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摘　要: 人工智能系统依赖大规模、开放式的训练数据采集, 这为数据投毒攻击提供了可乘之机. 攻击者能够通过

渗透数据供应链等方式操控训练数据, 破坏深度学习模型的可用性. 相较于基于标签翻转的脏标签数据投毒攻击,
净标签攻击虽具有更强的隐蔽性, 但在实现时面临更大挑战: 一方面, 需要精确操控样本特征而非直接篡改其标签;
另一方面, 还需确保毒化样本在视觉上与原始样本保持高度一致以规避检测. 虽然现有的净标签攻击方案已取得

一定成效, 但往往因假设宽松, 难以在实际场景中有效实施, 且隐蔽性和计算效率仍有提升空间. 为此, 提出一种基

于数据重建的深度学习净标签数据投毒攻击方案 CPDR, 该方案重构原用于图像分割任务的 Attention U-Net模型

的损失函数, 将其转换为一个包含重建损失、投毒效果损失和模型更新一致性损失的多任务学习重建模型, 通过

数据重建生成隐蔽的毒化样本, 并在黑盒假设下实现有效的投毒攻击. 在集中式学习和联邦学习这 2种场景、2个
数据集和 4个目标模型上的实验表明, CPDR能在几乎不影响深度学习主任务表现的情况下降低模型在目标类别

上的分类准确率. 在集中式学习下, CPDR 对目标类别准确率的平均降幅高于 VagueGAN 方案 2.33 个百分点, 高
于 Adversarial Poison方案 2.42个百分点; 在联邦学习下, 其优势进一步扩大, 分别高于上述对比方案 4.44和 4.10
个百分点. 此外, CPDR 生成的毒化样本与原始样本视觉差异微小, 难以辨别和检测, 实现了隐蔽性和攻击效果的

良好平衡.
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Abstract:  Artificial  intelligence  systems  rely  on  large-scale,  open  training  data  collection,  which  creates  opportunities  for  data  poisoning
attacks.  Attackers  can  manipulate  training  data  by  infiltrating  the  data  supply  chain,  thus  compromising  the  availability  of  deep  learning
models.  Compared  to  dirty-label  data  poisoning  attacks  based  on  label  flipping,  clean-label  attacks  are  more  stealthy  but  face  greater
challenges  in  implementation.  On  the  one  hand,  precise  manipulation  of  sample  features  is  required  rather  than  direct  alteration  of  labels.
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On  the  other  hand,  it  is  necessary  to  ensure  that  poisoned  samples  remain  highly  visually  consistent  with  the  original  samples  to  evade
detection.  Although  existing  clean-label  attacks  have  achieved  some  success,  they  are  often  difficult  to  implement  in  practical  scenarios  due
to  loose  assumptions,  and  there  remains  room  for  improvement  in  terms  of  stealthiness  and  computational  efficiency.  To  address  these
issues,  this  study  proposes  a  clean-label  data  poisoning  attack  scheme  for  deep  learning  based  on  data  reconstruction,  termed  CPDR.  In
this  scheme,  the  loss  function  of  the  Attention  U-Net  model,  originally  designed  for  image  segmentation,  is  reconstructed  and  transformed
into  a  multi-task  learning  reconstruction  model  that  incorporates  reconstruction  loss,  attack  effectiveness  loss,  and  model  update  consistency
loss.  Through  data  reconstruction,  stealthy  poisoned  samples  are  generated,  and  effective  poisoning  attacks  are  achieved  under  a  black-box
assumption.  Experiments  conducted  in  both  centralized  and  federated  learning  scenarios,  across  two  datasets  and  four  target  models,
demonstrate  that  CPDR  reduces  the  model’s  classification  accuracy  on  target  classes  with  minimal  impact  on  the  performance  of  the  main
task.  In  centralized  learning,  CPDR  achieves  an  additional  reduction  of  2.33  and  2.42  percentage  points  in  target  class  accuracy  compared
to  VagueGAN  and  Adversarial  Poison,  respectively.  In  federated  learning,  this  advantage  further  increases  to  4.44  and  4.10  percentage
points,  respectively.  Moreover,  the  poisoned  samples  generated  by  CPDR  exhibit  minimal  visual  differences  from  the  original  samples,
making them difficult to distinguish and detect, thus achieving a good balance between stealthiness and attack effectiveness.
Key words:  data poisoning; poisoning attack; clean-label attack; AI security

 1   引　言

 1.1   研究背景

随着算法理论的创新和计算硬件的发展, 人工智能已被广泛应用于自动驾驶 [1]、金融交易 [2]、医疗诊断 [3]、

智能对话 [4]等关键领域, 在推动生产力发展和改善个人生活方面发挥了重要作用. 深度学习是人工智能的核心技

术之一, 其利用神经网络模型对数据进行特征提取和关系建模, 从而实现对复杂问题的预测和决策. 然而, 深度学

习的安全性问题是当今备受关注的难题, 无论是传统的集中式学习还是新兴的联邦学习, 都面临诸多安全威胁. 近
年来, 关于深度学习安全威胁的研究不断丰富和深入, 表明恶意用户能够利用模型反转攻击 [5]、成员/属性推理攻

击 [6]、对抗样本攻击 [7]以及投毒攻击 [8]等多种攻击手段, 侵犯数据隐私或破坏模型可用性. 其中, 投毒攻击因其隐

蔽性与破坏性, 已成为最具挑战性的威胁之一, 吸引众多学者研究其攻击机制.
数据投毒攻击是投毒攻击的形式之一, 指攻击者制备不利于模型训练的样本, 并用其污染模型训练集, 从而间

接破坏模型. 数据投毒攻击具有现实意义, 因为深度学习模型的训练数据往往不完全可控: 一方面, 模型训练者可

能通过各类众包平台收集数据, 但这些数据来源不明且缺乏严格审查, 参与者的匿名性和多样性导致恶意数据容

易混入; 另一方面, 模型训练者还可能故意使用恶意数据进行训练, 例如在涉及利益冲突的联邦学习场景中, 恶意

参与方可能故意发动攻击以阻止模型收敛.
数据投毒攻击可进一步分为脏标签攻击 (dirty-label attack) 和净标签攻击 (clean-label attack) 两类 [9]. 脏标签攻

击篡改训练样本标签, 引入错误的“特征-标签”映射关系, 致使模型学习到错误信息从而导致其产生预测偏差. 这
类攻击容易实施且效果显著, 但因其标签篡改行为易被检测, 隐蔽性严重不足. 相比之下, 净标签攻击则通常基于

对训练样本特征的扰动或直接生成, 能够在不改变标签的前提下, 诱导模型建立错误的“特征-标签”映射关系. 这
类攻击中样本的视觉变化不明显, 难以被辨别和防御, 具有更强的隐蔽性和现实意义, 但对攻击者的技术水平要求

较高, 且现有方案仍存在一定的局限性.
具体而言, 净标签攻击的实现方式主要包括两类. 第 1类方式基于优化问题求解扰动数值, 通常依赖较强的白

盒假设 (例如对目标模型梯度等信息的访问), 并通过多次迭代求解最优扰动以生成毒化样本. 这类方案在理论上

具有直接和明确的优化目标, 但由于难以大规模并行制备毒化样本, 在实际部署中往往面临较高的计算开销, 且对

目标模型或数据分布变化较为敏感. 相比之下, 第 2 类方式基于生成对抗网络 (generative adversarial network,
GAN) 直接生成特征, 通常能够在黑盒假设下批量生成毒化样本, 且具备更强的泛化能力. 然而, GAN的对抗训练

机制容易出现模式崩塌等问题, 导致训练不稳定, 生成的样本质量参差不齐, 尤其在处理高分辨率图像时效果不佳.
针对上述两类净标签攻击方案的局限性, 本文提出一种基于数据重建的新型净标签数据投毒攻击方案, 旨在

提升攻击的隐蔽性、有效性和鲁棒性. 本方案通过端到端的重建模型, 在特征空间中显示建模由“原始类”到“目标
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类”的可控迁移, 从而生成具备较强隐蔽性的毒化样本. 本方案利用数据重建的单目最小化 (而非极大极小博弈) 优
化目标提高训练过程的稳定性, 利用神经网络能够大规模并行生成样本的优势提高毒化样本制备效率, 且完全支

持黑盒假设下的攻击场景. 本方案和上述两类方案的区别如表 1所示.
  

表 1　3类净标签毒化数据生成方案的对比
 

攻击方案 条件 优化目标 核心模型 稳定性 生成效率

基于优化问题 白盒 视具体方案 － 较稳定 批量生成受限

基于生成对抗网络 黑盒 极大极小博弈 生成器+判别器 易波动 离线训练+快速批量生成

基于数据重建 黑盒 单目标最小化 端到端重建模型 较稳定 离线训练+快速批量生成
 

本文的核心贡献可总结如下: (1) 将端到端的数据重建范式引入深度学习净标签投毒攻击问题, 提出新型攻击

方案 CPDR, 通过数据重建生成具有较强隐蔽性的毒化样本以发动投毒攻击. (2) 基于 Attention U-Net网络, 构建

包含重建损失、投毒效果损失和模型更新一致性损失的多任务学习重建模型. (3) 在集中式学习和联邦学习两种

攻击场景下, 利用多个数据集和目标模型进行实验, 并与 VagueGAN和 Adversarial Poison攻击方案进行对比, 证
明了 CPDR方案的有效性.

 1.2   相关工作

数据投毒攻击的研究演进主要经历了从脏标签攻击向更具隐蔽性的净标签攻击的转变. 脏标签攻击的相关研

究起源于传统机器学习模型. Biggio等人 [8]首次提出对传统支持向量机模型的投毒攻击, 其通过翻转部分训练样

本标签成功干扰了支持向量机的决策, 该研究为以标签翻转为核心的脏标签攻击奠定了基础. 随后, 脏标签攻击从

传统机器学习领域拓展到集中式深度学习领域. Liu等人 [10]通过逆向生成技术制备带有触发器的投毒样本, 指定

其标签并用其对神经网络模型进行后训练, 从而使带有触发器的输入被误分类为攻击者指定的类别. 随着联邦学

习的兴起, 对脏标签攻击的研究进一步扩展至分布式场景. Bagdasaryan等人 [11]指出联邦学习因其分布式特性更易

受到投毒攻击, Tolpegin等人 [12]通过实验证明了标签翻转攻击在联邦学习中的有效性, 并进一步探究了攻击效果

与恶意客户端比例和攻击时机等因素的关系. 为了增强攻击强度, Xiao等人 [13]研究了工业物联网环境中的联邦学

习合谋投毒攻击, 其通过 Sybil技术虚拟化出多个恶意节点, 并控制它们联合发动有效的标签翻转攻击. Gupta等
人 [14]在标签翻转的基础上引入反转损失函数机制, 生成与模型正常更新方向偏离较大的恶意更新, 显著增强了攻

击效果. 王瑞锦等人 [15]提出了一种针对联邦原型学习 (FedProto) 的特征图投毒攻击方案, 通过标签翻转间接生成

恶意特征图, 证明了基于特征聚合的联邦学习仍会受到投毒攻击影响. 然而, 脏标签攻击中样本特征与标签存在明

显的不匹配现象, 导致其极易被数据审查和标签验证等机制检测, 或是被认证防御等机制在理论上限制其对模型

影响的上界 [16]. 随着针对脏标签攻击的防御技术不断成熟, 学术界逐渐将研究重心转向隐蔽性更强的净标签攻击.
净标签攻击要求投毒样本在视觉上与对应标签保持一致, 最初同样起源于集中式学习场景, 并逐渐被拓展到

分布式场景, 其主流方案包括基于优化问题的特征扰动计算和基于 GAN的直接特征生成. Shafahi等人 [17]首次提

出净标签攻击, 通过前向后向分裂迭代算法对基样本进行微调, 使其特征接近目标类别样本而视觉表现不发生明

显变化, 再将基样本加入训练集中引导模型定向出错. Fowl等人 [18]研究了原用于对抗样本攻击的对抗性样本, 指
出对抗性样本也能作为净标签毒化样本以发动有效的投毒攻击. Zhao等人 [19]研究了深度学习中普遍存在的“天然

毒化样本 (natural poisoned data)”, 利用精心构造的损失函数促使 GAN生成与天然毒化样本分布接近的净标签毒

化样本. Koh等人 [20]通过在样本特征空间建模并求解优化问题, 同样生成了与正常样本高度相似的净标签毒化样

本, 成功绕过多种数据清理防御机制. Zeng等人 [21]研究了有限信息下的净标签攻击, 通过引入代理模型并迭代求

解触发器, 实现了极低污染率下的高效攻击. 随着联邦学习的兴起, 研究者同样在联邦学习场景下成功实现了净标

签投毒攻击. Yang等人 [22]在联邦学习场景下将攻击建模为优化问题并求解, 成功生成具有多样性的毒化样本, 能
够绕过常见的鲁棒性聚合防御机制. Sun 等人 [23]通过修改条件 GAN 的损失函数, 打破生成器与判别器的纳什均

衡, 生成带有模糊效果的净标签毒化样本, 在联邦学习中实现了攻击效果和隐蔽性的平衡. Alharbi等人 [24]提出一

种共谋后门攻击, 控制多个客户端注入隐蔽触发器并对毒化模型参数向量进行扰动调整, 同样保证了攻击效果与
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隐蔽性. 尽管净标签攻击显著增强了投毒攻击的隐蔽性, 但现有方案仍存在一定局限. 基于优化问题的方案通常依

赖现实中难以达成的白盒假设 (如模型梯度访问权限), 且串行的迭代计算限制了攻击效率; 而基于 GAN的方案虽

然实现了黑盒条件下的批量毒化样本生成, 但受限于对抗训练的不稳定性, 其在高维数据空间中的表征能力显著

下降. 因此, 这两类方案均未同时满足实际场景下对攻击效率、隐蔽性和泛化性的要求, 具有进一步的提升空间.

 2   基础知识

本节就本文提出的 CPDR方案所涉及的相关概念和基本知识进行介绍.

 2.1   净标签数据投毒攻击

净标签数据投毒攻击指攻击者在不篡改训练样本标签的情况下, 通过微调输入特征 (例如对图片像素进行微

小修改) 或直接生成数据的方法得到毒化样本, 再将这些毒化样本注入深度学习模型的训练集中, 从而引导模型产

生错误预测. 图 1是净标签数据投毒攻击的一种简单示意.
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图 1　净标签数据投毒攻击示意图
 

如图 1所示, 以毒蛙攻击 (poison frogs)[17]方案为例, 攻击者使用基于特征碰撞的方法, 微调图像像素, 使部分

表示“狗”的图像的特征空间向“鱼”的特征空间偏移, 从而制成毒化样本. 毒化样本会影响模型的决策边界, 进而大

概率将表示“鱼”的图像分类为“狗”. 联邦学习中的净标签投毒攻击与集中式学习场景相似, 不同点仅在于攻击者

通常被假定为联邦学习参与方, 并将毒化样本注入本地训练集中, 从而间接污染本地模型, 再最终影响全局模型.
净标签投毒攻击具有以下特点: (1) 较强的隐蔽性: 攻击者无需篡改训练样本标签, 而是修改其特征, 能够绕过

基于标签一致性的传统检测方法; (2) 特征依赖: 攻击方式主要为修改样本的特征 (如图像像素、文本嵌入向量等),
以引导模型学习错误的决策边界; (3) 定制化设计: 攻击者通常需要针对特定任务或特定类别精心设计毒化样本.
这些特点使净标签攻击相较于脏标签攻击更难被检测, 因为模型训练者难以察觉样本特征的微小变化, 难以检测

标签一致性; 但与此同时, 净标签攻击也要求攻击者对目标模型架构或目标任务有深入了解, 并能据此进行复杂的

毒化样本制备, 攻击发动难度高.

 2.2   U-Net 网络模型

U-Net神经网络模型由 Ronneberger等人 [25]提出, 是一种专为生物医学影像分割设计的深度学习模型. U-Net
模型的设计理念基于全卷积神经网络 (fully convolutional network, FCN) , 其主要特点是采用了对称的编码器-解码

器结构, 并通过跳跃连接机制 (skip connections) 将编码器和解码器的特征图连接起来, 从而保留图像中的细节信

息, 避免信息损失. 该模型最初用于生物医学影像的语义分割任务, 但其也因强大的特征提取和恢复能力, 逐渐被

用于图像生成任务中, 例如被用于潜空间扩散模型 (latent diffusion model, LDM) 作为底层像素生成器.
如图 2 所示, U-Net 模型采用对称的 U 形结构 (图中将其旋转以节约空间) : 上侧是编码器部分, 通过一系列

卷积和池化操作逐渐提取图像的高阶特征; 下侧是解码器部分, 通过反卷积上采样和卷积操作恢复图像的空间分

辨率. 跳跃连接使浅层特征 (如边缘和纹理信息) 可以直接传递到解码器中, 有效融合浅层细节信息与深层语义特

征, 实现高效信息传递, 从而在重建图像时保持更高的细节质量. 此外, 这种特征重用和多层信息融合的机制也有

利于 U-Net模型适应小样本数据集.
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图 2　U-Net 模型结构
 

 3   基于数据重建的净标签数据投毒攻击方案 CPDR

为进一步提高净标签数据投毒攻击的隐蔽性和有效性, 本文提出一种基于数据重建的净标签数据投毒攻击

(clean-label data poisoning attack via data reconstruction, CPDR)方案, 该方案将正常样本重建为毒化样本并混入训

练集, 引导目标模型对特定类别样本分类出错. 本节将首先确立系统模型与威胁模型, 明确攻击场景与前提假设,
随后详细介绍该方案关键模块的设计原理与实现机制, 最后系统地总结出完整攻击流程.

 3.1   系统模型和威胁模型

CPDR方案在集中式学习和联邦学习场景中均可应用, 如图 3所示. 在集中式学习中, 模型训练者 T 通过多源

数据 Di 训练一个深度学习模型. 为干扰训练过程, 攻击者 A 在其持有的正常数据 Datk 上使用 CPDR 方案生成一

系列毒化数据 Dp, 并将其注入 T 的训练集中. 这种注入可以通过渗透数据供应链、利用数据众包平台或污染自动

化数据采集管道等方式实现. 而在联邦学习中, 聚合服务器 S 协调多个参与方 Ci 共同训练全局模型. 此时, 攻击者

A 生成毒化数据 Dp 后, 还需将 Dp 混入本地模型的训练集中, 从而训练出恶意的本地模型并间接破坏全局模型.
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图 3　系统模型
 

对于威胁模型, 本文从攻击者的目标、知识和能力这 3个方面做出假设.
• 攻击者目标: 与其他相关研究 [17,19,21,23]类似, 本文也主要关注图像数据和图像分类模型. 作为一种净标签定向

数据投毒攻击, 攻击者的目标是生成视觉表现与标签一致的净标签毒化样本, 促使模型倾向于对特定类别样本分

类出错. 在现实场景下, 这类攻击通常出于经济动机, 例如通过污染对手的训练数据使其模型能力下降 (如内容推荐

准确率、视觉识别准确率), 从而在商业竞争中取得优势, 或对金融风控及预测模型实施数据干扰以获取非法收益.
• 攻击者知识: 本文假设攻击者具有有限的知识, 符合黑盒假设. 具体而言, 假设攻击者具有正常的本地数据

集, 且在联邦学习下进一步假设其数据集与其他参与方分布相似. 然而, 攻击者不能直接访问目标模型, 因此无法

利用目标模型训练时的梯度和损失函数值等信息.
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• 攻击者能力: 本文假设攻击者能够完全控制其本地数据集, 例如基于本地数据进行修改、重建等操作. 在集

中式学习中, 攻击者充当数据提供者将毒化样本注入目标模型训练集中; 而在联邦学习中, 攻击者直接以参与方的

身份加入联邦学习流程, 并使用制备的毒化样本执行本地训练.

 3.2   整体设计

根据第 3.1 节的系统模型和威胁模型, 攻击者在满足净标签约束的前提下, 仅能通过向训练数据中注入精心

构造的样本来干扰模型. 因此, 如何在有限能力下制备兼具隐蔽性与攻击性的毒化样本, 成为实现数据投毒攻击的

关键问题. 本节将围绕毒化样本的制备, 详细介绍 CPDR攻击方案的总体思路和设计细节.
现有的数据投毒攻击方案主要分为两类: 基于优化问题的攻击方案与基于生成模型的攻击方案. 前者通过迭

代计算精确的扰动值以最小化攻击目标函数, 因此通常依赖对白盒信息 (如目标模型梯度) 的访问并伴随较高的

计算开销. 后者则通过对抗性训练生成毒化样本, 这类攻击虽支持更宽松和实际的假设 (黑盒假设), 但对抗训练范

式普遍存在训练不稳定、模式崩塌与对精细语义控制能力不足的问题, 导致其生成样本的质量通常不如仅添加微

小扰动的样本, 从而影响攻击的隐蔽性. 基于上述分析, 本文提出的 CPDR方案摒弃传统的精确扰动计算或噪声直

接生成的范式, 而是设计了以端到端数据重建为核心的新型毒化样本生成范式. 该范式的基本思想是: 利用具备强

特征提取与像素级数据重建能力的模型, 在保持输入样本整体语义和像素结构高度一致的前提下, 引导其深层特

征向预设方向发生系统性偏移, 从而实现“将正常样本重建为毒化样本”, 以替代复杂的优化计算或不稳定的对抗

生成.
具体而言, CPDR 方案关注到 U-Net模型在多尺度特征建模和数据重建任务中的优势, 通过引入特定的特征

提取器并重新设计损失函数, 使模型在重建数据的同时, 显式地推动输出样本在深层特征空间中产生偏移. 这种新

范式摆脱了对白盒假设的依赖, 同时避免了对训练数据整体分布的显式建模, 使毒化样本生成过程更加明确和稳

定. 在保持样本整体语义一致的前提下, 该范式能够有效诱导输出样本的深层特征偏移, 从而满足净标签数据投毒

攻击对隐蔽性和有效性的要求. 得益于上述设计, CPDR 方案摆脱了对目标模型内部参数的实时依赖, 支持在黑盒

场景下批量化生成毒化样本, 又采用具有明确全局最小化目标的重建模型, 避免了对抗训练中常见的模式崩塌与

梯度震荡等不稳定的问题. 通过在特征空间中显式推动特征偏移, 该方案在保持样本在人类视觉感知下的“净标签”特
性的同时, 展现出在模型表征空间内的极强干扰能力.

攻击者使用 CPDR方案重建出毒化样本集合后, 即可发动投毒攻击. 根据第 3.1节的系统模型, 在集中式学习

场景下, 攻击者可以作为数据提供方, 通过数据众包平台等渠道将毒化样本传播给模型训练者; 在联邦学习场景

下, 攻击者可以作为参与方, 按照一定比例将毒化样本混入正常的本地数据集, 并利用混合数据集进行本地模型训

练, 从而最终间接破坏全局模型. CPDR方案的整体架构如后文图 4所示. 除核心的数据重建模型外, 该方案还需

引入深层特征提取模块并设计新的综合损失函数, 分别用于优化输出样本的重建质量、深层特征偏移程度以及其

对全局模型训练结果的影响. 在这些优化目标的协同约束下, CPDR 方案能够生成兼具隐蔽性与攻击性的毒化样

本集合. 下面将分别对这些模块进行详细介绍.
 3.2.1    重建模型结构

CPDR方案的核心即为重建模型, 本节将介绍其选型动机和具体模型结构. 现有的图像到图像 (image-to-image)
生成模型主要包括 3 类: GAN 变体 (如 Pix2Pix 模型)、基于概率建模的自编码结构 (如条件变分自编码器模型)
和扩散模型. 这些模型虽广泛应用于图像风格转换、超分辨率、照片修复等任务, 但应用于本文的数据重建场景

时存在一定局限: Pix2Pix等基于 GAN的模型会受到对抗性训练带来的模式崩塌影响; 条件变分自编码器等基于

概率建模的模型则对训练数据的分布有先验假设, 其生成图像的细节质量通常表现一般; 基于扩散模型的方案则

通常从噪声生成图像, 输入样本只能作为条件输入, 面临较大的计算资源和计算效率压力, 且没有有效利用输入图

像的信息.
综合考虑上述局限, CPDR方案中的重建模型采用 Attention U-Net[26]结构. 该结构是一种原始 U-Net的改进

型结构, 专为图像处理任务设计, 尤其适用于生物医学影像分割. 其输入为固定尺寸的三维图像张量 (通道数×宽×
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高), 经过模型处理后, 输出与输入图像尺寸相同的重建图像或分割掩码. 相较于前述生成模型, Attention U-Net具

有 3方面的优势: 首先, 该结构无需对抗性训练, 规避了 GAN的训练不稳定问题; 其次, 该结构不依赖于先验假设,

泛化性能更强; 最后, 该结构避免了扩散模型中扩散过程的多步迭代采样, 计算效率显著提升. 这些特性使得该结

构更契合本文攻击场景对重建精度、训练稳定性及效率的综合需求.
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图 4　CPDR方案架构
 

如图 5所示, Attention U-Net模型由编码器、解码器、跳跃连接和注意力模块这 4部分组成. 编码器通过逐

层卷积与下采样操作提取多尺度特征; 解码器则通过反卷积逐步恢复图像空间分辨率; 与传统的 U-Net模型不同,

Attention U-Net模型在跳跃连接时引入注意力门控 (attention gate)机制, 用于在融合编码器和解码器特征时动态

筛选出与攻击目标相关的重要特征, 同时抑制不相关或冗余的信息.

注意力门控机制的处理过程主要分为 3步.

(1) 它接收来自编码器的跳跃连接特征图 x 和来自解码器的门控信号 g, 二者通过线性变换 (例如 1×1 卷积)

被映射到一个统一空间: 

x′ =Wx ∗ x+bx, x ∈ RB×Cx×Hx×Wx (1)
 

g′ =Wg ∗g+bg, g ∈ RB×Cg×Hg×Wg (2)

其中, *表示卷积操作, Hx 和 Wx 通常大于 Hg 和 Wg , 即特征图 x 比门控信号尺寸更大.
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图 5　重建模型结构
 

(2) 特征图与上采样后的门控信号进行加和, 再经过非线性变换后得到注意力中间表示: 

q = ReLU(x′+Upsample(g′)) (3)

随后使用一个 1×1卷积核 ψ将其映射为单通道的注意力响应, 再经 Sigmoid 激活函数归一化: 

α = Sigmoid(ψ∗q+bψ) (4)

α此时得到的   即为注意力系数图, 表示输入的特征图中每个空间位置的重要性.
(3) 归一化后的注意力系数与编码器特征逐元素相乘, 得到按注意力筛选后的特征, 再与解码器特征进行

融合: 

x̃ = α⊙ x (5)

x̃此时的   就对应原始 U-Net 中的跳跃连接输出, 相当于在原本的跳跃连接特征图上增加了一次注意力加权.
这种机制使解码器接收到的特征图既保留编码结果的空间细节, 又含有和实际任务相关的动态调整, 有利于模型

在数据重建任务中提高对关键区域的特征捕获能力, 抑制无关区域的影响.
这种优势在净标签毒化样本生成的任务中十分关键, 因为攻击者需要确保深层特征偏移方式能被该模型有效

学习, 同时弱化无关特征的干扰. 此外, Attention U-Net模型的结构对多尺度特征的捕捉能力较强, 能够实现复杂

场景下视觉表现高度相似的图像重建, 提升毒化样本的隐蔽性. 综上, Attention U-Net模型的特性非常适合作为净

标签投毒攻击中的毒化样本生成器, 本文选用其作为重建模型, 以生成高质量的投毒样本.
本文对 attention gate的效果进行了简单验证, 具体来讲, 取 Attention U-Net网络中最后两个 attention gate的

中间输出注意力系数 α, 将其转换为热力图并叠加在输入图像 x 上, 观察其结果. 如图 6所示, 图 6(a)是仅使用重

建损失项的结果, 注意力集中于输入样本像素分布相对复杂的区域 (颜色更多样的区域), 关注这些复杂区域的重

建; 而如果加入投毒效果损失, 注意力会集中在一些特殊的纹理上, 最终的重建图像隐约存在这些纹理, 正是通过

这种对输入图像的精细微调, 才能最终促使重建模型深层特征改变.
需要指出的是, 重建模型结构只能保证生成样本和原始样本在像素空间上的一致性, 其本身并不能直接约束
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输出样本在深层特征空间中的偏移方向与程度. 这种特征偏移依赖专门的深层特征提取器, 并通过相应的损失函

数约束将其纳入整体框架. 第 3.2.2节将对该深层特征提取器进行介绍.
  

(a) 图像重建 (b) 图像重建+特征偏移

图 6　Attention gate 输出示意图
 

 3.2.2    深层特征提取器

本节将介绍 CPDR 方案采用的深层特征提取器, 及其在损失函数构建中的作用. 目前已有许多关于特征提取

的研究, 例如主成分分析、滤波器组以及更复杂的基于图模型或元学习的方法等. 这些方案在特定场景中具有一

定的应用价值, 但在图像处理方面仍然存在局限. 研究表明 [27], 经过大规模预训练的卷积神经网络模型或其变体,
配合简单的多层感知机分类头, 即可实现小样本图像分类, 且效果优于精心设计的基于元学习等技术的特征提取

器. 这说明预训练卷积神经网络具备高效且泛化性强的深层特征提取能力. 因此, 本文采用这种基于神经网络的特

征提取方式, 取神经网络最后一个隐藏层的输出作为样本深层特征.
为促使重建毒化样本的深层特征向特定类别偏移, 需提取每一类别具有较强判别性的代表特征作为锚特征.

Papyan等人 [28]和 Rangamani等人 [29]的研究都表明, 在深度神经网络训练的后期阶段, 属于同一类别的样本深层特

征会自然地收敛到其类别中心 (即平均特征), 且各个类别中心会非常均衡地分散开, 趋向于一种称为“等角单纯形

紧帧 (simplex equiangular tight frame, ETF)” 的对称几何结构. 这一结论说明分类任务中不同类别样本的平均特征

能够作为该类有效的判别性特征. 因此, 本文也采用每类样本的平均特征作为该类的锚特征, 用于在损失函数中引

导重建样本的特征偏移方向.
为衡量重建样本相对于目标类别的特征偏移程度, 需要确定量化特征差异的指标. 考虑到欧氏距离能够同时

反映特征向量的方向与模长差异, 更适合衡量类别间深层特征的分布差距, 且已有研究 (如 FaceNet[30]、Prototypical
Networks[31]) 证实了其在高维特征空间中的有效性, 本文采用欧氏距离作为特征差异度量指标.

本节以 ResNet-18模型为例, 使用去除分类头的预训练 ResNet-18模型对 Cifar10数据集进行特征提取. 如图 7
所示, 不同类别样本特征均值的欧氏距离差异显著, 而余弦相似度差异则不明显, 验证了上述选型决策的合理性. 综
上, CPDR方案最终采用去除分类头的预训练卷积神经网络模型充当特征提取器 (根据数据集特点进行具体选择, 本
文最终采用 EfficientNet-B0和 ResNet-50模型), 以类别平均特征为锚特征, 以欧氏距离衡量不同类别之间的深层特

征差异. 上述特征提取与度量策略将作为特征约束项被引入损失函数中, 引导重建样本的深层特征偏移方向与程度.
  

(a) 欧氏距离 (b) 余弦相似度
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图 7　Cifar10数据集各类别特征均值差异
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 3.2.3    损失函数设计

在上述重建模型结构与深层特征提取策略的基础上, 本节进一步设计综合损失函数, 对毒化样本的生成过程

进行联合约束与优化.
Attention U-Net模型原本用于医学影像分割任务, 其输出为与输入图像尺寸一致的概率热图. 概率热图是一

个元素取值范围在 0 到 1 之间的矩阵, 并将被进一步二值化为只包含 0 或 1 的矩阵, 0 表示该像素位置被模型判

定为背景部分, 1表示该像素位置被模型判定为主体部分 (如肿瘤块). 用于医学影像分割时, Attention U-Net原始

的损失函数为像素级二元交叉熵损失 (binary cross entropy loss, BCE Loss), 即把对每个像素的分类视为一个二分

类任务 (判断该像素属于背景或主体), 再整体进行平均值计算, 具体表示如下: 

LBCE = −
1
N

N∑
i=1

[yi log(ŷi)+ (1− yi) log(1− ŷi)] (6)

ŷi其中, yi 是第 i 个像素的真实标签,   是第 i 个像素被预测的标签, N 是像素总数.
此外, 常用的损失函数还有骰子损失 (Dice Loss), 其衡量被分割出的图像主体部分与真实的主体部分重叠的

程度, 具体表示如下: 

LDice = 1− 2 |X∩Y |
|X|+ |Y | (7)

|X∩Y |其中, X 表示真实主体部分所含的像素数量, Y 表示模型分割出的主体部分所含的像素数量,   则表示二者交

集部分的像素数量.
在 CPDR方案中, Attention U-Net模型作为图像重建模型, 任务目标发生变化, 其输出的含义不再是概率热

图, 因此上述损失函数也不再适用, 需要设计新的损失函数. CPDR方案最核心的任务是毒化样本生成, 即攻击者

需要训练出一个能把正常样本重建为毒化样本的最佳重建模型. 本文认为, 重建模型需要满足以下条件: 第一, 视
觉隐蔽性. 在净标签的前提下, 毒化样本在视觉表现上应尽可能接近正常样本; 第二, 投毒有效性. 重建模型需要

引导毒化样本深层特征偏移, 使目标模型学习到错误的“特征-标签”映射, 进而造成其决策边界变化并在推理过

程产生错误; 第三, 更新一致性. 在联邦学习场景中, 攻击者还需要保证其上传的本地更新方向与其他参与方没有

显著差异, 以避免其本地更新被中央服务器的鲁棒性聚合策略丢弃. 因此, 为同时实现上述 3大目标, 本文设计出

一个包含 3部分的综合损失函数以取代 Attention U-Net模型的原始损失函数. 具体来说, 综合损失函数由以下 3
部分组成.

x̂

首先是重建损失 Lrecon, 该损失旨在确保毒化样本在视觉上与正常样本保持高度一致. 为实现该目标, 本研

究将重建模型 FR 的输入样本 x 和其重建样本   = FR(x) 的像素均方误差 (mean squared error, MSE) 作为重建损

失, 即: 

Lrecon= ||x−FR(x)||22 (8)

重建损失能够有效减少毒化样本在像素级别的异常, 使其难以被标签审查等传统机制检测.

f̄pos f̄neg

x̂ x̂ x̂ f̄neg f̄pos

其次是投毒效果损失 Latk, 该损失旨在确保毒化样本发生深层特征偏移, 本文引入一种类似 Triplet Loss 的相

对距离度量机制对其进行量化. Triplet Loss 是度量学习中常用的目标函数, 常用于训练编码模型 (embedding
model), 它通过约束“锚点样本-正样本-负样本”三元组之间的相对距离, 使模型在特征空间中学习到判别性更强的

嵌入表示, 且三元组对应的样本动态变化. 但在本方案中, 被固定为锚点的正样本和负样本, 分别是使用特征提取

器 FE 计算出的目标类别 (正类) 和原始类别 (负类) 所有样本的深层特征均值, 记为   和  . 在训练重建模型时,

提取毒化样本   的深层特征 FE( ), 并构造三元组 (FE( ),  ,  ), 按照公式 (9)优化重建模型:
 

Latk=max(0,d(FE(x̂), f̄pos)−d(FE(x̂), f̄neg)+margin) (9)

其中, d(·, ·)表示特征向量间的欧氏距离, margin 为超参数, 用于控制目标类与原类在特征空间中的最小间隔. 当
重建样本深层特征距正锚点的距离和距负锚点的距离差值大于 margin 时, 该损失项才能为 0, 否则仍会有梯度信
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号促使模型参数优化. 但需要注意的是, 该参数的选取通常与具体的数据集 (甚至类别) 及特征提取器结构有关,
本文主要通过实验反馈动态调节其取值, 通常取 0.5–1.0之间.

f̄pos

f̄neg

该损失项的优化目标是使毒化样本的深层特征向量更接近目标类别特征均值  , 同时远离原始类别特征均

值  , 从而诱导分类模型决策边界改变. 相比于均方误差等绝对距离的约束方式, Triplet Loss的相对度量特性在

优化过程中同时考虑“靠近目标类”与“远离原类”两个方向, 使梯度更新更加平衡与平滑, 从而更有效地实现重建

样本的深层特征偏移, 增强攻击效果.

x̂ w(t)
atk

最后是模型更新一致性损失 Lupdate, 该损失仅用于有防御的联邦学习场景, 旨在限制本地模型更新方向与全

局模型更新方向的偏差, 以绕过中央服务器的鲁棒性聚合策略, 从而进一步提高攻击隐蔽性. 在联邦学习场景中,
使用毒化样本   训练当前本地模型并得到本地更新   的过程可表示为: 

w(t+1)
atk = w(t)−γ

∂Lglobal(x̂,w(t))
∂w(t)

(10)

x̂

其中, w(t) 表示本轮全局模型参数, Lglobal 是全局模型损失函数, γ是学习率数值. 因此, 对于攻击者而言, 在毒化样

本的作用下, 其本地更新方向可以表示为–∂Lglobal( , w(t))/∂w(t). 而对于良性参与方而言, 中央服务器每轮都会向参

与方发送全局模型参数, 本轮和上一轮全局模型参数的差异 w(t)–w(t–1) 是良性参与方共同作用的结果, 其可以作为

全局模型的正常更新方向. 因此, 只需要使得攻击者本地更新方向尽可能接近全局模型的正常更新方向, 即可达成

全局模型更新一致性. 因此, 模型更新一致性损失可以表示为: 

Lupdate = 1−Cosine_Similarity
(
−
∂Lglobal(x̂,w(t))

∂w(t)
,w(t)−w(t−1)

)
(11)

综上所述, 综合损失函数包含 Lrecon、Latk 和 Lupdate 这 3部分 (集中式学习场景中忽略 Lupdate, 下文不再赘述),
攻击者需要同时优化这 3个目标函数, 以确保毒化样本在视觉上难以被察觉、深层特征发生偏移, 且受其影响的

本地更新与全局模型更新方向接近. 这一过程可以视为一个典型的多任务学习问题, 因此需要为每个损失函数赋

予权重参数以实现不同目标之间的平衡, 即: 

Ltotal=λ1Lrecon+λ2Latk+λ3Lupdate (12)

在多任务学习中, 平衡不同任务的损失权重一直是关键问题. 实践中可通过训练反馈手动微调, 或逐个任务调

参来应对常规情况. 如果模型难以收敛, 可以进一步使用 PCGrad、Uncertainty Weighting等智能算法, 这些智能算

法支持自动分析各任务的梯度冲突或不确定性, 从而动态调整权重以提升训练效率.

 3.3   攻击流程

在第 3.2节中, 本文从模型结构、特征提取和损失函数设计这 3个方面介绍了 CPDR方案的核心模块, 本节

将进一步说明攻击者如何将上述模块结合以制备毒化样本并发动攻击. CPDR方案主要包含毒化样本制备和投毒

攻击两个主要流程. 假设攻击者希望尽可能使类别 A的样本深层特征偏移向类别 B, 则需要按照算法 1给出的流

程进行毒化样本制备.

算法 1. 基于数据重建的毒化样本生成.

输入: 攻击者数据集 Datk = {(xi, yi)}; 重建模型 FR; 特征提取器 FE; 全局模型参数 w(t), w(t–1); 学习率 η; 损失函数超

参数 λ1, λ2, λ3; 批处理大小 b; 投毒效果损失超参数 margin; 重建模型训练轮数 T;
输出: 毒化样本集 Dp.

1. 初始化重建模型 FR 的参数 θ

2. DA ← {xi | xi ∈ Datk and yi = A}
f̄pos3.   ← Avg(FE(xi) | yi = B).repeat(b, 1) // 提取目标类别特征向量

f̄neg4.   ← Avg(FE(xi) | xi ∈ DA).repeat(b, 1) // 提取原始类别特征向量

w(t)
atk5.   ← w(t) // 接收全局模型参数
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6. FOR tr ∈ (1, 2,…, T) DO
7.　   FOR mini_batch{(xi, yi)}i∈(1, 2,…, b) ∈ DA DO
8. 　　  // (1) 重建样本

9. 　　  x ← mini_batch{xi}i∈(1, 2,…, b)

x̂10.　　   ← FR(x) // 使用重建模型生成重建样本

11. 　　// (2) 损失计算

∥x− x̂∥2212.　　 Lrecon ←   // 计算重建损失

fx̂ x̂13.　　   ← FE( ) / 提取重建样本的深层特征

fx̂ f̄pos fx̂ f̄neg14.　　 Latk = max(0, d( ,  ) – d( ,  ) + margin) // 计算投毒效果损失

∆watk←−
∂Lglobal(x̂,w(t))

∂w(t)15. 　　   // 计算本地更新方向

16.　　 Δwglobal ← w(t) – w(t–1) // 计算全局模型的正常更新方向

17.　　 Lupdate ← 1 – Cosine_Similarity(Δwglobal, Δwatk) // 计算模型更新一致性损失

18.　　 Ltotal = λ1Lrecon + λ2Latk + λ3Lupdate // 计算综合损失

19.　　 // (3) 参数更新

θ← θ−η∂Ltotal

∂θ
20.　　   // 使用梯度下降法更新参数

21.　 END FOR
22. END FOR
23. // (4) 毒化样本生成

24. num_poi ← |Datk| × poi_rate // 采样固定比例正常样本

25. mini_batch{(xi, yi)} i∈(1, 2,…, num_poi) ← Random_Sample(DA, num_poi)
26. x ← mini_batch{xi}i∈(1, 2,…, num_poi)

27. xpoi ← FR(x) //毒化样本生成

28. Dp ← {xi | xi ∈ xpoi, i ∈ (1, 2,…, num_poi)}
29. RETURN Dp

f̄pos

f̄neg

(1) 初始化: 攻击者初始化用于生成毒化样本的重建模型 FR 的参数 θ, 并从自己的数据集中筛选出所有类别

A 的样本构成数据子集 DA. 随后, 通过特征提取器 FE 提取目标类别 B 中全部样本的深层特征向量, 计算其均值

, 并将该特征向量复制扩展为含 b 个相同向量的批量特征向量, 用于适配后续的批量运算. 使用同样的方法从

类别 A 中提取  .

x̂

(2) 重建模型训练: 重建模型分 T 轮进行训练, 每轮基于类别 A 的样本子集 DA 按照固定的批量大小 b 迭代处

理. 在每次迭代中, 首先将批量样本 x 输入至重建模型 FR 中以生成对应的重建样本  . 然后, 根据重建样本和其他

已有信息, 依次计算重建损失、投毒效果损失和模型更新一致性损失:
• 重建损失 Lrecon: 衡量重建样本与原始样本之间的差异, 使用重建样本与原始样本像素级均方误差计算, 确保

生成的毒化样本视觉上与原始样本接近, 确保视觉隐蔽性.

f̄pos f̄neg• 投毒效果损失 Latk: 衡量重建样本相比于原始样本的深层特征偏移程度, 以   和   分别作为正负锚特征,

计算重建样本的特征向量和正负锚特征构成的 Triplet损失, 确保重建样本的深层特征成功偏移.
• 模型更新一致性损失 Lupdate: 通过余弦相似度约束毒化样本训练出的本地更新方向与全局正常更新方向的

一致性, 规避异常检测. 此损失函数仅在有防御的联邦学习中使用, 在集中式学习中不涉及该部分损失.
综合损失 Ltotal 通过加权求和上述 3项损失得到, 使用梯度下降法对重建模型参数 θ进行更新.
(3) 毒化样本生成: 在重建模型训练完成后, 攻击者按照一定比例从类别 A 的样本子集中随机采样, 生成一批

毒化样本. 通过重建模型对这些样本进行转换, 生成最终的毒化样本集 Dp.
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(4) 投毒攻击发动: 制成毒化样本数据集后, 攻击者需要发动投毒攻击. 在集中式学习中, 攻击者不参与目标模

型训练, 但需要把其生成的毒化样本提供给模型训练者. 如果模型训练者通过开放数据众包平台 (如 Amazon

Mechanical Turk) 收集数据, 攻击者可以伪装成合法数据贡献者提交毒化样本集 Dp. 如果模型训练者依赖第三方

数据提供商 (如医疗影像标注公司、传感器数据提供商), 攻击者可以通过渗透或收买供应商内部人员, 将 Dp 混入

合法数据流. 如果模型训练者采用自动化数据采集管道 (如实时爬虫、用户上传接口), 攻击者可以通过在采集源

高频提交毒化数据, 使 Dp 被系统自动收录. 以上投毒策略非常灵活, 本文不讨论其具体实现. 而在联邦学习中, 投

毒策略相对固定. 攻击者作为联邦学习的参与方, 直接使用 Dp 训练自己的本地模型, 并将训练后本地模型的参数

上传即可. 需要强调的是, 根据文献 [12] 的研究, 在联邦学习场景下, 数据投毒攻击者并非每轮都需要发动攻击,

因为在初始几轮中全局模型的更新并不稳定, 攻击者仅在最后几轮投毒即可达到较好的效果. 因此, 毒化样本制备

与投毒攻击在时序上分离, 即攻击者在制备阶段扮演良性参与方正常执行训练协议, 待毒化样本制备完毕后, 攻击

者在训练的最后几轮执行投毒攻击.

 4   实验分析

本节通过实验对 CPDR方案进行效果评估和分析, 并与近几年的其他方案进行对比. 大量实验结果表明, 在集

中式学习场景和联邦学习场景中, 该方案都能够隐蔽和有效地实现定向投毒攻击.

 4.1   实验设置

本文实验在云服务器上进行, 该服务器配备 Intel(R) Xeon(R) Platinum 8474C CPU 和 RTX 4090D (24 GB)

GPU, 使用 Ubuntu 22.04操作系统和 PyTorch 2.1.2 (CUDA 11.8)框架. 本文实验使用 FashionMNIST和 Cifar10两

个经典基准数据集. 前者包含 70 000张 28×28的灰度图像, 后者包含 60 000张 32×32的 RGB彩色图像. 目标模

型选用 LeNet-5、Mini-VGG、MobileNet-v2和 ResNet-18这 4种具有代表性且被广泛使用的模型. 下文将首先展

示 CPDR生成的毒化样本的视觉表现, 以表明其隐蔽性, 随后介绍对其攻击能力的评价指标, 并分别在集中式学习

和联邦学习环境下展开评估, 以表明其攻击有效性. 相关的训练超参数和投毒比例将在相应的实验部分详细说明.

本方案的实现代码可见 https://github.com/CPDR2026/CPDR.

 4.2   毒化样本质量

图 8和图 9分别展示了 CPDR方案在 FashionMNIST和 Cifar10数据集上生成的毒化样本的视觉效果. 对于

每类图像, 展示出 3组具有代表性的样本对, 每组包含一个作为输入的原始正常样本及其对应的重建样本. 在重建

过程中, 重建模型在基本保持输入样本像素的情况下, 向输入样本添加特定噪声, 使输出的重建样本能够成功误导

分类模型. 结果表明, CPDR方案具有强大的样本重建能力, 能够为任意给定的正常样本生成对应的毒化版本. 从
视觉质量来看, 这些毒化样本保持了较高的保真度, 仅包含微弱的噪声痕迹, 这些细微的扰动几乎无法被人眼察

觉, 但足以影响模型的判断.
此外, 我们还展示了其他典型方案制备的毒化样本视觉效果. 如图 10所示, 图 10(a)是 3种基于 GAN的毒化

样本生成方案, 图 10(b)则是 3种基于优化问题的方案, 展示的样本均取自这些方案对应的论文原文 (若效果与扰

动参数有关, 则取中等程度的扰动参数). 对比表明, 本文 CPDR方案在更宽松的假设下, 生成的毒化样本的视觉质

量与基于优化问题的方案相当, 具有较强的竞争力.

值得注意的是, 为保证视觉隐蔽性, 实验中尽可能促使原始样本向与其深层特征最接近的类别偏移. 具体而

言, 计算不同类别间样本特征均值的欧氏距离, 并选择特征空间中最接近的目标类别进行偏移. 由于数据集存在明

显差异, 对于 FashionMNIST 数据集, 使用在该数据集上预训练的 EfficientNet-B0 模型提取深层特征; 而对于

Cifar10数据集, 则采用在该数据集上预训练的 ResNet-50模型进行特征提取. 图 11展示了两数据集的类别间特征

距离热力图, 直观地展示了两个数据集中各类别在特征空间中分布的近似程度.
最后, 为比较不同方案的执行效率, 本文展示了 4 种不同方案在 Cifar10 数据集上生成 100 个毒化样本的耗
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时, 如表 2所示. 其中 Bullseye Polytope方案 [32]的速度根据其论文给出的数据计算 (生成 10个样本约 7 min), 其余

方案为手动复现. 由表 2可知, 基于优化问题的方案优势在于无需训练生成模型, 但其在生成阶段耗时较多, 分别

在几分钟到几十分钟, 在需要大量制备毒化样本时表现不佳. Bullseye Polytope方案基于多面体优化数学方法, 计
算更加复杂; Adversarial Poison[18] (以下简称 AdvPoison) 则通过投影梯度下降技术显著提高了生成效率. 基于

GAN的方案和本文方案虽然需要花费数十分钟时间, 但只需训练一次, 之后即可实现毫秒级毒化样本制备. 其中,
VagueGAN 在训练时收敛较慢, 但由于生成器结构简单, 生成速度更快; 本文的 CPDR 方案则在训练效率上更有

优势, 但生成样本时由于模型结构相对复杂, 略慢于 VagueGAN.

 
 

T恤衫 (T-shirt/top) 被误分类为衬衫 (shirt)

长裤 (trousers) 被误分类为连衣裙 (dress)

套衫 (pullover) 被误分类为大衣 (coat)

凉鞋 (sandal) 被误分类为运动鞋 (sneaker)

背包 (bag) 被误分类为衬衫 (shirt)

衬衫 (shirt) 被误分类为T恤衫 (T-shirt/top)

连衣裙 (dress) 被误分类为长裤 (trouser)

大衣 (coat) 被误分类为套衫 (pullover)

运动鞋 (sneaker) 被误分类为凉鞋 (sandal)

低帮靴 (horse) 被误分类为背包 (bag)

图 8　CPDR在 FashionMNIST上生成的毒化样本
 

 
 

飞机 (airplane) 被误分类为船 (ship)

船 (ship) 被误分类为飞机 (airplane)

猫 (cat) 被误分类为狗 (dog)

鸟 (bird) 被误分类为鹿 (deer)

鹿 (deer) 被误分类为马 (horse)

汽车 (automobile) 被误分类为卡车 (truck)

卡车 (truck) 被误分类为汽车 (automobile)

狗 (dog) 被误分类为猫 (cat)

青蛙 (frog) 被误分类为鸟 (bird)

马 (horse) 被误分类为鹿 (deer)

图 9　CPDR在 Cifar10上生成的毒化样本

14  软件学报  ****年第**卷第**期



 

(a) 基于GAN的方案 (b) 基于优化问题的方案

GAN-based interpolation Adversarial lp-bounded perturbations

CLPA[19] Bullseye Polytope[32]

VagueGAN[23] Adversarial Poison[18]

图 10　其他典型毒化样本生成方案效果
  

(a) FashionMNIST数据集 (b) Cifar10数据集
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图 11　不同类别特征均值间的欧氏距离
  

表 2　毒化样本生成效率对比
 

攻击方案 类型 核心技术 训练耗时 (min) 生成100个毒化样本耗时 (s)

Bullseye Polytope[32] 基于优化问题 多面体优化 － 4 200
AdvPoison[18] 基于优化问题 投影梯度下降 － 527
VagueGAN[23]

基于GAN GAN+自定义损失函数 48 0.23
CPDR 基于数据重建 Attention U-Net+自定义损失函数 23 0.74

 

 4.3   评价指标

CPDR方案是一个定向投毒攻击方案, 第 4.2节已直观展示其生成样本视觉上的隐蔽性, 本节采用目标类别准

确率 (Target-Class Accuracy) 和主任务准确率 (Main-Task Accuracy) 作为主要指标来评估其攻击效果.
(1) 目标类别准确率: 用于衡量模型在投毒攻击下对特定目标类别样本的分类准确性. 在定向投毒攻击中, 攻

击主要针对一个特定类别, 因此该类别的分类准确率将直接受到影响. 目标类别上的准确率越低, 表明投毒攻击对

目标模型的定向破坏效果越明显. 具体而言, 模型在目标类别 yc 上的准确率计算公式为: 

Target-Class Accuracy =

N∑
i=1

I[yi=yc and FM(xi)=yc](xi,yi)

N∑
i=1

I[yi=yc](xi,yi)

(13)
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I[·]

其中, N 表示测试集中的样本总数, FM(xi)表示模型对输入样本 xi 的预测类别, yi 是 xi 的真实类别标签, yi 是目标

类别标签.  (·)是指示函数, 当方括号内条件为真时取 1, 否则取 0. 因此, 该式分母指测试集中目标类别的样本总

数, 分子指测试集中被正确分类的目标类别样本数量.

(2) 主任务准确率: 用于衡量模型在投毒攻击下对所有类别样本的整体分类效果. 定向投毒攻击虽然会影响模

型对目标类别的分类能力, 但应尽量减小对其他类别的影响. 主任务准确率越高, 表明投毒攻击的隐蔽性越强, 攻

击越难被察觉. 具体而言, 模型主任务准确率的计算公式为: 

Main-Task Accuracy =

N∑
i=1

I[FM(xi)=yi](xi,yi)

N
(14)

I[·]其中, N 表示测试集中的样本总数, FM(xi)表示模型对输入样本 xi 的预测类别.  (·)同样是指示函数, 此处表示对

被目标模型正确分类的样本数与全部样本数计算比例.

综上所述, 定向投毒攻击的目标是使模型在目标类别样本上的准确率尽可能低, 同时保持主任务准确率尽可

能高, 从而在达成攻击效果的同时增强其隐蔽性.

 4.4   集中式学习下的投毒攻击效果

本节在集中式学习场景下评估 CPDR方案的效果. 具体而言, 将第 4.3节中展示的毒化样本按照多种比例与

正常样本混合, 并在集中式学习场景中发起投毒攻击, 记录中间过程和攻击效果. 本文实验选取 FashionMNIST数

据集中的 T-shirt类作为目标类别, 诱导模型使其向 shirt类别偏移. 同时, 将 Cifar10数据集中的 airplane类作为目

标类别, 使其向 ship类别偏移. 模型方面, 在 FashionMNIST数据集上训练 LeNet-5和Mini-VGG模型, 在 Cifar10

数据集上训练MobileNet-v2和 ResNet-18模型. 超参数方面, 实验采用 50轮的迭代次数、64的批处理大小 (batch-

size)、AdamW优化器、初始学习率为 0.001并按余弦退火策略动态调整. 若无特殊说明, 后续实验遵循相同的超

参数设置.

图 12和图 13分别展示了 CPDR在 FashionMNIST和 Cifar10上的各项基本实验结果, 包括重建模型训练时

的损失函数值变化过程, 以及其对不同目标模型的攻击效果. 集中式学习场景不涉及全局模型的更新, 因此仅使用

重建损失和投毒效果损失训练重建模型, 并在实验中固定投毒比例为 50%. 由图 12(a)和图 13(a)可得, 重建模型

在多任务学习的情况下仍保持良好效果, 重建损失和投毒效果损失均呈现下降趋势且最终收敛于一个较小的数

值. 值得注意的是, 重建损失明显高于投毒效果损失, 表明重建模型在训练中后期更侧重于优化像素重建任务. 相

比于 Cifar10数据集, 由于 FashionMNIST数据集中的原始样本均存在大量极端的纯黑色像素, 其重建损失数值相

对更高. 进一步地, 由图 12(b)、(c)和图 13(b)、(c)可得, 在各种实验设置下, 本方案均可在保证主任务准确率和正

常类别 (非目标类别) 分类准确率的情况下, 降低模型对目标类别的分类准确率, 且目标类别和正常类别上的准确

率差异明显, 表明了 CPDR方案的有效性.

 
 

(a) 损失函数变化
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(c) 在Mini-VGG上的效果
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图 12　集中式学习中 FashionMNIST数据集上的各项实验结果
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(a) 损失函数变化

0.05

0.04

0.03

0.02

0.01

0

损
失
函
数
值

0 20 40 60 80 100
训练轮次

 (b) 在MobileNet-v2上的效果
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 (c) 在ResNet-18上的效果
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图 13　集中式学习中 Cifar10数据集上的各项实验结果
 

最后, 本节使用 4种不同数据集和模型的组合, 对比了 CPDR方案与 VagueGAN[23]和 AdvPoison[18]净标签数

据投毒攻击方案在不同投毒率下的效果, 实验结果如表 3所示, 其中, 加粗数字代表其对应投毒率下的最优攻击效

果 (即达成了最低的目标任务准确率). VagueGAN通过修改条件 GAN的损失函数, 使其生成具有一定模糊效果的

样本以替换正常样本. 本实验取 VagueGAN中的模糊因子 κ=0.1, 以保证其生成样本尽量与本方案生成样本的视

觉质量相近, 而不过于模糊. AdvPoison则取其官方实现中的设置, 基于 ResNet-18模型和 PGD方法生成对抗性样

本. 为突出投毒攻击效果, 实验分别评估了 20%、40%和 60%投毒率下的结果. 值得说明的是, 此处的投毒率指毒

化样本数量在特定类别样本中的比例. 针对全部训练数据而言, 毒化样本所占比例仅为 2%、4%和 6%, 因此能够

保证整体的隐蔽性.
  

表 3　集中式学习中各类定向投毒攻击下的模型准确率 (%)
 

数据集模型 任务类型 未投毒
VagueGAN AdvPoison CPDR

20% 40% 60% 20% 40% 60% 20% 40% 60%

FashionMNIST+LeNet-5
主任务 89.58 89.69 89.84 89.52 89.79 89.33 89.28 90.09 89.82 89.67
目标任务 83.50 83.30 82.70 77.20 83.30 79.70 78.00 82.60 79.80 75.50

FashionMNIST+Mini-VGG
主任务 92.40 92.59 92.11 91.98 92.51 92.08 91.84 92.48 92.23 91.78
目标任务 87.70 86.30 84.80 82.20 87.20 83.50 81.80 85.50 82.70 79.50

Cifar10+MobileNet-v2
主任务 86.01 86.36 86.06 85.15 85.68 85.99 85.89 86.48 85.77 85.53
目标任务 89.20 85.30 83.60 79.60 86.50 83.80 80.10 83.70 80.30 76.90

Cifar10+ResNet-18
主任务 84.81 84.97 84.76 84.15 84.69 84.36 84.23 84.50 84.49 83.88
目标任务 88.00 86.80 82.80 75.90 86.00 82.90 77.70 83.20 78.50 74.80

 

对于主任务而言, 上述 3种方案的总体效果相近. 如表 3所示, 无论投毒比例如何, 目标模型收敛后的准确率

相比于无攻击的情况下波动均在 1% 之内, 表明 3 种方案均具有较强的隐蔽性. 但考虑到毒化样本的质量,
AdvPoison计算出的精确扰动对原始样本影响最小, 肉眼几乎不可判别, 隐蔽性最强; CPDR存在微小的扰动痕迹,
隐蔽性其次; 相比之下, VagueGAN存在明显的模糊效果, 隐蔽性弱于 AdvPoison和 CPDR.

对于目标任务而言, 本文的 CPDR方案在绝大多数设置下都领先 VagueGAN和 AdvPoison方案. 如果将一个

数据集和目标模型的组合作为一个任务, 不同投毒比例下主任务与目标任务准确率的平均差值作为该任务下攻击

效果的度量指标, 则 CPDR方案在表 3中 4个任务下的平均效果分别为 10.56%、9.60%、5.63%和 5.76%, 分别

领先 VagueGAN方案 1.94%、1.81%、2.61%、2.97%, 并领先 AdvPoison方案 1.43%、1.62%、3.08%、3.53%. 该
结果表明, 在定向投毒攻击方面, 精心设计的特征偏移在一定程度上比少量不可控的模糊效果和微小的对抗性扰

动更加有效.

 4.5   联邦学习下的投毒攻击效果

本节在联邦学习场景下评估 CPDR方案的效果, 并仍与净标签投毒攻击方案 VagueGAN和 AdvPoison进行

对比. 本节所有实验的批处理大小 (batch size) 均设置为 64, 学习率均设置为 0.001, 使用 AdamW优化器进行训练,
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这些设置与第 4.4节相同. 在联邦学习中, 设置 10个参与方, 按照独立同分布设置划分训练数据集, 每个参与方本

地训练迭代次数为 2轮. 为确保模型收敛, FashionMNIST数据集上的实验全局训练迭代次数为 10轮, Cifar10数
据集上的实验全局训练迭代次数则为 30轮. 考虑到联邦学习中的恶意参与方不超过一半, 因此本文在 0–50%的

恶意客户端比例下进行投毒攻击实验. 联邦学习中每个参与方分得的样本较少, 目标类别的样本则更少, 因此为保

证攻击强度, 此处不再设定投毒比例, 而是令恶意参与方将其持有的目标类别样本全部替换为毒化样本, 该设置与

文献 [12]保持一致. 最终, 在上述不同的数据集和模型设置下, 统计并分析当恶意客户端比例变化时, 模型在主任

务上的准确率和投毒目标类别上的准确率.
实验结果如图 14 所示, 4 幅子图分别展示了不同数据集和模型组合下的投毒攻击效果对比. 其中, 虚线表

示模型在主任务上的准确率, 实线表示模型在投毒目标类别上的准确率. 实验结果表明, 随着恶意客户端比例的

增加, 各类攻击方案的有效性整体呈现提升趋势, 且对主任务准确率的影响十分有限. 进一步分析不同方案的攻击

效果, 可得出以下结论. 首先, 与 VagueGAN相比, CPDR在 4个实验任务中分别领先其 4.16%、4.32%、3.69%、

5.58%, 且随着恶意客户端比例增加, 二者的攻击效果差距呈现扩大趋势. 究其原因, 主要与 GAN的固有特性有关.
VagueGAN通过引入模糊因子 κ控制生成样本的扰动程度, 但由于 GAN本身训练不稳定, 过大的模糊因子 κ会导

致生成器难以收敛, 而过小的模糊因子 κ无法提供足够的攻击信息量, 即引导深层特征定向偏移的噪声量不足. 相
比之下, CPDR 能够稳定生成引导深层特征定向偏移的噪声, 攻击稳健性更高. 与 AdvPoison 相比, CPDR 在 4 个

实验任务中分别领先其 0.92%、3.86%、4.27%、7.34%. 虽然 AdvPoison通过投影梯度下降算法实现了对单样本

扰动的精确控制, 具有更优的视觉隐蔽性, 但 CPDR通过重建模型实现的特征偏移在联邦学习聚合过程中展现出

更强的投毒攻击效果. 综上所述, CPDR方案能够在具有一定隐蔽性的情况下达到较优的净标签定向投毒攻击效

果, 在隐蔽性和投毒效果之间取得了良好的平衡.
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图 14　联邦学习中各类定向投毒攻击下的模型准确率
 

 5   总　结

本文提出一种基于数据重建的深度学习净标签数据投毒攻击方案 CPDR. 该方案将 Attention U-Net作为图像

重建模型, 并重构其损失函数, 使其能够在保持输入样本视觉特征稳定性的前提下, 促使重建样本的深层特征发生

偏移, 从而生成高隐蔽性的毒化样本以实施投毒攻击. 实验结果表明, 该方案生成的毒化样本在视觉上与原始样本

非常相似, 能够在几乎不影响深度学习主任务表现的情况下有效降低模型在目标类别上的准确率. 在未来, 相关

研究可进一步拓展至多模态数据场景, 并在多种防御机制下综合评估攻击效果, 以实现隐蔽性与效率之间的更优

平衡.
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