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摘　要: 联邦学习作为一种分布式机器学习方法, 能够在保护用户隐私和数据安全的同时进行模型训练. 然而, 联

邦学习多参与方、模型大范围暴露的特点容易造成模型版权泄露问题. 提出一种具有所有权验证、模型泄露追溯

和懒惰客户端检测功能的水印方案, 引入了客户端身份标识生成后门水印机制和动态调整聚合权重 (federated

dynamic weight adjustment , FDWA)算法, 确保每个客户端的水印具有唯一性, 并解决了水印冲突问题, 在显著提高

模型保真度和水印触发率的同时具备更好的懒惰客户端检测性能. 实验结果表明, 该方案在提供更完善的保护功

能的同时, 能保持模型性能, 显著提高水印触发率, 并有效抵御微调、剪枝、量化和共谋攻击等多种攻击手段, 提

高了联邦学习环境的安全性和公平性, 为模型提供有效版权保护.
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Abstract:  Federated  learning  (FL),  as  a  distributed  machine  learning  method,  enables  model  training  while  protecting  user  privacy  and
data  security.  However,  the  involvement  of  multiple  parties  and  the  widespread  exposure  of  models  in  FL  can  easily  lead  to  copyright
leakage.  This  study  proposes  a  watermarking  scheme  with  ownership  verification,  model  leakage  tracing,  and  lazy  client  detection.  The
proposed  scheme  introduces  a  client  identity-based  backdoor  watermark  generation  mechanism  and  federated  dynamic  weight  adjustment
(FDWA)  to  ensure  the  uniqueness  of  each  client’s  watermark  and  resolve  watermark  conflicts.  Model  fidelity  and  watermark  trigger  rates
are  significantly  improved,  while  also  achieving  better  performance  in  detecting  lazy  clients.  Experimental  results  show  that  the  scheme
provides  more  comprehensive  protection  while  maintaining  model  performance,  significantly  improves  watermark  trigger  rates,  and
effectively  resists  various  attacks  such  as  fine-tuning,  pruning,  quantization,  and  collusion  attacks,  thus  enhancing  the  security  and  fairness
of the FL environment and providing effective copyright protection for models.
Key words:  federated learning (FL); property rights protection; backdoor-based watermark; parameter-based watermark; model aggregation

联邦学习 (federated learning, FL)[1]是一种分布式机器学习方法, 旨在在不集中数据的情况下训练模型. 它最初

由 Google于 2016年提出, 以解决隐私和数据安全问题. 联邦学习的核心思想是将模型训练分布在多个客户端 (如
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手机、物联网设备等)上, 而不是将所有数据集中到一个服务器上进行训练. 这种方法有助于保护用户的隐私和数

据安全.
然而, 联邦学习模型面临复杂的版权问题和需求. 一个模型的训练伴随着大量开销, 一方面, 训练模型需要掌

握专业知识和大量数据 [2], 另一方面, 为了提高算力, 训练过程需要使用专用硬件并消耗大量电力 [3]. 因此, 模型所

有者希望保护训练好的模型不被非法复制、重新分发或滥用. 如何保护好模型的知识产权, 是模型训练过程的关

键问题. 在联邦学习中, 每个参与方都贡献了数据和算力, 其本质是对全局模型的“联合投资”. 因此, 参与者们可能

会对模型的部分贡献有版权要求, 体现自身的版权贡献. 现有方案往往缺乏对参与者的区分能力, 仅将全体参与者

视为一个整体来处理.
由于训练过程中的中间模型已经具备一定的实用价值, 这导致个别客户端可能为谋取私利而将联邦学习模型

进行私自分发或出售给第三方, 这些恶意成员被称为模型泄露者. 这样的行为严重侵犯了整个联邦学习集团中其

他成员的合法版权. 为了进一步逃避追踪, 这些恶意客户端还可能联合起来采取共谋的方式构建出不包含有效水

印的伪造模型.
在联邦学习环境中, 模型水印是一种关键的版权保护技术, 旨在不影响模型性能的前提下, 将隐秘的所有权标

识嵌入模型中. 由于 FL 的去中心化特性, 模型的训练过程分布在多个客户端, 各个参与方都在本地更新模型, 并
将更新后的参数上传至服务器进行聚合. 在这一过程中, 模型的开放性和多方协作的特点, 使得模型的知识产权保

护变得尤为重要, 而水印技术能够有效提供所有权验证、模型泄露追溯等功能, 以支持侵权行为发生后, 版权所有

者进行维权操作.
然而, 在分布式环境下, 水印的嵌入方式面临新的挑战, 最突出的问题之一便是水印冲突. 由于不同客户端各

自嵌入水印, 而全局模型由多个本地模型聚合而成, 这可以看作是对非独立同分布数据集进行训练. 不同客户端的

水印可能会在聚合过程中相互干扰, 导致水印信息被削弱甚至丢失. 这种冲突不仅会降低水印的触发率, 还可能影

响模型的整体性能和鲁棒性. 此外, 若部分水印在全局模型中占据主导地位, 可能会导致某些客户端的水印被覆

盖, 使得所有权验证准确性降低. 因此, 如何在联邦学习环境下有效地管理和协调水印, 以减少冲突、提高水印的

有效性, 成为模型水印设计中的关键问题.
在联邦学习过程中, 可能出现一些懒惰客户端 [4,5]. 这些客户端不具有数据也不提供算力, 以造假的方式提供

本地训练结果 (搭便车攻击 (Freerider)). 它们的目标是免费获取全局模型. 这种行为虽然不破坏整个训练流程和训

练结果, 但侵害了诚实参与方的正当利益, 应当被视为对版权的非法占有. 同时, 搭便车行为削弱了贡献者的权益, 因为它们

的努力被未贡献者无偿利用, 这会严重影响联邦学习成员的积极性. 这些懒惰客户端不应该获得最终的模型版权.
联邦学习模型水印和懒惰客户端检测都是为了增强系统的安全性和公平性, 保障诚实参与者的权利, 提高参

与者采取诚实行为的积极性. 这些措施有助于构建一个更为可信和公平的联邦学习环境, 吸引更多用户积极参与,
并增加恶意参与者的作恶成本.

 1   相关工作

为了保护深度神经网络的知识产权, 提出了 DNN (deep neural network)水印技术, 将指定的水印嵌入 DNN模

型中. 随后, 通过从相关模型中鲁棒提取嵌入的水印来验证 DNN 的所有权. 目前模型水印主流手段包括两种: 基
于特征的水印 [6−13]和基于后门的水印 [14−18]. 目前, DNN水印技术已经被用于 FL模型的版权保护 [19], 研究可大致

分为两类: 客户端主导和服务器主导.
在客户端主导的方案中, 文献 [20]提出的方案 FLWB, 能够允许各参与方在其本地模型中分别嵌入私有水印,

再通过模型聚合将私有水印映射到全局模型中作为全局水印. 同时, 通过分步训练方法增强各私有后门水印在全

局模型的表达效果; 文献 [21]提出的方案 FedIPR, 分别实现了私有和公开可验证的模型水印, 其中, 私有水印基于

参数而公开水印基于后门; 文献 [16] 提出的方案可以兼容在同态加密的联邦学习框架中; 文献 [11] 提出的方案

FedCIP, 是第 1个面向半诚实服务器与恶意客户端的白盒模型水印方案, 能够兼容安全聚合技术并追踪恶意客户
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端. 客户端在每轮或每几轮训练周期中生成并嵌入不同的水印, 则通过分析对比缺失的水印与应嵌入的水印信息

识别出泄密者; 文献 [22]提出的 FedCRMW方案中的每个客户端利用其独有的二进制标识符和专有标志构建触

发集, 使得水印更具鲁棒性的同时还能更好地确定水印对应的客户端. 客户端主导的方式意味着客户端在训练模

型时直接嵌入水印, 或者在本地进行水印生成和嵌入, 能够更好地保护隐私数据和分散化控制.

在服务器主导的方案中, 文献 [15] 提出的 WAFFLE 方案是第 1 个为联邦学习模型进行所有权确认的方案,

该方案提出了一种根据无关数据集生成后门水印的方法; 文献 [23]提出的方案 FedTracker采用全局水印机制和

局部指纹机制共同实现所有权验证和模型泄露追溯, 其中, 全局水印基于后门而局部指纹基于参数; 文献 [24] 提

出的方案 FedRight通过提取模型特征并训练检测器, 以黑盒方式验证模型版权; 文献 [25]提出的方案 RobWE划

分模型头部层和表示层, 头部层水印由客户端生成嵌入不参与聚合, 用于标识客户端的所有权, 而表示层水印由服

务器分发并通过聚合在全局共享, 用于评估客户端对全局模型的贡献度. 服务器主导的方式具备更好的水印一致

性、验证效率, 便于统一管理.

上述研究成功地将模型水印运用于联邦学习场景, 并具备不错的水印效能. 但这些研究只能抵御单一的攻击

手段, 尚无法同时抵御模糊攻击、共谋攻击和搭便车攻击. 现有方法通常要求水印嵌入者绝对诚实, 即嵌入方必须

完全可信且不会滥用权限或篡改水印信息. 这种强信任假设在实际应用中往往难以满足, 尤其是在多方协作或分

布式环境中, 嵌入方可能存在恶意行为或操作失误, 从而导致水印的可靠性受到威胁. 本研究根据参与方特点和需

求设计出更合理的角色分工, 发挥客户端主导和服务器主导的优势. 因此本研究能够进一步丰富联邦学习场景下

模型水印的防御效果, 提高对新攻击手段的防御能力. 为了杜绝不诚实行为发生, 我们需要解决如下 3个问题.

1)模型所有权验证: 对联邦学习模型进行可验证的版权界定, 使得模型的任何合法使用都需要经过整个联邦

学习集团的同意, 各个参与方都能参与进版权保护和验证的环节.

2)模型泄露追溯: 在联邦学习参与者中, 非法将模型分发给联邦学习集团外的第三方的成员会被检测出来.

3)懒惰客户端检测: 在联邦学习训练阶段, 采取搭便车攻击的懒惰客户端会被检测出来.

 2   基础知识

 2.1   后门水印

利用后门攻击将一组特定的输入作为触发集插入 DNN 模型中, 当遇到触发集中的样本时, 后门攻击会导致

误分类 [18]. 触发集对于后门模型是唯一的, 因此所有者可以通过触发错误分类来验证其所有权. 基于后门的水印

可以通过黑盒访问进行验证, 即在不访问模型内部参数的情况下, 可以通过远程调用 API来收集模型所有权的证据.

 2.2   模型指纹

随着越来越多的预训练 DNN 在互联网上开源或分发, 这些公共可用模型的知识产权保护和数字版权管理

(digital rights management, DRM)对于保持模型所有者的竞争力和促进可靠的技术转让尤为重要. 针对这一要求,
研究者提出了数字指纹技术 [26], 数字指纹技术可用于保护数字版权. 当内容分发给多个用户时, 每个用户接收的

副本中都会嵌入独特的指纹, 这使得如果用户非法分发该内容, 原始分发者能够通过分析泄露的副本来确定泄密

源头. 由于指纹对于每个副本都是唯一的, 因此可以解决水印的模糊性, 并能够跟踪特定用户进行的版权滥用, 实
现泄露溯源和更精细的数字产品版权管理 [7].

 2.3   ACC 和 BIBD

抗共谋码 (anti-collusion code, ACC)[27]是一系列码向量, 其中共享的位可以唯一标识多个共谋者. 抗共谋码的

特性在于任何 k或更少的码向量子集都是唯一的. 因此, 利用这一特性, 抗共谋码能够识别最多 k个共谋者. 现有

研究表明, 二进制的 AND-ACC 码存在, 并且可以通过平衡不完全区组设计 (balanced incomplete block design,

BIBD)[28]构建. 区组设计理论是数学的一个分支, 它已被应用于纠错码的构建和统计实验的设计中. 对应 k–1容量

AND-ACC码向量被指定为 (v, k, 1)-BIBD关联矩阵的列. 在这种情况下, 码向量是 v维的, 并且能够用这 v个基向
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n =
ν2− ν
k2− k

√
n量表示   个用户. 因此, 给定 k–1的鲁棒性, 只有   个基向量即可容纳 n个用户.

现有研究已系统地证明可以构建无限个 BIBD, 因此可以为多个用户无限地构建 ACC 码向量. 因此, 本文方

案可以通过 ACC理论支持, 从而实现对共谋者的正确识别.

 2.4   分布式水印导致水印冲突问题

由于各个客户端分配的水印各不相同, 在多个客户端将其独特的水印嵌入共享的全局模型中时, 可能会出现

一个显著的挑战: 水印冲突. 具体来说, 会出现水印学习不均衡的情况, 如图 1所示, 这体现在部分水印触发率已经

很高, 同时, 另一部分水印学习尚不充分, 触发率很低. 这将导致模型水印的整体触发率较低, 且将训练资源和模型

参数浪费在已经学会的水印当中, 模型保真度和水印触发率将会更低, 这是我们不愿意看到的.
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图 1　常规分布式水印嵌入的水印触发情况
 

 3   方案构建

本节将详细介绍提出的联邦学习模型水印方案的构建过程. 首先, 概述方案的基本设计思路和主要功能, 包括

所有权验证、泄露模型追溯和懒惰客户端检测. 其次, 阐述水印嵌入的具体方法, 包括客户端与服务器的分工合作、

水印的生成与插入机制以及如何通过动态调整聚合权重算法来解决水印冲突问题. 此外, 还将深入讨论如何通过

客户端身份标识生成后门水印来确保水印的唯一性和安全性, 最终实现对模型版权的有效保护.

 3.1   方案概述

本文设计了一种具有所有权验证、泄露模型追溯和懒惰客户端检测功能的分布式水印方案, 如表 1所示. 场
景为联邦学习最流行的客户端-服务器范式 [29], 一方面, 客户端在训练时为本地模型嵌入后门水印, 由服务器在联

邦学习的聚合阶段将各客户端的后门水印融入全局模型中, 实现私有后门到联邦学习全局水印的映射, 同时, 本地

后门水印嵌入任务也是懒惰客户端检测手段. 另一方面, 在每次迭代分发模型之前, 服务器为每个客户端嵌入一个

唯一的本地指纹来标识每个模型, 通过公开模型内部的标识, 可以对模型泄露者进行追踪.
 
 

表 1　不同方案功能对比
 

方案 支持API验证 支持IP追踪 支持懒惰客户端检测 支持抗共谋追踪

WAFFLE √ × × ×
FedTracker √ √ × ×
FedIPR √ × √ ×
FedCIP × √ × ×

DeepMarks × √ × √
本文方案 √ √ √ √

 

本文方案贡献如下: (1)采用客户端侧分布式水印嵌入的方式, 有效抵御服务器可能在全局水印嵌入中的恶意

行为, 同时降低水印嵌入过程中服务器的计算开销; (2)针对分布式后门水印嵌入可能出现的水印责任认定和水印

冲突问题, 提出身份标识生成后门水印机制和动态调整聚合权重算法; (3)通过分析客户端上传模型中的水印嵌入
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情况, 以阈值检测的方式有效识别懒惰客户端; (4)本方案除了抵抗常规攻击手段外, 还能够防止多个客户端联合

进行的共谋攻击.

 3.2   算法定义

Verify(·)
Verify(Madv,DT )

● 所有权验证. 指证明可疑模型属于 FL团队, 并对团队外的未经授权用户提起侵权诉讼, 以维护自身合法版

权. 可疑模型被定义为涉嫌为 FL模型副本的模型. 当发生侵权时, FL团队可以使用验证算法   来验证其模

型的所有权. 所有权验证机制   的输出应为: 

Verify(Madv,DT ) =

True, if Madv = Adv(M)
False, otherwise

(1)

Madv DT Adv(·) M其中,   是可疑模型,   是 FL团队提供的触发集,   代表各种攻击方法,   代表含水印模型. 若验证机制可

以确认可疑模型中存在水印, 则成功验证, 触发集的准确率达到阈值表示水印存在.

Trace (·)
Madv Fall = {Fi}Ni=1∪{Fc} {Fi}Ni=1

Fc Trace(Madv,Fall)

● 泄露模型追溯. 指追踪被盗模型到 FL中的恶意客户端. 在验证了可疑模型的所有权后, FL团队应进一步采

用追踪机制   来揭示模型泄露者的身份. 对于泄露模型的参与方检测, 既要考虑单个客户端泄露的情况, 也
要考虑多个客户端合作共谋的情况. 给定可疑模型   和客户端的指纹集合  , 其中   代表所

有客户端分配到的初始指纹,   代表所有可能的共谋结果, 追踪机制   应输出 FL 中模型泄露者的

身份 (即索引号). 为了逃避追溯, 多个恶意客户端可能联合起来, 采用共谋策略, 消除原始模型指纹, 得到伪造指

纹. 共谋指纹副本如下: 

f̃ =
( f1+ f2+ f3+ . . .+ fn)

n
(2)

Madv f̃

HD( f̃ ,Fi)

追踪机制通过从可疑模型   中提取指纹  , 将该指纹与 ACC 码本中的全部可能结果采取指纹相似得分

(fingerprint similarity score, FSS)进行对比 [23]. 相较于传统的汉明距离对比  , 汉明距离是一个度量, 其输出

是离散的, 在寻找最相似的指纹时, 可能存在歧义. 而 FSS的输出是连续的, 可以更好地测量指纹之间的差异. 

FSS(Xi,Fi,W) = FSS(Bi,Fi) =
|Fi |∑
j=1

min(δ,bi j fi j) (3)

在相似度达到阈值的情况下, 选择最相似的一个或一组身份作为追溯结果.
Check(·, ·)● 懒惰客户端检测. 指 FL团队采用   来检测每一个客户端上传的本地模型是否为伪造. 懒惰客户端

检测机制的输出为: 

Check(Mg, i)

True, if Verify(Mg,Di
T ) > εT

False, otherwise
(4)

本方案将懒惰客户端的检测时间设置为训练中期, 这是由于在训练早期, 模型训练尚不稳定, 后门嵌入情况各

不相同, 无法保证各客户端的后门水印融入全局模型中. 而在训练后期, 此时的联邦学习模型已经接近训练结束,
具备一定的价值, 此时懒惰客户端保存的模型副本的性能可能已经足够使用. 检测时间的选择需要保证各个客户

端的后门水印成功进入聚合模型当中, 且此时模型训练尚未完成, 具体视情况而定.

 3.3   威胁模型

服务器和客户端是联邦学习中的两个不同参与方. 对于服务器, 我们假设服务器是诚实的, 且设备算力有限,
只能支持全局模型聚合而不能参与模型训练; 对于客户端, 我们假设大部分客户端是诚实的, 但存在两类客户端作

为对手: (1)恶意客户端: 可以偷偷地复制、分发和销售联合训练的模型; (2)懒惰客户端: 通过搭便车攻击获取全

局模型. 这两类客户端的目标是非法获取和处理模型, 出于理性考虑, 它们不会破坏联邦学习的训练过程, 因为它

们希望训练出的模型具备高价值.
对手假设: 恶意客户端会将具有一定使用价值的模型秘密出售给未经联邦学习集团授权的其他方. 此外, 攻击

者知道模型中含有水印, 但不知道水印的具体嵌入方法, 对手将尝试去除模型中的水印. 懒惰客户端希望在不提供

数据集和算力的情况下实施搭便车攻击, 以获取最终全局模型的收益.
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我们假设对手具备以下能力.
Dadv Mt

adv(1)对手可以在 FL训练的任意迭代 t中访问自己的数据集   和本地模型  . 同时, 对手可以在训练的任

何时候保存和复制模型.
(2) 对手遵循训练程序来最大化 FL模型的效用和价值.
(3) 对手可以通过多种水印去除技术来去除 DNN模型中的水印. 水印消除技术如下.
● 微调: 对手可能采用微调来混淆模型参数和行为. 微调攻击 [14]是指恢复训练过程, 并使用对手的数据集和较

低的学习率修改模型参数. 由于深度学习的非凸性, 微调可能使深度学习模型达到不同的局部最优点, 从而移除水

印. 因此, 微调应被视为对水印的一种威胁.
● 模型压缩: 模型压缩的目的是消除模型参数中的冗余, 因此在此过程中嵌入的水印也可能被擦除. 在本文中,

我们考虑了两种不同类型的模型压缩方法: 模型剪枝 [30]和量化. 模型剪枝消除了对网络性能影响很小或没有影响

的参数. 模型量化降低了参数的数值精度, 例如使用 8位整数代替 32位浮点数, 以节省内存带宽和计算成本. 这两

种技术都可以在精度损失最小的情况下对水印产生负面影响.
● 水印覆写: 覆写目的是通过在神经网络模型中添加新的水印来去除或改变嵌入在该模型中的水印. 覆盖攻

击是一种主动攻击, 攻击者随机生成自己的水印, 并使用相同的方法将水印嵌入到模型中. 覆写会对模型中的水印

产生较大影响.
● 指纹共谋攻击: 一组拥有同一全局模型但嵌入不同指纹的客户端可能会进行共谋攻击, 以构建一个服务器

无法检测到指纹, 同时具备与原始全局模型功能相近的伪造模型. 由于没有一个共谋者愿意比其他共谋者承担更

大的风险, 因此通常对每个共谋者的指纹信息进行等权平均 [31]: 

F̃ =
K∑

i=1

1
K

Fi (5)

(4) 对手可能采取两种策略构建伪造的本地训练结果 [4].
利用之前的模型进行伪造, 公式如下: 

Wfree = Free(Wt,Wt−1) (6)

Wt Wt−1其中,  、  代表前两次服务器下发的全局模型, 懒惰客户端利用加权平均等方法伪造本地模型训练结果.
利用高斯噪声进行伪造, 公式如下: 

Wfree =Wt + ξt, ξt ∼N (0,σt) (7)

懒惰客户端采用上一轮的全局模型参数, 并加入高斯噪声模拟本地模型训练结果.

 3.4   防御方假设和目标

在我们的场景中, 联邦学习所有诚实参与者都是防御者. 如图 2所示, 防御者试图为联邦学习模型提供所有权

验证功能、泄露模型追溯功能和懒惰客户端检测功能, 阻止这些行为影响到联邦学习的公平性、正义性.
防御者需要实现以下 6个目标, 包括所有权验证、后门水印不可伪造、泄露模型追溯、懒惰客户端检测、保

真度和鲁棒性.
(1) 所有权验证: 防御者可以设计一种机制, 在 FL模型上有效地验证 FL组的所有权. 

Pr[Verify(Mi,DT ) = 1 | Train&EmbedMi,Di,Di
T )→ Mi] = 1 (8)

(2) 后门水印不可伪造: 即使攻击者知道水印的存在, 也无法生成有效的伪造证明向第三方证明对于该模型的

所有权. 

Pr[Verify(Mi,Dadv
T ) = 1 | Adv(Mi,Di)→ Dadv

T ] < negl(λ) (9)

(3) 泄露模型追溯: 给定一个可疑模型, 防御者可以在确认该模型为泄露模型后在 FL组内跟踪该模型的持有

者并抓住罪魁祸首. 

Pr[Trace(Madv,Fall) = Fadv | Adv(Mi)→ Madv] = 1 (10)
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Fingerprint

recognition

API

Fake gradient

Colluded fingerprint

(b) 懒惰客户端搭便车攻击 (c) 多个恶意客户端联合采用共谋
攻击方式消除原始指纹

(a) 恶意客户端私自出售模型

图 2　水印需解决问题示意图
 

(4) 懒惰客户端检测: 在联邦学习过程中, 应当根据全局模型训练结果找到懒惰客户端. 

Pr[Check(Mt
g, {Di}Ki=1) = iFreerider | Free(W t−1)→W t

free] = 1 (11)

(5) 保真度: 保真度指的是保护机制对模型效用的影响应该可以忽略不计. 

max
{∣∣∣M(x)−M(x)

∣∣∣ , ∣∣∣∣∣M(x)−M(x)
∣∣∣∣∣ , ∣∣∣∣∣M(x)−M(x)

∣∣∣∣∣} < negl(λ) (12)

(6) 鲁棒性: 鲁棒性是指保护机制不能轻易被对手移除. 

Pr[Verify(Madv,DT ) = 1 | Adv(M)→ Madv ≈ M] = 1 (13)

 4   详细方案

本方案共 2个阶段: 1) 初始化阶段; 2) 训练阶段. 本文所提方案整体流程如算法 1所示.

算法 1. 方案整体流程.

{Di}Ki=1 {mi}Ki=1输入: 客户端数据集  , 客户端身份信息  ;

{MT
i }Ki=1 MT

g输出: 受保护的客户端模型  , 受保护的全局模型  .

{Di
T }Ki=1, {Fi}Ki=1 =Gen()1. 生成后门触发集和模型指纹 

M0
g = Initialize()2. 初始化模型 

3. 对于 i=1到 K个成员:

M0
i = Copy(M0

g)4. 　复制并分发初始全局模型 

5. 对于 t=1到 T个训练轮次:
6. 　对于 i=1到 K个成员:

Mt
i = Train&Embed(Mt−1

i ,Di,Di
T )7. 　　本地训练与水印嵌入 

Mt
g = FedDWA({Mt

i }Ki=1, {Di
T }Ki=1)8. 聚合模型 

9. 对于 i=1到 K个成员:

Mt
i = Copy(Mt

g)10. 　复制全局模型 

Mt
i = FInsert(Mt

i ,Fi)11. 　嵌入局部指纹 

12. 对于 i=1到 K个成员:

Mt+1
i = Mt

i13. 　模型分发 

 4.1   初始化阶段

服务器和客户端应当先生成用于所有权验证的全局水印和用于泄露模型追溯的局部指纹. 全局水印由客户端
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生成并嵌入, 并告知服务器; 局部指纹由服务器独立生成和嵌入.
在先前研究中, 部分方案将对抗样本作为后门水印 [16,22,24]. 这种水印生成方法容易导致歧义攻击 [10], 即攻击者

根据掌握的模型采取逆向工程或其他手段, 得到伪造水印. 在这种情况下, 合法的模型所有者和攻击者都可以提供

“有效”的水印, 使得法律上难以确定真正的所有者.
在本方案中, 每个客户端的身份是与其水印紧密关联的. 为了确保每个客户端水印的唯一性, 并能够有效区分

不同客户端的贡献, 我们设计了一个基于客户端身份标识的后门水印生成机制. 通过这一机制, 系统能够为每个客

户端生成独特的后门水印, 防止水印被复制或伪造, 从而增强整个水印框架的完整性和安全性. 触发集的构建要求

满足安全性和可解释性, 触发集的生成方法与流程如下.

mi mi

hi hi IDi = (bi1,bi2, . . . ,bil)

bi j ( j ∈ {1,2, . . . , l})

● 全局水印生成: 每个客户端向服务器提供其身份信息  ; 服务器使用哈希函数 H对客户端的身份信息   进

行计算, 生成哈希值  ; 服务器从哈希值   中保留前 l比特作为客户端的身份标识, 表示为  . 这
里,   表示第 i个客户端的第 j个比特值  . 该标识将用于生成唯一的触发图片和触发标签.

l

IDi j

Y i
T

● 具体触发图片和触发标签值生成方法: 选取部分训练集中的图片, 划分为   个均匀的方格, 对于每个方格, 检
查客户端身份标识的对应比特值  . 对于每个方格  , 根据公式 (14)的规则修改原始图片, 生成触发图片如图 3;
触发标签   的生成根据公式 (15)进行, 其中 C代表数据集类别数量. 

方格 j =

添加噪声, if bi j = 1

保持不变, if bi j = 0
(14)

 

Y i
T =

 l∑
j=1

bi j

 mod C (15)
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Label: 6
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0111101010000011
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0111111100101101
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T: 0111010011000001
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T: 1101101001100100
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T: 0110001001010010

Label: 6

T: 1100100100111

Label: 8

T: 1001100100110000

Label: 6

图 3　MNIST和 CIFAR-10数据生成的触发图片及标签
 

通过使用客户端的身份标识来生成后门水印, 本文确保了每个客户端的水印是唯一的且不可伪造. 这种机制

的引入有效防止了恶意客户端试图冒充其他客户端的水印或非法篡改水印信息, 从而提升了整个水印框架的安全

性. 此外, 生成的后门水印在嵌入过程中接近正常数据的分布, 这使得水印不会明显干扰模型的性能.
通过这种方式, 系统能够有效区分每个客户端的水印, 且在验证时能够准确识别出水印来源. 这为联邦学习模

型的版权保护和追踪懒惰客户端提供了强有力的保障.

F ∈ {−1,1}N● 局部指纹生成: 采用基于参数的水印技术, 服务器为每个客户端分配一串 N比特长的水印信息  ,

水印信息的选取来自 AND-ACC码本, 二进制 ACC使用 BIBD生成. 同时, 为了掩盖真实水印信息, 需要生成秘密

矩阵 U, 待嵌入水印信息 b=FU. 服务器还应当选取模型参数中的适当位置作为水印嵌入位, 我们选择深层 BN层 [32],
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在 BN层中, 我们计算公式 (16)来对前一层的输出 x进行归一化: 

o = γ
x−µ
√
σ2+ ϵ

+β (16)

µ σ ϵ γ β γ其中,   和   代表批输入 x的均值和方差,   是一个常数,   和   是可学习的参数. 我们选择   来嵌入局部指纹, 实验

表明 [8,21,23,33], 在该位置嵌入水印, 对模型性能的影响较小, 且水印的鲁棒性较好. 这是因为 BN层在训练过程中相

对稳定, 相较于其他模型参数不易出现大幅度变化.

 4.2   训练阶段

如图 4, 训练阶段分为 4个阶段: ① 本地模型训练与全局水印嵌入; ② 全局模型聚合; ③ 局部指纹嵌入; ④ 模
型分发.
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图 4　模型训练阶段工作流程
 

 4.2.1    本地模型训练与全局水印嵌入

Train＆Embed(Mi,Di,Di
T )→ Mi Di

T Mi

Mi

全局水印旨在为 FL模型提供所有权验证功能. 在此阶段, 每个客户端利用其自己的数据集训练其本地模型.
本地训练与全局水印嵌入算法   用于将全局水印   嵌入模型   中, 并输出带有部

分全局水印的模型  . FL中的所有模型都被全局水印保护, 各个客户端损失函数如下: 

Ls = Lo+αLw = Lo+α(CE(Y i
T ,M(Xi

T ))) (17)

Lo α Lw CE(·, ·)
M(·)

其中,   代表原始任务损失函数,   代表水印嵌入强度控制参数,   代表全局水印嵌入任务损失函数,   代表

二元交叉熵,   代表模型输出值.
 4.2.2    全局模型聚合

FedDWA({Mt
i }Ki=1, {Di

T }Ki=1)→ Mt
g

在此阶段, 服务器接收各个客户端上传的本地模型并聚合为全局模型, 聚合时选择采取动态调整权重聚合

(federated dynamic weight adjustment, FedDWA)算法  .

Pi =
1
K

● 第 1轮: 服务器采取联邦平均聚合策略 [1], 各个客户端权重  .

Pbase Pextra

1
N

● 第 2轮及以后: 权重根据上一轮各个客户端的水印触发率动态调整. 触发率低的客户端获得更高的权重, 触
发率高的客户端获得更低的权重. 各个客户端的权重由两部分组成: 基础权重   和额外权重  . 基础权重是

每个客户端的最低权重, 由用户指定, 取值不超过  , 用于控制动态调整的幅度. 聚合权重计算公式如下:
 

Pi = Pbase+Pextra = Pbase+ (1−TAi)×
1−K×Pbase

k∑
j=1

(1−TA j)

(18)

1
N

1
2N

其中, TA代表水印触发率, 范围为 0–100%. 基础权重的参数范围是 0至   %, 默认设置为  .
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 4.2.3    局部指纹嵌入

Xv×N Bv×b本方案将指纹嵌入 BN 层的权重概率密度函数中, 选取秘密矩阵  , 码本矩阵   作为只有嵌入者知道的

秘密安全参数, 其中 v代表水印长度, N代表待嵌入参数数量, b代表码本容量.
在指纹生成阶段, 服务器首先根据 AND-ACC抗共谋编码码本 B生成 K个局部指纹向量 (K为客户端数量),

得到能够表示每一个客户端身份的唯一本地指纹. 为了说明方案所提出的指纹构造, 以 (13, 4, 1)-BIBD码本为例: 

(13, 4, 1)-BIBD =



1 0 1 0 1 0 1 0 1 0 1 0 1
0 1 1 0 0 1 1 0 0 1 1 0 0
0 0 0 1 1 1 1 0 0 0 0 1 1
0 0 0 0 0 0 0 1 1 1 1 0 0
1 0 0 1 1 0 0 1 1 0 0 1 1
0 1 0 1 0 1 0 1 0 1 0 1 0
0 0 1 1 0 0 1 1 0 0 1 1 0
1 1 1 0 0 0 0 1 1 1 1 0 0
1 1 0 0 1 1 0 0 1 1 0 0 1
1 0 1 0 1 0 1 0 1 0 1 0 1
0 1 1 0 0 1 1 0 0 1 1 0 0
0 0 0 1 1 1 1 0 0 0 0 1 1
0 0 0 0 0 0 0 1 1 1 1 1 0



(19)

其中, 矩阵每一列代表一个用户的原始指纹信息, 水印长度为 v为:  

b1 = 1,0,0,0,1,0,0,1,1,1,0,0,0
b2 = 0,1,0,0,0,1,0,1,1,0,1,0,0

...
b12 = 0,0,1,1,1,1,1,0,0,0,0,1,1
b13 = 1,0,1,0,1,0,0,0,1,1,0,1,0

(20)

为了隐藏指纹信息, 先将原始指纹信息中的 0元素映射为–1, 得到:  

c1 = 1,−1,−1,−1,1,−1,−1,1,1,1,−1,−1,−1
c2 = −1,1,−1,−1,−1,1,−1,1,1,−1,1,−1,−1

...
c12 = −1,−1,1,1,1,1,1,−1,−1,−1,−1,1,1
c13 = 1,−1,1,−1,1,−1,−1,−1,1,1,−1,1,−1

(21)

f =
1
2

(c1+ c2) = [0,0,−1,−1,0,0,−1,1,1,0,

0,−1,−1]

假设客户端 C1 与 C2 共谋, 双方采取线性共谋策略, 得到伪造指纹 

. 根据 AND-ACC理论的要求, 采取阈值处理: 

fi =

1, if cn j+ cm j = 1
0, otherwise

(22)

[0,0,0,0,0,0,1,1,0,0,0,0]得到最终唯一编码向量  , 该向量只有在客户端 C1 和 C2 共同参与共谋攻击时才能

生成. 在 (13, 4, 1)-BIBD ACC码本中, 可以识别最多 3个共谋者, 对于这些共谋得到的伪造指纹, 1出现的位置相

对于共谋结果集合是唯一的.
以客户端 1、12、13为例, 其所有可能共谋结果如表 2所示.

FInsert(Mt
i ,Fi)→ Mt

i

Wγ sgn(XWγ) = F

在指纹嵌入阶段, 使用局部指纹嵌入算法  . 该步骤的目标是通过调整模型参数值, 实现秘

密矩阵 X与参数   相乘的结果的每一个元素的符号位与指纹对应位置的符号位相同, 即  . 

sgn(x) =

−1, x ⩽ 0
1, x > 0

(23)

γ w ∈ RN首先确定嵌入位置 (某一 BN层的   位置), 将选定模型参数展平为向量  , 将参数向量 w乘以秘密矩阵

X. 最后, 采用梯度下降方法训练参数值, 使得参数向量 w乘以秘密矩阵 X得到的新向量与局部指纹符号位尽量相
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L f同, 达到局部指纹嵌入的效果, 损失函数   如下: 

L f (Wγ) =MSE(bi j− fi j) (24)

bi j Bi = XiW
γ

i L f其中,   为矩阵   的第 j位. 为了减少对其他任务的影响, 我们采用较小的学习率来优化  . 在服务器分别

为每个客户端执行梯度下降后, 局部指纹嵌入完成. 需注意的是, 为保证水印嵌入后的鲁棒性和不可见性, 水印嵌

入应该选择较深层的位置.
  

表 2　客户端 1、12、13的指纹共谋示例
 

客户端/客户端共谋 1 2 3 4 5 6 7 8 9 10 11 12 13
Client 1 1 −1 −1 −1 1 −1 −1 1 1 1 −1 −1 −1
Client 12 −1 −1 1 1 1 1 1 −1 −1 −1 −1 1 1
Client 13 1 −1 1 −1 1 −1 −1 −1 1 1 −1 1 −1

Colluders(1, 12) 0 −1 0 0 1 0 0 0 0 0 −1 0 0
Colluders(1, 13) 1 −1 0 −1 1 −1 −1 0 1 1 −1 0 −1
Colluders(12, 13) 0 −1 1 0 1 0 0 −1 0 0 −1 1 0
Colluders(1, 12, 13) 0 −1 0 0 1 0 0 0 0 0 −1 0 0

注: 前3行为客户端, 后4行为客户端共谋
 

 4.2.4    全局模型分发

在此阶段, 服务器将含有指纹的模型分别分发给对应客户端. 在收到模型后, 客户端开始 FL的下一个训练迭

代. 对于恶意客户端, 往往会在此阶段保存模型副本, 并采取消除水印的攻击手段.

 5   实验分析

 5.1   实验设置

● 模型与数据集: 实验部分采用 CNN-4[34]对MNIST数据集进行训练; 采用添加了 BN层的 AlexNet[35]网络对

CIFAR-10数据集 [36]进行训练.
● 联邦学习设置: 为模拟联邦学习场景, 我们将客户端个数分别设置为 10、20、30个. 每轮训练, 客户端在本

地迭代两轮, 学习率设置为 0.01. 各个客户端掌握的数据集服从独立同分布.
● 水印和指纹: 对于全局后门水印, 我们为每个客户端分配一个独立的水印触发集, 训练过程中, 后门水印嵌

入强度设置为 0.005; 对于本地指纹, 我们生成一个 (31, 6, 1)-BIBD 作为码本. 从码本中获取的指纹长度为 31 比

特, 为了提高水印的鲁棒性和安全性, 将其长度扩展为 128比特.
● 对比对象: 选取 FedTracker进行保真度、所有权验证能力对比; 选取 FedIPR进行懒惰客户端检测功能对比.

 5.2   保真度

本文测试了在 10、20、30个客户端数量下的联邦学习模型 (含有水印)测试准确率, 如后文图 5所示. 首先,
我们将嵌入水印后的模型效用与没有任何水印嵌入 (No WM)的训练模型进行比较, 随着客户端数量增加, 模型准

确率略有下降, 下降程度不大于 1%. 其次, 我们对动态调整权重聚合算法进行了消融实验, 实验表明, 该算法显著

提高了模型效用, 准确率提升约为 2%. 最后, 与 FedTracker相比, 本方案的模型保真度几乎相当, 有小幅度优化.

 5.3   所有权验证功能

所有权验证效果: 本文测试了在 10、20、30 个客户端数量下的联邦学习模型的水印触发率, 如后文表 3 所

示. 首先, 随着客户端数量的增加, 水印触发率有所降低, 但是整体维持在 95%以上, 这表明水印可以有效完成所

有权验证功能. 其次, 对动态调整权重聚合算法进行消融实验, 实验表明, 该算法显著提高了水印触发率, 提升幅度

约为 17.5%. 最后, 与 FedTracker相比, 本方案的水印触发率提升明显, 约为 12%.

 5.4   懒惰客户端检测功能

懒惰客户端检测: 本文测试了采取两种不同搭便车攻击策略下的懒惰客户端检测情况, 图 6(a)为采取高斯噪
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声伪造梯度参与训练, 图 6(b)为采取平均梯度伪造梯度参与训练, 图 6中最下方深蓝色折线为 Freerider. 服务器可

以在训练的中期阶段检测到诚实客户端的水印触发率与懒惰客户端的水印触发率相差超过 50%.
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图 5　不同设置下的模型测试准确率对比
 
 
 

表 3　在 10、20、30个客户端数量下不同方案的后门水印触发率 (%)
 

模型 方案 10 20 30

CNN-4 on MNIST
本方案 99.70 98.25 96.33

FedTracker 84.70 86.90 81.00
Without FDWA 80.50 80.10 79.90

AlexNet on CIFAR-10
本方案 95.90 95.70 95.70

FedTracker 89.50 82.50 80.06
Without FDWA 80.00 78.10 77.07
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图 6　水印触发率变化情况 (包含懒惰客户端)
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此外, 本文对动态调整权重聚合算法进行了消融实验, 将联邦学习参与方个数设置为 20 (其中懒惰客户端占

比 25%), 检测时间设置为总训练轮次前 50%–60%轮, 触发率阈值设置为 40%, 进行了 10次实验. 表 4−表 6以混

淆矩阵的形式展示了不同条件下的懒惰客户端检测情况. 实验表明, 动态调整权重聚合算法提高了懒惰客户端的

检测率, 降低了诚实客户端的误判率. 同时, 与 FedIPR相比, 尽管两个方案都可以完美地检测出所有懒惰客户端,
但 FedIPR可能会出现对诚实客户端的误判, 而本方案可以做到完美识别.

  

表 6　FedIPR对懒惰客户端检测的情况
 

真实值 预测为诚实客户端 预测为懒惰客户端

真实为诚实客户端 139 11
真实为懒惰客户端 0 50

 

 5.5   鲁棒性

鲁棒性指水印和指纹能否被攻击者消除. 在鲁棒性实验中, 本文分别测试了全局水印和局部指纹, 采取微调、

剪枝、量化和水印覆盖攻击这 4种方式来尝试消除水印. 对于攻击结果, 若出现以下两种情况的其中一种, 则视为

水印或指纹是鲁棒的: (1)水印和指纹在攻击后效果没有出现明显改变, 其仍然可以正常地验证和追溯模型. (2)水
印和指纹在攻击后效果出现明显损失, 功能不再可用, 同时, 与原始模型相比, 被攻击的模型性能出现明显下降, 无
法胜任原始工作任务.
 5.5.1    全局水印鲁棒性

● 微调攻击是指使用恶意客户端的私有数据集对模型进行再次训练. 在微调攻击实验中, 我们随机选取 5个
客户端的数据集分别进行 30轮的微调训练, 并观察全局水印的触发率变化, 如图 7所示. 虽然全局水印的触发率

出现波动并小幅下降, 但总体维持较高值, 这表明本方案的全局水印是对微调攻击鲁棒的.
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图 7　微调攻击下全局水印触发率的变化情况
 

● 量化攻击是指使用更少的比特来表示参数. 在量化攻击实验中, 本文测试了 3 种不同的数据类型, float32、
float16和 int8, 结果如表 7所示, 随着量化程度的提高, 模型的主任务准确率和全局水印触发率只会受到极其轻微

的影响, 这表明本方案的全局水印是对量化攻击鲁棒的.
● 剪枝攻击实验中, 我们通过将具有最低 L1 范数的参数归零来修剪模型中的参数. 图 8 展示了剪枝率在

 

表 4　本方案不使用 FDWA对懒惰客户端检测的情况
 

真实值 预测为诚实客户端 预测为懒惰客户端

真实为诚实客户端 123 27
真实为懒惰客户端 1 49

 

表 5　本方案使用 FDWA对懒惰客户端检测的情况
 

真实值 预测为诚实客户端 预测为懒惰客户端

真实为诚实客户端 150 0
真实为懒惰客户端 0 50
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0–50% 之间的全局水印触发率和主任务准确率. 由图 8 可知, 全局水印在面对剪枝攻击时, 触发率会出现明显下

降, 同时, 模型在主任务准确率也受到较大影响, 下降幅度超过了 10%. 由于本方案的触发样本数量较大, 只要触发

率大于 50%, 都具备有力的验证效果. 考虑到模型的可用性, 这不是一次有效的攻击, 这表明本方案的全局水印对

剪枝攻击是鲁棒的.
  

表 7　量化攻击下的主任务准确率和全局水印触发率 (%)
 

Model Metric float32 float16 int8

CNN-4 on MNIST
主任务准确率 99.47 99.47 99.39
全局水印触发率 98.40 98.40 98.40

AlexNet on CIFAR-10
主任务准确率 86.02 85.95 85.95
全局水印触发率 97.00 97.00 97.00
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图 8　剪枝攻击下的主任务准确率和全局水印触发率变化情况
 

 5.5.2    局部指纹鲁棒性

在微调攻击中, 本文随机选取 5个客户端的本地模型, 并使用这些客户端对应的私有数据进行 30轮的微调训

练. 如图 9所示, 衡量指纹的指标 FSS非常稳定, 几乎不受微调攻击的影响. 这表明本方案的局部指纹是对微调攻

击鲁棒的.
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图 9　微调攻击下局部指纹 FSS变化情况
 

在量化攻击中, 我们测试了 3种不同的数据类型: float32、float16和 int8, 结果如表 8所示, 随着量化程度的

提高, 模型在主任务准确率和 FSS只会受到极其轻微的影响. 这表明本方案的局部指纹是对量化攻击鲁棒的.
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表 8　量化攻击下的主任务准确率和局部指纹 FSS
 

Model Metric float32 float16 int8

CNN-4 on MNIST
主任务准确率 (%) 99.47 99.47 99.39

FSS 90.30 90.30 90.30

AlexNet on CIFAR-10
主任务准确率 (%) 86.02 85.95 85.95

FSS 94.13 94.13 94.13
 

在剪枝攻击中, 本文考虑只测试对 BN 层剪枝的效果, 这是因为对非 BN 层做剪枝时, 并不会影响局部指纹.
如图 10所示, 随着剪枝率的提高, FSS和主任务准确率都有所下降, 且主任务准确率下降程度更为明显, 这意味着

模型已经失去了价值, 因此, 这不是一次成功的攻击. 这表明本方案的局部指纹是对剪枝攻击鲁棒的.
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图 10　剪枝攻击下的主任务准确率和局部指纹 FSS变化情况
 

如果攻击者事先知道指纹信息的存在, 则攻击者可以通过嵌入新的指纹信息来覆盖原有的指纹信息. 在一般

假设中, 新嵌入的指纹信息不能准确知道原指纹信息及其位置, 由此可能出现两种情况: (1)覆盖攻击发生在不同

的位置. 在该情况下, 本方案保留了完美的用户识别能力; (2)覆盖攻击发生在相同位置. 这是最糟糕的情况, 也是

小概率发生的情况. 在这种情况下, 随着覆盖攻击的强度 (指纹嵌入训练轮次) 的增加, 指纹的用户识别能力逐渐

下降. 单个客户端 FSS变化情况如图 11. 虽然 FSS会因为覆盖攻击而降低, 但追溯成功率依然达到 100%. 这是由

于覆盖攻击虽然对 FSS整体大小有影响, 但是对各 FSS之间的相对大小影响较小, 即最大的 FSS代表的成员依旧

保持不变. 由此可见, 本方案对极端条件下的覆盖攻击依旧有一定抵抗能力.
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图 11　覆盖攻击下局部指纹 FSS的变化情况
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 5.5.3    抗共谋追溯功能

共谋攻击的防御难点在于共谋成员的数量. 由于本方案通过检测并分析从模型当初提取的局部指纹, 追溯到

各个共谋参与方, 所以可抵抗的共谋者数量完全依赖于选取的 ACC-BIBD码本, 当共谋参与方数量小于识别容量

时, 可以做到完美识别全部共谋参与方. 但当我们希望抗共谋参与方数量更多时, 相应的水印长度也会更长. 以
(31, 6, 1)-BIBD码本为例, 对于不同数量的共谋参与方得到的验证准确度如表 9所示.
  

表 9　不同数量共谋攻击参与方下的模型泄露追溯成功率
 

Number of colluders 1 2 3 4 5
成功率 (%) 100 100 100 100 100

 

 5.6   安全性

在本方案中, 通过保持水印嵌入前后的 BN 层权重分布不出现显著改变 (水印的不可见性), 防止攻击者检测

到模型中的水印信息, 满足了安全性要求. 如图 12 和图 13 所示, 给出了 CNN-4 和 AlexNet 的 BN 层权重项参数

的分布直方图. 对于 AlexNet, 嵌入后的权重相似的达到 96.93%; 对于 CNN-4, 嵌入后的权重相似的达到 97.09%.
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图 12　嵌入水印前后的 CNN-4权重直方图
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图 13　嵌入水印前后的 AlexNet权重直方图
 

 5.7   时间开销

实验运行配置为 Intel(R) Xeon(R) Gold 5220 CPU+NVIDIA RTX 2080Ti GPU, 选取两组模型与数据集搭配, 分
别测试 10、20、30个客户端情况下的运行时间. 如图 14所示, 方案带来的额外开销主要为触发集生成、触发集

训练、触发集测试和指纹嵌入, 其中触发集生成在整个训练过程中执行一次, 其余步骤为每个训练轮次执行一次.
方案引入的额外开销约为 4%.
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 6   总　结

本文提出了一种针对联邦学习环境的水印方案, 旨在解决模型所有权验证、模型泄露追溯和懒惰客户端检测

等问题. 通过分布式后门水印嵌入和局部指纹技术, 该方案能够有效保护模型的知识产权, 并追踪模型泄露的源

头. 实验结果表明, 该方案在多种攻击场景下表现出良好的鲁棒性和保真度, 能够有效抵御微调、剪枝、量化和共

谋攻击等攻击手段. 此外, 该方案还能够以高准确率检测并剔除懒惰客户端, 确保联邦学习过程的公平性. 未来的

研究可以进一步优化水印的生成和嵌入方式, 提高水印嵌入的效率, 以应对更复杂的攻击场景和应用需求. 总体而

言, 本文提出的方案为联邦学习环境中的模型版权保护提供了一种有效的解决方案, 有助于构建更加安全、公平

的联邦学习生态系统.
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