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摘　要: 随着当今软硬件和人工智能技术的不断发展, 以神经网络为代表的智能模型在各行各业被广泛应用, 但同

时也暴露出不少安全问题, 例如与鲁棒性相关的对抗样本问题. 因此, 通过形式化验证的方式来检测并保障神经网

络的鲁棒性和安全性至关重要. 然而, 现有的神经网络验证工作主要面向以 ReLU作为激活函数的前馈神经网络,

对于结构复杂、激活函数非线性的循环神经网络 (RNN)的验证工作比较有限. 基于此现状, 提出一种基于线性松

弛与对偶优化的循环神经网络验证方法, 以计算鲁棒半径的方式为这类网络模型提供严格的鲁棒性保障. 首先, 将

RNN验证问题通过线性松弛编码为输出关于输入的优化问题. 考虑到网络的层级结构, 将该优化问题进行拉格朗

日分解, 每个子问题中仅包含相邻的两层神经元, 子问题之间采用同一性约束进行关联. 随后, 构建其对偶问题并

采用梯度上升算法来优化求解, 得到输出神经元的近似区间上下界, 其中解的有效性由对偶优化的性质所保障. 最

后, 对输入扰动采用二分搜索的方式计算网络的鲁棒半径. 通过在不同结构的朴素 RNN与较为复杂的长短期记忆

网络 (LSTM) 上与已有的验证方法进行实验对比, 结果表明所提方法在朴素 RNN 上求解出的鲁棒半径上较已有

方法提升了 17.7%–30.2%, 在 LSTM中亦有 5.2%–10.2%的提升.
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Abstract:  With  the  rapid  advancement  of  modern  hardware,  software  and  artificial  intelligence  technologies,  intelligent  models  represented
by  neural  networks  have  been  widely  applied  across  various  industries.  However,  these  models  also  reveal  significant  safety  problems,
such  as  the  robustness-related  problem  of  adversarial  examples.  Therefore,  ensuring  and  detecting  the  robustness  and  safety  of  neural
networks  through  formal  verification  methods  is  of  paramount  importance.  However,  most  existing  research  on  neural  network  verification
primarily  targets  feedforward  neural  networks  with  ReLU  activation  functions.  In  contrast,  verification  efforts  for  recurrent  neural  networks
(RNN),  which  feature  more  complex  structures  and  nonlinear  activation  functions,  are  relatively  limited.  To  address  this  issue,  this  study
proposes  a  verification  method  for  RNNs  based  on  linear  relaxation  and  dual  optimization.  This  method  provides  rigorous  robustness
guarantees  by  computing  the  robustness  radius  of  these  networks.  First,  the  RNN  verification  problem  is  formulated  as  an  optimization
problem  relating  the  network’s  output  to  its  input  through  linear  relaxation.  Taking  into  account  the  hierarchical  structure  of  the  network,
the  optimization  problem  is  decomposed  using  Lagrangian  decomposition  into  subproblems,  each  involving  only  two  adjacent  neuron
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layers,  with  equality  constraints  linking  these  subproblems.  Next,  the  dual  problem  is  formulated  and  solved  using  a  gradient  ascent
algorithm  to  obtain  approximate  upper  and  lower  bounds  for  the  output  neurons,  with  the  validity  of  the  solution  ensured  by  the  properties
of  dual  optimization.  Finally,  binary  search  is  applied  to  compute  the  network’s  robustness  radius  with  respect  to  input  perturbations.  By
conducting  experimental  comparisons  with  existing  verification  methods  on  vanilla  RNNs  of  different  structures  and  more  complex  long
short-term  memory  (LSTM)  networks,  results  demonstrate  that  the  proposed  method  achieves  a  17.7%  to  30.2%  improvement  in  the
robustness radius for vanilla RNNs and a 5.2% to 10.2% improvement for LSTM networks.
Key words:  recurrent neural network (RNN); formal verification; robustness radius; dual optimization; approximate solving

随着计算机软硬件算力的飞速发展, 以深度学习 [1]等技术为核心的人工智能模型正在各个应用领域逐步展现

关键作用, 包括自动驾驶、航天和医疗 [2,3]等对安全性要求极高的应用. 例如, 无人机防撞系统 ACAS[4]主要使用深

度神经网络框架, 通过传感器输入的环境数据对本机的速度、方向及其他状态进行最优的判断与调整. 虽然神经

网络模型已经具备拟合复杂的输入输出关系的能力, 并且在计算效率方面具有显著优势, 但在实际系统的测试与

应用中仍然暴露出不少安全问题, 其中以对抗样本问题最为显著 [5]. 以图像分类任务为例, 原本可以被神经网络正

确分类的原始样本在添加微小的对抗扰动之后得到的样本会被错误分类, 但在人眼看来原始样本与对抗样本之间

并无明显差异. 由于这种微小扰动难以察觉, 因此其攻击具有较强的隐蔽性和较大的危害性 [6,7]. 因此, 为确保神经

网络模型在安全关键应用中的鲁棒性, 迫切需要采用形式化验证的方式为这类模型的行为提供理论上的安全保

障. 这包括计算模型的鲁棒性边界, 确保分类决策在该边界内保持稳定.
在上述背景下, 学术界开展了对神经网络形式化验证的研究 [8,9], 主要面向鲁棒性的验证, 相关工作可分为

两大类: 精确求解方法 [10]和近似求解方法 [11]. 精确求解方法一般应用于采用 ReLU作为激活函数的神经网络之

中, 利用其分段线性的特点, 在求解时将网络中的参数转化为神经元之间满足的约束, 实践当中一般通过可满足

性模理论 (satisfiability modulo theories, SMT)[12,13]或者混合整数线性规划 (mixed integer linear programming,
MILP)[14,15]等技术对这类问题进行处理. 这类方法的优势在于能够精确地表示网络中的分段线性项, 使得计算出

的结果没有任何误差, 但其缺点也很明显, 即无法应用在规模较大的网络之中, 因为计算中描述激活函数的约束

数量与神经元数量之间是指数级的关系. 而近似求解方法主要采用线性松弛 [16−18]、半正定规划 [19,20]等技术, 对
于特定的扰动类型与扰动范围, 通过将激活函数松弛为包含其凸包的线性约束区域, 可以通过迭代回溯的方式

逐层计算神经网络的近似区间, 并通过分析输出层的近似区间状态来判断神经网络是否具有鲁棒性. 这类方法

由于在激活函数的抽象过程中引入了近似误差, 仅能求得近似的鲁棒性边界, 但优点在于效率高、能够扩展至

较为复杂的网络模型.
目前, 神经网络安全性验证的工作大多面向的是前馈神经网络或者卷积神经网络 [21], 以采用 ReLU激活函数

的分类网络为主. 相对而言, 关于循环神经网络 (recurrent neural network, RNN)[22,23]的验证工作却非常有限. 而循

环神经网络模型已被广泛应用于序列处理包括自然语言处理等多种现实场景, 其鲁棒性的检验和保障亦具有重要

意义. 实际上, RNN的鲁棒性验证对比前馈神经网络更为复杂. 这是由于此类网络通常用来处理序列输入, 网络层

数较深, 且使用 tanh 等 S 型激活函数而并非分段线性函数. 此外, 若要验证长短期记忆网络 (long short-term
memory, LSTM)等存在神经元变量复杂耦合的模型则难度更大. 鉴于上述挑战, 以 POPQORN[24]为代表的现有工

作采用一种鲁棒半径求解的近似求解技术来计算 RNN模型的鲁棒性边界. 鲁棒半径确保了一个安全的局部可扰

动范围, 求解出的鲁棒半径越大, 则能够提供越高的安全保障. 然而现有方法受限于基于反向传播的一般近似框架

中激活函数的近似方式, 采用一个线性上界与一个线性下界对非线性激活函数进行近似, 这种方式带来的近似误

差较大, 而且在网络层数较深时, 误差的逐层放大会导致结果较为粗糙.
针对上述问题, 本文提出了一种基于线性松弛与对偶优化的 RNN鲁棒性验证方法, 采用三角松弛减小激活函

数的近似误差, 并利用拉格朗日分解对验证问题进行重构与优化, 以提升鲁棒半径求解的精确性. 首先, 对于朴素

RNN中的 S型激活函数设计了一种三角松弛与线性上下界相结合的近似方式, 提高了激活函数的近似精度. 由于

三角松弛约束会导致反向符号区间传播的约束数量呈指数级增长, 因此方法未采用经典的近似求解框架; 对于

LSTM网络中的二元非线性乘积项则提出一种基于采样的平面近似方式. 其次, 注意到网络验证问题本质上是一
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个输出关于输入的优化问题, 本方法利用拉格朗日分解的思想通过中间层神经元的变量复制将原求解问题进行逐

层分解, 形成一系列可以独立求解的子问题, 再将相邻层子问题的解通过同一性约束进行联系, 得到重新构建的优

化问题. 在此基础上, 构建并求解其对偶优化问题来得到输出变量的区间范围. 其优势在于充分利用了网络的层次

结构, 子问题的求解计算过程类似于神经网络训练过程中的前向传播与反向传播, 同层的子问题之间可以并行独

立求解, 因此本方法同样适用于较深层的网络. 同时基于弱对偶性的保障, 对偶问题的任一个解总是原问题解的下

界, 因此可以任选求解迭代次数, 从而在精度和求解效率之间进行平衡. 最后, 基于对网络输出区间的判断, 对输入

扰动采用二分法来搜索计算模型的鲁棒半径. 本方法被实现为一套验证工具 VRNN-LD (verification of RNN based
on linear relaxation and dual optimization), 并与现有的高效求解方法 POPQORN进行了实验对比. 实验结果表明,
VRNN-LD在朴素 RNN与 LSTM模型的鲁棒半径求解中均呈现出明显的精度提升.

综上所述, 本文的主要贡献总结为以下 3点.
● 提出一种新的 RNN鲁棒半径计算方法, 将对偶优化技术应用于 RNN验证, 通过拉格朗日分解将原问题进

行重构, 并求解其对偶问题来获得输出层边界.
● 面向朴素 RNN 的特点, 对于 tanh 等 S 型激活函数采用了三角松弛与线性上下界结合的近似方式, 对于输

入上界小于 0或者下界大于 0的激活前神经元采用三角松弛, 可有效提升近似精度; 对于 LSTM网络中的二元非

线性项提出一种基于采样的平面上下界近似方式, 保障曲面近似的精确性.
● 将方法实现为验证工具 VRNN-LD, 并在多种朴素 RNN与 LSTM模型以及扰动距离度量下进行实验, 其求

得的鲁棒半径相较于现有方法分别提升了 17.7%–30.2% (朴素 RNN)与 5.2%–10.2% (LSTM).
值得指出的是, 本文方法面向 RNN验证问题, 该问题与以 ReLU激活函数为主的前馈/卷积神经网络的验证

问题有明显不同. 首先, RNN验证需要处理 tanh等非分段线性激活函数, 对其近似易产生较大误差, 近似精度至关

重要. 针对此特性, 本文采用一种三角松弛与线性上下界相结合的近似方式, 精度较现有方法有所提升. 其次,
RNN验证需处理 LSTM单元等门耦合复杂结构及其产生的二元非线性项. 针对此特性, 本文提出一种基于采样的

平面近似方式, 以有效计算曲面的近似上下界.
本文第 1节列出当前主流的神经网络鲁棒性验证方法. 第 2节介绍本文涉及的基础知识与记号. 第 3节给出

朴素 RNN的验证方法. 第 4节展示 LSTM模型的验证方法. 第 5节列出相关实验结果并进行分析. 最后总结全文.

 1   神经网络鲁棒性验证相关工作

现有的神经网络鲁棒性验证工作大致可以分为精确求解和近似求解两类. 精确求解的方法通常基于 SMT/
MILP编码来实现. Katz等人 [13]提出 SMT求解器 Reluplex, 利用扩展单纯形 (simplex)法支持 ReLU约束, 并对基

于 ReLU的前馈神经网络的鲁棒性进行了验证, 但由于计算成本高, 导致可扩展性不足. Ehlers[25]对神经网络模型

中的约束进行整体近似, 引入了整数算法, 将基于 SMT的近似精度大大提高, 进而减少了求解器调用次数, 节省了

时间. Narodytska等人 [26]则对二值神经网络 (binarized neural network, BNN)的鲁棒性验证方法进行了探索, 利用

布尔公式编码与布尔可满足性 (Boolean satisfiability, SAT)求解方法为基础进行求解. 这种方法对深度神经网络进

行了无近似的精确布尔表示, 通过研究 SAT域中的属性来分析 BNN的相关属性, 且保证精确的属性映射关系. 然
而受限于 SAT域, 该方法难以对其他复杂类型的神经网络进行建模和求解. 除了 SMT/SAT相关的方法外, Cheng
等人 [27]采用混合整数线性规划 (mixed integer linear programming, MILP)求解器对神经网络的输出层边界进行求

解, 对分段线性项利用分支定界法 (branch and bound, BaB) 进行处理, 采用 big-M 策略进行非线性表达式的线性

化. 总体而言, 这类方法具有较高的复杂度, 主要适用于依赖分段线性激活函数的小型前馈神经网络.
近似求解的方法对网络中的非线性单元进行松弛和抽象, 能够简化计算复杂度, 但由于松弛的过程引入了误

差, 通常只能获得一个近似解, 不保证对所有验证问题得到确定结果. 这类方法一般基于符号区间传播、抽象解释

和凸松弛等技术. Wang等人 [28]设计提出了基于符号区间传播的 ReluVal方法, 在区间计算过程中考虑逐层神经元

的线性/非线性依赖关系, 求解得到的区间精度相较于传统区间上下界数值计算的方法有明显提升. 同时 Zhang等

赵亮 等: 基于线性松弛与对偶优化的循环神经网络验证方法 3



α,β

人 [29]将符号区间传播与 ReLU 激活函数的线性近似相结合提出了 CROWN, 该框架具有较好的效率和可扩展性.
在后续的工作中Wang等人 [30]、Zhang等人 [31]在此框架中继续提出   -CROWN、GCP-CROWN等方法, 通过结

合分支定界法 (BaB)和割平面法, 进一步提高了验证精度. 另一方面, 苏黎世理工学院 (ETH)的研究人员 Singh等
人 [16,32]将抽象解释的思想运用到了神经网络区间求解当中, 对每一层的神经元提供一个数值上下界和一个线性关

系上下界, 将网络中的权重矩阵、激活函数、卷积算子和最大池化算子等用对应的条件仿射变换函数进行建模. 在
神经元抽象时可以分别使用区间抽象域、zonotope以及幂集抽象域对这些仿射函数进行计算分析, 最终得到输出

层变量上下界与输入之间的线性约束关系, 典型方法包括 AI2[16]、DeepZ[32]等. 在后续工作中为了进一步提高精度

和扩展性, Singh等人 [33]继而提出 kPoly, 在近似神经网络中的非线性项时同时考虑多个 ReLU节点的整体近似输

出而不是逐点单独计算, 利用变量相关性进一步提高抽象精度. 在基于凸松弛的近似研究中, Wong等人 [34]采用凸

多面体松弛的方式处理网络非线性单元, 随后构建对应的线性规划问题并求解, 他们证明该线性规划的对偶问题可

以表示为类似反向传播网络的层次结构, 从而利用并行性对问题进行高效求解, 其方法还可以被用来指导神经网络

的训练, 得到鲁棒性更强的网络. 值得一提的是, Gowal等人 [35]基于对偶理论的思想, 用一个无约束的非凸优化问题

表示网络边界的求解过程, 并采用拉格朗日松弛法进行原始变量的计算, 对偶变量的优化过程采用梯度下降法. 基
于弱对偶性的特点, 任何对偶变量的选择都可以获得一个鲁棒边界的下界. Bunel等人 [36]在此基础上结合拉格朗日

分解进一步提高了对前馈神经网络的边界计算精度并证明该方法得到的结果至少与 Gowal等人 [35]的方法同样紧

密, 同时将方法扩展至卷积神经网络. 总体而言, 近似求解方法能够处理相对较大的网络模型, 若能提升精度则可有

效求解更多的验证问题. 上述方法主要面向以 ReLU激活函数为主的前馈神经网络或者卷积神经网络.

l∞

由于 RNN结构较复杂且采用 tanh等非分段线性激活函数, 面向 RNN的验证工作相对前馈神经网络较少, 并
且均采用近似求解. 具有代表性的是 Ko等人 [24]提出的 POPQORN方法, 采用类似 CROWN的反向传播框架, 通
过对 tanh激活函数采用平行近似的方法计算 RNN的鲁棒半径, 该方法具有较好的扩展性和高效性, 可用于求解

朴素 RNN与 LSTM等网络结构的鲁棒半径. 另一项相关研究工作是 Du等人 [37]提出的 CERT-RNN方法. 该方法

采用抽象解释中的 DeepZ验证框架, 其输入抽象域为 zonotope, 并在此基础上改进了 tanh激活函数的抽象变换过

程, 支持   范数度量下 RNN鲁棒半径的求解. 与上述工作不同, 本文所提出的方法对激活函数在输入处于不同区

间下采用更为精确的线性近似方式, 求解方法上利用对偶优化问题求解等技术实现验证精度与效率的平衡, 同时

支持在多种范数度量下有效地求解鲁棒半径.

 2   基础知识

本文所提方法主要用于计算 RNN模型的鲁棒半径, 本节将介绍其相关概念和基本知识以及符号定义.

 2.1   循环神经网络定义

循环神经网络 (RNN) 是一种具有递归特点的网络结构, 网络中每一层神经元的输出同时依赖于上一层的输

出以及当前层的输入, 这使得网络可以记住上一个输入序列的特征, 同时学习到序列样本之间的规律. 因此其常被

用在自然语言处理、异常检测等领域, 本文主要研究对象为朴素 RNN 与 LSTM 两种常见的网络结构. 一个朴素

RNN的主要计算过程可以用公式 (1)进行表示:  {
a(t) = tanh(Waaa(t−1)+Wax x(t)+ba)
R(X) =WFaa(m)+bF (1)

a(t) t Waa

x(t) t Wax ba

m

R WFa bF X

公式 (1)为 RNN隐藏层之间的状态传递以及输出层的计算公式, 其中   代表第   层的隐藏层状态,   代表

网络隐藏层前向传播的权重矩阵,   表示第   层的输入,   则表示网络隐藏层与输入之间的权重矩阵,   为隐藏

层偏置. 公式 (1)同样说明了 RNN每一时刻的神经元状态同时依赖于当前时刻的输入以及上一时刻的状态, 体现

了 RNN对历史信息的记忆能力. 由于神经网络鲁棒性验证问题一般针对分类网络, 这类网络只有最后一层拥有输

出, 表示最终的分类标签, 因此本文在分析和实验中同样选取用于分类的 RNN 网络. 输出层计算公式中   代表

RNN的层数, 用   代表整个网络模型与输入之间的运算函数,   和   分别代表输出层参数,   表示网络的一个
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输入序列. 一个 2层的朴素 RNN结构由图 1所示.
除了朴素 RNN 结构外, 长短期记忆网络 (LSTM) 也是一种常见的 RNN 结构. 朴素 RNN 在网络层数较深的

场景中, 无法对更久之前的信息进行有效的记忆, 性能瓶颈较为明显. 而 LSTM 模型是一种特殊的以记忆单元为

单位的 RNN网络, 其中每一层的处理都包含更多的线性与非线性计算, 这种结构对历史信息进行了选择性遗忘或

记忆, 能够在网络层数较深时仍表现出较好的性能. 图 2 给出了一个 LSTM 记忆单元的细节组成. 其主要计算过

程如公式 (2)所示:  
f (t) = σ(W f x x(t)+W f aa(t−1)+b f ), g(t) = tanh(Wgx x(t)+Wgaa(t−1)+bg)
i(t) = σ(W ix x(t)+W iaa(t−1)+bi), o(t) = σ(Wox x(t)+Woaa(t−1)+bo)
c(t) = f (t)⊙ c(t−1)+ i(t)⊙g(t), a(t) = o(t)⊙ tanh(c(t))

(2)

a(t) c(t)

f (t) i(t) o(t) g(t) W、

x、b σ

⊙

从图 2中可以看出, LSTM的中间层变量除了   外, 还有一个记忆信息存储变量  , 上一层的信息与当前层的

输入由 4个不同的门控单元遗忘门  、输入门  、输出门  、候选门   共同进行筛选与保留. 公式 (2)中符号 

 的含义同朴素 RNN, 分别表示每个门控单元对应的权重矩阵、当前时刻输入以及偏置. 此处   符号专指 Sigmoid
激活函数,   符号代表 Hadamard积. 正是由于内部结构的复杂性, 所以其验证难度相较于朴素 RNN也大大增加.

 2.2   循环神经网络鲁棒性验证问题

X0 = [x(1)
0 , . . . , x

(m)
0 ]

X = [x(1), . . . , x(m)] label(X0)

label(X0) = R(X) R(X)

首先给出验证过程中的相关符号与定义. 令   为 RNN 的一个未经扰动的初始输入序列, 而

 则表示初始输入经过一定扰动后得到的具体扰动序列.   表示输入序列的标签值, 初始输

入均能够被网络正确分类, 即  .   代表扰动序列通过循环神经网络计算处理后得到的输出结果.
p ε x(t) ∈ Bp(x(t)

0 , ε) X

label(X0) = R(X) x(t) ∈ Bp(x(t)
0 , ε) x(t) ||x(t)− x(t)

0 ||p ⩽ ε
鲁棒性验证问题定义: 固定距离度量与扰动范围   和  , 对于所有满足条件   的扰动输入  , 是否

均满足  .   表示   满足  .

上述定义表明神经网络的鲁棒性验证问题就是对某个初始输入样本进行某种距离下的扰动, 在该扰动空间内

的所有样本经过网络处理后是否都能得到和初始样本相同的分类结果. 如果能够全部正确分类说明网络在该情况

下具备鲁棒性, 否则表示存在对抗样本.
p ε ∀x(t) ∈ Bp(x(t)

0 , ε) label(X0) = R(X) ε鲁棒半径定义: 给定一个距离度量  , 若扰动距离   满足  ,  , 则称   是网络的一

个鲁棒半径.
从定义中可以得到, 鲁棒半径是一个具体的距离值, 表示在该距离内所有扰动样本均被正确分类, 鲁棒半径越

大, 说明网络的抗干扰能力越强. 虽然在理论上鲁棒半径值存在一个上界. 然而, 文献 [13]给出证明即使是对于采

用 ReLU 的简单神经网络, 要确定其鲁棒半径上界也是一个 NP 完全问题. 对于采用其他非分段线性的激活函数

的网络则更是无法精确求解. 因此近似求解的方法只能求解出小于其上界的鲁棒半径, 求解出的鲁棒半径大小可

以作为评判近似求解方法精度的依据.

 2.3   一般求解框架中的激活函数近似

RNN 中主要使用 tanh 与 Sigmoid 激活函数, 以往的鲁棒性验证工作中普遍采用符号区间传播的方式, 对于

tanh的线性松弛采用一条上边界线与一条下边界线 (Sigmoid与之类似), 如公式 (3)所示: 

 

a(0)

Waa, ba Waa, ba

Wax Wax

a(1)

x(1) x(2)

a(2)

R

图 1    一个 2层的朴素 RNN示例

 

c(t−1)

a(t−1)

c(t)

o(t)g(t)i(t)f (t)

x(t)

σσσ tanh

tanh

a(t)

a(t)

图 2    LSTM记忆单元示意图
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 h(t)
U,r(v) = α(t)

U,r(v+β
(t)
U,r)

h(t)
L,r(v) = α(t)

L,r(v+β
(t)
L,r)

(3)

l(t)
r ⩽ v ⩽ u(t)

r l(t)
r t r u(t)

r

l(t)
r ⩽ v ⩽ u(t)

r

h(t)
L,r(v) ⩽ tanh(v) ⩽ h(t)

U,r(v) l(t)
r u(t)

r α(t)
U,r α(t)

L,r β(t)
U,r β(t)

L,r

l(t)
r u(t)

r

其中,  ,   表示网络中第   层的第   个神经元经过激活前的近似区间下界而   表示对应上界. 公式 (3)
给出两个简单的一元线性函数, 分别表示激活函数在给定输入范围内的近似上界线与下界线, 即对于  ,
有  . 此外, 两个线性函数的斜率与截距根据   与   的大小得到, 即  、 、 、  的

值依赖于   与  . 根据输入范围的不同, 近似时用 3种不同的方式来进行 tanh上下界线的参数确定, 如图 3所示.
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图 3　一般近似框架 tanh激活函数近似方法
 

u(t)
r ⩽ 0 l(t)

r u(t)
r

l(t)
r ⩾ 0 l(t)

r u(t)
r

l(t)
r ⩽ 0 ⩽ u(t)

r [l(t)
r ,u

(t)
r ]

[l(t)
r ,u

(t)
r ]

图 3(a)表示   的情况, 此时上界线为左右两个端点的连线, 下界线为   与   范围内曲线上任意一点的

切线; 图 3(b)表示   的情况, 此时下界线为左右两个端点的连线, 上界线为   与   范围内曲线上任意一点的

切线; 图 3(c)表示   的情况, 此时上界线过左端点与   范围内曲线上某一点, 并且是该点的切线, 下
界线过右端点与   范围内曲线上某一点, 并且是该点的切线.

可以看到, 这种一条上界线与一条下界线的松弛方式使得非线性激活函数线性化, 求解中利用权重矩阵反向

计算确定输出与输入之间的线性关系. Wu等人 [38]提出一种更细粒度的近似边界线求解方法, 分情况计算的整体

思路不变, 主要在图 3(a)和图 3(b)的情况下限制了上下界线的斜率相同, 也称平行近似, 如图 4所示. 该方法与图 3
所示近似方法相比, 可以有效避免某些情况下近似不够紧密的问题. 总体而言这一类近似方法受限于近似边界数

量, 引入了较大的误差面积, 并且经过逐层传播会导致误差被进一步放大. 本文方法在求解朴素 RNN鲁棒半径中

针对这一问题进行了改进.
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图 4　细粒度 tanh激活函数近似方法
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 3   朴素 RNN 鲁棒半径求解

本文提出了一种基于线性松弛与对偶优化的 RNN验证方法, 支持对朴素 RNN与 LSTM模型进行鲁棒半径

求解. 本节介绍朴素 RNN的鲁棒半径求解方法, 其总体流程如图 5所示. 首先, 将 RNN鲁棒性验证问题初始化为

约束求解问题, 对其中的 tanh 激活函数采用三角近似与平行近似相结合的方法进行线性松弛. 随后, 将该优化问

题进行拉格朗日分解, 得到一系列可以独立求解的子问题, 每个子问题只依赖于网络当中相邻的两层神经元, 并且

子问题之间通过同一性约束进行关联, 保证整体解的一致性. 在此基础上, 构建并求解其对偶优化问题来得到输出

变量的区间范围. 最后, 判断网络输出区间是否满足安全性质, 如果满足则利用二分法扩大扰动半径并再次计算,
反之缩小扰动半径, 直到精度达到预设的要求, 最终求得具体的鲁棒半径. 本节接下来就方法中的核心步骤作详细

介绍, 最后总结出求解算法.

 
 

初始化
求解问题

激活函数近似,
构建拉格朗日分解

缩小输入
扰动半径

利用对偶优化
求解输出层边界

是否满足
安全性质?

否

是是否达到
预定精度?

否

是

获得鲁棒半径
扩大输入
扰动半径

图 5　RNN鲁棒半径求解总体流程
 

 3.1   激活函数线性近似

u(t)
r ⩽ 0

l(t)
r u(t)

r (i1, j1)

l(t)
r ⩾ 0

l(t)
r u(t)

r

(i2, j2) l(t)
r ⩽ 0 ⩽ u(t)

r

[l(t)
r ,u

(t)
r ]

[l(t)
r ,u

(t)
r ]

RNN主要采用 tanh激活函数, 首先对其进行线性近似. 回顾第 2.3节介绍了已有求解框架中的激活函数近

似方法, 均采用一条上界线与一条下界线, 其近似误差较大. 与之不同的是, 本方法并不以反向传播技术为核心,
所以在对激活函数进行松弛时不必受限于近似上下界数量, 因此可以通过引入三角松弛来提高近似精度, 具体

近似方法如图 6所示. 其中, 图 6(a)表示  , 此时上界线为左右两个端点的连线, 由于 tanh函数在小于 0的

区间内是凸函数, 因此取 tanh在左右两个端点   与   的切线作为线性下界, 两条下界线相交于一点  , 并

且与上界线构成一个三角松弛区域; 图 6(b)表示  , 此时下界线为左右两个端点的连线, 由于 tanh函数在大

于 0 的区间内是凹函数, 因此取 tanh 在左右两个端点    与    的切线作为线性上界, 两条上界线相交于一点

, 并且与下界线构成一个三角松弛区域; (c) 表示  , 由于 tanh 的凹凸性在 0 附近发生变化, 此时

采用与一般近似框架中相同的近似方式, 即上界线过左端点与   范围内曲线上某一点, 并且是该点的切线.

下界线过右端点与   范围内曲线上某一点, 并且是该点的切线. 上述松弛区域的约束 cvx_hull可用公式 (4)

统一描述. 

cvx_hull(a(t), â(t), l(t),u(t)) ≡
 h(t)

L,r(â
(t)
r ) ⩽ a(t)

r ⩽ h(t)
U,r(â

(t)
r )

l(t)
r ⩽ â(t)

r ⩽ u(t)
r

(4)

â(t) a(t) t

l(t) u(t) t h(t)
L,r(v)

h(t)
U,r(v)

公式 (4)采用统一的方式表述了本方法的线性近似方式, 包括上述 3种情形. 其中   和   分别表示第   层神

经元的输出在激活前和激活后的取值,   和   分别为第   层神经元激活前值的近似下界和上界向量. 此外, 

在图 6(a) 情况下表示两条下边界与其交点构成的折线, 而在其他两种情况下表示单一线性下边界;   与之类

似, 在图 6(b) 情况下表示两条上边界与其交点构成的折线, 而在另外两种情况下表示单一线性上边界. 注意到松

弛区域仅与中间变量激活前上下界有关, 从图 6可以看出这种近似方式相较于已有方法有效地提升了激活函数的
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近似精度, 且用于描述松弛的变量和约束的数量仅随网络中的单元数量线性增长. 在此基础上, 可对待验证问题进

行拉格朗日分解并构建相应的对偶问题.

 
 

(b) lr      0(t)(a) ur     0(t)

−4 0 4lr
(t) ur

(t) −4 0 4lr
(t) ur

(t) −4 0 4lr
(t) ur

(t)

1.5

1.0

0.5

0

−0.5

−1.0

−1.5

1.5

1.0

0.5

0

−0.5

−1.0

−1.5

1.5

1.0

0.5

0

−0.5

−1.0

−1.5

(i1, j1)

(i2, j2)

(c) lr       0   ur  
(t) (t)

tanh(ν) Linear UB Linear LB

图 6　本方法中 tanh激活函数近似方法
 

 3.2   朴素 RNN 拉格朗日分解与对偶问题的构建

R(X) WFa bF Waa ba

Wax x(t) t x(t)
0 p ε

一般而言, 在求解朴素 RNN鲁棒性验证问题时, 网络输入处于以原始样本为中心的球形区域内, 输出为每个

标签置信度的近似区间. 因此, 可以将鲁棒性验证问题描述为网络输出最大最小值的约束求解问题. 本文对最小值

的求解进行分析, 最大值同理. 具体而言, 对于一个 m层的朴素 RNN结构, 其鲁棒性验证问题可描述为公式 (5)所

示的优化问题. 回顾   表示网络输出,   和   分别为输出层权重和偏置,   和   分别为隐藏层权重和偏置,

 则表示网络隐藏层与输入之间的权重,   表示第   层的扰动输入, 取自初始输入   在距离度量   下半径为 

的邻域. 

min
a,â

R(X), where R(X) =WFaa(m)+bF , s.t.


a(t) = tanh(â(t)), t ∈ [1,m]
â(t) =Waaa(t−1)+Wax x(t)+ba, t ∈ [1,m]

x(t) ∈ Bp(x(t)
0 , ε), t ∈ [1,m]

(5)

上述优化问题由于约束涉及多个层次的变量以及非线性激活函数的作用导致其难以求解. 为此, 本方法采用

拉格朗日分解的方式, 亦称为变量复制 [39]. 鉴于神经网络的组合结构, 大多数约束仅涉及有限数量的变量. 因此,

该问题可以被分解为定义明确且易于求解的子问题, 为了保证这些子问题解的一致性, 本方法引入了额外的同一

性约束. 在原始非凸的原始问题即公式 (5)的基础上, 将非线性激活等式替换为一个对应其凸包的约束. 由此得到

公式 (6)所示的凸优化问题. 

min
a,â

R(X), where R(X) =WFaa(m)+bF , s.t.


cvx_hull(a(t), â(t), l(t),u(t)), t ∈ [1,m]
â(t) =Waaa(t−1)+Wax x(t)+ba, t ∈ [1,m]

x(t) ∈ Bp(x(t)
0 , ε), t ∈ [1,m]

(6)

公式 (6) 表示的是对激活函数线性近似后得到的优化问题. 由于线性近似是严格的上近似, 该问题求得的任

一下界亦是原问题公式 (5) 的一个有效下界. 该问题中 cvx_hull 约束的定义如公式 (4) 所示, 即将约束中原本的

tanh函数统一用第 3.1节中定义的近似凸包进行替换. 为了求解该问题, 本文将约束划分为若干约束谓词, 每个谓

词所涉及的变量仅出现在网络中相邻的两层. 考虑到 RNN中第 0层一般为零向量, 即无“初始状态”, 因而第 1层

变量的值只与该层输入相关. 同时最后一个线性层, 即输出层没有输入, 因而输出层变量的值仅与上一层的状态有

关. 除了这两层需要进行特殊处理外, 其他每个约束谓词对应一个网络中的激活层及其后续的线性层. 形式上, 本

文为这些约束子集引入了符号简记, 如公式 (7)所示: 
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

P(â(t), â(t+1)) ≡


cvx_hull(a(t), â(t), l(t),u(t))
â(t+1) =Waaa(t)+Wax x(t+1)+ba

x(t+1) ∈ Bp(x(t+1)
0 , ε)

PI(a(0), â(1)) ≡


a(0) = 0
â(1) =Waaa(0)+Wax x(1)+ba

x(1) ∈ Bp(x(1)
0 , ε)

PO(â(m),R(X)) ≡
 cvx_hull(a(m), â(m), l(m),u(m))

R(X) =WFaa(m)+bF

(7)

P PI PO

t a(t)

a(t)

其中,   表示网络中相邻两层输出构成的约束谓词,   表示网络第 1层及其输入构成的约束谓词,   表示网络输出

层与其前一层状态构成的约束谓词. 值得注意的是, 上述谓词的定义中并未显式依赖于第   层神经元的激活值  ,

因为   仅在松弛约束 cvx_hull 内部出现, 并未涉及目标函数. 利用这种约束分组的方式, 可以将公式 (6) 的优化

问题简化表示为公式 (8)的形式. 

min
a,â

R(X), s.t.


PI(a(0), â(1))
P(â(t), â(t+1)), t ∈ [1,m−1]
PO(â(m),R(X))

(8)

â(t) â(t)
A â(t)

B â(t)
A â(t)

B

在得到上述原始优化问题关于其约束谓词的重新表述后, 下一步对其进行拉格朗日分解. 具体做法是对激活

前的中间层变量进行复制, 将   变量复制为两份   与  , 其中   与前一层变量进行组合形成约束子问题而 

与后一层变量进行组合. 这使得每个约束谓词都拥有其相关变量的独立副本, 且每一个约束谓词都表示一个可以

独立求解的子问题. 在此基础上, 公式 (8)的优化问题被重写为公式 (9)的形式. 

min
a,â

R(X), s.t.


PI(a(0), â(1)

A )

P(â(t)
B , â

(t+1)
A ), t ∈ [1,m−1]

PO(â(m)
B ,R(X))

â(t)
A = â(t)

B , t ∈ [1,m]

(9)

ρ

ρ = [ρ1, . . . ,ρm] ρt = −D(t)(Waa)TD(t+1) . . .D(m)(WFa)T t ∈ [1,m] Waa

T D(t) D(t)
j j t j

α(t)
U, j

注意公式 (8) 与公式 (9) 均为待求解优化问题即公式 (6) 的等价表示. 公式 (9) 除了对变量进行复制外, 还添

加了额外的等式约束来保证变量副本之间的同一性. 本方法采用对偶优化对该问题进行求解. 具体而言, 根据对偶

优化理论, 引入一组对偶变量   并将式 (9)所示的优化问题转换为其对偶问题, 如公式 (10)所示. 受文献 [34,36]的

启发, 对偶变量   被初始化为   对于  , 其中   为网络中的权

重矩阵参数, 上标   表示矩阵转置,   是一个对角矩阵,   表示在图 4细粒度近似的 3种情况下第   层第   个神

经元激活函数的近似上界斜率, 即  .
  

max
ρ

q(ρ), where q(ρ) =min
a,â

R(X)+
m∑

t=1

ρT
t

(
â(t)

B − â(t)
A

)
s.t.


PI(a(0), â(1)

A )

P(â(t)
B , â

(t+1)
A ), t ∈ [1,m−1]

PO(â(m)
B ,R(X))

(10)

ρ q(ρ)

ρ

q(ρ)

ρ

公式 (10) 表示的与公式 (9) 对偶的优化问题, 旨在求出含对偶变量   的目标函数   的上界. 根据对偶优化

理论中的弱对偶性, 原优化问题的最小值是其对偶问题中最大值的上界, 即任何   的取值都能给原始问题提供一

个有效的下界. 因此, 若公式 (10)得到求解, 甚至只需求得目标函数   的某个较大值, 则公式 (9)直至原问题得

到求解. 尽管在实践中将通过优化对偶变量的选择来尽可能获得更紧密的边界, 但可以在优化过程的任意时刻中

断迭代计算, 并通过评估   来获得一个有效的下界. 对于构建好的对偶问题的具体优化求解方法在第 3.3节中进行

详细推导, 包括子问题的求解以及网络整体输出最小值的求解.
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 3.3   对偶问题的优化求解方法

ρ âA âB â∗A
â∗B â∗A â∗B ∇ρq = â∗B− â∗A ρ

在使用公式 (10) 的对偶问题替代原优化问题的基础上, 接下来展示如何高效地求解该问题. 具体而言, 本文

提出了一种基于超梯度上升的方法, 在给定点   处, 求解使内层子问题达到最小化的   和   的值, 分别记作   和

. 基于确定的   和   值, 可以计算出超梯度  . 随后, 对   的更新采用常规的超梯度上升的更新方式,
如公式 (11)所示: 

ρnew = ρold+η∇ρq(ρold) (11)

ρ

q(ρ) η

â∗A â∗B
PI PO P

PI PO P

具体而言, 公式 (11)给出了求解公式 (10)所示优化问题的基本步骤, 即利用超梯度对对偶变量   进行迭代更

新从而使目标函数   的取值增大. 其中,   表示需要提供的步长, 计算过程也可以使用任意梯度下降的变体, 例
如 Adam优化算法. 通过逐步迭代精化即可求得该问题的解, 即原优化问题的一个下界. 接下来说明如何对子问题

中的   和   进行优化求解. 根据本方法的设计, 每个变量仅涉及一个约束子问题, 因此只需逐个子问题优化线性

函数即可. 注意到在 3种子问题中,   内的约束只与输入有关,   仅与前一层变量相关, 而中间层子问题   则兼而

有之. 因此, 下文首先对子问题   和   分别进行求解, 综合二者求解的方法即可对子问题   进行求解.
PI 3.3.1       子问题优化求解

PI x(1)和â(1)
A由于 RNN 中第 0 层一般为零向量, 因而第 1 层变量的值仅与该层输入相关. 对受约束于   的变量 

进行求解, 等价于求解以下问题, 如公式 (12)所示:  [
x(1)∗, â(1)∗

A

]
= argmin

x(1) ,â(1)
A

−ρT
1 â(1)

A , s.t. â(1)
A =Wax x(1)+bax(1) ∈ Bp(x(1)

0 , ε) (12)

PI â(1)∗
A x(1)∗ PI

âB −ρT
1 Wax x(1)

l1 l2 l∞ x(1)∗ = x(1)
0 +D D

−ρT
1 Wax x(1)

0

−ρT
1 Wax A ·D

公式 (12) 对公式 (7) 所示的   子问题进行求解, 以得到目标参数值   连同相应输入值  , 注意   与参数

 无关. 该问题在输入扰动范围内最小化  , 这是一个关于输入的线性函数. 本方法支持输入扰动在多种

距离度量范数下的鲁棒半径求解, 包括常见范数  、  以及  . 具体求解方式如下: 假设  , 其中   为

系数矩阵   中每个行向量对应的扰动向量构成的矩阵, 此处加号表示原始输入   与扰动矩阵 D进行逐列

相加, A表示系数矩阵  , 则上述最小化问题可看作最小化   的对角线元素. 下面针对 3种距离范数进行

求解.
l1 Ai = [ai1,ai2, . . . ,ain] Di

ji = argmax
j=1,2,...,n

|ai j| Di Di ji = −ε · sign(ai ji ) sign(x)

x Di Di

在   范数扰动下, 为了实现目标, 考虑 A的行向量  , 其对应的扰动向量为  . 找到该行分量

绝对值最大的位置:  , 并对该行扰动向量   的对应分量设置为  , 其中   表示

 的符号函数, 其余分量取 0, 此时得到第 i个行向量对应的扰动向量  . 综合 A中所有行向量的扰动向量  , 获
得扰动矩阵 D, 进而最优解如公式 (13)所示:   x(1)∗ = x(1)

0 +D
â(1)∗

A =Wax x(1)∗+ba
(13)

l2 l∞ l1 l2

Ai = [ai1,ai2, . . . ,ain] Ai_unit =

Ai/||Ai||2 Di = −ε ·Ai_unit Di

在   和   范数扰动下, 最优解亦如公式 (13)所示, 但是 D的求解过程与   范数有所不同. 具体而言, 注意到 

范数在扰动空间中表现为球形, 因此对于 A 中每个行向量   , 首先求其单位方向向量  

, 随即得到该行对应的扰动向量  . 综合 A中所有行向量的扰动向量  , 获得扰动矩阵 D.
l∞ ε Ai = [ai1,ai2, . . . ,ain]

Di Di j = −ε · sign(ai j) l1

l1 ε l∞
ε Di

l(1) u(1) x(1)

l(1) u(1) ρT
1 Wax x(1) u(1)

l(1) CW

在   范数扰动下, 输入的每个位置的扰动范围不超过  . 因此, 对于 A中每个行向量  , 判断

其各位置分量的符号, 对该行扰动向量   的每个对应分量设置为  . 此处与   范数的不同之处在

于   范数的扰动距离   限制的是输入向量所有分量的扰动之和, 而   范数扰动中输入向量的每个位置分量都有大

小为   的扰动自由度. 同理综合所有扰动向量  , 即获得扰动矩阵 D, 进而得到公式 (13) 所示的最优解. 此外, 该
范数扰动下的线性规划问题求解还可以简化为: 输入扰动空间由一组上下界   和   定义, 优化过程根据输入 

的系数矩阵的符号选择下界   或上界  . 具体而言, 对于矩阵   中每个行向量大于等于 0的位置   取  ,
否则取  . 令   表示关于矩阵 W的选择函数, 最优解可表示为公式 (14)所示的形式.   x(1)∗ = CρT

1 Wax<0 · l(1)+CρT
1 Wax≥0 ·u(1)

â(1)∗
A =Wax x(1)∗+ba

(14)
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PO 3.3.2       子问题优化求解

â(m+1)
A = R(X) PO â(m)

B 和R(X)

由于 RNN中输出层一般没有输入, 因而输出层变量的值仅与上一层状态相关. 为方便叙述, 将输出层记作第

m+1 层, 即  . 对受约束于   的变量   进行求解, 等价于求解如公式 (15) 所示的子问题. 其中

cvx_hull约束由公式 (4)给出, 表示对 tanh激活函数的线性近似.  [
â(m)∗

B , â
(m+1)
A

∗
]
= argmin

â(m)
B ,â

(m+1)
A

ρT
mâ(m)

B −ρT
m+1â(m+1)

A , s.t.

 cvx_hull(a(m), â(m)
B , l

(m),u(m))

â(m+1)
A =WFaa(m)+bF

(15)

PO â(m)∗
B â(m+1)∗

A

ρT
mâ(m)

B −ρT
m+1WFaa(m)

公式 (15) 对公式 (7) 所示的   子问题进行求解, 以得到目标参数值   以及相应的输出值  . 利用公式

(15)中最后一个等式约束进行代换, 可以将目标函数重写为  . 现在针对图 6中所示的 3种不同

的激活函数近似情况对该优化问题进行求解.
u(m) ⩽ 0

ρT
m+1WFa a(m) h(m)

L (â(m)
B ) a(m) h(m)

U (â(m)
B ) =

tanh(u(m))− tanh(l(m))
u(m)− l(m)

(
â(m)

B +
tanh(u(m))(u(m)− l(m))
tanh(u(m))− tanh(l(m))

−u(m)

)
在图 6(a) 情况下  , 上界线为左右端点的连线, 下界线为左右端点处 2 条切线共同组成的折线. 如果

 的符号为负, 则优化问题的解对应   的下界  ; 反之如果符号为正则对应   的上界 

. 此时公式 (15)的子问题可以被重写为公式 (16).
 

argmin
â(m)

B ∈[lm ,um]

(
ρT

m− [ρT
m+1WFa]

+

tanh(u(m))− tanh(l(m))
u(m)− l(m)

)
â(m)

B − [ρT
m+1WFa]−h

(m)
L (â(m)

B ) (16)

[A]− A [A]− =min(A,0) [A]+ A [A]+ =max(A,0)

h(m)
L (â(m)

B )

(l(m)
r , tanh(l(m)

r )) (i1, j1) (u(m)
r , tanh(u(m)

r ))

â(m)∗
B â(m+1)

A
∗

其中,   表示矩阵   中的负值部分, 定义为  ; 而   表示矩阵   中的正值部分, 定义为  .
该目标函数及其约束条件完全可以分解到中间层各个对应神经元上, 因此所有问题可以独立求解. 对于每个神经

元, 由于折线   的引入, 问题可被归结为一个下凸的分段线性函数, 这意味着最优解一定位于线段中某个顶

点. 可能的顶点包括  ,  ,  . 为了使目标函数达到最小值, 只需在这 3个点上计算目

标函数的值, 并选择其中最小的值对应的点即可. 最后, 令求得的   经过一次网络中的前向传播即可得到  .

l(m) ⩾ 0

ρT
m+1WFa a(m)

h(m)
L (â(m)

B ) =
tanh(u(m))− tanh(l(m))

u(m)− l(m)

(
â(m)

B +
tanh(u(m))(u(m)− l(m))
tanh(u(m))− tanh(l(m))

−u(m)

)
a(m) h(m)

U (â(m)
B )

在图 6(b)情况下  , 求解方式与 (a)类似, 唯一的区别在于上下界线的定义颠倒过来, 下界线为左右端点

的连线, 上界线为左右端点处 2条切线共同组成的折线. 如果   的符号为负, 则优化问题的解对应   的下

界  ; 反之如果符号为正则对应   的上界  .

此时公式 (15)所示的子问题可以被重写为公式 (17)的形式. 

argmin
â(m)

B ∈[lm ,um]

(
ρT

m− [ρT
m+1WFa]−

tanh(u(m))− tanh(l(m))
u(m)− l(m)

)
â(m)

B − [ρT
m+1WFa]

+
h(m)

U (â(m)
B ) (17)

(l(m)
r , tanh(l(m)

r )) (i2, j2) (u(m)
r , tanh(u(m)

r ))

â(m)∗
B â(m)∗

B

â(m+1)
A

∗

其中的符号定义与图 6(a) 情况相同, 可能的最优解顶点包括  ,  ,  . 为了使目标函

数最小, 只需在这 3个点上计算目标函数的值, 并选择其中最小的值对应的点作为   即可. 同理, 令求得的 

经过一次网络中的前向传播即可得到  .

l(m) ⩽ 0 ⩽ u(m)

αu αl βu βl ρT
m+1WFa a(m) h(m)

L (â(m)
B ) = αl(â

(m)
B +βl)

a(m) h(m)
U (â(m)

B ) = αu(â(m)
B +βu)

在图 6(c)情况下  , 求解较为简单, 因为此时上下边界线均不包含折线. 假设上界线与下界线的斜率

分别为   和  , 截距分别为   和  . 如果   的符号为负, 则优化问题的解对应   的下界  ;

反之如果符号为正则对应   的上界  . 此时公式 (15)所示的子问题可以被重写为公式 (18)的

形式. 

argmin
â(m)

B ∈[lm ,um]

(
ρT

m− [ρT
m+1WFa]− ·αl− [ρT

m+1WFa]
+
·αu

)
â(m)

B (18)

â(m)
B â(m)

B u(m)

l(m) â(m)∗
B â(m+1)

A
∗

此优化问题是一个关于   的线性函数, 只需根据系数矩阵的元素符号情况选择   的最大或最小值  、

 即可, 具体的细节与公式 (14)类似. 同理, 令求得的   经过一次网络中的前向传播即可得到  .

P 3.3.3       子问题优化求解

P

P

上文对于第 1层和输出层的子问题求解方式进行了详细的推导, 现在对于更加一般化的中间层子问题   进行

求解. 根据公式 (7),   子问题可等价表示为公式 (19)的形式. 
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[
â(t)∗

B , â
(t+1)
A

∗, x(t+1)∗
]
= argmin

â(t)
B ,â

(t+1)
A ,x(t+1)

ρT
t â(t)

B −ρT
t+1â(t+1)

A , s.t.


cvx_hull(a(t), â(t)

B , l
(t),u(t))

x(t+1) ∈ Bp(x(t+1)
0 , ε)

â(t+1)
A =Waaa(t)+Wax x(t+1)+ba

(19)

PO â(t)∗
B â(t+1)∗

A

ρT
t â(t)

B −ρT
t+1Waaa(t)−ρT

t+1Wax x(t+1)

PO

PI â(t)∗
B x(t+1)∗

â(t+1)
A

∗

公式 (19)对公式 (7)所示的   子问题进行求解, 以得到目标参数值   与  . 利用其中最后一个等式约束

进行代换, 可以将目标函数重写为  . 注意到该目标函数是由两部分线性叠加构成. 前

一部分需优化求解中间层变量的值, 求解方式与求解   子问题的方式相同. 后一部分则需优化求解输入在扰动空

间内的值, 求解方式与求解   子问题的方式相同. 因此使用前文所述方式分别优化求解   与   并线性相加即

可得到   的值, 此处不再赘述.

 3.4   朴素 RNN 鲁棒半径计算方法

â(t), t ∈ [1,m−1]

ρ

R(X)u R(X)l

l(t)和u(t) R(X)l和R(X)u

第 3.1–3.3节以近似下界为例详细给出了 RNN输出层近似边界优化问题的求解方法, 包括拉格朗日分解, 对
偶问题的构建以及子问题的优化求解. 近似上界的求解方法与此同理. 除了输出层外, 本方法同样适用于网络中间

层变量的近似区间计算: 即更替公式 (5)中的目标函数为  . 但实际计算中若对每个中间层变量都用

公式 (11)的方法进行对偶变量更新求解, 将导致计算成本过大, 因此在求解公式 (10)时采用固定   为初始对偶变

量的方式, 下文中称其固定对偶变量法. 同时考虑到更加精确的中间层近似区间将减少线性松弛 (cvx_hull 约束)
所带来的近似误差, 因此实际运算中中间层变量取值范围为固定对偶变量法得到的上下界与基于符号区间传播得

到的上下界的交集. 整体而言, 朴素 RNN的近似区间求解如算法 1所示. 其中, m表示网络层数, s为神经元数目,
 和   分别表示求得的输出层上下界. 对于一个给定的网络模型, 逐层计算中间层神经元的近似上下界

, 最后得到输出层边界  .

算法 1. 朴素 RNN近似区间求解.

ε p x0 η step输入: 网络权重与偏置, 扰动距离  , 距离度量  , 原始样本  , 超梯度上升步长   及迭代轮次  ;

R(X)l和R(X)u输出: 输出层神经元近似区间的上下界  .

t m+11. FOR   ←1 TO   DO

r s2.　 FOR   ←1 TO   DO
t = 13. 　　IF   THEN

l(t)
r , u(t)

r PI4.　　　   ←并行求解子问题   (与单层符号区间传播等价)

1 < t ⩽ m5. 　　ELSE IF   THEN

ρ6. 　　　利用中间层变量上下界初始化对偶变量 

â∗B, â∗A PI, P7. 　　　子问题解   ←构建并求解子问题 [
l(t)
r ,u

(t)
r

]
1 q(ρ)8. 　　　   ←利用固定对偶变量计算公式 (10)得到当前层下界  , 上界同理[

l(t)
r ,u

(t)
r

]
29.　　　   ←利用符号区间传播计算当前层上下界[

l(t)
r ,u

(t)
r

] [
l(t)
r ,u

(t)
r

]
1∩

[
l(t)
r ,u

(t)
r

]
210. 　　  当前层上下界   ← 

t = m+111. 　　ELSE   THEN

ρ12. 　　  利用中间层变量上下界初始化对偶变量 

â∗B, â∗A PI, P, PO13. 　　  子问题解   ←构建并求解子问题 

step14. 　　FOR   DO

ρnew15. 　　　   ←利用公式 (11)计算对偶变量的梯度并更新

R(X)l
r,R(X)u

r q(ρnew)16. 　　　输出边界   ←利用更新后的对偶变量计算公式 (10)得到输出下界  , 上界同理

R(X)l, R(X)u17. RETURN 

在算法 1中, 第 3–10行逐层计算中间层神经元的近似上下界, 计算结果取上述固定对偶变量法与反向区间传
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ρ

播的交集. 其中, 第 1层近似边界的计算只需通过对输入子问题进行求解即可得到. 第 11–17行为输出层上下界的

计算过程. 具体而言, 首先对前 m层的对偶变量   进行初始化, 其次根据公式 (7)构建 3种子问题进而分别利用公

式 (12)、(15) 和 (19) 的求解过程实现求解以得到对偶变量的梯度, 最后根据梯度利用公式 (11) 迭代更新对偶变

量, 将更新后的对偶变量代入公式 (10)求得输出层的边界.

ε

ε ε

acc label(X0) j ∀i , j, R(X)l
j > R(X)u

i

ε ε

在输出层近似区间求解的基础上, 可采用对扰动距离进行二分搜索的方式对网络的鲁棒半径进行求解. 首先,
给定一个扰动距离   作为初始的二分搜索区间上界, 下界默认为 0, 随后调用算法 1得到输出近似上下界. 之后比较

各神经元区间上下界的大小关系确定网络是否鲁棒, 再根据结果调整   的值, 并重新调用算法 1重新计算, 直至   的

二分搜索范围达到预设的精度  . 具体而言, 设   为  , 则每次计算结束后都会检查 

是否满足. 若满足则对   进行放大; 反之则对   进行缩小. 综上, 基于二分法的 RNN鲁棒半径求解过程如算法 2所示.

算法 2. 基于二分法的 RNN鲁棒半径求解.

j εini acc输入: 输入样本真实标签  , 循环神经网络的权重与偏置参数, 二分区间的初始上界  , 二分终止精度  ;
εfin输出: 鲁棒半径  .

εub = εini, εlb = 01. 

∀i , j, R(X)l
j > R(X)u

i2. WHILE   DO

εlb εub, εub 2×εlb3.　   ←   ← 

R(X)l, R(X)u εub4. 　   ← 代入   调用算法 1求解得到

εub−εlb > acc5. WHILE   DO

ε
(εlb+εub)

2
6. 　   ← 

R(X)l, R(X)u ε7. 　   ← 代入   调用算法 1求解得到

∀i , j, R(X)l
j > R(X)u

i8.　 IF   THEN

εlb ε9. 　　    ← 

10.   ELSE
εub ε11. 　　   ← 

εfin εlb12. RETURN   ← 

εlb εub

acc εlb εfin

在算法 2中, 第 1–4行通过循环确定二分搜索的区间范围, 即循环结束时,   表示网络鲁棒半径的下界, 而 

表示输入在此扰动下网络不具备鲁棒性的一个上界. 第 5–11行表示鲁棒半径的具体二分搜索过程, 当扰动区间边

界之差小于给定精度   后即停止继续搜索, 返回下界   作为本方法最终求得的鲁棒半径  .

 4   LSTM 鲁棒半径求解

a(t) c(t)

c(t) a(t) c(t)

本节介绍 LSTM 模型鲁棒半径求解方法的具体流程和细节. 回顾第 2 节对门控循环神经网络 LSTM 的内部

结构与计算流程进行了介绍, 图例和每一层的计算过程分别如图 2和公式 (2)所示. 特殊点在于 LSTM的隐藏层

中包含两类中间变量   与  , 且层与层之间的传播过程涉及更多的非线性计算. 然而, 其每层的记忆单元整体仍

然符合神经网络的层次化结构, 即网络中的每个约束只作用在相邻的两层神经元及其输入上, 因此本文提出的拉

格朗日分解结合对偶优化的总体方法仍然适用于 LSTM鲁棒半径的求解. 考虑到朴素 RNN中隐藏层变量之间的

约束仅有一层激活函数与线性变换, 而 LSTM中除多种激活函数外还存在逻辑门耦合带来的二元非线性函数, 对
此本方法采用限界平面整体近似的方式来构建各层记忆单元之间的 cvx_hull约束. 此外, 由于 LSTM还维护一个

记忆信息  , 因此在拉格朗日分解时除了需要复制变量  , 对   也需同样处理. 本节首先提出基于采样与线性规

划 (linear programming, LP)的二元非线性限界平面计算方法, 为后续的优化问题求解打下基础. 其次, 形式化地表

述 LSTM输出层神经元区间上下界的优化问题, 并对其进行拉格朗日分解, 得到一组相邻层之间可以独立求解的

子问题且子问题之间通过同一性约束进行关联, 以保证整体解的一致性. 最后, 描述子问题的求解过程及对偶变量
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的优化方法, 并给出完整的 LSTM输出边界求解算法.

 4.1   非线性限界平面计算与 cvx_hull 约束的构建

LSTM每一层的前向传播过程已在公式 (2)中进行了描述, 此处定义 LSTM的遗忘门、输入门、输出门、候

选门运算结果的激活前值如公式 (20)所示, 且对应区间上下界可以通过反向回溯迭代计算得到.  
y f (t) =W f x x(t)+W f aa(t−1)+b f

yg(t) =Wgx x(t)+Wgaa(t−1)+bg

yi(t) =W ix x(t)+W iaa(t−1)+bi

yo(t) =Wox x(t)+Woaa(t−1)+bo

(20)

σ(v)z σ(v) tanh(z)

公式 (20)给出了 LSTM中 4种门结构激活前值的基本表示, 后续会用其定义 cvx_hull约束. 对 LSTM内部结

构的分析可以观察到, LSTM在计算隐藏层状态与记忆信息的过程中除了矩阵运算之外, 还有两类非线性函数的

乘积项:   与  , 在给定输入区间后的图像为一个曲面. 显然, 无法利用朴素 RNN中单一激活函数的

近似方法对该乘积项进行近似. 因此, 本方法对近似方式进行扩展, 利用二元线性函数 (限界平面) 对其进行整体

近似. 公式 (21) 给出了上述二元非线性函数上、下两个限界平面的基本函数表示, 其中, 上、下限界平面在定义

域内必须严格高于或者低于待近似的曲面.  
hcross(t)

U,r (v,z) = αcross(t)
U,r v+βcross(t)

U,r z+γcross(t)
U,r

hcross(t)
L,r (v,z) = αcross(t)

L,r v+βcross(t)
L,r z+γcross(t)

L,r

hcross(t)
L,r (v,z) ⩽ f (v,z) ⩽ hcross(t)

U,r (v,z)
(21)

hcross(t)
U,r (v,z) hcross(t)

L,r (v,z) cross

f (v,z)
cross ∈ {ig,oc, fc}

v z

公式 (21)中   代表上界平面函数而   表示下界平面. 注意到平面参数均有上标  , 表示

 乘积项产生的位置. 在一个记忆单元中分别有 3 种非线性耦合, 分别是输入门与候选门、输出门与当前层

记忆信息及遗忘门与上一层记忆信息, 简单表示为  . 类比一元激活函数近似的过程, 上下限界平

面的参数由输入变量   和   的取值范围共同决定, 限界平面与曲面的示意图如图 7(a) 所示. 为了计算出紧密的限

界平面方程的参数, 本文用平面与待近似曲面之间的空间距离作为近似程度的指标. 因此, 最小化二者之间的距离

即可得到理想的限界平面, 该目标可以转化为问题 (22).  
min
αL ,βL ,γL

∫
(v,z)∈S

( f (v,z)− (αLv+βLz+γL)), s.t. αLv+βLz+γL ⩽ f (v,z), ∀(v,z) ∈ S

min
αU ,βU ,γU

∫
(v,z)∈S

((αUv+βUz+γU)− f (v,z)), s.t. αUv+βUz+γU ⩾ f (v,z), ∀(v,z) ∈ S
(22)

 
 

hU(v, z)

hL(v, z)

σ(v)tanh(z)
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图 7　待近似曲面的限界平面与采样示意图
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f (v,z) σ(v)z σ(v) tanh(z) S = [lv,uv]

[lz,uz]

γ

公式 (22) 采用优化问题的形式表述了二元非线性函数的线性近似问题, 即上下限界平面的选取需尽可能接

近待近似曲面, 这是 LSTM鲁棒半径求解所需处理的关键问题. 其中,   代表   或  ,   ×
. 为了解决该问题, 本文将平面的确定过程分为两部分: 首先基于输入采样与 LP确定一个初始的近似平面,

该平面可以确定在所有的采样点中均满足曲面在上下限界平面之间, 并且让二者之间的空间距离最小. 其次, 由于

采样点数量的限制, 初始平面可能存在误差导致未能完全包含待近似曲面, 因此再通过调整平面偏移量参数   使

其严格满足约束, 接下来对上述过程进行分别介绍.
 4.1.1    基于采样与 LP确定初始平面

S [lv,uv] [lz,uz]

D = {(v1,z1), . . . , (vN ,zN)}
在输入域   内进行选点采样. 设采样总数为 N, 采样时在区间   与   内分别选择 N个值, 对其进行依

次组合即可获得输入域中的采样坐标. 设采样坐标集合为  . 在求解下限界平面时问题 (22)
可以离散化为公式 (23)所示的优化问题, 上限界平面同理. 

min
αL ,βL ,γL

N∑
i=1

( f (vi,zi)− (αLvi+βLzi+γL)), s.t. ∩N
i=1 αLvi+βLzi+γL ⩽ f (vi,zi) (23)

在公式 (23)中, 目标函数为所有采样点与对应近似平面之上的投影点距离之和, 越小的距离也代表着越小的

空间体积, 约束集合代表曲面中每个采样点都高于下界平面. 该问题在采样点数量较低时可以使用主流的 LP 求

解器例如 Gurobi进行求解. 图 7(b)为曲面采样点与平面投影之间的距离示意图, 采样点与投影点用×号表示, 二者

之间的距离在图中表示为红色虚线.
 4.1.2    平面偏移量调整

αLv+βLz+γL γL

∆L = min
(v,z)∈S

f (v,z)− (αLv+βLz+γL) γL γL+∆L

∆L

求解优化问题 (23)得到的平面仅保证了原始曲面的采样部分被正确近似, 其他部分也许会低于近似平面. 为
了整体近似足够精确, 本文对初始平面方程   中的偏移量参数   进行调整. 首先计算曲面与初始平面

之间距离的最小值  , 然后更新   为  , 调整后即可保障近似平面的精确性. 接

下来分别对两类交叉项近似平面   进行求解.
f (v,z) = σ(v) tanh(z) G(v,z)对于  , 定义最小化函数   并计算其偏导来获得其极点, 进而获得定义域内的最小值.

公式 (24)给出了该情形下的最小化函数及其偏导.  
G(v,z) = σ(v) tanh(z)− (αLv+βLz+γL)
∂G
∂v
= σ(v) tanh(z)(1−σ(v))−αL

∂G
∂z
= σ(v)(1− tanh2(z))−βL

(24)

S

∆L γL

根据极值点求解规则, 公式 (25)中偏导方程的根以及定义域   内的 4个端点为可能的极值点. 分别计算最小

化函数在这些点的值, 即可确定最小值  , 并随之更新  . 调整后新的下限界平面能够可靠地对曲面进行近似.
f (v,z) = σ(v)z G(v,z)对于交叉项  , 公式 (25)给出了该情形下的二元函数   与其偏导. 偏移量的调整过程与上一

情形同理, 此处不再赘述.  
G(v,z) = σ(v)z− (αLv+βLz+γL)
∂G
∂v
= σ(v)z(1−σ(v))−αL

∂G
∂z
= σ(v)−βL

(25)

 4.1.3    定义近似约束 cvx_hull

t a(t) c(t) t x(t)

a(t−1) c(t−1)

在获得交叉项的上下界平面近似后, 即可构建相邻两层神经元之间约束的凸包近似. 公式 (26)给出了 LSTM
结构的凸包近似约束 cvx_hull, 定义了第   层输出   和记忆   取值的近似上下界, 这些边界与第   层输入   以及

前一层的输出   和记忆   有关. 

cvx_hull(x(t),a(t),c(t),a(t−1),c(t−1)) ≡

 hoc(t)
L,r (yo(t),c(t)) ⩽ a(t)

r ⩽ hoc(t)
U,r (yo(t),c(t))

hfc(t)
L,r (y f (t),c(t−1))+hig(t)

L,r (yi(t),yg(t)) ⩽ c(t)
r ⩽ hfc(t)

U,r (y f (t),c(t−1))+hig(t)
U,r (yi(t),yg(t))

(26)
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h y

a(t) c(t) a(t)

c(t) a(t−1) c(t−1) x(t)

公式 (26) 中, 近似平面   的定义如公式 (21) 所示,   的定义如公式 (20) 所示, 表示每个逻辑门结构的激活前

值. 通过限界平面将   和   涉及的交叉项约束进行近似替换后, 即可通过权重矩阵反向区间传播的方式得到 

和   关于   和   与当前层输入   的线性表达式, 便于后续对分解之后的子优化问题进行求解.

 4.2   LSTM 对偶问题的构建与求解

a(m)

在求解 LSTM鲁棒性验证问题时, 同样可以将鲁棒性验证问题描述为网络输出最大最小值的约束求解问题.
对于一个 m层的 LSTM网络, 输出表示为  , 同时将每一层的记忆单元用公式 (26)所定义的 cvx_hull约束进行

近似, 从而得到公式 (27)所示的优化问题. 此即为待解决的 LSTM鲁棒性验证问题, 本节采用对偶优化技术对其

进行转换和求解. 

min
a,c

a(m), s.t.

 cvx_hull(x(t),a(t),c(t),a(t−1),c(t−1)), t ∈ [1,m]

x(t) ∈ Bp(x(t)
0 , ε), t ∈ [1,m]

(27)

注意到公式 (27)中 cvx_hull约束对每层的记忆单元做了整体近似, 因此中间层变量没有朴素 RNN中的激活

前后之分. 同理, 为了实现问题分解, 将约束划分为若干约束谓词, 每个谓词中涉及的变量仅出现在网络相邻的两

层中, 即对应网络中的一层记忆单元. 利用约束分组可以将公式 (27)的优化问题等价转换为公式 (28)的形式.  
min

a,c
a(m), s.t. P(x(t),a(t),c(t),a(t−1),c(t−1)), t ∈ [1,m]

P(x(t),a(t),c(t),a(t−1),c(t−1)) ≡
 cvx_hull(x(t),a(t),c(t),a(t−1),c(t−1))

x(t) ∈ Bp(x(t)
0 , ε)

(28)

t P(x(t),a(t),c(t),a(t−1),c(t−1))

P
a(t) a(t)

A a(t)
B c(t) c(t)

A c(t)
B a(t)

A和c(t)
A

a(t)
B和c(t)

B

公式 (28)的优化问题对公式 (27)中的约束进行了整理, 将第   层的相关约束记为约束谓词  ,
简称为子问题  . 随后, 对该问题构造拉格朗日分解. 在此构造中, 对中间层变量进行复制的过程与朴素 RNN中的

处理有一点细节不同: 除了将   变量复制为   与  , 还需要将   变量复制为   与  . 其中,   与前一层

变量进行组合, 而   与后一层变量组合, 使得每个约束谓词都表示一个可以独立求解的子问题. 在此基础上

将公式 (28)重写为公式 (29)所示的优化问题, 其为公式 (28)进行变量复制处理后的等价形式. 

min
a,c

a(m)
A , s.t.


P(x(t),a(t)

A ,c
(t)
A ,a

(t−1)
B ,c(t−1)

B ), t ∈ [1,m]

a(t)
A = a(t)

B , t ∈ [1,m]

c(t)
A = c(t)

B , t ∈ [1,m]

(29)

ρ λ

m−1

ρm−1 = −WT
oaα

oc(m−1)
U − (WT

f aα
f c(m−1)
U +WT

iaα
ig(m−1)
U +WT

gaβ
ig(m−1)
U )βoc(m−1)

U λm−1 = −βfc(m−1)
U βoc(m−1)

U α和β

U

注意到公式 (29)中的同一性约束同时考虑了两种隐藏层变量, 类似地引入对偶变量  、  构建出其对偶优化

问题如公式 (30) 所示. 上述两种对偶变量的初始化规则与朴素 RNN 中的类似, 但区别在于此处同一层记忆单元

权重矩阵数量更多, 在二元曲面近似时变量之间的关系更为复杂, 此处给出第   层对偶变量的初始化方法:
,  . 其中   均为对角矩阵, 对角

线上每个元素表示当前层对应神经元二元非线性项近似平面系数, 上标表示层数以及非线性项类型, 下标   表示

平面上界.  
max
ρ,λ

q(ρ,λ), where q(ρ,λ) =min
a,c

a(m)
A +

m∑
t=1

ρT
t (a(t)

B −a(t)
A )+

m∑
t=1

λT
t (c(t)

B − c(t)
A )

s.t. P(x(t),a(t)
A ,c

(t)
A ,a

(t−1)
B ,c(t−1)

B ), t ∈ [1,m]

(30)

ρ λ q(ρ,λ)

q(ρ,λ)

公式 (30) 表示与公式 (29) 对偶的优化问题, 旨在求出含对偶变量  、  的目标函数   的上界. 根据对偶

优化理论中的弱对偶性, 原优化问题的最小值是其对偶问题中最大值的上界, 即对偶变量的任何取值都能给原始

问题提供一个有效的下界. 因此, 若公式 (30)得到求解, 甚至只需求得目标函数   的某个较大值, 则公式 (29)
直至原问题 (27)得到求解.

ρ λ aA aB cA cB

a∗A a∗B c∗A c∗B ∇ρq = a∗B−a∗A ∇λq = c∗B− c∗A ρ λ

对于构建好的对偶问题的具体优化求解方法类似于朴素 RNN, 使用基于超梯度上升的方法. 具体而言, 对于

公式 (30)所示的优化问题, 在给定点      处, 获取其超梯度需要计算使内层子问题达到最小化的  、 、 、

的值, 分别记作  、 、 、 . 基于它们可以计算出超梯度  ,  . 随后, 对  、  的更新采
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用超梯度上升更新方式, 如公式 (31)所示:   ρnew = ρold+ηρ∇ρq(ρold)
λnew = λold+ηλ∇λq(λold)

(31)

q(ρ,λ) η = [ηρ,ηλ]

具体而言, 公式 (31)给出了求解公式 (30)所示优化问题的基本步骤, 即利用超梯度对两种对偶变量进行迭代

更新从而使目标函数   的取值增大. 其中,   表示需要提供的步长. 通过逐步迭代精化即可求得该问

题的解, 即原优化问题的一个下界.
P P

a∗A a∗B c∗A c∗B

最后说明如何对子问题   进行求解. 公式 (32)根据公式 (28)中子问题   的定义对其进行求解, 以得到目标参

数值  、 、 、 .  
⌊
c(t−1)

B
∗,a(t−1)

B
∗,c(t)

A
∗,a(t)

A
∗, x(t)∗

⌋
= argmin

c(t−1)
B ,a(t−1)

B ,c(t)
A ,a

(t)
A ,x

(t)

ρT
t−1a(t−1)

B −ρT
t a(t)

A +λ
T
t−1c(t−1)

B −λT
t c(t)

A

s.t.
{

cvx_hull(x(t),a(t),c(t),a(t−1),c(t−1))
x(t) ∈ Bp(x(t)

0 , ε)

(32)

a(t)
A

−ρT
t a(t)

A c(t)
A yo(t)

−λT
t c(t)

A y f (t) yi(t) yg(t) c(t−1)
B

y(t) x(t) a(t−1)
B

a(t−1)
B x(t) c(t−1)

B a(t−1)
B c(t−1)

B

a∗B c∗B x(t)∗ PI

a∗B c∗B x(t)∗ a∗A c∗A
P

由于在 cvx_hull 约束的定义中对于二元非线性曲面做了限界平面近似, 因此公式 (32) 中   可以根据系数

 的正负情况选择对应的限界平面进行近似. 具体而言, 将目标函数中的   替换为关于   与   的表达式, 令

其与   合并系数后再次根据系数的符号进行限界平面选择, 得到关于  、 、 、  的线性表达式. 根

据公式 (20)可知   本身与当前层输入  , 上一层状态   呈线性关系, 因此目标表达式可以被看作一个关于变

量  、 、  的线性表达式, 根据系数矩阵的符号即可在  、  的上下界范围内选择相应的最大或最

小值, 从而得到  、 . 对于输入  , 可以利用和朴素 RNN子问题求解中   相同的求解方式, 根据系数矩阵的符

号和扰动的范数类型来确定, 至此可以根据得到的  、  以及   的值进行一次前向传播, 从而得到  、 . 以
上即为子问题   的求解过程.

 4.3   LSTM 鲁棒半径计算方法

根据上文描述, 对单个 LSTM记忆单元进行求解需要进行 3次平面近似, 而在计算限界平面参数之前需要得

到相关门结构的近似上下界. 考虑到曲面近似以及记忆单元中两种对偶变量的计算成本, 本方法不太适合用来求

解中间层变量的上下界, 这一点与朴素 RNN 不同. 实践中在计算 LSTM 的中间层变量上下界时使用类似于

POPQORN[24]的回溯迭代求解方法, 值得注意的是由于本方法采用了和 POPQORN中不同的基于采样与线性优化

的二元限界平面求解方法, 因此其效率和精度也与之不同. 综合上述分析, LSTM 输出层近似区间求解方法如算

法 3所示.

算法 3. LSTM近似区间求解.

ε p x0 ηρ、ηλ step输入: LSTM网络权重与偏置, 扰动范围  , 距离度量  , 原始样本  , 更新步长   及迭代轮次  ;
输出: 输出层神经元近似区间的上下界.

t m1. FOR   ←1 TO   DO
r s2.　 FOR   ←1 TO   DO

li(t)
r , l

f (t)
r , l

g(t)
r , lo(t)

r ,u
i(t)
r ,u

f (t)
r ,u

g(t)
r ,uo(t)

r3. 　　   ←使用回溯迭代求解计算

hfc(t)
L,r (y f (t)

r ,c(t−1)
r ) 2D_BOUND(l f (t)

r ,u
f (t)
r , lc(t−1)

r ,uc(t−1)
r , fc, low)4. 　　   ← 

hfc(t)
U,r (y f (t)

r ,c(t−1)
r ) 2D_BOUND(l f (t)

r ,u
f (t)
r , lc(t−1)

r ,uc(t−1)
r , fc,up)5. 　　   ← 

hig(t)
L,r (yi(t)

r ,y
g(t)
r ) 2D_BOUND(li(t)

r ,u
i(t)
r , l

g(t)
r ,u

g(t)
r , ig, low)6.　　   ← 

hig(t)
U,r (yi(t)

r ,y
g(t)
r ) 2D_BOUND(li(t)

r ,u
i(t)
r , l

g(t)
r ,u

g(t)
r , ig,up)7. 　　   ← 

lc(t)
r ,u

c(t)
r8. 　　   ←使用回溯迭代计算

hoc(t)
L,r (yo(t)

r ,c
(t)
r ) 2D_BOUND(lo(t)

r ,u
o(t)
r , l

c(t)
r ,u

c(t)
r ,oc, low)9.　　   ← 

hoc(t)
U,r (yo(t)

r ,c
(t)
r ) 2D_BOUND(lo(t)

r ,u
o(t)
r , l

c(t)
r ,u

c(t)
r ,oc,up)10.   　   ← 
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ρ、λ11. 利用中间层变量上下界及近似平面系数初始化对偶变量 

a∗A a∗B c∗A c∗B P12. 子问题解  ,  ,  ,   ←构建并求解子问题 

step13. FOR i←1 TO   DO

ρnew, λnew14.　   ←利用公式 (31)计算对偶变量的梯度并更新

la(m),ua(m) q(ρnew,λnew)15. 输出边界   ←利用更新后的对偶变量计算公式 (30)得到输出下界  , 上界同理

la(m),ua(m)16. RETURN 

在算法 3中, m和 s仍分别表示网络的层数和神经元数目. 第 1–10行是中间层变量上下界计算以及近似平面

系数的确定过程, 相关记号的定义在公式 (20)和 (21)中给出. 第 4.1节提出的平面系数计算过程在算法中表述为

2D_BOUND函数, 利用公式 (23)–(25)根据相乘变量的类型以及对应的近似区间求得可靠的限界平面. 第 11、12
行根据式 (32) 及其求解过程实现对偶变量的初始化以及内层子问题的求解, 得到关键参数值进而求得对偶变量

的梯度. 第 13、14 行根据梯度利用公式 (31) 为对偶变量执行迭代更新过程. 最终, 第 15、16 行将更新后的对偶

变量代入公式 (30) 得到输出层的近似区间上下界. 在此基础上, 同样基于二分法, 将算法 2 中对算法 1 的调用替

换为调用算法 3, 即可求得 LSTM模型的鲁棒半径.

 5   实验分析

l∞

本节基于上文提出的朴素 RNN 与 LSTM 模型的鲁棒半径计算方法, 实现了一套 RNN 验证工具, 命名为

VRNN-LD, 同时通过实验对 VRNN-LD 进行评估, 并与已有同类验证方法 POPQORN 进行对比分析. 同为 RNN

验证的 CERT-RNN 方法仅支持   范数下的鲁棒半径求解, 不适合进行各种距离度量下的全面比较. 工具整体基

于 Python 3.8实现, 并基于 PyTorch框架来训练 RNN模型与并行计算. LP求解器使用 Gurobi 10.2且实验均在 64
位 Ubuntu 22.04 LTS平台上进行, CPU为 20核的 Intel Core i7-14700, 内存为 16 GB.

实验中采用两种数据集进行循环神经网络的训练与验证, 分别为MNIST手写数字分类数据集以及 UIUC提

出的 CogCompQC问题分类数据集 [40]. MNIST数据集为 0–9的灰度手写数字图像, 每张图像的规格为 28×28, 在
训练时统一将样本进行均值为 0, 标准差为 1的归一化. 在 VNN-COMP中使用到的其他数据集由于输入维度过低、

面向前馈和卷积网络等原因在本次实验中未被考虑. 部分数据样本示例如图 8所示. 实验为了匹配网络的层数, 会
将原始输入进行切分, 例如对于一个 7层的 RNN模型, 其输入样本格式会被调整为 7×112, 即每一层的网络输入

为 112个像素.

 
 

图 8　MNIST数据集示例
 

实际应用中 RNN 常被用于序列信息识别与自然语言处理, 因此实验引入基于文本类数据集的网络模型.
CogCompQC 数据集主要用于训练文本问题分类网络, 表现为根据每个问题的文本内容, 将其归类到预定义的类

别中. 具体而言, 该数据集中的问题均来源于现实场景, 其输出类别按照粗粒度共分为 6类: ABBR (关于缩写或定

义)、ENTY (关于实体类)、DESC (关于描述)、HUM (关于人)、LOC (关于地理位置)以及 NUM (关于数值), 其
部分样本示例如图 9所示. 文本数据作为输入时, 每个单词作为 RNN中一个时间步上的输入. 在预定长度的网络

结构中, 处理较短的句子时在后续的输入中补充零向量, 而较长的句子中超过网络层数的部分则会被截断. 实验中

使用预训练的词向量将每个单词转换成一个固定长度 100的向量, 形成输入矩阵.
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ABBR 关于缩写或定义

ENTY 关于实体类

DESC 关于描述

HUM 关于人

LOC 关于地理位置

NUM 关于数值

What does CPU stand for?

What is the chemical formula of water?

How does quantum computing work?

Who is the current CEO of Tesla?

Where is The Great Wall of China located?

How many planets are there in the solar system?

图 9　CogCompQC数据集示例
 

 5.1   朴素 RNN 鲁棒半径计算实验与分析

η

为了分析对比 VRNN-LD与 POPQORN的求解性能, 本文在多个具有不同层数与隐藏层尺寸的朴素 RNN模

型上面向多种扰动距离进行实验. 表 1给出了两种方法在 6类不同的MNIST模型与 3种不同的范数扰动下求得

的鲁棒半径, 从左到右分别为最大值、最小值以及平均值. 网络模型中第 1个指标为隐藏层的规模, 第 2个指标为

模型的层数. 例如 RNN×64×7模型中隐藏层神经元为 64而层数为 7, 下同. 6种模型层数为 4–14不等, 隐藏层神

经元数目为 32或 64. 求解过程中对偶变量的更新步长   随着优化的次数而均匀下降, 初始化为 0.1而最小为 0.01.
同时鲁棒半径求解的输入数据采用MNIST测试集中被模型正确分类的 200个样本.
 
 

表 1　MNIST数据集鲁棒半径对比
 

网络模型 距离度量
POPQORN

(最大值 | 最小值 | 平均值)
VRNN-LD

(最大值 | 最小值 | 平均值)
均值提升率 (%)

RNN×32×4
l1 1.634 4 | 0.265 6 | 0.869 0 2.011 8 | 0.291 7 | 1.022 8 17.7
l2 0.343 4 | 0.055 2 | 0.181 4 0.374 8 | 0.071 6 | 0.215 0 18.5
l∞ 0.030 5 | 0.004 9 | 0.016 1 0.037 7 | 0.005 8 | 0.018 9 17.9

RNN×64×4
l1 2.042 2 | 0.556 6 | 1.092 6 2.435 3 | 0.615 7 | 1.305 7 19.5
l2 0.401 6 | 0.113 2 | 0.220 9 0.468 1 | 0.132 0 | 0.268 2 21.4
l∞ 0.035 2 | 0.010 0 | 0.019 4 0.043 8 | 0.012 4 | 0.023 5 21.0

RNN×32×7
l1 0.581 3 | 0.016 1 | 0.334 8 0.705 1 | 0.018 3 | 0.414 1 23.7
l2 0.149 0 | 0.004 1 | 0.090 5 0.194 1 | 0.004 6 | 0.111 2 22.9
l∞ 0.017 7 | 0.000 5 | 0.010 8 0.022 0 | 0.000 8 | 0.013 3 23.4

RNN×64×7
l1 0.764 8 | 0.237 5 | 0.449 3 0.858 7 | 0.286 6 | 0.548 6 22.1
l2 0.199 8 | 0.061 5 | 0.116 7 0.223 0 | 0.073 7 | 0.144 2 23.6
l∞ 0.023 4 | 0.007 3 | 0.013 7 0.029 4 | 0.009 2 | 0.017 1 25.0

RNN×32×14
l1 0.274 4 | 0.016 8 | 0.139 0 0.352 7 | 0.025 5 | 0.176 8 27.2
l2 0.093 5 | 0.005 7 | 0.048 4 0.130 8 | 0.011 6 | 0.062 0 28.0
l∞ 0.015 7 | 0.001 0 | 0.008 2 0.022 9 | 0.002 5 | 0.010 6 29.4

RNN×64×14
l1 0.250 6 | 0.001 2 | 0.152 2 0.318 8 | 0.001 8 | 0.194 5 27.8
l2 0.084 0 | 0.000 4 | 0.051 0 0.127 4 | 0.000 5 | 0.065 0 27.5
l∞ 0.013 9 | 0.000 1 | 0.008 5 0.019 3 | 0.000 1 | 0.010 8 27.3

 

表 1中的结果表明, 在所有MNIST网络模型以及不同的距离度量下, VRNN-LD求解出的鲁棒半径均值对比

POPQORN提升了 17.7%–29.4%不等, 同时鲁棒半径的最大值和最小值也有显著提升, 这说明了 VRNN-LD较已

有方法具备更优的求解性能. 同时, 表 1也展示出 VRNN-LD相较于 POPQORN在模型层数较深时有更高的鲁棒

半径均值提升率. 具体而言, 对于 4层的网络提升率为 17.7%–21.4%, 对于 7层的网络提升率为 22.1%–25.0%, 而
对于 14层的网络提升率为 27.2%–29.4%. 这是由于边界计算是一个逐层迭代的过程, 在计算过程中网络中间层的

变量上下界首先被作为求解目标, 将固定对偶变量法与回溯迭代法得到的结果交集作为中间变量范围, 在输出变

量的区间求解中更精确的中间变量范围会进一步降低近似误差. 这一结果也说明本方法的精度优势对于较深的

RNN模型更为明显. 另一方面, 由于中间层变量区间求解的过程同时利用了反向区间传播与固定对偶变量法, 其
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求解时间成本要高于 POPQORN.
对于 CogCompQC 问题分类数据集, 其问题样本长度普遍在 5–15 个单词之间. 表 2 给出了两种方法在层数

为 16的两种模型上求得的鲁棒半径, 其中隐藏层神经元数目分别为 32和 64, 输入数据为 100个被网络正确归类

的语句样本. 表 2中的结果表明, 在 CogCompQC模型上本方法相较于 POPQORN求得的鲁棒半径亦有明显提升,
均值提升范围在 27.3%–30.2%不等. 注意到这几种模型的层数高于MNIST模型, 这一数据亦说明在网络层数增

加时本方法求得的结果精度提升也随之提高.
  

表 2　CogCompQC数据集鲁棒半径对比
 

网络模型 距离度量
POPQORN

(最大值 | 最小值 | 平均值)
VRNN-LD

(最大值 | 最小值 | 平均值)
均值提升率 (%)

RNN×32×16
l1 0.314 8 | 0.068 6 | 0.181 1 0.397 8 | 0.074 4 | 0.232 5 28.3
l2 0.094 6 | 0.035 1 | 0.042 7 0.102 2 | 0.036 7 | 0.054 4 27.6
l∞ 0.013 4 | 0.002 3 | 0.007 9 0.015 3 | 0.008 8 | 0.010 2 30.2

RNN×64×16
l1 0.290 7 | 0.057 2 | 0.179 0 0.307 2 | 0.061 7 | 0.227 8 27.3
l2 0.083 5 | 0.023 7 | 0.038 2 0.090 8 | 0.038 3 | 0.049 3 29.1
l∞ 0.014 1 | 0.000 9 | 0.009 3 0.022 9 | 0.002 5 | 0.012 0 29.6

 

 5.2   LSTM 鲁棒半径计算实验与分析

关于 LSTM 模型鲁棒半径计算方法的性能评估与分析, 实验配置与上文类似, 在 MNIST 数据集训练的

LSTM模型上进行. 考虑到 LSTM模型结构较朴素 RNN复杂, 实验采用的 6种模型其层数为 2–7不等, 隐藏层尺

寸仍为 32或 64. 实验中考虑到采样点对求解精度的影响, 将 VRNN-LD计算限界平面参数时的采样点数 N设置

为 70, 以在采样精度和计算成本之间取得平衡, 对偶变量的更新步长设置与朴素 RNN相同. 表 3给出两种方法在

不同 LSTM模型及多种距离度量下求得的鲁棒半径的详细结果.
  

表 3　MNIST数据集鲁棒半径对比 (LSTM)
 

网络模型 距离度量
POPQORN

(最大值 | 最小值 | 平均值)
VRNN-LD

(最大值 | 最小值 | 平均值)
均值提升率 (%)

LSTM×32×2
l1 1.931 4 | 0.388 5 | 1.055 0 2.050 8 | 0.410 7 | 1.110 2 5.2
l2 0.287 2 | 0.148 6 | 0.203 3 0.288 7 | 0.149 2 | 0.220 6 8.5
l∞ 0.034 7 | 0.005 9 | 0.019 5 0.037 7 | 0.006 4 | 0.021 3 9.2

LSTM×64×2
l1 2.465 2 | 0.678 3 | 1.319 7 2.625 3 | 0.682 4 | 1.400 3 6.1
l2 0.432 8 | 0.148 0 | 0.246 1 0.518 1 | 0.150 9 | 0.265 1 7.7
l∞ 0.031 1 | 0.013 4 | 0.021 9 0.045 8 | 0.014 1 | 0.023 5 7.3

LSTM×32×4
l1 1.465 6 | 0.318 9 | 0.834 2 1.753 1 | 0.326 3 | 0.883 2 5.9
l2 0.281 8 | 0.091 3 | 0.175 1 0.284 1 | 0.094 3 | 0.184 8 5.5
l∞ 0.028 4 | 0.007 9 | 0.016 2 0.034 0 | 0.009 4 | 0.017 3 6.2

LSTM×64×4
l1 1.678 1 | 0.245 9 | 0.954 4 1.986 3 | 0.261 4 | 1.021 2 7.0
l2 0.365 4 | 0.098 1 | 0.216 7 0.383 0 | 0.113 7 | 0.231 5 6.8
l∞ 0.030 9 | 0.008 5 | 0.018 4 0.031 4 | 0.009 1 | 0.019 6 6.5

LSTM×32×7
l1 0.548 0 | 0.152 0 | 0.304 6 0.578 2 | 0.179 5 | 0.326 1 7.1
l2 0.101 1 | 0.058 4 | 0.079 2 0.103 9 | 0.061 6 | 0.087 3 10.2
l∞ 0.017 3 | 0.004 7 | 0.010 1 0.021 9 | 0.004 9 | 0.010 9 7.9

LSTM×64×7
l1 0.708 4 | 0.267 1 | 0.401 8 0.748 8 | 0.287 5 | 0.433 2 7.8
l2 0.134 6 | 0.076 2 | 0.099 3 0.147 4 | 0.076 6 | 0.108 6 9.4
l∞ 0.020 1 | 0.008 1 | 0.012 6 0.020 8 | 0.010 3 | 0.013 7 8.7

 

从表 3 所示的实验数据可以看出, VRNN-LD 求解出的鲁棒半径在 6 类 LSTM 模型以及 3 种范数扰动类型

下, 平均值相较于 POPQORN提升了 5.2%–10.2%不等. 由于 LSTM中存在非线性激活函数交叉相乘的复杂情形,
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对其进行限界平面近似难以根据待近似曲面的特点进行进一步的细化, 因此相较于朴素 RNN中不同情况下的 tanh
近似而言, 结果的提升较为有限.

表 4 给出了 CogCompQC 数据集鲁棒半径求解结果的对比. 如表 4 所示, VRNN-LD 求解出的鲁棒半径在层

数为 12的两种问题分类网络上, 平均值相较于 POPQORN提升范围为 5.4%–9.3%不等. 这一结果与上述MNIST
模型的结果相比提升率相近, 即随着网络层数的增加鲁棒半径的提升率保持稳定. 综上所述, 本方法在验证 LSTM
网络时有着一定的精度优势.
 

表 4　CogCompQC数据集鲁棒半径对比 (LSTM)
 

网络模型 距离度量
POPQORN

(最大值 | 最小值 | 平均值)
VRNN-LD

(最大值 | 最小值 | 平均值)
均值提升率 (%)

LSTM×32×12
l1 0.486 3 | 0.219 2 | 0.359 4 0.498 2 | 0.223 1 | 0.383 5 6.7
l2 0.204 2 | 0.078 1 | 0.112 5 0.217 7 | 0.083 0 | 0.118 6 5.4
l∞ 0.025 7 | 0.011 1 | 0.017 3 0.028 4 | 0.011 5 | 0.018 5 7.1

LSTM×64×12
l1 0.687 3 | 0.268 4 | 0.447 9 0.738 9 | 0.284 1 | 0.489 6 9.3
l2 0.232 3 | 0.113 7 | 0.161 2 0.252 2 | 0.114 6 | 0.171 2 6.2
l∞ 0.029 8 | 0.015 5 | 0.021 4 0.034 2 | 0.016 8 | 0.023 2 8.4

 

 5.3   验证时间与可扩展性评估

对于鲁棒半径求解方式的神经网络验证方法而言, 求得的鲁棒半径大小是首要的评估指标, 反映了方法求解

验证问题的能力. 然而, 也有必要对验证时间进行实验分析, 以评估方法的可扩展性. 表 5给出了两种方法在部分

朴素 RNN模型和 LSTM模型上的样本平均验证时间对比, 时间单位为秒. 模型选用了规模相对较大的 6种 RNN
模型和 6种 LSTM模型, 涵盖了MNIST和 CogCompQC两个数据集. 模型规模指神经元数量乘以层数.
 
 

表 5　验证时间对比
 

网络模型 距离度量
POPQORN

(s)
VRNN-LD

(s)
耗时增加

(%) 网络模型 距离度量
POPQORN

(s)
VRNN-LD

(s)
耗时减少

(%)

RNN×32×7
l1 0.239 0.716 199.6

LSTM×32×4
l1 178.823 73.032 59.2

l2 0.237 0.753 217.7 l2 237.648 90.682 61.8
l∞ 0.261 0.795 204.6 l∞ 255.745 107.391 58.0

RNN×64×7
l1 0.321 0.877 173.2

LSTM×64×4
l1 230.206 90.510 60.7

l2 0.283 0.817 188.7 l2 269.811 105.609 60.9
l∞ 0.268 0.842 214.2 l∞ 279.171 119.298 57.3

RNN×32×14
l1 0.461 1.281 177.9

LSTM×32×7
l1 270.631 103.909 61.6

l2 0.416 1.259 202.6 l2 377.289 154.884 58.9
l∞ 0.503 1.388 175.9 l∞ 424.963 178.197 58.1

RNN×64×14
l1 0.561 1.695 202.1

LSTM×64×7
l1 363.354 160.897 55.7

l2 0.539 1.713 217.8 l2 466.015 207.103 55.6
l∞ 0.710 1.944 173.8 l∞ 495.117 281.274 43.2

RNN×32×16
l1 0.481 1.416 194.4

LSTM×32×12
l1 802.418 294.971 63.2

l2 0.532 1.634 207.1 l2 862.338 301.071 65.1
l∞ 0.674 1.940 192.9 l∞ 1 002.173 401.087 60.0

RNN×64×16
l1 0.621 1.899 205.8

LSTM×64×12
l2 1 279.247 468.833 63.4

l2 0.626 1.982 216.6 l2 1 278.683 495.062 61.3
l∞ 0.817 2.378 191.1 l∞ 1 159.264 596.545 48.5

 

如表 5 中的实验结果所示, 在朴素 RNN 模型上, 本文方法 VRNN-LD 的验证时间高于现有方法 POPQORN,
耗时增加 173.2%–217.8% 不等. 耗时相对较多的原因是方法对 S 型激活函数的近似采用了两条上界或下界的方
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式, 需要避免边界数量在逐层传播中组合爆炸, 因此相较于 POPQORN的单上界/下界近似技术精度更高但求解更

难. 此外, 注意到耗时增加的幅度比较稳定, 并未随着模型规模的增加而增加, 且上述验证时间均在数秒之内, 这一

耗时增加是可接受的. 由此换来的精度提升对于鲁棒半径求解方法而言更为重要.
另一方面, 在 LSTM模型上, VRNN-LD的耗时低于 POPQORN方法, 耗时减少 43.2%–65.1%不等. 原因是采

用了效率较高的采样法对二元非线性曲面进行上下界近似, 可简化近似平面相关的计算. 此外, 注意到 LSTM 模

型的验证时间远大于规模相近的朴素 RNN 模型, 且随着层数的增加验证时间的增长明显. 体现出 LSTM 的结构

相较于朴素 RNN处理难度更大, 对 LSTM模型的验证效率亦成为 RNN验证方法的瓶颈.
最后对方法的可扩展性进行评估. 对于神经网络验证方法而言精确评估非常难, 故此处仅做大致评估. 如表 5

所示, VRNN-LD (同 POPQORN)能够有效处理规模在 1 000以内的朴素 RNN模型, 且仍有一定的扩展空间. 注意

到 RNN×64×16的规模为 1 000左右, 能够在数秒内被验证. 对于 LSTM模型, VRNN-LD (同 POPQORN)能够处理

的模型规模为数百以内. 注意到 LSTM×64×12模型的验证耗时较长, 几乎达到可接受的极限. 总体而言, 本文方法

的可扩展性与现有方法 POPQORN相当, 主要适用于规模较小的 RNN模型的验证.

 6   总　结

本文提出了一种基于线性松弛与对偶优化的循环神经网络验证方法 VRNN-LD. 该方法整体属于近似求解,
对 RNN中的非线性激活函数根据不同情况采用更加精确的线性松弛, 将网络输出层边界求解的优化问题进行拉

格朗日分解, 根据分解后子问题的解来逐步优化对偶变量以得到输出层的上下界, 并在此基础上采用二分法对网

络最终的鲁棒半径进行求解. 实验结果表明, VRNN-LD较已有同类型方法在不同 RNN模型和多种范数度量扰动

下均能求解得到更大的鲁棒半径.
后续工作计划对 GRU 及更多扩展类型的 RNN 模型验证进行探索. 如何针对结构更为复杂、被广泛应用于

现实场景下的网络设计出可行且精确的鲁棒半径求解方法是今后研究的挑战.
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