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摘　要: 数据库管理系统是支撑现代信息基础设施的核心软件, 其可靠性直接影响数据安全与业务连续性. 随着系

统复杂度的不断提升, 数据库中的缺陷可能导致数据损坏、信息泄露及系统崩溃等严重后果. 近年来, 模糊测试作

为一种高效的自动化缺陷检测技术, 已在数据库可靠性测试中广泛应用并取得显著成果. 然而, 传统模糊测试方法

常依赖于简单的规则和模式生成测试用例, 难以生成具有更深层次语义理解的复杂场景, 因而在覆盖数据库管理

系统复杂交互路径与触发深层缺陷方面仍存在不足. 与此同时, 大语言模型 (large language model, LLM)的快速发

展为数据库测试带来了新的机遇. 凭借其强大的语义理解、上下文推理与自我学习能力, LLM 能够生成多样化、

语义合理的 SQL测试用例, 辅助测试结果验证与缺陷分析, 显著提升数据库管理系统可靠性测试的自动化与智能

化水平, 挖掘数据库深层次缺陷. 系统梳理大语言模型在数据库可靠性测试中的研究进展, 分析基于大语言模型的

测试框架在测试用例生成、结果校验、覆盖反馈与测试优化等方面的最新成果, 评估现有研究的有效性与局限,

并展望未来数据库管理系统可靠性测试的发展方向.
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Abstract:  Database  management  systems  (DBMSs)  are  the  cornerstone  of  modern  information  infrastructure,  and  their  reliability  directly
impacts  data  security  and  business  continuity.  As  system  complexity  increases,  bugs  in  DBMSs  can  lead  to  data  corruption,  information
leakage,  or  even  system  failures.  In  recent  years,  fuzzing  has  become  an  efficient  automated  technique  for  detecting  bugs  and  has  been
widely  used  in  DBMS  reliability  testing,  yielding  significant  results.  However,  traditional  fuzzing  approaches  typically  rely  on  simple  rules
or  pattern-based  test  case  generation,  which  makes  it  difficult  to  construct  complex  scenarios  with  deeper  semantic  understanding.
Consequently,  they  remain  insufficient  for  covering  complex  interaction  paths  and  triggering  deep-seated  bugs  in  DBMSs.  Meanwhile,  the
rapid  advancement  of  large  language  models  (LLMs)  has  brought  new  opportunities  for  DBMS  testing.  With  strong  semantic
understanding,  contextual  reasoning,  and  self-learning  capabilities,  LLMs  can  generate  diverse  and  semantically  valid  SQL  test  cases,  assist
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with  result  validation  and  defect  analysis,  and  significantly  improve  the  automation  and  intelligence  of  DBMS  reliability  testing,  enabling
the  discovery  of  deep-seated  defects  in  databases.  This  paper  presents  a  systematic  review  of  research  progress  on  the  application  of  LLMs
in  DBMS  reliability  testing.  The  latest  advances  in  LLM-based  testing  frameworks  are  analyzed  in  terms  of  test  case  generation,  result
validation,  coverage  feedback,  and  testing  optimization.  The  effectiveness  and  limitations  of  existing  studies  are  evaluated,  and  future
development directions for DBMS reliability testing are discussed.
Key words:  large language model (LLM); database management system (DBMS); vulnerability discovery; test case generation

数据库管理系统 (database management system, DBMS) 是现代信息设施的基础软件, 肩负数据的存储、管理

与检索职能 [1,2]. 它允许用户在数据库中创建、读取、更新和删除数据. 数据库管理系统管理数据、存储引擎和数

据库模式, 有助于保障数据的安全性、完整性、并发性并提供统一的数据管理. 在数字化浪潮推动下, 数据库系统

已广泛应用于物联网、金融、航天航空、军工等多个行业, 服务于企业、科研院所和政府部门等关键场景, 为大

规模数据的安全、高效与持续管理提供支撑 .
随着数据库系统的迅速发展和广泛应用, 其复杂性增加的同时也引入了安全隐患, 对数据库系统的安全性和

可靠性构成了巨大威胁. 数据库承载着客户信息、财务账务及政务数据等核心资产, 其可靠性直接关系到业务连

续性与数据安全. 现实案例表明, 数据库缺陷可导致严重后果, 不仅可以造成数据存取的错误, 干扰系统和其上层

应用的正常运作, 利用这些漏洞, 攻击者还可以窃取或恶意丢弃数据库内部存储的敏感信息 [3,4], 影响依赖于数据

库的生产活动, 甚至使整个系统宕机, 使数据库的拥有者和使用者遭受巨大的损失. 例如, 2003年爆发的蠕虫病毒

(SQL Slammer[5]), 利用微软 SQL Server[6]的内存溢出漏洞造成全球范围系统瘫痪与业务中断, 估算经济损失超 10
亿美元 [7].

因此, 如何对数据库系统的可靠性进行测试验证, 挖掘可能存在的安全隐患, 保障数据库的安全可靠是目前学

术界和工业界都亟待解决的问题. 早期的人工审计方法, 需要手动检查数据库系统的源代码及各个方面, 不仅耗费

大量的人力资源和时间, 而且效果依赖于测试工程师的经验, 难以应对规模庞大的现代数据库系统. 传统的单元测

试方法 [8,9], 关注独立的单元功能测试, 难以涵盖数据库复杂的集成运行场景, 容易忽略因系统集成运行时模块间

复杂交互造成的问题, 导致诸多安全隐患被遗漏, 它们一旦被触发或被利用就有可能造成信息泄露, 系统瘫痪等严

重事故. 此外, 以 SQLancer[10]、SQUIRREL[11]、NoREC[12]等为代表的数据库模糊测试方法通过自动生成 SQL查

询对数据库进行有效的缺陷检测. 然而, 这些方法通常依赖于简单的规则和模式生成测试用例, 难以生成具有更深

层次语义理解的复杂场景, 也难以覆盖数据库系统运行过程中模块之间的复杂交互, 导致关键缺陷难以暴露. 因
此, 研究全面高效的数据库自动化可靠性测试新方法至关重要, 不仅有助于确保依赖数据库的软件应用的安全可

靠, 也有助于保障数据的安全性.

近年来, 以 GPT-4为代表的大语言模型 (large language model, LLM)取得了重大突破, 具备了强大的自然语言

理解和生成能力 [13,14]. 研究人员发现, LLM在自动化测试领域具有巨大潜力, 已成功应用于通用软件测试 [15,16]、编

译器测试 [17,18]、深度学习框架测试 [19,20]等诸多领域, 展现出传统方法难以匹敌的优势. 特别是 LLM的强大语义理

解能力、上下文感知和逻辑推理能力, 为 DBMS测试用例生成、缺陷检测与修复建议提供了全新思路和技术途

径. 例如, 已有研究利用 LLM进行 SQL语句的生成与优化, 如通过文本到 SQL的转换实现查询生成 (如 OpenAI

Codex[21]在 Spider[22]基准上的应用), 或通过 LLM驱动的查询重写工具 LLM-R2[23]提高查询性能和测试覆盖率. 此

外, ShQveL[24]框架提出了基于 SQL语句框架的片段化方法, 利用 LLM高效生成数据库测试场景, 显著提升了缺

陷检测率.
将 LLM应用于数据库可靠性测试领域具有以下显著优势: 首先, LLM能够基于丰富的语义理解生成更加多

样化的测试用例, 有效提高测试覆盖率; 其次, LLM强大的上下文感知能力可以精准地定位问题产生的场景, 有助

于快速排查缺陷; 再次, LLM的推理能力使其能够协助自动发现逻辑错误, 显著提高测试过程的精准性; 最后, LLM
的学习能力使其能够通过已有测试案例逐步优化测试策略, 并随着测试的进行持续提升测试效率和效果.

然而, 与一般软件系统相比, 直接将 LLM应用于 DBMS测试仍然面临一系列特殊挑战, 包括生成效率较低、

成本高昂、输出结果可能存在幻觉等问题, 亟待进一步研究和解决. 首先, 数据库测试场景对生成语句的语法与语
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义正确性要求极高, 而大语言模型在缺乏精确结构约束时, 容易产生字段误用、模式不匹配等语义幻觉问题. 其
次, 相较于自然语言任务, 数据库测试往往需要生成大量可执行的 SQL测试用例并反复执行, 这使得基于大模型

的测试方法在计算成本与生成效率方面面临较大压力. 此外, 数据库系统的行为高度依赖运行时状态与数据分布,
仅凭静态上下文难以全面刻画其执行特性. 如何有效利用 LLM开展数据库管理系统测试已成为数据库安全与可

靠性研究中的一个重要方向. 近年来, 相关研究取得了积极进展, 例如通过结构感知提示、语义约束注入以及执行

反馈修复等技术, 在一定程度上缓解了模型幻觉问题, 并提升了生成结果的可控性. 然而目前却缺少对这一技术的

总结和分析. 为全面了解当前 LLM应用于 DBMS测试的研究现状, 本文对近 30年的 DBMS测试和 LLM在 DBMS
应用的相关成果进行梳理, 选取发表于数据库、软件工程与系统安全领域主流会议和期刊的代表性工作进行分

析. 首先介绍数据库测试的传统方法和 LLM的基础技术; 随后从测试用例生成、测试结果校验、覆盖反馈与变异

优化、测试环境和数据自动化管理等多个维度, 对现有 LLM驱动的数据库测试研究进行深入分析和归纳; 进而总

结当前研究存在的问题与不足, 明确未来研究的主要方向.

 1   相关背景

数据库管理系统面向上层应用提供统一的数据组织、访问与治理能力, 核心目标是在多用户、高并发和故障

可恢复条件下, 以可验证的一致性与可用性支撑数据的创建、读取、更新与删除 [25,26]. 典型数据库管理系统在部

署形态上可抽象为客户端侧的数据库连接器 [27]与服务端的数据库引擎 [28]两大部分: 前者负责连接建立、协议编

解码与会话管理, 后者承载查询编译优化、事务并发控制与存储恢复.
数据库连接器 (客户端): 数据库连接器处于应用与数据库引擎之间, 负责将用户的输入发送给数据库引擎执

行, 并将数据库引擎的执行结果返回给用户. 其通常承担会话生命周期的端点职责, 包括连接建立与认证、加密通

道协商与心跳保活、协议编解码与错误规范化、预处理语句管理与类型安全的参数绑定以及连接池、读写分离

与故障转移等可用性增强机制 [29,30]. 开发人员在对数据库的测试过程中, 可以根据数据库连接器的返回信息判断

数据库引擎是否发生了崩溃.
数据库引擎 (服务端): 数据库引擎是数据库管理系统的核心执行主体, 面向来自连接器的请求完成用户命令

的一系列的数据管理操作, 包括数据库的创建、数据表的创建、数据的存储及更新等. 它同时为数据库提供保护

和安全, 以及保障数据的一致性. 需要说明的是, 狭义的“数据库管理系统”主要指的是 DBMS的数据库引擎 (服务

端), 一般也会称为“数据库系统”, 在本文中, 我们使用“数据库系统”来代指数据库引擎 (服务端). 为了实现上述功

能, 数据库引擎内部通常由若干协同子系统构成, 主要包括: 其一, 解析与语义验证器 (parser)负责对 SQL进行词

法、语法解析并生成抽象语法树, 随后基于元数据完成名称解析、类型检查与权限校验, 及时拦截语法或语义错

误; 其二, 优化器 (optimizer)在保证等价语义的前提下执行谓词下推、投影裁剪、连接重排、子查询去相关、公

共子表达式消除等重写规则, 并结合统计信息进行基数估计与代价评估, 在候选计划空间中选择物理算子 (如嵌套

循环、哈希连接、排序合并连接)与访问路径 (全表扫描、索引扫描、位图扫描等), 必要时采用并行或向量化策

略 [31]; 其三, 执行器 (executor)将物理计划编织为算子流水线进行调度与运行, 负责算子间数据交换、内存与临时

空间管理, 并输出结果集; 此外, 为了提升数据库系统的性能, 数据库引擎还实现了其他相关子系统, 包括事务管理、

并发控制、日志同步等 [1].
● SQL结构化查询语言. 结构化查询语言 (structured query language, SQL)是数据库引擎用于定义、查询与操

纵数据的领域特定语言, 其最小执行单元为 SQL语句 [32]. 按职能可划分为: 数据定义语言 (data definition language,
DDL), 用于修改数据库模式, 如创建、变更或删除表、列、视图与索引等对象; 数据查询语言 (data query language,
DQL), 用于数据检索与分析; 数据操纵语言 (data manipulation language, DML), 用于对既有数据执行插入、更新与

删除; 数据控制语言 (data control language, DCL), 用于权限授予与回收. 此外, 还包括事务控制语言 (transaction
control language, TCL)以及嵌入式 SQL等扩展. 需要说明的是, 狭义的“查询 (query)”通常指 DQL的 SELECT语

句, 但在工程实践中, 广义的“查询”亦常用来统称各类 SQL 语句.
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● 元数据. 元数据 (metadata)[33]是“关于数据的数据”, 用于描述和管理实际数据的结构、属性与状态. 其内容

既包括模式 (schema)[34]信息 (如库/表/列名称、数据类型、约束与依赖关系), 也涵盖存储与运行时信息 (如表与索

引大小、页与文件位置、统计直方图与基数估计、最后检查点与日志位点), 以及安全与治理信息 (如所有者、角

色与权限策略). 在数据库系统中, 元数据通常以数据字典或系统目录形式持久化保存, 是名称解析、类型检查、

权限校验与查询优化 (尤其是基数与代价估计)的关键依据, 可被视为通往实际数据的“索引”. 因此, 数据库引擎在

处理 SQL时始终依赖元数据来验证语义正确性并选择高效的执行计划.

● 模糊测试. 模糊测试 [35]是一种自动化的测试技术, 其核心思想是向测试程序提供随机生成的数据作为输入,
并监视和分析程序异常, 如崩溃、断言失败等, 发现程序可能存在的错误. 为了提升数据库引擎的正确性和安全

性, 模糊测试已在数据库测试领域得到工业界数十年的应用 [36]. 在数据库模糊测试的过程中, 模糊测试工具会生

成许多随机 SQL表达式输入, 并将它们发送到目标数据库引擎执行. 如果检测到异常, 如崩溃、超时、内部错误

或结果不正确, 则会保存触发异常的输入. 例如, SQLsmith[37]通过持续生成随机 SQL 表达式来触发系统错误;

RAGS[38]通过比较多个数据库上的 SQL表达式的执行结果来检测逻辑错误; NoREC[12]通过构建等价查询语句并

对比执行结果来检测数据库引擎的逻辑错误.
● 数据库系统缺陷分类. 根据漏洞缺陷的表现形式, 当前针对数据库测试检测的缺陷种类主要可以分为 3类:

崩溃缺陷、逻辑缺陷和性能缺陷 [4]. 表 1展示了各个缺陷种类的描述和常见表现. 崩溃缺陷通常表现为数据库系

统在接收某些异常或边界输入时触发运行时错误, 如段错误、非法访问、断言失败、堆栈溢出等. 这类问题往往

源于系统对输入的异常处理逻辑不完备, 或者内部模块间接口契约不一致. 为检测此类问题, 现有模糊测试工具多

采用黑盒或灰盒方式自动生成大量输入语句, 并持续监控数据库在执行过程中的系统返回状态、错误日志与信号

异常. 例如, SQLsmith[37]通过生成语义模糊但语法正确的 SQL语句, 在 PostgreSQL[39]中成功触发了大量致命崩溃.
逻辑缺陷是指数据库系统在无任何运行时错误的情况下, 返回了与语义预期不符的结果. 这类问题通常由优化器

错误、执行计划选择失误、表达式求值偏差等引起, 具有隐蔽性强、调试困难等特点. 为了发现这类问题, 近年来

广泛采用蜕变测试与差分测试技术. 例如, NoREC[12]构造一组逻辑等价的查询语句, 并验证其结果一致性; 性能缺

陷主要表现为数据库系统在特定输入下出现响应时间骤增、资源利用率异常、计划选择偏离预期等现象. 尽管系

统仍可正确返回查询结果, 但其运行效率显著下降, 严重时可能导致系统不可用. 这类问题多由优化器决策错误、

统计信息偏差、代价模型失真等引起.
 
 

表 1　数据库系统常见缺陷种类
 

缺陷种类 缺陷描述 常见缺陷

崩溃缺陷

数据库系统作为长期运行的基础软件, 常运行在资源有限或负载压力极高的环境
中. 当内部存在内存泄漏、非法访问、资源竞争等缺陷时, 极易触发系统崩溃. 此
外, 不规范的SQL语句处理、未覆盖的边界条件或错误的执行计划也可能导致数据
库崩溃, 影响其可用性

内存越界访问

非法空指针解引用

执行计划引擎栈溢出

数据类型不匹配导致异常

资源竞争下的死锁或崩溃

...

性能缺陷
数据库系统中存在多种优化策略 (如索引选择、连接顺序、并行策略等). 若优化器
误判执行路径或成本估计不准确, 可能导致严重的性能退化. 同时, 不合理的缓存管
理、统计信息失效或配置错误也可能造成响应时间长、吞吐下降等问题

查询计划选择异常

索引失效

连接顺序错误

统计信息缺失或不准确

...

逻辑缺陷

数据库在执行SQL语句时应满足ACID语义和查询一致性. 当存在实现缺陷或执行
语义处理异常时, 可能出现查询结果错误、事务状态异常或约束失效等逻辑缺陷.
此类问题往往难以检测, 通常依赖于差分测试或等价查询对比发现

查询结果与预期不符

事务未能正确提交或回滚

主键/外键/唯一性约束失效

视图/子查询语义解析错误

...
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 2   数据库系统测试流程及方法

 2.1   数据库系统测试流程

数据库系统的主要输入形式为 SQL 表达式. 因此, 针对数据库系统的测试通常需要不断生成大量 SQL 表达

式, 将其发送至待测数据库系统执行, 并通过监测执行过程中的异常行为来发现潜在缺陷. 图 1展示了数据库测试

的一般流程, 该流程通常由 3个阶段组成: 预处理准备阶段、测试用例生成阶段以及用例执行监控阶段. 其中, 预

处理准备阶段是数据库系统测试整个过程的基础, 包括收集待测数据库初始种子和进行数据库的语法适配; 测试

用例生成阶段是整个过程最重要的部分, 其效率直接影响到了测试的吞吐量和覆盖待测数据库的代码分支速率;
用例执行监控阶段是数据库系统模糊测试的最重要阶段, 这个阶段会根据之前预定义的测试准则监控数据库是否

发生异常行为并检测缺陷, 其监测能力影响了发现异常的种类和数量.
 
 

预处理准备阶段

初始
种子

文法
文件

种子池

文法
信息

选取的
种子

有趣
种子

测试用例生成阶段

SQL生成器/变异器

测试
用例

执行
分析器

反馈
信息 待测

数据库

执行
信息

用例执行监控阶段

测试准则 缺陷报告

缺陷信息

检测器

图 1　数据库系统测试一般流程
 

(1)预处理准备阶段: 预处理准备阶段是数据库模糊测试整个过程的基础, 需要完成收集待测数据库初始种子

和进行数据库的语法适配. 现有针对数据库系统的自动化测试方法可以分为基于生成的数据库系统模糊测试和基

于变异的数据库系统模糊测试. 初始种子对基于变异的模糊测试至关重要, 它是变异器生成新测试用例的基础 [40].

此外, 两种方法都需要进行语法适配, 保证生成测试用例的语法正确性 [41]. 通常, 由于传统关系数据库 SQL语法大

都相似, 传统的数据库模糊测试这一过程都是手动完成的.

(2)测试用例生成阶段: 测试用例生成阶段是数据库系统测试整个过程的核心, 它需要根据提供的初始种子和

适配的语法不断生成满足语法正确性和语义正确性的测试用例 (由一条或多条 SQL语句组成). 语法层面, 生成的

语句需严格符合目标数据库系统的词法与语法规则 (关键字、表达式结构、内置函数与类型体系); 语义层面, 需

满足模式与数据依赖 (对象存在、类型可兼容、约束满足、权限充足), 否则将被引擎在语义验证阶段拒绝执行,

导致吞吐与有效覆盖显著下降. 例如, 对于表达式“SELECT x1 FROM t1 WHERE x1.a=5”, 要求数据库中存在表 t1,
同时 t1中包含列 a. 一旦任意一个要求不被满足, 该表达式就会被数据库管理系统检测到语义错误从而拒绝执行.

(3)用例执行监控阶段: 用例执行监控阶段是数据库系统测试过程中发现缺陷的关键环节, 其核心任务是将生

成的测试用例发送给数据库服务端执行, 并实时监控数据库服务端的运行信息来检测数据库系统的缺陷. 在此阶

段, 不同数据库测试工具会定义不同的测试准则来检测不同类型的缺陷, 通常包含崩溃缺陷、逻辑缺陷、性能缺陷.
崩溃缺陷主要表现为数据库服务端宕机或连接异常, 测试工具通常通过判断客户端和数据库服务端的连接信

息来检测此类缺陷. 其中, 内存安全漏洞 (如堆栈溢出、非法访问等) 是导致此类缺陷的重要因素之一, 它们会在

运行过程中导致数据库整个系统的内存溢出或泄漏, 从而引导整个数据库服务端的崩溃. 这类问题不仅威胁系统

可用性, 还可能被攻击者利用从而进行拒绝服务 (denial of service, DoS)攻击. 目前的测试工具也会集成 ASAN[42]

和 UBSAN[43]等动态分析组件, 从而在检测崩溃缺陷的同时, 进一步分析该缺陷是否由内存安全漏洞所引起.
逻辑缺陷主要表现为数据库服务端执行测试用例后返回错误的执行结果, 从而导致数据库系统存储错误的数

据. 现有的测试工具主要根据差分测试、蜕变测试的思想定义一系列的测试准则来检测数据库服务端的逻辑缺
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陷. 例如, RAGS[38]将相同的 SQL语句发送给多个数据库服务端执行 (如MySQL[44]、SQLserver[6]等), 通过对比不

同数据库服务端的返回结果是否一致来验证测试用例执行的正确性. 如果不同数据库执行测试用例的返回结果不

一致, 则可能发现了一个数据库服务端的逻辑缺陷.
性能缺陷主要表现为数据库服务端执行测试用例速度过慢. 数据库系统作为基础软件, 其性能直接影响到依

赖于它的上层应用, 因此其对自身的性能也具有较高的要求. 为了提升性能, 数据库系统的优化器集成了一系列优

化规则来提高 SQL语句执行效率. 现有的性能测试工具主要是通过差分测试或蜕变测试来寻找数据库的性能缺

陷. 例如Mozi[45]通过对比开启与关闭优化器规则下 SQL语句的执行时间来检测数据库的性能缺陷, 若开启优化

后的耗时反常增高, 则可能发现一个潜在的性能缺陷.

 2.2   数据库管理系统测试难点和传统解决方法

数据库管理系统的测试过程通常被划分为预处理准备、测试用例生成和用例执行监控这 3个阶段. 尽管每个

阶段在整体测试流程中扮演着不同角色, 但由于数据库系统本身的复杂性与多样性, 每个阶段均存在相应的技术

难点. 近年来, 研究人员针对这些阶段分别提出了诸多方法, 以克服各阶段面临的技术瓶颈.
(1)预处理准备阶段: 语法适配和初始种子构建

难点: 预处理阶段的首要挑战在于自动适配高度异构的 SQL 方言. 即使 ANSI-SQL[46]包含了 SQL 语言的规

范标准, 但不同数据库系统支持的 SQL语法在保留字、时间与时区处理、系统函数等方面仍存在较大差异. 缺乏

精确的 SQL方言模型将导致 SQL生成器产生大量语法不正确的无效 SQL语句, 无法被数据库系统解析和执行.
其次, 收集高质量的初始种子是预处理阶段的另一个重要挑战, 丰富的初始种子有助于帮助 SQL变异器生成覆盖

更多代码功能的 SQL测试用例, 而单一类型的初始种子则会降低测试效率.
传统做法: 传统的语法适配工作主要通过人工根据待测数据库的语法规则构建对应的 SQL语法抽象树模型,

进而生成大量语法正确的 SQL 测试用例. 虽然这种方法可以保证适配的准确性, 但却需要花费大量的人工成本.
例如, SQLsmith使用 9k行代码构建了 PostgreSQL的 SELECT语句模型. 对于初始种子构建, 传统方法主要通过

从已有测试用例集合中收集 SQL语句作为初始种子或者人工编写测试用例作为初始种子. 例如, Griffin[47]从收集

待测对象的单元测试用例作为数据库测试的初始种子.
(2)测试用例生成阶段: SQL测试用例生成

难点: 测试用例生成阶段的主要任务是自动生成大量语法语义正确的 SQL测试用例以覆盖数据库更多的功

能代码并触发更多的缺陷. 然而, 一方面由于数据库系统组件繁多, 功能复杂, 且语法语义要求严格, 语法不正确

的 SQL语句无法被数据库解析, 语义不正确的测试用例无法覆盖数据库系统对应的功能模块, 对于提升数据库系

统的代码覆盖带来了巨大的挑战. 另一方面, 由于 SQL语言的语句类型众多, 语法丰富, 生成覆盖全部数据库场景

的 SQL测试用例十分困难.
传统做法: 传统的数据库测试用例生成方法目前可以分为基于生成式和基于变异式两种方式. 基于生成式的

用例生成方法一般根据待测数据库系统的文法构建抽象语法树 (abstract syntax tree, AST)[48]来生成 SQL 测试用

例. 例如 SQLsmith通过人工建模的待测数据库的 AST来自动生成复杂结构的 SQL语句. 基于变异式的用例生成

方法则通过对现有的 SQL 测试用例进行变异来生成新的测试用例, 这一过程通常需要执行或覆盖信息的指导.
AFL[49]等传统模糊测试工具, 通过在变异过程中加入数据库关键字的字典来变异出新的测试用例, 在 SQLite等数

据库上发现了一些缺陷.
(3)用例执行监控阶段: 测试准则构建与执行正确性判定

难点: 用例执行监控阶段的主要任务是将生成的 SQL测试用例发送给数据库系统执行, 并实时监测数据库系

统的运行情况, 通过构建的测试准则来判定是否存在崩溃缺陷、逻辑缺陷或性能缺陷等问题. 数据库系统的缺陷

类型多样且表现形式复杂, 例如底层内存安全问题 (如缓冲区溢出或野指针)通常表现为使数据库系统崩溃, 逻辑

缺陷则并不会使数据库系统崩溃, 只是返回执行错误的查询结果. 性能缺陷则表现为系统执行速度下降. 这种多维

度的缺陷类型给测试准则的构建与监测过程带来了巨大挑战.
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传统做法: 现有数据库测试工具主要通过监测系统状态来检测崩溃缺陷, 或通过差分测试及蜕变测试来构建

数据库逻辑缺陷或性能缺陷检测的测试准则. 例如, SQLsmith通过监测数据库连接器的返回信息判断数据库引擎

是否发生崩溃. SQLancer[10,50]则通过蜕变测试方法构建了不同的测试准则来检测数据库系统的逻辑缺陷. 例如,
SQLancer的 NoREC[12]通过生成语义等价但是执行计划不同的 SQL查询对来检测数据库系统优化器的逻辑缺陷.

 2.3   将大语言模型 (LLM) 应用于数据库系统测试的挑战

随着大语言模型 (LLM) 在自动化测试领域的逐渐成熟, 其在数据库测试中的应用日益受到研究人员的广泛

关注. 与传统方法相比, LLM凭借其在语义理解、逻辑推理和上下文感知方面的优势, 在数据库系统测试中展现

出了独特的技术突破. 然而, LLM 在数据库测试中的有效使用仍面临语义幻觉、语法错误、结构不合理等挑战.
为便于与传统测试流程对齐, 本节同样将挑战按预处理准备、测试用例生成、用例执行监控这 3个阶段进行归纳.

(1)预处理准备阶段

SQL方言导致生成初始种子的语法正确率低. 在预处理准备阶段, 利用 LLM可以阅读数据库文档/等信息, 辅
助归纳 SQL方言差异 (如类型、函数、保留字), 并自动生成数据填充语句以及多样化的初始种子查询, 从而降低

人工收集种子的成本. 然而, 由于数据库的 SQL方言与系统行为差异高度细碎且版本相关, 且预处理阶段需要把

大量结构化上下文 (约束、索引、配置、版本特性) “喂给”模型, LLM在这一阶段会面临显著的可执行性与一致

性挑战. 一方面, 如果直接利用 LLM生成初始种子, LLM容易在细节上做出错误假设, 生成语法错误的 SQL语句;
另一方面, 如果将所有文档信息直接全部发送 LLM进行学习, 随着内容规模增大或信息分散 (例如同一字段在不

同表中同名异义、同一函数在不同数据库的语法不同), LLM更容易出现表列混淆、类型不匹配等语义幻觉导致

生成语法错误的初始种子.
(2)测试用例生成阶段

数据约束语义信息难以获取导致生成用例语义正确率低. 与通用代码生成不同, 数据库系统的测试用例需要

依赖当前数据库模式、索引、约束、触发器与统计信息等语义信息才能保证测试用例的语义正确性. 直接让 LLM
生成 SQL测试用例可能会生成大量列名/表名混淆、约束误用、类型不匹配等语义错误的 SQL测试用例, 特别是

在测试用例涉及多表关联、外键约束时更为显著. 该问题会直接影响后续用例的语义正确性和可执行性.
直接使用 LLM生成测试用例覆盖增长缓慢. 数据库测试用例不仅要能被解析执行, 还应触及特定功能模块并

具备缺陷触发潜力. LLM 虽可生成语法正确的 SQL, 但可能生成大量语义重复的 SQL 测试用例 (如触发路径单

一), 或生成难以触发深层路径的用例, 从而造成覆盖增长缓慢. 尤其对优化器、事务与恢复等复杂模块, 测试用例

往往需要满足特定约束组合与执行序列, LLM若缺乏结构化约束与状态感知, 难以稳定构造这些场景.
LLM生成测试用例成本高导致测试效率低. 数据库模糊测试过程中通常需要测试工具不断生成大量的 SQL

测试用例并发送给数据库执行来检测各类缺陷问题. 由于 LLM推理成本较高、吞吐受限, 直接使用 LLM生成大

量测试用例成本高, 生成速率慢, 导致整体测试效率下降. 因此, 如何在可控成本下实现规模化生成与持续模糊测

试, 是基于 LLM分析的数据库测试落地的重要挑战.
(3)用例执行监控阶段

LLM 幻觉问题导致自动判定逻辑或性能缺陷误报高. 数据库的崩溃缺陷可通过异常退出、错误码与运行时

检测工具较为直接地确认. 但逻辑缺陷往往表现为结果错误并不会有明显的状态特征, 性能缺陷则表现为延迟波

动、资源异常或执行计划退化, 也难以进行自动化判定. 若直接使用 LLM判定 SQL测试用例执行是否产生逻辑

或性能缺陷可能会存在大量的误报或者漏报. 由于 LLM推理不确定与幻觉风险, 模型可能给出看似合理但不正确

的判断, 或在缺乏充分证据时做出错误归因, 从而导致大量的误报或漏报. 因此, 如何利用 LLM构建测试准则来检

测逻辑或性能缺陷, 并减少误报是一个重要挑战.
数据库运行时信号复杂且异构, 难以直接转化为 LLM可用的输入. 数据库执行过程中会产生大量日志、执行

计划、性能指标、系统调用与资源监控数据. 如何从海量、噪声较高的运行时信息中提取关键信息, 并以结构化

方式供 LLM使用 (如关键事件摘要、因果链条、异常模式), 直接影响缺陷诊断效率与准确性. 因此, 如何有效抽
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取对应的数据库运行时信息, 并发送 LLM是一个重要挑战.

 2.4   基于大语言模型 (LLM) 的数据库测试常用技术

为了解决将 LLM应用于数据库系统测试的挑战, 研究者围绕该基于大语言模型的数据库系统测试提出了多

种辅助与增强技术, 主要包括: 结构感知提示生成、模式检索增强、语义约束注入与执行反馈修复等. 表 2展示了

各个基于大语言模型的数据库测试关键技术, 下文将逐一介绍这些常用技术.
 
 

表 2　基于大语言模型的数据库测试关键技术
 

分类 描述 优点 缺点

微调
收集待测数据库相关的高质量语料对LLM
进行训练提升

过程较为简单, 可以提高LLM
对特定数据库的性能

LLM必须为开源模型; 且需要较高
的硬件配置; 需要收集大量的数据
收集, 且训练时间长

结构感知提示
生成

通过将目标数据库的结构信息动态嵌入提
示中, 引导 LLM 生成与实际数据库匹配的
查询语句

无需微调, 适用于闭源模型;
快速迭代; 高灵活性

对数据库模式信息获取有依赖, 若
结构不完整或更新延迟, 可能影响
提示准确性

模式检索增强
通过调用外部数据库内容、任务文档或历
史 SQL 样例, 补充 LLM 的上下文信息, 从
而提高生成结果的准确性与稳定性

显著提高SQL生成的准确性
与上下文相关性; 可用于补全
LLM对领域背景知识的缺失

存在检索信息失效或样例不匹配风
险; 系统集成复杂度高

语义约束注入
在提示或后处理阶段引入语义约束机制, 对
LLM的生成结果进行软性或硬性校正

有效减少字段误用与逻辑冲
突; 提升生成语句的语义合理
性与可执行性

需要高质量的结构与约束知识库支
持; 约束规则过强可能限制生成灵
活性或覆盖面; 部分规则难以自动
提取或泛化

执行反馈修复

通过执行生成语句并捕获错误信息, 如解析
错误、语义冲突或运行时失败, 将这些信息
返回 LLM 作为新的上下文, 驱动下一轮生
成的纠错与优化

显著提升语句可执行率; 适应
不同数据库差异; 减少手动调
试开销

修复过程依赖错误信息质量; 多轮
交互增加计算成本

规则融合式
语句重写

利用预定义的语义保持规则库与 LLM 的结
构理解能力结合, 对生成 SQL 进行语义等
价但结构多样化的重写

强化结构差异测试能力
依赖语义等价验证机制保障正确性;
可能增加生成流程复杂度和计算开
销

 

微调 (fine-tuning): 是提升大语言模型在数据库测试任务中特定性能的一种有效手段, 主要在利用 Text-to-SQL[51]

方法生成测试用例时. 由于通用 LLM (如 GPT-3.5、GPT-4) 在预训练阶段并未专门针对特定目标数据库的 SQL
方言, 通过 Text-to-SQL生成的测试用例可能存在语义不正确或语法错误问题. 为此, 测试人员可以通过收集待测

数据库相关的高质量语料 (大量的测试用例及对应描述) 对 LLM 进行微调, 使其在特定数据库系统 (如 Postgre-
SQL、MySQL) 进行测试时具备更强的上下文建模与语义生成能力. 具体而言, 微调过程通常包括数据清洗与格

式标准化、指令-响应对的构造、训练策略的选择 (如全参数微调、LoRA等 [52])以及训练后的效果评估. 相较于

提示工程, 微调模型具备更稳定的输出行为与更高的一致性. 微调方法的优点在于其针对性强、上下文建模精度

高, 适合在特定数据库的测试框架中部署长期使用, 尤其适合开源模型生态的本地部署与推理. 然而, 其缺点也较

为明显: 首先, 训练成本高, 需构建高质量的数据库测试数据集; 其次, 泛化能力相对较弱, 难以快速适配其他数据

库系统; 再次, 对于闭源模型则无法直接进行微调, 限制了其在商业服务中的广泛应用.
结构感知提示生成 (schema-aware prompting): 在数据库测试中, SQL 查询的合法性与执行效果高度依赖于目

标数据库的结构信息, 例如表名、字段名、数据类型以及主外键关系等. 而传统的提示内容往往忽略了这些结构

细节, 导致 LLM输出错误或不符合语义的 SQL语句. 为了解决这一问题, 结构感知提示生成技术通过将目标数据

库的结构信息动态嵌入提示中, 引导 LLM生成与实际数据库匹配的查询语句. 具体来说, 该方法会自动提取数据

库的元数据, 包括所有表的定义、字段类型、索引信息及表间关系, 并构造带有占位符或格式化段落的 prompt模
板. 例如, 在处理自然语言查询“查询下单金额超过 1 000元的用户”时, 系统会提示 LLM: 表 orders中字段 amount
表示金额, 字段 user_id是与表 users的连接字段. 这种上下文提示可显著降低虚构表名、字段误用等常见错误, 并
且在MCS-SQL系统中得到了验证 [53].
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模式检索增强 (retrieval-augmented prompting): LLM在生成过程中存在的“语义幻觉”[54]问题常导致其输出并

不忠实于输入意图, 尤其是在处理复杂自然语言描述或语义推理时更为突出. 为了缓解该问题, 一些工作引入了检

索增强生成 (retrieval-augmented generation, RAG)机制 [55], 通过调用外部数据库内容、任务文档或历史 SQL样例,
补充 LLM 的上下文信息, 从而提高生成结果的准确性与稳定性.

在数据库测试任务中, 检索增强机制常通过向量化数据库结构描述、常见查询模式或典型错误案例, 并在生

成 SQL 之前基于自然语言描述进行语义匹配, 自动选出相关示例或结构上下文作为提示前缀注入 prompt. 例如,
针对描述为“找出最近三个月订单总额最高的客户”的问题, 系统可能检索出类似“SELECT customer_id, SUM
(amount) FROM orders … GROUP BY … ORDER BY … LIMIT 1”的高质量示例, 以引导 LLM 输出可执行性更强、

结构更合理的 SQL 模板.
语义约束注入 (constraint-aware generation): 尽管 LLM具有强大的语言生成能力, 但其并不天然具备对数据

库类型、字段语义或约束规则的认知能力. 为此, 研究者提出在提示或后处理阶段引入语义约束机制, 对生成结果

进行软性或硬性校正.
语义约束注入的方式主要包括 3类: 一是字段类型约束, 在提示中指明某字段为“时间戳”“浮点数”或“枚举类

型”等, 避免 LLM生成语义不合逻辑的条件语句 (如用 LIKE 匹配数值字段); 二是业务语义校验, 如通过规则库禁止

对“订单金额”字段使用负值判断; 三是典型查询模板匹配, 对生成结果进行结构对齐或语法修复. 这类技术在工业

实践中广泛存在, 如 Defog-AI提出的 SQLCoder系统便结合字段类型与用户意图, 实现了语义可控的生成过程 [56].
规则融合式语句重写 (rule-guided query rewriting): 为了系统性地评估数据库优化器在不同查询结构下的执行

策略差异, 一种关键技术是将大语言模型 (LLM) 与语义保持的 SQL 重写规则库相结合的机制, 用以生成语义等

价但结构多样化的查询语句, 从而更全面地探索优化器的执行路径空间. LLM-R2 是该技术方向的代表性成果 [23].
该方法核心在于利用 LLM的语义理解能力辅助规则重写过程, 以构建更具结构差异性的查询语句, 同时确保生成

语句的语法合法性与语义等价性.
具体而言, 该机制主要包含 3个关键步骤. 以 LLM-R2 为例, 首先, 构建一组保持语义等价的 SQL重写规则库,

包括将 NOT EXISTS重写为 LEFT JOIN IS NULL、将 x = ANY(array) 重写为 x IN (…) 等常见结构转换. 这些规

则由人工维护, 确保其语义保持一致, 并覆盖常见的结构变换模式. 其次, 在测试用例生成阶段, LLM会基于输入

查询的上下文语义判断当前是否适用某条规则, 并据此生成具有结构差异的候选查询语句. 这一过程中, 模型不仅

扮演了规则筛选器的角色, 还可参与候选语句的改写与重组, 从而有效提升重写过程的灵活性与多样性. 最后, 为
保障生成语句的正确性, 系统会引入语法分析与等价性验证模块, 对候选语句进行结构合法性检查, 并对照原始查

询在测试数据库上的执行结果, 确保其输出一致, 保证测试过程的可靠性. 例如, 在表达“找出未下单用户”的
测试场景下, LLM首先生成常规查询 SELECT * FROM users WHERE id NOT IN (SELECT user_id FROM orders),
随后系统依据规则将其重写为 SELECT * FROM users LEFT JOIN orders ON users.id = orders.user_id WHERE
orders.user_id IS NULL. 尽管这两条语句在语义上等价, 但其结构特性显著不同, 后者可有效触发优化器在外连接

与空值处理路径上的差异化执行, 从而测试系统在极端路径下的行为健壮性.
执行反馈修复 (execution feedback refinement): 为了进一步提升 LLM生成 SQL的有效性, 执行反馈机制成为

一种闭环优化手段. 该方法的核心思想是, 在将 LLM生成的 SQL语句部署至目标数据库后, 系统会自动监控其执

行结果, 捕获并提取执行异常信息, 包括语法解析错误、语义矛盾提示以及运行时失败原因. 这些信息将被重新注

入模型输入中, 或通过外部静态分析器解析失败根因, 从而引导 LLM规避不兼容语法结构、调整生成策略, 或采

用替代表达重新构造语句, 以防止类似错误的重复出现.
ShQveL[24]等工具就采用了执行反馈修复机制. 在生成语句并将其部署于多种异构数据库 (如 SQLite、PostgreSQL、

TiDB)后, 工具会收集因 AUTO_INCREMENT、TOP N等语法特性引发的兼容性错误, 并结合静态分析器分析语句

结构与日志信息. 例如, 若 SQLite返回“syntax error near AUTO_INCREMENT”, 系统将识别该关键字与 SQLite不
兼容, 并标注其为禁用结构; 随后在模型提示中加入限制条件, 或将相关语法转换为兼容形式 (如使用 AUTO_
INCREMENT或 ROWID替代); 对于 PostgreSQL中不支持的 TOP N 子句, 也可被转化为标准的 LIMIT N语法.
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为了进一步增强修复的系统性与自动化, 部分研究还引入了错误分类器与恢复建议库. 错误被映射为结构化

标签 (如语法不支持、权限限制、类型不匹配等), 测试工具可据此为 LLM提供针对性的重写建议或提示过滤, 从

而在保持语义一致性的基础上最大程度提升语句的可执行率与跨平台适应性, 同时大幅降低人工调试成本.

 3   大模型时代前的传统数据库模糊测试技术与工具

数据库管理系统是现代软件架构的重要基础组件, 其安全性与可靠性直接关系到数据资产的安全和上层应用

的稳定性. 在大语言模型 (LLM)尚未兴起前, 传统数据库模糊测试方法已广泛用于发现数据库系统中的崩溃缺陷、

逻辑缺陷和性能缺陷. 这些传统方法通常依循数据库测试的 3个核心阶段: 语法适配与种子收集、SQL测试用例

生成 (生成式与变异式)以及测试准则构建与缺陷检测. 表 3总结了近 30年内学术界和工业界具有代表性的传统

数据库模糊测试的工具, 这些工具发表在国际顶级会议 (例如 OSDI、CCS、ICSE等学术会议)或者在工业界应用

广泛并被多家数据库系统厂商集成到测试流程中 (例如 SQLsmith在 PostgreSQL等数据库社区进行广泛应用). 以

下分别介绍这 3个阶段的技术细节与典型工具实例.
 
 

表 3　传统的数据库系统测试工具代表和它们在不同阶段的特点
 

工具 年份

预处理准备阶段 测试用例生成阶段 用例执行监控阶段

初始种子
来源

语法适配
方法

支持的
数据库

主要包含
的操作

语法正
确性

语义正
确性

测试用例
生成方式

执行反馈 缺陷类型 测试准则

RAGS[38] 1998 无 人工适配 SQLServer
DDL、
DQL等 是 否 生成式 无 逻辑缺陷 差分测试

SQLsmith[37] 2015 无 人工适配
PostgreSQL、
SQLite等 DQL等 是 是 变异式 代码覆盖 崩溃缺陷

ASAN、
系统信号

SQLancer[50] 2020 无 人工适配

PostgreSQL、
SQLite、
MySQL等

DDL、
DML、
DQL等

是 是 生成式 否 逻辑缺陷 蜕变测试

Squirrel[11] 2020
人工
编写

人工适配

PostgreSQL、
MariaDB、
MySQL等

DDL、
DML、
DQL等

是 否 变异式 代码覆盖 崩溃缺陷
ASAN、
系统信号

APOLLO[57] 2020 无 人工适配
PostgreSQL、
SQLite等

DDL、
DQL等 是 是 生成式 无 性能缺陷 差分测试

Amoeba[58] 2022 无 人工适配
PostgreSQL、
CockroachDB

DDL、
DQL等 是 是 生成式 执行计划 性能缺陷 差分测试

QPG[59] 2023 无 人工适配

PostgreSQL、
SQLite、
MySQL等

DDL、
DML、
DQL等

是 是 生成式 执行计划 逻辑缺陷 蜕变测试

SQLRight[60] 2022
人工编写、
单元测试
收集

人工适配

PostgreSQL、
SQLite、
MySQL等

DDL、
DML、
DQL等

是 否 变异式 代码覆盖
崩溃缺陷
逻辑缺陷

差分测试

Griffin[47] 2022
单元测试
收集

无

DuckDB、
PostgreSQL、
MariaDB等

DDL、
DML、
DQL等

是 是 变异式 代码覆盖 崩溃缺陷
ASAN、
系统信号

LEGO[61] 2023
单元测试
收集

人工适配

PostgreSQL、
MariaDB、
MySQL等

DDL、
DML、
DQL等

是 否 变异式 代码覆盖 崩溃缺陷
ASAN、
系统信号

Radar[62] 2024 无 人工适配

MySQL、
SQLite、
MariaDB等

DDL、
DML、
DQL等

是 是 生成式 无 逻辑缺陷 蜕变测试

 

 3.1   语法适配与种子收集技术

语法适配和种子收集技术是数据库模糊测试过程中的基础性环节, 旨在构建高质量的数据库测试基础, 包括
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完整地适配数据库系统特定的 SQL 方言, 以及收集和构建高质量的 SQL 初始种子集合. 该阶段技术的有效性直

接影响到后续 SQL测试用例生成的质量和数据库代码覆盖深度, 因而在传统数据库模糊测试研究中备受关注.
 3.1.1    语法适配技术

由于不同数据库管理系统在 SQL 标准的实现上存在显著差异, 能否完整地适配支持待测数据库的 SQL语法

会直接影响到后续数据库测试效果. 例如, PostgreSQL[39]、MySQL[44]和 SQLite[63]虽均宣称支持 ANSI-SQL[46]标准,
但在实际语法细节上存在诸多特有差异. 具体来说, 在数据类型定义方面 PostgreSQL独特支持 SERIAL数据类型,
而 SQLite 并不支持该数据类型. 这样的差异也体现在 SQL 关键字、内置函数、隔离级别设置等语法表达方面.
如果测试工具在测试之前没有完整地适配 SQL方言之间的差异, 生成的 SQL测试用例可能会包含大量的语义错

误, 会被数据库系统拒绝执行, 从而大幅降低数据库模糊测试的有效性. 传统数据库测试工具的语法适配方法主要

包含两类, 基于源代码文法文件进行自动适配和人工分析官方文档进行手动适配.
根据数据库源代码中文法文件来适配生成测试用例生成器或变异器是目前自动化程度较高的一种适配技术.

例如 WingFuzz[41]定义了一种统一的类 BNF[64]范式文法描述, 在进行语法适配时, 它可以将 PostgreSQL 或

MySQL等数据库中的 YACC[65]文法文件中的文法规则描述转换为统一范式的文法描述, 根据统一范式文法描述

转化为基于语法抽象树变异的 SQL测试用例生成器. Unicorn[66]设计了一种混合范式描述方法, 可以在 SQL标准

基础上支持时序数据库文法, 从而快速适配时序查询方言. 这种适配技术在工业应用中自动化程度较高, 可以快速

支持数据库的 SQL方言, 但是由于其对源代码中文法文件的依赖性, 导致无法对闭源数据库进行适配测试.
另一类应用广泛的适配方式依赖人工分析数据库官方手册与参考文档, 手动抽取语法规则并转换为测试用例

生成工具所需的语法定义格式 (如 BNF[64]或 ANTLR[67]), 目前 SQLancer、SQLsmith、SQLRight、DDLumos[68]、
SOFT[69]等数据库测试工具都需要人工分析官方手册进行语法适配. 以经典数据库模糊测试工具 SQLsmith为例,
其语法适配过程完全基于人工定义完成: 研究人员首先通过人工查阅 PostgreSQL 官方手册, 逐条解析并定义

SQL查询的语法片段, 再将这些规则转化为程序可执行的自动生成逻辑. 这种方法虽能保障生成查询的语法准确

性, 但当数据库系统版本升级或引入新功能时, 需耗费大量人力重新梳理和维护语法规则; 同时, 手动定义过程中

可能遗漏关键细节, 导致后续生成的 SQL无法有效触发目标缺陷.
 3.1.2    种子收集技术

高质量的初始种子在数据库测试流程中起到“催化剂”作用, 它可以为基于变异的数据库测试用例生成工具提

供可靠基础, 又能直接提高测试初期的覆盖率与缺陷发现效率. 传统数据库模糊测试的种子收集主要通过以下两

种方式实现.
(1)从已有测试用例集合中提取初始种子. 该方法是工业环境中最常用的收集初始种子方式之一. 测试人员可

以从实际业务系统日志或已有测试用例集合中提取 SQL查询作为数据库测试的初始种子. 例如, 数据库模糊测试

工具 Ratel[70]和 LEGO在测试MySQL和 SQLite时, 会从开源项目、基准测试套件 (如 TPC-H、TPC-C[71])或实际

业务系统的数据库日志中自动或半自动地抽取出执行成功的 SQL查询. 这些来自真实场景的 SQL查询经过生产

环境验证, 具备较高的质量与稳定性. 以 LEGO为例, 其在MySQL测试中使用的初始种子即源自MySQL GitHub
仓库的测试用例, 具有极高的语法与语义有效性.

(2) 人工编写 SQL 测试用例作为初始种子集合. 该方法需要数据库测试人员直接人工编写 SQL 查询作为测

试用例或者通过撰写脚本半自动地生成一些测试用例作为初始种子集合. 例如, 数据库测试工具 SQUIRREL主要

是利用人工编写的测试用例集合作为初始种子来测试数据库. 这种方式可以通过编写的测试用例的覆盖的 SQL
语法来引导测试工具针对性地对感兴趣的数据库语法进行测试. 例如, 测试人员可以只把含有 CREATE语句的查

询作为 SQUIRREL的初始种子, 在测试过程中, SQUIRREL生成 CREATE语句的测试用例比重会高于其他类型

的 SQL查询.
虽然这两种方式都可以帮助收集数据库初始种子集合, 但是也存在着一些局限. 具体来说, 种子集合的质量与

多样性可能受限. 如果实际业务系统的测试用例集合或人工编写的测试用例集合覆盖的数据库 SQL语法较为单

一, 这样收集的初始种子集合可能无法覆盖数据库更广泛的功能空间, 从而限制后续变异所能探索的缺陷范围. 例
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如, 像银行等金融业务系统可能大量使用简单单表查询和事务处理, 却缺乏复杂窗口函数、JSON 操作或 GIS 地

理数据查询, 导致以此为基础的种子集合天然限制了数据库测试的覆盖广度. 因此, 为了提升初始种子的质量, 测
试人员需要花费大量的成本来完善初始种子集合, 以覆盖更多的 SQL语法和数据库功能.

 3.2   SQL 测试用例生成技术

SQL 测试用例生成是数据库模糊测试过程中的核心阶段, 其生成测试用例的质量直接决定了测试对目标数

据库系统语义空间的覆盖广度与深度以及触发数据库系统缺陷的数量. 根据测试用例生成方式的不同, 传统的测

试用例生成技术通常可分为基于生成的 SQL测试技术和基于变异的 SQL测试技术两大类. 下面将详细阐述这两

类技术的特点、方法及代表工具.
 3.2.1    基于生成的 SQL测试用例生成

基于生成的 SQL 测试用例生成是一种不依赖现有的初始种子而通过随机或规则驱动的方式自动生成大量

SQL测试用例的方法. 这类方法主要根据待测数据库的官方文档来人工撰写 SQL测试用例生成规则, 从而保证在

测试过程中生成语法和语义正确的 SQL 测试用例. 经典数据库测试工具 SQLsmith 即为这一类方法的代表.
SQLsmith通过手工预定义的 SQL语法规则, 随机组合生成大量合法但结构各异的 SQL查询语句. 这些语句包括

但不限于复杂嵌套子查询、多表 JOIN、聚合函数、窗口函数等. 例如, SQLsmith在对 PostgreSQL数据库系统的

持续测试中, 通过生成复杂嵌套和聚合函数组合的 SQL查询, 该方法帮助 SQLsmith在 PostgreSQL成功挖掘到了

几十个隐藏的崩溃缺陷, 提升了 PostgreSQL数据库的可靠性.
虽然这种方式可以保证生成 SQL测试用例的语法语义正确性, 但是也存在适配成本高、代码覆盖率较低的

问题. 一方面, 由于不同数据库的语法方言差异较大, 为了保证生成 SQL查询的语法语义正确性, 这类方法往往需

要为每一种待测目标数据库系统的 SQL语法单独编写一套对应的 SQL生成器, 带来巨大的适配成本. 例如, 仅为

了建模并维护 PostgreSQL数据库中的 SELECT功能, SQLsmith就编写了 9 000多行 C++代码. 另一方面, 由于缺

乏执行反馈信息导向, 基于生成的 SQL测试用例生成方法往往依赖于随机选择语法生成或基于简单概率的调度

机制, 导致生成的 SQL测试用例虽然在形式上多样, 但对数据库系统内部执行路径的探索却相对有限. 大量生成

的查询最终集中在相似的语法模式与执行计划上, 无法有效触及解析器、优化器、执行器等模块中较为隐蔽的逻

辑分支. 例如, 复杂的连接优化、窗口函数、并行执行计划等高级功能点往往很难在纯随机的生成过程中被充分

覆盖. 这直接导致测试过程在早期陷入“覆盖饱和”情况, 而潜在的深层逻辑缺陷和性能瓶颈则可能长期无法被触发.
 3.2.2    基于变异的 SQL测试用例生成

为了提高对数据库代码的覆盖率, 基于变异的 SQL测试用例生成方法逐渐被应用到数据库测试中. 与基于生

成的方法不同, 基于变异的 SQL测试技术从已有的高质量初始种子查询出发, 利用种子执行的覆盖反馈信息, 通
过一系列变异操作生成新的测试用例. 这种方法不仅可以有效地继承原始初始种子的覆盖场景, 还可以利用代码

执行的覆盖反馈信息来引导测试用例变异生成. 具体来说, 这类方法通过监控数据库系统在 SQL语句执行过程中

的代码覆盖情况, 动态调整测试用例变异时的语法构造使用概率或变异方向, 从而提升对关键模块和边界场景的

探索能力. 这类方法有效缓解了随机生成带来的低覆盖率问题, 但同时也对覆盖信号的获取和利用提出了更高要

求. 例如, SQUIRREL首先从已有业务日志或官方测试集合中抽取稳定且覆盖面广的 SQL查询作为初始种子, 随后

通过基于语法抽象树的变异操作来生成新的测试用例. 这些变异操作包括查询结构调整 (如子查询展开与合并)、谓

词修改、表达式简化与替换、聚合函数替换等. 通过这种方式, 在 24 h的实验中, 在MySQL等数据库中 SQUIRREL
比 SQLancer和 SQLsmith等生成式工具覆盖了更多的代码分支, 并发现了 63个新的缺陷 [11]. LEGO利用覆盖反

馈来学习 SQL 序列之间的亲和关系, 并提高 SQL 测试变异是 SQL 序列的丰富程度, 从而提高代码覆盖率, 并新

发现了 102个缺陷 [61]. Ratel通过提高覆盖反馈精度的方式来提高覆盖反馈效果, 从而新发现了 79个缺陷 [70].
尽管基于变异的 SQL测试用例生成方法可以利用覆盖反馈信息帮助提升覆盖情况, 但是也存在一些局限. 一

方面基于变异的 SQL 测试用例生成方法难以保证变异生成的 SQL 查询的语法语义正确性, 具体来说, 由于数据

库 SQL语法高度结构化, 以及需要填入正确的数据信息才能保证语义正确性, 而测试用例在变异时缺少对数据语
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义信息的理解, 通过变异生成的方式来保证 SQL语义正确性是十分困难的. SQUIRREL通过基于语法树的变异来

保证变异生成 SQL查询的语法正确性, 但是仍难以保证 SQL测试用例的语义正确性. Ratel通过融合高质量丰富

的初始种子提高测试效果, 但也仍然难以保证测试用例的语义正确性. 同样的, LEGO的基于 SQL序列的变异方

式也难以保证变异 SQL 测试用例的语义正确性. 另一方面, 基于变异的 SQL 测试用例生成方法也存在适配成本

高的问题, 即使为了维护变异过程中的 SQL 查询语法正确性, 基于变异的 SQL 测试用例生成方法也需要花费大

量成本来适配待测数据库的 SQL语法. 例如 SQURIEEL的基于语法抽象树的变异方法使用 12k行 C++代码来支

持 PostgreSQL的全部语法 [11]. 此外, 尽管基于变异的 SQL测试方法有效性较高, 但这种方法高度依赖于初始种子

查询的质量和多样性. 如果初始种子库涵盖的功能点过于单一或有限, 变异所能探索的数据库逻辑空间也将受限.
例如, Ratel在对 PostgreSQL、MySQL等数据库的 24 h实验过程中发现, 相比于使用人工编写的少量 SQL查询

作为初始种子, 使用数据库自带的大量单元测试用例中的 SQL查询作为初始种子会平均提升 38%以上的覆盖代

码分支数 [70].

 3.3   测试准则构建与缺陷检测技术

测试准则 (test oracle)是数据库测试过程中不可或缺的重要组成部分, 其主要任务是在执行生成的 SQL测试

用例后, 准确判定数据库系统执行行为的正确性, 及时发现数据库系统可能存在的内存安全问题、逻辑错误、性

能异常以及并发控制问题. 传统数据库测试技术在这一阶段主要通过系统状态监测、差分测试和蜕变测试实现测

试准则构建与缺陷检测, 以下分别介绍这 3类方法的具体实现技术与代表工具.
 3.3.1    系统状态监测

系统状态监测方法常通过在数据库系统的编译或运行阶段插入额外的监测代码, 对程序执行过程中的异常行

为进行实时捕获, 从而发现底层的内存安全问题或崩溃缺陷. 该类方法实现成本较低、工程可落地性强, 且能够借

助运行时报告快速定位异常原因. 例如, 传统数据库模糊测试普遍通过数据库连接器返回的状态信息监控待测

DBMS是否发生崩溃: 测试工具将生成的大量 SQL测试用例持续发送至数据库执行, 并依据连接异常、中断退出、

错误返回等现象判断是否触发崩溃缺陷, 从而发现断言失败、内部错误导致的进程终止等直接可观察问题. 以
SQLsmith为例, 其曾通过该方式在 PostgreSQL中发现并报告超过 30个崩溃缺陷. 此外, 为进一步提升异常捕获

能力, 许多工具还会结合 ASAN[42]、UBSAN[43]等运行时检测机制对程序进行插桩监控. 以 ASAN为例, 它能够在

编译与运行阶段跟踪内存分配与访问操作, 精准检测堆溢出、栈溢出、越界访问等严重内存错误; 一旦发现非法

访问, 系统将输出包含异常栈信息与崩溃位置的诊断报告, 从而显著降低缺陷定位成本. 实践中, SQLite 长期在开

发与测试过程中持续使用 ASAN等工具进行底层缺陷检测, 并修复了大量潜在的内存安全问题, 如越界访问与堆

栈溢出等缺陷.
尽管系统状态监测实现成本低, 并且可以利用辅助工具快速定位根本原因, 但是这类方法过度依赖于数据库

连接器的反馈状态来判断是否发生异常, 只能检测到数据库内存错误或致系统崩溃等具有明显症状的异常问题,
对于更高层次的逻辑错误、查询优化器异常以及性能缺陷则难以有效捕获. 具体来说, 不同于崩溃缺陷, 数据库系

统发生逻辑错误和性能错误时, 数据库的服务端往往仍然可以保持正常运行, 即数据库的连接器仍然保持和数据

库的正常连接. 因此, 通过数据库连接器来监测难以发现数据库系统是否发生性能缺陷或逻辑缺陷, 需要制定更加

精细的测试准则来检测数据库的逻辑或性能缺陷.
 3.3.2    差分测试

差分测试是一种在数据库测试中被广泛采用的测试准则构建方法, 其核心思想是在多个数据库管理系统

(DBMS)或同一 DBMS的不同版本上执行相同的 SQL查询, 通过比较输出结果的一致性来发现潜在缺陷. 与单纯

依赖崩溃检测的系统状态监测方法相比, 差分测试最大的优势在于, 它能够有效发现逻辑错误、性能退化、优化

器异常等表现并不明显的问题. 在许多情况下, 数据库即使在内部发生严重错误, 仍然会维持与客户端的正常连接

并返回“看似合理”的查询结果. 传统依赖连接状态的监测方法往往无法识别这类隐性问题, 而差分测试则通过结

果对比弥补了这一不足.
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在实际应用中, 差分测试通常遵循以下流程: 首先生成一批语法和语义均合法的 SQL测试用例, 然后将这些

用例分别在多个 DBMS上并行执行, 最后比较其返回结果是否一致. 如果同一条 SQL语句在不同 DBMS上的输

出结果存在差异, 则表明至少有一个 DBMS在处理该查询时可能存在实现缺陷. 例如, 当在 PostgreSQL、MySQL
和 SQLite上执行一条包含多表 JOIN和复杂聚合操作的 SQL语句时, 如果 PostgreSQL返回空结果集, 而其他两

个系统返回多行记录, 则差分测试可初步推断 PostgreSQL在某些路径上的优化器或执行器可能存在逻辑缺陷. 在
差分测试工具中, RAGS是一个典型代表. RAGS通过随机生成复杂的 SQL语句, 并将这些语句发送至MySQL、
SQL Server等多个数据库系统执行, 然后通过比较不同 DBMS的执行结果来发现潜在的逻辑缺陷. 为降低因结果

排序或实现差异带来的“假阳性”报告, RAGS采用了两层次的结果比较策略: 首先对比结果的行数是否一致, 其次

对所有行列数据计算校验和 (checksum), 从而规避不同系统排序策略差异的影响. 通过这种方式, RAGS 在 SQL
Server等数据库上成功发现了大量隐藏的逻辑缺陷. 另一个典型的差分测试工具是 APOLLO, 其差分策略更侧重

于检测数据库系统中的性能退化问题. APOLLO通过生成一组开启和关闭特定数据库优化器功能的差分 SQL查

询, 例如分别启用和禁用连接重排序、索引合并或谓词下推等优化选项, 然后对比这些查询的执行时间、执行计

划以及资源消耗差异, 从而快速揭示潜在的性能缺陷.
尽管差分测试是检测数据库逻辑缺陷的有效手段, 但该方法存在显著的局限性. 首先, 差分测试的适用范围受

到数据库系统特性差异的严格限制, 它仅能应用于语法和语义规则高度一致的 DBMS 之间. 然而不同数据库往往

具有独特的方言特性, 尤其是商业化产品在功能支持和语法实现上差异极大, 这使得寻找符合对比条件的相似系

统变得异常困难, 严重制约了测试的高效开展. 例如, PostgreSQL和 Oracle数据库之间, 在例如 NULL传播规则、

浮点数精度、排序稳定性、字符串比较方式等方面存在实现差异. 其次, 测试结果的准确性高度依赖测试用例的

设计质量, 若用例覆盖不充分或场景设计不当, 极易产生假阳性或漏报问题, 导致测试效果大打折扣. 例如, 当测试

语句涉及非确定性特性 (如 RAND()、NOW()等随机函数、系统时间戳或外部依赖数据源)时, 不同 DBMS天然

会返回不同执行结果, 这进一步增加了无效缺陷报告的数量. 更关键的是, 当用于对比的多个数据库系统存在共同

缺陷时, 差分测试无法识别这种共性问题, 会直接造成漏报, 难以保障测试的完整性. 此外, 差分测试仅能发现结果

不一致的异常现象, 无法直接提供缺陷的具体根因或定位信息, 后续需要大量人工分析来追溯问题源头, 这极大地

增加了缺陷诊断和修复的成本, 限制了测试效率的提升.
 3.3.3    蜕变测试

蜕变测试是一种近年来在数据库测试中逐渐兴起的重要测试准则构建方法, 其核心思想是通过构造一组具有

特定语义关系的 SQL测试用例对 (或多组), 并在同一数据库系统上分别执行这些查询, 利用它们之间的预期结果

关系 (metamorphic relation, MR)来验证数据库的正确性. 与差分测试不同, 蜕变测试不依赖于多个数据库系统之

间的结果对比, 而是通过同一 DBMS在逻辑等价或相关查询上的一致性, 来发现数据库系统中潜在的逻辑错误、

优化器失效以及性能异常.
在实际应用中, 蜕变测试通常包括以下 3个步骤: 首先, 基于某条初始 SQL语句 (源查询)生成一组与其语义

相关的变换查询 (衍生查询), 这些变换遵循数据库理论定义的蜕变关系, 例如查询等价性、结果包含关系、聚合

值保持性或谓词分区等. 其次, 将源查询和衍生查询在同一数据库系统上分别执行, 并收集两者的结果数据与执行

计划信息. 最后, 根据预定义的蜕变关系验证这些结果是否满足约束条件. 如果验证失败, 即源查询与衍生查询的

结果不符合逻辑预期, 则可以推断 DBMS在某些内部模块 (如优化器、执行器或统计信息估计)上可能存在的实

现缺陷. 例如, 若一条查询的结果应当等价于其对应的谓词分区后的子查询结果之并集, 而数据库返回的行数不匹

配, 则极有可能存在谓词下推或计划生成中的逻辑错误.
蜕变测试的代表性工具包括 TLP (ternary logic partitioning)[72]、NoREC (non-optimizing reference engine

construction)[12]和 EET (equivalence-preserving transformation)[73]等. 其中 TLP基于三值逻辑划分策略, 将原始查询

根据谓词条件拆分为 3条子查询: 谓词为真 (true)、谓词为假 (false)和谓词未知 (unknown), 然后分别执行这 3条
子查询, 并与原始查询结果进行比对. 如果原始查询结果不等于 3条子查询结果之并集, 则说明数据库在谓词求值、

计划优化或空值传播上可能存在缺陷. TLP已在 PostgreSQL、MariaDB、SQLite等主流数据库中成功发现了大量
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优化器错误和语义缺陷. NoREC方法主要针对优化器相关逻辑错误. 它通过将一条复杂 SQL查询重写为一条不

依赖优化器的“非优化等价查询”, 例如将多层谓词下推、索引使用等特性屏蔽, 仅通过基本扫描和条件判断实现

查询语义. 随后分别执行原始查询与非优化查询并比较结果, 如果结果不一致, 则表明优化器可能在谓词推理、代

价估计或计划选择中存在实现缺陷. NoREC已在MySQL、TiDB等系统中发现了大量因优化器推理错误导致的

结果不一致问题. EET则利用 SQL等价变换理论生成多条在语义上应保持一致的 SQL查询, 例如重写 JOIN顺序、

聚合嵌套、GROUP BY展开或视图展开等等价转换. 当原始查询与等价查询的结果不一致时, 说明数据库的查询

优化规则实现存在问题. EET的优势在于, 它覆盖了大量优化器重写路径, 尤其在多表 JOIN优化、谓词下推、索

引合并等复杂计划生成中表现突出. 例如, 在 PostgreSQL的测试中, EET发现了多个因错误的索引合并策略导致

计划退化的性能缺陷.
与差分测试相比, 蜕变测试在检测数据库逻辑缺陷和性能异常方面具有以下优势: 首先, 它不依赖多个 DBMS

之间的结果一致性, 因此不受不同系统语法、语义或实现差异的限制, 适用范围更广; 其次, 蜕变关系的设计往往

基于数据库理论的等价性或约束规则, 因此在发现深层逻辑错误时更具针对性; 最后, 蜕变测试可在单一 DBMS、
单一版本中独立执行, 适用于测试早期开发版本或商业闭源数据库, 避免了多系统适配带来的工程开销.

然而, 蜕变测试也存在一定局限性. 首先, 其效果高度依赖于蜕变关系的设计质量. 若蜕变关系定义过于简单,
可能无法触及优化器和执行器的复杂边界, 从而导致缺陷漏报; 若关系设计过于复杂, 则衍生查询生成与验证成本

显著增加. 其次, 蜕变测试通常要求生成大量衍生查询并逐一执行, 执行成本与数据规模成正比, 容易引发性能瓶

颈. 第三, 蜕变关系本身的正确性必须严格保证, 否则会引入误报. 例如, 在涉及非确定性函数 (如 RAND()、NOW())、
时间依赖或外部数据源的查询中, 蜕变关系往往难以建立, 需通过静态分析或约束筛选提前剔除这类语句. 最后,
蜕变测试虽然可以明确指出结果违反预期的场景, 但与差分测试类似, 它仍然难以直接定位缺陷根因, 仍需结合执

行计划分析与代码级调试完成深入诊断.

 3.4   传统数据库模糊测试技术的局限性与不足

传统数据库模糊测试技术在过去十余年中为数据库系统的可靠性保障发挥了重要作用, 成功发现了大量实际

可复现的逻辑缺陷、崩溃缺陷与性能缺陷. 诸如 SQLsmith、SQLancer、RAGS、SQUIRREL、APOLLO等经典

工具, 均在多个主流数据库系统 (如 PostgreSQL、SQLite、MySQL、MariaDB)中完成了广泛部署和实际应用. 从
发展历程来看, 传统数据库测试工具的演进总体呈现出 3个显著趋势: 其一, 测试范式由黑盒向灰盒转变, 从早期

的黑盒随机测试, 逐步转向利用运行反馈或代码覆盖率驱动的灰盒测试; 其二, 用例生成由语法感知向语义感知跨

越, 最新的用例生成方法已经不仅强调 SQL测试用例的语法正确性, 更融合了语义约束与状态感知, 以提升对复

杂交互路径的覆盖能力; 其三, 缺陷检测目标由崩溃缺陷不断向更隐蔽的逻辑缺陷与性能缺陷深化. 具体而言, 在
测试用例生成方法上, 已由传统的基于抽象语法树的生成式策略, 扩展为生成式与变异式相结合的混合模式, 并通

过引入覆盖率反馈与结构化变异技术以强化深层路径的搜索效率. 在缺陷判定方面, 判定准则已从单一的崩溃监

测, 拓展至差分测试与蜕变测试等可验证模型, 有效解决了逻辑缺陷与性能缺陷的自动化校验难题. 然而, 随着数

据库系统功能愈加复杂、执行语义愈加丰富、部署环境愈加多样, 传统模糊测试技术所依赖的人工建模、静态规

则与结构化变异策略也已逐渐暴露出多方面的瓶颈与局限.
(1) 语法适配与种子构建成本高, 可移植性与扩展性不足: 传统数据库模糊测试技术高度依赖对目标 DBMS

语法的完整适配与高质量初始种子集合的构建. 然而, 不同数据库在 SQL方言、关键字、数据类型、函数特性、

隔离级别、约束策略等方面存在显著差异, 即便是同一数据库的不同版本之间也可能引入语法更新与语义扩展.
例如, PostgreSQL独特支持 SERIAL数据类型, 而 SQLite完全不支持; 在 NULL传播、排序规则、浮点精度等方

面, 不同 DBMS间更是差异显著.
以 SQLsmith、SQUIRREL 和 LEGO 等工具为例, 这些工具往往需要研究人员手工分析数据库官方文档, 将

语法规则逐条抽取并转化为 BNF或 ANTLR格式, 再实现 SQL生成器或语法树变异器. 随着数据库版本更新, 这
一过程需要频繁重复, 适配成本极高; 在多 DBMS并行测试时, 每一套语法均需单独建模与维护, 导致跨系统迁移
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与扩展效率低下. 此外, 初始种子的构建依赖业务日志、公开测试套件或人工编写, 但这些种子往往存在结构单一、

覆盖不足等问题. 例如, 在以银行日志为种子测试数据库时, 测试用例可能集中于简单的单表查询与事务处理, 缺
乏对复杂窗口函数、递归查询、JSON操作等功能的覆盖, 显著限制了测试空间.

(2) 缺乏语义理解, 难以生成复杂且高效的测试用例: 传统数据库模糊测试工具在测试用例生成阶段主要依赖

预定义的语法规则或固定的变异算子, 缺乏对 SQL 语义和数据库内部状态的理解能力. 这种局限直接导致生成

的 SQL查询虽然形式上合法, 但在语义层面往往存在严重问题. 例如, SQLsmith通过随机拼接 SQL语法片段生成

查询, 虽然能够快速生成大量 SQL语句, 但其生成的测试用例在执行时常因表结构缺失、数据类型不匹配、权限

不足等原因被 DBMS直接拒绝, 导致整体有效查询比例偏低, 影响测试效率.
变异式方法 (如 Ratel)在语义正确性方面虽有所提升, 但其能力高度依赖于初始种子的语义覆盖. 如果初始种

子未涵盖窗口函数、存储过程或 JSON操作等高级功能, 后续的基于结构化变异生成的查询也难以触达这些功能

区域, 从而导致数据库内部执行路径覆盖不足. 例如, 在对 PostgreSQL的长期实验中, Ratel在使用标准 TPC-H查

询作为初始种子时, 在 JOIN优化路径上的覆盖率显著提升; 而使用单一业务日志作为种子时, 则在窗口函数和并

行执行计划相关的路径上几乎无覆盖.
此外, 传统方法缺乏针对特定行为模式 (如锁冲突、事务回滚、缓存污染、执行计划切换等) 的自动化查询

生成能力. 由于无法理解数据库内部的语义关联与模块交互, 工具难以构造跨语义边界的大规模查询结构, 导致在

复杂交互场景下的缺陷触达率显著不足.
(3) 测试准则有限, 难以发现隐性逻辑缺陷与性能缺陷: 在测试准则构建上, 传统模糊测试主要依赖系统状态

监测、差分测试和蜕变测试, 但这 3类方法均存在局限: 系统状态监测方法实现简单, 能够快速发现崩溃、断言失

败等显性缺陷, 但无法检测查询优化器退化、统计信息错误、计划失效等逻辑缺陷. 当 DBMS返回“看似合理”的
结果时, 系统状态监测难以判断其正确性. 差分测试可在多 DBMS之间对比结果, 发现逻辑错误与性能异常, 但不

同系统在 NULL传播、排序规则、浮点精度等语义上的差异常导致大量“假阳性”报告; 更为关键的是, 当被对比

的多个 DBMS存在共同缺陷时, 差分测试无法识别, 导致严重漏报. 蜕变测试通过在单 DBMS内部构造语义约束

校验解决了跨系统差异的问题, 但其效果高度依赖蜕变关系设计. 若关系定义过于简单, 则缺陷覆盖不足; 若关系

过于复杂, 则衍生查询数量过大, 导致执行与验证成本显著上升. 此外, 蜕变测试对于涉及随机函数、外部依赖或

非确定性查询的场景支持不足. 因此, 传统测试准则在面对现代数据库复杂优化器逻辑、大规模并发场景以及性

能退化问题时检测能力有限, 导致大量隐性逻辑缺陷和性能异常无法及时被发现.
(4) 难以适应现代数据库系统复杂行为的演化趋势: 随着数据库系统的持续演进, 现代 DBMS 正在向多模态

支持、智能优化与分布式架构等方向发展. 新特性包括原生 JSON存储、图数据支持、向量索引、并行与向量化

执行、跨节点分布式优化、HTAP混合架构等. 然而, 传统模糊测试工具主要依赖静态语法规则与结构化变异策

略, 缺乏对这些新特性的行为建模能力. 例如, 在 PostgreSQL 14版本引入多种窗口聚合优化策略后, 若模糊测试工

具仍基于旧版本的种子与语法模板生成测试用例, 往往无法触发新引入的优化器路径, 导致潜在缺陷长期未被发

现. 同样, 在 TiDB、CockroachDB等分布式数据库中, 涉及跨分区计划合并、分布式锁管理和一致性协议的缺陷

更难通过传统单机语法驱动的测试方法覆盖. 随着数据库功能边界不断扩展, 传统模糊测试在新功能测试、跨模

块交互、复杂执行语义建模等方面的能力显得愈发不足, 导致对系统演化的适应性显著下降.

 4   基于 LLM 的数据库管理系统测试的方法和工具

随着大语言模型 (LLM) 的语义理解与跨领域泛化能力不断提升, 数据库管理系统 (DBMS) 测试领域逐渐迎

来了方法论上的范式转变. 相比传统模糊测试依赖的静态语法建模与人工规则驱动策略, 基于 LLM的测试方法更

擅长处理跨方言迁移、复杂语义推理、多模态数据感知等高难度问题, 并在初始种子构建、测试用例生成、测试

准则构建与迁移等核心阶段均展现出显著优势. 同时, 许多工具在聚焦核心阶段的同时, 也对其他阶段进行配套优

化, 例如在生成高质量种子的同时引入方言特性填充与反馈循环优化生成过程, 或在构建测试准则时利用 LLM自
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动生成可执行且针对性强的测试用例. 表 4总结了在大语言模型产生以来学术界和工业界提出的与数据库系统测

试相关的代表性工具, 这些工具发表在 ICSE、SIGMOD等国际顶级学术会议中. 从发展历程来看, 这些基于 LLM
的数据库测试工具正从“把模型当作 SQL 生成器”的初级形态, 演进为“面向可靠性目标的智能测试代理 (agent)”
与系统化测试框架: 一方面, 用例生成从单轮提示驱动的随机生成, 发展为结合数据约束或方言约束与结构化提示

的语义与状态感知生成, 并通过执行反馈进行自我修复与迭代优化, 以提升可执行性和深层路径覆盖; 另一方面,
缺陷判定从依赖单一差分或蜕变准则, 扩展为融合日志、执行计划与指标信号的综合测试准则构建与缺陷根本原

因分析, 以更好地识别隐蔽的逻辑缺陷与性能异常. 本节将从数据库测试的 3 个关键阶段出发, 进一步梳理基于

LLM的数据库测试相关工作, 并分析其技术创新与适用场景.
 
 

表 4　基于 LLM的数据库测试工具代表及 LLM在不同阶段的支持方式
 

工具 年份

预处理准备阶段 测试用例生成阶段 用例执行监控阶段

使用的
LLM

LLM在
本阶段
应用

初始种
子来源

支持语法
操作

LLM在本
阶段应用

测试用
例生成
方式

语法适
配方式

执行
反馈

LLM在本
阶段应用

缺陷类型 测试准则

Sedar[74] 2023
初始种
子迁移

其他数
据库测
试集

DDL、
DML、
DQL等

无 变异式
无需
适配

代码
覆盖反馈

无 崩溃缺陷
ASAN、
系统信号

GPT-3.5

Fuzz4All[75] 2023
语法
适配

人工
手写

DDL、
DML、
DQL

无 变异式
LLM适
配方言

代码
覆盖反馈

无 崩溃缺陷
ASAN、
系统信号

GPT-3.5

ShQveL[24] 2024 无 无
DDL、
DQL为主

SQL生成
器的代码
生成

生成式
LLM适
配方言

执行结果
反馈

无 逻辑缺陷 蜕变测试 GPT-4o

MSC-SQL[53] 2024 无 无 DQL为主
Text-to-
SQL

LLM生
成

无
执行结果
反馈

无 崩溃缺陷
ASAN、
系统信号

GPT-3.5-
Turbo、
GPT-4

DGDB[76] 2023 无 无
图数据库
查询语法

测试用例
生成

LLM生
成

LLM适
配方言

无 无 逻辑缺陷 差分测试
GPT-3.5-
Turbo

D-Bot[77] 2025 无 无 无 无 无 无 无 异常诊断 性能缺陷 LLM
GPT-
3.5、
GPT-4

QTRAN[78] 2025 无 无
DDL、
DQL为主

SQL生成
器的代码
生成

生成式
LLM适
配方言

执行结果
反馈

测试准则
迁移

逻辑缺陷 蜕变测试 GPT-4o

DELLM[79] 2024 无 无 DQL为主
Text-to-
SQL

LLM生
成

无
执行结果
反馈

无 崩溃缺陷
ASAN、
系统信号

GPT-
3.5、

GPT-4、
Claude-2

 

 4.1   预处理准备: 方言适配与种子质量提升技术

预处理准备阶段是数据库模糊测试的基础环节, 其核心目标是构建能够适配目标数据库方言且语义完备的初

始测试基础. 高质量的初始种子对于触发数据库深层缺陷至关重要, 但在多 DBMS场景下, 预处理准备阶段往往

面临两大挑战: 一是 SQL 方言差异显著, 不同 DBMS 在关键字、内置函数、数据类型等实现上的不同导致大量

跨系统种子“解析即丢弃”, 降低了跨方言测试效率; 二是高质量种子稀缺, 传统方法依赖人工收集或特定业务场景

生成, 语义覆盖不足且维护成本高. 近年来, 基于大语言模型 (LLM)的知识迁移与动态优化技术为解决这些问题

提供了新的可能, 通过智能方言适配和语义修复显著提升了初始种子的有效性与多样性.
跨 DBMS种子迁移与语义修复: 针对高质量初始种子稀缺的问题, Sedar提出了一种基于大语言模型 (LLM)

的跨 DBMS种子迁移与语义修复方法, 通过将其他数据库中的高质量测试用例转换为目标 DBMS的可执行初始

种子, 以显著缓解语义覆盖不足的问题. Sedar的核心思想是将 LLM作为 语义适配器, 在保持查询语义一致的前
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提下实现不同 DBMS之间的高效迁移. 该方法主要分为 3个关键步骤: 上下文建模、种子迁移生成、“注释-变异-
反注释”软修复.

首先, Sedar[74]在迁移前通过静态分析与系统目录抽取源 DBMS 的上下文信息, 包括表定义、列类型、约束

条件、对象命名规则及常见查询模式等, 并将其组织为结构化的迁移上下文包提供给 LLM. 例如, 在从 PostgreSQL
迁移至MySQL的过程中, Sedar会在上下文中显式提示 PostgreSQL特有的数据类型 SERIAL对应MySQL中的

INT AUTO_INCREMENT, 并指出二者在布尔类型、分页语法、时间函数等方面的差异, 从而减少 LLM在生成过

程中的语义误用. 其次, 在具体迁移阶段, Sedar利用少样本提示 (few-shot prompting)引导 LLM进行目标方言的

SQL 生成. 例如, 将 SQLite 的 CREATE TABLE v0(v1) WITHOUT ROWID; 自动转换为 DuckDB 的 CREATE
TABLE v0(v1 TEXT); 或将 PostgreSQL的 TO_CHAR(date, 'YYYY-MM-DD')替换为MySQL的 DATE_FORMAT
(date, '%Y-%m-%d'). 图 2给出了一个将 SQLite中的 SQL语句转化为 DuckDB数据库 SQL语句的一个提示词例

子. 实验结果表明, 该策略在常见语法差异上的迁移准确率超过 85%, 显著高于基于规则驱动的传统方法.
 
 

SQL

描述

原SQL

语句

迁移
命令

The following is a SQL statement in SQLite.
Note that “v0” is a table, “v1” is a column
with string type.
···
sql
CREATE TABLE v0(v1) WITHOUT ROWID;
···
The equivalent statement in DuckDB:

图 2　利用 LLM进行 SQL测试用例迁移的提示词
 

最后, 为解决迁移过程中不可解析的片段 (如 SQLite 专属的 PRAGMA 等语法或优化选项), Sedar 采用“注
释-变异-反注释”的软修复策略. 具体而言, Sedar首先将暂不可解析的片段以注释占位方式保留, 例如将 CREATE
TABLE t(…) WITHOUT ROWID; 转换为 CREATE TABLE t(…); /* SQLITE_ONLY: WITHOUT ROWID */, 以避

免因局部语法错误导致整个种子失效; 随后, Sedar针对周边可解析部分进行语义保持的局部变异, 如调整谓词顺

序或修改子查询嵌套结构, 以增强种子的变异潜力; 最后, 结合目标 DBMS的官方文档与系统目录 (如MySQL的

information_schema), 自动将注释部分恢复为等价的功能表达式, 如将 SQLite部分 PRAGMA指令改写为 DuckDB
的 SET命令等效配置.

多方言统一适配与动态优化: 针对数据库模糊测试中“多方言 SQL语法差异导致用例解析失败率高”的问题,
目前还没有完全面向数据库 SQL语言的语法适配工作, 但是已经有一些面向通用语言 (例如 C++、JAVA等)的
基于大语言模型的自动适配测试工作, 例如 Fuzz4All支持像并在 C、C++、Go、SMT2、Java、Python等高度结

构化的通用语言的适配和测试, 这些工作的思想也可以适配到对 SQL语言的测试.
例如, Fuzz4All[75]的核心思想是把大语言模型作为“生成+变异”引擎, 先自动把用户提供的文档、示例和规范

蒸馏成适合模糊测试的提示词 (prompting), 再在一个循环中不断用自然语言指令引导 LLM生成、变异并多样化

输入, 输入交给被测系统运行并据反馈更新提示, 从而跨多种输入语言获得高覆盖与新特性触达. 其论文明确提出

了“自动生成提示词技术”和“LLM驱动的模糊测试”, 并在 C、C++、Go、SMT2、Java、Python这 6类输入语言、

9 个系统上进行验证, 发现了包括 GCC、Clang、Z3、CVC5、OpenJDK、Qiskit 在内的 98 个真实缺陷, 其中 64
个为此前未知缺陷, 显示出相对传统语言专用型 fuzzer的覆盖优势.

这一方法可以以完整的流程适配到 SQL 的统一适配测试中: 首先, 我们将各类 DBMS 的语法手册、函数与

类型矩阵以及系统目录作为输入, 由 autoprompting自动生成带有方言约束的提示模板, 从而实现对不同数据库方

言的统一适配和测试.

 4.2   测试用例生成: 基于 LLM 的测试用例生成

在数据库模糊测试中, 测试用例生成是贯穿整个测试流程的核心环节, 其生成测试用例质量直接决定了测试

对目标数据库系统语义空间的覆盖广度与深度, 以及潜在缺陷触发的数量. 传统测试用例方法通常基于静态 SQL
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语法规则构建, 采用随机化策略生成查询语句. 这类方法存在诸多限制: 一方面, 由于缺乏对查询结构与执行语义

的有效约束, 生成用例往往呈现重复率高、结构模式单一等问题, 难以触达解析器、优化器等数据库组件的深层

代码路径; 另一方面, 不同数据库系统在 SQL方言 (语法、内置函数、数据类型等)上的差异显著, 使得基于固定

规则的生成器难以实现跨数据库迁移, 适配成本高、复用性差. 此外, 传统方法在面对嵌套子查询、窗口函数、多

表 JOIN 等复杂查询模式, 或面向特定测试目标 (如触发优化器退化、绕过执行路径剪枝、构造边界化数据分布

等)时也会存在建模不准确、难以适配等问题.
近年来, 随着大语言模型 (LLM) 在语义理解、结构生成与上下文建模方面的快速进展, 其在 SQL 测试用例

生成任务中的应用逐渐展现出独特优势. 得益于强大的语言泛化能力与上下文感知能力, LLM能够在生成过程中

显式融合结构模板与语义约束, LLM 在 SQL 生成任务中可灵活融合结构模板与语义约束, 构建结构复杂、语义

合理且适配特定数据库方言的测试用例, 缓解了传统方法的表达瓶颈. 目前, LLM驱动的测试用例生成方法主要

包括两类代表性路径: 一类是通过 LLM增强传统 SQL生成器, 提升其对方言特性、复杂表达式和语义多样性的

建模能力; 另一类是借助 Text-to-SQL技术, 将自然语言描述转化为高质量的 SQL测试样例, 降低生成门槛并提升

可执行性. 以下将分别介绍各类路径中的代表方法, 分析其核心机制、优势与相较于传统方法的具体提升.
基于 LLM的方言片段填充与生成器增强: 在测试用例生成阶段, 一类典型方法通过将大语言模型 (LLM)集

成至传统 SQL生成器框架中, 利用其语义理解与上下文建模能力动态填充结构空位, 从而增强生成器对方言特性、

复杂表达式与语义多样性的支持能力. 这类方法并不依赖于 Text-to-SQL 形式的自然语言输入, 而是采用结构生

成与语义填充的相结合策略, 有效提升了生成 SQL的表达力、可执行率与适配范围. ShQveL[24]即是该类方法的

代表性实现, 系统性地展示了基于 LLM 增强传统构造器的可行性与高效性, 图 3 展示了 ShQvel 利用 LLM 进行

SQL生成器增强的流程示例, 整个过程包含 4个关键步骤.
 
 

SQL骨架生成
利用LLM

合成片段
验证合成片段

更新SQL生成器
语法树

1. CREATE TABLE

TAB (COL INT);

2. SELECT COL ??

1 FROM TAB;

1. CREATE TABLE

TAB (COL INT);

2. SELECT COL <>

1 FROM TAB;

<> AND

≤

≥

图 3　ShQveL利用 LLM增强生成器流程示例
 

首先, ShQveL依托传统的 SQL构造器生成基础语法骨架, 确保生成语句在结构上符合目标数据库的核心语

法规则. 例如, 系统可生成 SELECT <columns> FROM <table> WHERE <condition> 等典型语句框架, 其中

<condition> 等关键位置暂以占位符表示, 等待后续补全. 这些骨架虽然语法完整, 但在语义层面仍存在空缺, 尤其

是方言特性与复杂表达式的缺失 (图 3中红色“??”所示). 在此基础上, ShQveL引入大语言模型, 利用 prompt机制

对语句骨架中的空缺片段进行动态填充. 系统根据上下文与数据库方言特性, 自动补全语义完整的表达式片段. 例
如, 对于MySQL环境, ShQveL可将 <condition> 替换为 IFNULL(score, 0) > 60, 而在 PostgreSQL环境中则自动替

换为 COALESCE(score, 0) > 60, 从而实现同一语义下跨数据库的函数替换与适配. 此外, 大语言模型还能够生成

结构性更强的子查询表达 (如 EXISTS (SELECT 1 FROM…))、逻辑分支表达 (如 CASE WHEN…THEN…ELSE…
END)以及包含窗口函数或嵌套谓词的复杂条件, 显著增强 SQL片段的多样性与语义深度.

对 LLM生成的 SQL片段, ShQveL设计了自动化的验证机制. 通过快速执行测试与 AST解析, 系统判断片段

是否在目标数据库中有效, 并区分可接受表达式 (如 ≤、<>)与导致错误的片段 (如不兼容的 AND组合、语法冲

突等) (图 3中绿色和红色标注所示). 无效片段将被归入错误池. 最后, ShQveL会根据验证结果, 自动更新 SQL生

成器内部语法树, 对应地调整语法模板的生成规则与 prompt上下文, 从而在下一轮生成过程中主动规避已知错误

模式, 提升语法与语义适配性 (图 3中右侧语法树结构所示). 此外, LLM还可结合 few-shot示例与错误实例进行

语义迁移学习, 进一步提升片段生成质量.
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Text-to-SQL辅助的测试用例生成方法: 与 ShQveL等方法的生成器增强策略不同, 另一类代表性方法直接利用

大语言模型 (LLM)的自然语言理解与 SQL生成能力, 采用 Text-to-SQL技术, 将人工书写的测试意图描述转化为可

执行的 SQL语句, 从而大幅降低测试用例生成的门槛. 该类方法不依赖传统构造器框架, 而是以“自然语言-SQL”映
射关系为基础, 支持更具可控性与语义指向性的测试输入生成. 根据是否需要对大语言模型进行训练, 当前的 Text-
to-SQL技术基础可以分成聚焦提示工程和模型微调两类技术路径, MSC-SQL[53]与 DELLM[79]则分别是两种技术

的代表性方法.
MCS-SQL关注在不训练模型的前提下, 通过“多提示并行-置信筛选-多项选择甄别”的三阶段方法来稳健生成

目标 SQL. 图 4给出该方法的主要流程: 首先进行数据模式链接, 分别对“表链接”和“列链接”构造多份提示, 并对

每份提示以高温采样多次, 随后用并集策略汇总结果, 最大化召回必要的表与列, 避免因遗漏而无法生成正确查

询 (表/列顺序还会被随机打乱以降低顺序敏感性). 接着在多 SQL生成阶段, 面向同一问题并行构造多份 few-shot
提示: 一类按问题相似度选例, 另一类按掩蔽后相似度选例 (屏蔽库名/列名等以减少噪声), 并改变示例顺序以扩

大解空间; 针对每份提示再次高温采样, 得到大量候选 SQL. 最后在选择阶段, 先依据置信度 (与其执行结果一致

的候选占比)过滤候选, 再把若干高置信候选与问题/模式一并组装成多项选择 (MCS)交给 LLM进行最终甄别与

解释式选择, 从而产出最匹配查询; 该阶段实质上把“执行一致性”与“多提示多样性”汇聚为可对比的选项, 让模型

在受控空间内做因果判断与多数决策. 例如, 面对“查询过去 30天内下单金额超过 1 000元的用户”, MCS-SQL会先

通过表/列链接召回 orders.amount, orders.order_date, users.user_id等要素, 再由多份 few-shot提示并行生成若干结

构各异的候选 (如WHERE amount > 1 000 AND order_date >= …), 最终以执行一致性与多项选择甄别选出最优 SQL.
实验上, MCS-SQL在 BIRD与 Spider上分别达到 65.5%与 89.6%的准确率, 相较于现有方法取得了显著提升.
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图 4　MCS-SQL进行 Text-to-SQL生成的整体流程
 

相较于不经训练、依赖多提示并行与执行一致性的MCS-SQL, DELLM[79]引入了大模型微调技术, 先通过专

家知识微调 (SFT)和基于数据库反馈的偏好学习 (DPO)提升模型的性能, 再接入 Text-to-SQL的流程中进行 SQL
用例生成. 图 5给出了 DELLM通过微调学习知识并进行 Text-to-SQL生成的流程, 它先对原始数据库做一次轻量

的相关性抽取: 根据当前自然语言问题, 语义匹配并筛出最可能会用到的表与列, 再带出少量示例内容, 避免把整

库一次性塞进上下文造成冗余与超长. 这一步的产物是紧凑而聚焦的“相关子库”, 专门为后续知识生成服务. 在得

到相关子库之后, DELLM 进行监督微调, 让模型学会把用户的问题和数据库中的数据模式等内容转写成可直接

指导 SQL生成的专家知识. 这些知识不是重复列名表名, 而是把真实业务中常见但容易被忽略的口径与约定说清

楚, 例如把“2012年 8月”落到“年月列包含 201208”的匹配方式, 或把“单价”明确为“Price/Amount”. 通过正反示例

的系统化呈现, 模型逐步掌握哪些知识真正能帮助下游写出对的 SQL. 仅有监督学习还不够, DELLM接着采用了

基于数据库反馈的偏好学习继续进行微调. 做法是: 用同一个 Text-to-SQL基线, 分别在由模型生成的知识 (generated
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knowledge)和标注的正确知识 (gold knowledge)的加持下生成并执行 SQL, 通过对比执行结果来判定哪组知识更

有用, 从而形成一批“偏好对”. 同时, 它把一条知识拆成若干子项, 检查这些子项是否真的被金标 SQL 使用; 越多

被用到, 越说明这条知识对最终查询有实质贡献. 两路信号合并后, 采用直接偏好优化进行精炼, 模型因此更倾向

于产出“既能保证执行结果正确、又能在最终 SQL 中被真正用到”的知识表达. 推理落地时, DELLM不取代任何

现成的 Text-to-SQL 模型, 而是把生成的专家知识作为额外提示, 与问题、模式信息、可选的少量表内容一起交

给下游模型, 从而直接应用生成 SQL用例.

 
 

DELLM学习框架并生成SQL流程

用户问题

数据模式
Data expert LLM

(DELLM)

训练生成的知识

SQL

Data expert LLM (DELLM) 监督微调框架

用户问题
For all the people who paid more than

29.00 per unit of product id No.5.
Give their consumption status in the

August of 2012.

数据模式 ···
TABLE transactions

TABLE customers
{···

Table reading Relevant table

Gold知识

August of 2012 means date contains string

�201208� in the yearmonth.date of the database.

DELLM

生成

Generated知识

No.5 refers to product id=�No.5�.

More than 29.00 per unit refers to amount>29.

In August of 2012 refers to date=�201208�.

基于数据库反馈的偏好学习

K
gold执行

SQLKgold

K
gen执行

SQLKgen

DataKgen

Rsql
Rdb

K
goldPrice per unit of product equals price/amount.

图 5　DELLM通过微调学习知识并进行 Text-to-SQL生成的流程
 

在评估结果上, MCS-SQL 作为无需微调的提示工程代表, 通过“多提示并行-执行一致性-多项选择甄别”的链

路, 在跨域基准中取得了稳健表现; DELLM则作为知识增强的微调路线, 在多个真实数据库模式与公开基准上相

对未增强的大模型带来持续增益, 执行准确率与有效效率分通常提升约 5–7个百分点, 在涉及字段类型约束、业

务口径歧义、单位换算与时间粒度等语义场景中表现尤为稳健. 从流程视角来看 DELLM整条链路就是“相关子

库抽取→知识生成→基于执行与贡献的偏好精炼→把知识作为提示注入下游”, 与MCS-SQL的“多提示并行-执行

一致性-多项选择甄别”形成互补: 前者负责把口径与领域共识说清楚, 后者负责在候选空间里稳健收敛到最佳查

询. 在数据库模糊测试与高价值输入构造中, 二者协同可同时扩大结构探索空间与提升语义正确性, 从而更高效地

触发数据库的逻辑缺陷.

 4.3   用例执行监控: 基于 LLM 的测试准则构建与异常诊断

在数据库模糊测试中, 测试准则主要用在测试流程中判断执行的 SQL测试用例是否触发了数据库的缺陷, 因

此测试准则的设计直接决定了测试能否有效捕获数据库运行过程中的异常行为和缺陷. 传统测试准则构建方式主

要包括手动定义等价查询组、预期结果模板或基于差分执行的输出对比. 这类方法在工业实践中面临两方面瓶

颈: 一方面, 测试准则的设计、实现与持续维护高度依赖领域专家经验, 需针对特定缺陷类型与数据库执行语义进

行精细建模, 因而人工成本高、适配周期长; 另一方面, 在跨数据库系统的测试场景下, 不同 DBMS在 SQL方言、

执行语义、容错机制等方面差异显著, 使得既有准则难以迁移复用, 往往需要重新设计与人工适配, 从而限制了大

规模多数据库测试的落地能力.
近年来, 随着大语言模型 (LLM)在语义建模、程序理解与跨语言迁移等任务中的快速发展, 研究者开始探索

将其引入测试准则构建过程, 展现出良好的泛化能力与高效的准则合成潜力. 具体而言, 基于 LLM的测试准则构
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建方法主要包括 2类典型路径: 第 1类方法利用 LLM将已有数据库的测试准则自动迁移至新的目标数据库系统,
以解决多数据库测试中准则难复用的问题. 第 2类方法则面向测试执行阶段, 通过 LLM分析异常结果、执行计划

与日志信息, 从中提取故障模式并进行自动诊断与根因推理. 以下将分别介绍每类方法的代表性工作, 分析其核心

机制、实际成效以及相较传统方法的能力提升.
基于 LLM的测试准则迁移: 在测试执行阶段, 一类典型方法聚焦于测试准则在多种数据库系统之间的迁移与

适配问题. 由于不同数据库系统在数据模型、执行语义、错误处理和返回格式上存在细微差异, 传统测试准则往

往具有系统相关性, 导致相同查询在不同数据库系统上即使结果行为一致, 也难以直接使用原准则进行判断, 限制

了跨数据库测试工具的适应性与通用性. 针对这一问题, 近期工作探索将大语言模型用于测试准则的自动迁移, 利
用其强大的语义建模能力将源数据库的判定逻辑重写为适配目标系统的等价准则, 显著提升了准则的复用性与跨

系统覆盖能力.
QTRAN[78]即该类方法的代表性实现, 提出了一种面向多数据库测试环境的测试准则迁移框架. 该方法的核心

思想是在保留原有语义约束的基础上, 利用 LLM完成测试准则的结构重构与语义转换, 确保其在目标数据库上的

语法可解析性与逻辑一致性. QTRAN首先对源数据库中的测试准则进行语义抽取, 例如针对 PostgreSQL环境中

的一个断言“聚合查询的 COUNT(NULL) 应返回 0”, 将其转化为自然语言形式的描述: “For any aggregation over
empty groups, COUNT(NULL) should return 0”. 随后, 该自然语言描述连同目标数据库的上下文 (如数据模型、函

数支持情况等)共同构成提示词 (prompt)输入, 引导 LLM生成在MySQL或 SQLite上语义等价且结构合法的断

言逻辑, 图 6展示了一个 LLM需要的提示词模板示例. 例如, 若目标数据库对 NULL处理方式不同, LLM可能生

成如下判断片段: “SELECT CASE WHEN COUNT(\*) = 0 THEN 0 ELSE COUNT(col) END”, 以规避原准则在特定

环境中产生歧义的风险.
  

Let�s think step by step. You are an expert in sql statement translation

between different database management systems. With the assistance of

feature knowledge, transfer the following {original_db} statement to

executable {target_db} statement with equivalent semantics.

��sql {original_db} statement: {sql_statement}��

描述

SQL语句
框架

迁移
命令

Transfer should ensure following requirements:

      1. Transfer as far as possible, and ensure similar semantics.

      2. Transfer by carrying out following instructions step by step.

{feature_knowledge}

       ···

Answer the following information: {format_instructions}

图 6　QTRAN进行测试准则迁移的提示词模板
 

为进一步保证迁移准则的行为一致性, QTRAN 还引入差分验证机制, 将迁移前后的准则分别在源与目标数

据库上并行执行, 并通过结果对比验证等价性. 若结果不一致, 系统将自动反馈至 prompt修正阶段, 进行多轮生成

与校验, 直到生成满足要求的目标准则. 该机制有效规避了准则迁移过程中的语义漂移问题, 并支持复杂条件、多

表关联与嵌套表达式等结构的等价转换. 实验结果表明, QTRAN 在 8 个数据库系统 (PostgreSQL、MySQL、
SQLite、TiDB、ClickHouse、DuckDB、MonetDB、MariaDB)上的准则迁移任务中, 成功率超过 99%, 在复杂聚

合、多层嵌套与 NULL 处理等测试场景中均表现出良好的迁移适应性. 相比于传统人工构建测试准则, QTRAN
无需手动编写转换逻辑或显式定义映射规则, 大幅降低了人工维护成本与测试准则迁移门槛. 总的来说这类方法

发挥了 LLM在语义理解与结构重构方面的能力, 提供了数据库测试过程中测试准则构建的新方式, 尤其在多系统

测试场景下展现出优越的扩展性与通用性.
基于 LLM的异常诊断: 在测试准则构建阶段, 另一类典型方法则通过引入大语言模型 (LLM)的自然语言理

解能力, 实现测试判定逻辑的自动生成与诊断分析, 尤其适用于无法直接比对查询输出的场景. 这类方法不依赖既

有准则模板或固定差分机制, 而是结合测试日志、错误信息、执行计划等内容进行语义建模, 从而构建更具解释
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性、适应性与智能化的测试准则与结果分析逻辑.
D-Bot[77]即该类方法的代表性实现, 提出了基于 LLM的自动化测试准则构建与结果诊断框架. 该方法主要包

含 3个阶段流程: (1)首先, D-Bot会对测试过程中产出的执行计划、错误日志、返回结果以及数据库元信息进行

收集与预处理, 将其转化为结构化语义输入供 LLM分析. 例如, 在一次 SQL执行失败后, 系统可提取日志中的报

错信息 (如“function ST_Contains does not exist”)、执行计划中对应阶段的函数节点失败标识, 以及数据库中的函

数注册表进行比对, 从而形成完整的“执行失败上下文”. (2)在此基础上, D-Bot构建 prompt, 引导 LLM自动生成

可读性强、具备语义合理性的测试准则及预期行为说明. 例如, LLM可能输出: “该查询依赖于 PostGIS扩展函数

ST_Contains, 当前数据库未启用该扩展, 应将相关表达式替换为兼容函数或补充扩展启用步骤.” (3)此外, 对于未

触发错误但疑似语义异常的行为, D-Bot亦可引导 LLM从“预期行为角度”对结果进行推理判断, 如在聚合查询返

回空值的场景下, 生成“若无匹配记录, COUNT应返回 0而非 NULL”的语义准则进行比对. 值得注意的是, D-Bot
并不依赖于全局差分机制, 而是以“语义准则生成 + 局部行为验证”为主, 具备良好的细粒度可控性与解释性, 尤其

适用于执行失败定位、语义错判检测与诊断报告生成等后处理场景. 实验结果显示, D-Bot 在某些场景下能接近

乃至超过人类数据库管理员 (database administrator, DBA)的表现, 能够准确分析执行失败原因, 并生成具备可复

现性与操作性的修复建议, 显著降低了传统手工排查时间与误判率.

 5   基于 LLM 数据库模糊测试与传统模糊测试工具评测对比

随着基于大语言模型的数据库测试技术快速发展, 各类工具在测试准备、用例生成与执行监控阶段展现出独

特优势, 但目前缺乏统一的评测框架对比其与传统工具的实际效果. 与传统测试工具相比, 基于 LLM 的方法在用

例生成、准则构建和错误诊断等方面引入了更强的表达能力与自动化潜力. 为了系统评估基于 LLM的数据库测

试方法相较传统工具的实际能力提升, 我们选取了前述介绍的 5种典型代表: Sedar、Fuzz4All、ShQveL、D-Bot、
QTRAN, 并与 5个传统典型测试工具: SQLsmith、SQUIRREL、SQLancer、LEGO、APOLLO进行对比. 在统一

实验设置下, 我们主要从生成测试用例语义有效性、覆盖代码能力、缺陷检测能力这 3个关键维度对比评估各工

具表现, 并从不同数据库管理系统的角度分析各个测试发现缺陷的重叠情况, 评估基于大语言模型的数据库测试

工具优势和提升效果.

 5.1   实验设置

评测工具: 为系统评估基于大语言模型 (LLM) 的数据库测试方法与传统工具的效果差异, 我们选取了 5 个

LLM驱动方法和 5个经典测试工具, 并按测试目标划分为 3类: 崩溃缺陷检测工具、逻辑缺陷检测工具和性能缺

陷检测工具.
(1)崩溃缺陷检测工具: 这类工具主要用于发现数据库在解析、优化或执行过程中引发的崩溃、异常终止等

严重错误, 或结合 ASAN等机制检测数据库的内存安全问题. 其中, 传统测试工具 SQLsmith、SQUIRREL、LEGO
和基于 LLM的测试工具 Sedar、Fuzz4All是这类工具的代表.

(2)逻辑缺陷检测工具: 该类工具关注数据库在查询执行过程中的语义偏差, 如错误的查询结果、错误的优化

计划生成、约束违反等逻辑异常, 适用于发现执行正确性问题和优化器错误. 传统测试工具 SQLancer利用变异查

询之间的结果不变性进行蜕变检测从而发现数据库逻辑错误, ShQveL和 QTRAN等基于 LLM的测试工具分别从

测试用例生成、多系统差分和测试准则构建角度提升逻辑错误发现能力.
(3)性能缺陷检测工具: 此类工具旨在捕捉数据库在特定查询或数据分布下的性能退化, 如执行计划退化、资

源消耗异常或响应时间大幅波动. 传统工具 APOLLO通过构造压力测试用例监测性能拐点, 而基于 LLM方法 D-Bot
则借助模型生成的诊断能力, 对异常日志和计划进行根因分析. 由于 D-Bot没有独立 SQL测试用例生成器, 为使

D-Bot 具备完整的自动测试流程, 我们将 APOLLO 的测试用例生成器集成至 D-Bot 框架中, 组合为 D-BotAPOLLO

参与性能检测评估.
测试的 DBMS: 为全面评估各测试工具在不同类型数据库系统上的适应性与有效性, 我们选取了 4种主流开
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源关系型数据库系统作为测试对象, 分别为MySQL、MariaDB、PostgreSQL与 SQLite. 这 4类数据库系统是数据

库测试工作中的经典测试对象, 能够充分验证各工具在多样化 DBMS环境下的通用性与稳定性. 在执行崩溃检测

相关任务时, 我们统一为各数据库构建版本集成 ASAN运行时监控, 以捕捉空指针解引用、堆溢出等典型内存异

常引发的崩溃缺陷.
实验环境: 为确保实验结果的客观性与可重复性, 我们在一台高性能服务器上统一部署所有数据库测试任务.

该服务器配备 128核 AMD EPYC 7742处理器 (主频 2.25 GHz)、504 GiB内存, 操作系统为 64 位 Ubuntu 20.04.
所有被测数据库管理系统与对应测试工具均运行在独立的 Docker容器中, 以最大程度隔离不同测试任务间的资

源干扰. 为确保资源分配的一致性, 每个容器均固定分配 40 GiB内存.
所有测试工具 (包括传统方法与基于大语言模型的测试工具)均以其官方发布或论文实现中的默认配置运行,

未作结构性优化, 确保公平评估其在通用测试场景下的性能表现. 单轮测试时长设定为 24 h, 此设置已广泛应用于

现有模糊测试研究, 能够有效覆盖测试工具的输入空间并衡量其在持续运行下的缺陷发现能力. 所有实验过程均

记录详细日志与执行快照, 以支持后续复现与精确统计分析.

 5.2   测试用例语义有效性评估

生成语法与语义正确的 SQL测试用例, 是高效触发数据库缺陷、保障测试结果有效性的前提条件, 也是各类

数据库测试工具, 包括基于大语言模型方法与传统构造器方法, 所必须共同面对的核心挑战之一. 为全面评估不同

工具在主流数据库系统上的 SQL用例生成质量, 本实验以“语法正确率”与“语义正确率”两个指标为评估维度, 量
化比较各工具生成 SQL的可解析性与可执行性.

具体而言, 我们对每个测试工具 24 h 测试周期内生成的全部 SQL 测试用例逐条回放至目标数据库, 并基于

数据库执行反馈判断语句的有效性: 若查询在语法解析阶段即被拒绝 (如关键字拼写错误、结构不闭合、方言不

兼容等), 则标记为语法错误; 若语法解析成功但执行阶段失败 (如列不存在、类型不匹配、函数未定义、权限不

足、约束冲突等), 则标记为语义错误. 统计上, 我们定义语法正确率为“成功通过语法解析的语句数/总语句数”, 语
义正确率为“成功执行并返回结果的语句数/总语句数”.

表 5 和表 6 分别展示了各类数据库测试工具在 24 h 测试实验周期内生成的 SQL 查询语句的语法正确率与

语义正确率统计结果. 对于表 5, 第 1列和第 2列给出了选用的传统数据库测试工具和基于 LLM的数据库测试工

具, 第 3–8列给出了不同测试工具在 6个测试数据库上生成 SQL查询语句的语法正确率. 同样的, 表 6的第 1列
和第 2列给出了测试工具, 第 3–8列给出了不同测试工具在 6个测试数据库上生成 SQL查询语句的语义正确率.
整体来看, 所有传统工具在主流数据库 (PostgreSQL、MySQL、MariaDB、SQLite)上的语法正确性均维持在较高

水平, 平均语法正确率达到了 82%, 传统测试工具 (如 SQLsmith、SQLancer、LEGO、SQUIRREL)因长期演进与

语法适配优化, 基本可稳定生成语法合法的 SQL语句. 然而, 不同工具在语义正确率上的表现差异显著, 平均语义

正确率约为 53%, 主要受其生成方式与目标任务影响. 例如, SQLancer采用手工设计的语法规则生成器, 并在生成

逻辑中对语义一致性进行了严格控制, 确保查询语义闭合与类型匹配, 因此在 PostgreSQL、MySQL、MariaDB、
SQLite等主流数据库中均展现出极高的语义正确率; 而 SQLsmith和 APOLLO等生成式工具, 由于主要检测数据

库的崩溃缺陷和性能缺陷, 对于 SQL 语句的逻辑正确性要求不高, 因此没有严格控制生成 SQL 语句的语义正确

性. 类似的, LEGO与 SQUIRREL等变异式测试工具虽能快速生成大量结构多样的 SQL语句, 但由于缺乏对表结

构、数据类型与执行上下文的建模能力, 难以确保语义合理性, 因此在语义正确率上不如 SQLancer. 但这种“语义

错误但语法正确”的输入, 恰恰可以触发 DBMS在边界条件下的错误处理路径, 是发现崩溃类 Bug的重要手段. 而
在基于大语言模型 (LLM)的工具中, ShQveL、Sedar、Fuzz4All、QTRAN工具的语法正确率和语义正确率平均

超过了传统的数据库测试工具, 在主流数据库 (PostgreSQL、MySQL、MariaDB、SQLite)上平均语法正确率和语

义正确率分别达到了 95%和 81%. ShQveL和 QTRAN在传统模板生成器的基础上, 利用 LLM进行语义补全与结

构填充, 有效避免了逻辑不完整、类型冲突等低级错误; Sedar通过 LLM驱动的种子迁移与上下文语义修复机制,
自动消除不适配的表达式组合, 使得其生成用例不仅语法正确率高, 而且语义闭合度显著优于传统构造器. Fuzz4All
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使用 LLM进行语法适配, 从而快速适配数据库的语法. D-BotAPOLLO 由于使用了 APOLLO的生成器, 语义正确率

也和 APOLLO一样相对较高.
 
 

表 5　各类数据库测试工具在不同数据库上 24 h生成测试用例的语法正确率 (%)
 

类别 工具 PostgreSQL MySQL MariaDB SQLite DuckDB MonetDB

传统数据库测试工具

SQLsmith 100 54 63 82 21 18
SQUIRREL 100 97 97 97 75 42
LEGO 92 80 90 90 76 35

SQLancer 79 100 89 100 81 86
APOLLO 94 64 61 26 19 39

基于LLM的数据库测试工具

Sedar 100 100 99 95 90 94
Fuzz4All 89 84 91 97 84 87
ShQveL 90 100 91 100 98 90
QTRAN 96 97 97 95 89 84

D-BotAPOLLO 94 64 61 26 19 39
 
 

表 6　各类数据库测试工具在不同数据库上 24 h生成测试用例的语义正确率 (%)
 

类别 工具 PostgreSQL MySQL MariaDB SQLite DuckDB MonetDB

传统数据库测试工具

SQLsmith 39 19 21 39 9 7
SQUIRREL 63 82 85 72 32 18
LEGO 56 63 67 52 33 17

SQLancer 79 97 94 97 87 82
APOLLO 13 11 13 7 9 8

基于LLM的数据库测试工具

Sedar 81 89 81 96 94 94
Fuzz4All 61 57 53 79 44 63
ShQveL 84 98 98 97 90 84
QTRAN 71 89 91 91 81 83

D-BotAPOLLO 13 11 13 7 9 8
 

在MonetDB与 DuckDB这类新兴数据库系统中, 由于语法差异较大、文档支持不足, 许多传统测试工具都难

以支持MonetDB和 DuckDB特定的方言, 语法正确率和语义正确率都较低. 例如 SQLsmith、APOLLO采用的是

通用 SQL模板, 未考虑 MonetDB 的关键字冲突与 DuckDB 对标准 SQL的扩展机制, 因此生成的 SQL大量在语

法层面即被拒绝, 在MonetDB和 DuckDB的语义正确率分别只有 7%和 9%. LEGO、SQUIRREL的基于语法抽

象树的变异器由于没有适配MonetDB和 DuckDB的语法, 所以语法正确率和语义正确率都相比主流数据库有所

降低. SQLancer虽然在这些系统上表现相对更好, 在 DuckDB和MonetDB测试中语义正确率分别达到了 87%和

82%, 但这主要是通过手动适配 SQL方言规则来进行的提升. 例如 SQLancer为MonetDB维护了近 9 000行 Java
规则代码, 适配成本高, 难以维护与扩展.

而基于 LLM的测试工具 ShQveL、Sedar、Fuzz4All、QTRAN在对MonetDB和 DuckDB测试中, 平均语义

正确率分别达到了 77% 和 81%, 展现出基于 LLM 驱动方法的灵活性与迁移能力. 具体来说, Sedar 利用 LLM 执
行种子迁移时同时进行语义增强并在种子扩增过程中引入系统上下文进行 Prompt指导, 有效避免了方言不支持

的问题; ShQveL和 QTRAN在填充阶段结合语法约束与历史执行反馈, 实现了语法规则的自动调整与语义容错,
生成语句能够适配绝大多数MonetDB和 DuckDB支持特性. 因此在无人工介入的前提下, ShQveL与 Sedar在这

两种数据库上仍取得了较高的语法与语义正确率, 远优于传统方案. 同样的, Fuzz4All在生成过程中结合静态语义

分析与动态反馈修正, 避免了字段缺失、类型不匹配等语义问题; 由于 D-BotAPOLLO 使用 APOLLO的测试用例生

成器, 所以语法正确率和语义正确率也相对较低.
总结: 传统工具虽在主流数据库上展现出良好的语法正确性, 部分生成器 (如 SQLancer)也能通过手工规则控

制实现较高语义正确率, 但这类方法通常高度依赖特定数据库的语法定制与人工适配, 面临维护成本高、扩展性
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差等瓶颈. 相比之下, 基于 LLM的方法展现出更强的泛化性、上下文理解能力和适配迁移能力. 无论是在主流数

据库还是方言较大新兴数据库上, 都可以保持生成可执行性与可解析性更高的 SQL语句, 提升了跨系统测试的可

用性与效率.

 5.3   代码覆盖能力评估

代码覆盖率是衡量数据库测试工具探索能力和测试充分性的关键指标, 能有效反映工具在结构路径、多样输

入与语义场景上的覆盖广度. 为了全面评估不同工具对数据库系统内部实现逻辑的探索深度, 本实验以覆盖代码

分支数为核心指标, 横向比较各类工具在主流数据库系统上的代码覆盖能力. 具体而言, 我们使用 LLVM-COV代

码覆盖采集工具对 PostgreSQL、MySQL、MariaDB、SQLite、DuckDB与MonetDB 等 6种数据库进行源码编译

与插桩, 并在 24 h的测试周期中运行每个测试工具, 用于获取测试工具在目标数据库中触达的代码分支总数量.
表 7展示了 10个数据库测试工具在 24 h测试周期内生成的 SQL测试用例在 6个数据库上分别覆盖的代码

分支数量. 其中, 第 1列和第 2列给出了选用的传统数据库测试工作和基于 LLM的数据库测试工具, 第 3–8列给

出了不同测试工具在 6个测试数据库上覆盖的代码分支数量. 整体来看, 基于大语言模型 (LLM)驱动的测试工具

在各类数据库上均表现出更强的覆盖能力, 尤其在新兴数据库 DuckDB与MonetDB中优势尤为明显, 有效弥补了

传统构造器在迁移性与适配性方面的不足. 我们依据测试用例生成的模式将 10个数据库测试工具分成了基于变

异式的测试用例生成工具和基于生成式的测试用例生成工具.
  

表 7　各类数据库测试工具在不同数据库上 24 h测试中覆盖的代码分支数量
 

类别 工具 PostgreSQL MySQL MariaDB SQLite DuckDB MonetDB

传统数据库测试工具

SQLsmith 59 474 47 576 43 759 13 044 10 257 15 293
SQUIRREL 57 839 45 839 42 334 18 193 19 394 25 486
LEGO 76 273 81 677 84 102 29 332 27 631 39 215

SQLancer 49 384 62 647 61 923 12 096 7 834 19 304
APOLLO 44 872 27 764 30 494 9 203 3 952 11 383

基于LLM的数据库测试工具

Sedar 110 285 101 782 110 293 34 129 43 948 78 562
Fuzz4All 42 885 57 238 58 393 21 328 23 865 29 441
ShQveL 61 849 69 447 72 648 14 024 14 837 29 403
QTRAN 60 871 69 553 71 953 20 452 21 933 31 753

D-BotAPOLLO 43 753 30 485 33 746 8 957 40 382 10 556
 

变异式测试工具对比分析: 表 7中, LEGO、SQUIRREL、Sedar、Fuzz4All为典型的变异驱动类测试工具, 它
们均以已有 SQL 查询为基础, 通过结构变换、逻辑替换等方式衍生出新的测试用例以探索更多数据库执行路径.
图 7 展示了 LEGO、SQUIRREL、Sedar、Fuzz4All 在 6 个数据库上的覆盖代码分支对比. 传统工具 LEGO 与

SQUIRREL在 PostgreSQL、MySQL、MariaDB等主流数据库中取得了一定的代码覆盖率, 其覆盖分支数量相较

部分生成式工具更具优势, 反映出变异策略在快速扩展语句结构空间方面的能力. 然而, 由于这类工具缺乏对表结

构、数据类型与上下文语义的系统建模, 生成语句虽然在结构上具备一定多样性, 但常存在语义不闭合或语法边

缘化的问题, 导致大量测试用例落入无效路径区域, 难以深入触发数据库底层的复杂逻辑或异常处理分支, 覆盖能

力整体受限.
相比之下, 基于大语言模型 (LLM)的 Sedar与 Fuzz4All显著提升了语义感知与路径探索能力. Sedar 结合上

下文感知的种子迁移机制与反馈引导的增量生成策略, 能够在变异过程中自动融合数据库结构特征与历史执行信

号, 从而动态调整生成逻辑、增强语义完整性, 极大提升了变异用例对深层代码路径的触达能力. Fuzz4All 则在

静态语法规则基础上引入 LLM 补全能力, 生成的测试语句不仅结构多样, 还具备较强的语义合理性, 特别是在

DuckDB与MonetDB等非主流数据库中展现出优异的探索广度与稳定性. DGDB 虽未直接使用 LLM进行驱动,
但其通过显式建模表与列信息, 在变异过程中引入语义上下文约束, 整体覆盖能力优于 LEGO与 SQUIRREL, 在
传统与 LLM工具之间展现出良好的平衡性, 具备一定的深度探索能力与迁移泛化潜力.

生成式测试工具对比分析: 表 7中, SQLsmith、SQLancer、ShQveL、APOLLO、QTRAN与 D-BotAPOLLO 为典
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型的生成式测试工具, 它们通过内建语法规则、结构模板或查询生成器自动构造 SQL 查询以探索数据库逻辑路

径. 图 8展示了 SQLsmith、SQLancer、ShQveL、APOLLO、QTRAN和 D-BotAPOLLO 在 6个数据库上的覆盖代码

分支对比. 传统工具 SQLsmith与 SQLancer在其目标数据库 (SQLsmith针对 PostgreSQL, SQLancer支持 SQLite
与MySQL)上展现出较高的覆盖率, 得益于其长期演进的语法规则库与细粒度的结构控制能力, 能够稳定生成与

系统紧密适配的测试语句. 然而, 这类工具高度依赖人工维护的生成规则, 例如 SQLancer 为适配 DuckDB 与

MonetDB分别维护了超过 8 000行 Java生成代码, 导致工具在跨数据库系统迁移时面临巨大的适配开销, 严重制

约其扩展性与通用性.

相比之下, ShQveL和 QTRAN作为融合结构模板与大语言模型能力的混合生成系统, 凭借语义补全机制与历

史执行反馈的联动调整策略, 能够自动适配不同数据库系统的语法与执行语义, 在 6种数据库系统上均展现出领

先的覆盖能力, 尤其在 DuckDB与MonetDB等新兴数据库中优势更为明显, 反映出其在复杂语义场景下的强泛化

能力. D-BotAPOLLO 复用了 APOLLO的结构模板生成器, 在 PostgreSQL与MySQL上依旧保持较高的覆盖水平, 但
在 DuckDB、MonetDB等系统中则明显受限, 表明其生成逻辑在跨系统迁移过程中仍依赖固定模板结构, 缺乏语

义驱动的适配能力, 扩展性不足.
总结: 对于变异式数据库测试工具, 相比于传统人工收集初始用例并适配 SQL变异语法树的方法, 基于大语

言模型的测试工具显著提升了语义感知与路径探索能力, 从而在各主流数据库测试中覆盖更多的代码分支. 对于

生成式数据库测试工具, 虽然基于大语言模型的数据库测试工具覆盖代码分支依然高于传统方法, 但是传统工具

在其适配目标数据库基于大语言模型的方法十分接近, 这得益于其长期演进适配的语法规则库. 对于传统生成式

方法适配较差的数据库, 其覆盖分支数和基于大语言模型的测试方法相差较大.

 5.4   缺陷挖掘能力评估

缺陷检测能力是衡量数据库测试工具实用性与工程价值的核心指标. 本实验系统评估了不同数据库测试工具

在多类数据库缺陷上的检测能力, 并对比分析了基于大语言模型驱动的测试方法与传统数据库测试方法在检测崩

溃缺陷、逻辑缺陷以及性能缺陷方面的表现差异. 实验中, 我们根据工具设计时所侧重的缺陷类型对测试工具进

行分类, 在统一的运行配置与实验条件下, 在 6种数据库管理系统上执行测试用例, 以评估不同方法在其目标缺陷

类型上的检测效果. 在此基础上, 为进一步刻画基于大语言模型的数据库测试方法与传统测试方法之间的差异与

联系, 本文对各测试工具所发现缺陷进行了重叠性与互补性分析, 以揭示不同测试策略在缺陷覆盖范围和触发路

径上的关系, 并为后续数据库测试人员在实际场景中选择和组合测试工具提供参考依据. 所有实验过程中检测到

的疑似缺陷均由人工逐条进行复现与验证, 以确保实验结果的准确性与可靠性. 对于崩溃缺陷, 结合数据库返回的

错误信息、系统日志以及运行时分析工具 (如 ASAN)进行确认; 对于逻辑缺陷, 采用等价查询转化、多个数据库

交叉验证与语义推理辅助分析等方式判断执行结果的一致性; 而对于性能缺陷, 基于执行计划、响应时间趋势及

系统资源利用情况进行逐步筛查.
表 8 展示了 10 个数据库测试工具在 24 h 测试周期内在 6 个数据库系统中检测到的缺陷数量和各个工具在
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图 8    生成式测试工具在各个数据库的覆盖分支统计
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论文中历史发现缺陷数量. 其中, 第 1列给出了对比的 10种数据库测试工具, 第 2列给出了检测缺陷类型的分类,
第 3、5、7、9、11、13 列给出了不同测试工具在 6 个实验的数据库测试 24 h 后检测的缺陷数量. 第 4、6、8、
10、12、14列给出了不同测试工具在论文中历史发现缺陷数量. 注意: 对于工具在撰写论文时还不支持的数据库,
我们在历史全部缺陷时统一用“－”代替. D-BotAPOLLO 由于在论文的实验中主要以复现历史报告的 539个性能缺陷

进行实验而没有进行挖掘新缺陷的实验, 因此我们暂时将 D-BotAPOLLO 对于所有数据库的历史缺陷数量计为“－”.
整体来看, 基于大语言模型 (LLM)驱动的测试工具在缺陷覆盖广度与系统适配性方面展现出更强的灵活性, 尤其

在崩溃缺陷和逻辑缺陷两类难以通过语法层面触发的缺陷类型中体现出显著优势. 具体来说, 相比于 SQLsmith、
LEGO、SQUIRREL, Sedar 在 24 h 内分别多发现了 38、31 和 14 个崩溃缺陷. 相比于 SQLancer, ShQveL 和

QTRAN 在 24 h内分别多发现了 14和 3个逻辑缺陷. 我们依据工具的主要测试目标与缺陷类型, 将 10个数据库

测试工具分为 3类, 并对每一类中传统方法与 LLM方法的缺陷检测能力展开深入对比分析.
 
 

表 8　各个工具在待测 DBMS上 24 h内和到成文时发现的全部缺陷数量
 

工具 类别
PostgreSQL MySQL MariaDB SQLite DuckDB MonetDB
24 h 全部 24 h 全部 24 h 全部 24 h 全部 24 h 全部 24 h 全部

SQLsmith

崩溃

1 83 0 － 0 － 0 3 1 － 0 －

SQUIRREL 0 0 3 7 2 5 1 51 2 － 1 －

LEGO 2 6 7 21 9 42 1 － 4 － 3 －

Fuzz4All 0 － 2 － 3 － 0 － 2 － 1 －

Sedar 2 － 9 － 13 － 1 － 1 6 14 31
SQLancer

逻辑

0 5 1 17 4 13 2 64 1 10 2 36
ShQveL 0 － 4 － 5 － 1 － 8 16 6 11
QTRAN 0 0 1 3 3 11 3 11 3 11 3 11
APOLLO

性能
1 5 0 － 0 － 0 5 0 － 0 －

D-BotAPOLLO 1 － 2 － 1 － 0 － 1 － 1 －
 

崩溃缺陷检测工具对比分析: SQLsmith、LEGO、SQUIRREL、Sedar与 Fuzz4All为典型的崩溃触发导向测

试工具, 其目标为最大化探索数据库的异常处理路径, 以发现潜在的崩溃点. 从表 8中的数据可以看出, 在 24 h的
实验中 Sedar相比于 SQLsmith、LEGO、SQUIRREL分别多发现了 38、31和 14个崩溃缺陷. 传统工具 SQUIRREL
与 LEGO 借助语法随机化与结构变异策略, 可生成大量语句触发解析错误、非法访问或异常中止等行为, 在
PostgreSQL与 SQLite等高度成熟数据库中能发现一定数量的崩溃缺陷. 但这类工具往往忽略系统环境与语义上

下文, 在面对语法更严格或方言特异性强的新型数据库 (如 DuckDB、MonetDB)时, 其生成用例易被语法解析阶

段直接拒绝, 缺陷覆盖深度有限. SQLsmith由于需要人工适配 SQL语法规则来构造测试用例生成器, 目前只支持

PostgreSQL 等数据库的部分语法, 所以在 24 h 内发现新的崩溃缺陷数量有限. 相较之下, 基于 LLM 的测试方法

Sedar 可借助大模型的上下文理解能力, 自动规避语法边缘化模式, 在保留结构多样性的同时提升语义完整度, 从
而更易触达异常路径. Sedar通过上下文引导的种子迁移机制生成覆盖路径更深的崩溃用例. Fuzz4All由于面向通

用语言进行测试, 对于数据库测试没有进行深入适配, 检测到的崩溃缺陷数量比 Sedar少了 32个. 但是由于其在

静态变异基础上引入语义填充能力, 增强了其在非主流数据库上的探索广度, 虽然检测到的缺陷总数量相比于传

统方法没有提升太多. 但是从不同工具发现的缺陷比较来看, Fuzz4All检测的 8个崩溃中, 有 4个崩溃缺陷是其他

工具不能发现的.
为了更好地理解不同崩溃缺陷检测工具发现缺陷之间的关系, 我们对各工具对应的缺陷报告进行了系统分

析. 图 9展示了 SQLsmith、LEGO、SQUIRREL、Sedar和 Fuzz4All测试 24 h内发现的缺陷重叠情况. 下方的二

进制矩阵显示了不同工具的交集组合情况, 上方的直方图显示了每个交集集合的缺陷数量, 左侧的横条柱状图则

显示了各个崩溃缺陷检测工具在所有集合中覆盖的缺陷数量总量. 总体来看, Sedar 在 6 个数据库上总共发现了

40个崩溃缺陷, 几乎覆盖了传统数据库测试工具 SQLsmith、SQUIRREL和 LEGO所发现的大部分缺陷. 具体来
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说, SQLsimth、SQUIRREL 和 LEGO 分别有 1、9 和 18 个检测缺陷和 Sedar 发现的缺陷重叠, 只单独发现了 1、
0和 8个 Sedar不能发现的缺陷. 进一步分析发现, 这些不重叠的崩溃缺陷主要涉及测试工具自身生成的独特语法

或输入模式. 例如, SQLsmith倾向于生成包含大量子句和复杂结构的查询语句, 从而在 DuckDB中触发了一个由

于多重嵌套查询导致的崩溃问题, 该缺陷在 Sedar 及其他工具的测试过程中并未被覆盖. 通过对缺陷触发条件与

测试用例特征的进一步分析可以看出, 不同崩溃缺陷检测工具在测试策略和用例生成机制上的差异, 是造成缺陷

发现结果不完全重叠的主要原因. 传统基于规则或语法建模的测试工具, 往往能够通过精心设计的复杂 SQL结构

触及解析器和执行器中的特定边界路径; 而 Sedar通过大语言模型驱动的用例生成方式, 在保持语法多样性的同

时, 更容易覆盖常见执行路径及异常输入场景, 从而在整体缺陷发现数量上表现出明显优势. 总的来说, 不同崩溃

缺陷检测工具在缺陷发现能力上并非简单的替代关系, 而是呈现出一定程度的互补性. 将基于大语言模型的方法

与传统数据库测试工具结合使用, 有助于同时覆盖复杂语法结构与多样化执行路径, 从而更全面地挖掘数据库系

统中的潜在崩溃缺陷.
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图 9　各个崩溃缺陷检测工具检测缺陷重叠情况分析
 

逻辑缺陷检测工具对比分析: SQLancer、ShQveL与 QTRAN主要检测数据库的逻辑缺陷, 通常通过构造等价

查询对或依赖元数据构建语义保持约束, 识别查询结果中违反预期的语义差异. 从表 8 中的数据我们可以看出,
在 24 h的实验中 ShQveL和 QTRAN分别发现了 24和 13个逻辑缺陷, 而 SQLancer只发现了 10个逻辑缺陷. 传
统方法 SQLancer借助预定义的变异规则与蜕变测试准则, 在适配数据库良好的情况下具备较强的逻辑错误挖掘

能力, 但由于其对查询语义的建模能力有限, 难以扩展到语法差异较大的数据库系统, 且在复杂结构查询构造方面

存在一定瓶颈. 具体来说, SQLancer在已经充分适配的MySQL、MairaDB和 SQLite数据库上检测到的逻辑缺陷

要普遍高于在 DuckDB和MonetDB上的测试效果. 相比之下, 基于 LLM的测试方法 QTRAN与 ShQveL在语义

保持与结构重写方面具备更强的通用性. ShQveL可基于已有执行上下文生成逻辑等价查询变体, 结合反馈机制进

行差分结果检测, 覆盖能力显著增强; QTRAN则基于已有测试准则将查询迁移至目标数据库并执行自动适配, 规
避大量人工规则维护, 提升了逻辑错误检测的扩展性与测试效率.

为了更好地理解不同逻辑缺陷检测工具发现缺陷之间的关系, 我们对各工具对应的缺陷报告进行了系统分

析. 图 10展示了 SQLancer、ShQveL和 QTRAN测试 24 h内发现的缺陷重叠情况. 图中下方的二进制矩阵显示了

不同工具的交集组合情况, 上方的直方图显示了每个交集集合的缺陷数量, 左侧的横条柱状图则显示了各个崩溃

缺陷检测工具在所有集合中覆盖的缺陷数量总量. 总体来看, SQLancer、ShQveL和 QTRAN发现的逻辑缺陷重叠

数量相对较多. 例如, SQLancer发现的 10个逻辑缺陷中, 有 9个和 6个分别可以被 ShQveL和 QTRAN发现. 这是

因为 ShQveL和 QTRAN在 SQLancer的测试准则基础上分别利用大语言模型进行适配生成和测试准则拓展, 所
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以 ShQveL和 QTRAN可以发现 SQLancer的大部分缺陷. 进一步分析 ShQveL和 QTRAN独有的缺陷, 我们发现

这些不重叠的缺陷主要是由于不同逻辑缺陷检测工具的测试准则和查询生成方式不同导致的. SQLancer的测试

准则和 ShQveL的准则几乎一致, 所以它们之间发现的逻辑缺陷重叠度较高. 而 QTRAN在 SQLancer基础上对生

成的查询和测试准则进行了拓展, 所以 QTRAN、SQLancer和 ShQveL发现缺陷的交集集合数量较少. 总的来说,
不同检测工具在逻辑缺陷发现能力上并非简单的替代关系, 而是呈现出一定程度的互补性. 将基于大语言模型的

方法与传统数据库测试工具结合使用, 有助于拓宽检测逻辑缺陷的能力, 从而更全面地挖掘数据库系统中的潜在

逻辑缺陷.
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图 10　各个逻辑缺陷检测工具检测缺陷重叠情况分析
 

性能缺陷检测工具对比分析: APOLLO、D-BotAPOLLO 主要面向数据库系统的性能缺陷诊断, 主要通过构造触

发优化器性能缺陷的测试用例并通过差分测试或特定方法诊断性能缺陷. 从表 8 中的实验数据可以看出, 在 24 h
实验周期内, D-BotAPOLLO 相比于 APOLLO 多检测到了 5 个性能缺陷. APOLLO 和 D-BotAPOLLO 使用相同的 SQL
生成器进行测试用例生成, 但使用不同的测试准则来检测数据库的性能缺陷. APOLLO通过对比相同 SQL查询在

数据库不同版本的执行时间来判断是否发生性能回归问题, 而 D-BotAPOLLO 利用 LLM结合数据库的日志等信息辅

助诊断性能缺陷. 通过分析 D-BotAPOLLO 和 APOLLO检测到性能缺陷的根本原因, 我们发现两种工具检测到的性

能缺陷均不相同, 这些结果体现出了基于 LLM的测试方法在数据库构建测试准则方面具有重要的效果.
为了更好地理解不同 APOLLO和 D-BotAPOLLO 发现缺陷之间的关系, 我们对 APOLLO与 D-BotAPOLLO 检测到

的缺陷报告进行了系统分析. 我们发现在 APOLLO检测到的 1个性能缺陷和 D-BotAPOLLO 检测到的 6个性能缺陷

中没有重叠, 其根本原因在于二者所采用的性能测试准则存在显著差异. APOLLO 主要聚焦于性能回归类问题,
通过比较同一 SQL查询在不同数据库版本或不同配置条件下的执行时间差异, 识别因优化器策略变化或实现缺

陷引发的性能退化. 这种方法在定位版本演进过程中引入的性能问题方面具有较高的准确性, 但对那些在单一版

本内长期存在, 且难以通过简单时间对比暴露的性能异常, 其检测能力相对有限. 相比之下, D-BotAPOLLO 借助大语

言模型对数据库执行日志、查询计划以及运行时行为进行综合分析, 能够构建更加灵活和语义感知的性能诊断准

则, 从而识别更为隐蔽的性能缺陷. 总的来说, APOLLO与 D-BotAPOLLO 在性能缺陷检测能力上同样呈现出明显的

互补特性. 传统基于差分执行时间的性能测试方法在性能回归检测中具有较高的稳定性与可解释性, 而基于大语

言模型的方法则在构建复杂性能诊断准则、挖掘深层次性能异常方面展现出独特优势. 将二者结合使用, 有助于

从不同性能退化模式出发, 更全面地评估数据库系统的性能健壮性与优化器行为.
总结: 相比于传统方法, 基于大语言模型的数据库测试工具具备更强的适配性与语义理解能力, 在检测崩溃缺

陷、逻辑缺陷和性能缺陷方面表现出色并且可以挖掘到许多传统方法不能发现的数据库缺陷. 在工业实践中, 可
以结合多类工具协同使用, 增强数据库测试广度与深度、保障数据库系统可靠性.
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 6   总结和展望

 6.1   基于大语言模型的数据库测试工作总结

数据库管理系统在现代数据驱动型应用中扮演着关键角色, 保障其可靠性和稳定性成为数据库测试的重要研

究课题. 近年来, 随着大语言模型 (LLM)在程序生成、语义建模与上下文理解方面能力的快速发展, 越来越多的

研究工作开始探索其在数据库测试中的应用潜力, 逐步形成了以 LLM为核心驱动的新一代数据库模糊测试方法.
该类方法通过引入语言模型生成能力、上下文感知机制与反馈调优策略, 有效拓展了传统测试方法在种子生成、

语义约束建模与测试准则构造等方面的能力边界.
相较于传统的生成式测试 (如 SQLsmith)或变异式测试 (如 SQUIRREL), 基于大语言模型的测试工具可结合

模型的上下文推理能力, 自动生成符合数据库结构与语义约束的 SQL 查询, 降低语义错误率并提升有效样本比

例. 同时, 在逻辑缺陷检测场景中, 大语言模型能辅助生成等价查询对、迁移现有蜕变准则, 显著降低手工规则开

发成本, 增强测试策略的通用性与扩展性. 此外, 大语言模型在性能缺陷检测中也表现出较强的辅助能力, 可用于

分析执行计划差异、识别潜在的性能退化路径, 从而推动测试准则的自动化构建. 当前, 基于大语言模型的数据库

测试方法可以协助缓解传统方法在测试数据库过程中面临的瓶颈: 其一, 基于大语言模型驱动的测试用例生成方

法可提高系统状态空间探索能力, 覆盖更多数据库代码和功能; 其二, 依托通用语义表达能力, 基于大语言模型的

数据库测试工具可快速适配多种数据库方言与结构, 显著降低跨数据库迁移与适配开销; 其三, 大语言模型可配合

日志分析与因果链建模, 有助于复杂故障场景下的回溯定位与自动复现. 因此, 基于大语言模型的数据库测试正在

成为推动数据库系统安全性与可靠性保障的重要方向之一.

 6.2   未来展望

随着大语言模型在自然语言处理、代码生成和结构化数据理解等领域的持续突破, 数据库测试正逐步迈向更

智能、更自动化的阶段. 面向未来, 基于大语言模型的数据库测试可能有如下发展方向.
(1) 基于大语言模型的分布式数据库系统测试. 分布式数据库系统广泛采用主从复制、分区存储、两阶段提

交/三阶段提交、Raft/Paxos共识等机制, 以满足高可用与可扩展需求. 与单节点数据库不同, 分布式数据库的缺陷

往往并非由单条 SQL触发, 而是依赖于跨节点时序、并发冲突与故障恢复过程中的特定状态组合, 例如复制延迟

下的读写不一致、分区切换引发的元数据漂移、事务协调者失效导致的部分提交、网络抖动造成的重试放大与

重复执行等. 这类缺陷具有显著的“跨组件、跨时间、跨节点”特征, 传统数据库模糊测试工具 (如 SQLsmith、
SQLancer等)虽然在单节点场景中已取得显著成果, 但通常仅以生成 SQL语句为核心, 缺乏对分布式系统中角色

协同、协议状态与故障时序的系统建模能力, 从而难以在真实的分布式执行路径上形成有效覆盖, 导致对极端边

界场景下深层缺陷的发现能力受限

大语言模型 (LLM)的引入为分布式数据库测试提供了新的方法论支撑. LLM具备跨语句的语义理解、上下

文建模与链式推理能力, 使其不仅能够生成语法正确的 SQL, 更能够从高层测试意图出发, 将“目标缺陷类型”映射

为可执行的分布式测试计划, 进而构造包含多事务、多节点、多阶段故障注入的复合测试场景. 具体而言, 模型可

以根据提示自动生成满足分布式事务语义的测试负载, 例如设计一个“主节点并发写入-备节点延迟读取-网络抖动

下重试提交”的执行场景, 进一步构造乱序写入、写偏移、跨分区事务冲突等负载特征, 以诱发“主写从读不一致”“延
迟同步覆盖写入”“分布式死锁”等复杂错误. 与传统工具相比, 这种由 LLM驱动的负载构造能够在更大的语义空

间内系统化探索, 避免仅依靠随机变异难以命中协议边界的局限. 此外, 分布式数据库缺陷的定位通常比缺陷触发

更困难: 异常现象往往体现在多节点日志、多个组件时间线和协议状态传播链中. LLM强大的代码生成与语义解

析能力使其有望进一步承担“自动诊断代理”的角色: 在测试过程中, 当出现事务提交失败、节点间数据漂移或复

制滞后异常等问题时, 模型可自动解析多节点日志与调用信息, 识别不同时间线上的事务操作序列、状态传播路

径与可能的冲突点, 并生成结构化诊断结论. 例如在 TiDB等支持分布式事务的系统中, LLM可依据事务标识与锁

信息追踪锁状态变化过程, 复原两阶段提交流程中各参与者的响应时序, 进而推断失败原因来自协议层异常、超
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时重试放大或实现层边界处理错误, 从而帮助研究者与工程师更高效地定位潜在缺陷根因.
(2) 人机协同的数据库系统测试. 相较于传统数据库测试对工程师手工构造测试逻辑、维护语法规则与反复

调试的高度依赖, 基于大语言模型的人机协同测试范式正在成为突破“覆盖率平台期/测试停滞”的重要方向. 其核

心思想是: 由模型承担“知识抽取与策略生成”, 由人承担“目标选择与可控干预”, 通过可视化与多轮交互将测试从

“盲目生成测试用例”转向面向测试边界的测试用例突破生成. 具体来说, 在测试准备阶段可以利用 LLM联合分析

源代码与文档, 自动建立“功能模块-语法结构/配置参数”的映射关系, 为后续的定向测试提供可检索、可解释的知

识支撑. 在人机协同的执行阶段, 系统首先进行常规自动化测试, 并持续收集覆盖与缺陷信息; 当覆盖增长放缓或

进入停滞时, 测试流程切换为交互模式, 通过可视化信息来以模块粒度呈现当前测试状态 (如模块覆盖率、历史缺

陷分布等), 帮助测试人员快速定位“低覆盖/高风险”的潜在边界区域. 随后, 测试人员结合领域经验在界面中选择

优先突破的目标模块; 系统基于准备阶段构建的映射, 给出与该模块相关的配置调整建议与语法结构提示, 并支持

在人工审核确认后自动改写模糊器策略, 必要时还可在提示的语法/配置约束下由人补充关键 SQL语句序列以满

足复杂触发条件. 最终, 通过上述方式可以在数据库测试过程中不断突破覆盖率上限来探索数据库系统更多行为,
从而形成“自动测试→可视化诊断→人工选择→LLM 生成建议→人工确认→继续测试”的闭环迭代. 这种人机协

同的数据库测试思想让 LLM 不仅降低了从测试意图到可执行策略的转化门槛 (自动给出配置/语法/序列线索), 还
通过“可视化+人类判断”保证干预的可控性与可解释性, 使得测试人员能够以较小成本持续突破自动化工具难以

跨越的约束边界, 进而更系统、更高效地提升数据库系统可靠性测试的深度与长期有效性.
(3) 精细化数据库系统缺陷类型检测. 随着数据库管理系统功能与架构的不断演进, 其内部缺陷的表现形式日

益多样化和隐蔽化, 传统以“崩溃、逻辑错误和性能异常”为粗粒度分类的检测方式, 已难以全面刻画现代数据库

系统中潜在的可靠性问题. 未来的数据库可靠性测试研究有必要向更加精细化的缺陷类型建模与检测方向发展.
一方面, 在逻辑缺陷层面, 研究可进一步细分缺陷语义, 例如区分事务一致性违背、隔离级别异常、约束失效、查

询优化器等价重写错误以及统计信息失真导致的执行语义偏差等, 并针对不同子类型设计更具针对性的测试准则

与判定机制. 例如, 最新的数据库测试工作 Fawkes[80]关注数据库系统中的持久性问题开展研究, 专门检测数据持

久化缺陷. 通过精细化缺陷分类, 有助于减少测试结果中的误报与漏报, 提高逻辑缺陷检测的可解释性与诊断效

率. 另一方面, 在性能缺陷层面, 未来研究可从单一的执行时间异常检测, 拓展至对性能退化根因的结构化刻画, 例
如区分由执行计划选择失误、算子实现低效、资源竞争或缓存管理异常引发的不同类型性能问题. 通过引入执行

计划分析、资源利用模式建模以及多维性能指标联合判定, 有望更准确地识别隐性性能缺陷, 避免仅依赖简单时

间对比带来的局限. 此外, 在新型数据库系统中, 跨节点一致性异常、分布式事务部分失败、恢复过程中的状态不

一致以及云环境下的配置相关缺陷等问题逐渐凸显. 这类缺陷往往具有跨模块、跨阶段和跨时间窗口的特征, 亟
需在缺陷类型建模上进行更精细的划分, 并结合自动化故障注入、状态感知分析以及语义推理技术进行检测. 总
体而言, 未来数据库的测试工作可能会从传统粗粒度的检测崩溃等缺陷向数据库特定组件或功能的缺陷类型开展

检测, 这不仅有助于提升测试工具对复杂缺陷的识别能力, 也为后续缺陷定位、修复与回归验证提供了更加清晰

的分析基础, 是未来数据库管理系统可靠性测试的重要发展方向之一.
(4) 基于大语言模型的数据库混沌工程. 混沌工程通过在系统运行过程中主动注入扰动与故障, 验证系统在非

理想条件下的稳定性与鲁棒性, 已被广泛应用于分布式系统可靠性评估. 随着数据库系统向分布式、云原生和高

可用架构演进, 单纯依赖静态测试或离线模糊测试, 已难以全面覆盖真实运行环境中复杂的故障场景. 将混沌工程

理念引入数据库可靠性测试, 并与大语言模型相结合, 可为数据库系统在动态环境下的可靠性验证提供新的研究

方向. 在检测方法层面, 基于大语言模型的数据库混沌工程可在多个环节发挥作用. 首先, LLM可基于对数据库体

系结构、事务机制和运行日志的语义理解, 辅助生成语义相关且场景感知的故障注入策略, 例如针对事务提交、

日志刷盘、主从同步或分布式协调节点的关键阶段, 自动设计具有代表性的故障组合与注入时机, 从而避免传统

混沌测试中依赖人工经验设定故障场景的局限. 其次, LLM 能够结合系统运行状态和历史故障模式, 对混沌实验

过程进行动态调整与自适应调度. 在实验执行过程中, 模型可根据当前系统负载、执行路径覆盖情况以及异常行

为反馈, 推断哪些故障注入点更可能触发潜在缺陷, 并据此引导后续混沌实验的故障注入顺序和强度, 从而提升混
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沌测试在有限时间内发现深层缺陷的效率. 此外, 在混沌实验结果分析与缺陷判定方面, LLM 还可辅助构建更加

智能的测试准则. 传统混沌工程往往依赖人工定义的“系统不变量”或简单的可用性指标, 难以识别复杂的逻辑异

常或隐性一致性问题. 借助大语言模型对日志、执行轨迹和状态变化的综合推理能力, 可以对混沌实验过程中出

现的异常行为进行语义层面的分析, 辅助判断是否违反事务语义、一致性约束或性能预期, 从而拓展混沌工程在

数据库系统中的检测范围.
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