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摘　要: 随着数字经济的快速发展, 数据作为重要的生产要素, 在推动新质生产力和经济社会高效运转中发挥了核

心作用. 数据要素的高效利用及其在不同主体间的有序、安全、合规流通对于数据要素价值释放具有重要意义.
然而, 数据流通过程中面临显著的安全隐患与可信挑战, 如泄露、篡改以及不可用等问题, 同时数据真实性和流通

透明性要求也愈发重要. 为应对这些问题, 密码学、区块链、可信执行环境等技术被广泛应用, 但仍存在成本高、

灵活性不足等限制, 且当前研究多集中于特定阶段, 缺乏系统性视角. 为此, 以数据要素全生命周期为主线, 构建了

包含数据采集、传输、存储、处理、发布、溯源这 6 大阶段的分析框架, 系统性分析其安全与可信挑战. 提炼出

安全技术“三线分化、协同融合”和可信技术“验证深度递进”两大演进模型. 旨在为该领域的关键问题提供体系化

的解决思路, 并对未来研究方向提出展望.
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Abstract:  With  the  rapid  development  of  the  digital  economy,  data,  as  an  important  productive  factor,  plays  a  central  role  in  fostering  new
forms  of  productive  forces  and  ensuring  the  efficient  functioning  of  the  economy  and  society.  The  efficient  utilization  of  data  as  a
production  factor,  along  with  its  orderly,  secure,  and  compliant  circulation  among  various  entities,  is  essential  to  realizing  its  full  value.
However,  data  circulation  is  confronted  with  significant  security  risks  and  trust-related  challenges,  including  leakage,  tampering,  and
unavailability.  At  the  same  time,  the  requirements  for  data  authenticity  and  circulation  transparency  are  becoming  increasingly  important.
To  address  these  issues,  technologies  such  as  cryptography,  blockchain,  and  trusted  execution  environments  are  widely  applied.  However,
these  technologies  still  face  limitations  such  as  high  costs  and  insufficient  flexibility,  and  current  research  often  focuses  on  specific  stages,
lacking  a  holistic  perspective.  Therefore,  this  study  is  structured  around  the  full  life  cycle  of  data  factors,  develops  an  analytical  framework
comprising  six  stages:  data  collection,  data  transmission,  data  storage,  data  processing,  data  publication,  and  data  traceability,  and
systematically  analyzes  the  security  and  trust-related  challenges  at  each  stage.  For  the  first  time,  this  study  explicitly  proposes  two
evolutionary  models:  the  “three-line  differentiation  and  collaborative  integration” model  for  security  technologies  and  the  “verification-depth
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progression”  model  for  trustworthy  technologies.  This  study  aims  to  offer  systematic  solutions  to  key  issues  in  this  field  and  outline
directions for future research.
Key words:  data factor; data circulation; data authenticity; security; trustworthy

数字经济时代, 数据已成为关键的生产要素. 数据要素是指投入生产经营活动、参与价值创造的数据资源 [1],
其高效流通是推动新质生产力发展的核心驱动力. 然而, 数据流通过程中的安全与可信问题, 正成为制约其价值释

放的瓶颈, 并引起了学术界与产业界的广泛关注.
安全问题贯穿数据要素的全生命周期. 在数据采集、传输和存储阶段, 数据面临泄露与篡改等威胁; 在数据处

理阶段, 复杂操作可能导致数据被泄露或篡改, 进而影响其可靠性与后续使用 [2]; 在数据发布阶段, 存在未授权访

问和隐私泄露的风险. 此外, 数据溯源机制是保障数据可信、实现追责的关键, 该机制既可能缺失或遭攻击, 例如,
2017年的 Equifax数据泄露事件便凸显出这一问题 [3], 也可能因元数据敏感而本身带来泄露风险. 而数据要素流

通的可信本质上是对数据真实性的要求, 贯穿于上述所有阶段.
为了应对这些挑战, 密码学、身份认证、区块链和可信执行环境 (trusted execution environment, TEE)等技术

虽被广泛应用, 但仍面临成本高、开销大、管理灵活性不足及隐私保护冲突等局限. 当前研究多聚焦于提供单一

环节的解决方案, 缺乏对全生命周期的系统性分析.
近年来, 学术界已对数据流通中的安全可信问题给予了广泛关注, 并涌现出一批高质量的综述性研究. 如表 1

所示, 这些研究大致可分为如下 4类.
  

表 1　本文与其他综述文献的对比
 

文献 综述视角 涵盖范围 覆盖方式 侧重点 主要特点

[4] 特定技术 (隐私计算) 技术发展历程、应用挑战 纵向追踪 主要关注安全与隐私 系统梳理隐私计算技术发展

[5] 特定技术 (区块链流通) 存储模型、性能、跨链、
溯源

纵向追踪 偏重可信, 安全涉及较少 聚焦区块链在数据流通中的应用

[6]
特定技术

(区块链安全服务)
机密性、完整性、认证、

删除
纵向追踪 聚焦安全需求 从区块链视角总结数据安全服务

[7] 特定技术 (联邦学习) 安全、鲁棒性、隐私保护 纵向追踪 聚焦可信与隐私 梳理可信联邦学习的威胁与防御

[8] 特定环节 (数据采集) 包级、流级、连接级、主
机级方法

纵向追踪 主要涉及安全 系统分析采集环节的安全挑战

[9] 特定环节 (外包计算) 数据机密性与计算完整性 纵向追踪 聚焦安全 总结云外包中的安全方案与挑战

[10] 应用场景 (智能汽车) 制度、场景、问题与建议 横向覆盖 安全与可信并行 面向应用的系统性综述

[11] 应用场景 (物联网) IoT架构与生命周期问题 横向覆盖 安全为主, 可信涉及较少 多维分析物联网数据安全挑战

[12] 系统性视角
数据流通全过程 (前、中、

后3阶段) 横纵向结合 聚焦隐私保护 梳理隐私风险, 聚焦隐私保护技术

本文 系统性视角 数据要素流通全生命周期 横纵向结合 安全与可信并行 提出6阶段分析框架与演进模型
 

● 聚焦特定技术的综述. 李建华等人 [4]全面回顾了大数据安全与隐私计算的发展历程、技术路线与应用挑战;
钟子岳等人 [5]总结了区块链在存储、性能扩展、数据验证、跨链与溯源等方面的进展; 王利朋等人 [6]综述了区块

链支持的数据安全服务, 涵盖机密性、完整性、身份认证、隐私与可信删除等需求; Zhang 等人 [7]系统梳理了可

信联邦学习的安全、鲁棒性与隐私保护问题及应对方法. 这些研究为理解单一技术提供了基础支撑.
● 聚焦特定环节的综述. Jing等人 [8]对互联网安全威胁检测与测量中的数据采集与分析方法进行梳理、分类

并总结其优缺点, 然后探讨了典型攻击检测与未来方向; Shan等人 [9]关注云计算环境下的数据与计算外包, 总结了

保障机密性与完整性的多类方案, 并提出后续挑战. 这类研究有助于加深对特定环节的理解.
● 面向应用场景的综述. 洪启安等人 [10]以智能网联汽车为例, 从价值场景出发分析制度适用性, 识别我国数据

流通中的问题并提出建议; Hou 等人 [11]从数据视角梳理物联网安全, 结合典型架构与数据生命周期, 构建多维度

分析框架, 并探讨采集、传输与应用中的安全挑战. 这类研究凸显了数据流通安全与可信在具体应用领域的独特

挑战与发展机遇.
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● 面向全流程的系统性综述. 刘立伟等人 [12]将数据流通划分为前、中、后这 3个阶段, 系统地梳理了数据最

小化、忘却学习等隐私技术, 重点探讨流通中的隐私保护机制.
尽管已有综述取得了丰富成果, 但仍存在一个明显的空白, 即缺乏将数据要素流通视为完整、动态过程的宏

观视角. 主要问题体现在 3个方面: 一是阶段划分与覆盖面局限, 现有研究或仅关注单一技术与环节, 或阶段划分

较为宏观 (如仅划分为前、中、后), 未能系统性地贯通数据采集、传输、存储、处理、发布与溯源这 6 大阶段;
二是体系缺失, 尚无研究在统一框架下综合探讨安全与可信这两大核心问题, 而它们在实践中往往紧密耦合、相

互影响; 三是缺乏顶层模型, 现有工作多停留于技术细节梳理, 未能抽象出领域发展的宏观演进规律与核心矛盾,
从而难以形成对未来研究的体系化指引.

因此, 本文旨在全面综述数据要素流通中的安全与可信研究, 系统梳理并评价现有方案, 揭示其局限性, 并提

出未来研究方向, 为构建一体化的数据要素流通安全可信体系提供参考.
本文的核心贡献主要体现在 3个方面: 首先, 提出一个更契合数据要素流通特性的 6阶段生命周期分析框架;

其次, 基于该框架系统性地构建了安全与可信两大维度下的数据要素流通技术图谱; 最后, 提出“三线分化、协同

融合”的安全演进模型与“验证深度递进”的可信演进模型, 为理解该领域的发展与趋势提供了新的视角. 全文的分

析以 3大核心矛盾为主线展开, 中心化管控与去中心化信任的博弈, 影响了技术方案的信任根基与架构形态; 安全

强度与系统性能的权衡, 揭示了理论完备性与工程实用性的取舍; 静态防护与动态保障的演进, 反映了安全理念从

被动防御向主动治理的深刻转变.
本文的文献覆盖多种来源的研究成果, 如图 1所示, 技术类参考文献的主要来源为期刊、会议以及技术文档.

其中, 期刊论文占比为 58.7%; 会议论文占比为 33.3%. 此外, 在被统计的论文中, 55.1%为 CCF A类推荐论文, 其
中包括 USENIX Security、NDSS、CCS、S&P、TDSC以及 TIFS网络与信息安全领域的顶级会议和期刊, 3.6%
为 CCF B类推荐论文, 其余为 CCF C类推荐论文以及其他论文.
 
 

会议论文
(33.3%)

技术文档
(8.0%)

期刊论文
(58.7%)

CCF A

(55.1%)
CCF C及其他

(41.3%)

CCF B

(3.6%)

图 1　文献来源及发表等级统计
 

本文首先系统性地介绍数据要素流通的概念与模式. 接着, 提出一种覆盖数据采集、传输、存储、处理、发

布与溯源这 6 大阶段的全生命周期划分方式, 并以此为基础, 分析各阶段面临的安全与可信挑战. 在分析过程中,
本文对现有解决方案的核心思路、局限性与挑战进行对比和评价. 在此基础上, 对前述分析进行系统归纳与提炼,
构建出数据要素流通安全与可信的技术发展路线, 并对未来研究方向进行展望.

 1   数据要素流通的概念与模式

数据作为重要生产要素, 其流通可被界定为在多主体、多场景中贯穿全生命周期以实现价值的动态过程, 对
经济增长具有重要意义. 然而, 当前实践中的安全与可信问题严重制约了数据价值的释放. 针对这一问题, 国家标

准《信息安全技术 数据安全能力成熟度模型》(GB/T 37988—2019) 将数据生命周期划分为采集、传输、存储、

处理、交换及销毁这 6 个阶段 [13], 为数据安全体系构建提供了重要参考. 但该模型主要面向静态能力评估, 难以

完全覆盖数据要素在多方协作、跨域共享的动态流通过程中面临的全链路挑战. 为此, 本文结合数据要素流通的

现实特征, 在该标准的基础上, 提出一种更贴合数据要素流通的生命周期划分方式, 包含数据采集、传输、存储、

处理、发布与溯源这 6个阶段, 为系统性地分析数据要素流通中的安全与可信挑战提供了更完备的框架. 该框架

的主要改进如下.
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1) 将数据发布独立为一大阶段, 即明确区分数据发布的技术过程与数据发布的价值实现过程, 更精准地刻画

数据作为生产要素向社会提供服务的关键环节.
2) 将数据溯源提升为关键阶段, 即强调溯源不仅是事后追责的技术手段, 更是贯穿始终、保障全链路可信的

基石, 是解决多主体协作信任问题的核心.

 1.1   数据要素流通的特点

● 多场景. 数据要素因其可塑性与可移植性, 被广泛应用于工业、金融等多元化场景. 然而, 不同场景对数据

敏感度、合规性及保护机制的要求各异 (如医疗重隐私, 金融重追溯), 导致统一的安全治理体系难以建立.
● 多主体. 数据要素流通涉及数据提供方、使用方、平台方和监管机构等多个角色, 构成一个主体间高度依

赖但耦合松散的生态. 各方在权限、责任和利益分配上的认知差异, 易导致信任链断裂, 引发数据越权使用或泄露

后责任不清等问题.
● 动态性. 数据在格式、内容和应用环境 (跨平台、跨组织)上不断变化, 呈现高度动态性. 传统的静态边界防

护 (如端到端加密)难以应对这种动态特征, 导致在处理等阶段可能出现安全盲区.
● 价值驱动. 数据的增值与可复用性是其流通的核心驱动力, 催生了数据市场和平台经济. 但高价值也放大了

攻击收益预期, 催生了数据投毒、模型污染等新型攻击, 并加剧了数据篡改、非法变现等风险.

 1.2   数据要素流通模式

在数据要素成为重要生产要素以及云计算、大数据等信息技术不断发展的背景下, 数据要素流通的方式逐步

多样化. 根据不同的参与主体、技术手段和流通方式, 主流模式可分为以下 4类. 表 2总结了不同流通模式在组织

形态、激励机制和安全需求上的显著差异.
  

表 2　典型数据要素流通模式
 

流通模式 优势 局限 典型应用场景 主要挑战

组织内部
流通

数据归属清晰, 治理集中, 整
合效率高

缺乏激励 , 跨域协作难 ,
易形成内部孤岛

企业集团内部、政府机关等
部门壁垒、权限管理复杂、
内部滥用风险

数据交易 激励机制强, 促进数据资产化
数据质量难评估, 交易可
信度不高, 追责机制薄弱

数据市场、第三方平台等
合规风险高、隐私泄露风险、
监管缺失

数据共享 降本增效, 促进协同合作
授权控制难, 隐私保护不
足, 信任关系难建立

公共服务、行业协同 (如医
疗、交通)

共享意愿不足、责任边界模
糊、安全机制不完善

数据跨境
推动全球协同, 促进国际数据
价值释放

法规冲突大, 合规成本高,
技术体系差异显著

跨国企业、国际平台、数据
出海

组织形态复杂, 合规、跨国监
管难, 责任追溯困难

 

● 组织内部流通. 该模式旨在通过内部数据共享提升运营效率与决策支持, 数据中台是其典型实践, 例如 Lyu
等人 [14]基于微服务架构构建电网数据中台, 解决了数据隔离与重复开发问题, 提高了开发与迭代效率; 李炳森等

人 [15]设计了具有贴源、共享、分析这 3层服务架构的数据中台, 支撑内部决策分析与外部需求响应; Liu等人 [16]

整合多源异构数据, 构建可扩展的数据服务平台, 规范化管理数据资源并推动其增值. 实践表明, 组织内部模式通

过优化数据要素流通机制, 为数字化转型与高效运营提供了重要支撑. 此模式下组织边界清晰, 但存在由激励不足、

跨部门协同难所导致的数据孤岛问题.
● 数据交易. 该模式通过市场机制匹配供需, 是数据资产化的重要途径. 去中心化平台近年来受到广泛关注,

例如, Lu等人 [17]构建了基于区块链的物联网数据交易系统, 该系统使企业能够通过购买数据提升服务质量, 同时

帮助数据所有者实现数据变现. Hu等人 [18]基于智能合约完善数据质量评估与收益分配机制, 以提升交易公平性.
该模式激励明确, 但对交易过程的合规透明及使用后的责任追溯提出了更高要求.

● 数据共享. 该模式旨在打破数据孤岛, 常以无偿或低成本方式进行. 为解决隐私保护、共享效率和用户自主

性问题, 研究者提出了多种技术方案. Lyu等人 [19]基于数据胶囊范式的系统赋予个人数据共享自主权, 数据所有者

可完全掌控数据共享. Lu等人 [20]利用联邦学习和区块链架构提升车联网数据共享的隐私性与效率, 促进车辆数据

协作和服务优化. Chatziantoniou等人 [21]采用基于图的概念模型数据虚拟机, 简化数据操作流程, 提升数据共享的
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灵活性和易用性, 即便非 IT人员也能便捷地参与数据处理. 该模式的关键挑战在于共享意愿不足、责任划分不清

以及多主体间合规与技术能力的差异.
● 数据跨境. 该模式旨在平衡数据自由流动与合规监管, 以促进全球数据资源协同. 目前研究主要聚焦于法律

法规层面, 技术保障仍处于起步阶段. Peng等人 [22]提出基于区块链的框架, 简化合规流程, 构建安全透明的全球数

据共享平台. Rahman等人 [23]提出了一个基于区块链的跨境数据共享平台, 通过安全网关和多层签名机制实现数

据共享的可追责性, 设计了不当行为的检测和处罚算法. 其主要挑战在于组织形态复杂、合规壁垒高, 对全链条的

安全可信机制提出了更高要求.
综上, 不同流通模式在组织形态、激励机制和安全需求上差异显著. 组织内部流通聚焦于数据采集到数据处

理阶段的协同, 数据交易与共享则更强调发布与溯源机制, 而跨境流通则对全生命周期的安全可信提出了最高要

求, 这凸显了构建系统性安全可信保障体系的必要性.

 2   数据要素流通阶段

数据要素流通的安全性和可信性是制约其高效利用与价值释放的关键因素. 为便于系统性分析安全与可信挑

战, 如图 2所示, 本文将数据要素流通划分为以下 6个阶段.
  

数据提供者

数据提供者

数据提供者

数据使用者

数据使用者

数据使用者

··· ···

数据采集 数据传输 数据存储 数据处理 数据发布

数据溯源

图 2　数据要素流通阶段
 

● 数据采集. 作为流通起点, 此阶段通过传感器、API接口、网络爬虫或人工录入等方式获取多源异构数据,
其核心目标是确保原始数据的准确性与真实性.

● 数据传输. 此阶段负责将数据从源头传递至存储或处理系统, 主要通过有线或无线网络实现, 其关键在于保

障数据流动的高效、稳定与安全.
● 数据存储. 此阶段负责数据的集中管理与长期保存, 主要形式包括本地、云及分布式存储, 其核心目标是实

现大规模异构数据的高效、安全存取.
● 数据处理. 作为价值实现的核心环节, 此阶段通过清洗、转换、分析及建模等操作, 从原始数据中提取潜在

价值, 其效果直接决定了数据的最终应用成效.
● 数据发布. 此阶段面向数据使用者, 通过 API接口、可视化报表或数据集下载等形式, 实现数据的定向或公

开发布. 其重点在于确保数据能被高效、合规地访问与利用.
● 数据溯源. 此阶段贯穿整个生命周期, 通过记录数据的来源、流转路径及变更历史, 实现全流程的可追溯.

其目标是为数据质量管理、责任界定及合规审计提供技术支撑. 需要注意的是, 虽然传输、存储等阶段也会使用

局部审计机制提升安全可信性, 但这些机制仅用于阶段内部的局部验证, 不构成独立的溯源能力. 本文所定义的溯

源阶段指面向跨主体、跨系统、跨阶段的全链路追踪, 用于重建数据路径并实现责任界定.
综上, 数据从产生到价值释放需经历数据采集、传输、存储、处理、发布与溯源这 6个阶段, 环环相扣, 风险

也随之累积与扩散. 例如, 数据采集质量影响后续利用价值, 数据传输与存储关乎数据安全, 而数据发布与溯源则

直接决定可信度与责任归属. 每个阶段都面临独特的安全与可信挑战, 例如数据采集阶段的来源验证问题、数据

传输与存储阶段的数据泄露与篡改风险、数据处理与发布阶段的越权滥用隐患, 以及数据溯源阶段可能存在的机
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制缺失与责任不清. 不同的流通模式对各阶段的安全与可信需求存在显著差异. 例如, 组织内部流通模式更关注数

据处理阶段的权限控制与防泄露; 数据交易模式则高度依赖数据发布阶段的质量证明与数据溯源阶段的血缘验证;
而数据跨境模式对数据传输阶段的合规性与数据存储的本地化要求严格.

为更好地厘清海量技术方案的发展脉络, 本文基于对现有研究的归纳, 提炼出如下两大核心演进模型, 作为技

术分析的理论框架, 并在第 3、4节分别对数据要素流通 6大阶段的安全问题与可信问题展开详细剖析.
● 安全技术: “三线分化、协同融合”模型. 即安全技术从单一传统密码学基础防线, 逐步分化为应对数据动态

计算的隐私增强路线、应对环境风险的硬件隔离路线及应对多方协作风险的分布式可追溯路线, 最终走向协同融合.
● 可信技术: “验证深度递进”模型. 即信任机制的构建呈现出从身份可验证 (你是谁), 深化到行为可验证 (行

为是否合规), 最终达到数据内容可验证 (数据本身及其声明为真)的层层递进规律.

 3   数据要素流通安全问题

安全问题是制约数据要素高效流通与价值释放的核心挑战, 其风险贯穿于流通全过程 (如图 3所示). 本节结

合数据要素流通的 6个阶段, 分析各阶段的主要安全挑战, 并探讨现有解决方案和待解决问题.
 
 

安全问题

数据泄露 数据泄露 数据泄露 数据泄露 发布不可控

数据篡改 数据篡改 数据篡改

数据篡改 隐私泄露丢失与延迟 存储不可用 处理不可用

数据提供者

数据提供者

数据提供者

数据使用者

数据使用者

数据使用者

数据泄露 数据篡改 溯源不可用

··· ···

数据采集 数据传输 数据处理 数据发布数据存储

数据溯源

图 3　数据要素流通各阶段安全问题
 

 3.1   数据采集阶段

数据采集作为流通起点, 其安全性直接决定了后续环节的可靠性与合法性. 此阶段面临数据泄露、篡改、伪

造注入及账户冒用等威胁. 针对这些挑战, 现有研究主要沿硬件安全、密码学、身份认证与访问控制、系统架构

安全及协议安全等路线展开, 但普遍存在成本、性能与安全性之间的权衡问题. 本节将围绕自动化设备采集、人

工录入、第三方接口调用与网络爬虫这 3类典型采集方式, 剖析其安全挑战、技术方案及局限.
 3.1.1    自动化设备采集

自动化设备 (如物联网设备)因成本敏感和功能优先的设计, 普遍存在安全机制薄弱的问题, 成为攻击者的主

要目标, 易遭受蠕虫和病毒攻击 [24]或窃听攻击 [25]等威胁. 这一场景的关键挑战在于受限资源与安全需求之间的矛

盾, 推动了两条主要技术路线的发展.
针对设备安全机制等问题, 以可信执行环境 (TEE) 为代表的硬件安全路线呈现出场景驱动特征. 例如, Guan

等人 [26]利用 TrustZone为物联网应用构建可信执行环境, 即使操作系统遭受攻击, 关键安全应用仍能在隔离环境

中安全运行. 然而, 其局限性在于依赖特定硬件支持, 具有较高的使用成本.
这一局限性推动了软件 TEE的发展, Han等人 [27]提出了一种无需 TrustZone的可信执行环境, 采用内核降权

和精确内存管理等技术, 在软件层面实现隔离. 其主要优势在于不依赖专有硬件, 部署成本低, 适用于更多种类的

嵌入式设备. 然而, 其隔离强度弱于硬件 TEE, 易受到内核及旁路攻击等威胁. 为适应资源更受限的端侧设备, 杜冬
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冬等人 [28]提出了基于段隔离机制的可信执行环境 SegTEE, 通过嵌套段隔离、段滑动窗口等技术有效提升隔离能

力, 使得 TEE方案可以适用于更小型、计算能力更有限的设备.
综合来看, 硬件安全路线主要围绕两个关键方向: 一是降低对专用硬件的依赖, 二是优化资源管理以适应资源

受限场景. 然而, 在面对高强度攻击、动态威胁演化等复杂场景时, 现有方案仍存在一定局限, 需要进一步研究更

为灵活、可扩展的安全机制. 密码学路线与硬件路线并行, 旨在从密码算法层面优化, 为资源受限设备提供低成本

保护 [29]. 然而, 其关键挑战在于平衡安全强度与资源消耗. 未来研究应聚焦于在保障安全性的前提下优化算法的

效率与适应性.
 3.1.2    人工录入

人工录入方式高度依赖用户行为与操作环境, 易受账户劫持、虚假身份冒充、环境伪造等攻击, 是数据泄露

和篡改的高风险环节. 例如, 2020年新冠疫情期间, 攻击者伪造信息并录入应用, 导致大量敏感数据泄露 [30]. 其解

决方案主要围绕身份认证和环境隔离两条路线.
身份认证路线旨在确认用户身份的合法性, 多因素身份验证 (multi-factor authentication, MFA)和基于风险的

身份验证 (risk-based authentication, RBA)被广泛应用以提升用户账户安全性 [31]. MFA通过结合口令、生物识别

和设备指纹等身份要素, 提升账户劫持难度. RBA则根据用户行为特征 (如登录时间、IP、设备类型等)动态调整

认证策略, 增强系统主动防御能力. 然而, 这些方法在实践中存在局限, 复杂的验证流程可能影响用户体验, 而动态

策略则面临高误判率和维护成本的问题. 该路线是安全的第 1道防线, 正从静态向动态、多维演进, 但其根本局限

在于无法解决录入环境本身的安全问题.
为应对环境安全威胁, 研究者提出了环境隔离路线. 例如, Song等人 [32]提出了一种基于容器沙箱的输入隔离

机制, 将用户输入操作限制在受控环境中, 以阻断恶意代码对主系统的影响. 这一方案利用容器轻量级虚拟化特

性, 在确保隔离效果的同时尽可能降低性能开销, 相较于传统虚拟机方案具有更好的可部署性, 代表了环境隔离路

线的核心思路. 然而, 隔离机制依然会带来一定的资源消耗, 尤其在移动或嵌入式设备等资源受限场景下.
可以说, 环境隔离路线在另一个维度上解决了人工录入的安全问题, 其核心挑战在于如何以更低的性能代价

实现更强的隔离效果, 这也是其未来发展的关键方向.
 3.1.3    第三方接口调用与网络爬虫

第三方接口调用与网络爬虫等外部数据采集方式因依赖外部数据源, 容易受到恶意干扰. 例如, 攻击者可能伪

造合法接口诱导系统采集错误数据, 通过中间人攻击窃取数据, 或通过分布式拒绝服务攻击破坏系统可用性. 这催

生了宏观的系统架构优化与微观的协议安全增强两条技术路线.
在系统架构优化层面, 零信任模型提供了宏观防护思路, 其核心是摒弃传统边界信任并对每次访问都进行持

续验证. 例如, Hong等人 [33]开发的零信任系统安全框架 SysFlow通过可编程方式对系统活动进行动态安全控制,
实现对数据源的持续认证, 其优势在于跨系统、跨协议的灵活性, 适用于复杂场景下的接口保护需求. 然而, 由于

其依赖持续行为监控与策略匹配, 在大规模部署时可能带来一定的性能负担.
综上, 零信任等系统架构路线提供了一种宏观的安全方法, 重塑安全与信任模型以实现普遍安全防护, 适用于

异构复杂的系统环境. 但其根本挑战在于如何平衡高灵活性与大规模部署时可能带来的显著性能负担.
与之互补的是协议安全增强路线, 聚焦于加固具体通信协议以提供精准防护. 鉴于 HTTPS 在 API 调用中的

主导地位, Karapanos等人 [34]提出了 SISCA机制, 通过通道 ID验证和服务器状态检查来抵御链路劫持和中间人攻

击. 该方案精准高效, 但局限性也十分明显, 主要面向 HTTPS, 难以覆盖采用 HTTP、WebSocket、gRPC等多种协

议的异构采集环境.
总体来说, 协议安全路线代表了微观的防护策略, 对主流协议进行深度优化与增强, 是宏观架构的重要补充,

提供了针对性的解决方案, 但通用性不足.
 3.1.4    小　结

数据采集阶段的安全方案始终在安全性、性能与成本之间权衡, 其技术演进呈现出多维趋势.
1) 硬件与软件演进. 在自动化设备场景, 安全技术正从依赖特定硬件的 TEE 向更普适的软件实现方案演进.

这一软硬路线的分野, 正是本文“三线分化”模型中硬件隔离路线与隐私增强路线在端侧设备上的早期体现.
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2) 强度与性能的权衡. 无论是轻量化 TEE还是轻量级密码学, 都体现了为适应资源受限场景而对强度与性能

的持续优化.
3) 单点防护到协同防御. 如身份认证与环境隔离的结合, 以及宏观的零信任架构与微观协议增强的互补, 共同

构成了纵深防御体系.
这些趋势表明, 数据采集阶段的安全技术正从静态、单一的防护向动态、多维的保障体系演进, 但也揭示了

各技术路线在跨场景适用性和理论统一性上的不足, 为未来的融合创新指明了方向. 这也表明, 单一技术路线已难

以满足需求, 不同路线间的协同融合已成为数据采集安全发展的必然方向.

 3.2   数据传输阶段

数据传输阶段的安全性核心在于保障数据的机密性、完整性和可用性. 在传输过程中, 数据面临窃听、篡改、

丢失或延迟等威胁, 尤其是在开放网络中, 可能导致敏感信息泄露或传输中断. 现有技术如流量加密、完整性验证

和多路径传输等方案, 在复杂网络环境中仍面临计算开销高和适应性不足的问题. 本节将围绕传输数据窃听防护、

传输数据完整性保护及传输可用性保障这 3个方面展开讨论.
 3.2.1    传输数据窃听防护

数据窃听是数据传输阶段最常见的威胁之一, 通常由不安全的协议或其实现漏洞引发. 为应对此问题, 主流方

案是采用加密协议来实现端到端加密, 但其安全性在理论与实践层面均面临挑战.
在协议理论层面, 挑战源于其固有的复杂性与依赖. 例如, 传输层安全性 (transport layer security, TLS) 1.3协

议虽通过 0-RTT等机制增强了安全性和效率 [35], 但其对公钥基础设施 (public key infrastructure, PKI)的依赖增加

了系统的维护复杂性. 同时, 在资源受限环境中, TLS的握手和加密开销可能导致显著的性能瓶颈.
在工程实践层面, 挑战则体现为实现的脆弱性. 例如, 著名的 Heartbleed 漏洞能够使攻击者窃听通过 TLS 传

输的数据 [36]. 为解决协议实现中的缺陷, Maehren等人 [37]提出了一种基于组合测试的测试工具 TLS-Anvil, 解决了

TLS实现中的测试判定问题, 提高协议实现的正确性和可靠性. 形式化验证工具虽然能发现潜在的安全问题, 但仍

然面临覆盖范围有限、学习门槛高、使用成本高等挑战, 限制了其大规模应用.
综上所述, 传输数据窃听防护矛盾从协议本身转移到了理论与实践的鸿沟. 协议理论日趋完善, 但在复杂依赖、

资源限制和代码实现等工程环节中暴露出的脆弱性. 如何跨越这道鸿沟, 是未来研究需要关注的重点问题.
 3.2.2    传输数据完整性保护

数据篡改是完整性面临的主要威胁, 攻击者可通过包注入、重放或中间人攻击等手段实现. 例如, 2015 年,
Superfish广告软件被发现在用户电脑中安装不安全根证书从而劫持用户流量 [38]. 传统的数据完整性保护技术主

要包括基于哈希函数的消息认证码 (message authentication code, MAC)和基于非对称密钥体系的数字签名技术.
然而, 这些技术在实际应用中面临密钥管理复杂、计算性能瓶颈以及难以应对动态攻击等挑战. 为此, 近期研究沿

着两条优化路径发展: 面向资源受限场景的轻量化以及面向未来威胁的抗量子化.
● 轻量化完整性验证路线, 旨在满足物联网等低功耗、低算力设备的需求. 例如, Rao等人 [39]通过定制 BLAKE2b

哈希算法并结合椭圆曲线数字签名, 在低功耗设备上实现高效的签名与验证. 此类方法的核心是在保证基本安全

性的前提下, 尽可能压缩计算与通信开销, 重点在于关注安全与性能的平衡.
● 抗量子完整性验证路线, 旨在应对量子计算对传统密码体系的威胁. 为此, 研究者探索了基于后量子密码学

的完整性验证技术. 例如 Ducas等人 [40]提出一种基于格的签名方案 Dilithium, 已被 NIST纳入后量子密码标准化

候选方案. 尽管其理论安全性高, 但较大的签名长度和计算复杂度仍是当前部署面临的工程难题.
这两条路线反映了当前研究的共性问题. 首先, 机制选择缺乏动态适应能力, 难以根据资源、网络或威胁变化

进行调整. 其次, 缺乏统一评估标准, 不同方案难以系统对比. 未来应提升机制自适应性, 建立统一评估体系, 以增

强实用性和可比性.
 3.2.3    传输可用性保障

传输中断是可用性面临的主要威胁, 可由网络攻击或链路故障等引发. 例如, 2021 年 Fastly 导致全球大量网
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站数据传输中断, 影响了多个企业级用户的业务 [41]. 提升可用性的核心思路是引入冗余与调度机制, 通过构建备

用或并行路径来规避单点故障.
并发多路径传输是该思想的典型实现, 例如, Zheng等人 [42]提出的基于流控制传输协议的并发多路径与负载

均衡技术, 有效提升了传输的可靠性. 然而, 冗余与调度策略的根本挑战在于其必然引入的管理复杂性和额外开

销, 这成为大规模部署的主要障碍.
可以说, 传输可用性保障的本质是在更高的可靠性与更低的系统开销之间进行权衡. 未来的研究方向在于设

计更有效、更轻量化的调度机制, 以更低的成本实现更强的可用性保障, 特别是在大规模异构网络环境中.
 3.2.4    小　结

本节围绕数据传输阶段的机密性、完整性和可用性展开分析. 可以发现, 与数据采集阶段类似, 其技术方案的

演进同样需要在安全性、性能与成本之间寻求平衡, 但也具有独特的发展趋势.
无论是窃听防护中的协议实现问题、完整性保护中后量子算法高昂的部署成本, 还是可用性保障中冗余调度

带来的管理开销, 都指向了同一个趋势, 即能否在复杂的现实环境中低成本、高性能、无差错地部署和维护这些

方案, 成为重点关注对象.
从应用场景来看, 高强度的传输机密性与完整性保护技术, 对于解决数据跨境流通模式中长链路、跨域传输

的安全合规问题具有显著的针对性优势.
总的来说, 数据传输阶段的安全防护需要在保障安全性的同时兼顾性能和成本, 未来应聚焦于提升技术方案

的适应性和可部署性, 以应对复杂多变的网络环境和不断演进的安全威胁.

 3.3   数据存储阶段

数据存储阶段的安全性取决于机密性、完整性和可用性, 旨在抵御因外部攻击或内部威胁导致的数据泄露、

篡改或服务中断. 现有技术方案包括基于硬件安全模块 (hardware security module, HSM)的加密存储、数据擦除

技术、基于星际文件系统 (interplanetary file system, IPFS)的完整性保护以及高可用存储架构. 然而, 这些方法在

安全性与性能之间仍存在固有权衡. 本节将围绕存储数据泄露防护、存储数据篡改防护、存储可用性保障这 3个
核心安全属性, 剖析其挑战与解决方案.
 3.3.1    存储数据泄露防护

数据泄露是数据存储阶段最主要的安全威胁, 常由系统配置错误或存储介质丢失引发. 例如, 2020年, 微软因

ElasticSearch服务器的安全配置错误, 导致 2.5亿条客户服务数据泄露 [43]. 为应对此威胁, 现有研究已形成覆盖硬

件、算法和物理这 3个层面的纵深防御体系.
● 在硬件层面, 主要通过硬件级别的加密和密钥管理机制提供保护. 例如, Dauterman等人 [44]提出的 SafetyPin

系统利用 HSM集群分散信任, 即使部分硬件被攻破也能保障数据安全, 有效抵御暴力破解攻击. 该类方案安全性

高, 但其硬件成本与集成复杂性限制了其广泛应用.
● 在算法层面, 核心在于运用密码学技术保障数据以密态形式存储, 同时确保数据在密态下能够被有效利用

和服务. 相关研究发展具有鲜明的演进分支. 一方面, 研究者针对车联网等特定应用场景, 设计了隐私保护导航与

查询方案 [45–48], 通过升级传统查询机制来保护用户身份和位置隐私. 另一方面, 为了支持更通用的查询需求, 研究

者们设计了支持近邻查询、动态更新、时间限制访问以及支持灵活通配符查询的通用安全方案 [49–51]. 这些方案虽

增强了安全性, 但其复杂的加密与索引结构带来了显著的计算开销, 限制了在资源受限环境下的应用. 针对复杂的

图结构数据, Shen等人 [52]提出了支持最短路径模糊查询的图加密方案, 利用新型数据结构解决了查询中信息不精

确的问题, 并在保证安全性的同时显著提升了响应效率.
● 在物理层面也存在独特安全威胁, 存储介质一旦丢失、被盗或转移, 便有被暴力破解或非法利用的风险. 例

如, 2019年日本神奈川县政府丢失含有个人信息的硬盘, 该硬盘被售卖 [53]. 针对介质丢失问题, 数据销毁技术已成

为关键应对措施. 目前, 国际标准 NIST SP 800-88r1[54]和国内技术规范 T/CAICI 80-2024[55]提供了关于物理介质安

全销毁的具体指导, 包括覆盖法、填充法等多种实现方式. 但现有方法仍在稳定性和效率之间难以权衡, 如覆盖法
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高效但不稳定, 而填充法稳定但低效 [56].
总体来看, 当前数据存储的机密性保护已形成多层次防御体系, 但仍面临挑战. 首先, 机制碎片化, 不同技术路

线缺乏统一的密态数据管理框架; 其次, 硬件依赖型方案部署成本高、门槛高; 此外, 加密与查询效率的矛盾尚未

解决. 未来应构建统一的管理框架, 降低成本和性能开销.
 3.3.2    存储数据篡改防护

数据篡改威胁着存储数据的完整性, 攻击者可通过植入恶意代码或利用硬件漏洞实现. 为此, 完整性保护机制

正从外部校验向内部自证的模式演进 (如表 3所示).
  

表 3　存储数据完整性保护模式
 

保护模式 核心思想 性能 优势 缺陷 适用场景

外部校验
数据与完整性证明
分离, 依赖中心化服
务进行校验

高, 校验过程与数据处
理分离, 集中式管理

实现简单、与现有系统
兼容、便于集中管理

需可信第三方, 校验和
数据可被分离, 存在潜
在篡改风险

传统IT系统、中心化
业务场景

内部自证
完整性验证嵌入存
储结构, 内容寻址、
结构化哈希自证

低, 内容寻址与结构化
哈希带来额外开销

数据与证明强绑定, 篡
改可立即检测

检索效率较低、部署运
维复杂、缺乏自动修复
能力, 依赖网络

分布式存储、多方数
据共享与交换场景

 

传统的外部校验模式依赖于独立于数据本身的校验机制, 如文件系统的校验 [57]或数据库的 MAC[58]. 在这种

模式下, 数据与其完整性证明分离, 需要可信的第三方执行和管理校验过程. 而 IPFS开创了内部自证的新模式, 将
完整性验证内嵌于存储结构本身 [59]. 其核心机制为内容寻址与结构化哈希验证, 即数据在存储前会被哈希, 生成

唯一的内容标识符 (content identifier, CID), 用户通过哈希值定位数据. 数据被拆分为若干块, 组织为默克尔有向无

环图 (directed acyclic graph, DAG), 每个节点的哈希值依赖于其子节点, 最终形成可验证的数据结构. 从而实现数

据内容与标识的强绑定, 任何微小篡改都会引起哈希值变化, 具备天然的篡改检测能力, 适用于多方协同的去中心

化场景. 然而, 该模式也带来了新的挑战. 内容寻址在大规模数据检索时效率较低, 分布式特性也增加了部署与维

护的复杂度, 且系统侧重于篡改检测而非数据恢复. 因此, IPFS虽在完整性保障上有范式优势, 但仍需在性能、系

统集成和恢复机制上进一步完善, 以支撑更广泛的数据流通需求.
 3.3.3    存储可用性保障

数据存储系统的可用性是保障数据持续流通的基础. 一旦遭受攻击或故障, 数据将难以访问或恢复, 影响数据

生命周期. 当前, 主流保障机制主要依靠冗余实现被动容错, 应对存储不可用问题.
董昊文等人 [60]指出, 现有云原生数据库通过计算存储分离架构、多副本存储与一致性协议以及高效的故障

恢复等技术实现高可用性, 确保即使部分节点失效仍能保证服务连续性, 这也是基于冗余的被动容错这一思想的

典型实现, 其本质是通过创建多个副本确保在部分节点或组件失效后, 系统依然能够通过其他副本提供服务. 在具

体策略优化方面, Liu等人 [61]针对故障恢复问题构建了一个非线性整数规划模型以在故障问题下最大化数据可用

性, 从而降低复制产生的成本, 提高数据可用性并减少一致性维护和存储成本.
虽然上述机制提升了存储可用性, 但仍存在挑战. 一方面, 多副本机制虽具备容错能力, 但资源消耗和维护成

本较高; 另一方面, 现有以被动故障响应为主的机制缺乏主动容错能力. 未来可进一步探索高效副本机制和资源调

度模型, 并引入机器学习等技术, 实现故障的主动预测与迁移, 从而提升系统在复杂环境下的可用性.
 3.3.4    小　结

本节从机密性、完整性和可用性这 3个方面梳理了数据存储阶段的主要安全挑战与技术进展. 总体来看, 数
据存储安全在防护深度和技术手段上不断发展, 但也面临现实困境.

当前防护体系正从单一防线向多层次演进, 数据泄露防护覆盖硬件、算法和物理等多个层面. 数据完整性保

护也由外部校验转向内生自证, 标志着分布式可追溯路线的技术思想开始深度影响存储领域, 为多方协同环境下

的数据流通提供了新思路.
然而, 现实中仍存在问题. 一方面, 防护体系碎片化, 技术间缺乏统一协调, 整体防护效率有限; 另一方面, 可用

性保障依赖多副本冗余和被动容错, 虽提升容错能力, 却带来存储资源浪费和一致性维护成本. 同时, 现有方法多
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为故障后的被动响应, 主动预测和智能容错机制尚不成熟, 难以应对复杂动态场景.
综上, 数据存储安全正由分散向系统、由被动向主动转变. 未来研究需关注提升技术融合和整体防护能力, 特

别是隐私增强技术与分布式架构的深度协同, 并积极探索基于机器学习和人工智能的主动预测与智能容错机制,
实现更高效、智能和可靠的数据存储安全.

 3.4   数据处理阶段

数据处理阶段因需在运行时环境中加载并计算数据, 攻击面较大, 尤其在多租户和跨域协同等复杂场景下, 对
机密性、完整性和可用性的保障尤为关键. 本节聚焦数据处理泄露防护、数据处理篡改防护、数据处理可用性保

障这 3类安全目标, 分析主流技术路径与代表性成果, 归纳存在的问题与挑战.
 3.4.1    数据处理泄露防护

数据泄露是当今数据处理领域最严重的安全威胁之一, 尤其在云计算和多租户环境下, 敏感数据在内存中的

暴露风险显著. 例如, Spectre 攻击利用 CPU 分支预测和推测执行机制, 通过侧信道推测内存中的敏感信息 [2]. 当
前, TEE与同态加密 (homomorphic encryption, HE)是比较具有代表性的两类路径, 分别从硬件隔离与密态计算两

个维度出发, 有效降低了敏感数据暴露风险, 如表 4所示.
 
 

表 4　数据处理阶段泄露防护技术对比
 

技术类型 核心思想 安全性保障 性能 优势 核心挑战 应用场景

可信执行
环境 (TEE)

硬件隔离 , 受保
护的enclave区隔
离敏感数据

物理隔离 , 防止操
作系统/进程访问

高 , 计算在明文执
行, 硬件加速, 适合
实时大规模处理

通用性好 , 实时
性强 , 支持多种
数据处理任务

侧信道攻击、内存
容量限制、硬件依
赖、部署复杂

云计算、边缘计
算、隐私保护数
据处理

同态加密
(HE)

密态计算 , 数据
在密文状态下可
直接计算

基于数学难题保障,
数据全程不可见

低 , 密文计算开销
大, 处理速度慢, 难
以满足实时要求

强隐私保护 , 不
依赖专用硬件

计算复杂度高、性
能开销大、开发和
部署门槛高

隐私计算、医疗、
金融等特定场景

 

TEE通过在处理器中划定受保护的隔离区 (enclave), 确保数据在其中的处理过程不被高权限软件访问. 典型

技术实现包括 Intel SGX[62]、Intel TDX[63]、AMD SEV[64]、ARM TrustZone[65]等, 已在云计算和边缘计算中初步应

用. 例如, Li等人 [66]基于 SGX将网约车的匹配逻辑置于 enclave中, 有效抵御了服务商与司机的合谋攻击, 且性能

远超同态加密等密态计算方案. 然而, 该方案仅适用于单租户环境, 未能解决多租户场景下的隔离问题.
随着 TEE 在云平台和多租户服务中的应用需求增长, 如何在共享硬件资源的前提下仍保障不同用户间的隔

离性, 成为实际部署中的关键问题. 为应对云平台中多用户共享 enclave 可能引发的缓存泄露等安全风险, Wang
等人 [67]提出了 Liveries技术, 通过引入轻量级且可验证的 enclave内部用户隔离机制, 限制线程权限, 并在用户切

换时对关键数据进行完整性检查与清理, 从而有效降低了多用户共享 enclave时的安全风险. 相较于单用户方案,
Liveries解决了安全共享问题, 但也因其复杂的资源调度逻辑而提高了开发部署门槛.

虽然 TEE技术发展迅速, 但其仍具有难以回避的局限性: 首先, TEE的内存限制对并发处理能力构成瓶颈; 其
次, TEE可能受到侧信道攻击的威胁, 导致数据泄露; 再次, 这类方案依赖于特定硬件平台, 部署灵活性较差.

与 TEE不同, 同态加密通过允许数据在密文状态下进行计算, 从根本上避免了敏感数据暴露于处理环境的风

险. 以 Gentry等人 [68]提出的全同态加密 (fully homomorphic encryption, FHE)方案为基础, 近年的研究在计算效率

上取得了显著进展 [69], 该方向经过算法设计、编程工具与场景落地这 3个阶段的优化, 逐步走向实用性.
在算法层面, Cheon等人 [70]通过重缩放和批处理技术, 显著提高了部分同态加密的效率, 使得复杂应用例如机

器学习推理和数据库查询等场景成为可能.
在编程工具层面, Viand 等人 [71]提出的 HECO 编译器能够将高级命令式程序自动转换为高效的 HE 实现.

HECO基于多级中间表示设计, 结合静态分析与自动单指令多数据批处理优化, 显著减少了开发者对底层加密操

作与性能调优的依赖. 与 Cheon等人 [70]聚焦于底层同态算法优化不同, HECO更关注编译层的自动转换与程序表

达, 实现了面向开发者友好的通用编程框架.
在具体应用上, Li等人 [48]针对导航问题, 提出一种半约束导航方案, 通过同态加密和混淆电路实现了高效且
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安全的导航, 确保用户信息不暴露. 兼顾导航结果正确性与隐私性, 证明了同态机制在实际服务系统中的可行性.
这 3项工作分别从底层算法、开发工具和应用落地层面推动了 HE的实用化进程.

尽管 HE技术取得了显著进展, 但现实挑战依然突出. FHE本身极高的计算复杂度、专用编译器在跨平台部

署上的困难以及现有方案对特定任务结构的依赖, 共同限制了其通用性. 当前 HE技术虽在特定任务中初具实用

性, 但在大规模通用计算方面仍面临算法、编程与系统层面的协同优化挑战.
总体来看, TEE与 HE分别代表了当前数据处理阶段防护运行时数据泄露的两大主流技术路线, 二者在安全

性、性能和适用范围等方面各有优劣, 未来如何在算法、系统和应用层面实现协同优化, 仍是该领域重要研究方向.

 3.4.2    数据处理篡改防护

数据篡改是数据处理阶段另一个重要的安全威胁, 其主要原因包括恶意代码注入、数据处理逻辑被篡改等.
例如, 在 Hadoop、Spark等大数据框架中, 未经验证的用户可提交恶意作业, 操控处理流程或篡改结果 [72]. 针对该

问题, 现有防护方案主要包括权限控制、执行隔离和行为检测, 分别从访问授权、执行空间保护和运行时行为约

束这 3个维度防御 (如图 4所示).
 
 

数据
提交

事前防御
访问控制
技术

权限门控

拦截

篡改威胁

动态检测
运行时
检测技术

策略动态更新

事中隔离
执行隔离
技术

计算环境

实时阻断

隔离

篡改威胁

结果
输出

图 4　数据处理完整性的纵深防御体系
 

权限控制是第 1 道防线, 旨在通过授权确保操作的合法性. 传统的基于角色的访问控制 (role-based access
control, RBAC)为用户分配特定权限角色, 限制其在处理流程中的操作 [73]. 具有实现简单、效率较高的特点, 得到

广泛应用. 为应对复杂云环境中的细粒度权限管理问题, Ying等人 [74]提出了支持策略隐藏与动态更新的密文策略

属性加密 (ciphertext-policy attribute-based encryption, CP-ABE)机制. 该方案将访问控制逻辑嵌入密文中, 允许数

据持有者设定访问策略, 只有满足对应属性的用户才能解密并处理数据, 进一步提升 CP-ABE在云端数据处理场

景中的隐私保护与动态管理能力. 与 RBAC 不同, CP-ABE 将访问策略直接嵌入密文, 实现了加密与权限的强绑

定, 更适合云端数据处理模式. 然而, 该路线也引入了新的挑战, 即复杂的密钥管理和高昂的属性撤销开销, 这限制

了其在动态权限管理场景下的应用. 为了进一步增强云端数据访问控制的灵活性, Wang等人 [75]提出了具有可更

新密文的见证脱密框架, 允许利用更新令牌在不解密的情况下更新密文标签, 从而实现了更细粒度的动态访问策

略调整, 有效解决了动态环境下的策略调整难题.
当权限控制被绕过时, 执行隔离作为第 2层保护, 通过将处理任务置于安全容器中来防止外部干扰. 例如Mi

等人 [76]利用环境隔离技术, 将安全逻辑从管理程序中剥离至受保护的虚拟机, 增强了对数据处理逻辑的保护. 此
类方案强调封闭的执行逻辑, 但其高昂的部署成本与资源开销, 尤其是在并发场景下, 限制了其适用范围.

静态的权限控制与执行隔离难以防御运行时的动态攻击, 因此, 基于异常行为的行为检测成为不可或缺的动

态补充. 例如, Sharma等人 [77]提出基于无监督学习的用户行为建模方法, 通过分析日志数据来识别内部威胁. 这类

方法具备自适应能力, 但其有效性高度依赖高质量的训练数据, 且常面临误报与漏报的挑战. 未来研究方向在于构

建一个更整合的防御体系, 包括提升权限控制的动态适应性, 提高执行隔离的效率, 并优化行为检测的准确性与泛化能力.
可以看出, 针对数据处理完整性, 单一技术难以有效应对. 静态的权限控制、执行隔离与动态的行为检测需协

同构建防御体系, 但高效整合与统一管理仍是主要挑战.
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 3.4.3    数据处理可用性保障

数据可用性是数据处理安全的重要维度, 旨在保障处理服务在遭遇攻击或硬件故障时的持续稳定运行. 当前

主要威胁包括拒绝服务攻击和资源竞争. 动态资源管理技术是应对可用性问题的常用方法, 通过分析历史负载进

行预测和负载均衡. 例如, Saxena等人 [78]提出的资源管理框架能够预测服务器资源利用率并实现动态调度, 尤其

适用于具有周期性波动或可预测负载的数据处理场景, 如定期的模型训练任务.
然而, 基于历史数据的预测方法存在固有限制. 首先, 该方法难以应对未知模式, 对于突发任务请求或攻击流

量时, 预测模型可能失效, 导致调度响应滞后. 其次, 这类方法仅关注资源利用趋势, 缺乏对任务本身行为特征的安

全分析, 无法分辨高资源消耗任务是正常业务还是恶意操作 (如挖矿程序). 因此, 现有机制在识别和防御针对可用

性的恶意威胁方面仍有不足. 未来可进一步结合任务行为分析与攻击检测机制, 构建能够感知威胁的弹性资源调

度框架, 实现从预测优化到主动防御的演化.
 3.4.4    小　结

本节围绕数据处理阶段的机密性、完整性和可用性这 3大核心安全目标, 系统梳理了当前主流防护技术路径

及其代表性进展, 并深入分析了其面临的现实挑战. 总体来看, 数据处理安全具有以下几个特点.
首先, 数据泄露防护主要依赖硬件隔离与密态计算两大技术路线. TEE通过为计算任务划定隔离区域, 实现高

效的运行时安全处理, 适用于对实时性和硬件安全有要求的场景, 但在多用户隔离、侧信道防护及资源受限等方

面仍有局限. HE则支持密文计算, 理论上可实现全密态保护, 但在计算复杂度、系统集成和通用性等方面仍面临

挑战. 两者各有优劣, 这两种技术的竞争与互补, 反映了硬件隔离与隐私增强两条路线在计算环节的博弈, 未来的

突破口在于二者的协同融合与软硬一体化.
其次, 数据完整性保护已形成多层防御体系, 包括静态的权限控制、执行隔离和动态的行为检测. 权限控制正

向细粒度和属性驱动演进, 但随之带来密钥管理和策略一致性难题. 执行隔离和行为检测提升了环境安全性和攻

击响应能力, 同时增加了系统复杂性和资源消耗. 如何平衡安全性、灵活性与性能, 亟需进一步探索.
最后, 可用性保障仍以动态资源管理和负载均衡为主, 能够有效应对常规负载波动. 但对异常行为和未知攻击

的识别能力有限, 难以防范恶意任务滥用系统资源或发起攻击. 未来需要将安全分析与资源调度深度融合, 构建能

够感知威胁、动态应对的智能弹性调度体系.
在应用方面, TEE与同态加密等技术正在打破数据孤岛, 使多方在不交换明文数据的前提下实现协同计算成

为可能, 对组织内部流通和数据共享模式等具有重要意义.
综上, 数据处理安全正向多层协同演进, 但在防护深度、技术融合和主动防御方面仍有不足. 未来应重点推进

软硬件一体化安全架构、高效密态计算和智能弹性调度等方向.

 3.5   数据发布阶段

数据发布阶段的安全焦点从数据自身的保密性, 转向对数据可控性的维护和对个人隐私的保护. 与数据传输

和数据存储阶段相比, 尽管数据机密性与完整性依然重要, 但其技术保障多继承前置阶段 (如数据传输、存储、处

理). 相比之下, 如何在数据共享过程中维持发布方对数据的控制权, 以及如何防止敏感信息泄露, 成为本阶段的核

心挑战. 本节将结合定向发布和公开发布两种模式, 围绕数据发布可控性维护和隐私保护展开详细讨论.
 3.5.1    数据发布可控性维护

数据发布阶段的核心问题之一是数据可控性维护, 即数据发布主体如何保持对数据使用范围、传播路径及操

作权限的控制力. 例如, 合法用户虽能获取机密数据, 却可能将其用于非法用途 [79], 或因终端设备安全性不足导致

数据泄露 [80]. 为此, 研究已形成覆盖事前、事中、事后的完整防护链条.
● 事前预防通过权限控制与执行隔离, 从源头限制数据暴露面. 例如, Chen 等人 [81]针对触发-动作平台, 通过

数据访问最小化解决了过度权限问题. 然而, 权限控制无法约束合法用户获得数据后的复制行为. 为此, TEE技术

被引入, 通过硬件隔离实现可用不可见的数据保护模式, 以减少数据暴露风险. 例如, Chen等人 [82]基于 Intel SGX
提出一种高效的 SQL查询框架, 可支持多用户对外包数据的安全查询. 然而, TEE的应用受到硬件兼容性和开发
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成本的限制, 难以在所有发布场景中推广. 总体来说, 事前预防机制能限制数据访问, 防止非法访问, 但无法防止合

法用户复制或分发数据, 因此还需配合其他后续防护措施.
● 事中防护聚焦于防止合法访问后的数据滥用. 例如, 数据防泄露 (data leakage prevention, DLP)[83]技术通过

分析数据内容及其上下文, 结合通知、审计、阻止、加密和隔离等手段保护数据的安全性. 优势在于能够覆盖数

据的多种状态, 但其部署和维护成本较高, 且难以防止物理泄露方式 (拍屏、录像等). 一旦数据被非法扩散, 这些

机制难以阻止其继续传播, 因此还需要事后追责, 以便追查责任、震慑恶意行为.
● 当泄露发生后, 事后追责成为最后一道防线, 主要包括可证明删除、数字水印和区块链取证这 3种技术路

径. 可证明删除旨在确保数据被有效销毁并提供可验证性. 例如, Hao等人 [84]提出一种基于信任但验证 (trust-but-
verify)机制的可证明删除方案, 利用受信平台模块 (trusted platform module, TPM), 在不完全可信环境中实现数据

删除. 该机制的优点是删除操作可被第三方验证, 并作为审计证据, 但它依赖硬件平台和大量加密运算, 可能导致

计算延迟, 影响用户体验. 数字水印通过在数据中嵌入可识别标识来溯源泄露者. 值得注意的是, 虽然数字水印在

第 3.6节数据溯源中也扮演重要角色, 但在发布安全阶段, 其核心目标侧重于所有权锚定与泄露源定位, 即作为一

种防御性机制, 确保数据流出后的责任可追溯. 例如, Hu等人 [85]提出了一种基于保序加密的可逆水印方案, 通过在

密文中嵌入鲁棒性的水印实现了数据追踪与版权保护. 相比可证明删除, 水印技术更适用于防止数据扩散, 但其鲁

棒性有限, 易受篡改攻击, 且在频繁交互时嵌入会带来开销. 区块链则通过构建不可篡改的操作日志来实现审计与

取证, 例如, Li等人 [86]设计了一种隐私保护的车联网数组取证系统, 结合区块链和数字水印对泄密者追踪. 针对部

分泄露数据问题, Li等人 [87]提出了一种匿名且安全的去中心化取证方案 Themis, 兼具可追溯匿名性、隐私访问控

制以及高效搜索能力, 能够有效追踪泄密者. 区块链的优势在于其透明性与不可篡改性, 但引入的性能开销、链上

存储限制及共识机制复杂性也带来了推广的阻碍.
总体来看, 数据可控性维护技术分为事前预防、事中隔离和事后追责这 3层. 权限管理和 TEE侧重事前防护;

DLP关注事中操作; 可证明删除、数字水印和区块链则用于事后审计. 但这些技术各自独立, 缺乏协同, 且整体上

偏向被动补救, 难以主动防止数据泄露.
 3.5.2    隐私保护

除了可控性维护, 数据发布还面临隐私保护挑战, 尤其在对外开放场景下, 发布方难以掌控数据流向, 因此必

须对数据内容实施隐私保护. 目前已有多种策略, 主要分为两类技术路线, 如表 5所示.
  

表 5　数据发布阶段隐私保护技术对比
 

技术类型 核心思想 保护强度 优势 核心挑战 适用场景

数据脱敏
基于规则的启发式处理, 对敏
感信息进行替换、屏蔽等

较弱 , 易受关联分
析与背景知识攻击

部署灵活、计算开销
小、适合结构化数据

依赖敏感信息明确定
义, 难以防止推断攻击

结构化数据共享、
常规数据发布

差分隐私
基于数学可证明的隐私保护,
通过添加噪声控制泄露上界

强, 可量化, 具备严
格的数学保障

保护强度高、可量化、
适合统计与机器学习

噪声影响数据精度, 保
护强度与可用性需权衡

统计分析、机器
学习、分布式场景

 

(1) 基于规则的启发式脱敏

数据脱敏通过屏蔽、模糊化、伪造或合成等方式对数据进行处理, 其核心思想是根据预先定义的规则, 对数

据中的敏感标识符 (如姓名、身份证号)进行修改或替换. 例如, Yoon等人 [88]提出一种基于生成对抗网络的数据

合成方法 ADS-GAN, 用于生成电子健康记录, 在提升数据可用性的同时减少泄露患者隐私的风险. Zhu等人 [89]在

私人停车点共享场景下, 提出隐私保护智能停车方案 ASAP, 通过脱敏技术将其真实位置转换为较大的区域范围,
从而实现位置隐私保护. 数据脱敏方法部署灵活、计算开销小, 适用于结构化数据和常规共享. 但其隐私保护依赖

于敏感信息的界定, 难以防止关联分析等推测攻击.
(2) 基于数学的可证明隐私

差分隐私通过在数据或查询结果中添加噪声, 在保护隐私的同时保留数据的统计特性和分析价值 [90], 其核心

思想是通过在查询结果中添加经过精确计算的噪声, 使得攻击者无法判断特定个体是否在该数据集中. 其优点是

隐私保障严格, 但引入噪声可能降低数据准确性, 尤其在高敏感的分析任务中. 在分布式场景中, 本地差分隐私
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(local differential privacy, LDP)进一步提升了隐私保护能力, 通过在客户端本地添加噪声, 有效防止敏感信息被窃

取. 例如, Wei等人 [91]将 LDP应用于联邦学习, 通过在客户端本地对模型参数添加噪声后上传, 降低隐私泄露的风

险. 差分隐私适用于统计分析和机器学习, 具有可量化和通用的优点. 但其隐私保护与数据可用性存在权衡, 噪声

可能降低模型精度和数据效果.
实际应用中, 数据脱敏适合结构化数据共享, 差分隐私更适合统计和建模任务. 两者不是简单替代关系, 而是

从规则到可证明隐私的进步. 差分隐私及其变体因其严格隐私保障, 已成为未来隐私保护的发展方向.
 3.5.3    小　结

本节围绕数据发布阶段的安全挑战, 重点分析可控性维护和隐私保护两大核心目标. 当前, 数据可控性维护已

从单一的事前访问控制, 发展为覆盖事前 (权限控制、执行隔离)、事中 (DLP)、事后 (可证明删除、数字水印、

区块链取证)的多层体系, 但各环节协同不足, 整体以被动补救为主, 主动、一体化的防控机制仍待完善. 这种数据

可控性维护在数据交易模式中体现得尤为迫切, 因为它能有效应对所有权转移后的失控风险, 为数据资产化提供

必要的安全兜底.
在隐私保护方面, 技术正由基于规则的脱敏向以差分隐私为代表的数学可证明方法转型. 差分隐私实现了严

格的隐私量化保障, 但在数据可用性和分析精度上存在权衡. 未来如何实现防控链条协同和高效、可用的严格隐

私保护, 是数据发布安全的关键研究方向.

 3.6   数据溯源阶段

数据溯源阶段的安全问题主要涉及机密性、完整性和可用性. 系统在该阶段可能遭遇溯源信息泄露、数据篡

改及系统可用性受损等威胁, 影响溯源安全. 现有方案包括区块链存证、密态水印和分布式索引等, 但在跨组织流

通、恶意篡改和高并发查询等情境下仍有不足. 本节将从溯源数据泄露防护、溯源数据完整性保护和溯源可用性

提升这 3个方面展开分析.
 3.6.1    溯源数据泄露防护

数据溯源信息的泄露是数据溯源过程中的安全威胁之一. 为实现溯源, 系统需记录数据流转路径、处理者身

份和访问日志等详细信息, 这些内容一旦泄露, 可能导致敏感数据暴露, 甚至被攻击者推测出用户身份. 例如, 在区

块链溯源系统中, 攻击者可能通过合谋推测用户的真实身份 [92]. 因此, 在保障溯源能力的同时防止溯源信息泄露,
已成为溯源阶段的首要安全挑战, 并推动多样化的技术路径发展.

对溯源记录实施字段级加密与访问控制, 是保障溯源信息机密性的直接手段. 其核心是对结构已知的溯源记

录中的敏感字段 (如用户 ID、操作记录)加密, 并结合密钥管理实现访问控制. 例如, Hasan等人 [93]对敏感的溯源

链记录字段进行加密, 并使用基于广播的加密密钥管理方案进行权限控制, 确保了数据机密性. 这类方案适用于字

段级保密需求高、访问主体可区分的场景, 技术成熟, 但在动态授权和密钥更新方面存在一定复杂性.
在某些场景下, 需求侧重于验证溯源属性而非读取具体内容. 零知识证明 (zero-knowledge proof, ZKP)技术可

实现在不泄露数据内容的前提下验证特定属性, 例如, Lauinger 等人 [94]针对敏感 Web 数据的溯源问题使用 ZKP
技术, 在保护数据机密性的前提下验证数据来源. 此类方法适合内容敏感但验证需求高的场景, 隐私保护能力强,
但计算成本较高, 难以用于高频溯源. 在物联网场景下, Canovas Sanchez等人 [95]结合匿名凭证、非交互式零知识

证明和 Idemix签名技术, 确保溯源数据的机密性, 并允许合法受控解密. 该方案强调对身份隐私的保护, 适用于匿

名化溯源需求, 但凭证管理和系统扩展性仍是关键挑战.
与前述方法不同, 数字水印通过在数据本体中嵌入溯源信息, 适用于流数据、图像等多媒体场景. 需要区别的

是, 与数据发布中将水印仅作为泄露追踪标识不同, 在溯源阶段, 水印充当了敏感溯源元数据的容器. 因此, 其面临

的安全挑战更多是水印内容本身的机密性, 即如何防止攻击者提取并解读水印中携带的敏感信息. 例如, Sultana
等人 [96]通过时延水印实现流数据溯源, 该方法依赖水印的隐蔽性. 然而, 水印携带敏感信息, 若设计不当, 可能被

攻击者提取, 导致隐私泄露. 为应对这一问题, Li等人 [86]在其提出的数字取证系统中, 将加密后的身份标识嵌入媒

体数据作为水印内容, 即使攻击者成功提取出水印, 也无法解密其中的身份信息, 有效增强了水印机制的信息机密
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性. 尽管如此, 密钥分发与嵌入容量等问题仍需进一步解决, 实际应用中需权衡系统资源和数据特性.
综上, 数据溯源阶段的机密性保护机制体现出多路径协作的特点, 字段加密和访问控制适用于结构化数据,

ZKP 与匿名凭证满足高隐私需求的验证场景, 加密水印机制则适合数据分发等应用. 整体上, 保护目标从静态记

录延伸到动态验证和数据载体, 形成纵深防护. 不同技术各有侧重, 但普遍面临性能和管理复杂性挑战. 未来研究

可探索多机制融合, 在保障溯源能力的同时提升隐私保护和计算效率.
 3.6.2    溯源数据完整性保护

数据溯源系统需持续记录数据流转过程中的操作和状态变化, 记录通常以链式时间序列形式存在, 是责任追

溯、行为审计和安全取证的依据. 因此, 任何对溯源记录的篡改、伪造或删除都会破坏溯源链的可信性, 影响数据

来源的可验证性. 为此, 研究者提出了多种溯源完整性保障技术, 体现了信任模型的不断演进 (如图 5所示).

 
 

中心化模型

问题: 单点信任风险

改良模型

公开证明

问题: 校验单点依赖

去中心化模型

核心: 区块链

问题: 性能与扩展性

信任模型演进

核心: 可信服务器 核心: 不可信平台+

图 5　数据溯源完整性保障技术信任模型演进
 

● 第 1阶段是中心化的信任模型. 传统数据溯源完整性方案主要依赖链式结构 [97], 其中, Hasan等人 [93]提出的

溯源方案是溯源完整性保护的奠基性工作. 在该方案中, 每条溯源记录包含前一条的校验和, 并由用户私钥签名,
保证记录不可篡改. 这种方式具备结构简洁、验证高效的优点, 适用于单域环境下对篡改行为的防范. 但由于其依

赖中心化平台管理, 存在明显的信任单点问题, 一旦可信节点被攻破, 整个链条可能被伪造.
● 第 2阶段是中心化的信任模型面向不可信云的改良. 随着云计算的普及, 研究者开始考虑云服务商自身不

可信的场景, Zawoad等人 [98]结合聚合签名以对溯源链进行管理, 并定期发布累加值作为公开证明, 即使云服务提

供商恶意, 也无法篡改或伪造可追溯性记录, 从而确保完整性. 该工作将云端的合谋攻击纳入溯源系统威胁建模之

中, 为虚拟化环境下的溯源系统设计提供了系统级的安全保障.
● 第 3阶段是去中心化的信任模型. 随着多组织间数据流转需求增长, 传统中心化结构难以满足跨域完整性

保障. 区块链作为去中心化、不可篡改的账本, 被广泛应用于溯源系统, 例如, Liang等人 [99]提出了基于区块链的

数据溯源架构 ProvChain, 利用哈希和默克尔树将溯源记录的根哈希上链, 保障不可篡改性并提升数据写入效率.
进一步地, Ruan等人 [100]提出的 LineageChain引入智能合约, 实现链上动态查询和篡改检测, 支持在线可验证的溯

源. 这类方法适用于多方协作、跨组织数据流通场景下的行为可审计需求, 但其链上计算开销与共识延迟仍是系

统吞吐能力的制约因素.
综上, 数据溯源系统的完整性保障经历了从信任单点、校验单点到去中心化的演变. 尽管去中心化提升了安

全性, 但也带来了性能、成本和可扩展性等新挑战. 未来可进一步研究轻量级链上存证、链下验证和跨链协同等

机制, 以在提升系统扩展性与能力的同时保持溯源链的不可篡改性和全生命周期一致性验证.
 3.6.3    溯源可用性提升

数据溯源需要实时记录流转行为, 并支持高频、低延迟查询, 以满足审计和追责需求. 随着数据量和并发访问

增加, 溯源系统容易出现查询慢、写入阻塞甚至不可用等问题, 影响其可用性和应急响应. 因而, 提升系统可用性、

高效写入和快速查询, 是保障溯源系统稳定运行的关键. 然而, 其链式结构和共识机制往往成为性能瓶颈.
在问题表现上, 溯源阶段的可用性问题主要可以分为两类, 一类是查询效率不足, 即在面对复杂溯源路径或高

频存在性验证请求时, 系统响应延迟明显. 另一类是写入吞吐受限, 尤其在采用链式结构或区块链结构记录溯源信

息的系统中, 写入操作往往受到链结构维护或共识协议性能的瓶颈影响.
由于溯源链结构不利于随机访问, 效率受限, 研究者提出多种结构优化. 例如, Ruan等人 [100]在 LineageChain
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中通过 DAG和追加式跳表提升索引效率, 但在数据频繁更新时维护成本较高, 可能出现索引退化. Zawoad等人 [98]

引入布隆过滤器, 实现快速存在性验证, 提高查询效率, 但存在假阳性, 且难以支持数据删除或更新时的一致性维

护. 数据溯源系统的写入性能瓶颈可能来源于多种因素, 包括底层存储结构、日志写入策略及一致性共识机制等.
近年来, 随着区块链在溯源系统中的应用, 其写入性能问题日益突出. 与中心化系统相比, 基于区块链的溯源

系统需在链上确认每条记录, 写入吞吐受限于共识协议和区块生成速度. 为此, 研究者对共识机制和区块组织进行

了优化. 例如, Zhang等人 [101]提出基于哈希链的快速共识协议, 提升了私有链和联盟链的写入速率. 为了提高出块

效率, Liu等人 [102]设计了 Dolphin共识协议, 采用非阻塞并发区块生成机制, 在高延迟环境下显著提升了区块链的

交易吞吐量, 使其更加适用于高频数据溯源场景. Zhang等人 [103]提出的 Phantasm协议增强了系统的鲁棒性, 以应

对分裂攻击. 但区块链的高存储成本和扩展性限制仍需关注. 综上所述, 数据溯源系统的可用性保障机制需综合考

虑查询效率与写入能力的平衡.
当前研究表明, 溯源系统的可用性保障, 本质上是在确保安全的前提下, 弥补链式结构带来的性能损耗. 目前,

跳表和布隆过滤器可提升查询性能, 轻量级共识协议和并发处理机制有助于提高写入吞吐量. 未来可进一步探索

异构链结构、多层缓存和链下验证等技术, 构建高可用的溯源系统.
 3.6.4    小　结

数据溯源作为贯穿数据生命周期的审计流程, 其安全技术的发展也呈现出独特的趋势. 综合本节分析, 可以提

炼出两大核心特点.
首先, 信任模型由中心化向去中心化演变. 这是溯源技术发展的主线, 也标志着分布式可追溯路线在数据全生

命周期安全保障中正式占据了重要地位. 从依赖单一服务器到校验平台再到彻底去中心化, 信任模式的变化推动

了溯源系统的演进.
其次, 完整性与可用性之间存在权衡. 不可篡改性是溯源系统的核心价值, 但通过链式结构和共识机制实现

时, 往往会降低查询和写入性能, 因此系统设计需在两者间进行平衡.
总体而言, 溯源安全技术正从单纯记录转向实现无需信任、不可篡改且高效的复杂系统. 未来突破将依赖于

轻量级密码学协议、高效去中心化共识和创新的链上/链下协同结构.

 3.7   总　结

数据要素在流通的各个阶段均面临复杂的安全威胁, 且不同阶段的防护需求与技术瓶颈各异. 本节对 6 个阶

段所面临的主要安全挑战、现有研究工作及待解决问题进行了系统性梳理与汇总, 具体如表 6所示.
 

表 6　数据要素流通各阶段安全问题、现有研究工作以及待解决问题
 

流通阶段 问题 研究工作 技术路线 典型时间复杂度 待解决问题

数据
采集

设备采集
数据泄露
及篡改

[26–28]
基于TEE的采
集设备保护

进出enclave固定开销O(1)+具体执行开
销O(f(n)), f为TEE中运算

硬件依赖导致适配难成本高, 软件隔离
弱易受内核及旁路攻击, 轻量化方案难
兼顾性能与安全

[29]
轻量级加密

算法
依赖具体算法, 例如, AES为O(n), n为
输入数据长度

在低功耗设备上难以同时满足较高强度
算法的算力与能耗需求

人工录入
数据泄露
及篡改

[31] 用户认证 依赖具体协议
身份认证影响用户体验, 策略可能误判,
维护成本高

[32]
采集端环境

隔离
非算法, 系统级开销

环境隔离在受限设备上仍需必要的性能
与资源开销

爬虫/接口
数据泄露
及篡改

[33,34] 数据源认证

依赖协议, 例如文献[34]包括: 生成随
机数O(1)+签名O(k2)+计算MAC O(1)+
验签O(k2), k为密钥长度

系统在复杂异构网络中仍难兼顾高灵活
性与通用协议的安全适应性

数据
传输

传输数据
泄露

[35,37] 加密传输协议

握手O(k2)+证书链验证O(m)+数据传输
O(n), k为密钥长度, m为证书链长度, n
为数据长度

协议防护受限于系统复杂性、资源瓶颈
及工具可靠性不足

传输数据
篡改

[39,40] 数字签名方案
签名O(k2)+验证O(k2), k为密钥长度 (以
ECDSA/EdDSA为例)

同时受传统签名的量子风险与后量子方
案在性能和适配性上的部署限制
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表 6    数据要素流通各阶段安全问题、现有研究工作以及待解决问题 (续) 
流通阶段 问题 研究工作 技术路线 典型时间复杂度 待解决问题

数据
传输

传输中断 [42]
多路径数据

传输
非算法, 系统级开销

并发多路径在大规模场景下仍受调度复
杂性与维护开销制约

数据
存储

存储数据
泄露

[44]
硬件安全模块

(HSM) 依赖具体协议 系统集成复杂度高, 硬件成本增加

[45–52] 加密存储协议 数据加解密O(n), n为数据长度 加密查询结构复杂导致计算开销高

[54,55] 物理介质销毁 不适用 (物理销毁无算法时间复杂度) 稳定性与效率难以平衡

存储数据
篡改

[59]
基于IPFS的存
储完整性保护

文件添加O(n)+文件查找O(logN+n)+
DHT查找O(logN)+内容发布O(logN), n
为数据长度, N为节点数量

内容寻址在大规模场景下检索低效且系
统集成复杂, 导致存储与性能开销偏高

数据存储
不可用

[61]
高可用存储

技术
非算法, 系统级开销

多副本与被动容错方案仍受高存储与计
算资源消耗限制

数据
处理

处理数据
泄露

[62–67]
TEE保护的
数据处理

进出enclave固定开销O(1)+具体执行开
销O(f(n)), f为TEE中运算

TEE受内存与硬件限制及侧信道风险制
约, 多租户场景下的隔离与部署灵活性
仍不足

[48,68–71] 同态加密
加密O(n3)+解密O(n3)+加法O(n3)+乘法
O(n4), n为数据长度

受噪声累积、参数膨胀与电路深度限制
所导致的结构性计算瓶颈制约

处理数据
篡改

[74,75] 访问控制机制 O(1)–O(m), m为权限数量
在动态场景下受密钥更新与属性撤销成
本高的限制

[76] 环境隔离 非算法, 系统级开销
受容器与虚机隔离带来的资源与调度开
销限制

[77] 行为检测 依赖检测模型
受误漏报与延迟导致的准确性和实时性
不足制约

数据处理
不可用

[78] 计算负载均衡 非算法, 系统级开销
基于历史预测难以应对突发与未知模
式, 导致防护响应不及时

数据
发布

发布数据
可控性

[81] 最小化授权 代码分析O(n), n为代码长度
难以限制合法用户在获取数据后再分发
与扩散行为

[82]
TEE保护的安
全数据查询

进出enclave固定开销O(1)+具体执行开
销O(f(n)), f为TEE中运算

在发布场景中受硬件兼容性、侧信道风
险与开发部署成本限制

[83]
数据防泄露

系统
依赖策略复杂度

成本较高, 难应对拍屏等物理层面的泄
露方式

[84] 可证明删除 依赖密码学协议 面临较高的存储与计算开销

[85–87] 数据泄露追踪 嵌入O(n)+提取O(n), n为数据长度 链上存储与共识带来性能限制

发布数据
隐私保护

[88,89] 数据脱敏 O(n), n为数据长度
难以抵御关联分析等推断攻击, 仍存在
隐私泄露风险

[90,91]
基于差分隐私
的隐私保护

噪声添加O(1)+查询O(n), n为数据长度
在高噪声需求下易导致精度下降, 难以
兼顾隐私保护与数据效用

数据
溯源

溯源数据
泄露

[93–95]
加密溯源数据

保护
数据加密O(n)+数据解密O(n), n为数据
长度

使用密码学机制时易产生较高的计算与
管理开销

[86,96] 水印信息防护
水印加密O(m)+水印嵌入 /提取O(n),
m为水印长度, n为数据长度

受密钥管理复杂与水印容量有限的制约

溯源数据
篡改

[93,98] 中心化溯源

依赖协议, 例如文献[93]中, 数据写入:
签名O(k2)+广播加密O(logn); 验证O(L),
k为密钥长度, n为审计员数量, L为溯源
链长度

依赖中心化体系, 存在单点故障和过强
信任假设

[99,100] 区块链溯源 写入O(共识); 查询O(L), L为链长度 受链上存储成本高与共识吞吐低的限制

数据溯源
不可用

[98,100] 查询结构优化
依赖协议, 例如文献[98]中, 数据查询
O(logbN), b为跳表基数, N为版本数

动态数据更新带来高维护开销, 布隆过
滤器存在假阳性问题

[101–103] 高效共识协议
依赖协议, 例如文献[101]中, 共识O(n),
n为共识节点数量

受共识延迟与状态膨胀双重制约, 仍难
以在高频溯源场景下保持吞吐
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 4   数据要素流通可信问题

在数据要素流通过程中, 可信性是保障数据安全流通和高效利用的关键. 可信问题与安全问题相关但有所不

同. 安全主要关注数据是否被窃取、篡改或破坏, 而可信更关注数据内容和来源的真实性、可靠性. 可信性贯穿数

据流通的各个阶段, 直接影响流通效率和应用效果, 如图 6所示.
 
 

可信问题

来源可靠 路径可追踪 变更可追溯 算法可信 数据真实

存储完整性

内容真实 中转可审计 存储一致性 处理方可靠数据提供者

数据提供者

数据提供者

数据采集 数据传输 数据存储 数据处理 数据发布

数据使用者

数据使用者

数据使用者
数据溯源

元数据真实性 数据血缘完整性 隐私保护平衡

··· ···

图 6　数据要素流通各阶段可信问题
 

 4.1   数据采集阶段

数据采集阶段的可信问题主要包括数据来源的可靠性和数据内容的真实性, 来源不透明或偏差会损害数据的

信任基础. 现有方案虽能提升采集可信性, 但普遍存在计算和存储开销大、难以适应复杂场景等问题. 本节将针对

不同采集场景, 分析其可信性挑战及应对方法.
 4.1.1    自动化设备采集

在自动化采集中, 数据来源的可靠性主要体现在采集设备可靠性和采集数据真实性两个方面. 例如, 攻击者可

能伪造合法设备并上传伪造数据 [104], 或因设备故障导致数据失真 [105]. 为此, 形成了两类不同的信任机制.
针对设备身份伪造问题, 基于硬件物理特性的方案从物理层面为每个设备赋予不可复制的标识. 例如, Guin

等人 [106]利用静态随机存储器产生的随机物理偏差作为设备指纹, 构建物理不可克隆函数 (physical unclonable
function, PUF), 实现低成本、高可靠的硬件身份认证, 适用于边缘设备环境. 但在大规模分布式场景下, 设备部署

和认证管理仍面临挑战. 且 PUF方案仅能保证设备身份真实性, 无法防止设备因故障或被攻击上传虚假数据.
基于分布式共识的信任机制通过群体共识替代对单一设备的信任, 构建了动态、全局的信任体系. 基于区块

链的信任管理是其主流实现. 例如, Liu等人 [107]提出基于区块链的半集中式信任管理架构, 动态评估物联网设备信

任值, 能够抵御异常或恶意设备上传失真数据, 适用于大规模异构设备协同, 但对链上写入频率和计算资源有较高

要求. 针对车联网, 刘代东等人 [108]提出分层区块链信誉管理系统, 将事件数据分层存储, 并结合贝叶斯推理模型和

改进共识算法, 实现高效、上下文相关的信誉评估, 适合动态和不确定性高的场景. 这类方案可持续评估设备行

为, 具备可审计性和动态识别能力, 但同样对计算和通信资源有较高要求.
从机制上看, 硬件可信根侧重静态身份认证, 方案轻量, 适合设备端应用, 但功能有限; 分布式信任 (如区块链

结合动态模型)侧重动态行为, 具备强可审计性和全局一致性, 但对资源要求较高, 难以直接在资源受限设备上部

署. 现有研究多关注设备行为结果, 未来可进一步对行为过程进行建模, 提升动态可验证性.
 4.1.2    人工录入

人工录入数据的可信性既受无意失误影响, 也面临恶意伪造威胁, 因此治理需从内外两个层面入手. 自动化清

洗等内部治理方法是提升数据质量的重要手段, 常通过领域知识和规则模型识别、修正异常数据. 例如, Shi等人 [109]
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提出了一种适用于医疗场景的数据自动化清洗方法, 能够以高度自动化的方式处理大规模数据. 该方法具备较高

自动化程度, 但其依赖专家经验和领域规则, 难以适应跨领域场景, 且对恶意伪造数据缺乏鲁棒性.
外部治理侧重于记录和追踪数据录入行为, 如“谁在何时何地提交了数据”, 而不仅关注数据内容本身. 例如,

Li等人 [86]针对车联网场景, 通过区块链记录数据提供者的元数据以确保数据变动可追溯, 防止虚假数据上传和篡

改. 但这种方法在写入性能和隐私保护方面存在挑战, 一是在高频交互场景下易出现性能瓶颈, 二是在涉及敏感身

份信息时, 链上记录可能导致隐私泄露.
综上, 自动清洗与行为追踪构成了保障数据可信的双重体系, 前者提升数据质量, 后者明确责任归属. 针对自

动清洗依赖领域知识、泛化能力不足的问题, 未来可引入跨领域迁移学习等方法提升适应性. 针对区块链方案, 可
采用链下索引、ZKP等机制, 在保障可审计性的同时降低链上负载与隐私风险.
 4.1.3    第三方接口调用与网络爬虫

当数据来自不可控的第三方时, 可信性风险显著增加. 若未充分验证数据源, 容易引入不可靠数据, 甚至遭遇

投毒攻击, 进一步降低数据可信性 [110,111]. 相关研究主要有面向采集过程和面向数据内容两种思路.
● 面向采集过程的方法通过提升采集流程的安全性来增强数据可信性. 例如, Zhang 等人 [112]提出的 Town

Crier系统, 通过多数据源比对和 SGX硬件隔离, 确保数据在采集和验证过程中的完整性, 并为智能合约提供可验

证的数据来源. 该方法保障了采集过程的可信, 但无法验证数据内容的真实性. 如果所有数据源被同一攻击者控

制, TEE也无法防御. 此外, 对硬件的依赖限制了其应用范围.
● 面向数据内容的方法侧重识别外来数据中的异常或恶意部分. 例如, Tran等人 [113]发现中毒样本在特征空间

中具有谱特征的规律, 并据此利用统计工具识别并剔除异常数据, 以减轻数据投毒攻击的影响. 但相关研究 [114]指

出, 对于经过对抗性构造的数据, 该类方法易出现误判与漏检, 难以提供稳定的防御保障.
总体来看, TEE方案和异常检测分别针对采集过程和数据内容提供防御. TEE适合对数据链路完整性要求高

的场景, 可信性强; 异常检测适合作为动态防御机制嵌入采集流程. 现有研究缺乏对外部数据源质量的系统建模,
未来可引入数据源声誉管理和历史行为建模等方法, 以提升外部数据可信性评估的可解释性和动态适应性.
 4.1.4    小　结

本节围绕 3类典型数据采集场景, 分析了其可信性挑战与应对策略. 总体来看, 不同场景下的数据采集可信保

障有不同的技术路径和治理重点. 自动化设备采集主要依赖两类信任根: 一是以 PUF为代表的硬件可信根, 实现

静态身份认证; 二是基于区块链的分布式共识机制, 实现对设备动态行为的持续评估. 从可信演进的视角来看, 这
代表了数据采集阶段正从单一的身份可验证向初步的行为可验证层级跨越.

在人工录入和第三方数据源场景, 治理逻辑从内容质量延展至行为责任和过程可验证性. 人工录入数据既要

依靠自动化清洗等内容保障, 也需结合行为记录完善责任追溯. 第三方数据源则通过异常检测提升内容可信度, 同
时加强过程完整性保护, 实现内容与过程的双重防护. 这种从源头建立的信任机制, 不仅是组织内部流通进行数据

质量治理的基础, 也常被用于在数据交易场景以生成可验证的数据资产凭证.
综上, 数据采集阶段的可信保障, 本质是在数据流通起点建立可靠门槛. 未来应整合各类静态与动态技术, 构

建覆盖设备、行为、内容等多维度的协同可信评估体系, 为数据流通和共享提供坚实基础.

 4.2   数据传输阶段

在数据传输阶段, 核心问题包括传输路径的可追踪性和中转节点行为的可审计性. 前者要求能够还原数据流

向, 后者需验证各节点操作, 防止篡改、丢弃或恶意转发. 现有方案多采用区块链、TEE和 ZKP等技术, 但在性能、

开销及复杂环境适应性等方面仍有挑战. 同时, 提升传输透明性和可验证性虽然增加了信息记录, 但会带来用户隐

私风险. 因此, 如何在保障系统可信性的同时保护用户隐私, 成为当前研究的关键, 本节围绕这些问题进行讨论.
 4.2.1    传输路径追踪与行为审计

数据在传输时会经过多个中转节点, 其可信性不仅依赖于传输路径记录, 还取决于中转节点是否按协议正确

操作. 这对于金融交易、医疗等高敏感场景尤为重要, 有助于审计、溯源和责任追溯. 然而传统网络协议缺乏对路
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径和节点行为的结构化记录, 难以满足这些需求. 为此, 目前主要提出了如下两种不同的传输可信保障模式.
● 基于分布式共识的全局审计模式. 该模式利用区块链记录每次数据传输的路径, 例如, Dwivedi等人 [115]基于

区块链, 利用智能合约对数据在各节点的传输操作进行记录, 并通过共识机制保障记录不可篡改, 实现数据完整性

验证、节点认证与过程审计等功能, 提升整体传输系统的透明度与安全性, 适合需要多方协作、互不信任的场景.
但在高频数据传输下, 区块链在路径记录和节点行为验证方面可能面临性能和扩展性瓶颈.

● 基于硬件隔离的节点级证明模式. 该模式采用 TEE 技术, 使每个中转节点在受硬件保护的环境中操作, 并
生成可验证的行为证明. 例如, Liu等人 [116]提出的 TEE可验证传输记录系统, 通过节点间相互记录形成服务记录

链, 实现操作合规性共识, 提升系统效率和扩展性. 相比区块链, 该模式延迟更低、实时性更强, 适合高吞吐量和高

效率场景, 但高度依赖特定硬件平台, 且部署与维护成本较高, 在面对侧信道攻击等安全威胁时仍存在风险.
对比来看, 区块链和 TEE都能实现数据传输的可审计性, 但侧重点不同. 区块链强调全局一致性和可溯源性,

适合多方协作场景; TEE关注节点级行为证明, 兼顾效率和实时性, 更适合对性能要求较高的系统. 两者在扩展性

和性能上差异明显. 未来可探索将区块链的审计能力与 TEE的高效执行相结合, 构建链下执行、链上验证的混合

架构, 实现性能与可审计性的平衡.
 4.2.2    隐私保护矛盾

虽然区块链和 TEE 提升了传输路径的可追踪性和节点行为的可审计性, 但在记录和验证过程中不可避免涉

及用户敏感信息, 存在隐私泄露风险. 因此, 如何在实现可审计性的同时保护用户隐私仍是关键挑战. 现有研究提

出多种技术路径, 本节主要介绍两类典型机制: 匿名可审计机制和链上隐私增强机制.
● 匿名可审计机制. 该机制旨在在实现可追责和行为验证的同时, 最大限度隐藏用户身份或数据内容. 例如,

Li等人 [92]在供应链场景中结合联盟区块链、零知识证明和 TEE智能合约, 实现了数据传输的隐私保护与可审计

性, 适合隐私和合规要求高的场景, 但系统复杂度和性能开销较大. 另一方面, Li等人 [117]提出的去中心化门限签名

方案, 通过动态追踪和零知识证明, 实现隐私保护下的动态可追责, 适用于政务、金融等重视身份保护和行为可控

的场景, 但对密钥管理和系统同步要求较高.
● 链上隐私增强机制. 部分研究尝试从链上结构层面提升隐私性, 例如, Guo等人 [118]设计了一种基于图生成

网络的隐蔽交易保护方法, 有效公开区块链下的隐私保护交易. 该类机制具有轻量化、无需额外硬件的优势, 适用

于区块链场景, 但在通用性等方面存在一定局限.
从身份和数据的角度来看, 匿名可审计机制强调在保护用户敏感信息的同时保留系统审计能力, 是重要研究

方向; 而从系统层面的角度来看, 链上隐私增强机制则提供了一种轻量化的补充路径. 未来研究可探讨两类机制的

融合与互补, 以进一步兼顾可验证性和隐私保护.
 4.2.3    小　结

在传输路径追踪和行为审计方面, 当前研究主要包括基于分布式共识的全局审计模式 (区块链方案) 和基于

硬件隔离的节点级证明模式 (TEE方案). 区块链方案适用于多方协作、互不信任的场景, 强调全局可追溯和不可

篡改; TEE方案侧重本地操作可验证性和高效处理, 更适合对性能和实时性要求高的应用. 两者各有优劣, 需结合

实际需求进行权衡和集成. 这两种机制虽然实现方式不同, 但本质上都是为了解决中转节点的行为可验证问题, 确
保数据流通过程的透明与合规.

在隐私保护方面, 零知识证明、门限签名和链上结构优化等方法在兼顾可审计性和用户隐私方面取得一定进

展, 但在系统复杂性、性能和通用性上仍有挑战. 不同机制侧重点不同, 目前尚无统一技术路线.
总体来看, 数据传输阶段的可信保障正逐步走向融合多种安全机制的复杂系统, 未来研究需进一步提升性能

和隐私保护的平衡能力, 不断完善混合架构和适应复杂网络环境的可用性.

 4.3   数据存储阶段

数据存储阶段的可信性, 主要关注存储数据的生命周期记录和状态正确性, 具体包括 3个方面: 一是数据变更

可追溯性, 确保每次修改都有记录可查; 二是存储内容完整性, 防止数据被篡改或丢失; 三是分布式环境下的数据
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一致性, 确保各副本状态同步. 针对这些问题, 已有多种解决方案被提出, 但在性能优化、存储开销和系统复杂性

等方面仍存在挑战. 本节分析当前主要的可信性问题及其对应的解决方案.

 4.3.1    数据变更可追溯性

在存储系统中, 数据通常会经历多次修改, 因此变更的可追溯性是保障数据可信性的重要要求. 实现可追溯性

需要记录数据内容的修改记录以便后续审计和责任追踪. 然而, 一些存储系统本身不直接支持版本追踪和修改记

录. 为应对这一挑战, 一种有效的设计思想是将数据存储平面与行为审计平面进行解耦和分层.
在这种分层架构下, 研究者利用区块链技术构建独立且不可篡改的审计平面. 例如, Nyaletey等人 [119]将文件

内容存储在 IPFS等系统中, 将文件操作和变更记录写入区块链, 形成可追溯的审计链, 实现了对存储全过程的追

踪. 区块链的核心价值在于记录和验证数据写入、修改、删除等操作, 生成可验证、不可篡改的日志, 适用于对透

明性要求高的场景. 然而, 该方法面临存储膨胀和吞吐瓶颈等问题, 尤其在高频更新或大规模存储下, 性能成为主

要挑战. 未来可通过链下记录和分层结构等方式优化其在大规模系统中的适用性.

 4.3.2    存储内容完整性

在数据存储阶段, 数据完整性是可信存储的重要因素. 分布式和云环境下, 用户无法直接验证服务商是否正确

存储数据, 存在数据被篡改或丢失的风险. 当前相关研究主要基于如下两类不同的信任根探索可验证存储问题.
● 基于数学难题的密码学证明. 这是一类常见的可验证存储方法, 通过密码学协议, 用户或第三方可以向存储

服务器发起挑战, 服务器需生成有效凭证以证明数据完整性. 例如, Anthoine等人 [120]提出了一种基于有限域上随

机线性代数验证方案的新型动态可检索性证明方法, 这一方法具有公开可验证性, 能够确保用户和任意第三方能

够验证数据在存储过程中是否被篡改. 该方案安全性较强、无需信任第三方, 但计算与通信开销较大.
● 基于物理隔离的硬件证明. 该方案利用 TEE 将数据完整性验证逻辑放在受硬件保护的 enclave 中, 简化了

设计并提升性能. 例如, Zhou 等人 [121]利用 TEE 的硬件安全特性实现高效的数据完整性验证, 并降低了用户侧的

计算负担. 该方法在保障存储可验证的同时显著降低了用户侧计算负担, 并简化了协议设计. 然而, TEE本身存在

潜在的硬件漏洞风险, 且对部署条件要求较高, 难以在大范围异构硬件环境下推广.
总体来看, 可验证存储能有效保障数据完整性, 适用于不可信云环境. 密码学方案安全性强, 无需信任第三方;

硬件方案在性能和易用性方面有优势. 未来可探索软硬件协同机制, 在保证验证能力的同时降低资源消耗.

 4.3.3    分布式环境下的数据一致性

在多节点的分布式存储系统中, 数据一致性是实现可信保障的基础, 如果系统在节点故障、网络分区或并发

访问时无法确保各副本最终状态一致, 任何可信性保障都无从谈起.
为解决这一问题, 以 Paxos[122]、Raft[123]等为代表的一致性协议被广泛应用, 这类协议通过选举主节点和日志

复制等机制, 以保证分布式存储系统的强一致性 [124]. 一致性协议是分布式存储可信的核心技术, 理论成熟、应用

广泛. 然而, 如何兼顾一致性保障与系统性能, 仍是核心挑战. 未来可关注协议的轻量化和模块化设计, 实现高效且

可信的数据一致性.

 4.3.4    小　结

本节从数据变更可追溯性、存储内容完整性和分布式环境下的数据一致性这 3个方面分析了数据存储阶段

面临的可信挑战. 总体来看, 现有技术主要展现出以下 3个特点.
1) 分层与解耦的系统架构成为应对复杂可信需求的重要设计方向. 通过划分独立的审计平面与数据平面, 实

现功能上的分工与协作, 有助于提升系统的灵活性和可维护性.
2) 关于信任根的选择, 不同方案在数据完整性保障上分为依赖数学证明和依赖硬件证明两类路径. 信任根的

不同, 直接影响系统的安全性、性能表现及实际部署方式, 是该领域方案设计时的重要权衡因素.
3) 以数据一致性协议为核心的分布式系统基础理论, 为可信存储提供了坚实支撑. 相关协议的工程化实现与

优化, 直接决定了上层机制的可信性与可用性.
综上, 可信存储正逐渐从单一技术手段演进为多技术协同、层次分明的系统工程, 推动该领域向更高水平发展.
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 4.4   数据处理阶段

数据处理阶段的可信性问题包括算法可信性和参与方行为可信性. 前者关注算法在偏见、干扰或不透明情况

下的稳定性与可解释性, 后者关注多方协作中如何防止恶意方行为. 如果这些问题无法有效解决, 不仅会影响处理

结果的正确性, 还会削弱用户对系统的信任. 目前, 研究主要通过算法可解释性、零知识证明和区块链等方法应

对, 但在实际应用中仍面临性能开销大和实现复杂等难题.
 4.4.1    算法可信性

数据处理算法, 尤其是复杂的机器学习模型, 其可信性主要面临两大挑战. 一是黑盒问题, 即模型决策过程不

透明, 难以获得信任; 二是脆弱性问题, 模型在特定输入下可能输出严重错误. 例如, Hendrycks等人 [125]提出了一种

对抗性过滤技术, 通过筛选真实样本, 揭示了计算机视觉模型在自然场景中的脆弱性, 这种脆弱性导致模型在特定

输入下输出错误结果. 为此, 研究者从可解释性与鲁棒性两个角度出发, 提出多种可信性增强方案.
在提升可解释性方面, 相关技术致力于揭示算法的决策依据, 增强模型的透明度. 例如, Nohara 等人 [126]提出

了一种基于公平利益分配理论的 Shapley 加性解释方法, 解释了梯度提升决策树模型, 揭示了特征与结果之间的

潜在关系, 提高算法可信性. 针对模型脆弱性, 研究者聚焦于提升算法的鲁棒性, 即抵御对抗性攻击的能力. 例如,
Levi等人 [127]提出了一种通用方法, 能够在分类器自然精度几乎不受影响的情况下大幅提升鲁棒性.

虽然相关理论和工具不断进步, 但在实际应用中, 可解释性、鲁棒性和性能三者往往难以兼顾. 提升可解释性

通常需要更简单但性能较低的模型, 而增强鲁棒性的方法往往也会增加计算开销, 还可能会降低正常情况下的模

型性能, 未来, 如何根据不同场景需求按需平衡, 构建可信的数据处理框架, 将是算法可信性研究的重要方向.
 4.4.2    参与方行为可信性

● 在数据处理的协作场景中, 参与方之间可能存在恶意行为, 威胁数据处理的正确性和公平性. 例如, 恶意的

计算方可能通过篡改计算逻辑或伪造计算结果, 直接干扰协作结果的正确性, 从而损害其他参与方的利益. 为应对

这一挑战, 现有研究提出并应用了多种先进技术. 根据其核心验证目标的不同, 这些技术方案主要分为针对计算结

果正确性、计算环境可信性以及协作历史不可篡改性的不同方向, 其对比如表 7所示.
 
 

表 7　多方协作中处理行为可信保障技术对比
 

技术类型 验证目标 信任根 隐私保护能力 性能与成本 优势 核心挑战 适用场景

零知识
证明

计算结果
正确性

数学难题
高 , 可在不泄露
输入的前提下验
证结果

计算和通信开销高 ,
生成与验证耗时 , 难
以满足高频实时场景

强隐私保护 , 数
学可证明 , 适用
多种计算验证

适用范围受限、性
能瓶颈、复杂电路
难表达

复杂计算外包、
隐私计算、深度
学习等

可信执行
环境

计算环境
完整性

硬件厂商
中 , 依赖硬件隔
离, 明文计算, 外
部不可见

需专用硬件 , 硬件成
本高 , 计算性能较好
但受内存等资源限制

支持实时处理 ,
易于集成 , 适用
多用户云环境

依赖硬件、受侧信
道攻击威胁、部署
复杂

云计算、边缘计
算、数据处理服
务

区块链
协作历史
不可篡改

分布式
共识

低 , 仅记录操作
流程 , 需结合额
外隐私技术

共识延迟高 , 链上存
储成本大, 吞吐有限,
难适应高频操作

全流程透明、不
可篡改、支持审
计与追责

性能瓶颈、隐私保
护依赖外部机制、
可扩展性受限

过程审计、多方
协作等

 

● 针对计算结果的正确性验证, ZKP和可验证计算 (verifiable computation, VC)技术被广泛使用, 它们允许数

据持有方在不泄露隐私数据的情况下, 向其他方证明计算结果的正确性. 例如, Sun等人 [128]利用 ZKP验证深度学

习训练的正确性, 实现在保护数据和模型隐私的同时, 证明神经网络训练过程的合法性. 然而 ZKP的计算和通信

开销较大, 生成和验证证明耗时较长, 且通用性受限于电路表达能力, 难以满足高频或实时场景需求. VC 进一步

扩展了 ZKP的能力, 允许数据持有方验证计算方是否按照约定的逻辑正确执行了计算. 例如, Fiore等人 [129]通过

引入支持非确定性计算的同态签名, 实现了在流式认证数据上的隐私保护可验证计算, 其性能在滑动窗口统计等

场景下显著优于现有方法. 相比 ZKP, 该方法在数据更新频繁的场景下表现更加高效. 但 VC也存在局限, 如预处

理步骤带来额外开销, 同时在处理动态参与方和复杂协作逻辑时的灵活性有待提升.
● 针对计算环境的可信性问题, TEE技术为保障计算环境可信提供了根本手段. 例如, Chen等人 [130]提出了一

种机密计算即服务 (confidential computing as a service, CCaaS)方案, 通过硬件隔离机制确保计算逻辑未被篡改, 并
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利用被遗忘证明机制, 在任务完成后证明服务提供商已清除用户数据, 从而增强用户隐私保护. 该方法实际可部署

性较高, 适用于多用户云计算环境. 针对数据处理服务结果的真实性, 张溯等人 [131]提出了一种基于远程证明的处

理服务完整性验证方法, 使用 TEE对代码、执行过程和结果进行度量与验证, 保障了计算环境的可信性. 然而这

类方法依赖于硬件平台, 且易受侧信道攻击等威胁.
● 为实现协作历史的不可篡改性, 多方协作体系引入区块链技术. 区块链通过记录每一步协作操作, 实现全过

程的透明和不可篡改, 支持计算处理的全流程审计, 有效防止计算方的恶意行为. 例如, Peng等人 [132]提出了一种

基于区块链系统的可验证和可审计联邦学习框架, 通过委员会聚合模型以及在区块链上记录可验证证明, 实现模

型训练过程的可验证性和可审计性, 为联邦学习系统提供可信保障. 该框架适用于模型更新不频繁、节点可信度

可控的场景, 但在节点频繁变更或高频模型更新时, 链上记录会遇到性能瓶颈. 此外, Zhang等人 [133]通过结合基于

同态加密的投标比较电路、ZKP以及密码学承诺, 提出一种基于区块链的密封投标方案, 确保了投标过程的可信

性. 但该方案设计复杂, 涉及多种密码组件, 难以在通用数据处理场景中直接复用. 针对复杂多方交互中的公平性

与原子性难题, 张明武等人 [134]提出基于国密 SM2算法的多方链式适配器签名方案, 通过预适配签名算法将授权

与秘密值绑定, 并在链式结构下实现了安全传递与交互. 在保障多方协作公平性的同时, 具备更高的计算效率与可

扩展性, 为跨链交易和协作审计提供了自主可控的技术支撑.
综上所述, 不同验证技术针对参与方行为提供各自特定的安全保障, 从计算结果、计算环境到协作历史, 形成

了多层次的可信体系. 这些机制在可信性、隐私保护和性能开销之间存在明显权衡. 未来研究应关注于提升机制

的集成、适配性和可配置性方面, 构建灵活配置信任的协同计算系统, 以适应复杂多变的参与方和协作逻辑.
 4.4.3    小　结

本节围绕数据处理的可信性问题, 从算法与处理参与方两个层面进行分析, 相关研究主要具有以下两大特征.
1) 在算法可信性方面, 针对黑盒和脆弱性问题, 可解释性和鲁棒性提升技术被广泛探索. 但这两者与算法性能

之间常存在难以平衡的权衡, 如何根据应用场景实现合理取舍, 成为重要议题.
2) 在参与方行为的可信保障方面, 呈现出分层验证体系. 从计算结果的正确性、计算环境的完整性到协作历

史的不可篡改记录, 各类方案根据不同目标协同应用, 展现出深度融合趋势. 这种分层体系映射出验证深度的递

进, 即环境完整性保障了行为可信, 而结果正确性验证则进一步实现了内容可信的核心.
综上, 数据处理阶段的可信保障正逐步从关注单一维度演进为多目标、多层次, 且充满复杂权衡的系统工程.

未来的研究突破依赖于在降低系统开销的前提下, 实现算法可信性和参与方行为可信性的协同提升.

 4.5   数据发布阶段

数据发布阶段的核心可信问题在于证明发布数据的真实性. 发布过程中, 数据可能因伪造、篡改或来源不明

而降低可信度, 不仅影响数据使用者的信任, 还可能对下游任务造成误导. 为解决这一问题, 现有研究主要有两种

路径: 一是利用密码学机制直接验证数据发布者身份和数据属性; 二是借助外部可信源进行验证.
 4.5.1    直接验证机制

直接验证机制旨在不依赖任何外部实体, 仅通过密码学协议来完成数据真实性的自证. 其中又可以细分为对

发布者身份和发布内容属性这两个维度的证明.
● 针对发布者身份的验证, 数字签名技术已成为解决数据发布者身份验证问题的成熟手段. 通过为数据附加

数字签名, 能够确保数据来源的可靠性, 还能防止篡改. 作为可信数据发布体系的基础, 数字签名已获得广泛应用.
● 针对发布内容属性的验证, ZKP技术为证明数据属性提供了有力手段, 使数据发布者能在不泄露具体内容

的情况下证明数据的某些属性, 提升真实性验证的便利性. 例如, Wan等人 [135]提出基于扩展 Zk-SNARK协议的 Zk-
AuthFeed, 实现了零知识认证的链下数据输入, 保障了区块链应用中的数据隐私和真实性. 但在大规模或数据频繁

更新、属性复杂的场景下, 生成和验证开销较高, 系统性能成为瓶颈. 未来可进一步探索轻量化 ZKP协议与可配

置属性证明技术, 以提升其在通用数据发布场景中的实用性与灵活性.
 4.5.2    外部验证机制

当直接验证机制不足以建立信任时, 引入外部实体进行验证成为一种重要补充. 这一路径清晰地展现了信任
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模型从中心化向去中心化的演进.
可信第三方 (trusted third party, TTP)认证是一种中心化的认证机制, 依赖权威机构或可信平台提供数据真实

性的第三方证明, 为数据的真实性背书. 例如, 可信时间戳技术通过向数据添加时间戳并签名, 证明数据在特定时

间点的存在性和完整性 [136]. 然而 TTP的可信性高度依赖于认证机构, 缺乏透明性, 一旦认证机构遭受攻击或面临

利益冲突, 其认证结果的可靠性可能会受影响. 去中心化预言机技术旨在解决区块链场景中链外数据的真实性问

题. 由于区块链本身无法直接访问链外数据 (如天气、市场价格等), 预言机系统通过引入外部数据源, 提供了一种

可信的数据输入方式.
随着区块链技术的发展, 为解决链上智能合约如何安全地与链下真实世界数据交互的问题, 预言机应运而生.

它旨在用一个去中心化的节点网络, 来取代单一的 TTP. 早期的工作例如 Zhang等人 [137]允许用户在无需可信硬件

或服务器端修改的情况下, 证明通过 TLS 协议访问的数据确实来自某个特定网站, 而不暴露数据的具体内容. 而
以 Chainlink 2.0[138]为代表的目前应用较为广泛的去中心化预言机网络, 利用多指标信誉系统和押金机制管理网络

中的预言机, 并且支持可信执行环境的接入, 从而提升了链上数据输入的可信性. 然而去中心化预言机涉及多个节

点的共识, 导致其验证性能不足, 尤其在需要高频数据的场景中.
总而言之, 外部验证机制经历了从信任单一权威到信任密码学证明与共识的深刻模式转变, 如图 7所示. 未来

研究可进一步探索融合去中心化机制与轻量化共识协议, 以缓解预言机在非区块链环境中的适配难题, 并提升其

在高频、实时数据发布场景下的验证效率与通用性.
  

中心化模式 (TTP)

信任模型: 单一权威

信任风险

透明度不足

单点故障

去中心化模式 (Oracle)

信任模型: 分布式共识

信任模型演进

图 7　外部数据真实性验证机制演进
 

 4.5.3    小　结

本节围绕数据发布阶段的核心可信问题进行了系统梳理. 目前, 相关技术主要聚焦于两类代表性方案, 分别为

直接验证机制和外部验证机制, 各自展现出不同的发展重点.
直接验证机制方面, 技术实现已经从传统的身份认证扩展到对数据内容属性的隐私保护验证. 这类方案不仅

能够明确数据的发布主体, 还可以在不泄露原始数据的前提下, 证明数据满足特定属性, 这意味着可信技术已突破

了身份与行为的范畴, 迈入数据内容可验证的阶段, 从而提升可信发布体系的完整性和灵活性.
外部验证机制方面, 基于第三方的验证机制则经历了从中心化权威到去中心化共识机制的重要转变. 这种信

任模型的变革增强了数据发布的公开性和抗篡改能力, 重构了以数据交易与数据共享为代表的弱信任场景下的信

任模型, 使得接收方无需完全信任发布主体即可验证数据真实性, 但同时也带来了性能开销和系统复杂性等新的

挑战, 成为当前研究需要重点突破的瓶颈.
综上, 数据发布阶段的可信保障正向着更全面、更去中心化的方向发展, 同时也面临着更高的复杂性和成本

压力. 未来, 高级密码学技术与高效共识机制的创新, 将成为推动该领域进一步发展的关键动力.

 4.6   数据溯源阶段

数据溯源阶段通过记录元数据, 追踪数据的起源、流通和变换过程, 其可信性对数据流通安全至关重要. 此阶

段的核心问题不再是数据本身, 而是元数据的可信性, 主要包括 3大挑战: 一是元数据真实性, 即如何防止操作历

史被伪造; 二是数据血缘完整性, 确保复杂变换后血缘链不断裂; 三是隐私保护与溯源透明度的冲突, 既要实现可
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追责, 又要保护敏感信息. 本节围绕这 3方面综述研究进展, 并探讨未来方向.
 4.6.1    元数据真实性保障

作为描述数据属性和操作历史的关键载体, 元数据的真实性是数据溯源可信性的基础. 在数据流通中, 攻击者

可通过伪造操作者身份、篡改时间戳或解耦元数据与数据实体的关联, 导致溯源记录失效. 因此, 如何确保元数据

与实体操作行为的强关联性成为关键挑战. 现有研究主要采用两种技术路线来实现元数据真实性保障.
一种技术路线是基于密码学协议构建逻辑可信路径, 通过数学可验证方式保障元数据的生成和关联安全. 例

如, Yang等人 [139]提出 Dasein验证框架, 利用改进的默克尔树进行内容验证、可信时间戳保证时间、多层签名实

现主体认证, 支持全流程可信溯源. 但该方法依赖多层签名和时间戳协调, 计算与管理开销大, 跨平台扩展性较差.
在数据交易场景中, Liu等人 [140]基于 ZKP构建数据可用性验证体系, 允许买方在交易前验证数据真实性. 但 ZKP
的生成和验证成本较高, 尤其在数据结构复杂或频繁更新时, 系统响应能力成为瓶颈. 此外, 这类密码学方案还面

临高计算开销、量子威胁和跨系统互操作性差等局限.
另一种技术路线是基于可信硬件的环境可信路径, 侧重于通过物理隔离和硬件安全特性, 保证元数据生成环

境的可信性. 例如Weng等人 [141]针对机器学习中的被遗忘权问题, 在 SGX可信执行环境中用认证数据结构追踪

数据并生成可验证证明, 但部署成本高且存在侧信道攻击风险. Aman 等人 [142]采用 PUF 作为可信根构建认证协

议, 实现可信溯源, 该方法硬件开销低、唯一性强, 但长期稳定性易受噪声干扰, 存在工程化难题.
综上, 基于密码学的逻辑可信和基于 TEE的环境可信从不同层面提供支持. 前者灵活但计算开销大, 后者高

效但依赖硬件, 未来可进一步协同设计密码学与硬件机制, 提升真实性验证的安全性、性能与适应性.
 4.6.2    数据血缘完整性验证

数据血缘记录了数据全生命周期的变换轨迹, 是追溯数据问题的重要依据. 但在数据流通过程中, 聚合、脱敏、

特征提取等非线性操作会导致传统哈希或水印技术难以追踪变换后的血缘关系. 例如, 在 AI训练中, 若无法验证

训练数据与模型的关联, 就难以溯源模型偏见. 因此, 如何验证复杂流通场景下的血缘完整性, 成为数据溯源可信

性的关键难题. 目前主流数据血缘技术分为两类: 侵入式追溯技术和非侵入式分析技术, 对比如表 8所示.
 
 

表 8　数据血缘追踪技术对比
 

技术类型 核心原理 对原始数据影响 应用部署依赖 优势 核心挑战 适用场景

侵入式
追溯

直接修改数据本身 ,
植入难以察觉的标识

有损, 对原始数据
进行微小修改, 可
能影响效用

部署灵活 , 无需依
赖特定平台或代码

鲁棒性强 , 支持
可验证追溯

数据效用损失与
溯源强度需权衡

数据外包、社交
网络、AI训练数
据溯源

非侵入式
分析

观测系统行为、静态
分析或运行时监控推
断数据关系

无损, 并不改变原
始数据

依赖中心化平台或
完整代码访问 , 需
要系统支持

无损、部署成本
低、适应性强

依赖中心化平台、
难适应跨域分布
式环境

分布式计算、云
数据平台等

 

● 侵入式追溯技术: 对数据本身进行微小且难以察觉的修改, 实现可追溯性. 与发布阶段利用水印追踪泄露不

同, 此处的水印具有更复杂的语义, 旨在携带数据变换历史或逻辑证明, 以验证数据在多跳流转后的血缘完整性.
例如, Backes等人 [143]提出的 LIME框架, 利用鲁棒水印来保证数据即使经过非线性变换仍可提取标识, 并结合不

经意传输和签名协议, 实现在恶意环境下接收方的不可抵赖性, 适用于数据外包和社交网络等场景. Sablayrolles
等人 [144]提出的放射性数据技术, 通过对训练样本进行不可感知的修改, 使模型在训练后携带可识别特征, 即使只

标记少量训练数据, 也能高置信度检测模型是否使用过目标数据, 对数据增强和模型变化具有鲁棒性. 这类方法的

共同挑战是对数据修改可能影响数据效用, 因此, 如何平衡溯源鲁棒性与数据价值是其核心难题.
● 非侵入式分析技术: 不修改数据本身, 通过观测和分析系统行为间接推断数据血缘. 例如, Chen等人 [130]在

机密计算服务框架中, 利用 Rust静态分析工具MIRAI分析数据标签, 追踪机密数据在系统内的流通, 无需修改数

据, 但依赖控制流分析, 可能遗漏部分路径. Tang等人 [145]通过监听分布式平台的运行时事件, 粗粒度捕获数据与

处理过程的关联, 基于系统行为构建血缘图谱, 追踪数据流通路径, 具有部署成本低、适应性强的优点. 这类方法

的主要局限在于对中心化平台或特定环境的依赖. 静态分析需要完整源代码, 运行时监听通常要求中心化、可观
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测的平台, 难以适用于跨组织、异构的分布式场景.
当前数据血缘技术主要分为侵入式和非侵入式两类. 侵入式方案溯源鲁棒性和可验证性强, 但可能带来数据

效用损失; 非侵入式方案对原始数据无损、部署灵活, 但依赖中心化平台或运行时分析, 难以适应跨域和动态环

境. 未来, 侵入式方案可探索可调控扰动强度和低损鲁棒标识, 以兼顾溯源能力和数据价值; 非侵入式方案可探索

跨平台和去中心化机制, 提升跨域流通环境下的血缘完整性验证能力.
 4.6.3    隐私保护与可控溯源

数据溯源过程中, 隐私保护与溯源透明度存在矛盾. 一方面, 《中华人民共和国个人信息保护法》等法律法规

要求数据匿名化, 但可能导致溯源信息丢失; 另一方面, 完整的溯源记录又可能泄露敏感信息. 因此, 如何在隐私增

强技术下实现可控溯源, 成为平衡数据价值与安全的关键. 针对这一矛盾, 学界探索了隐私保护的数据溯源机制.
早期的隐私保护溯源机制主要通过密码学协议实现严格隐私保护. 例如, Li等人 [86]通过结合密码学承诺与不

经意传输将用户私钥嵌入数据, 仅授权实体能够提取解密, 实现隐私保护的溯源. Canovas Sanchez等人 [95]采用匿

名凭证和非交互式零知识证明, 既保护隐私信息, 又允许授权实体依法解密追溯. 这类方案能提供强有力的隐私安

全保障. 但由于保护策略静态预设, 灵活性不足, 难以适应复杂、动态的溯源需求.
一些研究探索了更为灵活的治理模式, 通过量化方式平衡隐私保护与溯源透明度. 例如 Deutch等人 [146]形式

化了溯源信息效用与查询隐私泄露的权衡, 提出溯源抽象化方法, 利用匿名技术评估隐私强度, 从而在数据可用性

与隐私保护之间找到最优平衡. 该模型首次对溯源效用和隐私泄露的权衡进行量化, 为理论研究提供了基础. 但该

类方案多基于静态、理想化假设, 在动态数据、多跳查询等复杂场景下支持有限, 实际应用较少.
总体来看, 隐私保护与可控溯源的治理正从静态、刚性走向动态、弹性权衡. 未来应围绕动态策略和最小披

露原则, 结合隐私-溯源权衡分析, 构建支持跨主体和多跳查询的可控溯源, 促进隐私保护与可控溯源深度融合.
 4.6.4    小　结

本节分析了数据溯源阶段的 3大可信挑战. 首先, 在元数据真实性保障方面, 现有技术分为基于密码学协议的

逻辑可信和依赖可信硬件的环境可信, 两者在信任基础、性能和部署灵活性上各具优劣, 未来有望通过融合实现

更优的安全性和适应性.
在数据血缘追踪上, 研究主要包括侵入式和非侵入式两种方式. 侵入式提升溯源鲁棒性, 但可能影响数据效用;

非侵入式对数据无损, 但受限于实现环境. 如何平衡鲁棒性和适用性是该领域的关键难题. 在隐私保护方面, 随着

溯源透明性与隐私矛盾加剧. 研究从静态、刚性的访问控制转向动态、可量化的隐私-效用权衡模型, 推动隐私保

护成为系统性、全局性的问题. 这种全流程的溯源体系, 既能支撑数据跨境流通中的合规审计, 也是解决数据交易

中确权与纠纷仲裁难题的关键手段.
总体来看, 数据溯源的可信保障正成为密码学、硬件安全、数据科学和治理理论等多领域交叉的研究前沿.

未来突破将依赖于在保障强安全性的同时, 实现高效、灵活、智能的协同溯源体系设计.

 4.7   总　结

本节将数据采集、传输、存储、处理、发布和溯源这 6个阶段的可信性挑战、现有技术方案及尚待解决问

题汇总于表 9. 在各阶段的可信技术中, 部分手段具备一定的溯源能力, 但仅用于本阶段自身, 不构成跨阶段的完

整溯源体系. 而本文所定义的溯源阶段是面向全链路的统一追踪, 与这些局部机制在范围与作用上均不同.
 

表 9　数据要素流通各阶段可信问题、现有研究工作以及待解决问题
 

流通阶段 问题 研究工作 技术路线 典型时间复杂度 待解决问题

数据
采集

采集设备可
靠性

[106] 设备防伪造 PUF响应O(1) 大规模场景下受指纹稳定性与跨设
备认证同步限制

[107,108] 区块链信任评估
信任值计算O(1)+区块链O(共识)+
信任值查询O(1)

受共识开销与设备行为暴露导致的
隐私与性能瓶颈制约

采集数据真
实性

[109] 数据校验
依赖校验方法, 通常为O(n), n为数
据长度

依赖专家经验, 跨场景适配性不足
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表 9    数据要素流通各阶段可信问题、现有研究工作以及待解决问题 (续) 
流通阶段 问题 研究工作 技术路线 典型时间复杂度 待解决问题

数据
采集

采集数据真
实性

[86] 区块链数据存证 存证O(共识), 证据取回O(1) 高频写入下易出现链上吞吐瓶颈

[112]
TEE保护的多数据

源对比

进出enclave固定开销O(1)+具体执
行开销O(f(n)), f为TEE中运算

适用范围受限, 且TEE技术存在侧信
道攻击和高成本问题

[113] 数据异常检测
依赖检测模型, 例如SVM为O(nd),
n为数据长度, d为特征维度

难以抵御经对抗性构造的恶意数据

数据
传输

传输路径追
踪与中转节
点审计

[115] 区块链传输审计
写入O(共识)+审计O(k), k为相关链
上记录数量

在高频传输下存在链上写入瓶颈与
扩展性不足

[92,116]
TEE保护的中转节

点行为记录

进出enclave固定开销O(1)+具体执
行开销O(f(n)), f为TEE中运算

易受侧信道攻击、硬件漏洞影响 ,
高部署成本

数据
存储

数据变更可
追溯性

[119] 区块链审计
写入O(共识)+审计O(k), k为文件相
关链上记录数量

高频数据变更场景下链上写入开销
显著

存储完整性
验证

[120]
密码学数据完整性

证明

读操作O(logn)+写操作O(logn)+审
计O(n), n为数据长度

计算与通信开销较高, 高频审计场
景网络负担显著

[121]
TEE保护的存储完

整性验证

进出enclave固定开销O(1)+具体执
行开销O(f(n)), f为TEE中运算

受硬件依赖与潜在侧信道风险限制,
难以在异构环境中大规模推广

分布式存储
一致性

[122,123] 强一致性共识协议
依赖协议 , 例如Raft/Paxos (单次 )
O(n), n为节点数

受多轮通信与日志复制限制, 难以
支撑高并发扩展

数据
处理

处理算法可
信性

[126] 算法可解释性提升
依赖具体方法, 与被解释模型的复
杂度相关

解释结果受特征相关性与模型复杂
度限制, 且可解释性与鲁棒性、性
能难以兼顾

[127] 算法鲁棒性提高
依赖具体方法, 显著增加模型训练
时长, 而非一次性开销

在提升鲁棒性的同时难以避免对模
型精度与开销的影响

处理行为可
信性

[128,129]
基于ZKP的计算结
果正确性证明

通常 , 生成O(n)+验证O(1)  (例如
Groth16), n为电路约束数量

计算与通信开销高, 难支撑高频或
实时验证

[130]
基于TEE的处理过
程完整性保护

进出enclave固定开销O(1)+具体执
行开销O(f(n)), f为TEE中运算

易受侧信道攻击、硬件漏洞影响 ,
高部署成本

[132–134]
基于区块链的可验

证证明
写入O(共识)+验证O(1) 链上记录在高频协作下存在吞吐瓶

颈, 方案复杂度高, 潜在隐私问题

数据
发布

发布数据真
实性证明

[135]
基于ZKP的数据真

实性证明

通常 , 生成O(n)+验证O(1)  (例如
Groth16), n为电路约束数量

生成与验证开销高, 难适应大规模
与高频更新场景

[136]
基于TTP的外部真

实性证明

进出enclave固定开销O(1)+具体执
行开销O(f(n)), f为TEE中运算

中心化依赖强, 单点信任问题与透
明性不足

[137,138]
基于预言机的外部

真实性证明
依赖预言机网络共识

多节点共识导致验证延迟高, 难以
支撑高频数据输入

数据
溯源

数据真实性
验证

[139,140]
基于密码学的数据

真实性验证

证明生成O(logn)+验证O(logn) (例
如Merkle tree), n为已记录数据条数

多轮签名与证明带来高计算与管理
开销, 跨系统扩展性受限

[141,142]
基于硬件的真实性

验证

远程证明O(n)+签名O(k2)+验证
O(k2), n为测量数据长度, k为密钥
长度(以TEE为例)

易受侧信道攻击、硬件漏洞影响 ,
高部署成本以及指纹稳定性问题

数据血缘完
整性验证

[143,144] 侵入式追溯
水印嵌入O(n)+水印提取O(n), n为
数据长度

对数据侵入式修改可能影响效用 ,
难以平衡鲁棒性与数据价值

[130,145] 非侵入式分析 依赖具体分析工具
依赖特定平台或完整代码, 可观测
性受限、跨组织适用性不足

隐私保护
平衡

[86,95] 硬性隐私保护机制
数据加密O(n)+数据解密O(n), n为
数据长度

静态策略难以应对复杂动态的溯源
需求

[146]
隐私-溯源平衡

调控

O((h×l)n×q), h为抽象树高度, l为叶
节点数, n为被抽象的血缘变量数,
q为判定复杂度

基于理想化假设, 难适应动态与多
跳复杂场景
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 5   总结与展望

数据要素流通的安全与可信问题贯穿其全生命周期, 涉及数据采集、存储、传输、处理、发布和溯源这 6个
阶段. 本文围绕数据要素流通的不同阶段, 系统分析了各阶段的安全与可信性问题以及现有的研究进展和待解决

问题. 综合第 1–4节的分析, 多种关键技术在保障数据要素流通安全与可信中发挥着核心作用, 但它们在计算复杂

度、通信开销及核心优势上各有侧重. 为直观展现其内在权衡, 表 10对这些技术进行了横向对比总结. 本节进一

步提炼数据要素流通的宏观发展路线, 剖析当前仍待解决的关键挑战, 并对未来研究方向进行展望.
 
 

表 10　安全与可信关键技术横向对比
 

技术类型 核心操作 计算复杂度 通信开销 主要瓶颈 优势与趋势

数字签名
密钥生成、签名、

验证
低 低

密钥的安全管理; 后量子算法带
来的签名尺寸和性能开销

提供基础性保障; 后量子密码、聚
合/门限签名等是趋势

访问控制
策略定义、权限验证、

访问决策
较低 低

静态策略难以适应动态需求; 复
杂策略的管理和一致性维护

广泛适用性; 趋势是向动态、细粒
度、情景感知的架构演进

同态加密
密文上的运算
(加法/乘法) 极高 较低 密文计算、重加密/自举、噪声管理

强隐私保障; 算法优化和硬件加速
是未来方向

联邦学习
本地模型训练、模型
更新的安全聚合

高 高
通信效率、模型投毒、隐私推
断等问题

实现隐私保护的协同机器学习; 与
其他技术结合增强安全性是趋势

可信执行
环境

硬件隔离区内的明文
计算

低 较低
进出enclave的I/O、内存容量限
制

性能高, 支持通用计算; 防御侧信道
攻击是关键

物理不可
克隆函数

基于物理特征生成唯
一的设备标识

低 低
响应稳定性受环境影响 (温度、
老化)

为物联网设备提供轻量级、低成本
的防伪和身份认证; 提升稳定性是
关键

零知识证明 生成/验证证明
高 (生成)

较低 (验证) 中
证明生成过程的计算与内存消
耗

强隐私性与可验证性; 轻量化等是
研究热点

可验证计算
外包计算、生成正确
性证明、验证证明

高 (计算方)
低 (验证方) 较低

证明生成的开销较大; 协议设计
通常针对特定计算类型

保证外包计算结果的可信性; 向更
通用的计算场景发展

安全多方
计算

多方间分布式加密协
议交互

高 极高
多轮网络通信延迟、参与方数
量

不依赖中心化可信方; 降低通信轮
次是优化重点

区块链
共识算法、交易验证、

智能合约执行
中 高 共识延迟、交易吞吐量瓶颈

去中心化信任、不可篡改; 分层、
链下结合是扩展方向

可验证数据
存储

标签生成、完整性
证明

中 低
初始标签生成开销大; 仅保证完
整性, 不保证机密性

高效验证远程数据完整性, 无需下
载; 支持动态数据更新、与去中心
化存储集成是趋势

差分隐私
对查询结果或数据添

加噪声
低 较低

隐私预算分配、噪声与可用性
的平衡

数学可证明的隐私; 提升可用性是
重点方向

数字水印 水印嵌入/提取 较低 低
鲁棒、不可感知性和容量之间
的平衡

为数据提供可追溯的身份标识; 抗
攻击能力是研究热点

预言机
获取、验证并向链上

提交外部数据
中 中

如何信任外部数据源; 去中心化
带来的延迟和成本

连接区块链与现实世界的关键桥梁;
去中心化预言机网络是主流趋势

数据防泄漏
内容识别、行为监控、

策略阻断
中 低

误报率和漏报率高; 难以防御物
理泄露和精心设计的规避手段

工业界主流内部威胁和合规性解决
方案; 结合AI提升检测精度是趋势

 

 5.1   数据要素流通安全发展路线

基于对现有安全技术的系统性梳理, 本文验证了第 1 节提出的“三线分化、协同融合”的安全技术演进模型.
揭示了数据流通安全保障从传统密码学的单一基础防线开始, 为应对动态处理过程中的挑战, 逐步分化出隐私增

强路线、硬件隔离路线以及分布式可追溯路线. 这 3条主线并行发展, 各有侧重, 而未来的核心趋势是这 3条路线

的深度交叉与协同融合, 最终形成一体化的全链路安全保障体系 (如图 8所示).
(1)基础: 传统密码学与数据安全

这类技术是保障数据流通安全的基础, 主要解决数据在存储和传输过程中的机密性与完整性, 如对称/非对称
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加密、哈希、数字签名和 TLS等协议, 构成了数据安全的第 1道防线. 但这些技术难以保障数据在计算和处理等

动态环节中的安全, 因此推动了新技术的发展.
 
 

传统密码学与
数据安全

隐私增强路线

不依赖硬件

硬件隔离路线
TEE

支持通用计算

分布式可追溯路线

链上存储成本高

趋势: 体系化融合与
协同

全链路的安全
保障平台

优势: 严格数学证明、

挑战: 性能开销大、

优势: 性能优于软件、

挑战: 依赖硬件厂商、

优势: 去中心化、
防篡改、可追溯
挑战: 共识效率低、

数据可用性降低

存在侧信道攻击风险

图 8　数据要素流通安全发展路线
 

(2)并行路线: 从静态保护到动态保护

为了实现安全的数据流通, 发展出 3条核心技术路线, 分别从不同维度应对动态流通过程中的安全挑战.
1) 隐私增强路线 (软件层面): 该路线以 HE、安全多方计算、ZKP等密码学方法以及差分隐私等方法为代表,

实现数据的安全计算和分析. 其优点是严格的安全性且不依赖特定硬件, 但通常存在计算性能开销大或数据可用

性降低的问题.
2) 硬件隔离路线 (硬件层面): 以 TEE为代表, 通过建立物理隔离的安全区, 保障代码和数据的机密性与完整

性. 性能优于纯软件方法, 并支持通用计算, 但安全性依赖于硬件厂商, 且存在侧信道攻击等风险.
3) 分布式可追溯路线 (架构层面): 以区块链、IPFS、数字水印等技术为代表, 利用去中心化等特性为跨主体、

多环节的数据流通提供防篡改和防滥用能力, 解决多方协作下的信任问题. 但面临共识效率和链上存储成本等挑战.
(3)发展趋势

未来的发展趋势是将多种技术路线深度融合, 构建覆盖数据全生命周期的协同安全体系. 例如, 软硬结合 (如
在 TEE中运行隐私计算协议, 兼顾性能与安全)、多技术协同 (如结合区块链溯源与加密水印泄露取证)等. 最终

目标是将各类安全能力整合, 形成全链路的数据流通安全保障平台. 现有研究已呈现出明显的融合特征, 具体表现

为以下 3个方面.
1) 区块链+TEE实现链下计算与链上验证的融合: 针对区块链存储成本高、计算效率低的问题, 现有研究 (如

区块链数据供给 [112]、基于 TEE 的可验证传输记录 [116]) 利用 TEE 在链下高效隐私地处理数据或验证数据源, 仅
将计算结果或证明上链. 这种融合既保留了区块链的不可篡改性, 又利用 TEE解决了性能瓶颈和隐私保护问题.

2) 联邦学习+隐私计算/区块链实现协同与隐私的融合: 单一的联邦学习仍面临梯度泄露风险, 而Wei等人 [91]

结合差分隐私与联邦学习, 在本地模型更新中添加噪声以防止隐私推断; Peng等人 [132]则结合区块链与联邦学习,
利用链上智能合约记录模型更新过程, 解决了中心服务器不可信及协作过程不可审计的问题.
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3) 数字水印+密码学实现主动溯源与被动防御的融合: 针对传统水印易被移除、明文水印信息泄露的问题, 文
献 [86] 将高级密码学技术与数字水印结合, 在数据中嵌入加密身份标识, 既保证了水印信息的机密性, 又实现了

数据泄露后的责任追溯.
这些案例表明, 单一技术路线已难以应对复杂挑战, 技术融合正在成为解决性能-安全-隐私矛盾的主流路径.

然而, 这一融合过程必须克服异构技术间在信任假设、安全模型及性能开销上的内在冲突, 通过架构创新实现不

同技术路线的优势互补而非简单的功能堆砌.

 5.2   数据要素流通可信发展路线

针对可信问题, 通过对具体技术方案的纵深剖析, 本文进一步确证了第 1节提出的“验证深度递进”发展模型,
揭示了数据流通中的可信需求遵循从表层到核心的演进路径, 即: 1)身份可验证, 解决“你是谁”的问题, 是可信的

基石; 2)行为可验证, 解决“行为是否合规”的问题, 是过程透明的保障; 3)内容可验证, 解决“数据本身及其声明是

否为真”的问题, 是价值实现的最终要求. 如图 9所示, 这 3个阶段层层递进, 不仅描绘了技术发展的历史轨迹, 也
为未来构建深度可信体系指明了方向.
 
 

可信验证难度与
价值递增

身份可验证
解决 “你是谁” 的问题

技术支撑: PKI、数字签名、PUF等

行为可验证

技术支撑: 硬件隔离、分布式共识等

技术支撑: 零知识证明、数据血缘等

技术演进趋势:

验证深度增加
静态向动态转变
技术体系化融合

内容可验证
解决“数据本身及其声明是否为真”的问题

解决“行为是否合规”的问题

图 9　数据要素流通可信发展路线
 

(1)身份可验证阶段

这一阶段的核心在于确保数据流通参与方 (如人、设备、系统)的身份可信, 即解决“你是谁”的问题. 技术上

主要依赖数字签名等密码学工具, 并通过可信第三方集中管理身份. PUF等技术将身份认证延伸到物理层, 为物联

网设备等提供更难伪造的硬件指纹.
但该阶段高度依赖中心化机构, 存在单点故障和信任风险, 且验证能力仅限于静态身份, 无法保障主体在动态

交互中的行为可信, 难以满足复杂数据流转场景的需求.
(2)行为可验证阶段

随着数据进入处理、发布等环节, 可信的焦点从静态身份扩展至动态行为, 核心问题转变为“行为是否合规”.
为解决这一问题, 发展出了两条主流技术路线.

● 基于硬件隔离的路线. 以 TEE 为代表, 通过隔离的安全区确保数据处理行为和逻辑严格按预定代码执行,
并可通过远程证明机制对外证实其行为的完整性. 该路线将行为的可信性锚定在硬件厂商提供的可信根上.

● 基于分布式共识的路线. 以区块链技术为代表, 将数据的关键操作记录在分布式账本上, 实现去中心化的过

程审计, 并通过智能合约约束各方行为. 该路线将行为的可信性建立在多数参与者的共识和密码学保障之上.
此阶段显著提升了流通过程的透明度与可追溯性. 然而, TEE面临硬件平台依赖与侧信道攻击等安全风险, 而

区块链路径则受制于性能、可扩展性和治理复杂性等固有挑战.
(3) 内容可验证阶段

在身份与行为可信的基础上, 可信技术进一步发展到验证数据内容本身及相关声明的真实性, 尤其是在保护

数据隐私的前提下. 零知识证明和可验证计算等前沿密码学技术, 使数据持有方能在不泄露隐私的情况下, 证明数
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据来源、计算结果正确或满足特定属性. 数据血缘等溯源技术通过记录和追踪数据全生命周期的流转、处理与变

换路径, 为数据内容真实性验证和溯源提供支持.
该阶段大幅提升了数据内容真实性的保障能力, 但仍面临挑战. 一方面, ZKP和 VC通常开销较大, 影响大规

模或实时应用. 另一方面, 数据血缘等溯源系统需维护复杂链路, 易受链条冗长、存储压力和查询效率等问题影

响. 提升验证效率、优化可扩展性, 并确保全链路可信, 是当前和未来的研究重点.
(4)发展趋势

随着数据流通场景日益丰富和信任需求提升, 可信验证技术正向多层次、智能化和协同化方向发展. 未来, 这
些技术将融合身份、行为和内容的多维验证能力, 构建高效、智能、自适应的数据可信流通协同体系, 更好地支

撑复杂多变的数据流通环境.

 5.3   安全与可信的协同与权衡

尽管本文第 3、4节分别阐述了数据要素流通过程中的安全与可信技术, 但在数据要素流通的实际运行中, 二
者呈现出依存互补与矛盾权衡并存的复杂辩证关系.

安全机制往往是构建可信系统的必要前提, 例如, 若缺乏加密与访问控制的保护, 数字签名便极易被伪造, 导
致身份可信崩塌; 若缺乏 TEE的内存隔离, 运行其中的验证逻辑便可能被篡改, 致使行为可信失效. 反之, 可信机

制则是验证安全策略有效性的关键手段. 通过全链路溯源可以审计数据是否在非授权环境下被解密, 从而形成对

安全防护的闭环验证. 二者在理想状态下应当形成安全保障可信、可信验证安全的良性循环.
然而, 在实现安全和可信的同时, 不同技术路线的融合却面临底层的冲突与权衡, 这种深层次的痛点主要体现

在以下 3个维度.
(1)异构信任根的冲突

例如, 分布式可追溯路线 (如区块链) 的核心假设是去中心化信任, 通过多方共识消除对单一实体的依赖; 而
硬件隔离路线 (如 TEE)的信任根则锚定在硬件制造商这一中心化实体上. 当区块链与 TEE结合 (如 TEE预言机

或链下计算)时, 系统的整体安全性将发生木桶效应降级, 即原本去中心化的系统可能因 TEE硬件层面的单点漏

洞而导致全局信任崩塌. 如何在引入硬件效率的同时, 不破坏分布式系统的去中心化信任假设, 是融合架构设计的

首要难题.
(2)安全模型与功能目标的互斥

安全技术中的隐私增强路线往往采用概率性或模糊化模型, 而监管溯源路线则要求确定性的精确记录. 在数

据发布阶段, 若采用差分隐私添加噪声来保护隐私, 可能会破坏数据水印或数字指纹的完整性, 导致溯源机制失

效. 反之, 强可追溯性要求记录详尽的元数据, 这又可能与最小化披露的隐私原则相冲突. 这种隐私-溯源的博弈,
使得单一融合方案难以同时满足高强度的隐私保护与高精度的溯源.

(3)实时要求与较低性能的矛盾

数据流通对实时性要求极高, 而高强度的安全技术往往伴随巨大的计算或通信开销. 例如, 同态加密和零知识

证明虽然理论完备, 但其计算复杂度比明文计算高出数个数量级. 若将其直接通过智能合约集成到区块链上, 链上

有限的计算能力与昂贵的 Gas费用将成为不可逾越的瓶颈, 导致系统吞吐量急剧下降, 无法支撑大规模数据要素

的高频流转.

 5.4   关键挑战与未来研究方向

在安全可信的数据要素流通过程中, 仍然存在以下亟需关注和解决的主要挑战.
(1) 安全性与处理效率之间存在显著矛盾. 一方面, 基于密码学的方案难以在安全性与计算性能之间取得平衡;

另一方面, 区块链等可信保障技术在高吞吐量场景下面临性能瓶颈, 限制其实际应用.
(2) 现有方案仍面临安全攻击风险. 例如, TEE虽然应用广泛, 但依然易受侧信道攻击和硬件漏洞影响, 威胁数

据流通安全. 传统密码学算法受到量子计算的威胁, 而基于深度学习的数据异常检测、数据脱敏等方案也可能遭

受对抗性攻击, 导致算法失效.
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(3) 隐私保护技术在数据流通中面临隐私性与可用性之间的矛盾. 差分隐私、数据脱敏等方法虽然能保护隐

私, 但往往会降低数据可用性. 区块链等技术在隐私保护方面也存在局限. 同时, 数据泄露后的追溯和责任界定较

难, 现有泄密追踪机制还存在性能瓶颈.
(4) 现有数据可信性验证技术在适用性和透明性方面仍有挑战. 数据真实性验证常依赖专家经验或增加计算

成本, 适用性不足; 算法和数据处理的可信性验证也受限于性能和硬件成本. 此外, 基于第三方的验证缺乏透明性,
难以完全满足可信需求; 基于预言机的验证则存在额外性能开销, 并需探索区块链以外的应用场景. 随着数据流通

场景日益复杂, 参与实体不断增加, 安全与可信问题的解决方案需要具备更高的性能和适应能力, 并应进一步探索

二者的协同机制.
未来研究可以从以下 5个方向展开.
(1)突破高开销密码学原语的计算与通信瓶颈

现有全同态加密在进行非线性运算时面临密文膨胀和计算复杂度呈指数级增长的问题, 导致其远比明文计算

慢, 难以支撑实时数据流通. 同时, 安全多方计算在大规模节点协同中存在高昂的通信轮次开销. 未来研究需聚焦

于基于硬件加速的 FHE优化、通信量最小化的MPC协议设计等, 以解决高频交易和实时分析场景下的性能不可

用问题.
(2)防御新型侧信道与量子计算威胁

尽管 TEE被广泛应用, 但 Spectre、Meltdown及其变种攻击证明了基于微架构的侧信道攻击可穿透硬件隔离;
同时, 当前广泛使用的 RSA、ECC等公钥体系面临量子计算 Shor算法的威胁. 未来研究应重点关注抗量子密码

算法在数据流通协议中的轻量化适配,以及基于非易失性内存和内存加密技术的抗侧信道 TEE架构设计.
(3)解决隐私保护技术的隐私-效用权衡量化难题

现有差分隐私机制在处理高维数据或长尾分布数据时, 为保证隐私预算往往引入过多噪声, 导致数据可用性

急剧下降. 未来需探索基于数据分布感知的自适应噪声添加机制以及细粒度的隐私度量模型, 在数学层面精确刻

画并优化隐私保护强度与数据效用之间的边界, 而非单纯依赖经验性的参数调整.
(4)构建跨域、异构环境下的可信性验证体系

当前可信验证呈现碎片化, 区块链难以直接验证链下物理世界数据的真实性, TEE难以跨异构芯片厂商建立

互信. 未来需研究去中心化预言机网络的高效共识机制, 以及跨 TEE架构的统一远程证明协议, 以消除数据在跨

域流通过程中的信任断层.
(5)实现全流程的协同优化

未来的研究需要从全流程的角度出发, 设计贯穿数据采集、传输、存储、处理、发布和溯源的统一安全与可

信保障框架, 解决阶段割裂和协作不足的问题, 形成全生命周期的安全可信闭环体系.
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