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摘　要: TLS协议在保障网络通信的隐私性、完整性和可靠性方面发挥着至关重要的作用. 近年来, 工业界和学术

界积极推动 TLS协议相关研究和发展, 尤其在 TLS 1.3中取得了巨大进展. 然而, 随着网络环境的日益复杂化和攻

击手段的不断进步, TLS 1.3的安全性也面临着严峻挑战, 如重放攻击、前向安全风险, 以及 OpenSSL软件实现漏

洞. 这些攻击和漏洞不仅严重威胁用户隐私与企业数据安全, 也对互联网的信任体系乃至整个社会的数字经济产

生深远影响. 首先对 TLS 1.3协议发展历程和原理进行详细介绍. 其次, 对 TLS 1.3协议相关安全研究进行分类梳

理和对比分析, 从协议机制、软件实现和应用配置这 3个方面系统分析和归纳. 最后, 总结 TLS 1.3协议安全研究

现状和瓶颈挑战, 为未来的研究方向提供建议.
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Abstract:  TLS  protocol  plays  a  critical  role  in  ensuring  the  privacy,  integrity,  and  reliability  of  network  communications.  In  recent  years,

both  industry  and  academia  have  actively  promoted  research  and  development  related  to  TLS  protocol,  achieving  significant  progress,

particularly  in  TLS  1.3.  However,  with  the  increasing  complexity  of  network  environments  and  the  continuous  evolution  of  attack  methods,

the  security  of  the  TLS  1.3  protocol  also  faces  severe  challenges,  including  replay  attacks,  risks  to  forward  secrecy  and  vulnerabilities  in

software  implementations  such  as  OpenSSL.  These  attacks  and  vulnerabilities  not  only  pose  serious  threats  to  user  privacy  and  enterprise

data  security  but  also  profoundly  impact  the  trust  system  of  the  Internet  and  the  broader  digital  economy.  This  study  first  provides  a

detailed  introduction  to  the  development  and  underlying  principles  of  TLS  1.3.  Subsequently,  recent  security  research  on  the  TLS  1.3

protocol  is  systematically  categorized,  compared,  and  analyzed  from  three  aspects:  protocol  mechanism,  software  implementation,  and

application  configuration.  Finally,  the  current  state  and  challenges  in  the  TLS  1.3  protocol  security  research  are  summarized,  and

suggestions for future research directions are provided.

Key words:  TLS 1.3; handshake security; 0-RTT; formal analysis; fuzzing

TLS (transport layer security)协议是应用程序间安全通信的基础协议, 在保障网络通信的隐私性、完整性和

可靠性方面发挥着关键作用. 随着网络技术的不断发展, TLS协议在移动网、物联网、车联网以及算力网安全传
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输中扮演着越来越重要的角色. 根据W3Techs权威统计数据 [1], 截至 2024年 7月, 互联网排名前 100万的网站中

有 92%使用了 HTTPS (hypertext transfer protocol secure)协议 [2], 4.6%使用了 QUIC (quick UDP Internet connections)
协议 [3].

TLS作为 HTTPS和 QUIC等应用层协议的安全传输基础, 受到了国内外学者的广泛关注. 2014年, IETF (Inter-
net Engineering Task Force)正式提出 TLS 1.3协议第 1版草案, 并于 2018年发布了正式标准. 在此期间, 工业界和

学术界积极推动 TLS 1.3相关研究和发展, 围绕草案进行大量安全分析和证明, 通过协议安全分析模型对草案中

的握手机制和密钥安全性进行严格的理论分析和形式化证明, 不断改进草案中的握手和会话安全性, 在握手效率

和安全增强方面取得了显著突破, 极大地促进了其实际应用. SSLLabs 调查显示 [4], HTTPS 网站中有 99.9% 支持

TLS 1.2[5], 有 70.1%已部署 TLS 1.3[6].
然而, 随着网络环境的日益复杂化和攻击手段的不断进步, TLS 1.3安全性也面临着严峻挑战, 如协议机制方

面存在 0-RTT重放攻击 [7]和前向安全风险 [8], 软件实现 (如 OpenSSL)方面存在缓冲区溢出及拒绝服务漏洞 [9], 应
用配置方面存在降级攻击 [10,11]、重协商攻击 [12]. 这些攻击和漏洞不仅严重威胁用户隐私与数据安全, 也对互联网

的信任体系乃至整个社会的数字经济产生深远影响. 降低 TLS 1.3协议安全性、软件健壮性所带来的风险和损失,
及时检测和修复 TLS 1.3协议机制缺陷及软件实现漏洞, 是网络空间安全的基础性研究课题.

目前已经有一些研究对 TLS协议安全进行了综述, 如表 1所示. 文献 [13]对 TLS 1.2协议版本存在的设计问

题和实现缺陷进行了系统综述. 文献 [14]对 TLS 1.3协议 21个草案版本的特性及相关研究进展进行了分析, 并指

出现有研究存在的不足, 如缺乏协议实现和攻击方面的研究, 强调 0-RTT安全及记录协议分析等是未来研究方向.
文献 [15]对 TLS劫持技术进行了全面分析和对比. 首先探讨了 TLS 1.3对于 HTTP协议明文传输的安全保护意义;
然后对 TLS劫持技术的目的和动机进行了剖析和分类, TLS劫持主要通过中间人 (man-in-the-middle, MITM)来
攻击 TLS会话密钥和证书以绕过 TLS安全认证, 并从法律、安全隐私、性能等方面对现有的 TLS劫持技术进行

了详细对比; 最后对 TLS劫持技术未来演进方向进行了展望. 文献 [16−18]对现有的网络协议漏洞挖掘技术进行

系统地分析、总结和比较, 结合协议智能模糊测试、混合模糊测试、符号化分析技术对国内外相关研究工作进行

归纳和梳理, 分析了现有漏洞挖掘技术的能力现状和不足, 并展望了协议软件漏洞挖掘技术的发展和潜在方向.
 
 

表 1　TLS相关综述对比
 

综述文献 关注层面 研究内容 覆盖范围 分析方法 主要结论

[13]
协议机制
和软件实现

机制设计缺陷和软件
实现缺陷

TLS 1.2 对相关论文进行归纳分类 TLS 1.2存在设计缺陷和实现漏洞

[14] 协议机制
协议机制原理

和进展
TLS 1.3草案

对相关论文和协议草案版
本进行对比分析

TLS 1.3 0-RTT握手引入了新的安全问题,
值得重点关注

[15] 应用配置
协议攻击模型
(中间人劫持) TLS 1.3

对TLS劫持攻击相关技术
和工具进行系统对比分析

TLS 1.3给网络监管和内容合规等带来了
新挑战

[16] 软件实现 模糊测试方法 TLS 1.2
对现有的有状态协议模糊
测试工具进行对比分析

TLS协议具有高安全性和高复杂性, 单一
的模糊测试技术无法全面覆盖TLS协议

[17] 软件实现 漏洞挖掘方法 TLS 1.2
对现有的网络协议漏洞挖
掘技术进行系统对比分析

现有漏洞挖掘方法存在挖掘效率低、可扩
展性差问题, TLS软件漏洞检测能力较弱

[18] 软件实现 软件测试方法
TLS 1.2–
TLS 1.3

对TLS协议软件测试方法
进行系统性梳理、评估

当前的TLS软件自动化测试方法呈现方法
异质性, 局限于证书验证等特定组件

 

上述综述主要从协议进展、劫持攻击、软件缺陷或者协议模糊测试的角度对 TLS 1.3 之前版本或草案进行

归纳分析, 为理解 TLS 协议安全机制与挑战提供了重要基础, 但倾向于单一层面或特定技术路径的研究分析, 缺
乏针对 TLS 1.3协议的系统而全面的综述分析. 本文从协议机制、软件实现、应用配置这 3个层面对 TLS 1.3安
全相关研究进行系统梳理和深入剖析 (如图 1所示), 以帮助研究人员更透彻地了解 TLS 1.3从协议草案设计到标

准建立, 再到代码实现和配置应用过程中存在的各种安全风险和检测工具, 以及更全面地了解该领域的最新进展

和安全研究现状, 并为未来的研究提供明确方向.
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协议机制安全

软件实现安全

应用配置安全

基于符号模型的 TLS 协议安全性分析
使用 ProVerif/Scyther/Tamarin 工具分析

基于计算模型的 TLS 协议安全性分析
使用 CryptoVerif 工具分析
拓展 BR/eCK/MSKE/ACCE 安全模型分析

提出 TLS 后量子加密协议并测试

基于程序分析的 TLS 软件缺陷检测
基于污点分析/符号执行

基于模糊测试的 TLS 软件缺陷检测
面向协议状态/消息序列
基于差分测试/组合测试

基于加密流量分析/签名算法实现缺陷攻击 TLS

基于芯片指令集优化 TLS 协议性能

TLS 软件实现

代码安全及优化

握手协议

安全分析

记录协议

安全分析

基于远程扫描技术的 TLS 协议配置和会话安全分析
资源密集型扫描/轻量级指纹识别

基于程序分析的 Web 应用安全检测
基于污点分析

服务端应用

配置安全分析

客户端应用

配置安全检测

密码学缺陷/代码实现缺陷检测

安全攻击

性能优化

前向安全/身份认证安全

会话密钥安全/抗密钥泄露安全

后量子安全

机密性/完整性安全

协议配置/会话票据安全

API 误用/自定义验证安全

图 1　TLS 1.3协议安全研究
 

本文第 1节介绍 TLS 1.3协议的发展历史, 对各草案版本的重要安全特性进行简要概述. 第 2节介绍 TLS 1.3
协议结构、协议基本原理, 阐述了 0-RTT数据传输机制以及 0-RTT机制存在的安全风险. 第 3节主要介绍 TLS 1.3
协议机制安全分析研究进展. 首先阐述了协议威胁模型及安全属性, 然后简单介绍了目前业界流行的协议安全分

析模型和分析流程, 并对现有的协议安全分析相关文献进行了系统梳理和归类. 第 4节介绍 TLS 1.3协议软件缺

陷检测相关研究, 主要对基于程序分析和模糊测试的缺陷检测技术进行详细分析和对比. 第 5节介绍 TLS 1.3协
议配置及应用安全. 第 6节对 TLS 1.3协议安全研究发现及现状进行总结, 并展望未来的研究方向. 为方便读者阅

读, 本文将英文缩写汇总如表 2所示.
 

表 2　本文中的英文缩写及说明
 

英文缩写 英文全称 中文名称

FTP File transfer protocol 文件传输协议

HTTP Hypertext transfer protocol 超文本传输协议

HTTPS Hypertext transfer protocol secure 安全超文本传输协议

QUIC Quick UDP Internet connections 快速UDP网络连接

TCP Transmission control protocol 传输控制协议

UDP User datagram protocol 用户数据报协议

IP Internet protocol 网际互连协议

SSL Secure socket layer 安全套接层

TLS Transport layer security 传输层安全

DTLS Datagram transport layer security 数据包传输层安全

IETF Internet engineering task force 互联网工程任务组

MITM Man-in-the-middle 中间人攻击

RTT Round-trip time 往返时间

RSA Rivest-Shamir-Adleman RSA非对称加密算法

CBC Cipher-block chaining 密码分组链接

PRF Pseudo-random function 伪随机函数

MD5 Message-digest algorithm MD5消息摘要算法

SHA Secure hash algorithm 安全散列算法

AEAD Authenticated encryption with additional data 带有关联数据的身份认证加密
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 1   TLS 1.3 协议发展历程

TLS协议由 1994年网景公司提出的内部草案 SSL发展而来. 随后, IETF在 1996年 5月正式启动了 SSL协

议的标准化工作并重新命名为 TLS, 之后不断更新优化以增强安全性, 并逐步演化至当前最新的 TLS 1.3版本. 其
发展历程如图 2所示.
 
 

1994

1996

2006 2014

SSL TLS 1.0 TLS 1.1 TLS 1.3

网景公司提出
内部草案 SSL

IETF 提出
RFC 2246

IETF 提出
RFC 4346

IETF 提出
RFC 5246

TLS 1.2

2008 2018

IETF 提出
RFC 8446

IETF 提出
draft-tls13-00

1999

IETF 启动 

SSL 标准
化工作

增加 CBC

攻击防护

更新伪随机函数
引入 AEAD 身份认
证加密/AES 加密
去除 IDEA/DES 加密

草案02: 移除了对静态 RSA 和 DH 密钥交换的支持, 删除了加密压缩和非 AEAD 算法.

草案06: 移除了 RC4 加密算法.

草案07: 引入 0-RTT 机制, 移除会话恢复并替换为预共享密钥 (pre-shared key, PSK) 加会话票据机制.

草案08: 移除弱加密算法, 包括椭圆曲线密码算法以及签名所使用的 MD5 算法和 SHA-224 算法.

草案10: 移除了一些弱加密算法、MD5、SHA-224 等.

草案13: 移除了基于 (EC)DHE 的 0-RTT 数据传输机制.

图 2　TLS及 TLS 1.3协议发展历程
 

 1.1   TLS 发展历程

TLS从 1.0到 2.0版本, 每一次版本迭代都会引入更安全的加密算法并废弃过时的安全机制.
1999 年 1 月, TLS 1.0 版本 [19]正式发布. 此后, IETF 不断改进和完善 TLS 协议, 相继提出了 TLS 1.1 版本 [20]

和 1.2版本 [5]. 其中, TLS 1.1添加了针对 CBC块攻击的防护; TLS 1.2更新了 PRF伪随机函数, 修改了加密套件和

握手协议中的算法, 将原来的MD5算法和 SHA-1算法替换为 SHA-256算法, 不再支持通过协商使用 SSLv2不安

全协议, 此外还引入了 AEAD身份认证加密技术和 AES加密等.

表 2    本文中的英文缩写及说明 (续) 
英文缩写 英文全称 中文名称

AES Advanced encryption standard 高级加密标准

PSK Pre-shared key 预共享密钥

MAC Message authentication code 消息认证码

HKDF Extended key derivation function 扩展密钥导出函数

DH Diffie-Hellman DH密钥交换协议

DHE Ephemeral Diffie-Hellman 临时DH密钥交换协议

(EC)DHE Elliptic curve Diffie-Hellman ephemeral 椭圆曲线DH临时密钥交换算法

(EC)DSA Elliptic curve digital signature algorithm 椭圆曲线数字签名算法

PFS Perfect forward secrecy 前向安全性

KCI Key compromise impersonation 抗密钥泄露伪装攻击

AKE Authenticated key exchange 认证密钥交换

PKCS Public-key cryptography standards 公开密钥加密标准

DFA Deterministic finite automaton 确定性有限状态自动机

FSM Finite state machine 有限状态机

CVE Common vulnerabilities and exposures 通用漏洞披露

DSA Digital signature algorithm 数字签名算法

MTI Minimum transport integration 最小传输集成

GCM Galois/counter mode GCM认证加密模式

CCM Counter with CBC-MAC CCM认证加密模式

PKEM Puncturable key encapsulation mechanism 可穿刺密钥封装机制

PPRF Puncturable pseudorandom functions 可穿刺伪随机函数

SNI Server name indication 服务器名称标识
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TLS 1.2是目前大多数浏览器和WEB网站使用的 TLS协议版本. 然而, 随着网络环境的日趋复杂和攻击手段

不断提高, TLS 1.2逐渐暴露出一些缺陷. 例如, 利用 RC4加密算法漏洞进行攻击 [21]; 以及利用协议设计漏洞进行

填充攻击, 包括针对 CBC加密模式的 Lucky13攻击 [22,23]、POODLE攻击 [24], 针对握手协议的 Logjam攻击 [25]、三

次握手攻击 [26]、Raccoon攻击 [27], 以及 DROWN[28]和 ALPACA[29]等跨协议攻击; 此外, 还有利用软件实现漏洞进

行攻击, 如 Heartbleed攻击 [30]、状态机攻击 [31]等. 因此, IETF开始着手设计“下一代 TLS”, 即 TLS 1.3.

 1.2   TLS 1.3 安全特性改进

TLS 1.3标志着加密协议的一次重大升级, 其设计简化了握手过程, 并显著增强了安全性. 2014年 4月, TLS 1.3
第 1 版草案发布. 随后, IETF 连续发布了 28 个草案版本, 引起了学术界和工业界的广泛讨论和分析. 最终, IETF
在 2018年 8月正式推出了 TLS 1.3标准 RFC 8446[6]. 相比于 TLS 1.2, TLS 1.3在安全性和效率方面的优势逐步凸显.

表 3汇总了所有 TLS 1.3草案版本的安全特性和改进, 其中比较重要的版本及安全更新包括: 02版草案移除

了对静态 RSA和 DH密钥交换的支持, 删除了加密压缩和非 AEAD算法; 06版草案移除了 RC4加密算法; 07版
草案引入了 0-RTT握手机制, 移除会话恢复并替换为 PSK预共享密钥和 ST会话票据机制; 08版草案移除了一些

弱加密算法, 包括椭圆曲线密码算法以及签名所使用的MD5算法和 SHA-224算法; 10版草案将客户端和服务器

密钥共享合并到了单个扩展中; 13版本移除了基于 (EC)DHE的 0-RTT数据传输机制.
 
 

表 3　TLS 1.3协议各草案版本安全特性汇总
 

草案版本 发布时间 草案中的主要安全特性改进

草案01 2014-04-17 基于TLS 1.1修改, 标志TLS 1.3协议设计工作初始化. 增加AEAD加密; 删除IDEA/DES加密套件

草案02 2014-07-07 基于TLS 1.1/1.2修改. 引入1-RTT握手; 删除对压缩/静态RSA/DH密钥交换/非AEAD算法的支持

草案03 2014-10-27 合并RFC 4492中对ECC算法的支持; 添加明确的HelloRetryRequest; 删除格林位威治时间

草案04 2015-01-03 修改密钥计算方法; 删除ChangeCipherSpec协议/重新协商等机制

草案05 2015-03-09 禁止SSL协商

草案06 2015-06-29 删除RC4加密算法和显示初始化向量IV
草案07 2015-07-08 引入0-RTT握手; 增加HKDF; 删除会话恢复模式并替换为PSK+ST会话票据模式

草案08 2015-08-28 删除一些弱安全性的椭圆曲线算法; 删除签名所用的MD5算法和SHA-224算法

草案09 2015-10-05 增加MTI加密套件; 将握手消息改为使用RSA-PSS签名, 删除DSA签名并弃用SHA-1签名

草案10 2015-10-19 将客户端和服务器密钥共享合并到单个扩展中

草案11 2015-12-28 统一认证模式, 增加握手后客户端身份认证; 增加版本降级攻击防御机制; 密钥更改时重置序列号

草案12 2016-03-22 提供PSK加密套件列表; 支持服务器发送0.5-RTT数据; 强制票据有效期为一周; 定义密钥导出器

草案13 2016-05-22 删除0-RTT客户端认证和基于(EC)DHE的0-RTT握手

草案14 2016-07-11 允许Fatal_alert警告后的会话恢复; 制定0-RTT限制规则

草案15 2016-08-17 禁止空的会话票据; 禁止在握手消息中同时发送应用数据

草案16 2016-09-22 修改版本协商机制; 修改完善RSA-PSS和EdDSA签名; 禁止使用0-RTT和PSK进行身份认证

草案17 2016-10-20 重构PSK密钥协商模式; 增加0-RTT密钥导出器; 阐明基于PSK的0-RTT模式的使用条件

草案18 2016-10-26 删除非必要的resumption_psk共享密钥; 修正拓展表中的签名算法; 禁止不同SNI的会话恢复

草案19 2017-03-10 重构证书扩展; 添加状态机, 描述客户端和服务器握手时的合法状态转换; 强制对等公钥验证

草案20 2017-04-28 重新启用握手后客户端身份验证; 添加关于加密流量分析和侧信道攻击的讨论

草案21 2017-07-03 更新状态机以显示重新生成密钥事件; 添加关于0-RTT机制和防重放攻击的讨论

草案22 2017-11-29 允许不同SNI的会话恢复; 允许空的ticket_nonce
草案23 2018-01-05 添加关于静态RSA的安全攻击说明, 以及如何在TLS所有版本禁用静态RSA
草案24 2018-02-15 强制要求ClientHello消息中的版本字段为0303
草案25 2018-03-02 将记录协议头部字段添加到AEAD附加数据中, 以确保其完整性

草案26 2018-03-04 禁止服务器与TLS 1.3之前版本协商时发送supported_versions扩展

草案27 2018-03-18 强制要求服务器必须处理ClientHello消息supported_versions扩展不包含0304版本的情况

草案28 2018-03-20 添加关于PSK身份暴露的安全攻击说明
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 1.3   小　结

TLS协议从 SSL发展而来, 历经多个版本发展, 每次版本迭代都进行了安全和性能优化. 其中, TLS 1.3标志

着传输层安全协议的重大进步, 通过移除过时的加密算法、优化握手过程和引入更高效的密钥交换机制, 来提升

协议安全性和握手效率. 本文将在第 2节中详细介绍 TLS 1.3工作原理和 0-RTT机制.

 2   TLS 1.3 协议原理及 0-RTT 数据传输

TLS 作为构建网络的必要组成部分, 是保障整个网络系统安全传输的基础, 其主要目标是确保应用程序间

数据通信的机密性和完整性. TLS协议通常由规范层 (specification)、实现层 (implementation)以及配置层 (configu-
ration)组成. 规范层由 IETF等标准组织制定, 详细规定了协议的工作原理、数据格式、加密算法的选择及使用方

式, 以及安全握手过程中的所有细节. 基于规范层的定义, 不同的开发者或厂商会创建具体的 TLS实现, 如 OpenSSL.
这些实现提供了应用程序编程接口 (application programming interface, API)供程序调用, 以建立安全连接. 实现层

主要负责按照规范执行加密和解密操作, 此外还须处理诸如证书验证、错误处理和性能优化等问题. 配置层则是

在实际应用部署中, 管理员根据需要对 TLS服务端和客户端进行个性化设置, 包括选择支持的协议版本、启用或

禁用特定的加密套件、设定证书链等功能.

 2.1   TLS 1.3 基本结构及工作原理

TLS 1.3在 TCP/IP协议栈中介于应用层和传输层之间, 可以为上层的应用层协议 (如 HTTP、FTP等)提供安

全连接, 由位于上层的握手协议 (见第 2.1.1节)、警告协议 (见第 2.1.3节)和位于下层的记录协议 (见第 2.1.2节)
组成, 如图 3所示.
  

网络层

链路层

应用层

传输层

IP 协议

ARP/BLE/ZigBee 协议

TLS 警告协议

TCP/UDP 协议

TLS 记录协议

HTTP/MQTT 等应用协议

TLS 握手协议

服务端额外参数

密钥交换

身份认证

加密传输

分片处理

ServerHello 消息

ClientHello 消息

Certificate 消息

CertificateVerify 消息

移动网 物联网 车联网 算力网 会话密钥安全

身份认证安全

机密性保护

完整性保护

前向安全

抗密钥泄露

图 3　TLS 1.3协议基本结构及安全性保证
 

TLS 1.3遵循客户端-服务器模型, 当客户端 (通信发起方)和服务端 (通信接收方)第 1次建立连接时, 通信双

方通过握手协议对对端进行身份认证, 并与对端进行密钥交换, 通过协商协议版本、密码算法和算法所需参数来

实现会话安全保证. 当握手协议完成后, 记录协议使用握手协议协商好的算法和参数对消息流进行分块加密和传

输, 以提供消息机密性和完整性保护. 警告协议主要负责在通信发生异常时, 将错误告知对端.
 2.1.1    握手协议

握手协议用于协商 TLS安全连接的参数, 从而保证 TLS会话的机密性与完整性. 这些参数包括 TLS客户端

和服务端选择的协议版本、加密算法和建立共享密钥、身份认证等. 一旦握手完成, 通信双方便可使用已经建立

的密钥来加密保护应用层通信.
TLS 1.3握手协议的详细工作流程如图 4所示, 包括密钥交换、服务端额外参数和身份认证这 3个阶段.
(1) 密钥交换

通信初始化时, 双方首先协商协议版本、密码算法和加密参数. 该阶段的通信为明文传输, 之后的所有通信内
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容都会加密. 具体来说, 在密钥交换阶段, 客户端首先发送 ClientHello消息, 其中包含一个随机数、协议版本、客

户端支持的密码算法套件, 以及一组 DH共享密钥或 PSK共享密钥标签. 服务端接收到 ClientHello消息后, 会依

据该消息来选择适当的加密算法和参数, 并通过 ServerHello消息响应给客户端. TLS 1.3支持 3种密钥交换机制,
包括 (EC)DHE、PSK以及基于 (EC)DHE的 PSK.
 
 

ClientHello

ServerHello

{EncryptedExtensions*}

{CertificateRequest*}

{Certificate*}

{CertificateVerify*}

{Finished}

[Application Data*]

{Certificate*}

{CertificateVerify*}

{Finished}

[Application Data*] [Application Data*]

Client Server

密钥交换

服务端额外参数

身份认证

说明:

*: 该消息为可选项

{}: 该消息使用 handshake_traffic_secret 加密

[]: 该消息使用 application_traffic_secret 加密

身份认证

密钥交换

图 4　TLS 1.3握手协议基本工作流程
 

TLS 1.3支持 5种密码套件, 表 4对每种套件的加密算法和安全、性能进行了简单对比. TLS 1.3默认使用 TLS_
AES_128_GCM_SHA256加密套件.
 
 

表 4　TLS 1.3密码套件对比
 

密码套件 密钥交换 加密算法 认证加密 哈希算法 使用方式 性能 安全性

TLS_AES_128_GCM_SHA256

ECDHE

AES-128 GCM SHA-256 强制使用 高 较高

TLS_AES_256_GCM_SHA384 AES-256 GCM SHA-384 可选 较高 高

TLS_CHACHA20_POLY1305_SHA256 ChaCha20 Poly1305 SHA-256 可选 高 较高

TLS_AES_128_CCM_SHA256 AES-128 CCM SHA-256 可选 中 较高

TLS_AES_128_CCM_8_SHA256 AES-128 CCM SHA-256 可选 中 较高
 

(2) 服务端额外参数

随后, 服务端发送 EncryptedExtensions和 CertificateRequest消息以建立服务端额外参数. 这些消息是 TLS连

接过程中的第 1条加密消息, 由握手层流密钥 (handshake_traffic_secret)加密传输. EncryptedExtensions消息用于

响应 ClientHello 消息中的额外扩展, 这些扩展不用于协商加密参数, 但特定于单个证书的参数除外. Certificate-
Request消息仅在服务端需要验证客户端身份时使用.

(3) 身份认证

最后, 客户端和服务端交换身份验证消息来认证通信双方 (客户端认证为可选项), 并保证握手消息的完整性.
这些消息同样采用握手层流密钥加密传输. 具体来说, 双方各自发送 Certificate、CertificateVerify 和 Finished 消

息, Certificate消息包含了一个或多个 X.509证书链. CertificateVerify消息使用 Certificate消息证书公钥对应的私

钥来对整个握手进行签名. Finished消息包含了之前所有握手消息的MAC认证码. MAC可以防止通过篡改握手

消息实现 TLS降级攻击.
当 3个阶段完成后, 通信双方便可使用应用层流密钥 (application_traffic_secret)对应用数据进行加密传输.
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 2.1.2    记录协议

记录协议位于握手协议下层, 主要用握手协议产生的安全参数来封装上层协议的应用数据. 记录协议首先将

应用数据进行分片处理, 转换为可管理的块, 然后利用 AEAD 身份认证加密算法进行加密传输. 接收方接收数据

后对其进行解密和验证, 重组后再传送给上层协议. 具体工作过程如下.
(1) 分片处理

上层应用数据分片或合并成易于处理的数据分组 (块). 记录协议的数据类型有 3种, 包括握手消息、应用数

据和警告消息. 需要注意的是警告消息不能被分片处理.
(2) 加密传输

将明文数据通过 AEAD算法加密为密文. TLS密文数据结构包括 4个部分: 数据类型、协议版本、消息长度

和加密内容. 其中数据类型字段被设置为应用数据, 真实的数据类型可以从明文的数据类型获取, 该字段是为了兼

容 TLS 1.3之前版本而存在.
 2.1.3    警告协议

警告协议与握手协议位于同一层, 其目的是以简单的通知机制告知通信双方出现的异常情况及严重性级别.
警告消息分为关闭警告和致命警告. 关闭警告用来指示连接的正常有序关闭或者 0-RTT早期数据发送结束, 对通

信过程没有影响. 致命警告则用来指示连接的非正常关闭, 收到这类警告消息后通信双方应立即中断会话, 不再收

发消息.

 2.2   TLS 1.3 握手 RTT 改进

TLS 1.3在 TLS 1.2的基础上做了许多重大改进, 比如在记录协议禁用 AEAD之外的其他加密算法、在握手

协议层去除静态 RSA和 DH密钥协商, 这些改进大大增强了 TLS协议的整体安全性. 此外, TLS 1.3还引入了 1-RTT
握手及 0-RTT数据传输, 极大提高了握手效率.

RTT是 round-trip time的简写, 即消息往返时间. 对于 TLS 1.2来说, 完整握手共需两个 RTT. 第 1个 RTT发

送 ClientHello 和 ServerHello 消息, 用于协商密钥交换算法以及密码参数. 第 2 个 RTT 发送 ClientKeyExchange
和 ServerKeyExchange消息, 也就是使用前一个 RTT协商的算法和参数进行密钥交换. 握手完成后, 客户端和服务

端便可以安全发送应用数据. 为了提高数据传输效率, TLS 1.2引入了会话恢复机制, 只需 1个 RTT就能完成快速

连接. 其基本原理是在客户端与服务端握手过程中创建一个会话 ID (session ID)或会话票据 (session ticket), 并在

TLS 连接断开后将会话的安全参数保存一段时间. 如果客户端想快速恢复会话, 只需将对应的会话 ID 或票据通

过 ClientHello消息发送给服务端, 服务端如果同意恢复会话, 便将相同的会话 ID通过 ServerHello消息返回给客

户端. 接着, 双方便可以使用之前协商过的共享密钥发送应用数据.
相比 TLS 1.2, TLS 1.3 进一步对握手机制进行了优化, 删除了 TLS 1.2 握手过程中的 ServerKeyExchange 和

ClientKeyExchange步骤, 并且通过 KeyShare扩展来优化密钥交换过程, 使得 TLS 1.3只需 1个 RTT即可完成握

手. 此外, TLS 1.3借鉴 QUIC协议设计了一个 0-RTT数据传输方案. 0-RTT是一种允许客户端在零往返时间内发

送加密数据的协议机制, 即在握手协议的第一条消息中就允许客户端发送应用数据而不必等到握手协议结束.
TLS 1.3中的 0-RTT具体解决方法是通过 PSK缓存最近服务端使用的加密算法和参数, 在第 1条消息中直接

利用缓存的密钥发送部分应用层数据 (又称为 Early data或早期数据), 另一部分应用数据则等到完整的握手协议

之后发送. 0-RTT早期数据不能抵抗重放攻击, 攻击者 (如中间人)可以拦截早期数据并将它们多次重新发送给服

务器. 该漏洞可通过一些独立于密钥交换的其他机制解决, 如果想要利用 0-RTT 机制, 则应该在应用层提供防重

放攻击保护措施.
后文图 5是 TLS 1.2、TLS 1.3完整握手和会话恢复的 RTT对比.

 2.3   0-RTT 数据传输机制

在 TLS 1.3草案 13之前, TLS 1.3支持两种 0-RTT数据传输机制, 包括基于 (EC)DHE的 0-RTT和基于 PSK
的 0-RTT. 但由于前向安全问题, 基于 (EC)DHE的 0-RTT机制已经被移除. 下面分别介绍这两种 0-RTT机制.
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图 5　TLS 1.2和 TLS 1.3协议 RTT对比
 

 2.3.1    基于 (EC)DHE的 0-RTT机制

基于 (EC)DHE的 0-RTT机制工作流程如图 6所示. 假设客户端已经与服务端建立过 (EC)DHE密钥交换, 并

且在该通信中获得了所谓的服务端配置. 在密码学上, 这个配置实际上是一个半静态的 DH共享 gs, 服务端在一定

时间内存储该密钥.
 
 

Client Server

先前消息
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K1 gxs=(gs)x

K2 gxy=(gy)x

K1
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K2 gxy

gx

[0-RTT 数据]K1
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[further 数据]K2

图 6　基于 (EC)DHE的 0-RTT机制
 

在随后执行的第 1个消息中, 客户端发送一个短暂 (临时)的 DH共享 gx, 将 0-RTT密钥 K1 导出为 K1=(g
s)x=gxs.

因此可以用此密钥加密 0-RTT Early data数据并发送. 然后, 服务端计算与 gx 相同的密钥 (能够解密 0-RTT数据),

并发送给客户端一个 gy 来生成更强的共享密钥, 双方生成完整的加密密钥 K2=g
xy. 此后的数据便采用 K2 加密.

 2.3.2    基于 PSK的 0-RTT机制

基于 PSK的 0-RTT机制是目前 TLS 1.3标准中默认指定的 0-RTT机制. 该机制假设通信双方如果之前已建

立过一次完整握手, 那么在会话恢复时无需重新握手, 客户端可选择直接恢复会话并发送早期数据给服务端.

如图 7 所示, 基于 PSK 的 0-RTT 主要包含两个阶段. 首先, 客户端发起会话恢复连接. 客户端在 ClientHello

消息中声明其希望使用之前存储的 PSK预共享密钥进行连接, 并通过 pre_shared_key扩展列出可用的 PSK标识.

为了提供前向安全性, 客户端还会同时在 key_share扩展中提供一个新的临时 DH公钥. 在此期间, 客户端还可以

发送早期数据, 其加密密钥 K1 从先前建立的密钥导出. 在 TLS 1.3 中, “先前建立的密钥”是指通信双方在之前握

手时协商出的用于未来会话的 PSK, 包括通过带外方式建立的密钥和在一般 (EC)DHE握手中为会话恢复而建立

的密钥, 分别称为 PSK和 PSK-(EC)DHE. 服务端收到该消息后会检查 PSK是否有效, 并在 ServerHello消息中提
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供自己的临时 DH 公钥. 随后, 客户端和服务端基于临时 DH 公钥和 PSK 协商出会话密钥用于后续通信. 此后的

消息便使用会话密钥导出的密钥 K2 进行加密传输. 客户端和服务端通过更新 K2 来保证会话安全.
 
 

ClientHello

ServerHello
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[Application Data*]K
2
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图 7　基于 PSK的 0-RTT机制
 

 2.3.3    0-RTT数据安全性

相比 TLS完整握手后传输的 1-RTT数据, 0-RTT数据的安全属性较弱. 首先, 0-RTT数据不能保证前向安全

性, 因为它仅根据使用提供的 PSK派生的密钥进行加密. 其次, 0-RTT数据不能保证连接之间不会重放. 完整握手

后再传输的 1-RTT数据重放保护是通过服务器的 Random值提供的, 但 0-RTT数据不依赖于 ServerHello, 因此无

法抵抗重放攻击.

 2.4   小　结

TLS 1.3在 TLS 1.2基础上精简了握手过程并强化了安全特性, 提高了互联网通信安全性和握手效率. 其引入

的 0-RTT 机制允许客户端在首次连接时发送加密的应用程序数据而无需等待服务器响应, 从而显著减少了连接

延迟. 然而, 0-RTT也带来了潜在的安全风险, 包括前向安全和重放攻击, 需要应用程序实施额外防护以确保数据

传输安全. 0-RTT安全是 TLS 1.3安全领域中的热门研究方向, 学术界针对 0-RTT安全展开了一些研究并提出了

一些缓解方案, 本文将在第 3.2.1节中对这些方案进行阐述.

 3   TLS 1.3 协议机制安全

协议安全性分析一直是协议安全领域的核心研究问题, 依赖形式化方法对协议顶层设计安全性进行系统分析

和证明, 通常基于严格的数学基础理论, 在计算机领域对目标系统进行规约、分析和验证. 形式化方法在分析高安

全性需求的关键系统时, 具有不可比拟的重要性, 尤其在协议安全分析领域中更为突出. 普遍而言, 形式化方法多

用于规范层安全分析, 而实现层和配置层分析则更多使用软件测试方法.
目前针对 TLS 1.3 的安全分析主要集中在协议草案发布期间. 从 2014 年 4 月发布第 1 版草案, 到 2018 年 8

月协议标准正式成立, 研究人员围绕协议草案中的握手安全性及会话安全性展开了深入分析和研究, 包括安全分

析模型、安全属性验证和证明.

 3.1   威胁模型与假设

在正式介绍 TLS 1.3协议安全分析前, 首先对密钥交换安全分析的基础框架 CK (Canetti-Krawczyk)模型 [32]进

行简单介绍. CK模型对敌手的能力进行了形式化描述, 反映敌手在开放网络环境中拥有的基本攻击能力, 即拥有

对通信链路的完全控制. 具体来说, 攻击者可以监听、拦截和修改消息, 随意延迟或阻止消息传递、插入自己的消

息. 此外, 攻击者还具有以下额外能力.
(1) 会话状态揭露: 针对还未完成的会话, 攻击者能够通过此查询得到特定会话的状态, 如临时 DH值.
(2) 会话密钥查询: 在单个会话完成后, 攻击者能够通过此查询得到会话密钥.
(3) 腐化参与者: 攻击者能够攻陷实体, 得到长期私钥以及和会话相关的具体信息.
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该模型允许攻击者显示通信一方测试会话时的长期私钥或显示一方的临时私钥, 能帮助敌手进一步获得更强

的攻击能力.

 3.2   协议安全属性

加密协议的安全属性是形式化评估其安全性的核心指标, 定义了协议在面临特定威胁模型时所能提供的安全

保障. TLS加密协议的机密性、完整性、前向安全等安全性质, 可确保数据传输过程的安全与隐私, 保障了通信双

方信息交换的安全可靠. TLS 1.3握手协议主要提供了会话密钥安全、完全前向安全、抗密钥泄露伪装攻击、身

份认证安全这 4个安全属性, 记录协议主要提供了机密性和完整性保护.
(1) 会话密钥安全

作为 AKE密钥交换协议的核心目标, TLS 1.3确保了生成的会话密钥满足以下安全要求.
● 密钥一致性: 所有未被攻陷的协议参与方, 在完成匹配的会话后, 应协商出相同的会话密钥.
● 密钥伪随机性: 攻击者在任何概率多项式时间内无法区分从密钥交换协议输出的真实会话密钥和一个相同

长度的随机字符串, 即攻击者无法从协议交互中获取关于会话密钥的任何有效信息.
(2) 完全前向安全 (PFS)[33]

PFS是指即使协议参与方用来产生会话密钥的长期密钥 (私钥)在未来被泄露, 也不会影响之前使用的会话密

钥的安全性. 此属性通过在密钥协商过程中强制使用临时密钥实现, 确保会话密钥的生成不依赖于长期密钥.
(3) 抗密钥泄露伪装攻击 (KCI)
如果协议参与方的长期私钥泄露, 攻击者虽可冒充该方与其他方通信, 但不能冒充其他任意方与该密钥泄露

方成功建立会话. 此属性保障了密钥泄露方在与其他诚实方通信时的身份真实性.
(4) 身份认证安全

协议应确保通信双方均能验证对方的身份, 即客户端确认的服务器身份是真实的, 且服务器确认的客户端身

份也是真实的.
(5) 机密性保护

攻击者无法从加密记录中恢复出明文内容.
(6) 完整性保护

攻击者无法修改、伪造或重放记录数据而不被接收方检测.

 3.3   协议安全性分析

协议安全分析是对通信协议设计机制进行系统性审查的过程, 从而验证协议安全属性是否能得到保证. 常用

的协议安全分析模型, 主要有符号模型和计算模型两类. 符号模型是利用符号化的公式表示安全协议, 并通过逻辑

推导的方式来分析协议安全性的方法, 其基础是 Dolev-Yao (DY)模型 [34]; 计算模型则是依赖于计算复杂度的分析

模型, 通过将密码协议自身与协议所采用的具体密码算法结合在一起, 来计算多项式时间内任意攻击下的安全保

证. 通常, 符号模型通过攻击者假设, 巧妙地避开了复杂的密码算法计算, 也导致很多协议被符号方法证明安全后

又发现漏洞, 而计算模型的分析过程更符合真实世界, 因此被认为更可靠. 为了简化分析过程, 业界实现了自动分

析工具, 具有代表性的符号模型分析工具有 AVISPA[35]、ProVerif[36]、Maude-NPA[37]、Scyther[38]、Tamarin[39], 计
算模型分析工具有 CryptoVerif[40]. 此外, 研究者还通过拓展特定的安全模型, 如 BR (Bellare-Rogaway) 模型 [41]、

CK模型 [32]、eCK增强模型 [42]、MSKE (multi-stage key exchange)模型 [43]、ACCE (authenticated and confidential
channel establishment)模型 [44], 以更精确的分析 TLS等大型复杂加密协议, 从而提升安全分析准确性.

TLS 1.3协议安全分析的基本流程如图 8所示. 研究者选定目标协议草案或标准后, 首先分析协议功能模块及

其安全属性, 如基于 (EC)DHE的 1-RTT完整握手和基于 PSK/PSK-DHE的 0-RTT握手功能所提供的会话密钥安

全性、前向安全性、身份认证安全和抗密钥泄漏攻击, 以及 AEAD算法提供的机密性和完整性保护; 然后基于符

号模型或计算模型建立目标协议的分析模型, 同时对目标协议功能模块所声明的安全属性进行形式化建模; 最后

通过证明安全或不存在敌手攻击的方式验证协议安全属性是否可满足.
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图 8　TLS 1.3安全分析基本流程
 

 3.3.1    握手协议分析

TLS 1.3握手协议安全分析可以划分为两个阶段: 草案阶段和正式标准阶段. 在第 1阶段, 研究者主要对 2015–2017
年发布的草案进行握手协议分析, 证明了 1-RTT握手机制的安全性, 验证了静态 RSA和 DH密钥协商算法存在安

全缺陷, 以及 0-RTT机制存在前向安全和重放攻击风险. 这些分析成果有效地帮助后续草案和正式标准进一步提

升了 TLS 1.3整体安全性, 废弃了不安全算法并添加了 0-RTT安全风险说明和推荐的防护措施. 在第 2阶段, 研究

者将 TLS 1.3同其他安全协议进行了深入比较分析, 并对正式标准进行了更完备的分析和证明, 包括密钥派生算

法和密钥协商算法, 从而弥补了第 1阶段研究的不足.
(1) 草案分析阶段

2015年, Dowling等人 [45]对草案 05和草案 DH-based进行了详细的密码学分析, 基于 BR模型提出了一种增

强的 MSKE 安全分析模型, 并基于此模型证明了草案中基于临时 DH 密钥交换握手协议的会话密钥安全性和身

份认证安全性. 作者认为草案 DH-based的安全分析可覆盖草案 07的设计. Dowling等人验证了多阶段密钥交换

安全概念可以与任意对称密钥协议组合, 因此在记录协议中所使用的会话密钥也是安全的. 此外, Dowling等人将

TLS 1.3会话恢复阶段看成对称密钥协议, 证明了该组合分析方法也可以用于分析会话恢复的安全性. 但是, Dowling
等人并未分析草案 07引入的 0-RTT握手机制的安全性, 因为 0-RTT并不能转换为对称密钥协议.

与此同时, Jager等人 [46]对草案 07进行了分析, 指出尽管握手协议已不支持 PKCS#1 v1.5填充方式, 但是仍然

可以在某些场景下被攻击者利用 PKCS#1 v1.5 弱点来攻击 TLS 1.3 和 QUIC 协议, 比如在非前向安全性的 RSA
公钥加密模式中进行服务器身份验证.

2016年, Li等人 [47]对草案 10中的握手协议进行了密码学分析, 同样基于 BR模型提出了一个可分析 0-RTT
机制的多级 MSKE 安全分析模型. Li 等人证明了该模型可以涵盖不同版本 TLS 握手机制之间的各种组合交互,
验证了 1-RTT 握手机制能提供会话密钥、身份认证、前向安全性, 但 0-RTT 并不能提供前向安全保证. 草案 10
中的握手协议符合多次握手安全的概念, 且多阶段安全模型普遍适用于具有不同会话机制的通信协议.

Fischlin等人 [48]和 Dowling等人 [49]同样对草案 10进行了安全分析. Fischlin等人基于 BR模型证明了草案中

的完整握手提供了会话保密和身份验证安全. Dowling等人延续并扩展了之前关于草案 05和 DH-based的分析 [45],
证明了草案 10中基于 (EC)DHE的完整握手提供了会话密钥和前向安全, 但基于 PSK和 PSK-DHE的 0-RTT握

手只实现了密钥安全, 无法保证前向安全性.
Krawczyk等人 [50]基于 CK模型提出了一种身份认证编译器, 能将单向认证 (unilaterally authenticated, UA)密

钥交换协议升级到互相认证 (mutually-authenticated, MA)密钥交换协议, 同时证明了一大类 UA协议可以由此工

具编译从而完成升级转换. 该工具主要针对草案 13中的客户端身份认证机制. Krawczyk等人提出的方法支持模

块化方式对认证机制进行分析, 在“功能安全”概念下引入了一个广义的密钥交换模型.
2017年, Lan等人 [51]对草案 18进行了分析, 基于 Dowling等人 [45]提出的多阶段安全分析模型证明了草案中

的 1-RTT 握手即使在 TLS 协议不同版本交互时, 也能提供会话安全和身份认证安全. Bhargavan 等人 [52]则基于

ProVerif符号模型和 CryptoVerif计算模型对草案 18中的 1-RTT完整握手、0-RTT握手及记录协议的安全性进

行了证明.
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(2) 正式标准分析阶段

2019年, Chen等人 [53]基于 QACCE模型 [54]对 TLS 1.3和 QUIC协议进行了深入对比分析, 证明它们在通道安

全、身份认证以及 IP欺骗防护方面提供了很好的安全保证, 但 0-RTT机制都存在前向安全和重放攻击问题.
2021年, Dowling等人 [55]进一步扩展了之前的MSKE模型 [45]和安全分析 [7,49], 重新分析了 TLS 1.3正式标准

中的 1-RTT完整握手及 0-RTT机制的安全性. Diemert等人 [56]基于MSKE模型对 TLS 1.3正式标准进行了分析,
并给出了严格的安全证明. 但是, Diemert等人只分析了 TLS 1.3标准中的握手协议核心部分, 即基于 (EC)DHE的

1-RTT完整握手, 并未对 0-RTT握手机制进行分析.
2022 年, Bhargavan 等人 [57]基于 ProVerif 对 TLS 1.3 隐私性进行了分析和证明. Brzuska 等人 [58]基于状态分

离 [59]对 TLS 1.3进行了全面的安全分析和完整证明, 包括 1-RTT握手和 0-RTT握手.
2023年 Fischlin[60]提出了一种更隐蔽的 TLS 1.3协议变体 sTeaLS, 并进行了完整的安全分析和证明. 通常情

况下, 在 TLS握手过程中, 客户端和服务器通过公开的方式协商密钥. sTeaLS在 TLS握手过程中引入了一种新的

机制, 使得密钥交换过程更加隐蔽, 不易被第三方观察者发现或破解. 这种技术可以增加 TLS通信的安全性, 能够

有效防止密钥交换信息被恶意监听.
 3.3.2    0-RTT安全分析

0-RTT机制最早在 2015年 7月发布的草案 07中被引入, 其安全分析是握手协议安全分析中的关键问题. 因
此, 有不少研究者单独针对 0-RTT机制进行安全分析, 并针对前向安全问题和重放攻击提出了理论优化方案.

(1) 0-RTT机制安全分析

2016年, Krawczyk等人 [61]针对 0-RTT机制进行了改进, 提出了一种新的密钥交换协议 OPTLS, 给出了协议

设计原理并基于 CK模型进行了密码学分析. OPTLS协议放弃了以 RSA为中心的传统设计思路, 而是以 DH和椭

圆曲线为主要加密基础, 不仅保证了 TLS 1.3的 0-RTT要求, 同时使得前向安全性成为强制性要求. TLS 1.3草案

09随后采用了 OPTLS框架的 4种工作模式和密钥导出方法, 包括 1-RTT (半静态)、1-RTT、基于 PSK的 0-RTT

和基于 (EC)DHE 的 0-RTT. 由于存在安全风险, 基于 (EC)DHE 的 0-RTT 在草案 13 中被移除. Cremers 等人 [62]

基于 Tamarin符号模型对草案 10中的 0-RTT握手进行了建模和分析, 证明了单向和双向身份认证情况下都满足

密钥交换的安全要求.
2017 年, Cremers 等人 [63]进一步对草案 21 进行了安全分析, 同样基于 Tamarin 工具证明了草案中的 1-RTT

握手及 0-RTT握手都符合会话安全和前向安全要求. Fischlin等人 [7]指出 TLS 1.3中的 0-RTT机制存在重放攻击

风险. Fischlin等人分析了草案 12中基于 (EC)DHE的 0-RTT机制和草案 14中基于 PSK的 0-RTT机制的会话密

钥保密性, 扩展了之前的多阶段安全分析模型 [45,49], 同时阐明重放攻击下 0-RTT安全性的限制.
2021年, Drucker等人 [64]发现 TLS 1.3基于 PSK的 0-RTT机制存在 Selfie反射攻击. Selfie攻击利用了 TLS

1.3不强制要求对服务器和客户端进行显式身份验证这一事实, 并利用它来破坏协议的相互身份验证属性. Selfie
攻击是 TLS 1.3标准正式发布后被发现的第 1个攻击. Lu等人 [65]基于 Scyther工具对 TLS 1.3中的 0-RTT握手机

制进行了形式化分析, 发现存在 KCI攻击和重放攻击, 并提出了一种优化机制提高了 0-RTT数据安全性.
2022年, Davis等人 [66]基于MSKE模型严格证明了 TLS 1.3中的 PSK握手安全性.
(2) 0-RTT机制安全优化

针对 0-RTT前向安全和重放攻击问题, 近年来学术界研究了一些缓解方案 [8,67−70] (见表 5), 通过可穿刺密钥封

装来实现前向安全保证, 并基于布隆过滤器进一步优化密钥穿刺效率, 但在实际应用方面仍然面临性能挑战.
2017 年, Günther 等人 [8]研究了草案 18 的 0-RTT 机制, 提出了一种新的密钥交换协议, 即利用时间同步和

PKEM 可穿刺密钥封装机制来构建一个 0-RTT 密钥协商协议, 但是只讨论了协议架构而并未涉及具体算法.
Günther等人指出解决 0-RTT密钥协商协议前向安全和重放攻击问题的关键并不是修改协议, 而是修改服务端处

理和存储密钥的方式. 因此 Günther等人提出了增加一个时间元件, 这个时间元件要求客户端和服务端维护一个

同步时钟. 在每个时间间隔内, 密钥长度线性增长, 但是在一个时间段结束时, 服务端可以通过密钥穿刺来“清空”密
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钥, 将密钥长度减少到时间间隔的对数因子, 从而理论上解决了密钥长度线性增长的问题. 由于 Günther等人提出

的 PKEM方案成本太高而无法在实践中使用, 张兴隆等人 [67]将细粒度时间段内前向安全与具体网络协议结合起

来, 对 TLS 1.3中 Early data的加密过程和传输过程进行了改进.
 
 

表 5　0-RTT缓解方案对比
 

文献 核心机制
前向安
全性

抗重放攻
击能力

部署前提 性能开销

[8] 可穿刺密钥封装 (PKEM) 高 强
需修改TLS 1.3协议以支持穿刺加密,
并维护时钟同步和穿刺状态

穿刺操作需要更新密钥状态, 计算和
存储开销高

[67] 细粒度时间优化的PKEM 高 强
需修改TLS 1.3协议以支持穿刺加密,
并维护时钟同步和穿刺状态

存储开销较大, 计算开销因具体加密
算法实现而异

[68]
布隆过滤器加密

(BFKEM) 高 中
需修改TLS 1.3协议, 并维护布隆过滤
器状态

计算和存储开销比PKEM低

[69]
可穿刺伪随机函数

(PPRF) 高 强
无需修改TLS 1.3协议, 仅需升级票证
签发与验证逻辑, 并维护穿刺状态

基于RSA的PPRF方案性能开销较大 ,
基于对称密码的PPRF方案开销较小

[70]
基于时间的布隆过滤器

(TB-BFKEM) 高 中
需修改TLS 1.3协议, 并维护时钟同步
和布隆过滤器状态

计算和存储开销较小

 

2018 年, Derler 等人 [68]提出了基于布隆过滤器 (Bloom filter) 的 BFKEM 优化方案, 增加了密钥穿刺效率.
2019年, Aviram等人 [69]进一步提出了基于可穿刺伪随机函数 PPRF的优化方案.

上述研究方案虽然理论上可行, 但是都并未进行实际的性能测试. 2020年, Dallmeier等人 [71]首次将基于布隆

过滤器的 BFKEM优化方案应用在 QUIC协议中并进行了测试. 测试结果显示虽然该方案会带来大量的计算开销,
但在对 CPU计算和内存开销不敏感的场景下, 该方案依然具有应用价值.

2023年, Göth等人 [70]对上述 0-RTT优化方案进行了系统分析, 提出了一种性能和安全适中的方案, 即基于时

间的 BFKEM. 与上述方案对比, 该方案不仅获得了不错的计算效率, 同时也拥有更小的密钥空间.
 3.3.3    记录协议分析

尽管研究重点集中在握手协议和 0-RTT上, 但业界对 TLS记录协议的安全分析也给予了持续关注. 在 2015–2018
年间, 部分研究者深入探讨了 TLS 1.3之前版本中记录协议的攻击方法及其相应的防御策略, 构建了 TLS 1.3记录

层的安全分析模型并验证了 AES-GCM和 ChaCha20-Poly1305算法的安全性.
2015年, Levillain等人 [72]对 TLS 1.3之前版本的记录协议进行了系统研究, 对现有的各种攻击方法和防护措

施进行了深入安全分析, 提出了针对这些攻击方法的通用防护对策. Levillain等人首先列举了 TLS 1.0–TLS 1.2记
录协议的攻击方法, 包括针对 CBC加密模式的 BEAST攻击 [73]、Lucky13攻击 [22]、POODLE攻击 [24]和针对压缩

加密的 CRIME攻击 [74]、BREACH攻击 [75]、TIME攻击 [76], 以及 RC4 biases攻击 [21], 并对攻击方法和防御措施进

行了详细的对比分析; 然后指出这些防御措施在实际应用中的效果并不理想, 原因在于它们仅针对特定类型的攻

击, 且有时这些措施之间存在相互矛盾的情况; 最后提出了一种基于掩码屏蔽的通用防护模型.
2015年, Badertscher等人 [77]首次对 TLS 1.3草案 08的记录协议进行安全分析, 提出了增强安全通道的分析

模型, 并证明了记录协议中的认证加密方案满足该模型.
2016年, Bellare等人 [78]对 TLS 1.3记录协议进行分析, 证明了 AES-GCM算法的多用户安全性, 并提出了一

种更安全的认证加密方案.
2017年, Delignat-Lavaud等人 [79]首次对 TLS 1.3记录协议进行密码学分析, 构建了记录层的安全模型并进行

证明. Delignat-Lavaud等人计算了 AES-GCM和 ChaCha20-Poly1305算法的具体安全范围及边界, 实现了第一个

可验证的 TLS 1.3 记录协议, 通过将记录层的实现代码插入到现有的 TLS 库中, 验证了与草案 14 和草案 18 的

TLS库可以进行正常通信.
2018 年, Patton 等人 [80]进一步针对草案 23 的记录协议进行分析, 指出草案并未实现密文流完整意义上的安

全性, 并提出了改进意见.
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 3.4   后量子安全

传统加密算法如 RSA和椭圆曲线通常依赖大数分解或离散对数问题, 这些问题对于经典计算机难以解决, 但
对于量子计算机则容易破解. 随着后量子密码标准发布, 量子加密和 TLS 后量子安全也引起了业界普遍关注. 研
究者在后量子握手协议设计、后量子迁移和性能优化等方面取得了一些进展, 推动 TLS 1.3后量子研究从理论设

计走向实践部署.
2016 年, Google 在 CECPQ1 (combined elliptic-curve and post-quantum 1) 实验中将后量子密钥交换算法

newhope1024集成到 TLS 1.2协议中. 2016年, Stebila等人 [81]提出开放量子安全 (open quantum safe, OQS)项目,
提供了一组后量子密码学算法的开源实现.

2019年, Google和 Cloudflare在 CECPQ2中将更高效的密钥交换算法 ntruhrss701集成到 TLS 1.3协议中. 随
后, 学术界也对 TLS协议后量子安全展开了分析.

2020年, Schwabe等人 [82]提出 TLS 1.3后量子握手协议 KEMTLS, 通过使用密钥封装机制来进行服务器身份

验证, 大大提高了握手效率. 同年, Sikeridis等人 [83]分析对比了 NIST标准中的后量子加密算法, 并集成到 TLS 1.3
库中进行大规模测试和性能评估. Sikeridis等人验证了 Dilithium和 Falcon后量子签名算法都可在 TLS协议中实

际应用, 并且 Falcon算法更适合WEB服务器场景.
2022年, Bernstein等人 [84]将 sntrup761后量子密钥交换算法集成到 OpenSSL库中并提出 OpenSSLNTRU, 验

证了该算法可以提升 TLS 1.3密钥交换效率.
2023 年, Garcia 等人 [85]首次提出并实现了将经典密码、后量子密码和量子密钥分发三者融合的 TLS 1.3 协

议, 通过实验验证了 TLS握手时间增加 68%, 为高安全需求场景提供了一个强有力的候选方案.
2024年, Campos等人 [86]对高安全参数下的后量子密钥交换协议 CSIDH进行了首次全面深入的实用性评估,

并将其集成到 TLS 1.3协议中, 验证了其握手延迟过高的致命缺陷.
2025年, Chen等人 [87]提出了一种通过密文扩展实现紧致安全规约的新型后量子 TLS 1.3方案, 证明了在引入

轻微开销的情况下, 基于 IND-CPA安全 KEM的握手协议可获得近乎最优的理论安全性.

 3.5   对比分析

为了对上述研究进行系统对比, 本文将这些文献所研究的 TLS 协议层次、发表的会议期刊和时间、分析的

协议版本和内容进行了归纳和总结, 见表 6.

 

表 6　TLS 1.3协议机制安全分析相关研究对比
 

协议层次 分析类型 文献
发表
时间

发表会议/
期刊

分析协议
版本

主要研究内容

握手协议 握手安全分析

[45] 2015 CCS 草案05 基于MSKE模型证明1-RTT握手安全性

[46] 2015 CCS 草案07 指出握手协议PKCS#1 v1.5填充方式存在安全缺陷

[47] 2016 S&P 草案10 基于MSKE模型证明1-RTT握手安全性

[48] 2016 S&P 草案10 基于BR模型证明1-RTT握手安全性

[49] 2016 IACR eprint 草案10 基于文献[45]证明1-RTT握手导出密钥的前向安全性

[50] 2016 CCS 草案13 基于CK模型提出密钥交换协议身份认证编译器

[51] 2017 TDSC 草案18 基于文献[45]证明1-RTT握手协议安全性

[52] 2017 S&P 草案18 使用ProVerif/CryptoVerif证明握手/记录协议安全性

[53] 2019 ESORICS RFC 8446 基于QAACE模型对TLS 1.3/QUIC进行安全分析对比

[55] 2021 JOC RFC 8446 基于文献[7,45,49]重新分析1-RTT/0-RTT握手安全性

[56] 2021 JOC RFC 8446 基于MSKE模型严格证明了1-RTT握手安全性

[57] 2022 CCS RFC 8446 使用ProVerif证明1-RTT/0-RTT握手协议隐私安全

[58] 2022 ASIACRYPT RFC 8446 基于状态分离完整证明1-RTT/0-RTT握手安全性

[60] 2023 CCS RFC 8446 提出更隐蔽的TLS 1.3协议变体sTeaLS并进行了证明
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从表 6中可以看出, 在 TLS协议草案发布阶段, 研究者主要围绕草案中的握手协议某一部分功能特性展开密

码学分析和严格数学证明, 特别是握手协议中的 1-RTT、0-RTT 以及 PSK 机制的安全性是否满足密码学安全要

求; 在 TLS 协议 RFC 标准发布后, 研究者主要针对前期已有的分析和未覆盖的协议特性进行更完备的分析和证

明, 如隐私安全性和多用户安全性分析. 整体来看, 早期的安全分析工作为推进 TLS 1.3安全奠定了重要基础, 目
前 TLS 1.3核心机制的安全性已经非常健全, 但随着协议的成熟和部署的普及, 当前的研究重点已转向 0-RTT安

全和后量子安全等更具挑战性的前沿问题. 虽然研究者针对 0-RTT和后量子提出了一些优化方案, 如基于可穿刺

密钥封装、布隆过滤器、可穿刺伪随机函数等机制来提供一定的前向安全和抗重放攻击, 以提升 0-RTT 数据传

输安全性, 但由于性能开销过大离实际应用仍然还有很大差距.

 3.6   小　结

TLS 1.3 安全分析主要集中在对 1-RTT/0-RTT 握手机制的深入探讨. 目前, 研究者已经基于多阶段密钥交换

安全模型严格证明了基于 (EC)DHE密钥交换的 1-RTT握手安全性, 并验证了早期版本中静态 RSA和 DH密钥协

商算法以及 RSA 算法 PKCS#1 v1.5 填充方式存在的安全缺陷. 同时, 研究者也证实了 0-RTT 握手存在以下安全

风险, 包括前向安全、重放攻击、KCI攻击和 Selfie反射攻击. 针对前两个风险, 研究者虽提出了一系列理论优化

方案, 如通过可穿刺伪随机函数、布隆过滤器、细粒度时间控制等机制来保证一定前向安全性和抵抗重放攻击,
但仍然存在很大性能挑战. 针对记录协议, 研究者证明了 AES-GCM算法的多用户安全性, 实现了可验证安全. 此
外, 研究者提出了一些后量子握手协议, 显著提升了 TLS 协议的后量子安全性和握手效率. 这些工作共同推动了

TLS 1.3的安全发展, 为互联网通信的安全提供了坚实的理论和技术基础. 除了上述在 TLS 1.3协议层内的安全分

表 6    TLS 1.3协议机制安全分析相关研究对比 (续) 

协议层次 分析类型 文献
发表
时间

发表会议/
期刊

分析协议
版本

主要研究内容

握手协议

0-RTT安全分析

[61] 2016 EuroS&P 草案07 针对0-RTT机制进行改进并提出了OPTLS

[62] 2016 S&P 草案10 使用Tamarin证明0-RTT握手的身份认证安全性

[7] 2017 EuroS&P 草案12/14 基于文献[45,49]证明0-RTT存在重放攻击风险

[63] 2017 CCS 草案21 使用Tamarin证明1-RTT/0-RTT握手安全性

[64] 2021 JOC RFC 8446 发现0-RTT握手机制存在Selfie反射攻击

[65] 2021 软件学报 RFC 8446 使用Scyther证明0-RTT存在KCI攻击和重放攻击

[66] 2022 Eurocrypt RFC 8446 基于MSKE模型证明0-RTT握手机制安全性

0-RTT安全优化

[8] 2017 Eurocrypt 草案18 提出基于可穿刺密钥封装的0-RTT优化方案

[67] 2017 网络与信息安全学报 草案18 提出细粒度时间0-RTT优化方案保证早期数据安全性

[68] 2018 Eurocrypt NA 提出基于布隆过滤器的0-RTT优化方案

[69] 2019 Eurocrypt NA 提出基于可穿刺伪随机函数的0-RTT优化方案

[71] 2020 CANS NA 对基于布隆过滤器的0-RTT优化方案进行实际测试

[70] 2023 CCSW NA 提出安全和性能权衡的0-RTT优化方案

后量子安全

[82] 2020 CCS NA 提出TLS 1.3后量子握手协议KEMTLS

[83] 2020 NDSS NA 对NIST后量子加密算法进行TLS 1.3集成测试

[84] 2022 UsenixSEC NA 提出TLS 1.3后量子密钥交换算法OpenSSLNTRU

[85] 2023 CAMAD NA 提出TLS 1.3后量子密码和量子密钥分发融合

[86] 2024 IACR NA 对后量子密钥交换协议CSIDH进行TLS 1.3集成测试

[87] 2025 IACR NA 提出基于IND-CPA安全KEM的TLS 1.3握手协议

记录协议 安全分析

[77] 2015 ProvSec 草案08 对记录协议进行了安全分析

[78] 2016 CRYPTO NA 证明了AES-GCM算法的多用户安全性

[79] 2017 S&P 草案14/18 证明并实现了可验证安全的TLS 1.3记录协议

[80] 2018 CCS 草案23 对记录协议进行了密码学分析和改进

注: NA表示该文献中并未具体说明分析的TLS协议版本
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析与攻击研究外, 近年来学术界开始将视角扩展到 TLS与底层网络协议的跨层交互上. TLS 1.3的安全模型通常

建立在 TCP提供的有序和可靠的数据流服务之上, 但 TCP/IP协议栈与 TLS加密协议在抽象层级和行为假设上的

不一致, 可能引入新的攻击面. 这类跨层交互安全问题, 已成为 TLS 1.3整体安全态势中一个不容忽视的组成部分,
本文将在第 6节的未来展望中进一步阐述.

 4   TLS 1.3 协议软件安全

在 2018年之前, TLS 1.3安全研究大多集中在对协议顶层设计的安全性分析和数学证明, 并非具体的软件实

现. 然而, 尽管 TLS 1.3 协议规范从理论机制上提供了足够的安全保障, 但如果在软件具体实现过程中出现漏洞,
也可能导致 TLS协议的安全保证失效. 因此, 在 TLS 1.3正式标准发布后, 国内外研究人员围绕不规范和不正确的

软件实现展开深入研究, 通过借助程序分析方法或软件测试技术来检测协议实现中的安全漏洞和缺陷, 以降低

TLS协议被攻击的风险.

 4.1   TLS 软件实现

TLS软件实现是确保互联网和其他网络通信中数据交换安全的关键组件, 它基于 TLS协议标准实现, 提供了

一套机制和 API接口来保护客户端和服务器之间的信息传输免受窃听、篡改和伪造. 随着网络安全的不断演变,
TLS协议标准和实现代码也在持续进化.
 4.1.1    TLS软件代码库

目前, 业界存在许多开源和商业的 TLS 协议软件, 它们广泛应用于各种软件和服务中, 以支持安全的网络通

信. 以下是最流行的 5款 TLS协议软件.
(1) OpenSSL
OpenSSL是业界最知名的开源 TLS实现之一, 支持广泛的密码套件和协议版本, 包括 TLS 1.3. OpenSSL因其

灵活性和强大的功能特性而受到开发者的欢迎, 但也因其复杂的 API和历史安全漏洞 (如 Heartbleed[30])而备受争

议. OpenSSL对 TLS 1.3的支持非常全面, 从 1.1.1版本开始正式支持 TLS 1.3. 它不仅实现了 TLS 1.3的所有强制

性特性, 还提供了对多种可选特性的支持, 如 0-RTT握手机制, 这可以显著减少建立 TLS连接所需的时间.
(2) BoringSSL
BoringSSL 是 Google 公司基于 OpenSSL 库开发的一个新分支, 旨在简化和优化 TLS 协议实现. BoringSSL

对 API进行了深度清理, 移除了一些过时的功能, 并加强了对 TLS 1.3标准的支持. BoringSSL对 TLS 1.3的支持

同样很全面. BoringSSL在设计上更加注重性能和安全性, 如通过移除不必要的功能来减少攻击面.
(3) NSS (network security services)
NSS是Mozilla公司开发的一套开源安全库, 支持 TLS 1.3等多种安全协议. NSS可跨平台使用, 提供了丰富

的 API来处理证书管理、加密操作等任务. NSS对 TLS 1.3的支持较为完善, 它不仅实现了 TLS 1.3的基本要求,
还在不断更新以适应新的安全需求和技术发展. Mozilla的 Firefox浏览器就是使用 NSS库来支持 TLS 1.3.

(4) GnuTLS
GnuTLS是另一个自由软件库, 专注于提供安全的网络通信功能. GnuTLS同样支持 TLS 1.3, 并且具有良好的

文档和支持社区. GnuTLS在 TLS 1.3的支持方面也做得不错, 它提供了对最新协议版本的全面支持, 包括对后量

子密码学的研究和实验性支持.
(5) mbedTLS
mbedTLS 是一款由 ARM 公司开发和维护的轻量级开源 TLS 库, 特别适合资源受限的环境, 如嵌入式系统.

mbedTLS 也实现了 TLS 1.3 标准, 同时保持了小体积和高性能的特点. 虽然 mbedTLS 是一个轻量级库, 但它对

TLS 1.3的支持也非常完善. 它实现了 TLS 1.3的关键特性, 确保即使是在资源有限的设备上也能实现安全通信.
 4.1.2    TLS代码库及 TLS 1.3版本支持对比

尽管上述的这些 TLS软件代码库各有特色, 但它们都致力于提供对 TLS 1.3版本的良好支持, 以满足不同应
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用场景下的安全需求. 开发者在选择合适的 TLS库时需要根据项目的具体要求来决定, 比如性能需求、系统兼容

性、安全性考虑以及开发者的熟悉程度等因素.
表 7对业界流行的 TLS代码库相关信息及支持的 TLS 1.3特性进行了简要对比. 整体来看, OpenSSL和 Boring-

SSL是当前最流行的 TLS库, 不仅拥有稳定的社区和开发维护, 还有非常友好的 Apache开源许可, 且提供了对操

作系统和加密协议 (TLS、DTLS和 QUIC协议)的广泛支持. 从实现语言方面看, C语言是当前最主要的 TLS库

实现语言, 而且复杂的密码学操作原语用 C 语言实现可以获得更好的性能. 在 TLS 1.3 特性支持方面, 大多数

TLS库都支持 0-RTT和 PSK机制, 这给研究人员分析和测试 0-RTT安全性带来了便利. mbedTLS、CycloneSSL、
wolfSSL库为嵌入式环境下的开发和测试提供了很好的支持, 如果研究者针对嵌入式设备及工业互联网设备进行

研究, 可以选择这些库作为研究目标.
 
 

表 7　TLS代码库对比
 

代码库 实现语言 开发厂商 开源许可 操作系统支持 协议支持 TLS 1.3特性支持

OpenSSL C OpenSSL Apache 广泛支持 TLS/DTLS/QUIC 0-RTT/PSK
BoringSSL C Google Apache 广泛支持 TLS/DTLS/QUIC 0-RTT/PSK

NSS C Mozilla MPL Windows/Linux/Mac TLS/DTLS 0-RTT/PSK
GnuTLS C GNU LGPL Windows/Linux/Mac TLS/DTLS 0-RTT/PSK
mbedTLS C ARM Apache 嵌入式操作系统 TLS/DTLS 0-RTT/PSK
CycloneSSL C Oryx Embedded GPL 嵌入式操作系统 TLS/DTLS 0-RTT/PSK
wolfSSL C wolfSSL GPL 嵌入式操作系统 TLS/DTLS 0-RTT/PSK
RebexTLS C# Rebex 商用 Windows TLS PSK
Botan C++ 独立开发者 BSD Windows/Linux/Mac TLS/DTLS 0-RTT/PSK
fizz C++ Facebook BSD Windows/Linux/Mac TLS 0-RTT/PSK
Tris Go Cloudflare BSD Windows/Linux/Mac TLS 0-RTT/PSK

JSSE/JDK Java Oracle OTN Windows/Linux/Mac TLS/DTLS PSK
tlslite-ng Python tlsfuzzer BSD/LGPL Windows/Linux/Mac TLS 0-RTT/PSK
tttls1.3 Ruby 独立开发者 MIT Windows/Linux/Mac TLS 0-RTT/PSK

SwiftTLS Swift 独立开发者 MIT Mac TLS 0-RTT
 

 4.2   基于程序分析的 TLS 软件缺陷检测

程序分析技术可以用来帮助研究人员发现 TLS 协议软件或应用程序中的潜在错误和漏洞, 常用的包括污点

分析、插桩、符号执行等分析方法, 其原理如图 9所示.
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图 9　基于程序分析的 TLS缺陷检测基本原理
 

污点分析是一种用于检测数据流安全性漏洞的技术. 它通过静态分析或动态追踪敏感数据 (即 Source点)到
关键 API (即 Sink 点) 使用的全过程, 以确定是否有导致不安全行为的数据流动. 污点分析基本步骤包含 Source/
Sink定义和污点传播. 在 TLS上下文中, 污点分析可以用来检查密钥材料、证书和其他敏感信息是否可能泄露给

未授权的实体. 例如, 它可以检测出是否有不安全的 API调用或者不当的数据处理可能导致密钥暴露. 此外, 污点

分析还可以指导模糊测试进行针对性的测试用例变异.
程序插桩是指在源代码或者二进制级别插入额外代码 (如 log 函数), 以便监控程序在动态运行时的行为. 在

TLS协议软件安全检测中, 插桩可以帮助识别协议实现代码中的加密算法使用是否正确, 或者是否存在缓冲区溢
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出等运行时错误. 通过动态分析, 插桩能够捕捉到静态分析无法发现的问题, 特别是在多线程环境中复杂的并发条

件下. 此外, 程序插桩也用于模糊测试中监控和收集反馈信息, 如运行性能和代码、路径覆盖率等.
符号执行是一种辅助程序分析技术, 它通过模拟程序路径的执行而不需要具体值. 在执行过程中, 程序状态被

视为一组数学公式或抽象符号, 这些符号描述了程序变量间的关系. 程序的每条路径可用这些符号来表示其路径

约束. 因此, 判断各路径上的可达性问题, 就可转换为路径约束的可满足性问题. 符号执行有助于发现 TLS程序边

界条件下和证书相关漏洞, 如内存溢出、状态混淆、断言违规, 这些漏洞难以通过传统测试方法发现.
近年来, 针对 TLS 1.3 代码库中实现缺陷的研究取得了显著进展, 特别是在密码程序分析 (cryptographic

program analysis, CPA)和证书验证缺陷检测方面. 研究者基于程序分析技术和自动化测试手段提高 TLS软件缺

陷检测能力, 并成功在 OpenSSL库中发现了多个严重安全问题.
 4.2.1    密码学缺陷检测

密码协议通常被期望是可证明安全的. 然而, 由于各种实现缺陷, 这种安全保证在实践中往往不足. 而加密实

现中的逻辑缺陷, 往往更难以被发现.
2021年, Rahaman等人 [88]提出了 CPA的概念, 通过使用程序分析技术在编译时检测这些实现缺陷. CPA的核

心思想是密码实现中的许多缺陷都可以映射到元属性的违反. Rahaman等人将实现密码属性所必需的程序属性称

为元属性, 这些元属性的违反可以在编译时被识别出来, 因此可以用于检测逻辑错误. Rahaman等人研究了现有的

关于密码实现缺陷的文献, 并推导出了 25 个相应的元属性. 为了实例化 CPA 的抽象范式, Rahaman 等人基于

DFA开发了一种规范语言, 并表明大多数元属性都可以用该语言来表达. 最后实现了 TAINTCRYPT检测工具, 通
过静态污点分析在编译时识别 C/C++密码库中的元属性违规. TAINTCRYPT在 5款使用 OpenSSL库的应用 (包
括 httpd/curl等)中检测出 10个安全违规问题.
 4.2.2    证书验证缺陷检测

主机名验证是 TLS 连接过程中证书校验的关键组成部分, 它通过检查服务端的主机名与 X.509 证书中所包

含的主机名称是否一致, 来验证远程服务端的身份. 由于存在许多特性和边缘情况 (如通配符、IP 地址、国际域

名等), 主机名验证变得尤为复杂和具有挑战性. 研究者提出了基于自动机学习和差分测试的缺陷检测方法, 前者

自动从证书模板中学习验证规则, 后者从 RFC标准中提取规则并通过动态符号执行生成证书测试用例.
2017年, Sivakorn等人 [89]基于自动机学习算法提出了一种新型黑盒测试框架 HVLearn, 用于分析 TLS协议软

件在握手过程中的主机名验证是否符合 RFC 协议规范. HVLearn 测试了 9 个 TLS 软件及应用, 并发现了 8 个

RFC 不合规问题. HVLearn 利用多个证书模板 (将通用名称 CN 设置为特定模式的证书) 来测试相应规范中的不

同规则. 对于每个证书模板, HVLearn使用自动机学习算法来推断一个 DFA自动机, 该自动机描述了与给定证书

的 CN名匹配的所有主机名的集合. 一旦为证书模板推断出模型, HVLearn就会通过查找与其他实现推断出的模

型之间的差异或根据规范中派生出的基于正则表达式的规则来检查模型中的错误.
2018年, Chen等人 [90]和 Tian等人 [91]基于差分测试实现了证书校验检测工具 RFCcert. RFCcert首先自动从协

议 RFC 标准中提取证书验证规则, 然后通过动态符号执行技术生成证书测试用例, 最后用这些用例对 TLS 库进

行测试以揭示潜在的证书校验漏洞或缺陷. RFCcert 测试了 6 款 TLS 库, 发现 9 个安全问题, 包括 1 个新的 CVE
漏洞.

2023 年, Nie 等人 [92]提出了基于代码覆盖率引导的证书校验模糊测试方法, 测试了 5 款 TLS 库并发现了 11
个新的安全问题.

2023年, Chen等人 [93]进一步改进了之前的研究 [90], 提出了基于搜索的差分测试方法. 该方法无需从 RFC标

准中提取证书验证规则, 并能区分和检测证书解析和证书验证过程中的缺陷. Chen等人测试了 2款 TLS库, 发现

了 25个安全问题.

 4.3   基于模糊测试的 TLS 软件缺陷检测

模糊测试是一种软件缺陷检测和漏洞挖掘技术, 通过对目标程序注入大量的随机字符序列作为输入, 来检测
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程序是否会出现非预期结果. 目前, 模糊测试已经成为漏洞挖掘的一种重要方法, 在 2019年 Google Project Zero[94]

的报告中, 通过模糊测试发现的漏洞数量比例高达 37%.
在程序安全分析领域中, 模糊测试技术一直都是热点研究, 近年来 4大安全顶会上也都发表了 TLS协议模糊

测试相关的论文. 相关团队一方面研究如何提高模糊测试的状态空间覆盖深度, 提出了面向协议状态的反馈机制;
另一方面研究如何拓宽模糊测试的应用范围和提高挖掘效率, 提出了基于交互式流量分析的黑盒测试方法. 同时,
为了进一步提升模糊测试的缺陷检测能力, 研究人员结合诸如符号执行、污点分析以及自动机等程序分析理论和

技术, 提升了模糊测试在执行效率、覆盖率等评估指标上的表现, 进而获得了更好的检测效果.
 4.3.1    TLS协议软件模糊测试

传统的模糊测试通常都是面向无状态系统, 如图像处理库或者简单的命令行程序. 这些程序通常只接收单个

输入, 其测试指标常以覆盖更多的代码覆盖率或节点覆盖率为目标. 随着安全需求的增长, 有状态系统特别是网络

协议逐渐受到测试人员的关注. 有状态系统是指将一系列消息作为输入并产生输出的系统. 与无状态系统不同的

是, 有状态系统的每个输入都可能导致系统内部状态发生巨大变化.
TLS 协议模糊测试比无状态系统更难, 体现在两个方面. 首先, 因为内部状态变化增加了需要探索的状态空

间, 模糊测试器可能很难达到更深的状态. 其次, 由于反馈机制的无效或低效, 以及协议状态空间探索技术不足, 传
统的模糊测试技术在测试 TLS协议时面临着巨大挑战.

图 10是 TLS协议软件模糊测试的基本过程, 包含预处理、输入构造、输入选择、测试评估、结果分析这 5
个处理流程. 预处理是非核心流程, 其分别用于测试前的铺垫准备和测试后的分析总结. 输入构造、输入选择和测

试评估属于核心测试流程, 用于生成高质量的测试用例并对目标程序进行测试和评估.
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图 10　TLS协议软件模糊测试基本过程
 

 4.3.2    TLS软件预处理

在测试 TLS软件前, 首先需要对 TLS程序进行预处理. 其目的是搜集 TLS程序的相关信息, 获取 TLS协议状

态机模型并制定模糊测试策略, 以及为监控 TLS 程序在实际测试中的运行状态做必要准备, 以便在后续阶段对

测试用例进行优化和调整策略. 通常, 该阶段的监控和分析是通过插桩、符号执行或污点分析等程序分析技术来

实现.
通常, 业界根据预处理阶段对 TLS程序的分析和了解程度, 将其分为白盒、黑盒和灰盒测试. 在白盒测试中,

预处理阶段会分析 TLS软件的全部源代码, 黑盒测试通常只分析 TLS软件二进制程序的输入数据格式 (如 PCAP
数据报文), 而灰盒测试会分析部分源代码及二进制输入数据. 在黑盒测试中, 研究人员常使用状态机学习算法来

获取 TLS 软件的 FSM 状态机模型. 状态机学习算法能够假设协议的初始状态机模型, 根据目标系统的输入和响

应, 不断修正模型, 使其与目标系统的差距越来越小.
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 4.3.3    TLS软件输入构造

在预处理完成后, 第 2阶段是构造 TLS程序的输入用例. 在该阶段, 首先获取一定数量的初始种子. 种子可以

由算法自动生成或由用户指定; 随后确定种子的能量分配策略、种子的优先级以及种子的裁剪和突变策略; 最后

依据这些种子获得大量的输入用例, 即 TLS协议消息.
2023年, Luo等人 [95]提出了一种面向数据包序列的黑盒模糊测试工具 Bleem, 通过新的动态反馈机制和系统

状态跟踪图来引导模糊测试生成消息序列, 从而大大提升了 TLS软件输入用例的质量. 传统的协议软件测试工具

只专注于单个数据包生成, 而 Bleem会在序列级别上生成多个数据包, 从而遍历更多的协议状态空间. Bleem通过

动态分析系统输出序列来提供有效的反馈机制, 通过及时涵盖状态空间跟踪来引导模糊测试. Bleem采用交互式

流量信息生成协议逻辑感知的数据包序列, 因此可以黑盒测试大多数通用协议而无需源码. Bleem 测试了 15 个

TLS和 QUIC协议库, 结果表明 Bleem有更高的分支覆盖率 (最高提高了 174.93%), 发现了 15个 CVE漏洞, 其中

包括 10个新的 CVE漏洞.
 4.3.4    TLS软件输入选择

第 3阶段是对用例进行筛选. 其目的是过滤无效或者重复数据, 提高模糊测试效率. 为此, 研究人员开发了多

种选择策略, 其中最常用的一种算法策略是寻找能最大化特定覆盖率 (如代码覆盖率或路径覆盖率)的最小集合,
又称为 miniset. 在筛选过程中, 算法逐步将无法扩大覆盖率的用例从集合中删除.

为了更高效地遍历 TLS协议状态空间, 研究人员提出了面向协议状态和基于 DY模型来指引输入构造, 从而

通过变异或协议语义识别来生成更高质量的消息序列, 提升了 TLS软件缺陷检测效果.
(1) 面向协议状态的缺陷检测

2015 年, de Ruiter 等人 [96]首次提出了面向 TLS 协议状态的黑盒模糊测试, 通过使用状态机学习技术从 TLS
库中推断协议状态机, 然后检查推断状态以寻找程序中存在的逻辑缺陷. de Ruiter等人测试了 14个 TLS库, 在 3
款 TLS库 (GnuTLS、Java安全套接字扩展和 OpenSSL)中均发现了安全漏洞.

2016 年, Somorovsky[97]提出了 TLS 模糊测试框架 TLS-Attacker, 用于评估 TLS 库的安全性. TLS-Attacker
允许安全模糊测试人员使用简单的接口创建自定义 TLS消息流和修改消息内容, 以测试 TLS库的行为. 基于该框

架, Somorovsky提出了一个两阶段的模糊方法来评估 TLS服务端行为. 该方法可以自动搜索加密失败和内存溢出

漏洞的情况, 经过测试它在 3个广泛使用的 TLS库 (包括 OpenSSL、Botan和MatrixSSL)中发现了 7个字节填充

和溢出问题, 包括 2个新的 CVE漏洞.
近年来, 越来越多的协议开始依赖 UDP 协议. 与 TCP 协议相比, UDP 提供了诸如简单性和低延迟等性能优

势. 这推动了其在 VoIP、隧道技术、物联网和 QUIC协议中的应用. 为了保护这些场景中的敏感数据传输, DTLS
协议 [98]被提出, 以作为 TLS 协议在 UDP 上的变体. DTLS 的主要挑战是支持 UDP 的无状态和不可靠传输. 这迫

使协议设计者做出影响 DTLS复杂性的选择, 并加入在众多 TLS分析中无需考虑的特性.
2020 年, Fiterau-Brostean 等人 [99]首次提出面向 DTLS 协议的状态模糊测试工具 DTLS-Fuzzer[100]. DTLS-

Fuzzer对 TLS-Attacker测试框架进行了扩展, 增加了对 DTLS协议的支持, 以适应底层 UDP层的无状态和不可靠

特性. Fiterau-Brostean等人使用 DTLS-Fuzzer学习了 13个 DTLS库的状态机模型, 发现了 4个安全问题, 其中包

括 1个历史 CVE漏洞和 1个新的身份验证绕过 CVE漏洞.
灰盒模糊测试已广泛应用于无状态协议并取得了巨大成功. 然而, 在对能够记住和存储交互细节的有状态网

络协议程序进行模糊测试过程中, 大多数最先进的灰盒测试工具也存在速度慢和状态深度覆盖浅的问题.
2022 年, Ba 等人 [101]提出面向有状态协议的灰盒模糊测试. Ba 等人指出某些错误只能在特定状态下暴露出

来, 因此模糊测试器需要提供一系列特定事件作为输入来触发该错误, 并将这些错误称为“有状态”错误. 测试有状

态协议的关键挑战是在没有明确协议规范的情况下如何覆盖状态空间. Ba等人认为协议软件中使用的状态变量

通常出现在枚举类型变量中, 这些变量的值 (状态名称)来自命名常量, 并通过人工分析 Top-50开源协议库证实了

该猜测. 通过对这些状态变量进行自动识别, 并在模糊测试期间跟踪分配给它们的值序列, 以生成已探索状态空间的“映
射图”. 最终实验测试了 8 个音视频传输和网络传输相关的开源协议库 (包括 OpenSSL 和 mbedTLS 库), 发现了
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12个安全问题, 其中包括 8个新的 CVE漏洞.
(2) 基于 DY模型引导的缺陷检测

基于 DY模型的形式化验证方法, 虽然擅长发现协议逻辑缺陷, 但仅适用于抽象规范模型. 针对网络协议软件

完全自动化的形式化验证仍然存在巨大挑战.
针对此问题, 2024年 Ammann等人 [102]提出了基于 DY模型引导的模糊测试, 可以检测加密协议在设计及其

实现中的逻辑攻击. 其主要思想是将 DY模型攻击者的抽象 DY执行集视为可能的测试用例, 并使用一种基于变

异的模糊测试器来遍历这个集合. DY模糊测试器将每个抽象执行具体化, 以便在待测试程序上进行测试. 这种方

法使得能够以更结构化和与安全相关的级别对表示为正式术语的消息 (例如, 解密消息并使用不同的密钥重新加

密它) 进行推理, 从而发现协议软件中的逻辑缺陷. Ammann 等人实现了 DY 协议模糊测试器 tlspuffin, 并测试了

OpenSSL、LibreSSL和 wolfSSL库, 最终发现了 7个 CVE漏洞, 其中 4个是新的 CVE漏洞.
 4.3.5    TLS软件测试评估

筛选用例后, 便可以用这些输入测试用例对 TLS程序进行测试评估. 该阶段的主要工作是设计合适的测试方

法、测试指标和选择安全检测器.
研究人员提出了基于差分测试和组合测试的测试方法, 提升模糊测试效率. 合适的指标可以从侧面反映模糊

测试执行的质量, 这是制定模糊测试执行策略的重要依据. 常用的指标包括两类, 一类是覆盖率指标, 如代码覆盖

率、路径覆盖率、TLS协议状态空间覆盖率等; 另一类是时间指标, 如执行时间、发现漏洞平均时间等. 经典的模

糊测试工具, 如 AFL[103]、libFuzzer[104]都是基于覆盖率引导. 另外, 选取合适的安全检测器也对模糊测试质量至关

重要. 典型的检测器包括以下几类, 内存错误类的用于检测缓冲区溢出、越界读写等内存相关漏洞, 输入验证类的

用于检测 SQL注入、XSS注入等Web漏洞, 未定义行为类的用于检测带符号整数溢出等漏洞, 语义差异用于检

测信息泄漏等漏洞.
在基于反馈的协议软件模糊测试中, 考虑到协议软件具有高度规范性的特点, 即使遵循相同规范, 不同开发者

也可能创建出多种实现方式. 因此, 研究人员提出了基于差分测试和组合测试的测试方法, 来进一步提升 TLS 软

件测试效率. 差分测试有助于辨别不同实现的细粒度差异, 从而发现潜在漏洞或不一致性.
2017年, Walz等人 [105]提出了基于差分测试的 TLS握手协议黑盒测试方法, 可用于生成大量有效且多样化的

TLS握手消息. 相比其他传统的模糊测试工具如 TLS-Attacker[97]、NEZHA[106]、tlsfuzzer[107]和 scapy-SSL_tls[108],
该方法生成的握手消息能够引发更多的响应差异, 且生成的 TLS握手消息拥有更高的代码覆盖率. Walz等人测试

了 OpenSSL、BoringSSL、wolfSSL、mbedTLS和MatrixSSL库, 发现了 16个安全问题.
2022年, Maehren等人 [109]提出了基于组合测试的 TLS测试工具 TLS-Anvil. Maehren等人认为 TLS实现缺陷

主要来源于 TLS规范的复杂性, 允许指数级多的可能参数组合. 组合测试 (combinational testing, CT)是一种控制

这种复杂性的技术, 但由于参数之间的语义依赖关系, 很难将其应用于 TLS 库的安全检测中, 主要挑战是测试预

言机问题, 即确定给定测试输入的软件观测行为是否正确. TLS-Anvil可以高效且系统地测试参数值组合, 并通过

动态提取基于 TLS 特定参数值交互的特定于实现的输入参数模型 (IPM) 来克服预言机问题. TLS-Anvil 测试了

13个 TLS库, 发现了 23个安全风险, 包括 wolfSSL和MatrixSSL的两个新 CVE漏洞.
2024年, Zhao等人 [110]提出了一种基于差分测试的模糊测试框架 TLS-DeepDiffer, 专注于检测 TLS协议状态

中的逻辑问题, 并能深度遍历协议状态空间. Zhao 等人测试了 27 个 TLS 库, 发现了 24 个安全问题, 包括 4 个历

史 CVE漏洞和 1个新的 CVE漏洞.

 4.4   TLS 软件安全攻击

TLS 1.3协议机制安全在草案阶段得到了研究人员的充分分析和证明, 不安全机制已经被移除. 因此, 现有针

对 TLS 1.3协议的攻击大多是针对共存的低版本 TLS协议实施降级攻击和跨协议攻击, 或针对不安全的协议配置

和实现方式 (如 0-RTT机制未实施防重放攻击措施)进行攻击. 下面简单介绍这些攻击方式.
(1) 0-RTT重放攻击

0-RTT早期数据面临重放攻击风险 [7], 为了降低此风险, TLS协议标准建议只使用 0-RTT发送非机密数据, 且
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这些数据操作是幂等的 (即数据可以安全的多次执行而不改变结果状态). 否则, 服务端需要添加额外的防重放攻

击措施, 如在 0-RTT数据中加入序列号或时间戳来验证数据有效性.
(2) PSK密钥泄露攻击

PSK机制允许客户端和服务器通过带外方式预先协商一个密钥, 然后在 TLS握手中使用它来进行身份验证

和加密. 尽管 PSK 提供了性能上的优势, 但如果不正确实现或配置, 也可能引入潜在的安全风险. 如 PSK 密钥本

身强度不够可能被暴力破解, 或者客户端与多个服务器共享相同的 PSK 密钥, 以及结合使用 PSK 和证书认证可

能导致身份验证机制之间的混淆. 为此, TLS协议标准建议不要同时使用外部 PSK认证与证书认证, 除非有明确

的扩展机制允许并定义了如何安全地结合这两种认证方式. 本文在第 3.3.2 节中介绍的 Selfie 攻击 [64]是 TLS 1.3
标准正式发布后被发现的第 1个针对 PSK的攻击方式.

(3) 侧信道攻击

侧信道攻击是指通过分析加密操作产生的副作用, 如执行时间、功耗模式或电磁泄漏等来获取密钥及其他敏

感信息. 虽然 TLS 1.3引入了 AEAD身份认证加密、统一的错误处理和快速终止有问题的握手连接, 来简化开发

者编写抗侧信道攻击代码的过程和减少某些类型的侧信道攻击的可能性, 但并不能完全防止该攻击.
(4) 签名算法攻击

此外, 还有一些研究者针对签名算法进行了攻击尝试.
2023年, Mus等人 [111]提出了一种针对 RSA和 (EC)DSA签名的新型攻击 Jolt. Jolt攻击首先在签名生成过程

中注入错误获得错误签名, 再通过签名验证原语来纠正错误签名, 并在此过程中推断出签名密钥. Mus 等人测试

了 5款 TLS库及加密库, 验证了 Jolt攻击可行性.
2023年, Sullivan等人 [112]针对 RSA和 (EC)DSA签名算法进行了大规模分析, 使用被动和主动网络测量和分

析了数千万台主机生成的 27亿个签名. Sullivan等人验证了使用 PKCS#1 v1.5填充方式的 RSA签名算法的脆弱

性, 并基于硬件故障注入技术恢复出了 RSA签名密钥.
(5) 加密流量分析

随着 QUIC和 TLS 1.3协议不断发展, 越来越多的应用程序使用 TLS协议加密传输数据, 给传统流量分析技

术带来很大挑战. 近期, 研究者利用深度学习模型从 TLS加密流量中提取丰富特征来实现加密流量检测和分类.
虽然现有的深度学习模型在加密流量中取得了不错的分类效果, 但在不同的网络环境中表现出明显的性能下

降. 2023年, Xie等人 [113]提出了一种加密流量分类方法 Rosetta. Rosetta通过 TCP感知流量增强机制和自我监督

学习来理解隐式 TCP语义, 从而提高了在不同环境下对 TLS加密流量的分类效果.
2023年, Niere等人 [114]提出利用 TLS 1.3记录分片来规避 HTTPS流量检测, 从而绕过防火墙拦截.
2024年, Xue等人 [115]将封装的 TLS握手作为指纹来检测混淆的代理流量. Xue等人深入分析了现有的各种

形式的代理及隧道工具, 发现嵌套的加密协议最终都会产生一个特定指纹, 即封装的 TLS 握手, 并且可以在加密

流量中被识别出来. 基于这个发现, Xu等人构建了一个相似性分类器, 能够从加密流量流中分离出这种特有指纹,
从而有效地检测出加密代理.

 4.5   TLS 软件性能优化

由于 TLS 1.3 协议中的握手及身份验证大量使用椭圆曲线加密算法, 这些算法往往非常耗时. 于是研究者围

绕椭圆曲线加速进行研究, 提出了基于硬件指令集的优化方案.
2024年, Zhang等人 [116]基于 Intel处理器 AVX指令集优化 ENG25519算法, 最大限度发挥指令并行能力来加

速椭圆曲线算法, 如有限域和标量乘法, 并基于 OpenSSL 库进行了测试. 基准测试验证了该算法可以将 TLS 1.3
握手速率提高 25%–35%, DNS over TLS (DoT)查询的峰值服务器吞吐量提高 24%–41%.

 4.6   对比分析

针对上述 TLS 1.3软件缺陷检测相关研究, 本文从测试类型、文献发表时间和会议期刊、检测目标、检测技

术、检测代码库数量和检测效果等方面对这些工作进行了综合对比和分析, 如表 8所示.
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表 8　TLS 1.3协议软件缺陷检测相关研究对比
 

测试
类型

文献
发表
时间

发表
会议/期刊

检测目标 检测技术
检测
数量

协议版本 发现问题

1.2 1.3 I NI C NC

白盒
[97] 2016 CCS 密码学攻击/内存溢出 静态污点分析 3 √ × 7 7 2 2
[88] 2021 TDSC 密码学逻辑错误 静态污点分析 5 √ × 10 10 0 0

黑盒

[96] 2015 UsenixSEC 状态转换异常 自动机 14 √ × 3 3 0 0
[89] 2017 S&P 证书验证缺陷 自动机 9 √ × 8 8 0 0
[105] 2017 TDSC 握手异常 差分测试 5 √ × 16 16 0 0
[90] 2018 ICSE 证书验证缺陷 差分测试/符号执行 6 √ × 9 9 1 1
[99] 2020 UsenixSEC 状态转换异常 自动机 13 － － 4 4 2 1
[109] 2022 UsenixSEC 测试断言 组合测试 13 √ √ 23 23 2 2
[92] 2023 TOSEM 证书验证缺陷 差分测试/覆盖率引导 5 √ √ 11 11 0 0
[93] 2023 ISSTA 证书验证缺陷 差分测试 2 √ √ 25 25 0 0
[95] 2023 UsenixSEC 状态转换异常 自动机/面向消息序列 15 √ √ 0 0 15 10
[110] 2024 SANER 状态转换/逻辑错误 差分测试 27 √ × 24 24 5 1

灰盒
[101] 2022 UsenixSEC 状态转换异常 自动机 8 √ √ 12 12 8 8
[102] 2024 S&P 逻辑错误 自动机/DY模型引导 3 √ √ 0 0 7 4

注: －表示该文献研究DTLS协议; I表示安全问题数量; NI表示新问题数量; C表示CVE漏洞数量; NC表示新漏洞数量

 

从表 8中可以看到, 研究人员在 2015–2024年对 TLS协议软件缺陷展开了大量研究, 提出了很多有效的检测

方法并获得了非常不错的检测效果. 状态转换异常、证书验证缺陷是研究人员的首要检测目标, 也是 TLS软件代

码实现时最常见的安全问题.

在状态转换异常检测中, 研究人员主要通过自动机学习技术来推断 TLS协议的状态机模型, 并结合模糊测试

技术挖掘 TLS协议软件中的状态转换错误.

在证书验证缺陷检测中, 研究人员基于自动机学习方法来自动生成畸形的证书测试用例, 并结合差分测试技

术来发现证书校验问题. 在这些研究中, 大部分都支持 TLS 1.2代码库检测, 2020年之后的工作开始支持检测 TLS 1.3

代码库.

为了客观评估上述工作的实际检测效果, 本文将这些文献所发现的问题数量进行了简单的统计. 本文将问题

分为两大类: 第 1类为可能引起安全隐患或影响协议交互功能的安全问题, 包含了 security issue和 security bug这

一类问题; 第 2 类为可被攻击者利用进行实际攻击的安全漏洞, 即 CVE 漏洞. 同时, 为了区分历史 (重复) 问题和

新问题, 本文在统计时也进行了区分. 从表 8 中可以看出, Luo 等人 [95]提出的面向消息序列的模糊测试方法和

Chen等人 [93]提出的差分测试方法获得了较好的安全检测效果, 值得研究人员重点关注和借鉴.

 4.7   小　结

综上所述, 为了保障 TLS 软件实现的安全性, 研究人员综合程序分析、模糊测试和组合测试等技术来识别

TLS软件库中的潜在错误和漏洞, 提出了一些有效方法并挖掘到了多个高危漏洞. 在基于程序分析的缺陷检测中,

研究者利用污点分析、符号执行、自动机学习来检测 TLS 软件库中的密码学缺陷和证书验证缺陷. 在基于模糊

测试的安全检测中, 研究者一方面提出了面向协议状态和消息序列的黑盒模糊测试技术方法, 不仅优化了模糊测

试过程中的反馈机制, 也有效提升了协议状态空间覆盖和应用范围; 另一方面提出了基于差分测试和 DY模型引

导的测试技术, 提升了测试的针对性和有效性, 从而可以更高效地发现深层次的逻辑安全问题.

 5   TLS 1.3 协议应用配置安全

协议应用配置同样是 TLS 1.3协议安全研究的重要组成部分, 主要关注 TLS协议在实际部署和应用配置过程

中的安全问题等. 服务端应用主要涉及是否使用了不安全的协议版本、加密算法以及会话票据安全等. 客户端应
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用包含密码学 API误用和自定义证书验证等场景. 前者是客户端应用程序开发过程中的不当使用. 后者是指某些

操作系统如安卓允许应用程序自定义证书验证过程, 而不安全的证书验证容易使应用程序遭受中间人攻击、证书

伪造等安全攻击, 使得用户敏感数据未授权访问和泄露.

 5.1   服务端应用配置安全

 5.1.1    协议配置安全

服务器不正确地配置 TLS 1.3 可能会削弱其提供的安全性. 例如, 服务器使用了弱加密算法或者启用了不安

全的协议版本或功能, 包括 TLS旧版本及版本降级的支持, 这都可能为攻击者提供可乘之机. 为此, 业界提供了一

些检测工具来判定服务器配置是否安全.
SSLtest (SSL server test)[117]、SSLyze[118]、testSSL[119]和 TLS-Scanner[120]是工业界著名的 TLS配置安全扫描工

具, 不仅拥有非常全面的 TLS协议扫描能力, 还能提供详尽的扫描报告. 首先, 它们可以扫描服务器支持的 TLS协

议版本和加密套件, 并分析哪些是弱加密或不推荐使用的; 其次, 还可以进行 TLS协议漏洞检测, 包括已知的 TLS
协议漏洞如 Heartbleed、POODLE、Logjam、DROWN等. 此外, 还支持证书链扫描, 以验证服务器提供的 X.509
证书链的有效性, 包括检查证书是否过期、是否有正确的主机名匹配、是否被撤销等.

此外, 学术界也提出了一些检测方法. 2019年, Merget等人 [121]针对 TLS协议 CBC加密模式填充攻击首次实

现了大规模扫描工具 TLS-Crawler. 2023年, Sosnowski等人 [122]提出了 TLS协议扫描和指纹识别工具 DissecTLS.
DissecTLS不仅可以扫描 TLS协议配置参数, 还可以对其进行指纹建模并动态创建扫描探测, 以实现对恶意 C&C
服务器的指纹检测. 2024年, Sosnowski等人 [123]基于主动测量技术对 DissecTLS进行了进一步优化, 提出 EFACTLS.
EFACTLS通过使用经验优化策略, 充分挖掘并利用每次 TLS握手中获得的信息, 最大限度地降低 TLS测量成本.
 5.1.2    会话票据安全

会话票据机制通过在后续连接中重用之前的加密参数而提升了连接效率. 然而, 协议标准只定义了其基本工

作原理, 而并未说明如何具体实现. 服务器实现该机制时所采用的数据格式、加密算法和密钥管理都会直接影响

TLS协议的实际安全性. 为此, 研究人员针对此问题进行了研究和验证.
2023年, Hebrok等人 [124]针对 TLS 1.2和 TLS 1.3的会话票据具体实现进行了深入研究, 通过对 9款 TLS代

码库和 3个Web服务器软件中的会话票据数据格式和加密算法进行系统分析, 发现一些代码库存在弱安全实现,
导致攻击者能解密 TLS会话. Hebrok等人基于 TLS-Scanner和 TLS-Crawler工具对 TLS服务器进行了大规模扫

描, 发现 Amazon网站服务器中的一个实现缺陷, 该缺陷允许攻击者解密至少两千台服务器的 TLS流量.
2024年, Radoy等人 [125]针对会话票据是否会受到分区预言机攻击 [126]进行了研究. 分区预言机攻击使用 AEAD

认证加密算法 (如 AES-GCM) 中的 Carter-Wegman MAC 属性来恢复密钥. Radoy 等人测试了 6 款使用 AES-
GCM或 ChaCha20-Poly1305加密算法的 TLS代码库, 发现 4款 TLS代码库容易受到预言机攻击.

 5.2   客户端应用配置安全

 5.2.1    应用程序密码学 API误用检测

TLS 加密是所有安全系统不可或缺的重要组成部分. 然而, 由于各种加密 API 的错误使用方式, 使得应用程

序所期望的 TLS 安全保证在实践中往往无法实现, 严重威胁着应用安全. 因此, 研究人员借助污点分析技术来检

测应用程序中的密码学 API误用.
2019年, Rahaman等人 [127]针对 Java语言提出了基于静态污点分析的密码学 API误用检测工具 CryptoGuard,

用于检测 Java程序中的密钥暴露、可预测的随机数以及脆弱的证书验证等行为. Rahaman等人首先分析了 16种
典型的密码学 API误用和对应的分析方法; 然后通过前向和后向程序切片来识别和提取 Java程序中的密码学相

关代码; 最后通过流敏感、上下文敏感和字段敏感的污点分析实现了一组 API 误用检测算法, 大大降低了误报.
Rahaman等人对 46个大型 Apache项目和 6 181个 Android应用进行了测试, 发现了 1 277个误用行为.

以往的许多研究都针对 Java、C/C++和 Python语言中的密码学 API误用情况, 但 Go语言内的类似问题仍未

被挖掘. 2022年, Li等人 [128]首次针对 Go语言设计并实现了检测工具 CryptoGo. CryptoGo利用污点分析技术来检
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测大规模 Go语言项目中的 12种密码学误用情况. CryptoGo对 GitHub上的 120个开源 Go语言项目进行了检测,
发现 83.33%的 Go语言加密项目至少存在一处密码学误用.

为了评估 API误用检测工具的效果, 2022年 Ami等人 [129]提出了MASC测试框架. 该框架使用变异测试对 9
个经典的密码学误用检测工具进行了系统测试和评估. Ami 等人对以往论文中的 105 种密码学 API 误用行为进

行了梳理, 归为 9大类; 然后对这些误用行为进行了系统建模和抽象描述, 通过对其中的加密运算符进行变异产生

了两万多个变异体; 最后用检测工具对变异体进行测试, 发现了 19个新的漏洞.
2024年, Chen等人 [130]对密码学 API误用检测进行了深入研究, 针对以往论文中所研究的 API误用行为以及

检测工具规则、安全模型和具体实现进行了详细的比较和系统分析. Chen等人分析和解释了这些工具的检测结

果与实际漏洞之间的差距, 以及为改进检测工具的精度和可用性提供了可能的方向. Chen等人指出, 以前工作的

小规模检查存在一些盲点, 导致其检测规则、模型和实现中的问题被忽视, 进而导致了误报和漏报.
 5.2.2    应用程序验证过程检测

加密协议中的常见验证过程如消息签名、MAC认证或椭圆曲线点的验证, 对于协议的整体安全性至关重要.
然而, 开发者在具体实现时往往容易省略这些验证步骤而导致安全风险. 针对这一类安全问题, 研究者提出了一些

检测方法. 2020年, Wazan等人 [131]对业界的防火墙产品证书验证进行了研究, 发现所有 TLS流量拦截防火墙都忽

视了证书验证, 如服务器证书是否被吊销, 这给WEB用户带来了一定风险. 2023年, Fischlin等人 [132]提出了一种

可验证的验证步骤检测方法, 通过确认码机制来自动检测椭圆曲线中的签名、MAC或参数验证的实现代码中是

否意外忽略或跳过了某些验证步骤, 从而有效帮助开发者规避这一类实现缺陷.
 5.2.3    应用程序自定义证书验证检测

现代操作系统如安卓系统, 允许开发人员根据不同安全需求定制证书验证过程. 但是不安全的自定义实现, 往
往让应用程序更容易遭受中间人攻击. 为了缓解这些问题, Google推出了网络安全配置 (network security configura-
tion, NSC). NSC是一种基于配置文件的方法, 用来帮助开发人员提高自定义证书验证逻辑的安全性.

2021年, Oltrogge等人 [133]基于静态分析技术对 Google Play应用市场上的 133万安卓应用进行了系统分析,
发现使用 NSC配置的安卓应用有 9 921个, 其中 88.87%的应用由于 NSC配置不当反而降低了安全性, 只有 0.67%
的应用正确实现了证书验证逻辑.

2024年, Pourali等人 [134]同样针对安卓应用中的证书验证问题进行了深入研究, 发现大多数应用都存在证书

验证劫持的行为, 即使用不正确的验证逻辑或者完全忽略证书验证错误来覆盖全局的默认验证函数, 从而影响整

个应用的 TLS连接. Pourali等人结合静态和动态程序分析实现了Marvin工具, 对国内外安卓应用市场中的 7 826
个应用进行了大规模检测, 结果显示 55.3%的国内应用和 6.4%的国外应用都存在不安全的证书验证过程.

 5.3   对比分析

针对上述的 TLS 1.3 应用配置安全相关工作, 本文从文献发表时间、发表会议期刊或在线网址、研究目标、

分析技术、TLS 1.3版本支持对这些工作进行了汇总, 如表 9所示.
从表 9中可以看到, 在协议配置安全扫描工具中, SSL Labs提供的 SSLtest工具虽然拥有高效的扫描能力, 但

是由于不开源, 因此只适合研究人员进行在线扫描. 而 SSLyze、testSSL、TLS-Scanner、TLS-Crawler这 4款开源

工具可进行大规模扫描和统计分析, TLS-Scanner扫描框架基于 Java代码实现, 提供了较好的代码集成和二次开

发能力 ,  适合研究人员针对 TLS 协议新漏洞进行扫描实现 .  与上述远程动态扫描工具不同 ,  DissecTLS 和

EFACTLS使用了 TLS指纹识别技术, 只需发送少量的请求就可以检测 TLS协议配置, 因此检测效率更高.
在协议应用安全方面, 研究人员主要基于动静态程序分析和可验证安全技术来检测应用程序在使用 TLS 协

议时存在的安全风险, 包括密码学 API误用及证书验证相关缺陷.
总体而言, 协议配置扫描和自定义证书验证已成为当前 TLS协议应用配置安全方面的研究重心, 亟需研究人

员在检测技术上持续优化. DissecTLS因其可扩展性与高效率, 已成为协议配置安全研究的主流选择. Marvin首次

系统性揭示了 TLS在移动端应用中普遍存在的证书验证劫持问题, 凸显了应用层 TLS实现风险的严峻性.
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表 9　TLS 1.3协议配置及应用安全相关研究对比
 

文献
发表
时间

发表会议/
期刊

开源工具 研究目标 分析技术
协议版本

1.2 1.3

[117] 2009 － SSLtest 协议配置/漏洞/证书链 远程动态扫描 √ √
[118] 2014 － SSLyze 协议配置/漏洞/证书链 远程动态扫描 √ √
[119] 2014 － testSSL 协议配置/漏洞/证书链 远程动态扫描 √ √
[120] 2017 － TLS-Scanner 协议配置/漏洞/证书链 远程动态扫描 √ √
[121] 2019 UsenixSEC TLS-Crawler 协议配置 (CBC填充攻击) 远程动态扫描 √ √
[122] 2023 PAM DissecTLS 协议配置 指纹识别 √ √
[123] 2024 TNSM EFACTLS 协议配置 指纹识别 √ √
[124] 2023 UsenixSEC NA 会话票据 人工分析/远程动态扫描 √ √
[125] 2024 ESORICS NA 会话票据 (分区预言机攻击) 人工分析/远程动态扫描 √ √
[127] 2019 CCS CryptoGuard 密码学API误用 人工分析/静态污点分析 √ ×
[128] 2022 ACSAC CryptoGo 密码学API误用 人工分析/静态污点分析 √ √
[129] 2022 S&P MASC 密码学API误用 人工分析/静态污点分析 √ ×
[130] 2024 NDSS artifacts 密码学API误用 人工分析 √ √
[133] 2021 UsenixSEC NA 自定义证书验证 人工分析/静态程序分析 √ √
[134] 2024 UsenixSEC Marvin 自定义证书验证 动静态程序分析 √ √
[131] 2020 TDSC NA 验证过程 人工分析 √ √
[132] 2023 CCS NA 验证过程 可验证安全 √ √

注: －表示该文献仅为开源工具, 未发表在学术会议或期刊; NA表示该文献工具未提供开源工具
 

 5.4   小　结

本节介绍了 TLS 1.3 协议配置及应用过程中的安全问题, 并对相关研究进行了梳理和分析. 在协议配置安全

方面, 业界提出了一些扫描工具, 工业界的工具侧重于全面的配置扫描和漏洞能力, 因此更适用于大规模扫描和分析;
而学术界的工具则侧重于更低的测量成本和精细化的特定漏洞扫描, 因此更适合研究者进行方法创新研究. 在协

议应用方面, 研究者针对 3种应用场景进行研究, 包括应用程序中的密码学 API误用和验证过程, 以及安卓系统中

的自定义证书验证. 在 TLS 1.3攻击方面, 研究者提出了针对 RSA、(EC)DSA签名算法和 PSK机制的攻击方式.
此外, 研究者在 TLS 1.3性能优化和后量子安全方面也进行了一些前沿研究, 测试了不同后量子加密算法在 TLS
软件库中的实际性能表现, 为 TLS 1.3后量子安全特性的发展奠定了基础.

 6   总结与展望

本文系统梳理了 TLS 1.3协议安全相关研究, 从协议机制安全、软件实现安全、应用配置安全这 3个方面对

现有研究进行了分析对比. 尽管 TLS 1.3协议规范机制已经非常健全, 但在某些 0-RTT机制使用场景下仍存在前

向安全风险和重放攻击风险, 且 TLS 1.3协议软件和应用程序使用过程中还存在很多实现缺陷和配置问题. 另外,
根据 SSLLabs机构最新调查统计 [4], 仍有 29.9%的网站不支持 TLS 1.3或存在低版本 TLS. 因此, TLS 1.3协议仍

然面临很大安全挑战, 未来针对 TLS 1.3协议的攻击, 会转化为针对软件实现及配置应用方面的攻击, 以及协议跨

层交互安全和基于量子计算机的攻击. 未来的研究方向可以重点关注以下几个方向.
(1) 0-RTT安全

TLS 1.3 引入的 0-RTT 机制带来了潜在的安全风险, 如重放攻击和前向安全问题, 因为早期数据可以在不同

的会话中被重复使用. 现有的研究虽然提出了一些安全解决方案, 但是实际性能离应用还有很大差距. 因此, 如何

进一步降低 0-RTT 安全风险仍然是后续很重要的一个研究方向, 包括但不限于以下几个方面. 首先, 改进 0-RTT
重放保护机制, 研究更有效的方法来防止 0-RTT数据的重放; 其次, 研究更有效的 0-RTT前向安全保护机制, 确保

应用程序传输 0-RTT数据时能保证前向安全性且拥有可接受的性能损耗.

柏军洋 等: TLS 1.3协议安全研究综述 27



(2) TLS软件缺陷检测

尽管 TLS 1.3 在设计上已经非常安全, 但在软件实现过程中仍然可能存在漏洞或错误配置. 这些缺陷可能源

于代码质量、第三方软件库的使用不当或是对协议细节理解不足. 现有基于模糊测试的研究, 虽然已经在多个

TLS库中发现了一些安全问题和 CVE漏洞, 但是仍然存在一些不足, 如多类型漏洞的检测能力不足、测试效率较

低、TLS库覆盖面不够等. 为了进一步提高 TLS软件安全性, 基于模糊测试的高效缺陷检测是未来关键的研究方

向, 在状态空间覆盖深度、反馈机制、测试效率以及 TLS库覆盖面等方面亟待突破.
(3) 证书验证缺陷检测

证书验证是 TLS握手过程中至关重要的一步, 任何疏忽都可能导致中间人攻击或其他形式的身份冒充. 虽然

TLS 1.3 强化了一些验证步骤, 但在实践中仍需面对复杂的证书管理系统以及新兴威胁. 目前, 有一些研究针对

TLS库及应用程序中的证书验证缺陷进行了研究, 提出了一些检测方法, 但仍然存在改进空间. 后续可以针对性地

加强证书验证研究, 提高证书验证缺陷检测能力, 如覆盖证书状态 (撤销等) 的检测和实时监控与响应, 构建能够

即时检测和应对证书滥用和撤销等行为的证书监测系统.
(4) 协议跨层交互安全

在跨层交互安全方面, TLS 协议安全高度依赖于底层 TCP/IP 协议栈, 但二者设计上的隔离构成了新的攻击

面. 现有研究表明, 即使 TLS 1.3在协议层提供了完善的加密保护, 攻击者仍可通过对底层协议的非路径攻击 [135]

间接破坏 TLS 会话的可用性与上下文完整性. 未来研究需重点关注 TLS over TCP 的连接劫持与可用性攻击. 如
攻击者可基于WiFi网络加密帧长度 [136]等侧信道信息推断 TCP序列号, 进而实施精准的 TCP连接重置或数据注

入. 尽管 TLS记录层协议会通过完整性校验丢弃被篡改的数据, 但这一过程将导致 TLS连接性能下降甚至中断,
形成拒绝服务攻击. 此外, 攻击者还可利用 ICMP错误消息 [137]或 ICMP重定向报文 [138]误导主机路由或触发连接

状态异常, 从而破坏 TLS连接稳定性.
(5) 协议攻击及后量子安全

随着量子计算机的发展, 现有公钥密码体系面临日益严峻的安全挑战. 尽管 TLS 1.3 在协议设计时已为后量

子密码的引入预留了扩展空间, 但目前全面迁移至具备抗量子攻击能力的方案仍面临诸多未解难题. 在协议攻击

及后量子安全方面, 后续研究应从协议与算法两个维度共同推进, 重点关注以下方向. 首先, 深化协议层面攻击分

析. 针对 0-RTT机制 (包括 PSK)和签名算法存在的安全风险, 进一步探索基于硬件故障注入或侧信道攻击手段对

协议握手或加密过程的影响, 并设计相应防护机制. 其次, 优化混合加密协议设计. 当前主流策略是采用经典算法

与后量子加密算法并行执行的混合模式, 以兼顾 TLS 1.3协议安全性与向后兼容. 然而, 这种叠加式设计增加了握

手延迟与带宽开销. 未来研究应探索更高效的组合方式, 如基于单轮次多算法密钥交换的紧凑型协议结构, 或利用

密钥封装复用机制减少通信轮次. 再者, 推动标准化与互操作性实践, 积极参与 NIST等国际标准组织的标准制定

流程, 确保新算法的选择和实施符合全球共识, 推动后量子加密算法在主流 TLS库中的规范化集成. 最后, 提升算

法性能与协议运行效率. 后量子加密算法在计算或通信开销上显著高于传统算法, 对移动端与低功耗设备构成挑

战. 研究应聚焦于轻量化实现, 包括算法层面的软件实现优化、硬件加速, 以及协议层面的密钥协商机制优化.
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