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摘　要: Web 3.0 是以区块链为技术底座的新一代互联网框架, 能够助力数据资产化, 形成可流通的数字资产, 促进

数字经济发展. 然而, Web 3.0 在用户生态构建与数字资产流通两方面仍然存在挑战: (1) Web 3.0 用户信任机制多

样导致用户数字身份管理难; (2) Web 3.0 数字资产侵权成本低、鉴权粒度粗导致数字资产高效流通难; (3) Web 3.0
开放自治且参与实体多元导致用户生态治理难; (4) Web 3.0 数据公开透明且攻击面多样导致隐私保护与安全监管

平衡难. 围绕这 4个挑战, 提出面向数据资产化的 Web 3.0 技术架构, 针对数据资产化在身份管理、资产流通、生

态治理与安全监管这 4 个方面的需求, 结合技术自身特点, 对国内外相关的 Web 3.0 技术研究工作进行归纳、分

类、分析与总结. 具体包括: (1)分布式数字身份管理机制, 包含数字身份创建、标识鉴别与隐私保护等技术; (2) Web
3.0 数字资产流通机制, 包含数字资产确权、鉴权与流通等技术; (3) Web 3.0 生态治理机制, 包含用户声誉评价与

权益激励等技术; (4) Web 3.0 数字资产安全防护与监管技术, 包含主动监管、链上数据监测与应用前端安全分析

等技术. 最后, 展望 Web 3.0 技术的未来研究方向.
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Abstract:  Web  3.0  is  a  new-generation  Internet  framework  based  on  blockchain  technology,  which  facilitates  data  assetization  and  enables
the  formation  of  tradable  digital  assets,  thus  promoting  the  development  of  the  digital  economy.  However,  Web  3.0  still  faces  several
challenges  in  user  ecosystem  construction  and  digital  asset  circulation:  (1)  The  diversity  of  user  trust  mechanisms  in  Web  3.0  poses
challenges  to  digital  identity  management.  (2)  The  low  cost  of  digital  asset  infringement  and  coarse-grained  authentication  in  Web  3.0
hinder  the  efficient  circulation  of  digital  assets.  (3)  The  open  and  autonomous  nature  of  Web  3.0,  together  with  the  diversity  of
participating  entities,  leads  to  difficulties  in  user  ecosystem  governance.  (4)  The  openness  and  transparency  of  data,  along  with  diverse
attack  surfaces  in  Web  3.0,  make  it  difficult  to  balance  privacy  protection  and  security  regulation.  To  address  these  four  challenges,  a  Web
3.0  technology  architecture  oriented  toward  data  assetization  is  proposed.  Focusing  on  the  requirements  of  data  assetization  in  identity
management,  asset  circulation,  ecosystem  governance,  and  security  regulation,  and  in  combination  with  the  technical  characteristics  of  Web
3.0,  relevant  Web  3.0  research  work  at  home  and  abroad  is  summarized,  classified,  analyzed,  and  reviewed.  Specifically,  this  study
includes  (1)  distributed  digital  identity  management  mechanisms,  including  technologies  such  as  digital  identity  creation,  identifier
authentication,  and  privacy  protection;  (2)  Web  3.0  digital  asset  circulation  mechanisms,  including  technologies  such  as  digital  asset
ownership  confirmation,  authentication,  and  circulation;  (3)  Web  3.0  ecosystem  governance  mechanisms,  including  technologies  such  as
user  reputation  evaluation  and  incentive  mechanisms;  (4)  Web  3.0  digital  asset  security  protection  and  regulation  technologies,  including
proactive  regulation,  on-chain  data  monitoring,  and  application  front-end  security  analysis.  Finally,  future  research  directions  of  Web  3.0
technologies are discussed.
Key words:  Web 3.0; distributed digital identity; circulation of Web 3.0 digital assets; Web 3.0 user ecosystem governance; Web 3.0 security

and regulation

 1   引　言

互联网发展至今已有超过 50年的历史, 从最初的Web 1.0——只读互联网, 演变成了当前的Web 2.0——读

写互联网. Web 1.0时代的矛盾主要体现在用户体验与技术之间, 由于技术与场景的局限, 用户只能被动地浏览网

页数据, 无法实现交互. Web 2.0时代下的用户实现了数据内容交互, 形成了社交、智慧出行、网购等在线便捷服

务, 极大地改变了人们的生活方式. 谷歌、微软、亚马逊等公司抓住了Web 1.0时代的机遇, 推动技术与服务升级,
成功在Web 2.0时代站稳脚跟并发展成为互联网巨头. 如今, 随着互联网中用户生成的内容日益增多, 用户与平台

间的矛盾逐渐凸显.
一方面, Web 2.0中用户创造的内容由中心化平台加工存储, 用户对数据的所有权难以得到有效保障. 例如, 用

户在购物平台上所产生的活动数据通常会被平台擅自使用, 用户无法主动销毁这部分数据, 更无法获得自身数据

所产生的经济效益. 另一方面, 在Web 2.0时代, 人们可以随意地复制并转发其他用户的创作内容, 削弱了数字内

容的稀缺性, 极大降低了原创用户的积极性. 尽管我国的个人信息保护法明确禁止大规模的个人数据非法滥用、

传播等行为, 但仍难以避免针对单个用户数据或少量用户数据的非法行为.
随着区块链、元宇宙与生成式人工智能 (artificial intelligence generated content, AIGC)等技术的发展, 以用户

为中心的新一代互联网框架——Web 3.0正在加速崛起. Web 3.0将用户所创作的数字内容视作数字资产, 用户拥

有数字资产的所有权与控制权, 能够灵活自由地对数字资产进行管理与交易, 平台需获得用户许可后方可对数据

进行加工使用, 从根本上化解用户与平台间的矛盾. Web 1.0、Web 2.0、Web 3.0的区别如表 1所示.
 
 

表 1　互联网不同发展阶段的区别
 

互联网发展阶段 架构 特点 内容创作 内容控制 身份管理 收益分配

Web 1.0 中心化 阅读式互联网 平台 平台 平台 平台

Web 2.0 中心化 可读可写互联网 用户 平台 平台 平台

Web 3.0 去中心化 价值互联网 用户 用户 用户 用户
 

数据价值化包含数据资源化、数据资产化、数据资本化这 3个环节. 而Web 3.0的愿景是实现个人数据资产

化, 这包含在我国数据要素市场的发展目标中. 国家重点研发计划“区块链”重点专项 2023年度项目申报指南中共
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包含 9项指南任务, 其中 3项为Web 3.0领域, 系“区块链”专项中首次出现Web 3.0指南任务, 涵盖了基础理论与

共性关键技术, 旨在为基于区块链的数据要素市场关键技术与示范应用提供理论与技术支撑. 当前, 我国已开展数

据要素流通试点, 但数据要素市场化配置的权属界定、估值定价、市场规则、流通技术等关键性难题仍有待破

解. 随着Web 3.0的发展, 用户体验形式与商业形式将产生较大变革, 这些难题有望得以解决.
本文第 2 节将介绍 Web 3.0 的技术架构, 分别包括基础设施、身份管理、资产流通、生态治理与安全监管.

第 3节将详细描述身份管理, 重点介绍去中心化数字身份 (decentralized identity, DID). 第 4节将介绍资产流通, 包
含数字资产确权、鉴权与流通等方面. 第 5节将从用户声誉与用户激励这两方面介绍生态治理. 第 6节将介绍安

全监管, 从隐私保护与监管、合约安全等方面进行深入分析. 第 7节对Web 3.0前沿技术的未来研究进行展望.
本文从数据资产化的角度对Web 3.0前沿技术进行了归纳、分类、分析与总结, 具有如下贡献.
(1)提出面向数据资产化的Web 3.0技术架构. 围绕数据在全生命周期中的确权、使用与监管需求, 划分为基

础设施、身份管理、资产流通、生态治理与安全监管这 5个核心模块. 基础设施为上层功能提供可扩展、可信赖

的技术底座; 身份管理聚焦于用户主权身份的确立与管理机制; 资产流通涉及数据确权、鉴权与流通等关键环节;
生态治理强调用户协作与平台共治的声誉、激励与治理机制; 安全监管则保障整个数据资产体系在隐私保护、合

规执行与安全方面的可控性.
(2)围绕当前Web 3.0技术在用户生态构建与数字资产流通两方面面临的核心挑战, 对身份管理、资产流通、

生态治理与安全监管这 4个方面的关键技术进行详细的分析与总结. 身份管理方面, 重点关注如何构建具备可信

性、可验证性与用户主权保障的 DID系统; 资产流通方面, 分析了数据确权、鉴权与流通等关键环节面临的互操

作性不足与安全性挑战; 生态治理方面, 探讨了去中心化治理机制如何激励用户参与与维护生态稳定; 安全监管方

面, 则聚焦于如何实现敏感数据的隐私保护与违规行为的可审计性追溯机制.
(3)前瞻性地展望Web 3.0关键技术的发展趋势与研究方向. 身份管理方面, 构建支持身份可验证性、隐私可

控性与跨域信任迁移的可信分布式数字身份管理机制, 融合零知识证明、多方安全计算等隐私增强技术; 资产流

通方面, 设计支持多模态数据统一确权、跨平台流通与资产组合的通用资产流通机制, 以实现多场景下的可信价

值转移; 生态治理方面, 发展面向共建共治的生态治理机制, 重点解决异构角色间协作治理与声誉激励机制设计问

题; 安全监管方面, 建立覆盖资产确权、交易、存储到变现等环节的全生命周期安全防护与合规监管体系, 应对跨

链资产滥用等Web 3.0特有安全挑战.

 2   Web 3.0 技术架构

Web 3.0技术架构涵盖了多个关键层次, 当前大部分工作是从技术垂直角度进行架构分层. Guan等人 [1]引入

了区块链基金会所提出的 5层技术架构. 该架构的第 1层为交互协议平台与网络套件, 第 2层为数据分发与交互

层, 第 3 层则是作为前一层的功能扩展层, 实现加密消息传递等功能, 第 4 层是程序开发语言层, 包含 Solidity、
Rust与 Vyper等主流语言, 第 5层是交互层, Web 3.0中的各种应用都属于这一层, 例如 OpenSea[2]、MetaMask[3]

与 Uniswap[4]等. Jacksi等人 [5]提出了一个 4层的Web 3.0技术架构, 分别为统一资源标识层、超文本传输协议层、

文件传输协议层与 IP安全层. Swati等人 [6]提出了一个由区块链网络层、区块链架构层与应用层所组成的基于区

块链的 3层技术架构. Petcu等人 [7]所提出的技术架构是由网络层、区块链交互层、中间设施层与应用层所组成

的. Wan等人 [8]从Web 3.0应用开发的角度提出了 5层Web 3.0技术架构, 包括数据库服务层、应用服务层、区

块链服务层、网络服务层与前端后端交互层. Shen等人 [9]根据人工智能技术在Web 3.0中所发挥的不同作用, 将
Web 3.0划分为基础设施层、接口层、管理层与应用层. 其中基础设施层面向数据管理, 接口层将真实世界的物理

资产映射为数字资产, 管理层实现Web 3.0生态管理, 应用层则包含了Web 3.0中的各类应用.
数据要素价值化赋予了Web 3.0新型技术需求与应用场景, 但随着数据要素流通市场的不断扩大, Web 3.0在

数据采集、汇聚、确权与流通等关键环节仍然面临挑战. 具体而言, 数据要素的采集需要面对数据来源的多样性;
数据传输和汇聚则需要考虑网络通信的稳定性和数据的整合效率; 而数据的确权和运营则需要建立有效的数字资
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产确认和流通机制; 在数字资产的流通过程中, 用户治理和监管成为至关重要的环节, 需要建立有效的参与机制和

监管制度, 以保障数字资产流通的公平性和合规性. 已有技术架构大都是从区块链技术角度进行划分, 未能完全展

现Web 3.0在数据资产化中的特点.
因此, 本文从数据资产化的角度划分 Web 3.0 技术架构, 包含基础设施、身份管理、资产流通、生态治理、

安全监管这 5个方面, 如图 1所示.
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资
产
流
通

DID注册 DID更新 DID注销 DID验证

Web 2.0身份数据迁移 DID隐私保护 DID可信性与安全性保障 DID互操作

身
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份
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闪电网络 跨链协议 密码算法 扩展协议

计算设施 存储引擎 对等网络 智能合约 通信设施 共识算法

安全监管

应用安全

智能合约安全

应用前端安全

数据监测

时间序列分析

交易链接

行为特征提取

主动监管

累加器

Pedersen承诺

零知识证明

隐私保护

身份隐私保护

内容隐私保护

图 1　面向数据资产化的Web 3.0 技术架构
 

(1)基础设施. 负责数字资产流通过程中的计算、存储、传输, 包含计算、存储与通信等方面的设施和区块链

的一些核心底层技术, 如共识协议、智能合约、跨链协议与扩展协议等. 由于已有相关综述均对区块链的基础设

施进行了详细论述, 因此本综述不再进行赘述, 将聚焦与数据要素流通紧密相关的技术.
(2)身份管理. 主要为用户提供数字身份标识与管理服务, 包括去中心化标识符的创建、注册、管理、验证与

撤销等, 实现去中心化标识符互操作性, 提供安全保障与隐私保护功能. 利用去中心化标识符实现可验证的去中心

化数字身份, 为现实世界中的物理资产 (如个人、组织、事物、数据等)分配一个确定的数字身份, 通过可验证凭

证防止欺诈攻击, 实现个人与企业对数据的所有权和控制权, 在无需将用户个人信息提供给第三方中心化网站或

应用程序的情况下, 证明用户的在线身份, 满足数字资产流通过程中用户身份自主管理的需求.
(3)资产流通. 提供数字资产流通交易过程中的数字资产确权、鉴权与流通交易等核心服务, 实现可靠公平的

数据确权鉴权与可信高效的数字资产供需匹配. 在数字资产确权方面, 通过 NFT 技术将多模态数据 (例如文字、

图片、音频、视频与神经网络模型等)映射为数字资产, 并通过数据指纹与深度学习技术提取数据 DNA. 由于用

户在确权阶段可能存在侵权行为, 因此需要利用深度学习等技术构建内容匹配技术, 实现多模态数字资产的可靠
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鉴权, 为数字资产流通交易提供基础. 而在数字资产流通方面, 首先从任务需求的重要程度、数据自身的价值与市

场经济等方面对数据进行估值定价, 针对不同的经济场景, 运用不同的定价机制; 然后利用自动做市商、拍卖与订

单簿等技术实现多模态数字资产的供需匹配; 最后通过价格反馈机制, 结合用户市场行为偏好调查建立高效的市

场调查分析机制, 进一步指导用户数据估值与定价, 稳定数字资产流通量, 促进数字资产供需匹配, 提高数字资产

流通交易效率.
(4) 生态治理. 刻画用户在数字资产流通过程中行为 (具体指独立钱包或者去中心化标识符) 的声誉, 进一步

的, 可以是一个去中心化标识符捆绑多链上的多个钱包和多种社会性网络服务 (social networking service, SNS)账
号, 建立用户声誉画像并从Web 3.0生态层面激励用户进行数字资产流通交易, 主要包含用户声誉评价与用户权

益激励两个方面. 用户声誉评价方面, 首先将用户链上链下的声誉数据进行关联与聚合, 然后利用马尔可夫链模型

与贝叶斯模型等技术实现用户声誉的计算与更新, 最后实现声誉数据的高效安全存储. 用户权益激励方面, 利用深

度学习与博弈论等技术对用户贡献进行分析, 通过公平理论与多元规划等技术实现Web 3.0用户共享的权益激励,
保障用户的权益与Web 3.0数字资产流通生态的安全性和可持续性, 促进生态稳定发展与平稳运行.

(5)安全监管. 分别针对Web 3.0基础设施、身份管理、资产流通与生态治理这 4个方面的隐私保护与安全

监管需求, 构建Web 3.0数字资产全生命周期安全防护与监管技术. 基础设施方面, 通过漏洞检测技术对钱包与智

能合约进行安全性分析. 身份管理方面, 利用环签名、群签名等技术实现监管友好的用户身份隐私保护. 资产流通

方面, 首先, 在确权阶段, 对多模态数字资产的内容进行审计, 防止包含敏感内容或恶意内容的数字资产流通; 其
次, 针对不同的用户隐私保护需求, 采用分级加密保护技术, 设计多样化的数字资产隐私保护方法; 最后, 在数字资

产流通阶段, 通过身份验证实现数字资产的可信交付与可靠追溯. 生态治理方面, 对用户链上身份与行为进行分

析, 并且针对恶意用户的攻击行为进行检测, 例如女巫攻击、交易欺诈、洗钱等, 为用户声誉评价与用户权益激励

提供安全支撑. 由于已有相关综述对身份隐私保护与监管、智能合约漏洞检测方面进行了详细论述, 因此本综述

不再进行赘述, 将重点归纳、分类、分析与总结资产流通与生态治理方面的相关技术.

 3   身份管理

在如今的互联网中, 用户身份信息均由所在平台管理, 用户对于自己的账户与身份没有操作与管理的权限, 无
法对身份信息进行更新、删除与撤销等. 而在数据资产化框架中, 数字身份是确权的核心载体, 决定了资产归属与

使用权的合法性.
身份管理层旨在解决上述问题, 设计可迁移、可扩展、可切换的分布式数字身份, 在此基础上建立安全高效

的可验证身份凭证管理与隐私保护机制, 满足用户自主身份管理 (self-sovereign identity, SSI)需求, 而其中最核心

且备受关注的技术当属 DID. DID不仅是用户在Web 3.0环境中安全参与交易与交互的前提, 也是跨平台资产流

通与治理决策的信任基石. 本节将从 DID相关概念、工业界与学术界中基于 DID的身份管理方案进行介绍, 并总

结分析现有工作在隐私性、扩展性等方面存在的问题.

 3.1   去中心化身份

随着用户对于互联网身份自主管理需求的愈发强烈, Cameron[10]于 2005年提出了自主身份管理的概念. 与传

统的中心化数字身份和联盟化数字身份不同, SSI 强调以用户为中心构建互联网数字身份, 在不依赖于中心化平

台的条件下实现对身份信息的管理, 将身份信息的控制权交还给用户, 互联网用户身份的演化过程如图 2所示.

 
 

中心化数字身份 联盟化数字身份 分布式数字身份

平台

平台

平台

注册账户 注册账户
链接 授权

用户 用户 用户 身份
钱包

联盟 机构

图 2　互联网用户身份的演化过程

王斌 等: Web 3.0 前沿技术研究综述 3619



DID即为实现 SSI的一种技术手段, 满足用户身份自主管理的需求. DID允许个人、组织或设备拥有自主控

制的、可验证的数字身份, 与中心化身份管理方式相比, 其区别如表 2所示. DID是一种新的身份标识, 无需中央

注册机构就能够实现全球唯一, 并且完全由参与者本人掌控.
 
 

表 2　中心化身份管理与 DID 的对比
 

类别 属性 个人 平台 开发者

中心化身
份管理

身份管理
身份信息在用户不知情的情况下被平台收
集、存储与分享

收集的用户数据中心化存储在平台
上, 存在单点故障的问题

需依赖第三方平台所提
供的API用于用户身份
验证 , 认证过程存在隐
私泄露风险

数据操作
身份信息管理的权限属于平台, 用户无法
自主对其进行操作

平台拥有用户身份信息的读写权利,
难以实现隐私保护下的用户身份信息
验证

登录流程效率低下, 用户
体验不佳

密钥丢失
与恢复

可通过手机验证等多种验证方式恢复账户
访问权, 用户的密钥永久性损失风险低

平台掌握账户恢复的最高权限, 但也
会成为被攻击者利用的环节

可直接依赖平台提供的
成熟账户体系和恢复机
制 , 无需自行设计复杂
的恢复逻辑

DID

身份管理 数据与 DID 完全掌握在用户手上
随时都能够验证用户凭证的真实性
与完整性, 无需频繁向中心机构发送
请求

无需密码和低效的验证
过程

数据操作
防止自身在平台与应用上的行为数据被非
法利用

降低了签发防欺诈证书的成本
在保护用户隐私的前提
下向用户请求数据

数据安全 用于数据的完整管理权与控制权 更好地保护用户数据隐私与安全 －

密钥丢失
与恢复

私钥是唯一凭证, 一旦丢失, 身份和关联资
产将面临永久性的损失, 恢复难度极高

无法干预或帮助用户恢复身份, 不承
担因用户密钥管理不善造成的损失

－

 

然而, DID将身份控制权完全交予用户的模式是一把双刃剑. 其在赋予用户数据主权的同时, 也表示用户需要

承担全部的安全责任. 在传统的中心化体系中, 用户可通过“忘记密码”功能从服务提供商恢复账户, 但在 DID 体

系下, 私钥是用户身份的唯一凭证. 一旦私钥因设备损坏、遗忘或被盗而永久丢失, 其数字身份以及所关联的全部

数字资产将面临无法挽回的永久性损失. 这种严苛的风险为普通用户带来了较高的使用和安全风险, 是 DID技术

走向大规模应用前必须解决的核心挑战.
万维网联盟 (world wide Web consortium, W3C) 所推行的 DID 标准中包含了 DID 与可验证凭证 (verifiable

claim, VC)两个核心组件. 利用 DID可以实现为某个实体构造一个唯一的、去中心化的标识符. 其体系架构如图 3
所示, 包含 DID主体、DID控制者、DID、DID文档、DID URL与可验证的数据注册表等基础组件.
 
 

DID主体

DID控制方

引用

包含

链接

控制

解析为 记录

记录

DID文档

DID URL

did: example: 123/path/to/rsrc

可验证
的数据
注册表

DID

did: example: 123

图 3　DID体系结构
 

由于 DID与 DID文档内不包含用户的个人身份信息, 因此, 无法仅通过 DID来验证用户身份信息的真实

性, 必须依靠 VC实现身份验证. VC与 DID相关联, 能够通过数字签名等技术为所关联的 DID提供信任背书,
证明其真实性. VC 由凭证元数据、声明与证明这 3 部分所组成. 凭证元数据包含与凭证相关的一些附加信

息, 如凭证的唯一标识符、颁发日期、凭证类型等, 实现凭证的管理. 声明包含了主体声明的所有个人信息的

属性名与属性值. 证明则用于验证凭证的真实性与完整性, 包含了由凭证发行方的私钥所生成的数字签名与
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密码学证明.

 3.2   基于 DID 的身份管理方案

目前, 代表性的身份自主管理方案有 ShoCard[11]、WeIdentity[12]、Microsoft DID[13]、uPort[14]和 Sovrin[15]等. 接
下来将分别对这些方案进行介绍, 并且比较它们的优缺点, 如表 3所示.
  

表 3　身份自主管理方案对比
 

类别 方案 优点 缺点 隐私性 应用链

工业界

ShoCard[11] SSI 作为核心架构, 兼容
以太坊环境

分布式共享网络验证, 用户验
证效率不高

采用数字签名方案, 用户数据内容
未加密

公链

WeIdentity[12] 通过第三方管理身份 ,
管理效率高

基于联盟链构造, 难以兼容公
开环境

构造组群交易概念, 隐私数据可用
户控制

联盟链

Microsoft DID[13] 基于多条公链构造 , 兼
容公开环境

采用零知识证明, 用户证明效
率低

用户数据加密, 隐私性优异 公链

uPort[14] 基于以太坊构造 , 适用
于大部分 DApp 依赖于以太坊平台 身份属性加密, 但部分元数据公开 公链

Sovrin[15] 用户身份信息自主可控
联邦网络环境验证身份, 用户
管理效率一般

中心机构发放证书, 存储于分布式
网络, 隐私数据由用户控制

公链

学术界

去中心化公钥基础
设施[16]

解决PKI系统依赖可信
第三方的安全性问题 ,
提供身份绑定服务

无隐私保护, 用户身份信息与
证书公钥直接绑定容易泄露

无隐私保护 公链

基于区块链的隐私
感知PKI[17] 用户能够自主管理身份

用户自主管理身份信息粒度
较粗

隐藏用户身份与公钥关联性 －

基于许可区块链的
隐私感知PKI[18]

实现了用户身份的隐私
保护

应用面较窄 实现用户身份隐私保护 联盟链

基于区块链的物联
网PKI解决方案[19]

实现物联网设备之间无
可信第三方的身份认证

仅适用于物联网设备 未实现用户身份隐私保护 －

Coconut[20] 可抵御部分恶意证书颁
发机构攻击

不支持对属性进行复杂的零
知识证明

身份隐私保护, 且可以选择属性披
露

－

基于BBS+签名的匿
名凭据颁发方案[21]

使用BBS+签名提高协议
效率

凭证验证过程中需要辅助数
据

利用数字签名技术对身份隐私保
护

－

zk-creds[22] 可对多个匿名凭证自由
组合

需要可信凭证签发结构 身份隐私保护, 且匿名凭证可组合 －

CanDID[23]
方案对用户友好 需要可信凭证签发结构

身份隐私保护, 利用唯一标识符以
实现身份凭证的抗仿冒性

－

Town crier[24] 可在传统和新兴身份验
证体系之间建立桥梁

方案不够完整
对身份隐私具有一定的保护, 但身
份的真实性需要进一步研究

－

ZEBRA[25]
验证开销较低 证明生成开销较高 身份隐私保护 －

 

ShoCard[11]采用 SSI作为核心架构, 旨在实现身份验证、授权审核证明交换和个人证书证明交换等功能. Sovrin[15]

旨在解决 ShoCard的身份信息发放以及效率层面的问题. 该项目的目标是为了实现任何人都可以颁发包含数字签

名的证书, 其他人可以验证这些证书 [26]. 为了提升分布式身份的实用性与隐私特征, WeBank于 2019年推出联盟

区块链身份解决方案WeIdentity[12], 旨在实现实体身份识别和可信数据交换. WeIdentity通过联盟链的方式在隐私

性与可用性方面增强了分布式数字身份的能力, 但由于其联盟链的特性难以广泛适用于公链环境. 因此, 2019年,
微软发布了 DID实施方案, 包括 Sidetree、身份叠加网络 (identity overlay network, ION)和 DID这 3个部分 [13], 该
方案基于公链环境, 通过密码学技术重新构造网络协议, 实现分布式身份的高效管理. 为了充分发挥 DID的特性,
其构造了基于以太坊的分布式数字身份管理服务——uPort[14]. 其允许用户在以太坊上进行身份验证、无密码登

录、数字签名以及与其他应用程序交互. 然而, 由于 uPort身份依赖于以太坊区块链, 它并不提供传统管理系统中

的证书服务, 因此需要与各个发证机构 (Issuer)合作, 帮助用户获取更多的 VC[27].
学术界主要聚焦面向区块链的身份管理与基于 DID 的去中心化匿名凭证认证服务方面的研究. Fromknecht
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等人 [16]提出一种基于区块链的去中心化公钥基础设施 (public key infrastructure, PKI)数字证书管理系统, 提供密

钥查询和身份绑定服务, 解决当前 PKI系统中需要可信第三方机构导致的安全性问题. 由于用户的身份信息直接

与证书公钥绑定, 没有进行隐私保护处理, 存在用户身份信息易泄露问题. Axon等人 [17]构建了一个具有隐私保护

功能的 PKI系统, 隐藏用户身份与公钥之间的关联性, 提供不可链接的短期密钥更新, 同时由用户自主决定是否公

开身份信息和之前的公钥信息. Wang等人 [18]利用区块链的不可篡改和分布式特点, 构造一种基于联盟链的匿名

数字证书发布方案, 实现了用户身份的隐私保护. Singla等人 [19]利用区块链技术构建替代传统 PKI的身份管理方

案, 实现物联网设备之间无可信第三方的身份认证.
近年来, 许多工作研究了特定场景需求下的匿名凭证及其验证, 将声明预设为已证明的属性, 实现在不侵犯用

户隐私权的情况下证明所对应的凭证, 但只有很少一部分面向分布式身份. W3C 所提出的可验证凭证标准为去

中心化匿名凭证提供了一个标准接口, 其中包含了基于 CL (Camenisch-Lysyanskaya)签名与 BBS+签名的匿名凭

证 [28]. 然而, 并非所有分散匿名凭证解决方案都遵循 W3C 可验证凭证规范. 为了提高匿名凭证签发和验证过程中

的安全性、效率与可扩展性, 相关学者研究如何进一步增强去中心化匿名凭证系统的可用性.
通常情况下, 凭证通过单个签发人签发, 签发人对承诺值进行群体签名. Sonnino等人 [20]提出了一种支持分布

式阈值发行、公共和私人属性、重随机化及不可链接的选择性属性披露凭证方案, 在证书颁发机构的子集是恶意

的或离线的情况下, 也能确保协议安全可用. Doerner等人 [21]基于 BBS+签名提出了一种带有门槛发行的匿名凭证

方案, 提高了协议的效率. 但是, 这并没有减轻凭证验证过程中对辅助数据的需求. Rosenberg等人 [22]提出了一种

使用通用零知识证明的协议, 使得凭证颁发者无需持有签名密钥, 并且能够将已有身份证件转换为匿名凭证, 支持

对多个匿名凭证的自由组合. Maram等人 [23]提出了一种通过用户友好的方式颁发证书, 安全、私密地利用现有的、

未经修改的网络服务提供商数据的身份凭证管理平台, 并结合唯一标识符以实现身份凭证的抗仿冒性.
当前的匿名凭证验证过程是假设存在可信的签发者, 但从传统数据中签发证书需要证明数据的来源. 因此,

增强去中心化身份管理系统与传统Web架构间的兼容性至关重要. 然而, 当前用户需要向授权机构获取许可后才

能访问传统Web中的数据并对其来源进行证明. 为了解决这一问题, 研究者们提出了利用安全传输层协议 (transport
layer security, TLS)将传统Web凭证移植到去中心化架构中 [24]. Zhang等人 [29]提出一个允许利用用户凭证来访问

受控数据的数据馈送系统. 将 TLS 技术与去中心化匿名凭证相结合, 不仅可以保护数据的隐私, 还能够在传统和

新兴身份验证体系之间建立桥梁. 然而, 在实际应用中仍然可能面临一些挑战, 例如, 如何确保数据的完整性和安

全性、准确验证签发者的真实身份等问题, 都亟待进一步深入研究和探讨.
匿名凭证的链上验证一直是去中心化身份管理领域备受关注的研究热点, 研究者们不断探索如何降低链上验

证成本. 零知识证明 (zero-knowledge proof, ZKP)被认为是特殊用途匿名凭证的有前景替代品 [30,31], 为匿名凭证的

构建提供了新的可能性. Rathee等人 [25]通过将简洁非交互式知识论证 (succinct non-interactive argument of knowl-
edge, SNARK)与两层递归结构相结合, 成功降低了验证的开销.

综上, 无论是工业界还是学术界, 现有的 DID方案在去中心化验证、隐私保护和可扩展性等方面均取得了显

著进展. 然而, 这些方案大多聚焦于身份创建与验证等理想流程, 而对于“私钥丢失”这一问题普遍缺乏安全的应对

机制. 为解决这一问题, 社区提出了“社交恢复 (social recovery)”[32]等前沿方案, 即允许用户预设一组可信的身份以

协助恢复身份. 尽管该类方案提升了账户的可用性, 但其设计本身也引发了新的争议: 它通过引入对少数身份的信

任, 在一定程度上重新将中心化风险带入去中心化体系, 与 DID的初衷相悖. 此外, 所引入的身份合谋、被社会工

程学攻击或自身密钥管理不善等问题, 都可能导致用户身份被恶意接管, 带来安全隐患. 因此, 如何在坚持去中心

化原则与提供安全易用的恢复机制之间取得平衡, 是当前所有 DID方案面临的共同瓶颈, 也是未来研究亟待突破

的方向.
综上所述, Web 3.0开放自治场景下分布式数字身份是实现用户数据自主管理的核心组件. 可信分布式数字身

份管理机制通过统一的身份验证标准、增强的隐私保护能力以及跨平台的兼容性, 为数据确权提供了坚实基础.
不仅确保了用户对自身数据和资产的控制权, 还为资产的跨平台流通和生态治理提供了可信身份保障, 从而奠定

了数据资产化进程中“确权”环节的制度与技术支撑. 然而, 在不同信任模型下, 现有研究工作仍存在多元实体的数
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字身份可信创建与标识鉴别困难, 分布式交易场景下数字身份隐私过度泄露、访问控制策略僵化等问题. 此外, 现
有的分布式数字身份管理技术缺乏Web兼容且可靠的标准与规范. 随着技术的不断进步和标准的逐步完善, 基于

DID的身份管理方案有望在未来得到更广泛的应用.

 4   资产流通

数字资产是指以电子形式存在且具有经济价值的资产, 如数字货币、游戏物品和电子礼品卡等. 这些资产的

价值源自其实用性或稀缺性, 通常作为权益、身份或资产证明的载体. 在去中心化金融 (decentralized finance,
DeFi)中, 任何个体都可以创建独立的数字钱包、持有并交易数字资产, 用户能够在不依赖于中央金融机构的情况

下实现融资、借贷、保险、交易等活动.
而随着Web 3.0的兴起, 数字资产的范畴已不再局限于传统形式, 而是扩展到了更多元的模态, 包括文本、图

片、音频、视频以及神经网络模型. 此类新型数字资产可借助区块链和智能合约技术, 实现唯一性和所有权的加

密保护和公开验证, 进而增加它们作为资产的价值和可交易性. 然而, 当前数字资产的确权、鉴权和流通方面还存

在许多挑战和不足. 多模态数字资产 (如代币、非同质化代币、链上权益证明等) 的跨应用流通面临价值评估、

鉴权确权与交易效率等多重挑战. 例如, 如何在去中心化的条件下实现资产所有权的可验证、可追溯、可审计, 以
及如何高效而安全地进行资产鉴权和交易等, 解决这些问题将对推动Web 3.0环境下数字资产的健康发展起到关

键作用. 本节将从Web 3.0的角度对数字资产确权、鉴权及流通这 3方面进行详细讨论.

 4.1   Web 3.0 数字资产确权

 4.1.1    非同质化代币

非同质化代币 (non-fungible token, NFT)是具有唯一标识符的数字代币, 能够与特定的链上地址相关联, 表示

一个独特且不可代替的资产, 用于图像、音频、视频或其他艺术藏品的所有权证明. NFT通常包含特定的属性或

信息, 如元数据、签名信息或版权信息等, 并且其所有权和交易历史都是公开透明的, 为数字资产的价值和真实性

提供了可验证的技术手段, 具有不可篡改性、可验证性、交易透明性、互操作性与持久性等特点. NFT交易体系

和交互组件如图 4所示.
 
 

创作者/

卖家

买家A

买家B

用户
NFT交易市场

创造
/销售所有权证明

提交报价

所有权证明

应用前端

链上存储 链下存储
(IPFS) 智能合约

交易信息
Token ID

交易地址
时间戳

元数据
NFT类型
NFT地址/

映射
···

NFT铸造/

所有权转移

元数据
存储

区块链

图 4　NFT生态系统
 

用户: 用户是 NFT生态中的核心参与者, 具体可分为创作者、买家和卖家. 创作者创建数字内容并生成唯一

的数字标识符, 后续便可由卖家在平台或交易市场进行出售, 而买家则可以通过报价拍卖的形式购买相应 NFT,
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其中卖家的身份为原始创作者或上一任买家.
NFT 交易市场: NFT 交易市场是 NFT 创建、存储、交易的数字化交易平台, 为用户提供一个透明、可靠的

交易环境, 通常由面向用户的应用前端和与区块链交互的交易合约所构成. 智能合约可按照其功能分为代币合约

以及 NFT交易合约, 其中代币合约负责 NFT的创建、转移及销毁, NFT交易合约可处理平台中用户买卖的交易

行为. 用户在平台内通过应用前端发起交易后, 由智能合约负责具体交易逻辑.
 4.1.2    代币合约规范

代币在区块链和加密货币领域是一个代表资产或特定用途的数字单位, 不同的标准定义了智能合约及其发行

代币所具有的不同功能.

ERC-721[33]是以太坊上的一种 NFT标准, 为 NFT提供了一个标准化的方式来追踪所有权、授权和转移, 从而

允许开发者在应用或平台间实现 NFT的交互. ERC-721为 NFT提供了互操作性, 并具有可扩展性, 为数字资产的

交易和确权提供了标准化的框架. ERC-20[34]是当前以太坊上使用最广泛的 FT标准, 通过定义一组通用接口, 使得

每个代币与另一个代币具有完全相同的类型和价值属性. ERC-1155是一种多代币标准, 扩展了同质化代币和非同

质化代币的表现形式. 前述两个标准只允许实现单一类型的代币, 例如, ERC-721可将一组 NFT部署在具有相同

配置的独立合约中, 而 ERC-1155[35]定义每个代币标识符都可以独立表示一种可配置代币类型, 允许在一个合约中

创建和管理多种代币类型, 减少存储和交易成本. 此外, ERC-1155 提供了批量交易模式, 当进行大量的小额交易

时, 可显著提高运行效率.

除上述标准以外, 还有 ERC-998[36]、ERC-3525[37]、ERC-2981[38]等标准, 它们在特定场景下都提供了有价值

的功能和特性. ERC-998是一种可组合的非同质化代币标准, 使得 NFT可以“拥有”其他代币. ERC-3525定义了半

同质化代币 (semi-fungible token, SFT), 以解决代币分割问题, 从而满足部分Web 3.0金融场景的需求. ERC-2981

则是一个 NFT版税标准.

在当前 Web 3.0 的数字资产确权领域, 不同的 ERC 标准为具体应用场景提供了不断演进的解决方案. 例如,

标准的 ERC-721 虽然保障了 NFT 的唯一性, 但在用户批量“铸造 (mint)”时, 其交易成本会随着 NFT 数量线性增

长, 产生高昂的 Gas 费. 为解决此局限性, 业界在实践中推出了优化的 ERC-721A 标准, 并被 BAYC (Bored Ape

Yacht Club)[39]等知名项目采用. 其核心技术优势在于, 通过优化数据存储方式, 使得在单次交易中铸造多个 NFT

的 Gas成本几乎与铸造单个 NFT相当, 极大地降低了用户的参与门槛, 提升了大型项目发行的效率.
另一方面, ERC-1155标准则在游戏和元宇宙等场景中展现了巨大优势. 以知名元宇宙游戏 The Sandbox[40]为

例, 其生态内存在土地、虚拟形象、装备等成百上千种资产. 若为每一种资产都部署独立的 ERC-721合约, 将导

致合约管理极为繁琐且交互成本高昂. 通过采用 ERC-1155, The Sandbox可在一个智能合约内同时管理所有同质化

(如游戏金币)与非同质化 (如特定装备)的资产, 显著提升了其复杂经济系统的运行效率和可扩展性. 这些案例表

明, Web 3.0的资产确权方案正根据实际应用痛点不断演进. 尽管如此, 这些标准仍普遍面临交易成本高昂、合约

日益复杂等问题.

 4.2   数字资产鉴权

近年来, NFT市场价值的爆炸式增长, 诈骗者也随之增加, 不断通过复制他人作品, 并重新创作为 NFT流入市

场进行交易, 从而获利, 扰乱市场秩序. 为此, 如何构建有效的 Web 3.0 数字资产鉴权机制成为当前亟待解决的

问题.
NFT具有两种鉴权方式, 一种是通过 NFT身份验证来验证 NFT有效性与合法性, 例如, 通过区块链的应用前

端检查交易信息、钱包信息及 NFT 数据, 以此来确定 NFT 的所有权和来源; 或者验证 NFT 的数字证书, 包括

NFT 的标识符、创作者签名等, 然而并不是所有的 NFT 都拥有数字证书. 另一种是通过内容匹配的方式进行鉴

权, 以此来确认当前所交易内容不是从先前的 NFT 中复制或伪造的. 接下来将重点介绍基于内容匹配的鉴权方

法, 根据模态的不同, 其内容匹配方式也不一样, 包含文本、图像、音频、视频与模型这 5种模态, 主要技术特点

如表 4所示.
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表 4　多模态鉴权技术对比
 

模态 方案 主要技术 主要难点 技术特点 当前问题 计算开销 应用场景

文本[41] TF-IDF[42–44]、
PLM[45–47]

自然语言处理、
文本相似度算法

语义理解、
词汇匹配

侧重语义分析
与文本结构

语境理解、特定
条件下的文本检
索能力

TF-IDF: 低
PLM: 高

TF-IDF: 链上文本内容初
步关键词过滤
PLM: AIGC文本内容的原
创性检测、去中心化社交
平台内容查重

图像

CBIR[48]、图像哈
希[49,50]、基于深度学
习的图像匹配[51,52]

传统相似度计算
算法、深度学习

图像识别、
特征提取与
匹配

侧重图像的直
接视觉表征与
模式识别

传统方法场景限
制多、深度学
习方法资源消耗
大

传统方法: 低
深度学习: 高

传统方法 : 用于NFT交易
平台对图像的快速筛查
深度学习: 用于更精确的
侵权检测、NFT内容推荐
与系列聚类

音频

Shazam[53]、音频指
纹[54]、感知哈希[55]、
基于深度学习的音

频匹配[56,57]

频谱分析、深度
学习

音频指纹提
取、噪声处
理

侧重音频波形
和频率特性

噪声干扰、语言
与口音的多样性

音频指纹/哈
希: 低
深度学习: 高

指纹/哈希: 音乐NFT的版
权识别
深度学习: AIGC生成音乐
的原创性分析、音乐NFT
的风格分类与推荐

视频
NDVR[58]、TCA[59]、

SPD[60]
视频内容识别、
深度学习

视频内容
匹配、视
频段定位

结合视觉与音
频处理技术

视频匹配精度、
数据集较少

高
视频NFT的盗用检测、去
中心化视频平台的内容溯
源与侵权识别

模型

ModelDiff[61]、基于
样本相关的模型检
测[62]、感知哈希[63]

深度学习、神经
网络分析

模型性能
评估

侧重算法性能
与模型输出

模型相似度评价
标准

基于样本: 高
感知哈希: 中

AI模型NFT的所有权验证、
去中心化模型市场中的模
型窃取检测

 

 4.2.1    文　本

文本内容匹配是指通过分析文本数据中的模式、词汇和语义, 将输入文本与相关的信息资源 (如文档或网页

等)相匹配的过程 [41]. 在早期的工作中, 研究者将文档和输入文本表示为稀疏的术语向量, 为了构造稀疏向量表示,

设计了多种术语加权方法, 如词频-逆文档频率 (term frequency-inverse document frequency, TF-IDF)[42–44], 可根据稀

疏查询与文本向量间的词汇相似度来估计相关度. 随着自然语言处理技术等的发展, 相关学者基于 Transformer[64]

及其变体提出了预训练语言模型 (pretrained language model, PLM)[45–47].

总体而言, 文本检索的关键在于如何学习文本表示并对相关匹配进行建模. 尽管现阶段稠密检索在几个标准

数据集上具有不错的性能表现, 但在零样本检索等特定条件下的能力受限. 此外, 虽然稠密检索在语义匹配方面展

现出强大的能力, 但相比之下, 在处理词汇匹配任务时, 其表现不如稀疏检索模型, 因此如何将稠密检索模型与稀

疏检索模型合理结合, 取长补短, 是未来需要解决的问题.

 4.2.2    图　像

与文本内容匹配专注于抽象的概念理解不同, 图像匹配主要关注结构、色彩、纹理和形状等视觉要素的相似

度, 侧重于图像的直接视觉表征和特征.

余弦相似度是一种常用的计算向量之间相似度的方法, 将图像转换为特征向量并通过计算向量间夹角的余弦

值, 从而得到图像相似度 [48]. 哈希算法 [49]同样被广泛应用于图像相似度计算, 通过将图像转换为固定长度的哈希

值, 实现图像的相似度比较和检索 [50], 具体可分为平均哈希算法 (average hash, aHash)、感知哈希算法 (perceptual

hash, pHash)与差异哈希算法 (difference hash, dHash). 直方图算法通过统计图像中不同颜色的像素数量计算图像

之间的相似度. 近年来, 深度学习在图像匹配领域的应用越来越广泛 [51,52].

这些技术在Web 3.0最核心的应用场景——NFT市场中, 用于解决版权问题. 例如, 当用户在 OpenSea等主流

平台上传并铸造 NFT时, 平台后台通常采用 pHash算法, 计算图像指纹并与海量现有 NFT数据库进行比对, 从而

实现自动化的侵权检测.

然而, 这种试图用中心化的方法解决去中心化问题的模式, 在实践中也存在局限性. 首先, Web 3.0无需许可的

特性允许任何人创造和发行资产, 平台难以像Web 2.0一样进行有效审核. 其次, pHash等算法在对抗性环境下鲁
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棒性有限. 侵权者无需高深技术, 仅需对原创作品进行镜像翻转、增加微小噪点、裁剪或添加边框等简单操作, 就
能生成一个不同的哈希值, 从而绕过检测机制. 这导致平台陷入两难困境: 若放宽检测阈值, 则会误判大量风格相

似的原创作品; 若收紧阈值, 则会出现大量经过微小修改的抄袭品充斥市场, 严重损害用户权益. 这也体现了现有

鉴权技术在Web 3.0开放环境下的应用瓶颈. 综上所述, 图像匹配方面的研究工作已经取得了较大的进展, 不同的

相似度计算方法展现出各自的优势, 基于机器学习的图像匹配方法具有更好的泛化能力, 且能够理解图片间的语

义差距, 而感知哈希则可用于审计, 相较于 AI分类器, 也具有更强的针对性, 然而感知哈希无法应对简单的几何变

换, 通过将原始图像进行旋转、翻转等操作后将会产生截然不同的哈希值, 能够轻易绕过检测算法. 基于机器学习

的图像匹配方法更加倾向于使用深度神经网络, 而大规模的图像数据用于监督训练是一项困难且耗时的任务, 因
此是否能够在无监督模式下进行性能评估是未来可能的研究方向.
 4.2.3    音　频

音频作为一种能够存储和交易数字资产, 由于包含节奏、旋律、和声等独特的内在特征, 前述用于文本与图

片等的鉴权方法无法适用于音频模态.
音频指纹作为音频信号的压缩特征, 能够区分不同内容的音频, 因此也可用于音频版权检测领域. 例如, 通过

提取音频信号的频谱峰值 [53]、将 SIFT迁移到音频频谱图像 [54]、感知哈希 [55]等方法分析音频的内在特性, 如节奏、

旋律、和声等, 确定不同音频间的相似性. 随着深度学习技术的发展, 越来越多的研究者开始利用神经网络进行音

频侵权检测 [56,57].
当前音频匹配在众多领域内展现了其潜在的重要性和实用价值, 如侵权检测、听歌识曲、音频定位等. 然而

现有工作缺乏对噪声音频的有限评估, 攻击者可通过引入真实世界的噪声来欺骗检测器. 此外, 现有工作对于人声

匹配讨论较少, 对除英语以外的具有不同发音特点的其他语言少有研究, 而不同口音对于音频匹配的影响也值得

进一步深入研究.
 4.2.4    视　频

针对视频模态, 同样可依靠视频指纹和哈希值比对技术来判断视频是否相同或相似, 在此节就不再详细讨论.
接下来将详细介绍部分视频检测技术.

Kordopatis-Zilos 等人 [58]提出了一种基于深度度量学习的高效视频级近似视频检索 (near-duplicate video
retrieval, NDVR)方案. 此外, Kordopatis-Zilos等人 [65]还提出了一种视频相似性识别架构, 考虑视频间的细粒度时

空关系. Shao等人 [59]通过自注意力机制将帧级特征之间的时间信息融合到视频检索中, 捕捉了视频间的细粒度时

空关联. Jiang等人 [60]提出的 SPD将时间对齐问题视作在帧对帧相似度矩阵上的对象检测任务, 有效地实现了段

级别的复制内容检测.
然而, 当前的研究中仍然存在着一些瓶颈问题, 例如, 视频相似段定位不清晰、视频相似度评价指标缺乏段粒

度的精确性和敏感性、目前缺少大规模公开视频数据集用以训练, 因此, 如何解决这些问题将成为未来的主要研

究方向.
 4.2.5    模　型

随着深度学习广泛应用于各类任务, 并且由于从零开始构建一个准确高效的大模型需要极高的成本, 用户可

将其视作数字资产进行交易, 因此逐渐出现窃取用户模型的行为, 模型鉴权变成亟待解决的问题.
Li等人 [61]提出了一种基于测试的深度学习模型相似度比较方法, 将模型的行为模式表示为决策距离向量, 对

比模型在同一组测试输入上的行为模式, 从而评估模型间的相似度. Guan等人 [62]提出了一种基于样本相关性的模

型窃取检测方法, 选择错误分类的样本作为模型输入, 计算模型输出之间的平均相关性. Chen等人 [63]将感知哈希

引入到模型相似度检测中, 将 CNN的权重转换为固定长度的二进制哈希值, 通过比较目标模型与原模型之间的哈

希值得到模型相似度.
可见, 模型窃取攻击引起了研究者对模型所有权的关注, 当前的研究工作已经取得了在模型知识产权方面的

一些进展, 未来可将研究重点放在如何在保证模型效用的前提下添加有效的模型水印、如何使得当前相似度计算

方法面对多样化和复杂的攻击场景, 以及设计多维度模型相似度评价标准上.

3626  软件学报  2026年第 37卷第 9期



 4.2.6    总　结

综上所述, 数字资产鉴权是 Web 3.0 的重要组成部分, 安全高效的鉴权方法能够保障创作者和持有者的合

法权益. 然而, 当前主流的鉴权技术在实际应用中仍面临严峻挑战. 正如前文在图像鉴权部分所分析的, 即便如

OpenSea等 NFT市场采用了感知哈希等内容匹配技术来解决版权问题, 其效果也相当有限. 侵权者仅需对作品进

行简单的镜像翻转或微小裁剪, 即可绕过检测, 这暴露了现有技术在Web 3.0开放环境下的普遍脆弱性. 当前数字

资产鉴权领域在技术层面仍然存在着如下几个重要问题有待解决.
(1) 当前Web 3.0数字资产的内容相似性匹配机制仅针对单一模态, 缺乏处理多模态数据的能力, 这限制了其

在应对高度复杂、多样化的数字版权验证需求方面的效能.
(2) NFT同一系列中的内容由于风格和设计元素高度一致, 导致其相似度普遍较高, 使得利用传统的相似度计

算方法难以有效区分同一系列内的合法作品和侵权复制品, 这将严重威胁到 NFT创作者的版权和收益. 因此, 需
要更精细化的分析工具来识别和区分这些作品的差异.

(3) 攻击者针对链下存储的 NFT, 通过复制 URI或 Json元数据中的 URL, 并重新铸造 NFT存储在区块链上,
以此实现侵权攻击. 此攻击行为可以有效绕过数字资产内容匹配算法, 并利用区块链的不可篡改性来永久保存这

些未授权的副本, 这不仅导致版权和知识产权的严重侵犯, 而且还可能导致数字资产市场价值的严重波动.
(4) 当前Web 3.0在交易后不为买方提供任何保护措施, 缺乏交易完整性的有效保证机制, 无法实现可信交付.

攻击者可通过撤销或修改指向链下存储 NFT的链接, 轻易删除或替换现有的数字资产.

 4.3   数字资产流通

数字资产的价值不仅体现在数字化特性上, 还包含相应的市场流通机制与使用方式. 去中心化交易所 (decen-
tralized exchanges, DEX)在流通过程中扮演了关键的角色, 允许用户在无中介机构的情况下完成交易, 通过智能合

约执行买卖订单, 确保交易的透明度和安全性.
 4.3.1    自动做市商

自动做市商 (automated market maker, AMM)是一种基于区块链的 DEX机制, 与传统订单簿不同, 其通过一

个预设的价格策略来计算买卖价格, 并利用智能合约创建流动性池来自动执行交易, AMM 的基本结构和流程如

图 5所示.
  

流动性池
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资产 A
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x×y=k

x×y×z=k
3

定价算法

流动性
提供者
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持续
交易

√￣
···

图 5　AMM基本结构与流程
 

流动性池 (liquidity pool): 是用户锁定资产以提供市场流动性的智能合约, 允许资产之间的交换, 为交易者提

供了买入和卖出资产的场所.
流动性提供者 (liquidity provider, LP): 将自有资产按比例存入流动性池中为交易提供流动性, 并以一部分交易

费用作为回报.
交易用户 (trader): 通过指定输入和输出资产以及资产数量向流动性池提交交易订单, 智能合约根据守恒函数

自动计算汇率和交易费用, 并执行相应的交易订单. 值得一提的是, 交易用户中存在部分套利者, 当 AMM中的价

格与外部市场存在差异时, 他们会进行交易以获利.
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价格算法: 用于确定池中资产的相对价值, 实现动态定价.
AMM具有以下几种常见模型 [66].

x×y = k, x y

k x y

x y

● 恒定乘积做市商 (constant product market maker, CPMM): CPMM是基于函数   和   分别代表流动

池中两种资产的数量, 其乘积为一常数  , 当资产   的供给增加时,   的供给数量则减少, 反之亦然. 然而, 当价格变

动越大时,   或   则会接近无穷大.

x+ y = k● 恒定和做市商 (constant sum market maker, CSMM): CSMM是基于函数  , 其是零滑点交易的理想选

择, 但不能提供无限流动性, 若资产参考价格比不是 1:1, 则可能耗尽其中一种资产, 摧毁流动性.

3
√

x×y×z = k

● 恒定均值做市商 (constant mean market maker, CMMM): CMMM可以创建具有两种以上资产的 AMM, 在标

准的 50:50分布之外加权, 每个资产的加权几何平均值保持不变. 例如, 对于 3种等权资产组合来说其函数为  .

● 恒定函数做市商 (constant function market maker, CFMM): CFMM结合了多种功能和参数, 以实现特定行为,
如减少交易者的价格滑点, 从而创造更好的流动性.

在以上 AMM 模型中, 当前普及性较高的是 CPMM 做市模式. 与传统做市模式相比, AMM 的自动化模式简

化了做市操作, 在去中心化的背景下其被操控风险较小, 可便捷地提供流动性, 且任何用户可以以任何资金量进行

参与, 而流动性挖矿奖励也可激励用户提供流动性, 形成闭环.
DEX 的快速发展不仅源于其交易机制的创新, 也依赖其激励机制的演进. 除了交易手续费这一基础激励, 为

解决 DEX启动初期的冷启动问题, 流动性挖矿 (liquidity mining)机制被引入, 其核心在于, LP不仅能分得交易手

续费, 还能额外获得 DEX协议发行的治理代币. 这一模式有效激发用户参与的热情, 成功为众多 DEX在短时间内

吸引数十亿美元的流动性, 并实现了协议治理权的去中心化分配. 然而, 这种高强度的代币补贴也导致大量追逐短

期收益的雇佣兵资本 (mercenary capital), 可能导致代币抛压过大和经济模型的不可持续性, 如何设计更稳定的激

励机制, 是当前 DEX的重要议题.

 4.3.2    订单簿

订单簿 (Order Book)是一种在数字资产流通中常见的交易机制, 提供实时动态的市场快照, 按照价格排序记

录了市场上所有未成交的买入和卖出订单. Order Book 为用户提供一种直观的方式来查看当前市场的供求状况,
不仅显示了当前的市场价格, 也反映了用户对于特定资产的价格预期, 其示意图如图 6所示.
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图 6　Order Book示意图
 

Order Book主要由买单 (Bid)和卖单 (Ask)两部分组成. Bid代表交易者购买特定资产的意愿, 包括买家愿意

购买的价格和数量. Bid中通常表明了对不同价格的资产的需求, 交易者可通过分析 Bid, 来确定当前市场需求并

分析购入资产的时机. Ask 则代表交易者出售其数字资产的意愿, 交易者同样可通过分析 Ask 来确定卖出资产

时机.
交易订单可按类型分为限价单和市价单. 限价单允许交易者指定他们愿意买入或卖出资产的具体价格, 在限

价单中交易者可以控制交易价格, 若市场价格没有达到指定的限价, 订单不会被执行. 市价单则是以当前市场上可

得到的最佳价格立即执行的订单, 市价单通常会在订单发布时立即执行, 但无法保证成交价格, 尤其在市场波动性
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大的时候. 当一个新的 Bid或 Ask被提交到 Order Book时, 交易系统会立即检查是否有相符的订单可以匹配, 若
找到匹配订单, 交易会被立即执行.

Order Book的透明性和实时性使得交易者能够清晰地查看市场供求状况. 然而, 在区块链上通过 Order Book
模式交易数字资产也存在着一些问题, 首先, 由于这种模式下每个操作都需要与链上交互, 大量的交易订单会产生

极大延迟, 可能导致处理时间较长或交易拥堵. 此外, 在如以太坊的区块链上进行交易, 需要额外支付 Gas, 导致频

繁更新交易或订单的成本较高.
订单簿与前述的 AMM共同构成了当前数字资产交易的两种主流范式. 两者之间的区别在于, 是针对不同应

用场景和技术约束下的平衡, 其并存的深层原因在于两者在流动性模式、资本效率和风险模型上存在本质区别.
首先, 在流动性供给上, 订单簿依赖专业做市商提供流动性, 成本高昂且难以覆盖海量的长尾资产. 而 AMM

通过“无需许可”的模式, 极大地降低了做市门槛, 允许任何用户为新兴的长尾资产池注入流动性, 这正是 DeFi生
态普遍采用 AMM以激活海量多样化资产的根本原因. 其次, 在资本效率与风险上, 订单簿将资本高度集中于当前

市价, 能以极高的资本效率处理大宗交易并维持低交易滑点, 但其在中心化交易所 (CEX)中的主要风险是用户需

承担平台方的对手方风险. 相反, 传统 AMM的资本效率低下, 易产生高滑点, 且流动性提供者 (LP)需承担价格波

动带来的无常损失这一特有风险. 因此, 两者的选择实质上是一种权衡: 订单簿追求交易效率, 而 AMM则优先保

证了流动性的去中心化和可及性.
 4.3.3    拍卖机制

随着 Web 3.0 中 NFT 及其他数字资产的兴起, 其价值往往受到创作者声誉、艺术价值、稀缺性以及社区需

求等多种因素的影响, 意味着价格难以通过传统定价机制来确定, 因此拍卖机制成为Web 3.0中的一种理想解决

方案. 2018年 Andy Warhol的艺术品在世界上首次被代币化, 并在以太坊上成功拍卖 [67].
拍卖机制可按照拍品数量分为单品拍卖和多品拍卖. 其中单品拍卖专注于某单一资产的出售, 主要包括英式

拍卖、荷兰式拍卖等 [68–70], 而多品拍卖则涉及同时对多个资产进行拍卖, 可分为组合拍卖和多物品拍卖. 当前拍卖

机制被各类 NFT交易平台广泛使用, 不同的拍卖机制对比如表 5所示.
 
 

表 5　拍卖机制对比
 

拍卖
类别

拍卖模式 定义 特点 缺点 场景 复杂性 参与者体验
时间
效率

费用
监管
要求

单品
拍卖

英式拍卖
价格逐渐升高、
价高者胜

透明、竞争性出价 时间长
艺术品、房地产、

加密货币
中等 高互动 中 低 中

荷兰式拍卖
价格逐渐降低、
先接受价格者胜

快速决策急售、加
密货币发行

价格不一定
最大化

农产品、鲜花、
加密货币

低 简单直接 高 低 低

传统封闭式
拍卖

密封出价、价
高者胜

出价保密、一次性
出价

竞标者风险
国债、频谱、
加密货币

低 保密性高 中 低 高

高价密封
拍卖

密封出价、价
高者胜、并支
付第2高的出价

鼓励真实出价、高
效且公平

算法复杂
高价值资产、
加密货币

高 复杂但公平 低 高 高

多品
拍卖

组合拍卖
参与者对不同
物品组合出价

高效率、评估和出
价策略复杂

算法复杂, 计
算量大

频谱、运输、加
密货币

高 复杂但灵活 中 高 高

多物品拍卖
同时拍卖多个
或可互换的物品

适合分配大量相似
商品

复杂性高, 成
本高

公共资源、广告
位、加密货币

高 复杂但灵活 中 高 高

 

在单品拍卖中, 英式拍卖和荷兰式拍卖是当前Web 3.0中最常见的拍卖模式, 主要适用于各类实体物品以及

NFT和各类数字资产. 英式拍卖从较低的起拍价开始, 买家相互竞价, 直到在规定时间内没有更高的出价. 英式拍

卖的竞价过程是公开透明的, 过程简单, 但时间较长, 费用较高, 需要一定的公平性监管. 荷兰式拍卖起始价格高,
价格逐渐下降, 直到买家愿意接受该价格. 荷兰式拍卖促使买家迅速决策, 时间效率高, 复杂性较低, 监管要求较

松. 除 NFT市场外, 其也适用于急售数字商品、加密货币发行以及各类实体物品, 由于买家和社区之间缺乏足够

的信息, 荷兰式拍卖可能会导致不适当的出价. 传统封闭式拍卖也称为盲拍, 所有买家秘密地提交一次出价, 在截
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止时间过后, 出价最高者即可获胜. 每位参与者只能提交一次出价, 所以需要独立评估资产价值. 此模式可以有效

限制竞争对手故意抬价, 同时避免引起其他富有买家的不必要的关注. 高价密封 (Vickrey)拍卖与传统封闭式拍卖

类似, 但采用不同的支付机制. Vickrey拍卖中, 当所有买家向拍卖师秘密提交竞价后, 出价最高者获胜, 但只需支

付第 2高的出价, 鼓励买家诚实出价 [71]. 与其他拍卖形式相比, Vickrey拍卖简化了出价策略, 监管要求相对严格,
最优策略即为出价等于个人对资产的真实估值. 由于降低了竞价风险, Vickrey拍卖通常被认为是更有效率和公平

的拍卖机制.
在多品拍卖中, 组合拍卖允许买家对一组数字资产的各种组合出价, 可以更有效地匹配需求和资产组合. 买家

需要评估不同组合的价值, 并决定对哪些组合出价. 与传统拍卖相比, 组合拍卖涉及多个相关物品, 竞价复杂, 费用

和监管要求高, 但提供灵活的资源配置. 然而组合拍卖在机制设计方面存在一些挑战, 如在多种组合下如何确定赢

家. 而多物品拍卖是指拍卖品是多个相同或相似的物品, 这种拍卖方式允许买家针对所需的物品数量提出报价, 既
可以固定价格拍卖, 也可以根据所需求数量确定最终价格, 买家体验较为直观灵活. 买家的需求量可能因价格变动

而有所调整, 这种拍卖形式旨在根据价格变化和市场需求, 高效分配大量的相同或类似商品.
总体而言, 本节所探讨的跨应用、多模态数字资产流通机制, 不仅实现了以 NFT为代表的原生资产在不同平

台和应用间的安全、透明、高效交换, 还通过可信鉴权降低了交易风险. 该机制为数据资产化中的“流通”环节提

供了关键技术支撑, 使数字资产能够在保持价值真实性和权属明确的前提下, 实现大规模流转.
在此基础上, 目前Web 3.0资产流通的边界正被迅速拓宽, 其前沿发展尤其体现在与真实世界资产 (real-world

asset, RWA)和稳定币这两大创新模式上, 进一步推动着数字经济生态的高效运转.
RWA通过将房地产、美国国债等传统金融资产代币化, 搭建了链接 TradFi与 DeFi的桥梁, 为Web 3.0引入

了海量的链下价值和更可持续的收益来源. 例如, MakerDAO已开始接受 RWA作为抵押品, 而 Ondo Finance等项

目则将美国国债搬上链, 极大地扩展了数字资产的类别与应用场景.
与此同时, 稳定币 (如 USDC、USDT) 则为这些日益丰富的链上资产提供了可靠的计价单位和交易媒介. 它

们通过法币抵押或加密资产超额抵押等不同运作机理维持价格稳定, 构成了整个 DeFi生态的“血液”, 是实现资产

高效流转不可或缺的金融基础设施. 虽然算法稳定币 (如 Terra/UST)的失败暴露了其内在风险, 但也推动了业界

对更稳健的去中心化货币模式的探索.
综上, 从原生数字资产的流通, 到 RWA的价值引入, 再到稳定币的底层支撑, 一个更多元、更稳健的Web 3.0

数字经济生态正在形成.

 5   生态治理

生态治理是数据资产化可持续发展的保障环节, 涉及数据使用规则制定、价值分配以及参与方行为规范.
Web 3.0生态治理层是指刻画用户在数据要素流通和社会治理中的行为画像, 建立Web 3.0用户的良性自演化声

誉评价方法, 通过设计合理的用户权益激励机制来激励用户参与和维护数字资产安全高效地流通, 探索出 Web
3.0中用户共建共治共享生态的良性演化规律, 进而实现用户共建共治的生态治理机制.

 5.1   Web 3.0 声誉机制

各界对于声誉的定义一直存在着分歧, 牛津英语词典中将声誉定义为公众对某人或某物的总体评价, Mayhew
等人 [72]则将声誉定义为个体或组织历史行为的表现, 而经济学研究者借助博弈论研究声誉. 声誉是随着个体的历

史行为而积累产生的, 可以有效地反映实体在社会中的信用度.
通常, 声誉机制具有以下几种属性: 1)活性: 用户的恶意行为始终会损害用户声誉, 即不存在声誉最低值; 2)可

见性: 声誉得分的可见性分全局和局部可见, 全局可见时所有节点均可查看实体的声誉, 而局部可见时节点子集可

用的声誉评分可能与系统中其他地方的不同; 3)持久性: 实体计算出声誉分, 并可将其永久存储以供节点访问, 仅
当有新的反馈可用时才强制重新计算分数; 或声誉分数是暂时的, 但每次节点希望了解分数时都会重新计算.

Eigen Trust是经典的 P2P网络场景下的声誉评价算法, 通过加权迭代过程, 利用节点之间的局部信任值传递
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和汇总, 最终得到每个节点的全局信任值; Peer Trust更侧重于局部的信任的简历, 不依赖全部的信任计算, 具有较

高的计算效率. 也可以使用深度学习和机器学习, 聚合链上交易数据和的链下数据, 计算更为全面, 多维的声誉值.
常见各类声誉评价算法对比如表 6所示. 总的来说, 不同声誉算法在性能与适用性上差异显著. 如 Eigen Trust 与
Peer Trust 更适合去中心化网络的全局与局部信任计算, Page Rank 则依赖中心化架构但在排名稳定性上表现优异;
协同过滤虽在个性化推荐中效果突出, 但抗攻击性较弱; Assess Trust 与 COBRA 则在抗攻击与隐私保护方面表现

突出, 尤其是 COBRA 结合神经网络可处理复杂特征, 但计算开销较大.
  

表 6　常见各类声誉评价算法对比
 

声誉算法 算法类型 数据来源 评价对象 计算方式 抗攻击性
计算复
杂度

可扩
展性

隐私保
护能力

适用场景

Eigen Trust
去中心化 交易历史行为

P2P网络节点

加权迭代

抗女巫攻击 中 高 弱 P2P网络

Peer Trust
去中心化网络

节点
抗女巫攻击 高 高 弱

大规模分布式
系统

Page Rank

中心化

网页数据、链接
结构

网页排名 加权迭代
抗垃圾链接攻击、

抗女巫攻击
高 高 弱 Web 2.0网页

协同过滤
交易历史、评分
反馈、用户属性

用户信誉 机器学习 无 中 中 弱 电商系统

Assess Trust 主观评分反馈
社交网络用户

画像
递归分解

抗女巫攻击、抗垃
圾攻击、抗信任注

入攻击
中 中 弱 在线社交网络

COBRA
历史行为、评分

反馈
代理系统、物
联网设备

神经网络 抗隐私泄露分析 高 高 强
社交网络、物
联网服务等

 

Web 3.0中的声誉是指独立钱包或者 DID的声誉, 进一步的, 可以是一个 DID捆绑多链上的多个钱包和多种

SNS账号. 当前阶段的发展目标是用户拥有数据所有权, 声誉凭证可以在网络上的各应用之间互通信息或价值. 当
前平台上的声誉代币通常有两个用途: 1)提供一种信号形式, 识别和奖励为平台贡献价值的用户, 从而提升公众声

誉; 2)提供一种补偿形式, 使贡献者能够将其创造的一些价值转化为可兑换可流通的金钱. 在目前的Web 3.0世界

中, 用户链上活动数据将真实的映射出此用户的特征, 进而对应出该用户的链上声誉, 良好的声誉评价方法可以激

励用户并约束用户的恶意行为. 链上声誉体系将在快速识别 Web 3.0 身份 DID 的信用以及特征中起到重要作用.
2022年 5月, Weyl等人 [73]首次提出了灵魂绑定通证 (soulbound token, SBT). 它具有可编程的、不可转让但

可撤销与找回, 同时附带可验证信息的特点, 利用基于 SBT的信用相关历史记录可以支持声誉的评价. 当前Web 3.0
中链上用户的行为还没有具体且普适性的量化方式, SBT的出现有助于建立链上用户声誉体系. Project Galaxy[74]

是一个链上画像通用底层协议, 通过子图索引和钱包快照获取链上信息, 集成链下数据源获取链下信息从而建立

用户交互数据库, 再以发放凭证的方式为每个地址打上标签, 从而实现明确、细分的用户画像标识.
在记录链上用户行为之后, 便需要通过参考用户行为为用户进行评分, 对用户信用形成量化的、长效的评价

机制, 进而生成用户的链上声誉. Spectral[75]是一个开放的、可编程、可组合的链上声誉评分系统, 允许用户根据

其链上交互活动获得链上信用评分, 推出了一个多资产信用风险预言机 (MACRO), 分析近 8年的以太坊交易以及

以太坊、Polygon 和 Avalanche 链上的去中心化金融事件构建信用评分模型, 对用户的借贷信誉进行评分.
ARCx[76]是以太坊和 Polygon上的一个去中心化流动性市场, 它通过使用 DeFi信用评分在 DeFi中提供去中心化

借贷服务. ARCx通过衡量和奖励高价值的借贷行为来提高 DeFi借贷市场的效率. 它使用 DeFi信用评分来持续

分析链上行为并评估 DeFi中每个钱包地址的信用风险. 表 7 汇总了 Web 3.0 生态中具有代表性的声誉机制项目,
涵盖了链上凭证聚合、去中心化社交协议、零知识隐私声誉、链上信用评分等不同技术路径. 这些机制在数据来

源、信任构建方式、隐私保护能力以及适用场景方面存在显著差异. 例如, Gitcoin Passport 通过跨平台凭证聚合

构建可组合的信任护照, 而 Sismo 则利用零知识证明实现了选择性披露的隐私声誉系统.
链上声誉由去中心化身份与去中心化社交的不断发展催生, 有助于构建Web 3.0丰富的身份内容与社交图谱.

但是目前的链上声誉项目较单一, 大多数项目还是主要停留在 DeFi等去中心化金融上, 暂未形成基本的架构, 尚
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未有一个较为全面可量化的Web 3.0声誉评价方法, 目前只是依据市场特定需求而建立; 同时针对用户的数据存

储问题, 如何将大量的链上数据安全存储, 以及如何高效、安全地存储声誉相关数据并将链下数据充分利用, 为链

上声誉构建提供依据. 这些问题在Web 3.0中仍未有效解决.
  

表 7　Web 3.0 声誉机制典型应用对比
 

机制名称 技术类型 主要功能 优点 缺点 典型应用场景

Gitcoin
Passport

链上凭证聚合
收集用户链上/链下贡献
凭证, 生成信任护照

跨平台可组合、透明 依赖外部数据源, 隐私风险
去中心化资助、DAO

参与

Lens
Protocol

去中心化社交
协议

将社交关系和内容绑定
到链上 NFT 内容可迁移、抗审查 冷启动难、初始声誉导入不足

Web 3.0社交网络、
内容创作

Sismo 零知识隐私声誉
选择性披露链上/链下声
誉指标

隐私保护、可验证 生成与验证 ZK 证明成本高
隐私友好型 DAO、

任务平台

Spectral 链上信用评分
基于链上交互生成信用
分数和风险预言机

去中心化、可编程 场景主要集中在 DeFi DeFi 借贷、信用市场

ARCx DeFi 信用评分
基于交易行为计算借贷
信誉

激励优质借贷、
提高市场效率

对非金融行为覆盖不足 DeFi 借贷、资产管理

 

 5.2   Web 3.0 激励机制

激励机制的研究不仅要探索合适的激励方式, 收益分配, 更重要的是通过不同激励方式解决各方参与者在最

大化各自效用的同时, 实现集体利益最大化. Web 3.0激励机制旨在鼓励用户参与生态建设与治理, 当前大部分项

目方以代币作为主要的激励手段, 通过发行代币激励用户参与到项目中 [77].
空投是Web 3.0中的一种典型营销方式, 通常是某个新的项目发布时, 项目方通过发行代币等来奖励参与该

项目的用户, 从而达到吸引和激励用户的效果. Web 3.0中许多著名项目, 如 Uniswap和 Ethereum Name Service平
台都曾发起过空投奖励, 这两个平台的用户分别获得了数万美元的代币. 群智协同激励机制可以鼓励用户共同解

决复杂问题, 比如众筹和众包项目, 这些机制可实现群体智慧的最大化. 其优点包括提高用户参与度和满意度, 但
其可能的缺点为因激励设计不当而产生的参与质量不稳定问题. 分布式系统激励机制被用于鼓励分布式网络中的

节点提供资源, 例如在点对点网络中分享文件存储空间或带宽. 这类机制有效地促进了资源共享和网络鲁棒性, 但
可能需要不断地激励开销, 并且设计复杂的策略可能会减缓系统性能. 区块链激励机制在确保网络安全、促进链

上活动和验证交易等方面发挥着核心作用.
这些机制通常在加密货币挖矿、DeFi协议和 NFT市场中见到, 它们提供了一个安全, 可预测和透明的激励框

架. 尽管如此, 它们也受到了能耗高 (尤其是在工作量证明 (proof of work)系统中)和潜在的中心化风险 (比如财富

集中)的批评. 群智协同激励机制、分布式系统激励机制与区块链激励机制的优缺点如表 8所示.
 

表 8　激励机制对比
 

类型 目的 方式 场景 关键技术 优点 缺点 IR IC IT IF SW IA IP IS SC CC BC

群智协
同激励

贡献评分奖励 评分系统 众包平台 声誉系统 激励活跃参与
操纵评分可

能性
√ × √ × √ × × √ √ 中 √

边际贡献激励
基于贡献
的奖励

开源项目权重分配算法 奖励实际贡献 测量困难 √ √ √ × √ × × √ √ 中 √

动态声誉系统 声誉积分 协作研究声誉评级算法 体现历史表现
建立难、易受
主观影响

√ √ × × √ √ × √ √ 中 √

等级制激励
级别升级
系统

竞赛 级别划分算法 等级体现能力 激励单一化 √ × √ √ √ × × √ √ 中 √

多阶段奖励
阶段性奖
励发放

大型项目任务管理系统 鼓励长期投入 需要细分管理 √ √ √ √ √ × × √ √ 中 √

分布式
系统激
励

时效性奖励
反应速度
奖励

实时数据
处理

时间监控系统 提升效率 可能影响质量 √ √ √ × √ √ × √ √ 中 √

隐私保护奖励
隐私级别
奖励

知识共享隐私增强技术
保护参与者

隐私
成本增加 √ √ √ √ √ × √ √ √ 高 √
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在Web 3.0中, 这些机制相辅相成, 提供了促进创新、资源共享和网络维护的经济动力. 群智协同促进了去中

心化决策; 分布式系统激励保障了服务的去中心化运行; 而区块链激励通过加密激励机制提供了网络参与和安全

的动力. 在这三者之间, 分布式系统和区块链的激励机制通常更为复杂和耗能, 而群智协同机制倾向于更容易启动

和运行, 但可能面临质量控制的挑战. 区块链激励提供了高度可预测和安全的网络环境, 但它们的能耗和潜在的不

平等问题仍然是重大挑战. 相对而言, 分布式系统的激励通常设计得较为简单和降低能耗, 但需要持续的激励才能

保持住系统的参与度. 表 9 展示了 Web 3.0 中多种典型激励机制的技术类型、运行逻辑与应用场景, 涵盖流动性

激励、一次性空投、存储挖矿、任务激励平台以及质押安全机制等模式. 这些机制在启动网络效应、维持用户活

跃度和保障系统安全等方面发挥着重要作用. 例如, Uniswap V3 的流动性激励将奖励直接与交易行为绑定, 有效

提升了资金利用率; 而 Filecoin 通过存储挖矿实现了可持续的资源供给. 但不同模式也面临特定挑战, 如 ENS 空
投激励难以保持长期活力, RabbitHole 任务激励易被低质量参与稀释效果.
 
 

表 9　Web 3.0 激励机制典型应用对比
 

机制名称 技术类型 主要功能 优点 缺点 典型应用场景

Uniswap V3 流动性激励 交易手续费、代币分发 激励与行为绑定 收益受市场波动影响 去中心化交易所

ENS Airdrop 一次性代币空投 奖励早期注册用户, 启动治理 激励早期参与 长期激励不足 去中心化域名系统

Filecoin 存储挖矿 提供存储空间获得奖励 可持续市场机制 初期质押成本高 分布式存储网络

RabbitHole 任务激励平台 完成链上任务获得 NFT/代币 灵活可扩展 易被刷任务 Web 3.0教育、用户引导

Aave Safety
Module

质押激励 质押代币提供安全保障
提高安全性、流动

性奖励
质押资金流动性受限 DeFi 借贷安全机制

 

目前Web 3.0中激励形式还主要局限于加密货币、代币等激励形式, 以代币为核心的激励方式在用户积极参

与的网络环境中可能难以克服“冷启动”等问题, 因此, 需要研究更多元化且适合Web 3.0下的激励形式, 如基于声

誉的激励机制, 配合Web 2.0中社交关系激励、虚拟积分激励等多元激励形式, 同时设计更为公平, 全面的激励方

法, 进而保证用户更全面, 安全地参与社区治理中.

 5.3   Web 3.0 社区治理

目前Web 3.0社区治理模式主要分为链下治理和链上治理. 链下治理主要由社区核心开发者控制, 节点通过

安装软件来发出决定信号, 全节点用户拥有全部责任, 其灵活性较高, 但需要更高的社会协调成本, 且缺乏合理的

激励机制, 限制了新开发者的加入. 而链上治理通过链上提案投票机制的形式实现, 将决策权交给利益相关者, 利

表 8    激励机制对比 (续) 
类型 目的 方式 场景 关键技术 优点 缺点 IR IC IT IF SW IA IP IS SC CC BC
分布式
系统激
励

合作稳定性
奖励

长期合作
奖励

数据联盟
合作关系管理

系统
寻找长期伙伴

过度依赖特定
参与者

√ √ √ √ √ √ × √ √ 中 √

区块链
激励

工作量证明
(PoW)奖励

密码难题
解决奖励

加密货币
挖矿

散列算法 安全性高 能源消耗大 √ × √ × √ × × √ × 高 ×

权益证明
(PoS)奖励

持币时间
奖励

加密货币
交易

质押算法 能源消耗低 富者越富 √ √ √ √ √ √ × √ √ 中 √

交易费用奖励
验证费用
分配

分布式
账本

交易验证算法 交易快速 费用波动 √ √ √ √ √ × × √ √ 中 √

代币空投
社区激励
发放

项目营销
社区参与分析

算法
社区拓展 效果可能短暂 √ √ √ × √ × × √ √ 低 √

质押奖励
资金锁定
奖励

网络治理 治理协议 提高网络安全
资金流动性

受限
√ √ √ √ √ √ × √ √ 中 √

注: IR: individual rationality; IC: incentive compatibility; IT: incentive truthfulness; IF: incentive fairness; SW: social welfare maximi-
zation; IA: incentive automation; IP: incentive privacy; IS: incentive sustainability; SC: incentive scalability; CC: computational complex-
ity; BC: backward compatibility
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用所持有的治理代币进行投票.
目前链上投票方式分为社区自主投票与引入第三方去中心化投票系统进行投票两种. 主流Web 3.0社区采用

第 2种方案. Snapshot[78]是一个去中心化投票系统, 为用户提供高效、低成本、去中心化的投票工具, 被众多平台

所采用. 2022 年, 依靠 Snapshot 进行社区投票治理的项目有 5 700 多个, 而截至 2023 年 10 月已经暴增至 27 000
个. 表 10综合比较了流动民主、二次方投票、全息共识、信念投票、怒退机制、加权投票与声誉投票以及知识

可提取投票这 7种社会治理机制的关键特征和技术应用. 这些机制被设计来优化决策过程、增强参与激励、和提

高治理的透明度与安全性, 从而在不同应用场景中实现有效的社区或组织治理. 尽管每种机制都具备其独特的优

势和局限性, 但通过智能合约的运用、参与者的质押和激励以及对投票权重和提案要求的精确设计, 这些治理机

制共同促进了群体决策的效率和公平性.
  

表 10　Web 3.0治理机制对比
 

机制名称 应用场景 参与条件 投票权重计算 提案要求 决策流程 激励措施 执行方式 安全性
可扩
展性

流动民主 社区治理 任何人 持币量 社区批准 动态投票 加入激励

智能合约

抗串谋 高

二次方投票公共物品资助 持币者 平方根计算 最小门槛 透明算法
对小额投票
者更有利

防止资金操纵 中

全息共识 大规模决策 提案者质押 预测市场动态 预测市场成功 预测市场
奖励正确预

测者
抗滥用 中

信念投票 预测市场 持币者 抵押代币 清晰定义的提案 实时动态 抵押回报 抗串谋投票 中

怒退机制 资金管理 身份验证 贡献度 社区法规同意 社区共识 退出选择

人工执行

资金安全 高

加权投票与
声誉投票

组织决策 具有声誉分数 声誉分数 规定门槛 成员讨论 声誉积分 抗刷声誉攻击 中

知识可提取
投票

专家决策 专业知识认证 知识证明 严格标准 专家审议
知识贡献
奖励

知识验证 低

 

DAO (decentralized autonomous organization, 去中心化自治组织)是 Web 3.0 社区治理的重要组织形态, 通常

以智能合约为基础, 将资金管理、提案提交、投票与执行规则固化为链上逻辑, 从而减少人为干预, 显著提升治理

过程的透明度与可验证性. 其核心特征包括开放参与、基于代币或声誉的投票权分配、自治资金池管理以及规则

的自动化执行. 典型案例包括 MakerDAO, 由持有 MKR 代币的成员共同治理稳定币 DAI 的货币政策与风险参数;
Uniswap DAO, 负责协议升级与资金使用决策; 以及 BanklessDAO, 通过任务驱动的方式组织社区贡献, 并基于治

理代币进行奖励分配. 表 11从决策主体、执行方式、透明度、参与门槛、投票权分配、激励机制以及优缺点等

多个维度对比了传统链下治理、一般链上治理与 DAO. 可以看出, DAO在透明性、可验证性和自动化执行方面

具有显著优势, 同时其多元化的投票权分配与激励机制也为去中心化生态提供了灵活性.
  

表 11　DAO 与其他治理模式对比
 

对比维度 传统链下治理 一般链上治理 (非 DAO) DAO
决策主体 核心团队、基金会 代币持有者或指定节点 所有符合条件的代币持有者、声誉持有者或多签成员

执行方式 人工执行决策
智能合约触发部分执行, 人工

介入较多
智能合约全自动执行, 规则链上固化

透明度 低 (依赖公告与文档) 中 (投票记录可链上查询) 高 (提案、投票、资金流均链上可验证)

参与门槛 高 (需核心团队或股东身份) 中 (需持有一定代币) 灵活 (代币、声誉、任务完成度等均可作为门槛)

投票权分配 按职位/股份 按持币量为主 可多元化: 持币量、声誉值、任务贡献等

激励机制 较弱或无直接激励 代币奖励、手续费分红 代币激励+声誉积分+任务奖励等组合

优点 决策集中、响应速度快 投票上链、透明性提升 完全透明、可验证、参与广泛、自动化执行

缺点 易受中心化影响、缺乏透明度 代币集中化风险、参与率低 鲸鱼投票风险、规则僵化、投票冷漠问题

典型案例
ICANN (互联网名称与数字地址

分配机构)
Tezos 链上治理 MakerDAO、Uniswap DAO、BanklessDAO
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随着Web 3.0的发展, 攻击者也将目光瞄准了链上投票系统. Li等人 [79]针对当前主流 DPoS区块链平台的恶

意接管事件进行分析, 并证明 DPoS区块链对接管的抵抗力取决于其底层基于代币的投票治理系统的理论设计和

实际使用. 当选民积极合作抵制潜在收购时, 当前 DPoS区块链的积极抵制远低于理论上限, 然而在实践中, 选民

的偏好可能会有很大不同. 作者还对 EOSIO、Steem 和 TRON 平台所收到的被动接管阻力进行了大规模实证研

究, 确定了在多个 DPoS平台中投票选民偏好的多样性, 并描述了这种多样性对接管抵制的影响.
综上所述, Web 3.0开放自治场景下的生态治理主要涉及用户声誉评价、用户激励与社区治理这 3个方面的

技术. 面向 Web 3.0 的生态治理机制通过可信的声誉评价体系和多样化的权益激励手段, 建立了促进良性行为、

抑制恶意行为的制度基础. 这不仅增强了用户参与度与信任度, 还为数据资产化中“治理”环节提供了稳定、公平

且可扩展的运行环境, 确保了数据资产在全生命周期内的健康运转与价值实现. 然而, 现有研究工作仍存在海量数

据存储鉴别难, 多方用户激励难平衡, 用户声誉评价授权难确定等问题. 此外, 现有的治理制度存在易受到恶意接

管等问题. 因此, 针对上述需求, 设计海量多维可信的链上链下声誉数据存储与聚合方法, 实现自演化可验证的用

户声誉评价方法及稳定公平多样的用户权益激励方法, 将是下一步的主要研究方向.

 6   安全监管

安全防护与监管是数据资产化全生命周期的底线保障, 贯穿确权、流通与治理的各个阶段. Web 3.0中的数字

资产面临跨平台流通下的隐私保护、交易溯源以及复杂攻击行为识别等挑战, 需要兼顾合规性与用户隐私.
然而, Web 3.0自诞生起就伴随着大量的安全事件, 造成了巨大的损失, 表 12列出了近几年一些Web 3.0安全

事件 [80,81]. 合约安全方面目前已有相关研究综述, 本节不再进行探讨. 从表 12 可以看出, Web 3.0 的安全风险涵盖

监管缺失、合约漏洞、系统安全缺陷以及密钥管理失误等多个层面. 其中, 监管缺失导致的欺诈类事件 (如 Rug
Pull、虚假交易所)往往规模大、跨境难追; 合约与系统漏洞则更多依赖技术手段进行防御, 如形式化验证与算法

升级; 而密钥泄露事件凸显了私钥保护与密钥托管机制的重要性. 这些案例反映出当前 Web 3.0 安全监管需在技

术防护与制度监管之间建立多层次协同体系. 本节将从隐私保护技术、主动监管、链上数据监测和前端安全方面

介绍当前的研究进展, 并分析现有工作存在的不足.
 
 

表 12　Web 3.0安全事件
 

安全事件 案例 分类 影响范围 防御/应对措施

非法集资
2022 年“Big Daddy Ape Club”项

目的“Rug Pull”失信行为
缺乏监管

数千投资者、数百万
美元损失

引入多签托管、第三方审计、KYC 验证

虚假交易所 2017 年曝光的“BitKRX”交易所 缺乏监管
数万用户、数千万美

元资金
交易所牌照审核、品牌认证、资金托管

智能合约漏洞利用 2023 年 Vyper 重入锁失效漏洞 合约安全
多个 DeFi 协议、数千

万美元损失
代码审计、编译器升级、形式化验证

系统漏洞利用 2014 年门罗币“哈希碰撞”攻击 系统安全
网络整体、数百万美

元潜在影响
升级算法、哈希难度调整

为洗钱、诈骗等非
法活动提供支持

2023 年 Stake.com 私钥泄漏后
续的洗钱活动

缺乏监管
跨链平台、数千万美

元非法转移
私钥硬件隔离、链上监测与冻结机制

钱包私钥泄露 2023 年 Stake.com 私钥泄漏 钱包安全
单一钱包、数千万美

元资产丢失
硬件钱包、多重签名、密钥分片

 

 6.1   隐私保护技术

与传统的中心化隐私保护方案相比, 基于Web 3.0的数字资产交易系统的隐私保护方案需要在确保参与节点

能够通过某种共识协议验证交易的正确性的同时, 参与节点不能得知交易的信息.
从隐私攻击的角度来看, 攻击方可以通过某一公开记录的发起者与接收对象标识 (地址或公钥), 进而追踪交

易链条, 获得交易规则和地址之间的关系, 最终根据网络外部信息推断出用户的真实身份. 一般来说, 流通过程中
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的隐私保护可以分为身份隐私保护与内容隐私保护 [82]. 身份隐私是指用户身份信息与地址、地址与地址之间的

关联关系; 内容隐私是指去中心化平台所存储的记录与记录背后的知识, 例如交易金额.

身份隐私方面, 比特币采用了分层确定性 (hierarchical deterministic, HD)钱包, HD钱包也是目前常用的确定

性钱包算法, 其中 BIP 32[83]协议是比特币的一种具有身份隐私保护功能的公私钥生成算法, 利用多个一次性地址

对应一个用户实体的方式增加了推断用户实体的难度, 但恶意敌手仍能构建交易链条以推断部分用户信息. 同时

Buterin[84]指出, 通过父公钥和子私钥, 可以破解同级的兄弟私钥和父私钥, 这可能会在一些共同管理的比特币钱包

中产生安全隐患. 并且 BIP 32仅为一种身份隐私保护算法, 没有对内容隐私即交易金额进行保护. Coinjoins[85]是

2013年在比特币论坛上提出的一种交易身份隐私保护思想, 其核心是将多条交易合并, 并打乱发送与接收方地址

间的关系, 这一思想促成了后续一系列方案的设计, 并且其本身也作为一种方案落地应用.

1/N

门罗币 (Monero)[86]主要利用环签名 [87]、一次性密钥和数值承诺等技术, 构建基于一次性地址的交易接收方

身份隐藏机制和基于环签名的交易发送方身份隐藏机制. 如图 7所示. 隐藏接收方身份信息的一次性地址机制能

够使每笔交易产生一个新的接收方地址, 身份混淆的空间为  , 此外门罗币允许用户维护单个主钱包地址, 并生

成任意数量的不可链接子地址. 每个事务只需扫描一次, 即可确定其是否对应用户的任何子地址, 并且支持同时对

多个交易对象进行输出.
 
 

发送方

随机数r

接收方公钥
生成一次性地址

接收方

接收方私钥

一次性地址匹配
生成一次性私钥 签名交易

sk

UTXO1

UTXO2

UTXO
n

pk1

pk2

pk
n

···

环签名

图 7　门罗币的身份隐私保护方案
 

门罗币的交易发送方身份隐藏机制使用了环签名算法, 将交易的发送方签名密钥隐藏在多个签名密钥中. 门

罗币还通过 Pedersen承诺对身份隐私与内容隐私进行保护. 但是由于其环签名的技术仅能保证发送方的地址在环

签名成员中的混淆, 同时环签名成员的数量受到计算效率与存储空间的限制, 所以其对于用户身份隐私的保护能

力是有限的.

零币 (ZCash)[88]是基于 Zerocash[89]协议发行的加密货币, 主要使用零知识简洁非交互式知识论证 (zk-SNARK)[90]

技术保护了交易的身份与内容隐私, 能够在不泄露证据中的任何知识的前提下证明语言的正确性.

截至目前, 零币的协议已经更新了 3 个版本, 分别为 Sprout、Sapling 和 Orchard (其中 Zerocash 协议对应

Sprout版本), 对算法与性能进行了优化, 例如, 在 Sprout版本中, zk-SNARK需要通过 6个参与者运行多方安全计

算协议 (multi-party computation, MPC)生成结构参考串 (structured reference string, SRS); 在 Sapling版本中, 参与

者的数量被提升至 90人; 而在 Orchard协议 [91]中, 设计了新的证明系统从而取消了生成 SRS的需要.

Web 3.0中已存在一些应用提供混币服务, 例如之前提及的 Coinjoins、Wasabi Wallet[92]等. 这些应用通常将

交易发送方的加密货币与大量其他加密货币混合, 然后以较小单位将加密货币发送到交易接收者的地址, 同时收

取 1%–3% 的服务费 [93]. 这些混币服务大多为在现有的去中心化交易机制之上附加新的隐私保护解决方案, 旨在

为现有的非隐私保护的区块链与用户提供隐私.
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 6.2   监管技术

数字资产由于取证、追溯困难的特性, 使其为部分洗钱、诈骗、赌博、恐怖主义等非法交易活动提供了温

床. 而门罗币、零币等隐私保护加密货币更加增加了追踪取证的难度. 近年来, 如何监管破坏市场交易的行为, 对
交易中钱款流动的交易链条进行追溯以此对用户进行追责已越来越受到关注. 当前主流的方法有主动监管技术和

链上数据监测, 主动监管指在用户隐私保护方案的设计阶段, 设计由验证方或验证方与审计方两方合作为审计方

留下的陷门, 在交易结束后审计方通过该陷门打开交易获得交易链条; 链上数据监测使用大数据的手段, 对交易信

息进行分析, 推断交易链条、对网络的态势进行分析、对隐私保护方案进行安全性评估等, 同时这种对隐私保护

脆弱性的分析方式也可作为恶意交易的识别与溯源方式, 维护交易市场的秩序. 表 13对比了主动监管与链上数据

监测的优缺点与应用场景.
 
 

表 13　Web 3.0监管技术分类
 

类型 方案 应用场景 特点 不足

主动监管

PGC[94] 可监管的 Web 3.0 支
付系统

交易隐私保护、可审计、轻量级密
码学方案

实现难度大、不完全匿名

PRCash[95] 可监管的数字资产交
易平台

交易隐私保护、快速支付
依靠第三方监管机构、不完全匿名、

不可审计

Azeroth[96]

可监管的数字货币

可审计、灵活部署 计算效率低、地址明文传输

FabZK[97]
交易隐私保护、可审计 吞吐量较低、实现难度大

ACT[98]
可审计、交易金额隐私保护 计算效率较低

链上数据
监测

启发式算法、时序追
踪等[99–104] 用户身份隐私推断

交易图构建后进行账户数据分析与
聚类

准确度较低、需要利用人工先验知
识设定规则

Goldphish、CoinSeer、
ActCluster等[105–116] 用户恶意行为检测

借鉴异常检测的思想、交易图构建
后进行交易数据分析

需要进行大量的数据处理、难以准
确刻画恶意行为模式

 

 6.2.1    主动监管

与隐私保护技术类似, 主动监管主要关注于交易的身份与内容两个部分. 2016年 Garman等人 [117]对 Zerocash
的监管进行了讨论, 但没有进行具体方案的设计, 该论文主要的思想是通过 zk-SNARK 保证用户遵守交易策略,
这些策略允许交易者可验证地证明遵守公共交易的共识规则, 例如纳税、存款限额和可验证的硬币追踪, 同时保

护每个交易的隐私.
为了对交易内容进行有效的监管, Chen等人 [94]设计了一种基于 Pedersen承诺的公钥加密算法 Twist ElGamal,

并根据该算法设计了一种可审计的去中心化保密支付系统的方案. Twist ElGamal继承了 Pedersen承诺的同态性,
能够直接通过运算验证交易的平衡性, 同时可以使用 bulletproof对数值进行范围证明以确保用户在转账时具备偿

付能力. PRCash[95]使用 Pedersen承诺和 ElGamal加密算法分别对交易身份和交易内容进行了监管. 在该方案中,
定义了一个中央机构, 该中央机构能够对应实体的地址与实体的真实身份, 当用户的交易数额超过某一数额时, 用
户必须向该中央机构披露自己的所有隐私.

FabZK[97]使用表格结构记录交易数值与身份, 节点发出交易时, 该交易发送方和接收方分别生成一个 Pedersen
承诺, 同时所有网络的参与节点都会给出一个承诺值为 0的承诺, 同时在该承诺之上, 利用 Pedersen承诺的同态性

构造审计信息. 该方案的交易存储量与网络的参与用户数量成正比, 只适用于联盟链少量机构间的交易场景.
Traceable Monero[118]在门罗币的基础上引入了监管机制, 对用户的身份隐私进行监管, 其基本思想同样为在交易

策略中增加为监管方设计的陷门, 并通过 zk-SNARK保证用户遵守交易策略. 在该方案中监管方能够恢复门罗币

一次性地址所对应的长期公钥, 对交易进行追踪. ACT[98]使用了另一种监管思路, 该方案在交易记录在链上后, 如
果交易存在疑点, 或者需要对交易进行审计, 由监管方对所有参与的成员发出挑战, 成员对于自己记录在链上的数

据进行进一步的证明, 以满足监管方给出的条件.
Web 3.0的主动监管方案目前尚处于起步阶段, 大多数都停留在理论阶段. 其中尚有需要解决的关键问题.
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(1) 在隐私保护算法所带来的较大的计算与存储开销上, 又增加了监管所附带的计算与存储的开销, 使得方案

的实际应用难以落地.
(2) 在Web 3.0的用户自治思想下, 难以界定监管的能力范围, 如何在用户自治的Web 3.0架构下引入监管以

维护安全性、合法性, 需要更为深入的研究.
 6.2.2    链上数据监测

用户身份隐私推断方面, 2013年, Meiklejohn等人 [99]对比特币的可追溯性进行了分析, 他们通过分析并区分

比特币的使用方式从而推断用户习惯. 例如, 购买商品、彩票交易、找零、混币等交易的交易特征如交易图结构、

交易涉及的地址都是不同的, 该论文通过分析这些不同交易行为的特征, 对用户的习惯进行聚类, 从而降低了比特

币的匿名程度. Kumar等人 [100]研究了在被动对手存在的情况下, 门罗币的期望的匿名集和有效匿名集的大小, 分
析了零混合、输出合并与时间序列分析这 3种攻击手段对交易匿名程度的影响. 这一工作在门罗币社区内引起了

广泛的讨论, 门罗币对此引入了一系列协议的变更, 包括引入强制最小环尺寸. 与该论文同时期开展的相似内容的

研究工作还有文献 [101], 该工作进一步对变更的门罗币进行了隐私性评估 [102], 结果表明, 门罗币目前基本上不受

已知被动攻击向量的影响, 也不受适用于其他加密货币的既定跟踪和追踪方法的影响. Zhang等人 [103]考察了莱特

币的用户隐私泄露情况, 模拟了一种交易链接攻击的方式, 并提出通过调整价格、汇率、时间的不确定范围, 可大

幅度降低大小为 1的匿名集的比例. Wang等人 [104]以匿名混币平台 Tornado.Cash和 Typhoon.Network为例, 分析

了零知识证明混合器的隐私保护能力.
用户恶意交易行为检测方面, 可分为异常交易行为的识别和异常交易用户的主动溯源两个部分. 沈蒙等人 [119]

对数字货币交易匿名性保护与对抗进行了深入剖析, 将其归纳为不可标识性、不可链接性和不可追踪性这 3个方

面. 因此, 相关工作旨在对抗这 3个方面的特性.
为了检测用户利用区块链数字货币进行洗钱、诈骗、从事庞氏骗局等恶意行为, 现有研究工作大都利用链上

交易数据构建交易图, 通过图聚类与图机器学习方法识别异常交易. Dey[105]针对联盟链面临的网络威胁, 提出了一

种使用智能软件代理来监测区块链网络中利益相关者活动的方法, 并通过此方法检测合谋行为. Pham 等人 [106]

在比特币交易数据集的基础上构建用户网络图和交易网络图, 从中提取不同的关系特征, 通过密度和密度定律、

K-means聚类算法计算局部离群因子来识别用户或交易的异常情况. Chen等人 [107]采用图分析方法描述了以太坊

上的 3个主要活动, 即资金转移、智能合约创建和智能合约调用. 沈蒙等人 [108]提出了一种基于动机分析的加密货

币异常交易行为辨识方法, 通过设计异常交易行为的判定规则, 提炼出异常交易模式图, 并利用图匹配技术实现了

比特币异常交易行为的辨识算法.
识别恶意交易后, 需要进一步对交易进行溯源, 对参与交易的节点采取相关措施. Koshy等人 [109]通过对比特

币特殊交易的传播规律进行深入分析, 发现特殊交易模式可用于追溯始发节点. Gervais等人 [110]通过对比特币节

点对网络中其他节点行为的综合评估, 采用一种比特币黑名单机制, 将可能对网络运行造成危害的节点列入黑名

单, 并拒绝与其连接, 以维护网络安全. Biryukov等人 [111]提出一种基于邻居节点的交易溯源机制, 明确指出将邻居

节点作为判断依据可有效提高溯源的准确性. Spagnuolo等人 [112]通过对比特币网络信息的详细导出和可视化, 实
现对用户身份和资金流动的跟踪.

在链上数据监测的研究中, 除了针对用户隐私泄露与链上追踪的分析外, Web 3.0 还存在大量源于经济安全与

机制设计缺陷的重大威胁, 这类攻击并非依赖破坏底层密码算法, 而是通过利用协议在价格获取、资金流动、投

票治理等方面的激励机制漏洞, 从经济博弈层面直接操纵系统以获取不正当收益. 如表 14所示, 攻击者可能操纵

去中心化应用的价格预言机, 通过大额交易在低流动性池中制造价格波动, 从而影响借贷、清算等操作; 利用闪电

贷的零抵押、即时还款特性, 在单个区块内完成价格操纵、参数更改等复杂攻击链; 通过监控交易池实施抢先交

易和最大可提取价值 (maximal extractable value, MEV)策略, 攫取额外利润; 在基于代币投票的治理体系中, 使用

闪电贷瞬时获得大量治理代币从而控制提案投票结果; 或是针对跨链桥与流动性池的经济性设计缺陷, 制造流动

性失衡和跨链套利空间. 这些威胁在 DeFi 协议、去中心化交易所和跨链基础设施中频繁出现, 其隐蔽性和策略性

使得传统网络安全防护方法难以奏效. 针对这一问题, McLaughlin 等人 [113]将 DeFi 中的行为构建成有向有权图,
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实现了以太坊中大规模套利交易行为分析. Li等人 [114]通过交易发出的事件提取高层次语义信息, 从而实现了对捆

绑交易中的套利行为模式识别. Das 等人 [115]对 NFT 生态系统的市场动态和安全问题进行了深入研究, 发现了区

块链外部的实体干预 NFT市场的行为模式, 并量化了用户利用匿名机制所进行的恶意交易行为. Cernera等人 [116]

通过分析当前 BSC链和以太坊链上的代币与流动性池的活跃程度与活跃时间, 提出了相应的行为量化分析方法,
从而发现项目方可能存在的恶意欺诈行为.
 
 

表 14　Web 3.0 经济安全威胁分类与案例表
 

威胁类型 案例 攻击原理 主要影响 防御/应对措施

预言机操纵 2020年bZx平台攻击事件
操纵低流动性价格源导
致借贷清算异常

协议资金被恶意清算,
资产损失数百万美元

使用多源预言机、价格延迟
机制、去中心化数据聚合

闪电贷攻击
2021 年Alpha Homora与

Cream Finance平台攻击事件
借入巨额资产瞬时完成
价格操纵或逻辑漏洞利用

协议资金池被抽空或
参数被篡改

限制关键操作的即时执行、
引入多区块验证

MEV与抢先交易
Uniswap、SushiSwap 高频交

易机器人
监控交易池并插入交易
以获取额外利润

用户滑点增加、交易
成本上升

引入私有交易通道、批量拍
卖机制

治理攻击
2022 年Beanstalk DAO攻击

事件
闪电贷获取投票权并强
行通过提案

协议金库资金被转移
设置治理延迟、限制单账户
投票权增长速率

跨链桥经济性漏洞 2022 年Wormhole攻击事件
跨链资产铸造与锁定机
制缺陷

跨链资产供应失衡、
被盗资产无法追回

增强跨链验证机制、双向资
金证明、经济性压力测试

 

综上所述, 用户行为被动监管层面的研究工作已经取得了一些进展, 尤其是基于图的交易网络建模方法对异

常交易行为识别提供了便利, 但还存在如下问题亟待解决.
(1) 恶意交易行为复杂多变、行为难以预测, 目前针对正常交易行为的精确刻画还缺乏深入研究. 恶意交易呈

现出越来越智能、越来越隐蔽、越来越复杂等特点, 深入研究异常交易行为特征及内在规律变得越来越困难.
(2) 目前在未知异常交易攻击行为检测方面的研究工作较少, 并且绝大多数方法都只是静态的、从单个维度

上针对交易数据进行行为分析与建模, 随着各类混币及隐私保护平台的普及, 如何从海量多维数据中实现异常交

易用户主动溯源将是未来的主要挑战.

 6.3   前端安全分析

Yan等人 [120]分别从前端代码与智能合约角度对当前区块链中第三方 SDK的中心化现象进行了分析, 定义了

去匿名化风险、私钥泄漏、合约中心化调用等中心化安全风险. Wang等人 [121]对当前 NFT与链下资产链接的脆

弱性、可访问性与重复性这 3个角度进行评估, 发现存在部分 NFT失去了与链下资产的链接, 且存在中心化存储

的风险. Zou 等人 [122]分析了当前 Web 3.0 社交平台中在个人经济的客观条件与社交选择的主观条件影响下的用

户社交行为, 发现代币持有量多的用户更为活跃, 而代币持有量少的用户则更容易遭受到安全威胁. Qin 等人 [123]

提出了一种算法对通用交易机器人进行了具体分析, 并量化分析了区块链中的可提取价值, 验证了这一活动对安

全性所造成的不良影响. Li等人 [124]通过将链上数据与链下网页证书信息、网页信息相结合, 实现了对当前Web
3.0 中的诈骗网站的大规模分析. Torres 等人 [125]对当前部分 DApp 的前端界面泄漏用户地址的程度进行了分析.
He等人 [126]针对当前Web 3.0钓鱼网站检测方法未关联链上数据导致检测深度不足的问题, 提出了一种结合网站

证书、网站关键词与链上数据的新型钓鱼网站检测方法.
综上所述, Web 3.0数字资产全生命周期安全防护与监管技术通过隐私保护、溯源分析与智能识别手段, 实现

了在不损害用户数据主权的前提下对资产流转过程的有效监管, 确保了确权、流通与治理环节的安全可控性, 为
数据资产化提供了全流程、闭环式的安全与合规保障.

 7   总结与展望

Web 3.0能够助力数据资产化, 促进数字经济发展. 针对Web 3.0在用户生态构建与数字资产流通两方面的挑

战, 本文提出了面向数据资产化的Web 3.0技术架构, 并从身份管理、资产流通、生态治理与安全监管这 4个方
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面对当前的Web 3.0前沿技术进行了归纳、分类、分析与总结. 下面将从这 4个方面展望未来研究方向.
● 可信分布式数字身份管理机制

(1) 在不同信任模型下, 多元实体的数字身份可信创建和标识鉴别依然存在困难. 不同实体之间的关系复杂,
不同领域间的需求各异, 难以确立统一的身份验证标准.

(2)现有技术未能有效解决用户在交易过程中的身份隐私保护问题, 并且在分布式交易场景下, 访问控制策略

的僵化限制了用户对于身份数据的灵活管理.
(3)现有的分布式数字身份管理技术缺乏Web兼容的标准与规范. Web 3.0应用和服务需要一个统一的分布

式数字身份管理架构, 然而目前的技术尚未解决这一问题, 导致分布式数字身份管理碎片化, 不同应用间难以达成

一致.
因此, 如何利用环签名、零知识证明、多消息签名等技术实现高效的、端到端的分布式数字身份可验证凭证

管理与隐私保护机制, 构建统一的数字身份管理架构是需要进一步研究的方向. 未来可通过零知识证明 (ZKP)实
现“最小化披露”身份验证, 使用户在不暴露敏感信息的前提下完成跨平台身份认证; 结合安全多方计算 (MPC)实
现身份数据的协同验证与分布式存储, 防止单点泄露; 利用去中心化数字身份 (DID)与可验证凭证 (VC)构建符合

W3C 标准的统一身份框架, 实现身份凭证在不同应用间的互操作性与可撤销性. 此外, 可引入基于区块链的“身份

信誉链”, 将身份行为轨迹与声誉积分绑定, 用于增强跨应用信任传递能力.
● 跨应用的多模态数字资产流通机制

(1)当前Web 3.0资产流通机制缺乏稳定高效的经济运行模型, 存在数字资产价值波动大、用户收益分配失

衡、底层经济运行模式抵御风险能力低等问题.
(2)现有Web 3.0 数字资产的鉴权机制仅针对单一模态, 缺乏跨模态隐式关系推理与鉴权的能力, 无法应对高

度复杂、多样化的数字版权验证需求.
(3)现有数字资产估值与流通机制无法有效满足市场需求, 不同类型的资产之间存在着巨大的估值差异, 增加

了交易的风险, 导致买卖双方难以在较小的价格波动量下完成大批量交易.
因此, 如何构建Web 3.0多模态用户数字资产的透明可信鉴权确权和稳定高效流通机制是需要进一步探索研

究的方向. 未来可构建基于链上链下混合预言机的多模态资产定价与鉴权框架, 利用机器学习和知识图谱对跨模

态隐式关系进行推理, 提高鉴权的精细度与抗欺诈性; 通过引入同态加密与零知识证明, 在不暴露资产内容的前提

下完成真实性与所有权验证; 结合跨链通信协议 (IBC、LayerZero 等)与多签托管, 实现资产在不同链与应用间的

低延迟、安全流通; 并通过链上 AMM动态调整流动性池权重, 提升大额交易时的价格稳定性与抗操纵能力.
● 面向Web 3.0共建共治的生态治理机制

(1)现有用户声誉评价方法冷启动难, 对用户高质量声誉数据的鉴别能力有限, 难以有效区分用户声誉数据的

真实性, 导致用户声誉评价结果的可信度低.
(2)现有用户权益激励机制相对单一, 主要以通证激励为主, 缺乏创新性和多样性, 无法针对不同用户群体和

行为实现个性化激励, 对于部分用户的吸引力不足.
(3)现有Web 3.0用户生态治理机制缺乏有效的监督和调节机制, 无法对治理机制进行评估和动态调整, 难以

保障治理的可靠性和可持续性.
因此, 如何利用预言机实现海量、多维、可信的链上链下声誉数据聚合, 并通过博弈论等方法建立稳定公平

多样的用户权益激励机制是需要进一步探索研究的方向. 未来可利用跨域预言机聚合链上链下多源声誉数据, 通
过图神经网络分析用户贡献度与可信度, 解决冷启动与数据真实性问题; 在激励层面引入声誉驱动的复合激励模

型, 将通证激励与链上任务、治理参与度、内容贡献度等指标动态挂钩; 结合博弈论与机制设计优化投票权分配,
防止“鲸鱼”垄断; 引入链上 DAO 治理分析工具, 对提案执行效果与治理公平性进行持续监测与自动调节.

● Web 3.0数字资产全生命周期安全防护与监管技术

(1) Web 3.0 数字资产价值可信流转需要同时兼顾隐私保护与安全监管, 在跨应用、跨平台的数据流转场景

下, 现有的隐私保护算法无法适用于Web 3.0数字资产的多模态特性且制约了监管的有效性.

3640  软件学报  2026年第 37卷第 9期



(2)现有的溯源方法仅支持特定场景, 在面对Web 3.0数字资产的多样化使用场景时, 如期货、股权、债券等,
无法满足数据资产流转的全生命周期监管需求, 并且随着各类混币及隐私保护平台的普及, 如何从海量多维数据

中实现交易溯源, 将是未来的主要挑战.
(3)现有交易监管机制通常采用基于规则或模式匹配的方式进行交易行为识别, 然而随着Web 3.0应用的多

样化, 恶意交易呈现出越来越智能、越来越隐蔽、越来越复杂等特点, 导致交易行为识别粒度粗, 监管效率低, 难
以适配开放复杂场景下海量多源Web 3.0数字资产的交易监管需求.

因此, 如何利用同态加密、安全多方计算与人工智能等相关技术建立隐私与监管平衡的数字资产安全防护体

系是需要进一步探索研究的方向. 未来可利用MPC与同态加密, 在保持数据加密状态下实现交易数据分析与风险

评估; 结合零知识证明向监管机构提供可验证合规证明, 而不暴露完整交易细节; 基于 AI 的链上行为建模可识别

更隐蔽的恶意交易模式; 在经济安全层面, 可引入机制仿真与压力测试框架, 提前发现预言机操纵、闪电贷攻击、

治理操纵等高风险策略, 并通过自动化的智能合约补丁与参数动态调整机制, 实现交易、结算、清算全链路的主

动防护.
Web 3.0作为新一代互联网框架, 不仅是技术层面的革新, 更是对互联网商业模式和价值分配模式的重塑. 以

数据主权为理念, 围绕身份管理、资产流通、生态治理与安全监管这 4个方面, Web 3.0正在逐步构建一个全新的数

据资产化框架, 用户可以更加自主地管理和掌控自己的数据, 实现将数据价值归还给用户. 相信随着国家重点研发

计划“区块链”重点专项在Web 3.0领域的持续深入投入与布局, 推动Web 3.0技术的高质量发展, 未来将会形成更

为完善的新型数据框架、流通机制与经济体系, 赋能数据要素确权与流通, 促进数字经济与实体经济的融合发展.
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