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摘　要: 相较于初代微内核, 第 2代微内核 L4在性能和灵活性方面显著提升, 并在众多领域获得广泛应用. 操作系

统内核的正确性与可靠性对系统稳定运行起着决定性作用. 聚焦于 L4微内核的关键机制——线程管理, 对其展开

形式规约与验证. 首先构建安全规约以描述安全性质, 复用标准的 L4 API 功能规约明确功能正确性, 同时自动生

成基于 C++源代码的实现规约. 为缓和功能规约与实现规约间的巨大差异, 引入中间规约. 其中, 前两种规约采用

Isabelle/HOL 形式化语言编写, 后两种则以 Python 语言表达. 通过解释 (interpretation)、建立正向模拟 (forward

simulation)等方法, 精化证明各规约间的一致性. 在证明过程中, 将交互式验证与 Auto-active验证方法相结合, 提

升验证自动化能力的同时, 减少人工证明工作量. 最终发现源代码中存在 3个违反正确性和安全性的问题, 并针对

这些问题提出解决方案.
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Abstract:  Compared  with  original  microkernels,  L4  greatly  improves  performance  and  flexibility  and  is  widely  used  in  various  fields.  The
correctness  and  reliability  of  the  operating  system  kernel  play  a  decisive  role  in  the  stable  operation  of  the  system.  This  study  presents
formal  specifications  and  verification  for  thread  management,  a  key  mechanism  of  L4.  First,  a  safety  specification  is  developed  to  describe
safety  properties,  a  standard  L4  API  specification  is  reused  to  define  functional  correctness,  and  an  implementation  specification  based  on
the  C++  source  code  is  automatically  generated.  To  alleviate  the  significant  differences  between  the  requirement  specification  and  the
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implementation  specification,  an  intermediate  specification  is  introduced.  The  first  two  specifications  are  formalized  in  Isabelle/HOL,  and
the  latter  two  are  expressed  in  Python.  The  consistency  among  these  specifications  is  guaranteed  through  refinement  proofs,  such  as
interpretation  and  the  establishment  of  forward  simulation.  During  the  proofs,  interactive  verification  and  Auto-active  verification  are
integrated,  which  improves  the  level  of  automation  while  reducing  manual  proof  obligations.  Eventually,  three  issues  that  violate
correctness and safety properties are identified in the source code, and solutions are proposed for these issues.
Key words:  formal specification; automatic generation; refinement verification; interactive; Auto-active; L4 thread management

微内核 [1]运行于操作系统 (OS)的特权模式, 遵循内核代码最小化原则. 它将线程管理、地址空间管理等操作系

统核心服务封装于内核层, 而把文件系统、设备驱动等服务置于用户层. 这种设计架构的优势在于, 当某个模块出现

错误时, 仅会影响相关应用程序, 而不会导致整个操作系统崩溃, 从而保障了系统的稳定性和可靠性. L4[2,3]作为第 2
代微内核, 秉承极简设计理念, 仅提供线程、地址空间和时间这 3 个基本抽象概念, 以及映射和进程间通信两种机

制. 其设计旨在实现灵活性、可靠性与高性能, 整个内核实现代码仅约 1万行 (LOC). 凭借简洁高效的架构, L4有效

解决了初代微内核 [4]存在的性能问题, 在众多领域得到广泛应用 [5−8], 涵盖嵌入式系统、云计算等多个重要场景.
内核作为操作系统的核心基础组件, 其正确性和稳定性直接决定了操作系统能否正常运行. 即使是极其微小

的错误, 也可能导致系统执行错误, 甚至引发系统瘫痪, 严重影响系统的可用性和用户体验. 因此, 提升内核的正确

性和可靠性成为操作系统领域亟待解决的关键问题. 本文聚焦于 L4微内核的核心模块之一, 即线程管理, 并对其

展开验证工作. 以先前基于 Pistachio的 L4 API验证 [9]工作为基础, 进一步向源代码层深入探索, 旨在提出一种有

效且高度自动化的 C++代码验证方法. 同时, 将线程管理机制作为验证案例, 检验该方法的有效性和实用性.
回顾以往相关研究工作 [10−22], 本文对 seL4[10]、CertiKOS[13]和 Hyperkernel[14]等典型验证项目进行了分析, 主

要存在 3个方面的问题. 首先, 在 seL4项目中, Greenaway等人 [23]使用 C-parser工具将内核代码从 C语言转换为

Isabelle/HOL[24]形式, 但由于本文所要验证的 L4微内核采用 C++编写, C++的语义相较于 C语言更为复杂, 因此如

何对 C++源代码进行有效建模, 成为亟待解决的难题. 其次, 使用定理证明器手动验证内核代码的效率极低且成本

高昂. 以 seL4[10]项目为例, 验证 9 000行代码投入了 10人年的工作量; 对于 CertiKOS[13]项目, 验证 6 000行代码也

耗费了 3人年, 如此高的人力和时间成本, 使得探索更为高效的验证方法成为必然趋势. 第三, Nelson等人 [14]提出

了相对自动化的 Push-button验证框架, 用于 Hyperkernel功能正确性证明, 但该框架的验证能力较弱, 尤其在面对

复杂性质时尤为明显, 例如验证信息安全性质 [25−27] (尽管该团队后续提出 Nickel框架 [15]以自动推理信息流安全属

性, 但前提是必须手工找出足够的不变式).
针对上述问题, 本文提出了一种将交互式与 Auto-active验证 [28]相集成的方法. Auto-active验证 [28]是指在验证

时要求开发者在实现层编写前后置条件 (也通常被称为函数契约 (function contract))或不变式等证明注释 [29], 然后

利用求解器自动证明. 典型工具包括 Dafny[30]、F*、Frama-C[31]等. 以下通过一系列问题及详细解答, 阐述本文集

成交互式与 Auto-active验证方法的核心思路.
● 为何选择集成交互式验证, 而不是仅采用 Auto-active验证? 一方面, 采用 Auto-active验证能够利用其自动

化能力, 而结合交互式验证方式是为了防止验证能力出现断层, 例如, Auto-active方式在验证信息流安全属性时表

现效果较差, 验证该属性时需找到必要的不变式, 而 Auto-active通常采用 SMT求解器作为验证引擎, 很难引导并

找到这些不变式, 交互式定理证明器在该方面有天然优势; 另一方面, 已有诸多研究在交互式定理证明器中完成了

高层次 (功能)标准规约和验证工作, 但此类工作往往耗时较长. 例如, L4 API的验证 [9]工作包含约 30 000行代码,
耗费了 15人月的时间. 为避免工作冗余, 这些已有的规约和证明成果可进行复用, 实现高效验证.

● 为何选择 Python作为规约语言、Z3求解器作为 Auto-active验证的证明引擎? 原因在于, Python语言应用

广泛、语法简洁, 便于程序员使用, 并且常用的 SMT求解器例如 Z3、CVC5、Yices2为 Python语言提供了良好

的接口, 很容易通过 Python进行调用完成自动化证明; 选择 Z3求解器的原因在于其核心算法高效且针对软件验

证进行了优化、能处理程序验证中出现的各种复杂约束, 从而提升验证能力和效率.
● 如何对 C++源代码进行建模? 本文首先将源代码编译为 LLVM中间表示 (intermediate representation, IR)模

型, 然后进一步自动生成 Python 格式的实现规约. LLVM IR 作为中间表示形式, 具备良好的通用性和扩展性, 能
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够将不同编程语言编写的代码转换为统一的中间表示形式, 为后续处理提供便利, 即通过引入 LLVM IR, 不仅能

够验证 C++代码, 还能验证诸如 C、Rust等其他语言的目标代码, 只要保证该语言能够被 LLVM编译, 这极大地

拓展了验证方法的适用性.
● 为何在功能规约基础上扩展安全规约? 一方面, 从通用性角度出发, 安全规约从功能规约中抽象出一系列属

性, 为系统的安全性奠定基础, 同时安全规约能够应用于其他 L4 系列的微内核线程管理模块; 另一方面, 计划在

未来将研究工作拓展到信息流安全验证领域, 并期望通过通用标准 (CC)[32]的最高级别 EAL7认证. 要达到这一目

标, 需要提供多层次的规约, 包括安全规约、功能规约以及更细粒度的规约, 而安全规约正是其不可或缺的组成部分.
● 如何保证不同语言编写的规约之间的一致性? 首先, 为缩小因引入 LLVM IR模型 (汇编级别)而导致的功

能规约与实现规约之间的较大差距, 本文引入 Python实现的中间规约, 该规约基于功能规约 (Isabelle/HOL描述)
自动生成, 本文假设自动生成过程的正确性, 即中间规约和功能规约的一致性; 其次, 通过精化方法证明中间规约

和实现规约的一致性, 从而保证整个规约体系的可靠性.
基于上述方法, 本研究对基于 Pistachio 0.4[33]的微内核 (L4的一个开源实现)的线程管理机制进行形式规约和

验证. 验证过程中, 使用 Isabelle/HOL进行交互式验证, 使用自研基于 Z3求解器的验证框架 (LLVM IR symbolic
verification engine, LISVE)进行 Auto-active验证. 复用以往工作中线程管理 API的标准形式规约 [9] (依据内核参

考手册建立)作为本文功能规约, 同时涵盖了该规约在安全属性方面的证明.
本研究的具体贡献主要体现在以下 3方面.
1) 手动构建安全规约, 基于已有功能规约自动生成中间规约, 并从源代码自动生成实现规约, 这些规约全面覆

盖了 L4线程管理的各项功能, 构建了完整的规约体系.
2) 通过解释 [24]、建立正向模拟 [34]等验证方法确保了这些规约之间的一致性, 证明了 L4线程管理的功能正确

性和安全属性, 从而为 L4微内核的可靠性提供了有力保障.
3) 在验证过程中, 发现了源代码中存在的 3个违反正确性和安全性的问题, 并在本文中进行了修复, 有效提升

了 L4线程管理机制的代码质量.
本文第 1节介绍技术背景和相关工作. 第 2节阐述本文验证框架. 第 3节详细描述针对 L4线程管理机制的形

式规约, 包括安全规约、功能规约、中间规约和实现规约. 第 4节展示精化验证过程. 第 5节分析和评估验证结果、

指出发现的问题并给出建议. 最后总结全文.

 1   背景知识

本节介绍与本文研究相关的背景知识, 首先介绍了 L4线程管理的技术实现, 其次阐述了相关工作, 通过 Auto-
active验证、交互式验证和 Push-button这 3种方式分别对操作系统相关工作展开了描述.

 1.1   L4 线程管理

σ0

线程是 L4系统的基本执行单元, 一个或多个线程构成一个进程. 操作系统启动时, L4微内核预先规划线程数

量, 并创建   和 rootserver等特权线程. 这些特权线程具备更高权限, 可执行更多系统服务 (系统调用).
● 标识符. 在 L4中, 每个线程均拥有唯一的线程标识符 threadid, 分为全局标识符和局部标识符. 全局标识符

在整个系统中具有唯一性, 用于标识线程; 局部标识符仅在用户模式下有效, 用于在线程地址空间内标识自身. 此
外, L4还提供 anythread和 nilthread两个特殊 ID, 用于特定场景.

● TCB. 线程控制块 (TCB)是线程模块的核心数据结构, 存储线程的绝大部分信息. TCB由内核 TCB (KTCB)
和用户 TCB (UTCB)两部分组成. KTCB记录线程在内核模式下可访问的信息, 包括线程标识符、线程空间、线

程状态, 以及与调度、进程间通信相关的字段; UTCB记录线程在用户模式下可用的信息, 如线程消息、错误标志、

线程处理程序等.
● 调度器与分页器. L4为每个线程配置调度器和分页器, 分别对应 KTCB和 UTCB中的调度器字段和分页器

字段, 这两个字段本质上均为全局线程标识符. 调度器负责设置和修改指定线程的调度信息, 如优先级; 分页器在
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σ0

线程执行出现缺页异常时发挥作用. 由于每个线程均拥有自身调度器 (调度器本身也是线程), 为避免出现死循环,
L4 规定 rootserver 作为调度器的终止线程 (其调度器为自身),   作为分页器的终止线程 (其分页器为 nilthread),
且除 rootserver外, 其他线程不会将自身设为调度器.

● 中断线程. L4将每个中断抽象为线程. 当中断触发时, 内核通过进程间通信 (IPC)通知对应线程, 由该线程

将中断传递给处理线程, 从而实现微内核中中断处理在用户模式下完成. 中断线程在系统启动时创建, 创建后不可

删除, 仅存在启用和禁用两种状态. 启用时, 其分页器设置为处理线程; 禁用时, 分页器设为自身, 因此中断线程的

分页器字段与其他线程含义存在差异.
● 线程管理操作. 线程管理操作通过系统调用 ThreadControl实现, 该系统调用功能丰富, 涵盖线程创建、修

改、删除等操作. 图 1展示了该系统调用的部分代码片段, 通过为不同参数赋值, 可选择执行不同函数. 对于不同

函数, 同一参数可能具有不同含义, 如分页器 ID, 既可用于激活线程, 也可用于更新线程分页器.
  

图 1　线程控制 (ThreadControl)系统调用代码片段
 

 1.2   操作系统验证相关工作

● Auto-active验证. 依据 Auto-active的验证方式, 本文总结如下: Hawblitzel等人 [17]完成了从 Ironclad应用到

内核的全栈验证, 他们使用 Dafny定理证明器 [30]为实现代码编写约 3万行证明注释, 并证明这些应用满足其规约.
Ferraiuolo等人 [18]验证了 ARM TrustZone上安全监视器的功能正确性、完整性和保密性, 他们使用 Vale[35]语言实

现软件, 并为汇编指令添加前后置条件和循环不变式以描述指令行为, 最终在 Dafny定理证明器中完成证明. 还有

一些研究致力于在软件中编写注释以辅助证明搜索, 例如在 ExpressOS[36]中验证安全不变式, 在 Verve OS[37]中验

证类型安全性.
● 交互式验证. 使用交互式定理证明器进行验证的案例众多. 例如, Tuch等人 [21]和 Klein等人 [22]对 L4微内核

的虚拟内存子系统进行建模, 并验证了 3个不变式, 随后使用 B方法将应用程序编程接口 (API)建模为功能规约,

3494  软件学报  2026年第 37卷第 9期



但未进行验证 [38]. 之后, 他们通过精化方法对 seL4微内核的功能正确性进行了较完整的验证 [21], 并进一步验证了

内核的信息流安全属性 [22], 建模和证明工作在 Isabelle/HOL完成. Costanzo等人 [12]和 Gu等人 [13]对 CertiKOS系统

验证, 通过定义一系列逻辑抽象层和上下文精化关系, 在 Coq中经过 37层抽象, 证明了 mC2内核的功能正确性.
在先前的工作中, 提出了一个符合 ARINC653标准的分离内核验证框架 [20], 通过逐步精化框架, 为分离内核建立

了两层功能规约, 并在 Isabelle/HOL中证明了其安全性. 在验证和代码规约审查过程中, 发现 ARINC653标准中存

在 6个可能导致信息泄露的安全漏洞.
● Push-button验证. 与 Auto-active验证不同, Push-button[14−16]试图提供更高程度的证明自动化, 但放弃了通用

性, 通过一系列极其严格的设计约束来换取全自动化. 例如, Nelson等人 [14]使用 Push-button方法验证 Hyperkernel
时, 首先对验证对象 (即 Hyperkernel本身)做出了精心限制, 使得 SMT求解器能够无需人工帮助即可理解并验证

它, 其限制简单总结为: 1)禁止动态内存分配; 2)功能保持最小化, 代码量相对较小; 3)代码结构规则化; 4)手工建

立高层清晰的规范. 经过编写规范、执行验证文件 (Python verify.py, 一键式)、自动建模和证明, 最后验证高层规

范与实现规范之间的一致性, 该方式很难应用于现有系统的验证. 随后, 他们将验证属性扩展到信息流安全领域,
提出了用于验证非干扰性的 Nickel框架, 并使用该框架验证了 NiStar、NiKOS和 ARINC653标准 [15], 该框架仍然

存在找出必要不变式难的缺点. 此外, 他们还提出了用于开发自动验证器的 Serval框架 [16].
● 分析与比较. Auto-active验证通过在实现层编写证明注释的方式辅助验证过程, 在某些特定场景下取得了

一定成果, 但对于复杂系统而言, 编写大量证明注释会显著增加开发成本和工作量, 限制了其在大规模复杂系统验

证中的应用. 完全采用交互式方式能够对系统进行深入、全面的验证, 但往往需要耗费大量时间和人力, 完全通过

手工书写规约和证明, 验证效率较低, 难以满足快速验证的需求. Push-button虽然提供了较高的自动化程度, 但对

验证对象有较强的限制, 无法适应复杂系统多样化的验证需求. 与上述相关工作相比, 本文提出的 Auto-active 验
证与交互式验证集成的方法, 充分整合了两种验证方式的优势, 既能够防止验证能力出现断层, 又能借助自动化工

具提高验证效率, 在 L4线程管理的验证实践中取得了良好效果, 为操作系统内核验证提供了一种全新的思路和有

效方法, 具有重要的理论意义和实践价值.

 2   方法概述

本节介绍验证 L4线程管理的整体方法. 重点阐述形式规约和核心框架 LISVE.

 2.1   形式规约

如图 2所示, 本文提出的 L4线程管理验证架构总体涉及 4个层次, 分别是安全模型层、功能规约层、中间表

示层和实现规约层, 每个层次定义了对应的形式规约.

σ0

● 安全规约. 安全规约采用 Isabelle/HOL编写, 包含抽象状态机 (abstract state machine, ASM)、变量及事件标

签, 以及安全属性. 标签和安全属性采用参数化方式定义, 它们在功能规约层被实例化, 此举目的是让安全规约能

适应更多 L4 微内核版本的验证, 从而提高安全规约通用性. 变量标签包含  、rootserver 线程等元素, 事件标签

描述 L4线程管理机制的所有操作. 安全属性的定义依赖上述参数化变量, 具体性质参考了功能规约层已证明了的

安全属性.
● 功能规约. 功能规约基于 Pistachio内核参考手册构建, 覆盖 L4微内核的完整 API. 其中线程管理规约沿用

既有定义 ,  在此作为功能正确性的判定依据 .  该规约不仅明确了线程创建、激活、删除等操作的接口契约

(contract), 还定义了与线程相关的状态转换的合法约束等. 为了保证与上述规约的一致性, 借助 Isabelle/HOL证明

功能规约是安全规约的一个实例, 具体采用解释方法完成实例化证明.
● 中间规约. 中间规约用于缩小功能与实现规约的差距, 该差距由两方面导致: 1) 描述语言不同; 2) 引入

LLVM IR. 因此, 借助经典控制变量的思路, 保持中间规约和实现规约的描述语言一致, 即均采用 Python表示; 然
后, 确保中间规约是功能规约在不同语言下的另一实现, 即代码结构上类似. 中间规约借助于 LISVE自动生成, 覆
盖上述功能规约中所有子句的转换能力.
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● 实现规约. 实现规约基于 C++源代码自动生成, 该过程包含两个关键步骤. 第 1步, 利用 clang编译器将 L4
线程管理的 C++源代码编译为 LLVM IR模型. 在编译过程中, clang编译器对 C++代码进行全面的语法分析和语

义分析等操作, 将其准确转化为 LLVM IR指令序列, 这些指令序列详细描述了程序的执行逻辑和数据操作过程.
 
 

安全模型层抽象状态机 变量标签 事件标签 安全属性

Instantiation

功能规约层Pistachio

参考手册
功能规约 (标准 L4 API 规约) Isabelle/HOL

形
式
化

自动生成

中间表示层

C++

源代码
中间规约 Python

clang

编译器

实现规约层
LLVM

IR
实现规约

R 正向模拟
Auto-active

验证

前后置
条件

Z3 求解器
自动
生成

形式规约

描述语言

参数化

方法/工具

源文档/代码

图 2　验证框架
 

以表 1 左侧程序作为示例, 经过 LLVM 编译指令 clang++编译后, 生成的关键 LLVM IR 程序如表 1 右侧所

示. 具体编译指令为:
clang++ -g -nostdlib -O1 -S -emit-llvm example.cpp -o example.ll,

其中, -g 表示生成调试信息, -nostdlib 表示不链接标准库例如 libstdc++, -O1 表示在编译过程中会进行简单优化,
比如删除未使用的代码, -S 和-emit-llvm 两参数结合生成 LLVM IR 代码而非机器汇编. 执行指令后最后生成

LLVM IR程序文件 example.ll. 第 2步, 将生成的 example.ll利用 LISVE进一步转换为 IR符号模型, 即实现规约,
详细过程在第 2.2节中描述.
 
 

表 1　C++编译为 LLVM IR程序示例
 

C++代码 LLVM IR代码

1. int add(int a, int b){
2. 　int sum = a + b;
3. 　return sum;
4. }

1. ModuleID = ‘example’
2. source_filename = “example.cpp”
3. define i32 @add(i32 %a, i32 %b) {
4. entry:
5. 　%sum = add i32 %a, %b
6. 　ret i32 %sum
7. }

 

 2.2   LLVM IR 符号验证器 LISVE

LLVM IR符号验证器 LISVE工作流如图 3所示, 首先输入 Isabelle脚本和 LLVM IR程序, 即本文中的需求

规约以及从源代码编译后的 LLVM IR中间表示, 然后将其转化为中间规约和实现规约, 并给出两者规约精化关系,
之后三者编码到 SMT-LIB格式 [39]的表达式并送入 SMT求解器 Z3中进行证明, 最后返回验证成果或给出反例.

敏捷规约语言: 考虑到形式化建模和验证门槛较高, 选择 Python作为微内核自动化方式的规约语言, 该语言

有如下优势: 1)流行、普遍并且发展较快; 2) Python语法简单, 使用门槛较低, 适合业界人士使用; 3)易于结合 SMT
求解器验证; 4)在可行性方面, 目前已存在采用 Python语言建模和验证的案例. 在表达能力方面, Python语言支持

自定义类型、自定义函数包括递归函数、定义集合类型、函数式编程以及面向对象编程, 这些机制足够支持微内

核系统的建模. 例如, 在类型定义方法上, 可以采用类来封装各类型, 将全局变量组合到一个类中从而定义状态变
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量; 采用布尔表达式表示真假命题, 谓词实质为返回值为布尔类型的函数, 值的映射采用函数实现.
  

输入 输入

输入

Isabelle 脚本 LLVM IR 程序

转化转化

中间规约 实现规约

手动
输入

精化关系

编码

SMT-LIB 表达式
敏捷规约语言

IR 指令集语义
SMT 求解器 Z3

输出

正确/反例

图 3　LLVM IR符号验证器 LISVE工作流
 

验证目标 LLVM IR: 本文在源代码的建模和验证方面, 选择 LLVM IR 作为验证目标, 原因主要包括 4 点:
1) LLVM IR是平台无关的, 与高级语言例如 C/C++相比, 其语义更简单, 未定义行为更少, 与低级汇编相比, 抽象

了底层硬件的细节如栈指针等机器特定细节, 仅保留高层信息; 2) LLVM IR 呈静态单赋值形式 (static single
assignment, SSA), SSA意味着程序中每个变量只能被赋值一次, 可简化数据流分析和优化; 3) LLVM IR支持多语

言编译, 将不同语言的源代码统一编译为 LLVM IR后验证, 提高通用性; 4) LLVM在编译过程中会将全局变量、

函数等进行分块, 很容易按照指定规则将其转化为 Python语言实现的模型. 分块具体如下.
● 模块 (module): 模块是 LLVM IR的顶层结构, 包含一个或多个函数和全局变量. 每个模块代表一个翻译单

元或一个独立的程序.
● 函数 (function): 函数是模块的基本构建块, 包含函数头和函数体. 函数体由基本块 (basic block)组成.
● 基本块 (basic block): 基本块是一个指令序列, 包含没有分支的代码. 基本块以一个标签开始, 并以一个控制

流指令 (如跳转或返回)结束.
● 指令 (instruction): LLVM IR的指令类似于低级汇编指令, 每条指令执行一个操作, 如算术运算、内存访问

或控制流操作.
规约自动生成: 一方面, 对于中间规约的自动生成, LISVE考虑了功能规约中线程管理机制所涉及的 Isabelle/

HOL语法和语义, 对关键字 type_synonym、record、datatype和 definition引导的定义进行解析, 每个定义会被解

析为抽象语法树 (abstract syntax tree, AST), 然后进一步将语法树生成为 Python代码, 在这些定义中, 处理了操作

符、表达式、函数调用、自定义类型等, 其中, 运算符、表达式对应关系如表 2所示. 另一方面, 对于实现规约的

自动生成, LISVE 对 LLVM IR 程序进行解析并自动生成 Python 规约. 如图 4 所示, 在将目标程序编译为 LLVM
IR程序后, LISVE对其分块, 得到数据结构的声明、全局变量的定义以及函数的定义这 3个部分; 然后, 将数据结

构部分定义为 IR符号模型的类型、全局变量定义翻译为 IR符号模型的状态字段、函数定义部分翻译为 IR符号

模型的事件; 进一步组合后形成基于状态机的 IR符号模型, 即实现规约.
得到实现规约后, 需要提供 Python语言实现的 LLVM IR指令集语义以形成完整的实现规约. 本文对 LLVM

IR中 49个指令进行了语义定义并集成到 LISVE中, 包括控制流指令、二进制操作指令、位操作指令、内存操作

指令、转换操作指令和其他操作指令. 如表 3所示, 绿色部分表示 LLVM IR指令集中已定义语义的指令.
以 LLVM IR指令集中加法指令为例, 其原型为:

章乐平 等: 基于 Auto-active与交互式集成的 L4线程管理形式化验证 3497



<result> = add nuw nsw <ty> <op1>, <op2> ; yields ty:result.
  

表 2　对应转换规则 (部分)
 

No. Isabelle/HOL Python
1 let g in f lambda x: f(g(x))
2 f(g(x)) f(g(x))
3 if exp1 then exp2 else exp3 exp2 if exp1 else exp3
4 exp1 → exp2 exp2 if exp1 else True
5 exp1 ≠ exp2 exp1 != exp2
6 exp1 = exp2 exp1 == exp2
7 ∧exp1   exp2 exp1 and exp2
8 ∨exp1   exp2 exp1 or exp2
9 exp1 := exp2 exp1 = exp2
10 s(|exp1 := exp2|) s.exp1 = exp2
11 set1 ∪ set2 set1 | set2
12 set1 - set2 set1 - set2
13 x ∈ set x in set
14 <x   set x not in set

  

目标程序
LLVM IR

程序

数据结构
部分

全局变量
定义部分

函数定义
部分

IR 符号模型
类型

IR 符号模型
状态字段

IR 符号模型
事件

IR 符号模型
(实现规约)

编译
按块
划分

符号化 &

自动转换
按块
组合

图 4　实现规约自动生成过程
  

表 3　LLVM IR指令集
 

类别 指令名称

控制流指令 ret, br, switch, indirectbr, invoke, call, resume, unreachable, catchswitch, catchret, cleanupret
二进制操作指令 add, fadd, sub, fsub, mul, fmul, udiv, sdiv, fdiv, urem, srem, frem
位操作指令 shl, lshr, ashr, and, or, xor
内存操作指令 alloca, load, store, fence, cmpxchg, atomicrmw, getelementptr
转换操作指令 trunc, zext, sext, fptrunc, fpext, fptoui, fptosi, uitofp, sitofp, ptrtoint, inttoptr, bitcast, addrspacecast
其他操作指令 icmp, fcmp, phi, select, callbr, va_arg, landingpad, catchpad, cleanuppad

 

对应 Python语言实现的语义分别如下.

1. def add(self, ctx, return_type, a, atype, b, btype, nuw=False, nsw=False):
2. 　assert atype == return_type
3. 　assert atype == btype
4. 　if nuw:
5. 　　assert util.path_condition_implies(
6. 　　　ctx, util.bvadd_no_overflow(a, b, signed=False), print_model=True)
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7. 　if nsw:
8. 　　assert util.path_condition_implies(
9. 　　　ctx, util.bvadd_no_overflow(a, b, signed=True), print_model=True)
10.   return a + b

这段代码严格校验操作数和返回值类型一致性, 并可选地通过 nuw (无符号不溢出) 和 nsw (有符号不溢出)
标志进行溢出检查: 若启用标志, 则利用路径条件分析确保运算不会溢出 (无符号或有符号), 验证通过后才执行位

向量加法 a + b 并返回结果.
LLVM IR实现规约推理: 在推理基于 LLVM IR的实现规约时, 需要考虑两个核心步骤: (1)处理面向 LLVM

IR实现规约中的任何未定义行为; (2)将实现规约映射到 Z3求解器. LLVM IR中有 3种类型的未定义行为, 分别

是立即未定义行为 (immediate undefined behavior)、未定义值 (undefined values) 和中毒值 (poison values)[40],
LISVE参考文献 [14]对三者的处理方式.

● 立即未定义行为表示执行程序时立刻出现异常, 如除零. 在验证过程中, LISVE会附带检查程序中可能造成

异常的相关条件, 对于有除零的情况时, 必须保证除数非零, 才能执行到该程序, 从而防止立即未定义行为的执行.
● 未定义值是一种延迟的未定义行为, 表示任意值 (如从未初始化内存读取的值). LISVE用可能取任何具体

值的新符号变量表示未定义值.
● 中毒值类似于未定义值, 但如果执行有副作用的操作, 会触发立即未定义行为. LISVE采取简单的方法: 用

避免中毒的条件保护可能产生中毒值的 LLVM IR指令, 实际上将它们视为立即未定义行为.
在排除未定义行为后, 可将 LLVM IR类型和指令映射到 SMT. 例如, 一个 32位 LLVM IR整数映射到 32位

SMT位向量; LLVM IR的 add指令映射到 SMT的位向量加法; 常规内存访问映射到未解释 (Uninterpreted)函数

操作 [41].
Auto-active验证: 为保证中间规约和实现规约一致性, 本文基于精化方法, 建立两者规约的正向模拟过程中,

证明在行为上实现规约每个行为的可达状态是中间规约的一个子集. 由于精化、等价性以及信息流安全验证基

于关系型霍尔逻辑 (relational Hoare logic, RHL)理论, 验证过程更难以自动化, 这是因为其核心是推理两个程序

状态间的复杂关系, 需要同时跟踪和关联两个庞大的状态空间, 搜索证明的策略更具挑战性. 而传统霍尔逻辑是

针对单个程序验证, SMT在该方面验证能力较强, 并且考虑到验证代码为顺序程序. 因此很自然将关系型霍尔

逻辑表达式描述为霍尔三元组 [42] {P}c{Q}形式, 其中, P 代表前置条件, 详细描述操作执行前系统应满足的状

态; c为具体操作对应的代码; Q是后置条件. 转换后含义为: P表示中间规约和实现规约中的每个功能执行前状

态相等关系; 两者的执行过程分别为 c1和 c2, 即霍尔逻辑中顺序执行规则, 本文保证 c1和 c2的执行过程不相

交, 即 c1和 c2操作不同的变量; Q表示执行后的两个新状态满足的相等关系. 定义好三元组后, 选用 Z3求解器

作为证明引擎并将三元组送入其中, 然后 Z3求解器会对其进行约束求解, 判断在前置条件 P成立的前提下, 执
行代码 c 后是否能够满足后置条件 Q, 一旦失败则给出错误提示或反例, 最终完成整个 Auto-active 验证过程.
针对约束求解过程中出现的问题, 本文采取了一系列优化措施. 面对复杂完整的函数, 通过将其分解为更多子函

数、添加辅助定义等方式, 有效减少符号路径数量, 避免因路径过多导致求解超时问题; 面对线程管理与其他

模块耦合度高的情况, 在验证模块组合性时, 基于函数契约验证方法, 将一些关键子函数从线程管理机制中解

耦, 消除大量不必要的求解过程, 降低时间开销, 确保 Z3求解器能够高效完成一致性证明工作, 提高验证效率和

准确性.

 3   L4 线程管理机制的形式规约

 3.1   安全规约

本研究首先构建抽象状态机以模拟系统执行过程, 随后为该状态机添加一系列安全属性. 安全规约是一个参
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数化系统, L4线程管理的相关元素作为系统输入, 这种设计便于添加或替换元素, 能够为 L4家族其他内核构建新

的规约体系. 以下将详细阐述 L4线程管理的抽象状态机与安全属性.

< S ,E, s0, step > S E s0

step : S×E→ S

L4线程管理的抽象状态机: 构建 L4线程管理抽象状态机分为两个步骤. 第 1步, 运用 locale定义一个与上下

文无关的抽象状态机 M, 其为一个四元组 M =  . 其中,   代表状态集合;   为事件集合;   是初始状态;
 作为状态转换函数, 依据不同事件对状态集合 S 进行相应更新. 第 2步, 定义标签集 V. 本文将 L4

线程管理相关的核心元素定义为一系列抽象标签, 包括变量标签和事件标签, 变量标签用来记录系统运行过程中

线程的状态信息, 事件标签对应线程管理的各类操作, 变量标签和事件标签具体内容如下.
σ0● 变量标签:  、rootserver、intthreads、anythread、nilthread、threads、active、space、scheduler、pager.

● 事件标签: Create、CreateActive、Activate、Delete、SetPager、SetScheduler、SetStatus、ActivateInterrupt、
DeactivateInterrupt.

S

E

s0

σ0

step S

r : S → bool step r ∀s e. r s −→ r(step s e)

然后将上述标签集 V 添加到抽象状态机 M 中, 也即构建了新的参数化系统, 在后续实例化该参数化系统时,
需输入对应于上述标签的信息, 从而形成关于 L4线程管理的抽象状态机 MV. 在 MV 中,   用来记录系统中所有线

程的详细信息, 包括线程标识符、线程状态、调度器及分页器等关键数据; 事件   涵盖 L4 线程管理机制所支持

的全部操作, 例如线程创建、删除、修改等; 初始状态   准确反映系统启动时特权线程的初始配置, 包含系统启

动时创建的特权线程信息, 如   和 rootserver; 状态转换函数 step 则严格按照 L4线程管理规则, 实现状态的正确

迁移, 例如当发生线程创建事件时,   函数会在状态集合   中添加新线程的相关信息. 为便于后续描述安全属

性, 定义了可达函数  , 并建立   与   之间的逻辑关系,  , 即对于任意一个可达状

态, 当通过事件操作使系统从该状态转换到另一个状态, 则新状态也是可达的.

inv :

state⇒ bool

安全属性: 本文共建模和证明了 18 个安全属性. 安全意味着系统在任何状态下都不会出现指定的错误, 本
文将安全属性表示为可达函数引入的不变式, 以此描述系统状态在执行过程中保持不变的关系. 不变式  

 是状态上的谓词, 以已创建的线程一定存在调度器为例, 该属性定义如下.
属性 1: 已创建的线程一定存在调度器. 

∀s t.r s −→ t ∈ threads s −→ (∃sche. sche ∈ threads s∧ scheduler s t = Some sche) ,

r s r s −→ inv s其中, 采用   作为前提, 很容易表示系统状态满足安全属性的公式, 蕴含式   是通用形式, 也是最终要

验证的目标定理, 当每个状态都满足该属性时, 该蕴含式成立. 其他部分安全属性定义如下.
属性 2: 活跃线程一定是已创建线程的子集, 并且活跃线程一定存在分页器. 

∀s t. r s −→ t ∈ active s −→ t ∈ threads s∧pager s t , None.

σ0 rootserver intthreads属性 3: 特权线程  、  和中断线程   都是活跃线程. 

∀s t. r s −→ t ∈ {σ0, rootserver}∪ intthreads −→ t ∈ active s.

属性 4: 线程的调度器和分页器一定是活跃线程. 

∀s t sche. r s −→ scheduler s t = Some sche −→ sche ∈ active s.

属性 5: 线程是否能被创建取决于系统配置表里是否存在该线程. 

∀s t. r s −→ t ∈ threads s −→ t ∈ THREADS CONFIG.

 3.2   功能规约

功能规约依据 Pistachio 的内核参考手册编制, 是 L4 微内核 API 的标准定义, 它们明确了线程管理 API 的
功能特性与行为准则, 也是判断线程管理功能实现正确性的重要依据. 在功能规约中, 详细描述线程管理 API的
输入参数、输出结果及对系统状态的影响. 以线程创建为例, 规定创建线程所需参数, 如线程标识符、线程的调

度器等; 说明线程创建成功后系统状态的更新操作, 包括在 TCB中添加新线程信息、分配系统资源等; 定义线

程创建失败的情形及返回值, 便于开发者判断异常并处理, 确保线程创建功能正确稳定运行. 以下给出创建线程

的功能规约描述.
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1. Create_req:: SysConfig ⇒ State ⇒ globalid ⇒ spaceName ⇒ globalid ⇒ State
2. Create_req config s gno sp sche =

∧3. if gno ∈ GLOBAL_GNO config   sche ∈ GLOBAL_GNO config
4. then
5. 　　(let s = … # 创建地址空间

6. 　　　s = s⦇threads:=threads s ∪ {gno},
7. 　　　space:=(space s)(gno:=Some sp),
8. 　　　sched:=(sched s)(gno:=Some sche),
9. 　　　status:=(status s)(gno:=Some Aborted)⦈
10. 　  in …)
11. else s

在第 5行中, …表示创建地址空间的相关内容. 本文仅建模和验证线程管理模块, 关于线程模块中涵盖其他模

块的情况, 本文处理方式是: 通过前后置条件 (函数契约) 模拟其他模块行为的所有可能性, 而不实际对这些行为

建模.

 3.3   中间规约

如前文所述, 由于功能规约与实现规约在语言类型和抽象层次方面存在显著差异, 中间规约应运而生, 其核心

作用是在二者之间搭建一座沟通桥梁, 降低验证工作的难度与复杂性. 中间规约采用 Python语言表示, 由功能规

约自动生成得到.
以上述创建线程函数为例, 从功能规约自动生成如下中间规约 (注释除外).

1. def Create_req_imm(config: SysConfig, s: State, gno: globalid, sp: spaceName, sche: globalid) → State:
2. 　“““
3. 　对应 Isabelle的 Create_req 函数实现

4. 　Args:
5. 　　　config: 系统配置

6. 　　　s: 当前状态

7. 　　　gno: 要创建的全局 ID
8. 　　　sp: 空间名称

9. 　　　sche: 调度器 ID
10. 　Returns:
11. 　　　更新后的状态

12. 　”””
13. 　# 检查 gno 和 sche 是否在配置的全局 ID集合中

14. 　if gno in config.GLOBAL_GNO and sche in config.GLOBAL_GNO:
15.　　　 # 创建状态的深拷贝

16. 　　　new_s = copy.deepcopy(s)
17.　　　 # 更新线程集合

18. 　　　new_s.threads.add(gno)
19.　　　 # 更新空间映射

20. 　　　new_state.space[gno] = sp
21.　　　 # 更新调度映射
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22. 　　　new_state.sched[gno] = sche
23.　　　 # 更新状态映射

24.　　　 new_state.status[gno] = Aborted
25. 　　　return new_state
26. 　else:
27.　　　 # 条件不满足时返回原始状态

28. 　　　return s

容易看出, 在生成规约时, 对每个函数名自动添加后缀_imm, 针对 record类型的变量更新操作时, 会自动生成

带前缀 new_的新变量, 从而记录新的状态.

 3.4   实现规约

利用 LLVM提供的 clang编译器将 C++源代码编译为 LLVM IR后, 通过工具将 LLVM IR转换为实现规约.
仍以创建线程为例, 如下给出了其实现规约的关键代码. 在该定义中, func_create_inactive 表示创建线程函数 (前
文创建线程函数实质是创建非活跃的线程), func_为自动生成实现规约时自动添加的前缀, 参数 ctx 表示记录全局

上下文, 即类似于状态, 参数 arg1、arg2、arg3 分别表示调用该函数的对象、目标线程标识符、调度器标识符,
arg2和 arg3分别对应于功能规约中的 gno 和 sche, 而 arg1对应于状态字段中的当前线程字段.

1. def func_create_inactive(ctx, arg1, arg2, arg3):
2. 　  …
3. 　  # 检查类型有效性

4. 　  assert itypes.has_type(ctx, arg1, itypes.parse_type(ctx, ‘%tcb_t*’)), ‘Incorrect size’
5. 　  # 保存调用创建线程函数的对象

6. 　  ctx.stack[“%0”] = arg1
7. 　  # 检查类型有效性

8. 　  assert itypes.has_type(ctx, arg2, itypes.parse_type(ctx, ‘i64’)), ‘Incorrect size’
9. 　  # 记录线程标识符

10. 　ctx.stack[“%1”] = arg2
11. 　# 检查类型有效性

12. 　assert itypes.has_type(ctx, arg3, itypes.parse_type(ctx, ‘i64’)), ‘Incorrect size’
13. 　# 保存调度线程标识符

14. 　ctx.stack[“%2”] = arg3
15. 　…

需要说明的是, 在功能规约、中间规约和源代码中, 创建线程函数的参数还涉及地址空间 sp、分页器 pager
等, 而在实现规约中不涉及这些参数, 这是由于: 考虑在后续验证过程出现的模块间高耦合以及验证超时等问题,
将部分功能分解为若干子功能, 其中, 创建线程功能实际为线程管理系统调用的子功能之一, 生成的实现规约与

sp 和 pager等参数无关, 因此实现规约中并未体现. 在精化验证阶段, 也无需建立这些无关变量的精化关系.

 4   精化验证

本节将介绍 L4 线程管理的验证工作. 在从源代码自动生成实现规约后, 核心任务包含两个: 其一, 证明实现

规约的行为与中间规约在功能正确性方面保持一致; 其二, 证明功能规约是安全规约层在安全属性方面的实例. 本
文分别借助建立正向模拟和解释这两种方法来达成上述目标.
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 4.1   基于解释的实例化证明

解释方法被用于证明安全规约与功能规约之间的一致性. 回顾解释方法的总体思路, 将功能规约定义为安全

规约 (MV locale)的一种解释 (Isabelle中采用 interpretation关键字进行定义), 具体表示为:

M′
V s0/s0_req,step/step_req,σ0/σ0_req, rootserver/rootserver_req, . . . / . . .   = interpretation MV{   },

M′
V

其中, 后缀为 req的变量在功能规约中定义, …/…省略了安全规约中其他标签的解释. MV 中的每个变量都被解释

为具体的变量. 此时, 需要确保这种解释是可行的, 即要证明两个关键性质: 1)不存在类型冲突; 2) MV 中的所有假

设必须在实例   中得到证明. 第 1个证明可由 Isabelle/HOL自动完成, 它会强制确保类型匹配, 若不满足则报告

错误. 在此, 解释方法在一定程度上减轻了证明负担, 因为与正向模拟相比, 仅需保证变量类型匹配无冲突, 无需额

外定义精化关系并手动证明. 对于第 2个证明, 其重点在于验证功能规约中具体事件是否满足安全规约. 由于功能

规约中功能安全属性已得到证明, 而安全规约是功能安全属性的抽象, 因此采用已有的功能安全属性证明引理并

结合一些自动化策略, 如 auto、simp等即可证明. 进一步地, 得到如下定理.
定理 1. 功能规约是安全规约的一个实例.

 4.2   基于 Auto-active 验证的正向模拟证明

下面先给出正向模拟的定义并构建精化关系, 然后阐述符号路径分解和基于函数契约的验证方法.

FSim R A C −→ A ⊑C A C R

FSim R A C C A

R R

正向模拟的过程如图 5 所示, 可形式化为  , 其中   为中间规约,   为实现规约,   为二者

的精化关系, 这意味着一旦建立正向模拟  ,   则是   的一个精化. 推理正向模拟需要确保: 1)初始状态

满足  ; 2)事件驱动的状态转换过程保持  , 形式化表述如下: 

FSim R A C ≡ R (Init A) (Init C)∧ (∀SA SC EA EC . R SA SC −→ R (step A SA EA) (step C SC EC)).
 
 

S
A T

A

T
C

E
C

E
A

S
C

R R

图 5　正向模拟
 

对于创建线程事件而言需满足:

−→R s_imm s_imp 
                  R (Create_req_imm Config s_imm gno sp sched) (func_create_inactive s_imp current gno sched),

s_imm其中,  , s_imp 是中间规约和实现规约中的全局状态; Config为静态配置表; sp 为地址空间标识符, 此处可为

任意值, 仅作参数, 与该函数无关; current 变量获取了实现规约中当前线程 TCB.

s_imm.scheduler

精化关系: 建立正向模拟需要提供表明两规约数据一致的关系, 在所有状态字段上建立对应等式, 字段包括

globalid、status、scheduler、pager、error、handler等. 例如, 中间规约的调度器字段   与实现规约

的调度器字段值相等. 

s_imm.scheduler[dest_tid] = dest_tcb.getelementptr(ctx,offset_sched, . . .).read(ctx),

getelementptr offset_sched

dest_tcb

其中,   是 LLVM IR内存操作指令之一, 根据偏移值来找到指定的位置, 这里试图通过   找

到   中的 scheduler字段. 在证明两规约的所有函数都建立该关系后, 可得出如下定理.
定理 2. 实现规约是中间规约的精化.
进一步地, 根据规约在正确性与安全属性上的传递性, 满足如下定理成立.
定理 3. 实现规约满足功能正确性与安全属性.
符号路径分解: 对于一些复杂函数, 约束求解可能会生成大量符号路径, 导致超时或失败. 本文提供的方法主
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要是符号路径分解, 具体包括 3个措施: (1)根据系统调用参数, 将功能点划分为更细的子功能; (2)进一步划分子

功能点, 对条件表达式的各个分支进行拆分, 若顺序语句中存在逻辑表达式, 对所有的可能情况进行拆分; (3)循环

表达式采用有界模型检查 (bounded model checking, BMC)方式将非确定次数的循环表达式转为确定性次数的循

环表达式, 进一步将其转为深度为该次数的条件表达式, 最后继续按照第 2步中对条件表达式进行拆分. 在少数情

况下, 将构建的约束表达式放入 Isabelle/HOL中引导证明.
基于函数契约的验证: 针对模块组合验证问题, 本文主要采用了基于函数契约的验证方法, 为线程管理机制中

涉及的其他模块定义契约, 即模块的假设和承诺. 假设 (assumptions)描述模块对外部环境的期望, 承诺 (guarantees)
则描述模块在满足假设前提下的行为. 通过为每个模块定义清晰的契约, 可以在模块的接口上进行组合验证, 确保

模块之间的交互不会违反各自的契约. 组合验证时, 首先验证各模块分别满足各自的契约, 然后在整个系统层面上

验证模块契约是否能够相互兼容. 以创建操作为例 (见第 4.2节 Create_req), 地址空间创建被嵌入定义中, 在证明

时, 实际上移除该操作, 替换为某些结果状态. 可分析地址空间的创建过程可能出现以下情况.
1)前提是地址空间已存在, 承诺创建操作失败.
2)前提是地址空间不存在, 承诺创建成功.
3)前提是地址空间不存在, 承诺创建操作异常.
对应 3种契约, 形式化描述为: 前置条件为已创建空间的集合 spaces是否存在 sp, 后置条件可总结为地址空

间标识符是否应加入记录所有已创建空间的集合 spaces, 若是, 则记录该新空间中线程的集合 space_threads应设

为非空集合{gno}, 即创建 gno 时, 地址空间 sp也会被创建, 且 gno 的地址空间为 sp, 否则不执行任何操作.

 5   验证结果与评估

本节分析和评估本文建模和验证工作. 首先统计了代码情况, 然后展示验证过程中发现的问题, 并给出解决办

法或建议, 最后讨论了本文工作优势.
代码统计: 本文采用 Isabelle/HOL构建安全规约, 复用 L4 API的标准规约作为基于 Pistachio的 L4线程管理

的功能规约, 并通过解释方法证明了这两个规约之间的一致性. 随后, 从功能规约自动生成了中间规约, 从 C++源
代码自动生成了实现规约, 建立了中间规约和实现规约两者之间的正向模拟过程, 中间规约与实现规约一致性. 经
过一系列证明, 断言实现规约满足功能正确性和功能安全属性要求. 同时, 由于交互式验证与 Auto-active 验证的

集成应用, 证明效率得到显著提升. 规约与验证工作的详细投入情况如表 4 所示. 除功能规约外, 我们花费约 2.5
人月开发形式规约, 规约代码量约 6 300行. 在证明过程中, 几乎无需手动编写大量证明脚本. 需注意的是, 功能规

约的证明统计数据仅包含实例化证明细节, 实例化证明中主要任务是对安全规约的推理, 而这些安全规约是功能

规约层功能安全属性 (已证明)的抽象, 因此仅需 30行代码完成实例化证明. 此外, 尽管中间规约由功能规约自动

生成, 但为了与实现规约的一致性, 不改变行为语义前提下, 后续进行了部分调整或优化.
 
 

表 4　规约和证明代码统计
 

规约类型
规约 证明

定义数 代码行数 (k) 耗时 (人月) 定理数 代码行数 耗时 (人月)
安全规约 18 0.1 1 － － －

功能规约 10 1.2 1 1 30 －

中间规约 10 1 1.5 － － －

实现规约 10 4 － 10 － 3
总计 48 6.3 3.5 11 30 3

 

已发现的问题: 在对 L4 线程管理机制进行建模与验证时, 发现了以下 3 个问题. 以下对其进行详细介绍, 同
时对每个问题提出了解决办法或建议.

1) 越界访问风险: 当前源代码未设置任何策略对目标线程 ID 的范围进行限制, 这可能导致线程能够访问线
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程控制块 (TCB)区域之外的内存段. 为解决该问题, 建议在源代码中添加条件表达式, 明确规定仅当给定线程 ID
的值不超过 TCB区域内线程 ID的最大值时, 相关操作才能执行, 以此限制线程访问范围, 避免越界访问带来的安

全隐患.
2) 死锁隐患: 回顾第 1.1节中 L4线程的背景知识可知, 调度器最终应终止于 rootserver线程. 然而, 当前源代

码中存在允许调度环出现的情况, 例如线程 a的调度器设置为线程 b, 而线程 b的调度器又可被设置为线程 a. 这
种调度环的存在会导致死锁, 阻碍系统正常运行. 一个简单有效的解决方案是将每个线程的调度器统一设置为

rootserver线程, 从而打破潜在的调度环, 确保调度机制的正常运转.
3) 非法删除: 特权线程能够删除任意普通地址空间中的线程, 这一操作可能引发系统异常. 例如, 若待删除的

非特权线程 A 是另一个线程 B 的调度器, 当线程 A 被成功删除后, 线程 B 将无法找到其调度器, 进而引发异常.
此外, 这种删除操作还可能导致与调度机制相关的 TCB字段无法正常修改, 违反正确性规约. 为此, 建议在删除线

程之前, 先检查该线程与其他线程之间的依赖关系, 避免因不当删除引发系统异常和违反规约的情况发生.
讨论分析: 以下从多个方面对本研究工作进行讨论: 首先, 通过自动生成源代码模型, 并借助 Z3 求解器进行

证明, 极大地减轻了证明负担, 提高了验证效率. 其次, 采用将目标代码转换为 LLVM IR的方法, 这一技术手段能

够处理多种语言实现的源代码建模问题, 包括 C、C++、Java 等. 而目前大多数现有研究工作仅能处理单一语言

的代码, 例如 seL4项目使用 C-parser工具将 C代码转换为 Isabelle/HOL中的模型, 且仅涵盖部分 C语言语义. 相
比之下, 本研究方法在处理源代码的能力上具有明显优势, 为更广泛的操作系统内核验证工作提供了可能. 第三,
本研究开发的大部分脚本具有良好的可复用性, 主要体现在两个方面: 1)安全规约中定义的属性独立于功能规约,
可作为其他 L4 微内核线程管理的规约进行复用, 增强了规约的通用性和扩展性; 2) 安全规约中的标签具有抽象

性, 使其更易于实例化为具体规约, 方便在不同场景下快速应用, 减少重复开发工作, 提高研究效率和成果的可移植性.
方法限制: 本文方法建立在以下假设基础上: 1)中间规约和实现规约自动生成过程正确; 2)编译后 LLVM IR

程序语义与 C++源代码语义一致, 即 LLVM IR 编译器可靠; 3) 不考虑并发程序. 此外, 关于 L4 线程管理程序中,
不涉及循环表达式, 在本文集成框架中针对循环表达式的处理是采用有界模型检查 (BMC)方式, 即仅能保证在有

限次数内程序的正确性.

 6   总　结

在本文中, 针对 L4微内核的线程管理机制, 提出一种将 Auto-active验证与交互式验证相集成的方法, 并对其

进行全面的形式规约和验证工作. 研究构建了安全规约、功能规约、中间规约和实现规约这 4 个层次的规约体

系, 通过精化验证方法证明了各规约之间的一致性, 成功发现并修复了源代码中存在的 3个违反正确性和安全性

的问题, 为 L4微内核线程管理的可靠性提供了有力保障. 本文通过将交互式验证与 Auto-active验证相结合, 充分

发挥了两种验证方式的优势. 一方面, 能够利用交互式定理证明器的优点, 防止验证能力断层, 并有效复用已有的

规约和证明成果, 避免重复劳动, 提高验证工作效率; 另一方面, 借助 Z3求解器强大的自动求解能力, 显著提升了

验证的自动化程度, 大幅减少了人工证明工作量, 降低了验证成本. 同时, 采用自动生成实现规约的方法, 通过引

入 LLVM IR模型, 为后续验证其他编程语言编写的代码奠定了基础, 使该验证方法具有良好的扩展性和通用性.
然而, 本研究仍存在一些有待改进之处, 也为后续研究指明了方向. 一方面, 尽管在一定程度上缓解了模块耦

合对验证效率的影响, 但对于更为复杂的系统, 模块之间的交互和依赖关系将更加错综复杂, 如何进一步优化验证

方法, 提升对复杂系统的验证效率, 仍是需要深入研究的重要课题. 另一方面, 目前研究主要集中于功能正确性和

部分安全属性的验证, 未来可将研究范围拓展至更广泛的安全领域, 如信息流安全验证等, 进一步完善 L4微内核

的安全性体系. 此外, 期望将该验证方法应用于 L4系列的其他内核以及更多不同类型的操作系统内核, 为提高操

作系统整体的正确性和可靠性提供更强大的技术支持, 推动操作系统验证领域的发展与进步.
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