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摘　要: 在复杂软件系统开发过程中, 设计阶段与验证阶段的有效衔接是确保系统可靠性和功能正确性的关键. 然
而, 设计工具与验证工具在建模语言、语义和数据结构上的异构性, 易导致模型转换语义不一致、工具链互操作

性不足以及验证覆盖不充分. 为解决上述挑战, 提出一种基于统一中间表示的分层转换与多重交叉验证机制. 该机

制以设计模型为起点, 结合系统理论过程分析 (systems-theoretic process analysis, STPA)开展危险分析与不安全控

制行为识别, 提炼安全约束, 并与既有的功能、时间和安全属性进行互补校验. 随后, 构建设计模型到统一中间表

示 (unified intermediate representation, UIR)的映射, 在统一语法与语义域中形式化描述结构、行为、时序与安全

约束, 并据此给出覆盖上述要素的分层转换规则及其追溯性元数据. 基于 UIR, 派生时序模型、逻辑模型与概率模

型等互补的验证模型, 并将 STPA导出的安全约束系统化映射为可验证属性, 开展源-中间-目标模型的一致性检查、

时序与逻辑性验证、概率性分析以及安全约束可满足性验证等多视角交叉验证. 以自动驾驶汽车控制系统以及多

域协同无人机控制系统为例的实际案例结果表明, 所提方法提高了验证的覆盖度与准确性, 增强了转换与验证过

程的可追溯性, 为复杂系统的安全驱动开发提供了一条一致且可证的技术路径.
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Abstract:  In  the  development  of  complex  software  systems,  effective  integration  between  the  design  phase  and  the  verification  phase  is
crucial  for  ensuring  system  reliability  and  functional  correctness.  However,  heterogeneity  in  modeling  languages,  semantics,  and  data
structures  across  design  and  verification  tools  often  leads  to  semantic  inconsistencies  during  model  transformation,  insufficient  toolchain
interoperability,  and  inadequate  verification  coverage.  To  address  these  challenges,  this  study  proposes  a  layered  transformation  and  multi-
perspective  cross-verification  mechanism  based  on  a  unified  intermediate  representation  (UIR).  Starting  from  the  design  model,  systems-
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theoretic  process  analysis  (STPA)  is  applied  to  conduct  hazard  analysis  and  identify  unsafe  control  actions,  from  which  safety  constraints
are  extracted  and  cross-checked  against  existing  functional,  timing,  and  safety  properties.  Subsequently,  a  mapping  from  the  design  model
to  the  UIR  is  constructed,  and  the  structure,  behavior,  timing,  and  safety  constraints  are  formally  specified  within  a  unified  syntactic  and
semantic  domain.  On  this  basis,  layered  transformation  rules,  together  with  traceability  metadata,  are  defined  to  cover  the  above  elements.
Based  on  the  UIR,  complementary  verification  models,  such  as  temporal,  logical,  and  probabilistic  models,  are  derived,  and  the  safety
constraints  produced  by  STPA  are  systematically  translated  into  verifiable  properties.  Multi-perspective  cross-verification  is  then  conducted,
including  consistency  checking  among  source,  intermediate,  and  target  models,  temporal  and  logical  property  verification,  probabilistic
analysis,  and  satisfiability  checking  of  safety  constraints.  Case  studies  on  an  autonomous  vehicle  control  system  and  a  multi-domain
collaborative  unmanned  aerial  vehicle  (UAV)  control  system  demonstrate  that  the  proposed  method  improves  verification  coverage  and
accuracy,  enhances  traceability  throughout  transformation  and  verification,  and  provides  a  consistent  and  provable  technical  pathway  for
safety-driven development of complex systems.
Key words:  safety risk analysis; unified intermediate representation (UIR); model transformation; multi-perspective cross-verification

随着现代工业和信息技术的快速发展, 复杂软件系统在航空航天 [1]、自动驾驶 [2]、工业控制 [3]、医疗设备 [4]

等安全攸关领域 [5]的应用日益广泛. 这些系统通常具有高度的异构性和复杂性, 其开发过程需要设计阶段与验证

阶段的高效协同, 以保障系统的功能正确性与可靠性. 实现设计模型与验证模型的正确转换与语义一致性保证, 已
成为确保安全攸关系统质量的关键技术挑战.

针对设计模型与验证模型互操作问题, 现有研究主要围绕安全风险分析、模型转换与集成验证这 3个核心技

术领域展开探索. 安全风险分析方面包含基于模型检查的形式化方法 [6,7]、系统理论/MBSE集成方法 [8,9]以及概率

化与数据驱动扩展的方法 [10]. 其中基于模型检查的形式化方法, 通过对并发与时序行为的近似穷尽探索, 配合反

例回注与 MBSE 贯通, 形成早期缺陷发现与工程回注的闭环; 系统理论/MBSE 集成方法将 STPA (systems-
theoretic process analysis)工件属性化并在架构层施加系统级安全约束, 实现危险到设计约束的前置化映射; 概率

化与数据驱动扩展方法引入时序逻辑、数据驱动可达性与贝叶斯网络等, 面向不确定性开展定量化评估. 但跨方

法/工具的语义割裂, 难以在统一语义域内对齐结构、行为、时序、概率与故障等多维语义; 风险分析与形式化验

证之间缺乏可组合的互证机制与端到端证据链, 导致安全约束难以以可验证的形式贯穿设计与验证.
模型转换研究方面主要从理论、工具以及工程层面发展. 其中理论上刻画转换空间、方向性 (单/双向、增

量)与执行机制 (如 QVT), 以提供可执行的语义基础 [11]; 工具生态上发展 QVT/EMF、性能优化引擎与可视化语言

以提升效率与易用性 [12]; 工程落地上针对 SysML/UML/AADL/Simulink等构建到时间自动机、Stateflow、PRISM、

TEGG等的显式映射与域化抽取, 为下游验证提供可验证模型 [13]. 然而, 以语法为主的点对点映射难以保证语义一

致性与性质保持, 尤其在时序、概率、故障等非功能语义上; 跨工具互操作依赖个案适配, 呈现 N×M复杂度与高

维护成本, 缺乏可追溯的转换证据链以支撑安全约束的端到端映射.
模型验证方面正由单一技术走向“集成验证”. 通过统一前端承载一阶、时序与超属性, 编排归纳证明、有界

模型检查 (bounded model checking, BMC)、测试生成与合成等多后端以形成覆盖互补 [14,15]; 在跨层闭环与运行时

联动 [16,17]中, 将设计级证明、仿真测试与运行时监测/合成耦合, 实现设计-验证-运行的动态保证; 并在特定领域构

建可组合验证框架以提升规模化与适配性. 但是, 不同验证后端在抽象层级与语义假设上缺乏同构性, 反例、候选

不变式与证明工件难以共享与复用, 证据的可迁移性与可累计性受限; 同时, 安全风险分析产出的约束与论据难以

被验证链路以可计算方式刻画与验证, 导致安全目标与功能/时序/概率属性之间的系统化交叉验证机制不足.
综上, 现有方法仍面临 3个关键及技术挑战: (1)语义一致性不足: 缺乏统一的语义表示机制, 设计模型在转换

为验证模型时容易出现信息丢失或语义偏差, 尤其在处理时序约束、概率属性与故障语义等定量与非功能特性

时, 尚缺完整的理论与工程支撑; (2)工具链互操作性受限: 多数转换方法针对特定设计/验证工具进行点对点适配,
缺乏可扩展、可追溯的通用机制以支撑跨平台的语义一致性转换与安全约束的端到端映射; (3)验证方法系统性

薄弱: 难以保证多视图 (功能、行为、时序、安全等)间的一致性, 缺乏以安全约束为核心的系统化交叉验证与证

据累计机制, 制约验证结果的可靠性提升与设计闭环质量的保障.
因此, 迫切需要建立统一的中间表示机制和多重交叉验证框架, 以实现异构模型间的语义保持转换, 并通过多
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类型验证模型的互补校验确保复杂系统从设计到安全风险分析全过程的一致性与可靠性.
为解决这些问题, 本文提出一种基于统一中间表示 (unified intermediate representation, UIR)的建模与验证方

法, 如图 1所示. 通过多样化需求分析支持多种设计模型, 利用统一中间表示对异构设计模型信息进行统一语义提

取与分析, 并结合 STPA理论进行多维属性的校验与补充; 在此基础上, 定义分层模型转换与追溯机制, 系统化映

射到时序、逻辑与概率等互补的验证模型; 最后, 围绕安全约束开展源-中间-目标模型一致性检查与多视角交叉

验证, 形成端到端证据链. 本文的主要贡献如下.
  

软件需求
(功能性、安全性、
时间属性)

STPA分析 TCTL/CTL性质

安全分析

安全约束生成

结果追溯 模型转换

属性转换

约束转换映射规则1语法1

转换1

转换2 时序

逻辑

概率

转换3

其他

CTL

TCTL

PCTL

...
语法2

语法3

映射规则2

映射规则3

......
...

...

...

...

设计模型1

设计模型2

设计模型3

多样化需求分析 异构模型信息提取

设计层 分层转换 中间层 分层转换 验证层

多属性多模型信息提取 多重交叉验证

模型与属性集成

统一中间表示

验证模型1

验证结果1
多
重
交
叉
验
证

验证结果2

验证结果3
验证模型1属性

验证模型2属性

验证模型3属性

验证模型2

验证模型3

图 1　基于统一中间表示的异构模型转换与多重交叉验证方法框架
 

(1) 面向安全分析的 UIR语义互操作性框架: 构建以 UIR为核心的语义互操作性框架, 将基于 STPA的危险

分析与不安全控制行为识别前置于设计阶段, 并将由此提炼的安全约束纳入统一语法与语义域中, 与结构、行为

与时序信息协同进行形式化建模与管理. UIR中显式承载安全约束的语义内涵与元数据 (来源、触发条件、控制

链路、风险场景), 从机制上抑制跨工具与语言转换导致的安全语义丢失与歧义传播, 从而确保设计-验证贯通过

程的语义完整性与互操作性.
(2) 面向安全约束映射与追溯的分层模型转换机制: 提出“设计模型-UIR-验证模型”的分层转换方法, 系统化

定义覆盖结构/行为/时序/安全约束的信息提取与语义映射规则, 并在规则层嵌入追溯性元数据, 维护从源要素到

目标模型与可验证属性的证据链. 将 STPA导出的安全约束及其上下文 (触发条件、控制路径、失效模式)类型转

换映射为不变性、时序必然性、可达性与概率阈值等可验证属性, 实现端到端的可映射、可追溯与可审计, 提升

验证模型生成效率与语义一致性, 同时避免安全分析产物在转换链路中的语义失真.
(3) 以安全约束为核心的多视角交叉验证方法: 基于 UIR派生互补的时序、逻辑与概率验证模型, 将 STPA提

炼的安全约束系统化转换为可验证属性, 贯穿源、中间与目标模型的一致性检查, 以及时序/逻辑性质验证与概率

分析, 形成多视角的交叉一致性校验闭环. 通过安全约束驱动的验证组织方式, 与功能、时序及既有安全属性进行

相互印证与冲突检测, 提升验证覆盖度与缺陷定位能力, 在生命周期早期识别并定位潜在安全问题, 从而增强验证

的全面性与鲁棒性.
本文第 1节介绍所需的基础知识. 第 2节介绍从设计到安全风险分析的总体框架. 第 3节介绍设计层模型的

建立与安全风险分析. 第 4节介绍本文构建的统一中间表示的设计逻辑及语法语义. 第 5节介绍本文所提的分层

模型转换机制. 第 6节介绍多重交叉验证机制. 第 7节对本文所提方法进行可扩展性分析. 第 8节介绍模型转换工

具的实现. 第 9节选取自动驾驶汽车控制软件和多域协同无人机飞控系统实际案例进行实验研究. 第 10节介绍相

关工作. 最后总结全文.

 1   基础知识

 1.1   设计模型

设计模型是系统开发过程中用于描述和规范系统特征的抽象表示, 通过对系统的功能、行为和结构的多维度
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建模, 能够有效捕获系统需求, 支持设计决策.

Mdg := (dm_C,dm_S ,dm_T,dm_I,dm_ϕ)定义 1. 设计模型可以被定义为  , 其中,

dm_C●   表示类图集合, 描述系统的静态结构;
dm_S = (dm_Q,dm_E,dm_δ,dm_q0) dm_Q = (dm_q1,dm_q2, . . . ,dm_qn)

dm_E = (dm_e1,dm_e2, . . . ,dm_em) dm_δ : dm_Q×dm_E→ dm_Q

dm_qi dm_e j dm_qk : dm_δ(dm_qi,dm_q j) = dm_qk dm_q0 ∈ dm_ϕ

●   表示状态图集合, 描述系统的动态行为; 
表示系统状态的集合;   表示事件的集合;   是状态转

移函数, 表示从状态   在事件   的触发下转移到  ;   表示

初始状态.
dm_T = {(dm_e1,dm_t1), (dm_e2,dm_t2), . . . , (dm_en,dm_tn)} dm_ei ∈ dm_E

dm_t2 ⩾ 0

●   是序列图集合, 表示组件间的交互; 
表示事件;   表示事件触发的时间戳;

dm_I = (Iin, Iout) Iin Iout●   表示系统输入输出的接口集合;   表述输入接口集合;   表示输出接口集合;
dm_ϕ●   表示属性的集合.

 1.2   验证模型

验证模型通过严格的数学语义、目标导向性、抽象性和工具依赖性等特点, 采用模型检测等方法验证系统的

关键性质 (如安全性、实时性和可靠性).
V M = (T A,P,V,Υ)定义 2. 验证模型可以被定义为一个四元组  , 其中,

T A●   表示时间自动机集合, 用于形式化建模系统的时序行为;
P P = (Ps,Pr,Pl,Pp) Ps Pr

Pl Rp

●   表示性质集合, 可以表示为一个多层次的元组:  ;   表示安全性质集合;   表示实时性质

集合;   表示可靠性质集合;   表示性质之间的依赖关系;
V●   表示验证方法集合;
Υ●   表示映射函数.

Prop = (id, spec, type) id spec

type

定义 3. 验证性质可以表示为一个三元组  , 其中,   表示性质的唯一标识符;   表示性

质的形式化规约;   表示性质的类型.

TA = (L, l0,C,A,E, I) L = {l1, l2, . . . , ln} l0 ∈ L C = {c1,c2, . . . ,cm}
A = {a1,a2, . . . ,ap} E ⊆ L×A×G×2C×L

G = {g | g : C→ {true, false}} 2C

I : L→G

定义 4. 时间自动机 (timed automata, TA) 是一种扩展的有限状态机, 用于建模具有时序行为的系统, 可以

被定义为:  , 其中,   表示位置的有限集合;   表示初始位置; 
表示时钟变量的有限集合;   表示动作的有限集合;   表示边的有限集合, 即状态之

间的转移关系;   表示守卫条件;   表示时钟重置集合, 即在状态转移时需要重置的时钟

变量;   表示位置不变性函数.

 1.3   模型转换

模型转换是实现异构模型间语义映射和结构转换的关键技术, 通过提供独立于具体建模语言的抽象层, 采用

统一中间表示作为模型转换的核心机制, 可以实现源模型到目标模型的正确映射.
MT = (S ,T,R,Φ,Ψ)定义 5. 模型转换可以定义为一个五元组:  , 其中,

S●   表示源模型集合;
T●   表示目标模型集合;
R●   表示统一中间表示, 作为异构模型之间的桥梁;
Φ●   表示源模型到中间表示的转换函数;
Ψ●   表示中间表示到目标函数的转换函数.

R = (E,A,C,M)定义 6. 统一中间表示可以表示为一个四元组:  , 其中,
E●   表示实体集合, 包含模型中的基本元素;
A●   表示属性集合, 描述实体的关系和限制条件;
C●   表示约束集合, 定义实体间的关系和限制条件;
M●   表示元数据集合, 包含模型的语义信息和转换规则.
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τ : S → T ≡sem

ms ∈ S mt ∈ T ms≡semmt τ

定义 7. 模型转换的语义保持性可以表示为: 对于转换  , 若存在语义等价关系  , 使得对于任意源

模型   和对应的目标模型  , 都有  , 则称转换   是语义保持的.

 1.4   安全风险分析

安全风险分析基于系统理论的事故模型和过程 (systems-theoretic accident model and process, STAMP), 通过层

次化控制结构分析控制系统中的安全风险.

SRC = (E,K,N,P,T,Z)定义 8. 基于 STAMP的安全风险控制模型可以定义为一个六元组  , 其中,
E●   表示层次化控制结构;

K●   表示控制动作集合;
N●   表示反馈信息集合;

P●   表示安全约束集合;
T●   表示事故致因分析集合;
Z●   表示风险环节措施集合.

UCA = (ca,ctx, tp,haz)定义 9. 不安全控制动作 (unsafe control action, UCA)可以表示为一个四元组  , 其中,
ca ∈ K●   表示具体的控制动作;
ctx●   表示系统上下文或环境条件;

tp●   表示 UCA的类型;
● haz表示可能导致的危险状态.

SC = (sc_id, sc_constraint, sc_level)定义 10. 安全约束可以表示为一个三元组  , 其中,

sc_id●   表示约束的唯一标识符;

sc_constraint●   表示约束的形式化描述;

sc_level ∈ E●   表示约束所属的控制层级.

 2   总体框架

当前复杂软件系统开发过程中, UML、SysML、SCADE 等异构设计工具并存, 模型语义和数据格式差异显

著, 导致跨工具协同与验证工作割裂. 传统的模型转换大多依赖一次性脚本, 实现单一模型至单一模型的转换, 语
义保持受限, 且难以实现端到端的追溯. 另一方面, 功能、时间与安全属性相互耦合, 依赖单一验证模型或单一求

解器覆盖不足, 验证可靠性较低, 难以及时暴露早期设计缺陷与安全隐患. 尽管 STPA等方法能够输出危险与安全

信息, 但其结果难以直接进行形式化验证, 导致安全属性与功能和时序属性分离.
为解决这些局限, 本文提出了一种基于统一中间表示的总体框架, 结合分层模型转换与多模型交叉验证策略,

构建从设计到安全风险分析的可追溯流程. 框架围绕状态、行为、时间与规则, 实现多异构设计模型向 UIR的信

息提取与转换, 同时通过数据解析、数据规范和信息整合, 使得 UIR通过“单一事实源”的方法转换为多种验证模

型进行多重交叉验证, 提供设计“元素-UIR-验证元素”的双向追溯, 确保了标识一致性、结构设计多样性与验证多

样性. 如图 2所示, 在此基础上, 构建 3层管线: 其一, 设计层至中间层进行元素识别、语义对齐, 确保语义保持与信

息完整; 其二, 中间层至验证层, 面向不同验证目标派生互补模型族, 例如基于时间自动机的实时验证 (如 UPPAAL
模型)、基于时序逻辑的逻辑验证 (如 NuSMV模型)、过程代数与可达性验证 (如 SPIN模型)以及概率模型检测

(如 PRISM模型)等; 其三, 属性同步层, 将需求与 STPA产出的安全约束模板化为 LTL/CTL/TCTL等属性, 并统

一注入至中间层, 而后传递至验证层以实现属性一致性校验与潜在问题发现. 在安全分析方面, 以系统控制结构为

脉络, 按照“识别系统危险-识别不安全控制-生成约束-输出安全属性”的流程自动化地产生安全属性, 与功能/时间

属性共同参与验证. 验证阶段采用多模型、跨工具自动地进行交叉验证与反例回溯, 即任一模型产生的反例均可

映射至 UIR与原始设计, 以支撑故障定位与恢复, 从而降低单一模型的检测局限性.
通过 UIR统一承载异构设计与验证语义, 系统性地降低信息丢失与歧义, 提升验证模型生成的一致性与可追溯
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性, 实现语义一致的互操作性; 多模型、多工具与多属性的多重交叉验证提高覆盖度与结论的稳健性, 实现全面而稳

健的验证; 将 STPA生成的安全约束与功能/时间属性在同一闭环内统一校验, 使复杂软件系统的潜在问题可在设计

早期被发现、定位与修复, 降低生命周期后期成本与风险, 实现早期的安全保障与缺陷定位; UIR与分层管线可以在

实际环境中自动化部署与增量式运行, 同时适配主流的设计工具与验证工具, 支持复杂系统的持续验证与复用.
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图 2　基于统一中间表示的异构模型转换与多重交叉验证整体架构图
 

 3   设计层模型建立与安全风险分析

设计层一方面依据软件需求 (功能性、安全性、时间属性等) 构建形式化设计模型; 另一方面基于同一需求

开展 STPA分析, 并在 STAMP框架下提炼系统级约束. 通过设计模型刻画系统结构与行为边界, STPA/STAMP识

别控制失效与不安全控制动作并生成约束, 从而形成结构-约束的互补视图.

 3.1   设计层模型建立

在设计阶段, 使用统一建模语言等工具建立系统的设计模型, 表征系统的需求和相关约束. 为进一步增强系统

的安全属性分析与描述, 在设计阶段添加系统理论过程分析 STPA以识别系统危险及自动化地生成规约.

Gcontrol := (Ccontrol,Pprocess,UC,L)定义 11. 系统控制行为可以被定义为  , 其中,

Ccontrol = (N,R) N

R ⊆ N×N

●   表示系统的控制结构, 描述控制器、被控对象及二者之间的交互;   表示控制器与被控对象

的节点集合;   表示控制信号与反馈信息的边集合;

Pprocess = {p1, p2, . . . , pk}●   表示控制行为过程中的环境变量集合;

UC = {uc1,uc2, . . . ,ucl}●   表示可能导致系统危险的控制行为的集合;

L = {l1, l2, . . . , lm}●   表示系统可能造成的失效或不可恢复的危险集合.

 3.2   安全风险分析

采用系统层次性分析方法, 识别系统中可能导致危险的控制行为.
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Ccontrol

Constraints =

{C1,C2, . . . ,Cr} Ci

Pprocess pi Ci = ¬(Signal(ccontroller,cprocess))→ (pi 1 Rangesafe) Tstart和

Tend C j = (t < [Tstart,Tend])→ Invalid(ccontroller,Signal(t))

(1) 基于控制图   , 通过枚举方法分析系统的 4 种类型的控制行为: 未提供必需控制、提供错误控制、

过早或过晚的控制以及持续的控制. 通过分析不安全控制 (unsafe control, UC), 生成系统约束  

, 其中   表示一条约束, 即一条具体的控制规则, 保证相关活动不会导致危险. 若控制器未发送信号,
会导致   中变量   超出安全范围:  . 控制信号在时间窗口 

 外被触发, 则控制行为无效:  .

dm_ϕSTPA

dm_ϕSTPA =
∧r

i (¬UCi→ Safe(L)) Ccontrol

Pprocess

Constraints

dm_ϕ dm_ϕ dm_ϕ = dm_ϕfunctional∪dm_ϕtemporal∪dm_ϕsafety∪
dm_ϕSTPA

dm_ϕSTPA

(2) 基于建立的系统约束集合以及危险集合 L, 生成规约描述   , 用于验证系统是否满足安全属性:
. 使用自动化工具生成规约和控制约束并输出控制结构  , 包括控制器、被控

对象以及信号传递的逻辑关系, 添加逻辑变量   及失效条件 L, 自动分析控制信号的安全性, 生成潜在的不安

全控制行为 UC, 并关联其导致的危险 L, 生成规约   以形式化逻辑描述形式导出, 导出的规约可直接嵌

入到系统设计属性集合   中. 最终, 将原有的属性   扩展为: 
. 通过引入 STPA分析, 可以自动化生成安全要求规约, 系统设计模型能够扩展安全性和动态属性, 同时,

生成的属性   与原有的功能性和时序性属性相结合, 为后续的模型验证提供正确且全面的形式化描述.
(3)值得注意的是, STPA的分析过程本身也是一个系统化的风险分级与冲突消解过程. 其对不安全控制行为

(UCA)的分类 (如“未提供控制”“提供但过早/过晚”等)隐式构建了一个风险优先级框架, 通常“未提供控制”导致的

危害具有最高严重等级. 此外, 从系统级危害 (system-level hazard)向下追溯的分析路径, 确保了所有衍生出的安全

约束都服务于顶层安全目标. 在此过程中, 不同约束间的潜在冲突会在系统层面被工程师识别和处理 (例如, 针对

同一控制动作的不同 UCA), 并基于工程经验与安全标准进行消解, 最终输出一个内部一致、可用于验证的约束

集. 因此, 在验证前段可通过系统分析, 最大程度预防约束间的逻辑冲突.

 4   统一中间表示设计

统一中间表示以“单一事实源”统一承载异构设计与验证语义, 解耦设计多样性与验证多样性; 以状态、行为、

规则方面等信息为输入, 在结构、行为、时间与安全这 4个语义域上构建可扩展的统一中间表示模型, 如图 3所
示, 并为每一域匹配到目标验证形式 (如时间自动机/PRISM与 LTL/CTL等)的映射瞄点与双向追溯关系. 通过规

范化的元素抽取、语义对齐与缺省补全, 将设计模型映射为 UIR, 再以可证明的规则从 UIR派生多种验证模型族

与属性族, 实现“一次抽取, 多端映射, 可回溯验证”. 以统一标识与语义瞄点贯穿需求-设计-验证-反例回溯全链条,
保证语义完整性与一致性, 使功能、时间与安全属性在同一闭环内被协同校验.
 
 

设计模型

UML/SysML/Simulink/SCADE

导入格式: XMI,SLX,SCXML,AADL

命名/类型/单位规范校验

STPA安全分析

Hazard→UCA →Constraints 

控制结构、场景、损害

需求与假设

需求IDs、时序/接口契约

适配器与解析

语义对齐

Statechart → states

Transition → transitions

Block/Var → variables
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缺省补全

初始state、period、
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UIR单一事实源
设计、UIR、验证: 双向追溯

存储: JSON
可增量更新

结构域

Component(id,name)
Port(dir,type)

Connector(src,dst)
Hierarchy(parent,child)
Anchors:Kripke,Petri

时间域

Clock(name)

Timer(id,period,deadline)

Constraint(expr)

Anchors: Timed Automata

行为域

State(id,init)

Transition(src,dst,guard,act)

Event(name,payload)

Anchors:Promela,SMV

安全域
Hazard(id,loss)
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Anchors: LTL/CTL/Prob

转换规则
R1: states ��TA.locations
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�TA.edges�
R3: 
timeProperties(deadlines,delays,periods) 
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R4: variables(scope,type) ��SMV 
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R5: hazardousActions ��safety automata 
guards
R6: hazardScenarios ��monitor processes
R7: constraints.expression ��LTL/CTL/
MTL
R8: metadata.version ��evidence tagging

属性模板
T1 禁止UCA: G(context ��¬action)
T2 必达: G(trigger ��F�periods.value 
target)
T3互斥: G ¬(a∧b) 
T4 Deadline: G(task ��
F�deadlines.hard done)
T5概率: P�p [φ(constraints)] 

输入与分析 抽取与语义对齐 UIR核心 转换与属性模板

验证工具与命令

UPPAAL: verifyta model.xta -A

NuSmv: -source script.smv

SPIN: spin -run model.pml

PRISM: prism model.pm prop.pctl

验证与闭环

结果聚合

通过/失败、路径覆盖率、诊断日志

反例: 状态序列-时间戳-概率

回溯
反例�UIR元素�设计元素
细化: 数据域/时钟/并发粒度

Adapter-XMI/Adapter-SLX...
元素抽取: 

class/state/transition/var…

生成Trace-ID; 类型/单位归一

图 3　统一中间表示设计原理图
 

 4.1   统一中间表示设计元素

UIR一方面统一不同模型之间的数据结构, 另一方面, 支持安全约束的存储和转换. 如图 4所示, UIR包含模

型 (model)结构、状态 (states)信息、转换 (transitions)信息、变量 (variables)信息、约束 (constraints)信息、危

险场景 (hazardScenarios)信息以及时间属性 (timeProperties)信息等内容.

吴梦丹 等: 从设计到安全分析: 异构模型转换与交叉验证 3527



 

UIR

model states

state1

state2

name

id

initial

final

attributes

key1

key2

transitions

transition1

transition2

variable1

variable2

from

to

condition

name id

hazard1

hazard2

id

description

delays

minimum

maximum

periods

trigger

deadlines

type

expression

source

type

scopeactions

action1

action2

description

condition

consequence

variables constraints

constraint1

constraint2

name

type

metadata

author

version

hazardScenarios timeProperties

initialValue related-
States
related- periodValue

Variables
related- related- related-

Constraints Hazards Actions

related- softDeadline
related-

hazardous- Actions Constraints
hardDeadline

Actions related-
related- States
Hazards

图 4　UIR设计元素
 

● model中 name和 type是必需字段, 分别表示模型的名称和类型; metadata是可选字段, 用于描述作者、版

本等开发背景, 提供模型管理和版本控制. states 字段包含唯一标识 id、状态名称 name, 并通过 initial 和 final 标
记初始状态与终止状态. 可扩展的 attributes 字段采用键值对存储自定义属性, 实现对状态特征的灵活扩展.
relatedHazards可选, 用于标明该状态对应的潜在危险源或关联风险.

● transitions每个 transition定义状态间的迁移逻辑, 包括起始状态 from和目标状态 to. condition为转换触发

条件, 采用布尔表达式描述. actions字段下可细分为多个动作为状态迁移时执行的操作, 支持复合动作和 hazardous-
Actions (危险操作), 以表达系统动态特性. description用于补充文字说明, consequence可用以记录迁移结果或者

影响.
● variables部分定义系统运行所需的全局或局部变量, 包括 name (变量名)、type (数据类型)、initialValue (初

始值). scope字段用于区分变量作用范围 (如全局/局部), relatedConstraints帮助变量与约束建立直接关联.
● constraints中约束对象包括 id、type、expression (约束表达式)和 source (约束来源). 其中 type区分约束类

型, expression采用逻辑表达式或数学式描述, relatedHazards、relatedActions和 relatedStates用于标识该约束关联

的危险、动作与状态.
● hazardScenarios中的每个 hazard元素包括唯一标识 id、危险描述以及与该危险相关的状态 (related States)、

变量 (relatedVariables)、动作 (relatedActions)和约束 (relatedConstraints).
● timeProperties中 delays定义延迟相关属性, periods规定周期任务的触发条件与周期时长, deadlines用于约

束任务执行的硬截止时间或软截止时间: 前者为绝对不可违反的时间限制, 后者允许一定范围内的滞后.

 4.2   统一中间表示语法

UIR采用元模型的方式定义其核心组成元素及其关系.

UIR :=< uir_M,uir_S ,uir_T,uir_V,uir_C,uir_D,uir_P >定义 12. UIR模型可以被定义为  , 其中,

uir_M●   表示模型信息集合, 描述 UIR模型的全局信息 (如模型名称等);

uir_S = {si | si = (id, isInit, isFinal,attributes)} id●   表示状态集合, 定义系统的离散状态空间;   表示状态标识;
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isInit isFinal attributes 表示初始状态标记;   表示最终状态标记;   表示自定义的状态属性集合;

uir_T = {t j | t j = (src, tgt,cond,action)} src

tgt cond action

●   表示转换集合, 定义系统从一个状态到另一个状态的转移规则;   表

示源状态;   表示目标状态;   表示迁移条件, 是布尔表达式;   是迁移执行动作;

uir_V = {vk | vk = (name, type,range, initial)} name

type range initial

●   表示变量集合, 定义系统的全局变量和局部变量;   表示变量

名称;   表示变量类型;   表示变量范围;   表示变量初始值;

uir_C●   表示约束集合, 定义系统的静态约束条件 (如变量范围约束、逻辑约束等);

uir_D = {dn | dn = (trigger,event,resources,actions)}
trigger event resources actions

●   表示动态行为集合, 定义系统的动态行为 (如事件、资源

竞争等);   表示触发行为的条件;   表示被触发的事件类型;   表示发生动作涉及的系统资源; 
表示触发行为后执行的动作序列;

uir_P = {pm | pm = (trigger,delay, period)} trigger

delay period

●   表示时间约束集合, 定义系统的时间属性 (如延迟、周期等); 
表示触发行为的条件;   表示延迟执行任务;   表示周期执行任务.

UIR状态定义描述 UIR中的离散状态, 支持初始状态和最终状态的标记; 转移规则定义语法描述状态之间的

转换条件和动作, 支持条件表达式和动作语句的嵌套; 变量定义语法描述 UIR 中的全局或局部变量, 包括类型和

初始值; 时间约束定义语法描述 UIR模型的时间属性.
同时, UIR引入范畴理论的“共极限 (colimit)”和“态射 (morphism)”以支持组件组合语法. 共极限统一表示多个

模块化模型之间的组合关系, 定义模块间的组合规则, 将各模块建模为范畴中的对象, 并通过共极限操作得到全局

系统的统一建模结果. 多个状态组件被看作是范畴中的对象, 各状态之间的转换 (包括触发条件和动作)被视为态

射. 态射表示不同模型元素之间的关系映射 (mapping), 可以表示组件之间的交互映射、模型层次的功能映射或验

证工具中的语义转换映射. 模型的某一变量在不同工具中存在不同的表达形式, 这种映射关系可用态射表示.

 4.3   统一中间表示语义

UIR的语义涵盖静态语义和动态语义两部分.
(1) 静态语义

∃s ∈ uir_S , s.initial = true ∃s ∈ uir_S , s. f inal = true

∀v ∈ uir_V, v.initial_value ∈ v.range

∀c ∈ uir_C, c.expression : bool

∃vi ∈ uir_V : initial(vi) ∈ range(vi) type(vi)

∃c ∈ uir_C,dom(c) = {uir_V,uir_S }, eval(c) = bool

静态语义描述 UIR 模型的结构性约束及其组成元素的合法性, 主要包括状态语义、变量语义、约束语义等.
其中, 状态语义表征每个状态必须具有唯一标识符, 且初始状态和最终状态的数量满足两个条件: 其一, 至少存在一

个初始状态, 即  ; 同时至少存在一个最终状态, 即  . 变量语义的定

义必须满足类型一致性, 且变量的初始值必须在其定义范围内, 即  . 约束语义是

布尔类型的逻辑表达式, 且约束的作用范围需要明确, 即  . 变量语义表征变量初始化

必须严格对应定义的类型和值域的范围, 即  , 其中   有效. 约束语义表征约束

语句应明确地作用于指定变量或状态集合的布尔类型逻辑表达式, 即:  .
(2) 动态语义

∀t ∈ uir_T, t.condition : bool

(s,v)− [t.condition]− > (s′,v′) s s′ v v′

∀t ∈ uir_T, t = (src, tgt,

cond,action), eval(cond) = true→ exec(action)

∀p ∈ uir_P, G(p.expression) G

∀p ∈ (trigger,delay,

period) ∈ uir_P, G(trigger→ F(delay ⩽ t ⩽ delay+ period))

trigger→ action

→

动态语义描述 UIR 模型的运行行为, 包括状态转移、时间约束和动态行为. 其中, 状态转移语义表征状态转

移的条件必须满足布尔表达式, 且状态的转换必须是确定性的, 即  ; 转移规则的执行会

引起状态的更新, 即  , 其中,   和   分别表示转移前后的状态,   和   表示转移前后的

变量值; 同时, 状态转移应明确指定迁移条件表达式 (condition) 和迁移动作 (action), 即: 
, 并且将状态由 src转移至 tgt. 时间约束语义表征时间约束, 定义了

系统的时间行为, 必须满足时序逻辑公式:  , 其中   表示全局时序逻辑操作符, 确保时间约束

在系统运行期间始终成立. 同时, UIR 的时间约束被表示为时序逻辑约束表达, 需满足约束: 
. 动态行为语义表征包括事件触发和资源竞争等, 使用事

件驱动模型描述语义:  , 其中 trigger表示事件触发条件, action表示触发后的行为. 对于动态行为 (事
件触发和资源竞争), 采用过程代数的行为轨迹定义, 如: event(trigger): resource competition   action(settled),
resources mutually-exclusive.
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 5   分层模型转换机制

分层模型转换机制涵盖模型的分层映射、属性的分层映射以及转换正确性检查. 整个转换框架的核心是一套

预定义的分层映射规则集. 该规则集采用模块化与增量式的设计理念, 旨在平衡转换过程的可靠性与面对不同建

模语及验证工具时的扩展灵活性.

 5.1   模型分层映射规则

 5.1.1    设计层到中间层模型映射规则

解析设计模型的各元素, 按照预定义的映射规则逐一转换为 UIR 中对应的元素, 实现设计模型到 UIR 的映

射. 定义通用的映射算法 (算法 1)系统化地完成设计模型到 UIR结构的转换过程.

算法 1. 设计模型到 UIR的映射.

Mdg := (dm_C,dm_S ,dm_T,dm_I,dm_ϕ)输入: 设计模型  ;

UIR :=< uir_M,uir_S ,uir_T,uir_V,uir_C,uir_D,uir_P >输出: 统一中间表示  .

← Mdg Mdg1. elementArr   parse( ) //解析设计模型  , 提取各类元素

E ∈ elementArr2. for each   do
T ← Trans(E)3. 　   //Trans为基础映射

4. 　UIR.add(T)
5. end for
8. return UIR

Trans(Mdg) :=< M,S ,T,V,C,D,P > M

S T V C D

P

定义 13. 设计模型到 UIR的映射规则可以被定义为  , 其中,   表示模型信息

的映射;   表示状态集合的映射;   表示转换集合的映射;   表示变量集合的映射;   表示约束集合的映射;   表示

动态行为的映射;   表示时间约束的映射.
uir为方便区分, 添加前缀“sys_”表示设计模型的元素, 添加前缀“   _”表示 UIR的元素, 如表 1所示.

  

表 1　设计模型与 UIR映射规则表
 

编号 元素 UIR映射对象 公式表达 规则编号 规则 说明

1 sys_M uir_M sys_M→ uir_M 规则1 Trans1(sys_M) := uir_M 全局信息

2 sys_S uir_S sys_si→ uir_si 规则2 Trans2(sys_S ) := uir_S 状态集合

3 sys_T uir_T sys_t j→ uir_t j 规则3 Trans3(sys_T ) := uir_T 转换集合

4 sys_V uir_V sys_vk → uir_vk 规则4 Trans4(sys_V) := uir_V 变量集合

5 sys_C uir_C sys_cq→ uir_cq 规则5 Trans5(sys_C) := uir_C 约束集合

6 UC uir_C, uir_D uci→ (uir_duci ,uir_cuci ) 规则6 TransSTAMP1 (UC) := {uir_D,uir_C} 不安全控制映射

7 L uir_V, uir_C I j→ uir_vl j 规则7 TransSTAMP2 (L) := {uir_V,uir_C} 损失变量与阻断约束

8 Ccontrol uir_C cstamp
k → uir_cstamp

k 规则8 TransSTAMP3 (Ccontrol) := uir_C 自动生成安全约束

9 Pprocess uir_V,uir_D pi→ uir_vp j 规则9 TransSTAMP4 (Pprocess) := {uir_V,uir_D} 环境过程变量
 

 5.1.2    中间层到验证层模型结构映射

通过解析 UIR模型中的核心元素实现中间层 UIR到验证模型的结构映射, 并按照预定义的映射规则逐一映

射为验证模型中对应元素实现. 定义通用的映射算法 (算法 2)系统化地完成 UIR到验证模型结构的转换过程.

算法 2. UIR到验证模型的映射.

UIR= < uir_M,uir_S ,uir_T,uir_V,uir_C,uir_D,uir_P >输入: UIR模型  ;
V M =< V,T,P,Q,S >输出: 验证模型  .
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elementArr← parse(UIR)1.   //解析 UIR模型, 提取模型元素

E ∈ elementArr2. for each   do
template← Trans(E)3.　   //调用映射规则, 将元素转换为验证模型模板

4. 　VM.add(template) //将模板添加至对应的验证模型集合中

5. end for
6. return VM

uir_M uir_S uir_T uir_V

uir_C uir_D uir_P

算法 2 中的 UIR 模型包含模型信息  、状态集合  、转换集合  、变量集合  、约束集合

、动态行为集合  、时间约束集合  . 验证模型包含状态变量集合 V、转移规则集合 T、时间约束

集合 P、安全属性集合 Q以及 STAMP安全约束集合 S.
Trans(UIR) :=< Vuir,Tuir,Puir,Quir,S uir > Vuir

Tuir Puir Quir S uir

定义 14. UIR到验证模型的映射规则可以被定义为  , 其中,   表示状态

变量集合的映射;   表示转移规则集合的映射;   表示时间约束集合的映射;   表示安全属性集合的映射; 
表示 STAMP安全规约集合的映射.

为方便区分, 添加前缀“uir_”表示 UIR的元素, 添加前缀“vm_”表示验证模型的元素, 如表 2所示.
  

表 2　UIR与验证模型映射规则表
 

编号 UIR元素
设计模型映
射对象

公式表达 规则编号 规则 说明

1 uir_M vm_V uir_M→ vm_V 规则10 Trans6(uir_M) := vm_V 模型信息

2 uir_T vm_T uir_ti→ vm_ti 规则11 Trans7(uir_T ) := vm_T 转移集合

3 uir_P vm_P uir_p j→ vm_p j 规则12 Trans8(uir_P) := vm_P 时间约束集合

4 uir_C vm_Q uir_ck → vm_qk 规则13 Trans9(uir_C) := vm_Q 安全约束

5 uir_D vm_S uir_dξ → vm_sξ 规则14 TransSTAMP5 (uir_D) := vm_S 不安全控制行为集合

6 uir_S ,uir_V vm_S (uir_sρ,uir_sϑ)→ (vm_sϖ) 规则15 TransSTAMP6 (uir_S ,uir_V) := vm_S 损失监控变量集合

7 uir_C vm_S uir_cµ→ vm_sµ 规则16 TransSTAMP7 (uir_C) := vm_S 安全约束集合
 

 5.2   属性分层映射规则

 5.2.1    设计层到中间层属性映射规则

ϕtotal ϕtotal = ϕreq∪ϕintrinsic∪ϕSTAMP ϕreq

ϕintrinsic ϕSTAMP

定义 15. 系统约束   由 3 个不相交的子集组成:  , 其中   表示由于需求分析得

出的约束集合,   表示设计模型固有的约束集合,   表示从 STAMP分析结果派生的安全约束集合.
Transreq(ϕreq) := uir_Creq规则 17. 需求分析约束映射规则:  .

ϕreq uir_Creq

ϕreqi
∈ ϕreq uir_Creqi

规则 17 表示需求分析得出的约束集合   映射为 UIR 的需求约束集合  , 映射过程将每个需求约束

 转换为对应的 UIR约束  , 并确保约束的标识符、类型、形式化表达式以及关联属性等信息的完

整性与一致性. 映射结果满足如下约束.
ϕreqi

.id = uir_Creqi
.id●  ;

ϕreqi
.type = uir_Creqi

.type●  ;

ϕreqi
.expression = uir_Creqi

.expression●  ;

ϕreqi
.source = “requirement_analysis”●  ;

ϕreqi
.relatedActions =ℜA(ϕreqi

)●  ;

ϕreqi
.relatedStates =ℜS (ϕreqi

)●  ;

ϕreqi
.relatedHazards = ∅●  .

ℜA(ϕreqi
) ϕreqi

ℜS (ϕreqi
) ϕreqi

∅

其中,   表示需求约束关联动作提取函数, 通过自然语言处理与语义分析识别需求约束   中涉及的系统

动作集合;   表示需求约束关联状态提取函数, 通过依赖性分析识别需求约束   中涉及的系统状态集合;

 表示需求约束初始时不关联危险场景.
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Transint(ϕintrinsic) := uir_Cint规则 18. 设计模型固有约束映射规则:  .

ϕintrinsic uir_Cint

ϕinti ∈ ϕintrinsic uir_Cinti

规则 18表示设计模型的固有约束集合   映射为 UIR的固有约束集合  . 映射过程将每个固有约束

 转化为对应的 UIR 约束  , 并保证约束的标识符、类型、表达式、来源以及关联属性等信息.

映射结果满足如下约束.
ϕinti .id = uir_Cinti .id●  ;
ϕinti .type = uir_Cinti .type●  ;
ϕinti .expression = uir_Cinti .expression●  ;
uir_Cinti .source = “design_model”●  ;
uir_Cinti .relatedActions = ϕinti .related_actions●  ;
uir_Cinti .relatedStates = ϕinti .related_states●  ;

uir_Cinti .relatedHazards = ∅●   .

ϕinti .related_actions ϕinti .related_states其中,   表示设计模型中固有约束直接关联的动作集合;   表示设计模型中固有

约束直接关联的状态集合.
Transctrl(ϕSTAMP) := uir_Cctrl规则 19. STAMP控制器约束映射规则:  .

ϕSTAMP

uir_Cctrl ϕctrli ∈ ϕSTAMP uir_Cctrli

规则 19表示 STAMP控制器集合的映射规则. STAMP分析的控制器集合   映射为 UIR的控制器约束集

合  . 映射过程将每个控制器   转换为对应的 UIR约束  , 并保证控制器的安全控制逻辑、

受控危险以及控制动作等信息. 映射结果满足约束:
ϕctrli .id = uir_Cctrli .id●  ;
uir_Cctrli .type = “safety_control”●  ;

uir_Cctrli .expression =Gctrl(ci)●  ;
uir_Cctrli .source = “STAMP_controller”●  ;
uir_Cctrli .relatedHazards = ci.controlled_hazards●  ;
uir_Cctrli .relatedActions = ci.controlled_actions●  ;
uir_Cctrli .relatedStates = ci.control_states●   .

Gctrl(ci) ϕctrli其中,   表示控制器安全约束生成函数, 根据控制器   的控制逻辑和安全责任, 自动生成相应的形式化安全

约束表达式, 确保控制器在所有操作条件下产生安全的控制输出.
 5.2.2    中间层到验证层模型属性映射

通过解析 UIR中的约束集合、危险场景和时间属性实现 UIR到验证属性的映射, 并按照验证工具的属性规

范进行转换实现. 定义通用的映射算法 (算法 3)系统化地完成 UIR到验证模型属性的转换过程.

算法 3. UIR到验证模型属性的映射.

uir_C =< id, type,expression, source,relatedHazards,relatedActions,relatedStates >

ToolSet = {CTL, TCTL, PCTL, Promela, TLA+}
输入: UIR约束  ; 目标验证模型属

性语言集合  ;
V M_properties =< vm_Q_tool | tool ∈ ToolSet >输出: 多语言验证属性集合  .

tool ∈ ToolSet1. for each   do
syntax_analyzer← get_syntax_analyzer(tool)2. 　 

constraint_template← parse_UIR_constraint(uir_C, syntax_analyzer)3. 　 

4.　 switch(tool):
vm_Q_CT L← T_CT L(constraint_template)5. 　　case CTL: 

vm_Q_TCTL← T_TCTL(constraint_template,extract_time_bound(uir_C))6. 　　case TCTL: 
vm_Q_PCT L← T_PCT L(constraint_template,extract_probability(uir_C))7. 　　case PCTL: 
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vm_Q_Other← T_Other(constraint_template, tool_specific_params)8. 　  case Other: 
VM_properties.add(vm_Q_tool)9. 　  

10. end for
11. return VM_properties

从 UIR 到不同验证工具约束语法的转换是属性映射的核心, 需要根据目标验证工具的特性选择合适的转换

策略.
TransCTL(uir_C) := vm_QCTL规则 20. UIR约束到 CTL的转换规则:  .

vm_QCTL = ℑCTL(uir_C.expression)

uir_C.type ∈ {safety_control} vm_QCTL = AG(ϕsafety) uir_C.type ∈ {functional,performance} vm_QCTL =

AF(ϕgoal)∨AG(ϕinvariant) uir_C.type ∈ {structural,behavioral} vm_QCTL = AG(ϕstructure) ℑCTL(expr)

AG(·) AF(·)
ϕsafety ϕgoal ϕinvariant ϕstructure

规则 20表示 UIR统一约束到计算树逻辑 (computation tree logic, CTL)的转换规则. 转换过程基于 UIR表达

式的语法结构, 将统一约束表达式转换为 CTL时态逻辑公式, 映射结果满足约束:  ,
若   ,  则   ;  若   ,  则  

; 若  , 则  . 其中,   表示 UIR
表达式到 CTL公式的语法转换函数;   表示 CTL中的“在所有路径上总是成立”算子;   表示“在所有路径

上最终成立”算子;  、 、 、  分别表示安全性谓词、目标谓词、不变式谓词和结构性谓词. 

ℑCTL(expr) =


AG(¬hazard_state), if expr is safety constraint
AF(goal_state), if expr is liveness constraint
AG(invariant), if expr is invariant constraint
A[precond U postcond], if expr is until constraint

U A(·)
其中, hazard_state 表示危险状态谓词; goal_state 表示目标状态谓词; invariant 表示系统不变式; precond 和

postcond分别表示前置条件和后置条件;   表示 CTL的“直到”算子;   表示在“在所有路径上”的路径谓词.
TransTCTL(uir_C) := vm_QTCTL规则 21. UIR约束到 TCTL的转换规则:  .

uir_C vm_QTCTL

vm_QTCTL = ℑTCTL(uir_C.expression) vm_QTCTL = AG⩽deadline(∅)

vm_QTCTL = AG(req⇒ AF⩽response(resp)) vm_QTCTL =

AG(trigger⇒ AF⩽period(AX(trigger))) ℑTCTL(expr) AG⩽t( · )
AF⩽t( · )

AX( · ) ⇒

规则 21 表示 UIR 统一约束到时间计算树逻辑 (timed computation tree logic, TCTL) 的转换规则. UIR 约束

 映射为 TCTL公式  . 转换过程包含将时间属性的 UIR约束转换为带时间界限的 TCTL公式, 映射

结果需满足约束:  , 若约束包含截止时间 deadline, 则  ;
若约束包含响应时间 response, 则  ; 若约束包含周期性 period, 则 

. 其中   表示带时间界限的转换函数;   表示“在时间界限 t内
总是成立”的时间约束算子;   表示“在时间界限 t内最终成立”的时间约束算子; deadline表示任务截止时间;
response表示系统响应时间界限; period表示周期性约束的时间周期; req表示请求条件; resp表示响应条件;
trigger表示出发条件;   表示“下一个状态”算子;   表示逻辑蕴含关系. 

ℑTCTL(expr, t) =


AG⩽t(¬hazard), if safety with deadline t
AF⩽t(goal), if reachability with deadline t
AG(req⇒ AF⩽t(resp)), if response with bound t

TransPCTL(uir_C) := vm_QPCTL规则 22. UIR约束到 PCTL的转换规则:  .

uir_C vm_QPCTL

vm_QPCTL = ℑPCTL(uir_C.expression) vm_QPCTL = P⩾p[G(¬hazard)]

vm_QPCTL = P⩾p[F(goal)] vm_QPCTL = P⩾p[G(req⇒ F(resp))] ℑPCTL(expr)

P⩾p[·] p ∈ [0,1] G(·)
F(·)

规则 22表示 UIR统一约束到概率计算树逻辑 (probabilistic computation tree logic, PCTL)的转换规则. UIR约

束   映射为 PCTL公式  . 转换过程将包含概率信息的 UIR约束转换为概率时态逻辑公式, 映射结果

满足约束:  , 若约束为概率安全性, 则  , 若约束为概

率可达性, 则  ; 若约束为概率响应性, 则  . 其中, 
表示带概率界限的转换函数;   表示“概率至少为 p”的概率算子; p表示概率阈值,  ;   表示“全局成

立”算子;   表示“最终成立”算子. 

ℑPCTL(expr, p) =


P⩾p[G(¬hazard)], if probabilistic safety with bound p
P⩾p[F(goal)], if probabilistic reachability with bound p
P⩾p[G(req⇒ F(resp))], if probabilistic response with bound p
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TransOther(uir_C) := vm_QOther规则 23. UIR约束到其他验证语言的转换规则:  .

vm_QPromela = ℑPromela(uir_C) =

assert(ϕ)∨ ltl(φ) vm_QTLA+ = ℑTLA+(uir_C) = THEOREM Spec⇒ Property ℑPromela(·) ℑTLA+(·)
assert(ϕ) ltl(φ)

THEOREM Spec Property

规则 23表示 UIR统一约束到其他特定验证工具语言的转换规则, 包括 Promela、TLA+等. 转换过程根据目

标工具的语法规范, 将 UIR约束转换为相应的规约语言. 对于 Promela语言, 满足约束: 
; 对于 TLA+语言,  . 其中  、

分别表示到 Promela、TLA+语言的转换函数;   表示 Promela中的断言语句;   表示 Promela中的线性

时态逻辑属性;   表示 TLA+中的定理声明关键字;   表示 TLA+规约;   表示待验证的属性.

 5.3   转换正确性检查

 5.3.1    设计模型到 UIR转换的正确性检查

对生成的 UIR模型进行无歧义性、完备性、语义一致性检查以确保模型转换正确. 具体说明如下.

Trans1 Trans2 Trans3 Trans4 Trans5 TransSTAMP

c1,c2 ∈ DM c1 , c2 Transi(c1) , Transi(c2)

(1) 无歧义性检查: 每个设计模型及 STAMP 安全约束在映射到 UIR 时有且仅有一个对应的 UIR 元素, 确
保映射规则   、 、 、 、  以及    是单射的 .  即对于任意的设计模型元素

, 若  , 则其映射结果  . 特别地, 需验证 STAMP自动生成的约束表示与原设计

约束不重复.

EM ES ET EV EC EUC EL EConstraints

EP Transi(EM) ⊆ Dom(UMR) Transi(ES ) ⊆ Dom(UMR) Transi(ET ) ⊆ Dom(UMR) Transi(EV) ⊆ Dom(UMR)

Transi(EC) ⊆ Dom(UMR) TransSTAMP(EUC) ⊆ Dom(UMR) TransSTAMP(EL) ⊆ Dom(UMR) TransSTAMP(EConstraints) ⊆
Dom(UMR) TransSTAMP(EP) ⊆ Dom(UMR).

(2) 完备性检查: 设计模型中的所有核心元素、交互关系和附加信息都能被映射到 UIR 中, 确保映射规则的

覆盖性. 即对于设计模型中的所有元素集合  、 、 、 、  以及 STAMP 元素集合  、 、 、

,  有   、 、 、 、

、 、 、

、

∀e ∈ DM, Trans−1(Transi(E j)) = E j

UCi UIR_cUCi Semantic(uci) ≡ Semantic(UIR_cuci )

(3) 语义一致性检查: 映射能够保留设计模型的语义, 保证 UIR 中的元素能够完整表达设计模型的行为和结

构, 即需要检验正向映射的语义一致性与逆向映射的可还原性. 即  . STAMP分析

产生的安全约束在 UIR 中得到完整表达, 且其逻辑语义与原 STPA 分析结果等价. 即对于每个不安全控制行为

 及其对应的 UIR约束  , 需满足:  .
(4) 互模拟等价检查 [6,7]: 在语义一致性检查的基础上, 进一步进入“互模拟等价 (bisimulation equivalence)”检

查, 以验证设计模型到 UIR的转换策略的可信性.
M1 ∼ M2 M1 = (S 1,T1) M2 = (S 2,T2)

R ⊆ S 1×S 2 s1
a−→ s′1 (s1, s2) ∈ R s2

a−→ s′2 (s′1, s
′
2) ∈ R

s2
a−→ s′2 (s1, s2) ∈ R s1

a−→ s′1 (s′1, s
′
2) ∈ R

定义 16. 两个状态系统是互模拟等价的可以表示为  , 其中,   表示第 1个系统; 
表示第 2 个系统   表示一个关系; 前向模拟: 若   且  , 则存在   且  ; 后向模

拟: 若   且  , 则存在   且  .

Mdg S DM = {s1, s2, . . . , sn} TDM = {(s1,a, s2) | si, s j ∈ S DM,a ∈
ADM} UIR S UIR = {uir_s1,uir_s2, . . . ,uir_sn} TUIR = {(uir_si,a,uir_s j) |
(uir_si,uir_s j ∈ S UIR,a ∈ AUIR)} R ⊆ S DM×S UMR R = {(si,uir_si) | si ∈ S DM,uir_si ∈ S UIR}

具体地, 对于设计模型  , 定义其状态集合为  , 转换集合为 

; UIR 模型为   , 相应的状态集合为   , 转换集合为  

; 定义互模拟关系  , 且满足  .
(1) 前向模拟

si
a−→ s j (si,a, s j) ∈ TDM si s j

uir_si uir_s j si
a−→ s j uir_si

a−→ uir_s j uir_si
a−→ uir_s j (si,uir_s j) ∈ S UIR

假设   是设计模型中的一个转换, 即  ; 根据设计模型到 UIR 的映射规则,   和   分别映射

为   和  , 且转换   映射为  ; 因此, 存在  , 且  .

(2) 后向模拟

uir_si
a−→ uir_s j (uir_si,a,uir_s j) ∈ TUIR

uir_si uir_s j si s j uir_si
a−→ uir_s j si

a−→ s j si
a−→ s j (s j,uir_s j) ∈ R

假设   是 UIR 模型中的一个转换, 即  ; 根据 UIR 到设计模型的映射规则,

 和   分别映射为   和  , 且转换   映射为  ; 因此, 存在  , 且  .

Mdg UIR Mdg ∼ UIR由此可得, 设计模型   和 UIR模型   是互模拟等价的, 即  .
 5.3.2    中间层到验证模型转换的正确性检查

对转换后的模型进行无歧义性、完备性以及语义一致性检查, 以确保从 UIR到验证模型的转换正确性.

Trans6 Trans7 Trans8 Trans9 TransSTAMP5 TransSTAMP6 TransSTAMP7

(1) 无歧义性检查: 每个 UIR 元素在映射到验证模型时有且仅有一个对应的验证模型元素, 确保映射规则

、 、 、  以及 STAMP相关的映射规则  、 、  是单射的. 即
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e1,e2 ∈ UIR Transi(e1) = Transi(e2) e1 = e2对于任意  , 若  , 则  .

uir_M uir_S uir_T uir_V uir_C uir_D uir_P

(2) 完备性检查: UIR中的所有核心元素都能被映射到验证模型中, 确保映射规则的覆盖性. 即对于 UIR中的

所有元素集合  、 、 、 、 、 、  都能被映射到验证模型, 保证证每个 UIR元

素都能被映射规则覆盖.

Trans−1
6 Trans−1

7 Trans−1
8 Trans−1

9

Trans−1
STAMP5

Trans−1
STAMP6

Trans−1
STAMP7

(3) 语义一致性检查: 确保验证模型中的状态变量、转移规则、时间约束和安全约束能够完整表达 UIR行为

和性质. 验证映射后的验证模型是否能够通过逆向映射还原为 UIR模型, 即  、 、 、 、

、 、  存在且可用. 同时, 通过验证模型的执行结果与 UIR 的预期行为进行对比,

确保语义一致性.
UIR S UIR = (uir_s1,uir_s2, . . . ,uir_sn) TUIR =

{(uir_si,a,uir_s j) | uir_si,uir_s j ∈ S UIR,a ∈ AUIR} S VM = (vm_s1,vm_s2, . . . ,vm_sn)

TVM = {(vm_si,a,vm_s j) | vm_si,vm_s j ∈ S VM,a ∈ AVM} R ⊆ S UIR×S VM R′ = {(uir_si,

vm_si) | uir_si ∈ S UIR,vm_si ∈ S VM}
UIR ∼ V M

(4) 互模拟等价检查: 定义 UIR 模型为   , 状态集合为   , 转换集合为  

; 定义验证模型 VM, 相应的状态集合为  ,
转换集合为  ; 定义互模拟关系  , 且满足 

. 通过前向模拟和后向模拟验证 UIR 模型 UIR和验证模型 VM和是互模拟等价

的, 即  .
通过构建具备模块化与增量式理念的映射规则, 为各类系统模型中最常见的元模型元素定义了一套核心映射

规则库, 涵盖了状态、转换、变量、约束等基础元素的通用转换. 同时分层模型转换机制亦支持增量扩展, 当需要

引入一个新的设计语言或验证后端时, 只需针对其特有的语法元素和语义特征, 增量地开发并补充一组特定的映

射规则, 以可插拔方式集成到现有框架中即可, 显著降低了扩展的复杂度.

 6   多重交叉验证机制

为了全面验证系统的功能正确性与安全约束满足性, 同时克服单一验证工具在覆盖范围和验证深度上的局限

性. 本文提出多重交叉验证机制. 从 UIR出发自动转换为多种功能互补的验证模型 (时序验证模型、逻辑验证模

型、概率验证模型), 将源于设计层 STPA安全风险分析的安全约束系统化地转换为模型中的可验证属性, 并通过

模型间的一致性检查、STPA安全约束一致性校验以及验证结果的互补性分析, 实现多维度、多层次的交叉验证.

 6.1   多类型验证

通过映射规则将 UIR 生成多个验证模型 (如时序验证模型、逻辑验证模型和概率验证模型等), 实现互补验

证和一致性检查, 如后文图 5所示.
V Mi= fi(UIR), i ∈ {1,2, . . . ,n} V Mi =<vmi

S ,vmi
T ,vmi

P,vmi
Q,vmi

STAMP>

i fi vmi
STAMP i

fi

定义 17. 验证模型的生成过程可表示为  , 其中, 

表示生成的第   个验证模型;   表示从 UIR 到特定验证模型的映射函数;   表示嵌入到第   个验证模型中的

STAMP安全约束集合. 每个映射函数   的定义依赖于 UIR的核心元素和其在目标模型中的语义映射规则, 并统

一集成 STAMP安全约束作为待验证的安全属性.
 6.1.1    时序验证模型

通过 UIR中的状态集合 S、转换集合 T和时间约束集合 P, 生成适配于时序验证工具的验证模型, 用于验证

系统的实时性和时序行为.

ftiming(UIR) :=< vmS ,vmT ,vmP,vmtiming
STPA >定义 18. 时序验证模型的映射规则可以表示为  , 其中,

vmS = {si | si ∈ uirS ,∀si ∈ S ,∃t ∈ T,Pre(t) = si∨Post(t) = si} si

uirS Pre(t) Post(t)

●   表示生成时序验证模型状态集合的规则;   表示

UIR模型中的某个状态;   表示 UIR模型中的状态集合;   表示转换 t的起始状态;   表示转换 t的目

标状态.

vmT = {t j | t j = (si, sk,ƛ,α),∀t j ∈ uirT ,ƛ ∈Cond,α ∈ Act} t j = (si, sk,∅,a)

t j si sk α

●   表示生成时序验证模型转换集合的规则; 
表示一个转换  , 包括起始状态  、目标状态  、转换条件ƛ和转换动作  ; Cond表示条件集合; Act表示动作集合.

vmP = {pk | pk ∈ uirP,Scope(pk) ⊆ vmS } pk

uirP Scope(pk) pk

●   表示生成时序验证模型时间约束集合的规则;   表示 UIR模型中的某

个时间约束;   表示 UIR模型中的时间约束集合;   表示时间约束   的作用范围.
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vmtiming
STPA = {stpa_l | stpa_l ∈ uir_CSTPA,Convert(stpa_l)→ TL_Formula}

TL_Formula Convert(·)
●   表示将 STPA安全约束转换为时序逻辑

公式的规则;   表示时序逻辑公式集合; 函数   将 STPA约束转换为相应的时序逻辑表达式.
 
 

(a) 时序模型 (b) 逻辑模型

父系统

约束1 约束2

Domain
DCP

(c) 概率模型

q1

q0 q2 q4

q5

q3

概率模型检测

q6 q7
子系统1

Sensor_Mod.

谓词/功能 谓词/功能

子系统2

Control_Mod.
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图 5　多重交叉验证机制
 

 6.1.2    逻辑验证模型

通过映射 UIR中的变量集合 V、约束集合 C和安全属性集合 Q, 生成适配逻辑验证工具的验证模型, 用于验

证系统的逻辑一致性和安全性.

flogic(UIR) :=< vmV ,vmC ,vmQ,vmlogic
STPA >定义 19. 逻辑验证模型的映射规则可以表示为  , 其中,

vmV = {vi | vi = (name, type,range, init),∀vi ∈ uirV} i vi

name type range init

●   表示生成的第   个验证模型;   表示逻辑验证模型中的某个

变量;   表示变量的名称;   表示变量的类型;   表示变量的取值范围;   表示变量的初始值.

vmC = {c j | c j = (C, scope), C ∈ Expr, scope ⊆ vmV} c j C

scope Expr scope ⊆ vmV

●  ;   表示逻辑验证模型中的某个约束;   表示约束的具体条

件;   表示约束的作用范围;   表示逻辑表达式集合;   表示约束的作用范围是逻辑验证模型中

的变量集合的子集;

vmQ = {qk | qk = (ψ,priority), ψ ∈ SafetyExpr, priority ∈ N} qk ψ

priority SafetyExpr

●  ;   表示逻辑验证模型中的某个安全属性;   表示系

统需要满足的安全性条件;   表示安全属性的优先级;   表示安全属性表达式集合.

vmlogic
STPA = {stpa_m | stpa_m ∈ uir_CSTPA, Convert(stpa_m)→ Logic_Invariant}

Logic_Invariant

●   表示将 STPA 安全约束转换为逻

辑不变式的规则;   表示逻辑不变式集合.
 6.1.3    概率验证模型

通过扩展 UIR中的状态集合 S和转换集合 T, 引入概率转移矩阵 P 和随机变量 X, 同时将 STPA安全约束转

换为概率逻辑属性, 用于概率验证工具的验证, 以此来验证系统的可靠性和随机行为以及概率安全性.

fprob(UIR) :=< vmS ,vmT ,P,X,vmprob
STPA >定义 20. 概率验证模型的映射规则可以表示为  , 其中,

P = [pi j], pi j = P(si
t−→ s j),∀si, s j ∈ uirS ,

∑
j
pi j = 1 i pi j

si s j P(si
t−→ s j) si t s j

∑
j
pi j = 1

●   表示生成的第   个验证模型;   表示矩阵的元素, 表示从状

态   转移到状态   的概率;   表示从状态   经转换   转移到状态   的概率;   表示每个状态的转

移概率总和为 1.

X = {xk | xk ∈ uirV , type(xk) = RandomVar} xk uirV●  ;   表示 UIR 模型中的某个随机变量;   表示 UIR 模型中的变量
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type(xk) = RandomVar xk集合;   表示变量   的类型是随机变量.

vmprob
STAMP = {stamp_n | stamp_n ∈ uir_CSTAMP,Convert(stamp_n)→ Prob_Property}

Prob_Property

●   表示将 STAMP 安全约束转

换为概率属性的规则;   表示概率属性集合.

 6.2   动态交叉验证

时序、逻辑和概率等模型生成后, 针对不同模型的验证结果进行交叉验证, 使验证结果相互印证与补充. 本框

架在 STPA分析的基础上, 通过形式化验证工具提供属性验证的第 2道防线. 当输入的性质规约 (LTL/CTL等公

式)存在逻辑冲突时, 验证器会返回“不满足”并通常提供反例, 从而精确标识出相互矛盾的约束条款. 这实现了对

约束冲突的自动化、精确化检测. 本框架要求所有约束必须被同时满足, 任何违反都将产生反例.
 6.2.1    验证模型一致性检查

V Mi =< vmi
S ,vmi

T ,vmi
STAMP >

V M j =< vm j
S ,vm j

T ,vm j
STPA > R ⊆ vmi

S×vm j
S

验证模型之间的一致性通过前向模拟和后向模拟进行检查. 定义验证模型    和

, 若存在互模拟关系  , 则满足:

(si, s j) ∈R si
ti−→ s′i s j

t j−→ s′j (s′i , s
′
j) ∈R● 前向模拟: 若  , 且  , 则存在   使得  ;

(si, s j) ∈R s j

t j−→ s′j si
ti−→ s′i (s′i , s

′
j) ∈R● 后向模拟: 若  , 且  , 则存在  , 使得  .

V Mi V M j si
ti−→ s′i si

ti s′i

若上述条件同时满足, 则验证模型   和   是互模拟等价的, 验证结果一致. 其中   表示状态   经转

换   转移到状态  .
 6.2.2    STPA安全约束一致性检查

(si, s j) ∈R对于每个状态对  , 其相关的 STPA安全约束需保持语义等价: 

∀stpai ∈ Active(si,vmi
STPA), ∃stpa j ∈ Active(s j,vm j

STPA) : Semantic(stpai) ≡ Semantic(stpa j),

Active(s,vmSTPA) s其中,   表示在状态   下激活的 STPA安全约束集合.
 6.2.3    验证结果的一致性检查

R ⊆ vmi
S×

vm j
S V Mi V M j

交叉验证方法针对对不同模型之间的结果可靠性进行一致性检查. 定义验证模型之间的互模拟关系 

, 如果两个验证模型   和   满足条件:
 

∀(si, s j) ∈R, si
ti−→ s′i ⇒∃s′j ∈ vm j

S , s j

t j−→ s′j∧ (s′i , s
′
j) ∈R,

同时满足 STPA安全约束验证结果一致性: 

∀stpa ∈ STPAconstraints : Verifyi(stpa) ≡ Verify j,

Verifyi(stpa) VMi
t−→

⇒
则可认为其验证结果一致. 其中,   表示验证模型   对 STPA安全约束 stpa的验证结果,   表示状态

间的转移关系;   是逻辑蕴含关系.
 6.2.4    验证结果的互补性

R =
∪n

i=1 Ri∪RSTAMP, Ri = Verify(VMi)

Ri i RSTAMP =
∪n

i=1 VerifySTAMP(V Mi)

将不同验证模型的结果进行交叉验证, 以避免单一模型存在的验证盲区. 即  ,
其中   表示第   个验证模型的验证结果, R表示综合验证结果,   表示所有验证模型中

STAMP安全约束的验证结果集合. 以 STPA的系统性分析作为先导预防, 以形式化验证的自动化检测作为事后保

障, 通过交叉对比所有模型的验证结果, 确保验证约束在时序、逻辑、概率等多个维度上的一致性和互补性, 强化

系统安全验证的可信性和鲁棒性.

 7   可扩展性分析

从计算复杂度理论角度, 对本文提出的基于统一中间表示 (UIR)的异构模型转换与验证框架进行可扩展性分

析, 证明该方法具备处理大规模系统的理论潜力.

 7.1   分析框架与基本假设

为了准确分析本文方法的可扩展性, 我们首先建立系统化的分析框架. 采用随机访问机 (random access
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n

machine, RAM)作为计算模型. 在该模型下, 我们假设每个基本操作 (如赋值、比较、算术运算等)可在常数时间

内完成. 我们以设计模型中元素数量   作为系统规模的主要度量指标. 这里的“元素”包括状态、转移、变量、组

件等所有需要被处理和验证的实体.
基于本文方法的核心特征, 我们设定如下基本假设.

O(1)● 转换局部性: UIR转换过程具有局部性特性, 每个设计元素的处可以独立或半独立进行, 产生   数量的元素.
● 结构保持性: 转换过程保持系统的模块化层次结构, 避免产生全局性的组合爆炸.
● 验证正交性: 多重验证过程可以相对独立地进行, 其复杂度具有可加性.
这些假设在实际工程实践中合理且可实现, 特别是在具有良好架构设计的大型系统中.

 7.2   各组件复杂度分析

通过分析 UIR转换、模型派生以及验证过程的复杂度, 评估本文方法的整体计算复杂度.
 7.2.1    UIR转换过程复杂度分析

n Ttrans(n) = O(n)定理 1. 线性转换复杂度. 设设计模型规模为  , UIR转换算法的时间复杂度为  .
证明: UIR转换过程的核心思想是将复杂的设计模型分解为相对独立的元素集合, 然后通过规则驱动的方法

将每个元素映射到统一的中间表示. 这个过程可以形式化描述如下.
ei (i = 1,2, . . . ,n)对于设计模型中的每个元素  , 转换算法执行以下操作:

ei● 解析元素   的语义信息.
● 根据预定义的转换规则集, 生成对应的 UIR元素.
● 建立元素间的追踪链接.

O(1)

由于每个元素的处理时间基于独立于系统总规模, 且处理过程中涉及的操作数量有上限 (由转换规则集的有

限性保证), 因此每个元素的处理时间为常数  . 整体转换时间可表示为: 

Ttrans(n) =
n∑

i=1

O(1) = O(n).

这种线性复杂度的实现基于本文设计的增量式转换机制和规则映射方法, 避免了传统方法中常见的全局分析

和重构过程.
 7.2.2    模型派生过程复杂度分析

d (d ⩾ 1)定理 2. 参数化派生复杂度. 从 UIR派生验证模型的时间复杂度取决于目标模型的特征维度  , 满足: 

Tderive(n) = O(nd).

d

证明: 模型派生过程的复杂度不是固定的, 而是与目标验证模型的语义维度和结构特征密切相关. 我们引入维

度参数   来刻画这种关系.
d = 1

O(n)

● 一维模型派生 ( ): 适用于结构简单的验证模型, 如基本状态机或简单的逻辑公式. 派生过程主要是元素

间的一对一或一对多映射, 复杂度为  ;
d = 2

O(n2)

● 二维模型派生 ( ): 适用于需要处理二元关系的模型, 如时间自动机 (状态迁移关系)等需要处理元素间

的两两关系, 复杂度为  ;
d ⩾ 3

O(n3)

● 高维模型派生 ( ): 适用于需要分析多元关系的模型, 如性能模型 (多资源竞争) 等, 复杂度可能达到

 或更高.
d值得注意的是, 虽然理论上   可能很大, 但在实际应用中, UIR提供的结构化信息和语义约束避免了派生过程

中最坏情况下的组合爆炸.
推论 1. 对于本文涉及的主要验证模型, 派生复杂度满足: 

Tderive(n) = O(n3).

 7.2.3    验证过程复杂度

定理 3. 验证复杂度分解. 多重验证过程的总体时间复杂度可分解为: 
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Tverify(n) =
k∑

i=1

Ti(n)+Tcoord(n),

Ti(n) i Tcoord(n)其中,   是第   种验证方法的复杂度,   是协调验证结果的复杂度.
分层复杂度主要来源于基础验证复杂度和协调复杂度, 具体说明如下.
● 基础验证复杂度取决于单个验证方法的范围, 可包括模拟测试、模型检测以及定理证明等.
● 协调过程主要包括验证结果的交叉检查和冲突消解, 复杂度主要来自结果间的比较和整合.
综上, 总体复杂度是由最复杂的单个验证方法和协调复杂度共同决定: 

Tverify(n) = O(max
i

Ti(n))+O(n2).

定理 4. 整体复杂度上界. 在合理假设下, 本文方法的总体时间复杂度上界为: 

Ttotal(n) = O(nc),

c =max(3,d,e) d e其中,  ,   是派生复杂度维度,   是验证复杂度维度. 此上界为保守估计, 因为不同阶段不会同时达到

最坏情况, UIR的结构化信息有效约束了复杂度的增长, 同时实际系统的模块化特性也进一步降低了复杂度.

 8   统一中间表示转换平台原型系统实现

统一中间表示转换平台选用 Python作为开发语言, 并在 VSCode环境中完成编码. 软件架构设计分为 3层结

构: 界面层、处理逻辑层和工具调用层, 如图 6所示. 其中, 界面层主要包含基于 RestfulAPI搭建的 API服务以及

网页端访问界面, 规模约 800+行, 处理逻辑层主要包含设计解析、UIR处理和模型验证这 3个模块. 设计解析模

块集成包含 SysML、Stateflow、UPPAAL、Modelica以及 XSTAMPP模型的解析功能, 并基于从设计模型中提取

的状态、状态变迁等信息, 转换为 UIR格式的对象; UIR处理模块集成 UIR的数据定义、导入导出功能, 同时提

供数据解析和生成接口供其他模块调用; 模型验证模块抽取 UIR数据结构中的有关信息, 生成相应的验证模型并

进行验证, 规模约 2 700+行; 工具调用层基于命令行封装了多种工具, 供处理逻辑层调用, 规模约 200+行.
 
 

设计模型

SysML Stateflow

UPPAAL Modelica

模型输入

系统规约
回溯后
重新验证

验证
不通过

报错
并停止验证

报错
并停止验证

回溯后
重新验证

验证
不通过

G(a→XFb)
G(a→XG(b→XFc))
G(a→XF(b^XFc))

G(a→XG(b→XF(c^XFd)))

STAMP LTL规约

状态信息  约束信息  变量信息 元素校验 元素查询

元素变换 元素增删 交叉验证

验证通过 验证通过 验证结果
等价性验证

设计模型转换 统一中间表示 验证模型生成+多重交叉验证

等价性验证

状态迁移  危险场景  时序属性

SPIN

PRISM

NuSMV

UPPAAL

结果展示

辅助信息

反例路径 运行日志

图 6　模型转换工具模块架构图
 

N×M N +M

本平台目前支持 4类主流设计建模语言到 5种形式化验证工具的自动化转换, 如表 3所示. 在设计模型输入

界面, 平台能够解析 UML状态图的状态转换结构和 OCL约束规则, 提取 SysML活动图的控制流和需求约束, 处

理 Stateflow的状态机模型和条件约束, 以及转换Modelica组件模型的行为方程和时间约束. 这些异构设计信息通

过专用解析器统一转换为 UIR标准表示, 形成包含状态集合、转换关系和约束条件的中间模型. 在验证工具输出

界面, 平台可根据具体的任务逻辑转换为 SPIN、PRISM、NuSMV、UPPAAL以及 STORM等模型以验证 LTL、CTL、

PCTL以及 TCTL等属性. 该转换框架的核心优势在于将传统的   复杂度转换问题简化为   线性复杂度,
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显著降低了系统的开发和维护成本. 当需要扩展新的设计模型语言时, 仅需开发一个到 UIR 的转换器; 当集成新

的验证工具时, 仅需实现一个从 UIR的代码生成器, 从而提升可扩展性和可维护性.
 
 

表 3　软件可支持转换列表
 

转换内容
设计模型转UIR UIR转验证模型

状态提取 转换提取 约束提取 结构转换 属性转换

UML 状态图提取 转换提取 OCL提取 统一结构 统一约束

SysML 活动提取 流提取 需求提取 统一结构 统一约束

Stateflow 状态提取 转换提取 条件提取 统一结构 统一约束

Modelica 模式提取 事件提取 方程提取 统一结构 统一约束

UIR统一接口 getStates() getTransitions() getConstraints() UIR结构 UIR约束

SPIN 接口读取 接口读取 接口读取 proctype LTL
PRISM 接口读取 接口读取 接口读取 module LTL、PCTL

NuSMV 接口读取 接口读取 接口读取 VAR LTL、CTL
UPPAAL 接口读取 接口读取 接口读取 locations TCTL
STORM 接口读取 接口读取 接口读取 states PCTL
新工具 接口读取 接口读取 接口读取 标准接口 自动生成

 

用户交互模块主要基于 HTML技术开发, 并与 Python开发的后端服务进行交互. 工具界面如图 7所示, 其中

左侧为项目的文件结构, 分别表示设计解析、用户交互、中间表示和模型验证 4大模块. 右侧上方呈现了模型转

换及验证系统的主要界面. 设计模型文件上传后, 则可点击按钮转换为 UIR, 转换成功后会弹出新弹窗, 展示生成

的 UIR内容, 并支持在该弹窗中下载. 右侧下方的分析流程为 UIR的验证, 主页面可选择不同的验证方法, 被验证

的 UIR文件可直接使用上方流程生成的结果, 或上传其他 UIR文件. 点击相应验证方法后, 生成对应类型的验证

模型; 运行验证流程, 可获得不同类型的验证模型的验证结果. 基于多种验证模型的验证结果, 可对生成的验证模

型进行多重交叉验证.
 
 

图 7　工具界面示意图
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 9   实例研究

本节以自动驾驶汽车控制软件 (autonomous vehicle control software, AVCS)以及多域协同无人机飞控系统为

例, 验证本文提出的方法的可行性.

 9.1   自动驾驶汽车控制软件需求确认

AVCS主要负责管理车辆的驾驶行为, 包括路径规划、避障、速度控制和紧急处理, 系统需要在动态环境中

实时响应外部传感器数据, 同时确保车辆的安全性和高效性. 本案例主要对自动驾驶汽车控制软件的巡航、躲避

障碍物等进行分析建模. 如图 8所示.
  
系统初始化 巡航 车队协同 交通信号响应 紧急制动处理

静止

障碍物检测 障碍物处理 换道请求

图 8　自动驾驶汽车控制软件工作图
 

通过对软件进行分析, 得到自动驾驶汽车控制软件的功能性需求如下.
● REQ-1: 自动驾驶汽车控制软件应具备静止状态和巡航模式的基本运行能力;
● REQ-2: 软件应能够检测到障碍物并执行避障操作;
● REQ-3: 自动驾驶汽车控制软件可以控制车辆进行车道切换;
● REQ-4: 软件应具备车队协同驾驶模式, 保持安全距离和同步速度;
● REQ-5: 自动驾驶汽车控制软件应能够识别并响应交通信号灯;
● REQ-6: 软件应根据启动信号自动从静止状态切换至巡航模式;
● REQ-7: 软件应能够根据环境变化和驾驶需求在不同状态间进行切换.
得到自动驾驶汽车控制软件的安全性需求如下.
● SAF-1: 当检测到障碍物时, 软件必须立即进入避障状态或紧急停车;
● SAF-2: 在紧急情况下, 软件应能够立即执行紧急停车操作;
● SAF-3: 车道切换过程中, 软件必须确保安全条件完成后才能返回巡航状态;
● SAF-4: 车队协同模式下, 软件必须维持与其他车辆的安全距离;
● SAF-5: 软件应严格遵守交通信号灯规则, 红灯时必须停车;
● SAF-6: 紧急情况解除后, 软件应安全地返回到静止状态等待进一步指令.
基于 UML对 AVCS的驾驶行为进行建模与验证, 软件的状态以及状态表示如后文表 4所示, 包括静止状态、

巡航模式状态以及检测到障碍物等情况.

 9.2   设计层模型建立与安全约束生成

在本实例中, 控制行为主要分为两类: 状态管理和车辆控制, 如表 5所示. 根据自动驾驶汽车控制软件的状态

和状态切换逻辑, 建立如图 9 所示的 UML 状态图. 基于 STPA 系统论事故模型的分析框架, 本研究通过构建

AVCS的层次控制结构模型, 识别出 A-1 (变道时车身不稳定, 严重时可能发生事故)、A-2 (追尾前车)、A-3 (不遵

守交通信号, 本实例中主要体现为闯红灯)、A-4 (紧急制动时刹车失效)这 4种需要重点防范的高风险事故类型,
这些事故类型分布在感知层、决策层和执行层的不同控制层次中. 基于上述 A-1–A-4事故类型分析结果, 识别出

的事故类型转化为具体的系统风险项: H-1 (变道时车速过快)、H-2 (距离前车过近)、H-3 (无法在红灯前规定距离

停止)、H-4 (不响应紧急制动指令)和 H-5 (状态不稳定). 在风险项识别的基础上, 分析导致风险的关键控制行为
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以及控制行为与系统安全的关联性, 识别安全关键控制行为.

  

[emergency_resolved == 1]

[start_signal == 1]

[obstacle_detected == 1]

[obstacle_cleared == 1]

[lane_change_completed == 1]
[lane_change_request == 1]

[platooning_completed == 1]

[platooning_request == 1]

[traffic_signal == RED]

[traffic_signal == GREEN]

[emergency_signal == 1]

LaneChange

CruiseIdle Platooning

Trafficsignal

EmergencyStop ObstacleDetected

图 9　自动驾驶汽车控制软件 UML状态图
 

基于风险识别和控制行为分析的结果, 构建基于 STAMP的 AVCS模型, 如图 10所示, 将识别到的安全关键

控制行为和风险项映射到具体的软件组件和状态变量中, 实现从抽象风险分析到具体系统建模的转化.
基于 STPA方法的控制结构分析, 分析控制指令的语义和执行逻辑, 建立控制行为与系统状态变量之间的映

射关系, 如表 6所示, “－”表示不涉及此内容.
对 AVCS 中的控制行为进行系统性的安全分析, 识别必要控制行为未提供、不安全控制行为提供、控制行

为提供过早或过晚以及控制行为停止过早或持续过长, 如表 7所示, “－”表示不涉及此内容, 进而系统性地生成所

有可能的不安全控制行为组合.
基于前述对不安全控制行为的分析, 安全约束规则采用 CTL逻辑表达式进行建模, 确保约束的可验证性和无

歧义性. 采用自动化软件对建模得到如下的安全约束.
(1) 当检测到障碍物时, 系统禁止执行加速控制动作

A[] (obstacle_detected imply controlAction != ACCELERATE), 记为 SCF1.
(2) 当接收到紧急信号时, 系统禁止执行加速控制动作

A[] (emergency_signal imply controlAction != ACCELERATE), 记为 SCF2.

 

表 4　自动驾驶汽车软件状态表示与描述
 

序号 状态集S状态标识 软件所处状态说明

1 Idle 车辆处于静止状态

2 Cruise
车辆处于巡航模式, 按照规划路径

行驶

3 ObstacleDetected 检测到障碍物, 车辆减速并尝试避障

4 EmergencyStop 紧急情况, 车辆立即停止

5 LaneChange 车辆切换车道

6 Platooning
车队协同模式, 车辆保持安全距离

和同步速度

7 TrafficSignal
响应交通信号灯, 红灯停车, 绿灯

通行

 

表 5　AVCS典型控制行为
 

类别 序号 ID 控制行为 是否安全关键

车辆
控制
指令

1 CA-8 油门指令 是

2 CA-9 刹车指令 是

3 CA-10 方向指令 是

状态
管理
指令

4 CA-1 设置状态为Idle －

5 CA-2 设置状态为Cruise －

6 CA-3 设置状态为ObstacleDetected 是

7 CA-4 设置状态为LaneChange 是

8 CA-5 设置状态为Platooning －

9 CA-6 设置状态为TrafficSignal 是

10 CA-7 设置状态为EmergencyStop 是
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图 10　AVCS STAMP模型
 
 

表 6　控制行为与状态变量映射关系
 

序
号

控制指令
未提供控制行为
可能导致风险

提供控制行为
可能导致风险

功能执行相关的变量
其他安全约束
得到的变量

1 设置状态为Idle － － － －

2 设置状态为Cruise － √
state, start_signal, platooning_completed,
lane_change_completed, obstacle_cleared,

traffic_signal
－

3 设置状态为ObstacleDetected √ － state, obstacle_detected －

4 设置状态为LaneChange － √ state, lane_change_request speed
5 设置状态为Platooning － √ state, platooning_request －

6 设置状态为TrafficSignal √ － state, traffic_signal －

7 设置状态为EmergencyStop √ － state, emergency_signal －

8 油门指令 － √
state, distance_to_next_vehicle,
obstacle_detected, traffic_signal,

emergency_signal
－

9 刹车指令 √ －
state, distance_to_next_vehicle,
obstacle_detected, traffic_signal,

emergency_signal
－

10 方向指令 － √ － －
 

(3) 当检测到障碍物时, 系统必须切换到障碍物检测状态

A[] (obstacle_detected imply controlAction = = BRAKE), 记为 SCF3.
(4) 当接收到紧急信号时, 系统必须切换到紧急停车状态

emergency_signal --> vehicle.EmergencyStop, 记为 SCF4.
(5) 当检测到障碍物时, 系统必须执行制动控制动作

obstacle_detected --> (controlAction = = BRAKE), 记为 SCF5.
对部分待验证的需求进行形式化提取, 得到如下约束.
● REQ-2: obstacle_detected --> vehicle.ObstacleDetected.
● REQ-5: (traffic_signal = = RED) --> vehicle.TrafficSignal.
● REQ-6: (vehicle.Idle && start_signal) --> vehicle.Cruise.
● REQ-7: A[] not deadlock.
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● SAF-1: E<> (obstacle_detected && vehicle.ObstacleDetected); E<> (obstacle_detected && vehicle.EmergencyStop).
● SAF-2: emergency_signal --> vehicle.EmergencyStop.
● SAF-3: (vehicle.LaneChange && lane_change_completed) --> vehicle.Cruise.
● SAF-4: A[] (vehicle.Platooning imply safe_distance_maintained).
● SAF-5: (traffic_signal = = RED) --> vehicle.TrafficSignal.
● SAF-6: (vehicle.EmergencyStop && !emergency_signal) --> vehicle.Idle.

  

表 7　不安全控制行为识别
 

序号 系统级别危险与控制 控制指令
未提供控制行为
可能导致风险

提供控制行为可能导致风险

任何时间下
提供

控制行为提供过
早或过晚

控制行为时间过长或
过短

1

发现障碍物后未能及时
减速或停车

油门指令 － √ － －

2
设置状态为

ObstacleDetected √ － 提供过晚 －

3
设置状态为

EmergencyStop √ － 提供过晚 －

4 刹车指令 √ － 提供过晚 控制行为时间过短

5

红灯之前未能及时减速
停车

油门指令 － √ － －

6 设置状态为TrafficSignal √ － 提供过晚 －

7
设置状态为

EmergencyStop √ － 提供过晚 －

8 刹车指令 √ － 提供过晚 控制行为时间过短

9
变道速度过快

刹车指令 √ － 提供过晚 －

10 方向指令 － － 提供过早 －

11
距离前车过近

油门指令 － － － －

12 刹车指令 √ － 提供过晚 控制行为时间过短

13

紧急制动无法生效

油门指令 － √ － －

14
设置状态为

EmergencyStop √ － 提供过晚 －

15 刹车指令 √ － 提供过晚 控制行为时间过短
 

 9.3   统一中间表示生成

将 UML 状态图使用自动化工具转换为 UIR 进行下一步的安全约束验证, 如后文图 11 所示. 在确定 UIR 的

结构后可以将 UIR转换为 JSON以进行后续的转换操作. UIR到 JSON的转换采用递归访问者模式, 结合类型映

射表和约束验证机制, 确保转换的完整性和正确性. 转换框架包含以下核心组件.
(1)语法分析器 (Parser): 解析 UIR树状结构, 识别节点类型和层级关系.
(2)类型映射器 (Type Mapper): 根据 UIR节点类型确定 JSON数据类型.
(3)约束验证器 (Constraint Validator): 验证转换结果的语义一致性.
(4)序列化器 (Serializer): 生成符合 JSON Schema的标准输出.
根据 UIR的语义模型, 定义如后文表 8所示转换规则.

 9.4   验证层模型转换

利用模型转换工具, 将 UIR 分别转换为 UPPAAL、PRISM 以及 SPIN 进行实时性、概率特性以及逻辑一致

性的多重交叉验证.
 9.4.1    UPPAAL模型

通过模型转换工具将 UIR的状态映射为 UPPAAL的状态节点, 状态间的转换映射为 UPPAAL的边 (带条件

守卫), 变量映射为 UPPAAL的全局或局部变量, 约束条件映射为 UPPAAL的时钟、同步或守卫条件. 同时, UIR

3544  软件学报  2026年第 37卷第 9期



中的实时性约束通过 UPPAAL的时钟和时间边界表达, 安全性约束映射为 UPPAAL中的待验证条件, 如图 12所示.
 
 

AVCS UIR

model

name

type

metadata

states

idle

transitions variables

start_signal

constraints

constraint1

constraint2

hazardScenarios timeProperties

delays

periods

deadlines

hazard1

hazard2

hazard3

hazard4

constraint3

constraint4

constraint5

constraint6

obstacle_detected

emergency_signal

traffic_signal

platooning_request

lane_change_request

cruise

obstacle_detected

idle2cruise

cruise2obstacle_detected

obstacle_detected2cruise

cruise2emergency_stop

emergency_stop2idle

cruise2platooning

platooning2cruise

cruise2lane_change

lane_change2cruise

cruise2traffic_signal

traffic_signal2cruise

emergency_stop

platooning

lane_change

traffic_signal

图 11　自动驾驶汽车控制系统 UIR
 
 
 

表 8　UIR 节点到 JSON 的映射规则
 

编号 转换规则 解释

1 object2object UIR复合节点映射为JSON对象, 递归映射其所有子节点

2 list2array UIR同类型节点集合映射为JSON数组

3 primitive2value UIR叶子属性 (如string、number、Boolean)直接映射为JSON值

4 reference2string/array UIR引用关系映射为ID字符串或字符串数组

5 attribute2pair UIR属性键值对映射为JSON对象属性

6 expression2string UIR表达式转为JSON中的字符串

7 initial/final2boolean UIR初始/终止状态映射为JSON布尔型 initial/final 字段

8 metadata2object metadata等嵌套属性整体映射为内嵌JSON对象

9 empty2null 无内容节点映射为JSON的null
 

 
 

图 12　自动驾驶汽车控制系统 UPPAAL模型
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 9.4.2    PRISM模型

通过模型转换工具实现 UIR至 PRISM模型的转换, 算法 4描述了从 UIR的 JSON表示转换为 PRISM模型

文件的过程, 输入为 UIR的 JSON表示, 输出为 PRISM模型文件. 将 UIR转换为 PRISM模型以验证系统的概率

行为和随机性.

算法 4. UIR2PRISM模型转换.

输入: UIR_JSON (UIR的 JSON表示);
输出: PRISM_Model (PRISM的模型文件).

1. Parse UIR_JSON
2. Extract States and Transitions
3. Initialize PRISM_Model with “dtmc” keyword
4. Define State Variable:
5. 　Add “state : [0…N–1] init 0;” where N is the number of states
6. 　Add variable declaration to <declaration> section
7. Add Transitions:
8. For each transition in Transitions:
9. 　Add <location> element with state ID and name
10. Add Initial State:
11. 　Find the initial state and add <init> element
12. Add Transitions:
13. For each transition in Transitions:
14. 　Add “[] state=source -> 1.0 : (state'=target);” to PRISM_Model
15. Return PRISM_Model

 9.4.3    SPIN模型

通过模型转换工具, 将 UIR 模型转换为 SPIN 模型, 算法 5 描述了从 UIR 的 JSON 表示转换为 SPIN 的

Promela模型的过程, 输入为 UIR的 JSON表示, 输出为 SPIN的 Promela模型文件. 通过将 UIR转换为 SPIN模型

以验证系统的逻辑一致性和并发问题.

算法 5. UIR2SPIN模型转换.

输入: UIR_JSON (UIR的 JSON表示);
输出: Spin_Model (Spin的 Promela模型).

1. Parse UIR_JSON
2. Extract States and Transitions
3. Define State Enumeration:
4. 　Add “mtype = {state1, state2,…, stateN};”
5. Initialize State Variable:
6. 　Add “mtype state = initial_state;”
7. Add Transitions:
8. 　Add “do...od” loop:
9. 　　For each transition in Transitions:
10. 　　　Add “state == source -> state = target;”
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11. Return Spin_Model

 9.5   多重交叉验证

 9.5.1    UPPAAL模型验证

UPPAAL 的验证结果如图 13 所示. 在 UPPAAL 模型的验证结果中, A[] not deadlock、E<> (obstacle_
detected && vehicle.ObstacleDetected)、E<> (obstacle_detected && vehicle.EmergencyStop)验证不通过, 说明系统存

在死锁且有条件不满足, 通过反例路径分析, 当进入 ObstacleDetected状态后, obstacle_detected被设置为 false, 这
导致 obstacle_detected && vehicle.ObstacleDetected永远不可能为真, 导致了系统死锁, 也导致了 SAF-1验证不通

过. 后续增加环境模型管理 obstacle_detected信号, 死锁问题消失.
  

图 13　UPPAAL模型验证结果
 

 9.5.2    PRISM模型验证

PRISM模型的验证结果如图 14所示. PRISM验证结果显示所有状态可达性、响应性以及活性属性均通过验

证, 表明模型具备完整的行为逻辑和状态转换能力; 然而, 以下两个关键安全属性, 均验证失败, 揭示了控制策略中

存在非确定性执行路径.
(1) P>=1[G(obstacle_detected=>controlAction!=ACCELERATE)];
(2) P>=1[G(obstacle_detected=>dcontrolAction=BRAKE)].

  

图 14　PRISM模型验证结果
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通过反例轨迹分析发现, 当 obstacle_detected=true时, 系统存在状态转换非原子性问题, 导致 controlAction在
某些执行路径上保持先前值, 违反了全局算子 G 的语义要求, 即在瞬时安全约束方面存在漏洞, 直接影响车辆在

危险情况下的即时响应能力.
 9.5.3    SPIN模型验证

SPIN验证结果如图 15所示. SPIN验证的 22个线性时序逻辑 (linear temporal logic, LTL)属性均通过, 未发

现系统相关问题, 包括安全性属性 9个 (如障碍物检测时禁止加速、紧急情况下强制制动)、活性属性 6个 (如系

统状态可达性、无死锁保证)和响应性属性 7个 (如交通信号响应、车道变换响应), 平均验证时间 2.31 s, 总验证

时间 50.82 s.
  

图 15　SPIN模型验证结果
 

 9.5.4    多重交叉验证分析

对同一 UIR模型, UPPAAL、PRISM和 SPIN这 3种模型检测工具分别从时序逻辑、概率验证和线性时序逻

辑这 3 个维度对系统功能性、安全性和可靠性进行检测与评估. 如表 9 所示, 验证结果显示, UPPAAL、PRISM
和 SPIN这 3种检测工具问题发现率分别是 60%、40%、0%, 而本文所提方法问题发现率为 100%, 这说明了本文

所提方法的有效性. 统一中间表示融合了验证模型中的语义信息并且包含 STPA理论分析得到的安全约束, 分层

转换模型保证了转换过程中语义的一致性和正确性, 而多重交叉验证机制确保了检验的全面性和可验证性以及互

补性, 有效提高了问题检出率, 保障了系统安全.
 

表 9　自动驾驶汽车控制系统多重交叉验证结果
 

约束 UPPAAL UPPAAL反例路径 PRISM PRISM反例路径 SPIN SPIN反例路径 本文方法 本文方法反例路径

REQ-2 － － － － － － － －

REQ-5 － － － － － － － －

REQ-6 － － － － － － － －

REQ-7 √ 存在 × ○ × ○ √ 存在

SAF-1 － － － － － － － －

SAF-2 － － － － － － － －

SAF-3 － － － － － － － －

SAF-4 － － － － － － － －
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 9.6   执行复杂度实证分析

 9.6.1    AVCS实例规模度量

n

AVCS 实例的规模参数分为状态数量参数 7 个主要状态 (Idle、Cruise、ObstacleDetected、LaneChange、
Platooning、TrafficSignal、EmergencyStop)、10 个安全关键控制行为、8 个核心变量 (speed、distance_to_
next_vehicle、obstacle_detected、traffic_signal、state、emergency_signal、lane_change_request、start_signal), 总模

型元素数量   约为 25个核心建模元素.

 9.6.2    派生过程复杂度实证分析

T UPPAAL
derive (n) = O(n2) ≈ O(252) = O(625)

T PRISM
derive (n) = O(n2.5) ≈ O(252.5) = O(3125)

T SPIN
derive(n) =

O(n2) ≈ O(625) dactual ≈ 2.2 < 3

AVCS实例派生复杂度包括 UPPAAL模型派生、PRISM模型派生以及 SPIN模型派生. 其中, UPPAA模型

派生过程主要构建状态迁移关系, 处理二元关系 (状态-迁移-状态), 复杂度为  ;

PRISM模型需要处理概率转移和随机性, 复杂度为  ; SPIN模型主要处理进

程间通信和并发关系, 建立进程与通信通道之间的二元关系, 派生生成 Promela 模型的复杂度为  

. 因此, AVCS实例的实际派生复杂度维度  , 这得益于 UIR提供的结构化约束信息.

 9.6.3    验证过程复杂度实证分析

TUPPAAL(n) = O(n2.8)

TPRISM(n) = O(n3.2) TSPIN(n) = O(n2.5)

Tcoord(n) = C2
n =

n(n−1)
2

≈ O(n2) = O(625)

AVCS实例的验证复杂度来源于基础验证复杂度、协调复杂度两类. 对模型规模和实测执行时间的双对数数

据点进行线性回归分析后, 可以得到基于验证复杂度包含模型检测 (UPPAAL)复杂度:  ; 概率验

证 (PRISM) 复杂度:  ; 并发验证 (SPIN) 复杂度:  . 进一步地, 协调 3 种验证结果,

处理 22个 LTL属性:  .

Tverify(n) = O(max(n2.8,n3.2,n2.5))+O(n2) = O(n3.2) eactual = 3.2总体验证复杂度为:  , 即  .

 9.6.4    整体复杂度实证分析

Ttotal(n) = O(nc) c =max(2,dactual,eactual) =max(3,2.2,3.2) = 3.2

O(n3.2) O(2n) e = 3.2 >

d = 2.2 c = 3.2 < 4

AVCS 整体复杂度为:  , 其中  . 基于分析结果, 可以

发现, 实际复杂度 ( ) 显著低于传统方法的指数复杂度 ( ), 同时验证过程是复杂度主导因素 (

). 实例复杂度低于理论最坏情况 ( ), 证实了理论分析的保守性.
O(n3.2)

O(nc),c ⩽ 4

根据 AVCS 的复杂度实证分析可以发现, 实例数据支持了参数化复杂度理论的正确性, 实际复杂度 ( )
处于理论范围内 ( ); 多项式复杂度使得验证时间从传统方法的数小时降低到秒级, 具有处理大规模系统

的潜力.

 9.7   多域协同无人机飞控系统案例

 9.7.1    目标系统简介

多域协同无人机飞控系统 (简称“飞控系统”)主要负责管理和控制无人机集群中每一个无人机个体的行为, 包
括任务规划、编队控制、自主避障和应急迫降等. 系统需要在复杂的动态环境中实时响应多源传感器数据与集群

通信信息, 同时确保整个蜂群的安全性、协同性与任务高效性. 本案例主要对智能蜂群飞控软件的航线执行、协

同规避、编队飞行等关键功能进行分析建模, 其状态示意图如图 16所示, 其中 G1–G5代表地面上的状态, F1–F7

表 9    自动驾驶汽车控制系统多重交叉验证结果 (续) 
约束 UPPAAL UPPAAL反例路径 PRISM PRISM反例路径 SPIN SPIN反例路径 本文方法 本文方法反例路径

SAF-5 － － － － － － － －

SCF-1 × ○ √ 存在 × ○ √ 存在

SCF-2 － － － － － － － －

SCF-3 √ 存在 × ○ × ○ √ 存在

SCF-4 √ 存在 × ○ × ○ √ 存在

SCF-5 × ○ √ 存在 × ○ √ 存在

注: “√”表示检出问题; “存在”表示可提供相应的反例路径描述, 从而定位问题; “×”表示有问题但未检出; “○”表示无反例路径信
息; “－”表示没有问题
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为飞行中的状态.
 9.7.2    目标系统安全约束

基于 STPA方法的控制结构分析, 分析控制指令的语义和执行逻辑, 建立控制行为与系统状态变量之间的映

射关系, 并最终得到 19条安全约束, 其中 GSR代表无人机位于地面情况下的安全约束, 共 9条; FSR代表无人机

处于飞行情况下的安全约束, 共 10条. 安全约束及其形式化表示如下.
 
 

F1 Takeoff F3 Loiter

F2 Course

F5 Evasion

F7 EMGLanding

G1 OFF

(物理下电)    (物理上电)

G2 Boot

G5
Maintain

all_subsys_
ready==0

takeoff_cmd=1

course_cmd=1 course_finished=1
in_landingfield=1

F6 Platooning

coop_cmd=1
course_cmd=1

takeoff_failed=1

emergency==1 

emergency==1 emergency==1emergency==1

landing_completed=1

enemy_
defense

==1

enemy_clear
==1

enemy_defense
==1

takeoff_failed=0

all_subsys_ready()==1

maintain_switch=1||
selfcheck_pass=0 maintain_switch==0||

selfcheck_pass=1

G3 Selfcheck

G4 Armed

F4 NORMLanding

图 16　多域协同无人机飞控系统 UML状态图
 

(1) [GSR-1] 当动力、控制、导航等子系统未启动完成时, 不得进行自检.
A[] (!all_subsys_ready) --> !(state= =G3).

(2) [GSR-2] 当电量不足、通信异常时禁止从 G4待命状态进入 F1起飞状态.
A[] (power_low= =1 || communication_abnormal= =1) --> !(state= =F1).

(3) [GSR-3]当处于 G2的状态超过启动超时, 则须直接进入维护状态.
A[] (state = = G2 && time > startup_timeout) --> (state= =G5).

(4) [GSR-4]当处于 G3自检状态的时间超过自检超时, 则说明可能存在外设自检超时等问题, 须直接进入维

护状态.
A[] (state = = G3 && time > selfcheck_timeout) --> (state= =G5).

(5) [GSR-5] 当维护标志位引脚 (maintain_switch) 为高电平 1 时, 自检完成后应进入 G5 维护状态, 否则进入

G4待命状态.
A[] (maintain_switch = = 1) --> (state=G5).

A[] (selfcheck_flag = 0 && selfcheck_pass) --> state = = G4.
(6) [GSR-6]在 G4状态下, 当电池放电电流为负 (充电)时, 不应切换到 F1状态.

A[] (state = = G4 && discharge_current < 0) --> !(state = = F1).
(7) [GSR-7]在 G4待命状态下, 若关键传感器 (IMU、GPS等)数据异常或失效, 不得响应起飞指令, 须重新进

入 G3自检状态.
A[] (state = = G4 && (IMU_abnormal=1 || GPS_abnormal=1)) --> (state = = G3).

(8) [GSR-8]在 G5维护状态下, 若维护操作被非预期中断, 再次上电后应直接进入 G5维护状态.
A[] (state = = G5 && power_interrupt) --> (power_on --> state = = G5).

(9) [GSR-9]在 G4待命状态下, 若 GPS定位精度低于阈值且持续超过 T2, 不得进入 F1起飞状态.
A[] (state = = G4 && GPS_accuracy < threshold && time > T2) --> !(state= =F1).
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(10) [FSR-1]在 F1起飞状态下, 若超过起飞超时后, 空速 (airspeed)和高度 (altitude)都很小, 则说明可能起飞

失败, 应退回 G4待命模式.
A[] (state = = F1 && time > takeoff_timeout && airspeed < AirspeedMin && altitude < heightMin) -->

(state = = G4 && error_report).
(11) [FSR-2]在 F2航线/任务状态下, 接收新航线或任务航点时, 应保证剩余电量 (battery_remaining)在足以

覆盖预估所需电量 (estimated_consumption)的同时还有剩余 (reserved_pwr).
A[] (state = = F2 && new_waypoint_received) --> (battery_remaining > estimated_consumption + reserved_pwr).
(12) [FSR-3] 在 F3 盘旋/悬停状态下, 当剩余电量 (battery_remaining) 即将不满足飞往最近降落场所需

(power_needed_to_nearest_landing)时, 应自动进入 F2航线模式.
A[] (state = = F3 && battery_remaining < power_needed_to_nearest_landing) --> state = = F2.

(13) [FSR-4]在 F2、F3和 F4状态下, 当通信中断 (communication_lost)时, 应立即进入 F2航线模式, 飞回最

近的降落场.
A[] ((state = = F2 || state = = F3 || state = = F4) && communication_lost) --> state = = F2.

(14) [FSR-5]在 F2、F3、F5和 F6状态下, 当定位信号中断 (positioning_lost)且持续时间超过 T1 (positioning_
lost_time>T1)时, 应立即进入 F7迫降状态.

A[] ((state = = F2 || state = = F3 || state = = F5 || state = = F6) && positioning_lost && positioning_lost _time > T1) -->
state = = F7.

(15) [FSR-6]在 F6状态下, 编队飞行的两无人机距离 (uav_distance)应不低于 d_min.
A[] (state = = F6) --> (uav_distance >= d_min).

(16) [FSR-7]在 F5规避状态下, 无人机间距应在进入规避模式后 20 s内将间距 (uav_distance)散开到不低于

规避模式下最小间距 d_circ_min.
A[] (state = = F5 && time < 20s) --> (uav_distance >= d_circ_min).

(17) [FSR-8]在 F2、F3和 F5、F6状态下, 若飞机的动力、控制出现异常 (control_abnormal), 应及时发送遭

受火力打击的广播报文 (broadcast_fire_attack=1).
A[] ((state = = F2 || state = = F3 || state = = F5 || state = = F6) && control_abnormal) --> broadcast_fire_attack.

(18) [FSR-9]在 F6状态下, 若接收到遭受火力打击广播报文 (fire_broadcast_received)或集群中任一无人机因

非自身原因下线 (any_peer_unexpected_offline), 应进入 F5规避飞行模式.
A[] (state = = F6 && (fire_broadcast_received || any_peer_unexpected_offline)) --> state=F5.

(19) [FSR-10]在 F2、F3和 F5、F6状态下, 当无人机因电量不足、通信或导航异常等自身原因 (self_fatal_exc)
下线前, 应广播自身出现致命异常 (self_fatal_broadcast).

A[] ((state = = F2 || state = = F3 || state = = F5 || state = = F6) && self_fatal_exc) --> self_fatal_broadcast.
 9.7.3    多重交叉验证

针对多域协同无人机飞控系统地面状态和飞行状态下的安全约束, 进行多重交叉验证, 最终部分安全约束的

结果如后文表 10所示. 对同一 UIR模型, UPPAAL、PRISM和 SPIN这 3种模型检测工具分别从时序逻辑、概率

验证和线性时序逻辑这 3 个维度对系统功能性、安全性和可靠性进行检测与评估. 验证结果显示, UPPAAL、

PRISM和 SPIN这 3种检测工具的问题发现率分别是 33%、33%、66%, 而本文所提方法问题发现率为 100%. 以

上结果证明, 本文提出的方法有效提高了问题检出率, 保障了系统安全.
 9.7.4    执行复杂度实证分析

n

飞控系统实例的规模参数分为状态数量参数 12个主要状态、12个安全关键控制行为、29个核心状态变量,
总模型元素数量   约为 53个核心建模元素.

多域协同无人机飞控系统实例派生复杂度包括 UPPAAL 模型派生、PRISM 模型派生以及 SPIN 模型派生.
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T UPPAAL
derive (n) = O(n2) ≈ O(532) = O(2809) T PRISM

derive (n) =

O(n2.5) ≈ O(532.5) = O(20449.83) T SPIN
derive(n) = O(n2) ≈ O(532) = O(2809)

d = log53((2809+204449.83+2809)/3) ≈ 2.3 < 3

其中, UPPAAL模型派生的复杂度为  ; PRISM模型派生复杂度为 

; SPIN模型派生复杂度为  . 因此, 飞控系统实例

的实际派生复杂度维度  .
 
 

表 10　多域协同无人机飞行控制系统多重交叉验证结果
 

约束 UPPAAL UPPAAL反例路径 PRISM PRISM反例路径 SPIN SPIN反例路径 本文方法 本文方法反例路径

GSR-1 － － － － － － － －

GSR-2 － － － － － － － －

GSR-3 － － － － － － － －

GSR-4 － － － － － － － －

GSR-5 × ○ √ 存在 √ 存在 √ 存在

GSR-6 × ○ × ○ √ 存在 √ 存在

GSR-7 － － － － － － － －

GSR-8 － － － － － － － －

GSR-9 － － － － － － － －

FSR-1 － － － － － － － －

FSR-2 － － － － － － － －

FSR-3 － － － － － － － －

FSR-4 － － － － － － － －

FSR-5 √ 存在 × ○ × ○ √ 存在

FSR-6 － － － － － － － －

FSR-7 － － － － － － － －

FSR-8 － － － － － － － －

FSR-9 － － － － － － － －

FSR-10 － － － － － － － －

注: “√”表示检出问题; “存在”表示可提供相应的反例路径描述, 从而定位问题; “×”表示有问题但未检出; “○”表示无反例路径信
息; “－”表示没有问题

 

TUPPAAL(n) = O(n2.8) TPRISM(n) = O(n3.2)

TSPIN(n) = O(n2.5) Tcoord(n) = C2
n = (n(n−1))/2 ≈ O(n2) Tverify(n) =

O(max(n2.8,n3.2,n2.5))+O(n2) = O(n3.2) eactual = 3.2

飞控系统实例的验证复杂度来源于基础验证复杂度、协调复杂度两类 .  基础验证复杂度中 ,  模型检测

(UPPAAL) 复杂度为  ; 概率验证 (PRISM) 复杂度为  ; 并发验证 (SPIN) 复杂

度为   . 进一步地, 协调复杂度为   , 总体验证复杂度为  

, 即  .

Ttotal(n) = O(nc) c =max(2,dactual,eactual) =max(3,2.3,3.2) = 3.2

O(n3.2) O(2n)

e = 3.2 > d = 2.3

通过以上分析, 可得出飞控系统整体复杂度为:  , 其中  .

基于分析结果, 可以发现, 在飞控系统中, 实际复杂度 ( )同样显著低于传统方法的指数复杂度 ( ), 同时

验证过程是复杂度主导因素 ( ).

 10   相关工作

随着安全关键系统复杂性的不断增长, 模型驱动工程已成为系统设计与验证的重要技术路径. 该技术路径的

核心挑战在于: 如何在异构建模环境中实现高效且可追溯的模型转换, 如何确保转换过程的语义一致性与性质保

持, 以及如何将形式化验证与安全风险分析深度融合. 下面就安全风险分析、模型转换、集成验证这 3个方面进

行介绍.

 10.1   安全风险分析

当前安全风险分析的研究方法主要聚焦于 3个方向: (1)模型检查驱动的形式化验证: 以航空飞控模式转换 [6]

为代表, 借助 SPIN/NuSMV/SAL 等在给定抽象下对并发与时序行为进行系统性 (近似穷尽) 探索, 并延伸出

SysML至 NuSMV的转换 [18]、AADL Safety Annex+JKind[19]以及以 SMV/NuSMV为核心的基于模型的安全分析
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(model-based safety analysis, MBSA)将反例回填至 FMEA/FTA的工程化链路 [20], 亦有 smartiflow[7]等专用语言通

过“仿真+模型检查”的两阶段流程提高早期分析效率; (2) 系统理论/MBSE 集成: 将 STPA 工件属性化 (如映射至

Event-B/Rodin[8], 或在 SysML中以 OCL约束验证 [9]), 在架构层引入系统级安全约束; (3)概率化与数据驱动扩展:
包括面向人机协作的 TRIO+Zot危险识别 [10]、DryVR[21]的数据驱动可达性方法, 以及海洋场景下 FSA/贝叶斯网

络的风险评估 [22]. 整体上, 现有研究在域内取得了阶段性进展, 但跨平台应用仍受制于 3 方面的瓶颈: 第一, 跨语

言/跨工具的统一语义承载相对薄弱, 缺乏可操作的统一语义载体以对齐结构、行为、时序、概率与故障语义并

确保性质保持; 第二, 多工具常为并列使用而非协同流程, 结果的交叉验证与融合支撑有限; 第三, 从设计模型到验

证/安全分析模型的性质保持与可追溯转换尚待加强, 影响端到端覆盖与工程闭环.

 10.2   模型转换技术

现有模型转换研究主要围绕理论方法、工具生态与工程实践这 3个方面展开. 理论上, Mens等人 [11]对转换技

术空间、方向与执行机制 (如 QVT 双向规则) 进行了体系化刻画; 工具层面, 从通用性、风格与协作支持等维度

比较的研究 [12], 提示跨语言互操作普遍依赖点对点适配, 易引发“N×M”扩张; 工程上, 既有在 EMF 生态内强调性

能优化的转换引擎 (如 YAMTL[13], 在特定基准上取得显著加速)与面向最终用户的可视化语言 (VMTL)[23], 也有

服务验证的显式映射与形式化承载 (如 SysML到时间自动机/Stateflow的转换 [24]、UML到 TEGG图的转换 [25]、

AADL 到 PRISM 的转换 [26]), 以及面向平台或领域的适配与抽取 (PIM 转换 EJB[27]、Simulink 架构/操作模式抽

取 [28]、SimMechanics直转 [29]). 由此可见, 现有工作仍以单一源/目标语言或局部语义为中心, 针对时序、概率、故

障等非功能语义的统一承载与性质保持, 尚缺乏通用且可证明的方法论. 此外, 双向/增量转换与细粒度可追溯能

力在实际工具链中稳定性不足. 转换与下游验证/安全分析之间的属性传递与结果互证机制亦未形成系统化方案.
与此同时, 跨工具互操作能力主要依赖个案适配, 易导致跨平台扩展与维护成本偏高.

 10.3   集成验证技术

近年来, 模型验证正从单一技术应用走向以“集成验证”为核心的协同与闭环, 研究重点在于将多种验证技术、

工具链与系统层级整合进同一流程, 以实现结果互证与设计回注. 一些研究人员通过技术集成实现端到端覆盖.
S3工具链 [14]整合归纳证明、BMC、测试用例生成和等价性证明, 覆盖系统、设计、代码这 3个层面的属性验证;
UCLID5[15]采用统一前端承载一阶逻辑、时序与超属性, 并集成归纳证明、BMC与语法制导合成; 同时, 研究者们

尝试通过跨层闭环与运行时联动实现动态的闭环. 航天领域的 ASSURE[16]将确定性证明 (Dafny/TLAPS/Agda)、
概率性验证、运行时监控与 DDDAS反馈结合, 形成覆盖设计、验证、运行的动态保证闭环; 铁路联锁 [17]以“设计

语言、组合语义、多工具验证 (UPPAAL/Spin/Theta)、测试回注”的链路实现模型-测试往返; CPS[30]设计采用

“AADL、UPPAAL、HIL测时、二次模型检查、运行时监测合成”, 以硬件在环数据回馈验证结论并生成检测器;
进一步地, 一些研究人员尝试通过领域化集成进行可组合验证. 汽车软件 [31]在 ISO 26262场景下并行引入抽象解

释 (Polyspace/Astrée)、SMT-驱动模型检查 (SCADE Design Verifier/JKind)与演绎证明 (Frama-C WP), 以提升覆盖

面; BPEL工作流 [32]结合 PRISM的概率分析, 群体自适应与动态组件系统通过分解/抽象与 PCTL/PRISM进行规

模化验证, 协议组合采用 Promela/SPIN[33], 分析组合属性并生成攻击反例. 其他方向还包括 DL_CS/Isabelle[34]的架

构模式证明 (强调可组合规范)、ASM至 NuSMV的转换 [35]的自适应系统验证以及 TEE/SGX[36]的状态连续性验

证 (面向中断/异常情形的一致性保障). 综上所述, 集成验证在多技术协同、工具链整合、跨层级覆盖与闭环迭代

方面取得显著进展, 但关键瓶颈依然存在: 跨语言语义互操作与性质保持基础薄弱, 且设计验证与安全验证之间缺

乏一致的贯通建模, 从而难以支撑可审计的端到端证据链.

 11   总　结

本文针对复杂系统开发中设计模型与验证模型互操作性不足的问题, 提出了一种基于统一中间表示 (UIR)的
分层转换与多重交叉验证机制. 该机制在设计层引入基于 STPA的系统性风险分析, 通过危险识别与不安全控制

行为分析, 将安全约束作为核心要素融入 UIR 构建过程, 实现了从设计阶段到验证阶段的安全属性全流程追溯.
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进一步地, 通过构建统一中间表示有效弥合了设计工具与验证工具在建模语言、语义表达和数据结构等方面的差

异, 系统性地解决了语义不一致、工具链适配性差以及动态行为支持不足等关键问题. 与现有方法相比, 所提方法

不仅实现了设计模型与验证模型的准确语义映射, 还通过分层转换机制系统化定义了包含安全约束在内的高效转

换生成规则. 最后, 在验证端采用多模型的多重交叉验证策略, 将源于安全风险分析的约束转化为可验证属性, 能
够发现并定位传统单一验证工具难以识别的潜在问题. 在自动驾驶汽车控制软件以及多域协同无人机飞控系统案

例上进行方法验证, 验证结果表明, 该机制能够显著提高模型转换效率和验证准确性, 能够在软件开发生命周期的

早期阶段发现并定位问题, 提高系统的可靠性. 目前, 所提方法在处理大规模复杂系统时的验证效率和转换规则的

自适应性方面仍存在提升空间. 在未来的工作中, 将重点研究以下几个方向: 开发基于人工智能的自适应转换规则

生成机制, 以降低对人工预定义规则的依赖, 提升方法的通用性与智能化水平; 探索面向大规模复杂系统的分布式

验证技术, 进一步拓展本方法的工程应用边界.
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