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摘　要: 访问控制技术是一种管理用户对资源访问权限的安全机制, 能有效防止未授权访问和资源泄露. 在数字化

时代, 如何通过有效的访问控制技术平衡信息流通与隐私保护之间的关系, 保障数据要素安全有序流动, 已成为当

前亟待解决的问题. 然而, 现有访问控制技术在领域数据共享场景研究中仍存在与信任评估融合不足、动态调整

能力欠缺以及难以精准授权等问题. 针对上述问题, 提出一个基于博弈论的可信动态访问控制模型方案, 该方案融

合“可信评估-动态调整-访问决策”三层协同机制. 首先, 基于属性权重算法, 设计多因素可信预测模型, 计算访问主

体的信任概率; 其次, 从长期稳定角度出发, 构建访问主体与客体之间的演化博弈动态调整模型, 周期性地动态调

整奖惩激励机制与访问授权阈值, 实现访问控制的适应性优化; 最后, 基于贝叶斯博弈论建立不完全信息实时决策

模型, 依据混合策略纳什均衡做出访问控制决策, 并通过均衡状态反馈更新信任度. 仿真实验和敏感性分析的结果

表明, 该方案能够有效提高访问控制的准确性, 实现访问控制策略动态调整和精准授权.
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Abstract:  Access  control  technology  is  a  security  mechanism  for  managing  users’  access  to  resources,  which  can  effectively  prevent
unauthorized  access  and  resource  leakage.  In  the  digital  age,  how  to  balance  the  relationship  between  information  circulation  and  privacy
protection  via  effective  access  control  technology  and  ensure  the  safe  and  orderly  flow  of  data  elements  has  become  a  problem  to  be
urgently  addressed  at  present.  However,  the  existing  access  control  technology  still  has  problems  such  as  insufficient  integration  with  trust
evaluation,  lack  of  dynamic  adjustment  capabilities,  and  difficulty  in  precise  authorization  in  the  research  on  domain  data  sharing  scenarios.
To  this  end,  a  trustworthy  dynamic  access  control  model  scheme  based  on  game  theory  is  proposed,  which  integrates  a  three-layer
collaborative  mechanism  of  “trustworthy  evaluation,  dynamic  adjustment,  and  access  decision”.  Firstly,  based  on  the  attribute  weight
algorithm,  a  multi-factor  trustworthy  prediction  model  is  designed  to  calculate  the  trust  probability  of  the  access  subject.  Secondly,  from
the  perspective  of  long-term  stability,  an  evolutionary  game  dynamic  adjustment  model  between  the  access  subject  and  the  object  is  built
to  periodically  and  dynamically  adjust  the  reward  and  punishment  incentive  mechanism  and  access  authorization  threshold,  thereby
achieving  the  adaptive  optimization  of  access  control.  Finally,  based  on  Bayesian  game  theory,  an  incomplete  information  real-time
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decision-making  model  is  built,  and  access  control  decisions  are  made  based  on  the  mixed  strategy  Nash  equilibrium,  with  the  trust  degree
updated  by  the  equilibrium  state  feedback.  The  results  of  simulation  experiments  and  sensitivity  analysis  verify  that  the  proposed  scheme
can effectively improve the access control accuracy and achieve dynamic adjustment of access control strategies and accurate authorization.
Key words:  access control; evolutionary game; Bayesian game; reliable prediction; reward and punishment incentive mechanism

数据作为新时代“五大生产要素”之一, 即是驱动经济增长的新引擎, 也是推动社会进步、提升国家竞争力的

关键资源. 我国不断加强数据要素的基础理论研究, 加速构建数据基础制度体系, 充分发挥海量数据和丰富应用场

景优势, 促进数字技术与实体经济深度融合. 2022 年, 国务院印发《关于构建数据基础制度更好发挥数据要素作

用的意见》[1], 为深化数据要素市场化配置改革, 发挥数据要素价值, 推动数字经济高质量发展提供了政策引导和

方向指引. 2024年, 国家数据局正式发布《可信数据空间发展行动计划 (2024–2028年)》[2], 明确将促进数据要素

合规高效流通使用作为核心目标, 提出构建可信数据空间的战略方向.
在可信数据空间战略框架下, 用户身份与角色边界的模糊性以及多源异构数据的泛在化接入等核心挑战, 显

著加剧了数据流通共享系统的复杂性与动态性. 由于数据控制权的分布式特性与开放网络环境的安全脆弱性, 共
享数据资产面临双重风险: 一方面, 恶意攻击者可通过身份伪装或权限提升手段进行非授权访问 [3]; 另一方面, 数
据在跨域传输过程中易遭受中间人攻击引发的篡改威胁, 这将直接破坏数据机密性 (confidentiality) 与完整性

(integrity)的核心安全属性, 进而导致商业机密泄露、隐私权益侵害等系统性风险 [4]. 访问控制技术 [5]通过对用户

或系统的访问权限进行定义或管理, 确保资源仅能被合法授权实体访问. 该技术在保护数据隐私的同时, 允许数据

在授权范围内自由流通和共享. 从而有效平衡信息流通与隐私保护之间的关系. 因此, 有效的访问控制技术能够平

衡信息流通与隐私保护之间的关系, 成为保障数据要素安全有序流动的核心技术支撑.
目前, 学术界和工业界已经提出大量解决方案和行业标准来实现共享数据访问控制 [6–10], 包括传统访问控制、

基于属性的访问控制、基于博弈论的访问控制技术等. 传统访问控制模型 [6]通过访问控制列表来定义和管理用户

对资源的访问权限. 然而, 传统的静态访问控制技术依赖预先设定的规则和策略, 难以适应快速变化的网络环境,
无法及时调整和优化访问策略, 导致访问权限可能不准确、过时或滥用等问题 [7]. 基于属性的访问控制 (attribute-
based access control, ABAC)[8]是一种动态、细粒度的访问控制模型, 通过对用户的属性进行动态评估来决定用户

对资源的访问权限. 与传统访问控制技术相比, ABAC具有更精准且灵活的访问控制机制, 但 ABAC模型通过多

种属性评估访问权限, 在属性挖掘和撤销方面仍存在困难 [9]. 同时, ABAC模型难以自主检测和识别用户潜在的恶

意访问意图, 也无法有效应对未授权访问和数据泄露等问题. 为此, 有研究者提出将博弈论与访问控制技术相结合 [10],
将访问控制视为访问主客体间的一种既有冲突又有合作的互动, 并通过博弈论解决双方的冲突与合作问题, 实现

隐私保护与数据共享的动态平衡. 然而, 现有访问控制博弈技术的研究依赖静态参数设置以及固定的授权阈值, 难
以根据实时数据动态调节奖惩激励机制和授权阈值, 导致系统无法灵活适应环境变化与用户行为的动态特性, 存
在模型动态调整能力不足的问题. 此外, 将信任评估或风险评估与访问控制博弈模型结合 [11], 旨在突破单纯依赖

身份认证技术的局限, 提高访问控制的精准性. 然而, 现有研究将信任评估简化为静态的过滤条件, 忽略了信任评

估结果的动态性和概率性特征, 难以反映访问主体在不同情境下的真实可信度变化, 导致信任评估与访问控制决

策之间缺乏深度融合, 无法充分发挥信任评估在访问控制中的潜在效能. 这些问题导致现有访问控制博弈机制灵

活性欠缺, 在实际应用中无法有效结合信任评估实现策略动态调整和精准授权, 进而限制了访问控制博弈机制的

动态适应性和有效性. 因此, 如何设计基于博弈论的可信动态访问控制方案, 实现访问控制策略动态调整和精准授

权, 是当前亟待解决的问题.
因此, 为解决现有访问控制博弈模型在信任评估融合、动态调整能力以及精准授权方面的问题, 本文提出了

一种基于博弈论的可信动态访问控制方案. 该方案通过融合“可信评估-动态调整-访问决策”的 3层协同机制, 实现

多层次细粒度的动态访问控制. 本文的主要贡献如下.
首先, 综合考虑访问主体信任评估的多元因素, 提出一种信任度预测模型, 基于最大离散度原则结合信息熵约

束的属性权重算法, 计算访问主体的信任概率, 将信任概率值形式化为不完全信息博弈中的类型, 实现信任评估与

访问控制博弈模型的深度融合.
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其次, 从长期稳定角度出发, 在有限理性假设下构建访问主体和访问客体之间的演化博弈动态调整模型

(game dynamic regulation model, GDRM), 以固定周期更新收益矩阵参数, 通过对奖惩值敏感度分析动态调节系统

奖惩激励机制, 并基于演化博弈策略稳定性分析更新授权阈值, 解决了现有模型因静态参数设置而导致的动态性

不足问题, 实现访问控制策略动态调整.
最后, 从短期决策角度, 在类型不确定的情况下, 构建访问主体之间的不完全信息博弈决策模型, 将可信预测

概率与访问权限对应收益结合, 通过比较纳什均衡与授权阈值做出访问控制决策, 并利用纳什均衡点更新信任度.
此外, 通过数值模拟仿真实验, 验证了本文所提方案在访问控制问题上的准确性和动态适应性.

本文第 1节综述访问控制技术的相关研究进展. 第 2节介绍访问控制技术和博弈论的基础知识. 第 3节阐述

动态访问控制博弈模型. 第 4节构建基于博弈论的可信动态访问控制模型, 详细描述模型架构和模型的执行流程.
第 5节实现基于博弈论的可信动态访问控制模型, 包括信任预测模型 (trust predict model, TPM)、演化博弈动态调

整模型 (GDRM)和博弈决策模型 (game decision model, GDM). 第 6节通过仿真实验对演化博弈模型进行敏感性

分析. 第 7节通过实验验证本文方案的稳定性和有效性. 第 8节对本文进行总结并展望未来工作方向.

 1   相关工作

访问控制 (access control, AC)机制是信息安全体系中的关键组成部分, 是安全领域重点研究方向之一, 其核

心目标在于确保资源仅被合法用户以授权方式访问. 传统的访问控制模型在应对日益复杂多变的网络环境时, 逐
渐显露出其局限性, 访问控制研究也面临新的挑战与机遇. 为应对这一挑战, He等人 [12]提出通过智能合约实现基

于属性的细粒度访问控制的方法. 针对物联网设备在计算能力和系统扩展性方面的局限, Hao等人 [13]提出基于轻

量级联盟链的架构, 利用代币积累机制促进访问策略存储, 提供数据访问控制认证服务并评估节点信任度, 实现

IoT (Internet of Things)设备的智能自主访问控制. Gai等人 [14]提出了基于区块链的访问控制方案, 利用联盟链构

建可信环境, 结合多重签名协议与智能合约部署基于角色的访问控制 (role-based access control, RBAC)模型, 促进

不同组织之间的轻量级数据共享. 然而, 现有研究难以有效处理大规模分布式系统中的动态访问需求, 在访问控制

的动态适应性和多方协作方面仍存在不足, 面对恶意行为和资源竞争时仍缺乏灵活的策略调整机制. 基于博弈的

访问控制技术作为一种创新方法, 通过引入博弈论概念, 使访问控制机制能够有效地适应动态变化的网络环境. 该
技术将访问主体与访问客体视为博弈者参与者, 利用纳什均衡等理论来刻画并分析双方的动态博弈关系. 在结合

博弈论的访问控制技术研究中, 研究者主要关注访问控制博弈模型的构建、奖惩激励机制以及与信任结合的博弈

模型等方面.
在访问控制博弈模型的构建方面, 国内外研究者已有诸多探索. 张伊璇等人 [10]提出基于博弈论的隐私保护模

型, 通过历史访问数据量化评估访问双方不同策略组合的预期收益, 成功抑制了非授权访问者试图获取敏感信息

的行为倾向. 在此基础上, 为满足动态安全需求并提升系统访问效率, 文献 [15]融合高效授权和动态授权优势, 设
计访问控制事后评估机制, 进一步提出了基于纳什均衡的主动式访问控制机制. 然而, 上述模型均基于博弈双方完

全理性假设, 忽视了实际场景中因信息不对称或短期利益驱动产生的非理性行为. 针对此问题, 丁红发等人 [7]基于

有限理性假设并通过 Shannon自信息理论量化隐私风险, 首次提出多参与者访问控制演化博弈模型. 文献 [16]在
此研究基础上进一步提出了多阶段二人博弈访问控制博弈模型. 尽管这些改进突破了完全理性约束, 但其核心缺

陷仍集中于模型的动态适应性不足, 在网络环境变化时, 模型可能无法及时调整和优化策略, 导致其有效性降低.
此外, Gao等人 [17]针对医疗数据共享场景构建了三方博弈演化模型, 分析各方选择策略的演化趋势. Deng等人 [18]

在文献 [15]框架基础上提出了基于区块链的动态信任访问控制博弈机制, 利用区块链智能合约和交易机制, 结合

信任评估和博弈评估, 实现动态细粒度的访问控制, 通过双滑动存储窗口和预授权机制提高效率. 然而, 在高并发

场景下, 区块链共识验证机制可能增加交易延迟, 限制了方案实际应用效果.
为激励访问者诚信访问行为, 研究者围绕博弈模型的奖惩激励机制展开系列研究. 赵斌等人 [19]提出了基于信

任的动态访问控制博弈模型, 通过设计奖惩激励约束机制促使参与者基于自身利益理性选择博弈策略. Motepalli
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等人 [20]进一步构建适用于 PoS区块链的演化博弈奖励框架, 分析奖励机制演变对参与者行为发展的影响. 然而, 上述

模型过度依赖经济理性假设, 即默认参与者始终以利益最大化为目标, 忽视了实际场景中非理性行为的复杂性, 仍
存在动态适配与复杂性应对不足的缺陷. 在信任模型优化方向, 张艺等人 [21]在博弈收益函数中引入信任等级和动

态调节因子, 通过混合策略纳什均衡实现云环境下动态博弈访问决策. Sun等人 [22]结合博弈论和云计算场景, 提出

基于贝叶斯信任预测的动态博弈模型, 从短期利益和长期利益两个维度构建均衡分析框架. 尽管上述方案增强了

策略连续性, 其信任评估仍然滞后于实时需求, 在信任评估的实时性和精准性上仍需进一步优化. Huang等人 [23]提

出了分布式动态可信访问控制模型, 通过动态可信授权, 在动态属性的驱动下, 实现细粒度的访问控制. Jiang等人 [24],
提出融合直觉模糊理论与信任评价方法的访问控制模型, 通过奖惩机制实现对医生访问行为的自适应和动态访问

控制. 然而上述方案在处理模糊和不确定信息时仍缺乏足够的鲁棒性.
综上所述, 现有研究在访问控制博弈模型的构建和奖惩激励机制设计方面取得了一定进展, 但访问控制博

弈模型在信任评估融合、动态调整能力以及精准授权方面仍存在不足. 尤其是缺乏自适应的动态调整能力, 难
以根据环境变化实时优化激励参数与授权阈值, 这导致访问控制策略僵化, 无法在实际应用中实现动态调整和

精准授权.

 2   基础知识

本文所提方法基于访问控制技术和博弈论, 下面就相关概念和基本知识予以介绍.

 2.1   访问控制技术

访问控制技术 [5]是主体按照既定访问策略对客体资源进行访问的技术. 其核心组成要素包括访问主体、被访问

客体与权限: (1) 访问主体 (subject): 发出访问请求的用户; (2) 访问客体 (object): 被访问的对象; (3) 权限 (permission):
访问主体对客体资源的使用权利.

传统的访问控制模型 [6]: (1) 自主访问控制 (discretionary access control, DAC): 访问资源所有者根据双方身份

信息, 自主判定并授予访问权限; (2) 强制访问控制 (mandatory access control, MAC): 由系统预先制定安全策略, 据
此决定访问权限并强制实施相应的控制措施; (3) 基于角色的访问控制 (RBAC): 通过角色来关联用户与权限, 明确

界定不同角色及其关系, 设置相应的权限限制来规范用户的行为 [25]. 然而, 传统访问控制模型通常基于预定义的

规则和角色, 随着数据加密、人工智能、区块链和网络安全技术的快速发展, 传统模型难以适应动态变化的网络

环境和复杂的访问场景, 在应对现代网络威胁和多样化访问需求时, 其局限性逐渐显现.
为满足现代网络对动态细粒度访问控制的需求, 解决传统模型的局限性, 有研究者提出基于属性的访问控制

(ABAC)模型. ABAC是基于用户、资源、操作以及运行上下文属性的动态细粒度访问控制模型, 以访问主客体属

性作为核心决策依据, 结合主客体属性集合和预定义的策略规则, 从而对访问权限进行动态判定, 实现策略管理与权

限判定的有效分离. ABAC采用四元组 (S, O, P, E)来描述主体、客体、权限及环境属性集合, 支持与加密机制等数

据隐私保护技术结合, 实现细粒度访问控制, 在确保用户数据的安全性的同时, 有效防止对未授权数据的分析和泄

露. 基于属性的加密技术 (attribute based encryption, ABE)将解密能力与预定义属性集绑定, 确保只有在用户属性满

足特定条件时才能解密和访问数据 [26]. 该技术主要包含密钥策略属性基加密 (KP-ABE)和密文策略属性基加密 (CP-
ABE)两种类型. 在 KP-ABE中, 通过用户属性控制访问权限; 在 CP-ABE中, 通过数据属性控制访问权限.

可扩展访问控制标记语言 (extensible access control markup language, XACML)[27]定义一种用于指定访问控制

策略、决策以及访问请求和响应格式的方法, 是一种标准化策略管理框架, 采用 XML 来描述策略语言和访问控

制决策的请求与响应 [28], 主要用于实现基于属性的访问控制模型, 支持在分布式环境中实现对资源的细粒度访问

控制. XACML架构主要由以下 4个核心组件协同实现: (1) 策略管理点 (policy administration point, PAP): 负责创

建、编辑和存储访问控制策略; (2) 策略决策点 (policy decision point, PDP): 做出访问控制决策; (3) 策略执行点

(policy enforcement point, PEP): 执行访问控制决策; (4) 策略信息点 (policy information point, PIP): 提供策略评估额

外信息. 传统的 XACML架构如图 1所示.
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图 1　传统 XACML架构图
 

基于属性的访问控制的传统 XACML架构流程主要涵盖准备和执行两个阶段 [29].

● 准备阶段: 属性权威机构 (attribute authority, AA)负责收集和管理访问主客体的相关属性信息, 并将这些属

性及其关联关系发送至策略管理点 PAP. PAP根据接收到的属性及其关系, 创建、编辑和存储访问控制策略.

● 执行阶段: 当主体发起资源访问时, 主体向客体发送原生访问请求 (native access request, NAR). 策略执行点

PEP 拦截访问请求后先将其转换为 XACML 格式, 然后结合 AA 提供的属性信息构建属性访问请求 (attribute

based access request, AAR), 随后将 AAR转发至策略决策点 PDP. PDP通过策略信息点 PIP获取策略评估所需的

额外信息对 AAR 进行多维度评估, 最终生成二元授权决策 (允许/拒绝). 决策结果由 PEP 执行相应的访问控制

操作.

 2.2   博弈论

博弈论是研究策略互动的数学框架, 探讨在相互影响的情况下, 具有决策能力的个体如何做出最优选择的问

题 [30]. 博弈论主要研究激励结构间的相互作用, 为分析竞争与合作并存的现象提供了数学理论基础和系统的方法

体系. 博弈论体系包含 3大分支 [31]: (1) 合作博弈论 (cooperative game theory), 研究联盟的构建与利益分配; (2) 非

合作博弈论 (non-cooperative game theory), 分析个体的最优策略选择; (3) 演化博弈论 (evolutionary game theory,

EGT), 研究群体策略的动态演化过程.

G =

< N, {S i}i∈N , {ui}i∈N >

博弈模型由参与者、策略以及收益函数组成: (1) 参与者: 博弈中的决策主体, 通过选择不同的策略来追求自

身利益最大化; (2) 博弈策略: 参与者可选择的行动方案, 不同策略选择会导致不同的博弈结果; (3) 收益函数: 量化

在不同策略组合下各参与者的利益得失. 策略型博弈 (strategic game) 可以用以下三元组的数学形式表示: 

. 其中,

N = {1,2, . . . ,n}●   表示参与人 (玩家)的集合;

Si i●   是参与人   的策略集合 (所有可能的策略选择);

ui = S1×S2× . . .×Sn→ R i s i●   是参与人   的收益函数, 表示在策略组合   下参与人   的收益.

s = (s1, s2, . . . , sn) si ∈ Si策略组合 (strategy profile)是所有参与者联合选择的策略, 记为:  , 其中  .

s∗ = (s∗1, s
∗
2, . . . , s

∗
n)

s∗i s∗−i = (s∗1, . . . , s
∗
i−1, s

∗
i+1, . . . , s

∗
n) ∀i ∈ N, ∀si ∈ Si : ui(s∗i , s

∗
−i) ⩾ ui(si, s∗−i)

s∗−i i

定义 1[32]. 在策略型博弈中, 一个策略组合   是纳什均衡的必要条件是: 当且仅当每个参与者

策略   对其他参与者的策略   而言均是最优反应, 即  .

其中,   表示除参与者   外其他所有参与者的均衡策略.

σi i Σi定义 2[32]. 参与者以概率分布选择策略, 设   是参与人   的混合策略 (策略空间   中的元素), 则混合策略纳什

均衡满足: 
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∀i ∈ N, ∀σ′i ∈ Σi : E[ui(σ∗i ,σ
∗
−i)] ⩾ E[ui(σ′i ,σ

∗
−i)] (1)

 2.2.1    不完全信息博弈论

不完全信息博弈是博弈论中的一类博弈模型, 指参与者在决策时无法完全掌握其他参与者的关键信息, 导致

参与者需在不确定条件下进行策略选择, 通常需要借助概率推断或贝叶斯更新来预测对手行为.
定义 3. 不完全信息博弈可以通过以下方式描述.

N = {1,2, . . . ,n}● 参与者集合:  .
i S i● 策略集合: 每个参与者   有一个策略集合  .
i ui : S×Θ→ R Θ● 收益函数: 每个参与者   有一个收益函数  , 其中   表示所有可能的类型集合.
i Θi i● 类型空间: 每个参与者   有一个类型空间  , 表示参与者   可能拥有的所有类型.

i pi(θ−i | θi) θi

θ−i

● 信念: 每个参与者   对其他参与者类型有一个先验信念  , 表示在知晓自身类型   的前提下, 对其他

参与者类型   的概率分布的估计.
i s∗i

(s∗1, s
∗
2, . . . , s

∗
n)

● 贝叶斯纳什均衡 (Bayesian Nash equilibrium, BNE): 每个参与者   的策略   在给定其他参与者的策略和自己

的类型信息下, 通过选择策略组合   最大化自身期望收益. 在不完全信息博弈情境下, 通过贝叶斯纳什

均衡进行决策.
 2.2.2    演化博弈论

演化博弈是博弈论与生物进化理论的交叉领域, 研究群体中策略的动态演化过程. 演化博弈论放宽了经典博

弈中对参与者完全理性的假设, 转而假设参与者具有有限理性. 其核心思想是: 适应性更高的策略通过自然选择或

社会学习机制, 能够逐渐在群体中占据主导地位. 参与者在每次博弈中选择的策略不一定是最优策略, 但是通过在

演化过程中模仿其他参与者的高收益策略, 在后续博弈中动态调整策略选择, 来提高自身收益. 演化博弈通过演化

稳定策略 (ESS)来分析参与者策略之间的动态平衡.

ae u(ae,ae) > u(ai,ae),∀i , e u(ae,ae) = u(ai,ae) u(ae,ai) >

u(ai,ai),∀i , e ae u(ae,ai) ae ai ae

定义 4. 演化稳定策略 (evolutionarily stable strategy, ESS): 在演化博弈中, 演化稳定策略能被所有个体采用, 且
有效抵御其他策略的入侵. 具体而言, 若策略   满足   或满足   时, 

, 则称策略   为演化稳定策略, 其中   表示当策略   遇到   时,   的收益.

 3   动态访问控制博弈模型

动态访问控制博弈模型是基于博弈论的可信动态访问控制模型的核心组成部分, 从长期稳定和短期决策两个

角度出发, 通过模拟访问主客体的博弈行为, 实现对访问控制的动态调整和博弈决策. 本节将阐述博弈模型的定义、

假设和收益函数.

 3.1   博弈模型定义

< P,A,U,Γ >

P P = {Subject, Object} A

AS = {Normal, Malicious}
AO = {Allow, Deny} Γ

Γ = {ΓS ,ΓO} Γ ΓS = {Credible, Incredible}
ΓO U

U = {uS ,uO} uS = {EC,N,A
S ,EC,N,D

S ,EC,M,A
S ,EC,M,D

S ,E I,N,A
S ,E I,N,D

S ,E I,M,A
S ,E I,M,D

S }
uO = {EC,N,A

O ,EC,N,D
O ,EC,M,A

O ,EC,M,D
O ,E I,N,A

O ,E I,N,D
O E I,M,A

O ,E I,M,D
O }

基于博弈论的动态访问控制模型由参与者空间、策略空间、收益函数和类型空间 4 元组   定义.
其中,   是博弈的参与者空间:  , 分别是访问主体和访问客体.   是博弈策略空间, 分别对应访

问主体和客体的可选策略, 访问主体的策略空间   , 包含正常访问 (Normal) 和恶意访问

(Malicious), 访问客体的策略空间  , 包含允许访问 (Allow)和拒绝访问 (Deny).   是博弈参与者

的类型空间:  , 类型空间   的概率分布是公共知识,   是访问主体的类型空间,
包含可信主体 (Credible)和不可信主体 (Incredible),   是访问客体的类型空间.   是博弈模型的收益函数, 由访问

主体和客体的收益   组成,   是访问主体的收益函

数,   是访问客体的收益函数, 收益值取决于博弈参与者的类

型和策略选择.

ΓS

在构建的访问控制博弈模型中, 每次博弈的参与者为访问主体和访问客体, 双方均有有限的可选策略. 在每次

访问前, 双方策略选择未知, 但已知各方历史访问策略. 此外, 访问客体不知道当前访问主体的具体类型, 但了解其

类型空间   概率分布, 因此构成不完美信息静态博弈模型. 从长期稳定角度, 假设参与者有限理性, 将访问主体的
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类型概率分布作为已知条件, 构建访问主体与访问客体的演化博弈模型, 通过固定周期更新收益函数矩阵, 结合参

数敏感性和系统稳定性分析, 动态调整奖惩激励机制和授权决策阈值; 从短期决策角度, 假设参与者完全理性且了

解自身信息, 但不知道对方策略, 依据访问请求权限对应收益值, 构建不完全信息静态博弈模型, 通过混合策略贝

叶斯纳什均衡求解, 实现细粒度动态授权决策.

 3.2   博弈假设

假设 1: 博弈参与者包括访问主体和访问客体, 主体的可选策略为{正常访问, 恶意访问}, 客体的可选策略为

{允许访问, 拒绝访问}. 博弈双方均追求自身利益最大化, 不知道对方当前策略, 但了解彼此的历史策略选择. 在构

建博弈收益函数时, 本模型基于相对收益比较原则, 合理简化对博弈结果不产生实质性影响的参数.
I1 R1

L1 B2 k 0 ⩽ k ⩽ 1

I2 B1

假设 2: 访问主体“正常访问”系统可获得的收益   和系统给予的奖励  ; 若“正常访问”请求被拒绝会产生损

失  , 访问客体会根据系统惩罚   和补偿系数   ( )对访问主体进行补偿; 如果访问主体成功“恶意访问” 
系统将获得额外收益  , 但“恶意访问”行为会受到系统的惩罚  ; 若“恶意访问”行为被客体拒绝, 访问主体会受到

惩罚并且需要对客体进行补偿.
I3 R2 B2

L2 B2

R2

假设 3: 访问客体允许“正常访问”可获得收益   和系统奖励  ; 若拒绝“正常访问”请求会受到惩罚   并根据

系统惩罚和补偿系数对访问主体进行补偿; 当客体允许“恶意访问”时会产生损失   并受到惩罚  ; 如果客体拒绝

“恶意访问”请求时可获得奖励   以及访问主体支付的补偿.
C

C B1 γ

0 ⩽ γ ⩽ 1 γ

假设 4: 假设 2和假设 3基于访问主体为诚信用户, 当访问主体是非诚信用户, 访问时需支付额外处理成本  ,
客体也需支付处理成本  ; 同时, 根据系统对访问主体的惩罚   和信任惩罚因子   对非诚信用户进行惩罚, 其中

,   会随着主体策略选择概率而动态变化.
T p

1− p x1 1− x1

x2 1− x2 y

1− y p, x1, x2,y ∈ [0,1] t

假设 5: 主体可信度   决定访问主体的诚信类型, 访问主体为诚信用户的概率为  , 为非诚信用户的概率为

; 诚信的访问主体选择“正常访问”策略的概率为  , 选择“恶意访问”策略的概率为  ; 非诚信主体选择“正
常访问”策略的概率为  , 选择“恶意访问”策略的概率为  ; 客体“允许访问”策略的概率为  , 选择“拒绝访问”
的概率为  . 其中  , 均为时间   的函数.

假设 6: 通过访问控制收益表记录周期内主客体的收益参数值, 演化博弈动态调整模型根据上一周期收益值

进行参数更新, 动态调节奖惩激励机制并更新授权阈值, 实现策略自适应优化. 博弈决策模型基于具体的访问权限

对应收益值构建收益矩阵, 通过博弈分析并与授权阈值比较, 生成访问控制决策, 实现细粒度动态授权.
C I R B L假设成本  、收益  、奖励  、惩罚   以及损失   均大于 0. 基于博弈论的可信动态访问控制模型的博弈参

数设置表 1所示.
 
 

表 1　博弈模型参数表
 

符号 含义 符号 含义

C 非诚信用户额外的处理成本 B1 系统设置对访问主体的惩罚值

I1 访问主体正常访问系统获得的收益 B2 系统设置对访问客体的惩罚值

I2 访问主体恶意访问系统获得的额外收益 L1 访问主体因正常访问被误判的损失

I3 访问客体允许正常访问的收益 L2 访问客体允许恶意访问的损失

R1 系统设置对访问主体的奖励值 k 访问主体和访问客体之间的补偿因子

R2 系统设置对访问客体的奖励值 γ 非诚信用户的惩罚因子
 

 3.3   博弈收益矩阵

根据上述假设和博弈模型参数, 构建博弈收益矩阵, 用于描述访问主体和访问客体在不同策略组合下的收益

情况. 动态访问控制博弈模型的收益矩阵如表 2所示.
演化博弈动态调整模型通过收益值更新、对奖惩激励机制进行动态调节并更新授权阈值, 实现访问控制策略

的自适应优化. 博弈决策模型基于访问权限相应收益值构建收益矩阵, 通过博弈分析并与周期阈值比较, 做出访问

控制决策, 实现细粒度动态精准授权.
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表 2　博弈模型收益矩阵
 

访问主体
访问客体

(y)允许访问  (1− y)拒绝访问 

(p)可信用户 

(x1)正常访问 
I1 +R1 −L1 +R1 + kB2

I3 +R2 −(1+ k)B2

(1− x1)恶意访问 
I1 + I2 −B1 −(1+ k)B1

−L2 −B2 R2 + kB1

(1− p)不可信用户 

(x2)正常访问 
−C+ I1 +R1 − (1− x2)γB1 −C−L1 +R1 + kB2 − (1− x2)γB1

I3 +R2 −C −(1+ k)B2 −C

(1− x2)恶意访问 
−C+ I1 + I2 −B1 − (1− x2)γB1 −C− (1+ k)B1 − (1− x2)γB1

−L2 −B2 −C R2 + kB1 −C
 

 4   基于博弈论的可信动态访问控制模型构建

针对传统访问控制模型在领域数据共享场景中策略僵化等问题, 构建基于博弈论的可信动态访问控制模型,
融合基于属性的访问控制技术、博弈论以及信任预测模型. 本节主要构建模型的架构和模型执行流程.

 4.1   模型架构

本文提出的基于博弈论的可信动态访问控制模型, 在现有 XACML架构基础上, 融合基于属性的访问控制

技术、信任预测和博弈论, 在领域数据共享场景下实现对访问主体的细粒度动态授权. 本方案通过信任预测评

估访问主体的信任度; 从长期角度出发, 通过演化博弈分析, 以固定周期动态调整奖惩激励机制和访问授权阈值;
结合可信预测值与访问行为对应收益, 构建访问主客体之间的不完全信息博弈模型, 通过比较纳什均衡与授权

阈值做出访问控制决策, 实现细粒度动态授权; 通过博弈分析结果更新历史记录和主体信任度, 为后续访问提供

参考. 本文在传统的 XACML框架基础上加入信任预测模型 (TPM)和博弈模型 (game model), 其中博弈模型分

为博弈决策模型 (GDM) 和演化博弈动态调整模型 (GDRM). 演化博弈动态调整模型负责动态调节访问控制过

程中的奖惩激励机制和授权阈值, 博弈决策模型通过博弈分析做出访问控制决策. 基于博弈论的可信动态访问

控制模型架构如图 2所示.
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图 2　基于博弈论的可信动态访问控制模型架构
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 4.2   模型流程

本文提出的基于博弈论的动态访问控制模型通过访问属性资源预配置与实时决策实现动态访问控制, 模型架

构主要分为准备阶段和执行阶段.
● 准备阶段

(1) 属性权威 (attribute authority, AA)机构收集和管理访问控制模型中访问主体和客体的属性信息, 并向策略

管理点 (PAP)发送主客体属性信息及其属性关系.
(2) PAP根据属性信息管理访问控制策略, 确保策略的合理性和准确性.
(3) 博弈动态调整模型 GDRM以固定周期更新收益矩阵参数, 动态调整奖惩机制更新授权阈值, 并将更新信

息存储在 PAP中.
● 执行阶段

(1) 访问主体提出原生访问请求 NAR (native access request)试图访问客体资源, 策略执行点 (PEP)拦截访问

请求并转换为 XACML格式.
(2) PEP向 AA发起属性查询, 获取属性访问请求 AAR后, 将 AAR转发至策略决策点 (PDP)进行授权评估.
(3) PEP向 TPM发送信任评估请求, TPM通过策略信息点 PIP查询历史信息等信任评估因素, 综合计算并生

成实时动态信任度评估值, 并发送至 PDP.
(4) PDP向 PAP查询访问控制策略, PAP将通过 GDRM更新后的奖惩因子和授权阈值信息回传至 PDP.
(5) PDP通过 PIP获取非属性类的访问控制信息.
(6) PDP将信息发送至 GDM, GDM根据访问权限对应收益构建收益矩阵, 通过博弈分析计算纳什均衡, 并反

馈结果至 PDP.
(7) PDP比较 GDM反馈结果和授权阈值, 做出访问控制决策 (允许/拒绝).
(8) PDP将决策结果反馈给 PEP, PEP根据结果执行相应访问控制决策.
(9) 系统更新访问主体信任度和访问历史数据.

 5   基于博弈论的可信动态访问控制模型实现

本节实现基于博弈论的可信动态访问控制方案, 通过构建可信预测模型、演化博弈动态调整模型和不完全信

息博弈决策模型, 形成“可信评估-动态调整-访问决策”三层协同机制, 从而实现领域数据共享场景下细粒度动态自

适应访问控制.

 5.1   可信预测模型

针对访问控制模型中信任值计算依赖单一维度数据、缺乏动态适应性等问题, 本文提出了一个综合性的信任

预测模型来评估访问主体的可信度. 该模型基于最大离散度原则, 采用多因素综合评价方法, 通过信息熵约束的属

性权重算法对各因素赋权, 从而计算访问主体的信任概率. 进一步将信任概率作为先验概率, 并结合贝叶斯理论,
将信任概率与访问主体访问行为结合, 从而更新访问主体信任的后验概率.
 5.1.1    权重分配

在可信预测模型中, 权重分配直接影响模型的可解释性和预测准确性. 本模型基于最大离散度原则, 并结合信

息熵约束的属性权重算法, 综合评估各维度的重要性, 进而为各评估维度权重分配, 计算访问主体的信任概率.
W = (ω1, . . . ,ωn)

ω1 ωn

W

在有序加权平均 (ordered weighted averaging, OWA)算子中, 权重向量   定义各信任评估维度的

权重, 从   到   权重比例逐渐降低, 表明评估维度的重要性依次递减. Yager[33]提出了两个与 OWA 算子的权重

向量   的两个相关特征度量. 第 1个特征度量是对聚合度进行度量的“或度量方法”, 定义为: 

orness(W) =
1

n−1

n∑
i=1

(n− i)ωi (2)

ωi ∈ [0,1]
n∑

i=1

ωi = 1 disp(W) = −
n∑

i=1

ωi lnωi W = (1,0, . . . ,0)其中 ,   ,  且满足   .  当权重集    中在第 1 个元素时 ,   ,  此时
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orness = 1 W = (0,0, . . . ,1) orness = 0 W =
(

1
n
,
1
n
, . . . ,

1
n

)
orness = 0.5

; 当权重集中在最后一个元素时,  , 此时  ; 当权重均匀分布时,  ,

此时  . 第 2个特征度量是利用信息熵模式量化聚合体离散程度, 定义为: 

disp(W) = −
n∑

i=1

ωi lnωi (3)

0 ⩽ disp(W) ⩽ lnn ω1 = . . . = ω j = . . . = ωn =
1
n disp(W) = lnn其中,  . 当所有权重相等 ( )时, 离散度达到最大, 此时  .

orness(W) =
1

n−1

n∑
i=1

(n− i)ωi = α

n∑
i=1

ωi = 1

disp(W) = −
n∑

i=1

ωi lnωi

在信息熵约束下, 属性权重的计算转化为在条件   和   下的离散度最

大化   问题, 通过拉格朗日乘数法求解. 构建拉格朗日函数如下:
 

L(W,λ1,λ2) = −
n∑

i=1

ωi lnωi+λ1

 1
n−1

n∑
i=1

(n− i)ωi−α
+λ2

 n∑
i=1

ωi−1

 (4)

解得: 

lnω j =
n− j
n−1

lnω1+
j−1
n−1

lnωn⇒ ω j =
n−1
√
ω1

n− jωn
j−1 (5)

 

ω1[(n−1)α+1−nω1]n = ((n−1)α)n−1[((n−1)α−n)ω1+1] (6)
 

ωn =
((n−1)α−n)ω1+1
(n−1)α+1−nω1

(7)

可以通过公式 (5)–(7)确定可信预测模型各评估因素的权重, 计算访问主体的信任概率.
 5.1.2    信任度计算

Ti

i = 1,2, . . . ,n T =
∑n

i=1
(ωi · ti) ωi i ti i

T ∈ [0,1] T 1−T

TPM 通过多因素信息计算访问主体的信任概率, 综合考虑访问主体的历史访问信息、当前访问请求上下文

信息以及他人对访问主体推荐等信息, 并通过信息熵和最大离散度确定各因素权重. TPM中多因素信息分别由 

表示, 其中  . 访问主体的信任度计算公式为  , 其中   为第   个因素的权重,   为第   个因

素的标准化值,  . 所以, 访问主体是诚信主体的概率为  , 是非诚信主体的概率为  . 在本文中考虑影响

信任预测计算的核心因素如下.
T1● 可信概率  : 基于贝叶斯理论, 结合上次访问行为和信任先验概率, 计算得出的可信后验概率.

T2

T2 =

● 有效访问程度  : 在访问主体的访问历史中, 客体允许“正常访问”的占比. 如果访问主体存在“恶意访问”行
为, 或者访问请求被拒绝均不被视为有效访问, 即   允许“正常访问”次数/访问主体发送访问请求次数.

T3

T3 T3 =

● 声誉度  : 声誉 H是基于访问行为的系统评价, 在信任预测模型中通过归一化处理将声誉 H转换为声誉度

, 即   H%.
T4 T4 =● IP设备的使用频率  : 特定时间内 IP设备的访问次数占比,   该 IP设备访问次数/总访问次数.

T5● 他人的推荐信任  : 其他用户或系统对访问主体的信任评价, 通过文献 [34]的方法构造多级加权方向信任

树计算他人的推荐信任值.
T6● 当前网络环境的安全状态  : 基于网络实时监控数据综合计算网络安全状态, 并通过标准化处理.

 5.1.3    信任度更新

T

T ′

A B P(A) = p

P(正常访问|可信) = P(B|A) = x1

P(正常访问|不可信) = P(B|¬A) = x2 T = P(A) = p

在已知访问主体信任度   的条件下, 通过博弈混合策略纳什均衡分析, 可以得出不同类型的访问主体选择“正
常访问”的概率. 然后, 利用贝叶斯定理, 计算在“正常访问”的条件下访问主体为可信主体的概率  , 从而更新其信

任度. 为清晰地表达计算过程, 假设可信主体事件为  , “正常访问”事件为  . 其中, 可信主体的概率  , 可信

主体条件下“正常访问”的条件概率   , 不可信主体条件下“正常访问”的条件概率

, 由假设可知访问主体的信任度  .
“正常访问”的全概率计算如下. 

P(B) = P(B|A)×P(A)+P(B|¬A)×P(¬A) = x1 p+ x2(1− p) (8)

T ′根据贝叶斯定理, 更新访问主体的后验可信概率  : 
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P(可信主体|正常访问) = P(A|B) =
P(B|A)×P(A)

P(B)
=

x1 p
x1 p+ x2(1− p)

(9)

P(可信主体|正常访问) T ′通过公式 (9)计算的概率   作为访问主体新的信任度  , 实现信任度的动态更新.

 5.2   演化博弈动态调整模型 (GDRM)

演化博弈动态调整模型 (GDRM) 旨在研究访问主客体的授权阈值和奖惩激励机制的动态调整. 该模型基于

博弈论, 从长期稳定角度出发, 假设参与者具有有限理性, 将访问主体的类型概率分布作为已知条件与收益函数结

合, 构建访问主客体间的访问控制演化博弈模型. 根据访问过程主客体参数历史收益, 模型以固定周期更新收益矩

阵, 并通过复制动态方程和演化稳定策略分析, 动态调整授权阈值和奖惩激励机制, 从而实现访问控制策略的适应

性优化.

 5.2.1    演化博弈模型

(x,1− x)

(y,1− y)

在有限理性的假设下, 访问主体策略为{正常访问, 恶意访问}, 其策略选择概率为  ; 访问客体策略为

{允许访问, 拒绝访问}, 其策略选择概率为  . 在不同博弈阶段, 双方的策略选择概率有所不同, 策略概率会

根据演化博弈的学习机制不断调整, 促使参与者策略的动态变化. 演化博弈模型的博弈树如图 3所示, 表示各博弈

阶段主体和客体的策略组合.
 
 

正常 恶意

允许 拒绝 允许 拒绝

S

O O

图 3　博弈动态调整模型博弈树
 

在动态访问控制博弈模型收益矩阵假设基础上, 将访问主体类型概率分布作为已知条件, GDRM的收益矩阵

如表 3所示.
 
 

表 3　演化博弈动态调整模型收益矩阵
 

访问主体
访问客体

(y)允许访问  (1− y)拒绝访问 

(x)正常访问 
I1 +R1 − x2(1− p)(C+ (1− x2)γB1) −L1 +R1 + kB2 − x2(1− p)(C+ (1− x2)γB1)

I3 +R2 − x2(1− p)C −(1+ k)B2 − x2(1− p)C

(1− x)恶意访问 
I1 + I2 −B1 − x2(1− p)(C+ (1− x2)γB1) −(1+ k)B1 − x2(1− p)(C+ (1− x2)γB1)

−L2 −B2 − x2(1− p)C R2 + kB1 − x2(1− p)C
 

S1)访问主体   的平均收益

S访问主体   选择“正常访问”的收益为: 

US 1 = y×[I1+R1− x2(1− p)(C+ (1− x2)γB1)]+ (1− y)×[−L1+R1+ kB2− x2(1− p)(C+ (1− x2)γB1)]
= −L1+R1+ kB2− x2(1− p)(C+ (1− x2)γB1)+ y×(I1+L1− kB2) (10)

S访问主体   选择“恶意访问”的收益为: 

US 2 = y×[I1+ I2−B1− x2(1− p)(C+ (1− x2)γB1)]+ (1− y)×[−(1+ k)B1− x2(1− p)(C+ (1− x2)γB1)]
= −(1+ k)B1− x2(1− p)(C+ (1− x2)γB1)+ y×(I1+ I2+ kB1) (11)

S则访问主体   采取混合策略的平均收益为: 
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US = xUS 1 + (1− x)US 2 (12)

O2)访问客体   的平均收益

O访问客体   选择“允许访问”的收益为: 

UO1 = x×[I3+R2− x2(1− p)C]+ (1− x)×[−L2−B2− x2(1− p)C] = −L2−B2− x2(1− p)C+ x×(I3+R2+L2+B2).

O访问客体   选择“拒绝访问”的收益为: 

UO2 = x×[−(1+ k)B2− x2(1− p)C]+ (1− x)×[R2+ kB1− x2(1− p)C] = R2+ kB1− x2(1− p)C+ x×[−kB1− (1+ k)B2−R2].

O则访问客体   采取混合策略的平均收益为: 

UO = yUO1 + (1− y)UO2 (13)

 5.2.2    复制动态方程

根据动态方程原理, 如果参与者选择某策略的个体收益超过群体平均收益, 则该策略选择概率逐渐增长. 由此

可得, 访问主体和客体在访问控制演化博弈中的复制动态方程表达式为: 

FS (x) =
dx
dt
= x(US 1 −US ) = x(1− x)(US 1 −US 2 )

= x(1− x)×[−L1+R1+ kB2+ (1+ k)B1+ y(L1− I2− k(B1+B2))] (14)
 

FO(y) =
dy
dt
= y(UO1 −UO) = y(1− y)(UO1 −UO2 )

= y(1− y)×[−L2−R2−B2− kB1+ x(I3+L2+2R2+ kB1+2B2+ kB2)] (15)

S O

0 M = {(x,y)|0 ⩽ x ⩽ 1,0 ⩽ y ⩽ 1} E1(0,0) E2(0,1) E3(1,0)

E4(1,1) E5(x∗,y∗) 0 ⩽ x∗,y∗ ⩽ 1 x∗ =
L2+R2+B2+ kB1

I3+L2+2R2+ kB1+2B2+ kB2
y∗ =
−L1+R1+ kB2+ (1+ k)B
−L1+ I2+ k(B1+B2)(

L2+R2+B2+ kB1

I3+L2+2R2+ kB1+2B2+ kB2
,1− L2+R2+B2+ kB1

I3+L2+2R2+ kB1+2B2+ kB2

)
(
−L1+R1+ kB2+ (1+ k)B
−L1+ I2+ k(B1+B2)

,1− −L1+R1+ kB2+ (1+ k)B
−L1+ I2+ k(B1+B2)

)

复制动态方程 (14)、(15) 刻画了访问主体   和客体   在访问控制中的策略动态演化, 令方程组 (14) 和 (15)
为   ,  在平面    演化博弈存在 5 个均衡点 ,  分别记作   、 、 、

、 , 其中  ,  ,  , 表明访问主

体以概率   选取策略{正常访问, 恶意访问}, 访问客

体以概率   选取策略{允许访问, 拒绝访问}.

x = x∗ FO(y) = 0 y x

x > x∗ y = 1 x < x∗ y = 0

y = y∗ FS (x) = 0 x

y y > y∗ x = 1 x < x∗ x = 0

E5(x∗,y∗) (thS , thO)

thS thO

当   时, 总有  , 对任意客体“允许访问”策略的选取概率  , 模型均达到演化稳定状态. 一旦   发生

偏移, 模型会发生变化, 当   时,   为客体的演化稳定策略; 当   时,   为客体的演化稳定策略, 如图 4
所示. 同理, 当   时, 总有  , 对任意主体“正常访问”策略的选取概率  , 模型均达到演化稳定状态. 一旦

 发生偏移, 模型会发生变化, 当   时,   为访问客体的演化稳定策略; 当   时,   为访问客体的演化

稳定策略, 如后文图 5 所示. 因此, 均衡点   可作为访问控制博弈决策模型中的决策阈值  , 当访问

主体选择“正常访问”的概率超过阈值  , 且客体选择“允许访问”的概率超过阈值   时, 博弈决策模型向 PDP发送

“允许访问”的决策响应; 反之, 则发送“拒绝访问”的决策响应.
 
 

0 1 y y

y

dy

dt

0 1

dy

dt

dy

dt

0

1

(a) x=x* (b) x>x* (c) x<x*

图 4　访问主体策略选取概率的演化路径
 

 5.2.3    稳定策略均衡点演化分析

FS (x) FO(y) x y

雅可比矩阵是系统状态方程对状态变量的偏导数矩阵, 用于描述系统在平衡点附近的行为特征. 在复制动态

系统中, 通过构建雅可比矩阵来分析系统局部稳定性. 分别计算   和   关于   和   的偏导数, 可得到演化博
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弈动态调整模型的雅可比矩阵, 其形式如公式 (16)所示: 

J =


∂FS (x)
∂x

∂FS (x)
∂y

∂FO(y)
∂x

∂FO(y)
∂y

 (16)

其中,  

∂FS (x)
∂x

= (1−2x)×[−L1+R1+ kB2+ (1+ k)B1+ y(L1− I2− k(B1+B2))]

∂FS (x)
∂y

= x(1− x)×(L1− I2− k(B1+B2))

∂FO(y)
∂x

= y(1− y)×(I3+L2+2R2+ kB1+2B2+ kB2)

∂FO(y)
∂y

= (1−2y)×[−L2−R2−B2− kB1+ x(I3+L2+2R2+ kB1+2B2+ kB2]

(17)

 
 

0 1 x x

x

dx

dt

0 1

dx

dt

dx

dt

0
1

(a) y=y* (b) y>y* (c) y<y*

图 5　访问客体策略选取概率的演化路径
 

Det(J) > 0 Tr(J) < 0 Det(J) > 0

Tr(J) > 0 Det(J) < 0

Tr(J) = 0 Det(J)

Tr(J)

利用李雅普诺夫稳定性理论 [35], 判断复制动态方程的内部均衡点是否为演化稳定点 (ESS). 具体方法是计算

均衡点处的雅可比矩阵, 通过特征值分析评估系统局部稳定性. 若均衡点的雅可比矩阵特征值实部全为负数, 即行

列式   、迹   , 此时该均衡点为 ESS; 若所有特征值的实部均为正数, 即行列式   、迹

, 则该均衡点为演化不稳定的内部均衡点; 若特征值的实部有正有负 (或为 0), 即行列式  、迹

 或不确定, 则该点为系统的鞍点. 根据以上分析, GDRM 的各均衡点的雅可比矩阵行列式    和迹

 如表 4所示.
 
 

Det(J) Tr(J)表 4　雅可比矩阵行列式   和迹 
 

均衡点 Det(J) Tr(J)

E1(0,0) (−L1 +R1 + kB2 + (1+ k)B1)×[−(L2 +R2 +B2 + kB1)] −L1 −L2 +R1 −R2 + (k−1)B2 +B1

E2(0,1) (R1 +B1 − I2)×(L2 +R2 +B2 + kB1) R1 +R2 +L2 − I2 +B2 + (1+ k)B1

E3(1,0) [−(−L1 +R1 + kB2 + (1+ k)B1)]×(I3 +R2 + (1+ k)B2) I3 +L1 −R1 +R2 +−B1 − kB1 +B2

E4(1,1) [−(R1 +B1 − I2)]×[−(I3 +R2 + (1+ k)B2)] I2 − I3 −R1 −R2 −B1 −B2 − kB2

E5(x∗,y∗) −x∗(1− x∗)(L1 − I2 − k(B1 +B2))×y∗(1− y∗)(I3 +L2 +2R2 + kB1 +2B2 + kB2) 0
 

E5(x∗,y∗) Tr(J) = 0 E5

L2+R2+B2+ kB1 > 0 I3+R+ (1+ k)B > 0

E4(1,1) E1(0,0)

E4(1,1)

因为均衡点   的迹  , 所以均衡点   是系统的鞍点, 此时演化博弈模型无法达到稳定状态. 根
据博弈假设, 所有参数均为正数, 因此   和   恒成立, 所以系统仅可能在均衡

点   和均衡点   处达到稳定状态. 在访问控制场景下, 理想稳定状态为访问主体选择“正常访问”而且

客体选择“允许访问”, 因此理想情况下系统仅在均衡点   达到演化稳定状态.

E1(0,0) Det(J) > 0 Tr(J) < 0

−L1+R1+ kB2+ (1+ k)B1 < 0 −(L2+R2+B2+ kB1) < 0 L2+R2+B2+ kB1 > 0 I3+R2+ (1+ k)B2 > 0

当演化博弈系统在均衡点   达到平衡时, 雅可比矩阵满足行列式   且迹  , 初始状态满

足    且   ,  由于    和    恒成

立, 所以系统中可能的稳定性条件只有 2种. 此时, 其他均衡点的稳定性如表 5所示.
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E1(0,0)表 5　均衡点   达到平衡时其他均衡点稳定性分析
 

分析对象

初始状态 ① 初始状态 ②
R1 +B1 − I2 < 0 R1 +B1 − I2 > 0

I3 +R2 + (1+ k)B2 > 0 I3 +R2 + (1+ k)B2 > 0

Det(J) Tr(J) 稳定性 Det(J) Tr(J) 稳定性

平衡点

E1(0,0) + − ESS + − ESS
E2(0,1) − ± 鞍点 + + 不稳定

E3(1,0) + + 不稳定 + + 不稳定

E4(1,1) − ± 鞍点 + − ESS

演化相位图

(0, 1)

(0, 0) (1, 0)

(1, 1) (0, 1)

(0, 0) (1, 0)

(1, 1)

E5(x
*, y*)

注: +表示该值>0, –表示该值<0, ±表示该值正负性不确定
 

E4(1,1) Det(J) > 0 Tr(J) < 0

R1+B1− I2 > 0 I3+R2+ (1+ k)B2 > 0 L2+R2+B2+ kB1 > 0 I3+R2+ (1+ k)B2 > 0

当演化博弈系统在均衡点   达到平衡时, 雅可比矩阵满足行列式   且迹  , 此时初始状

态满足   且  , 由于   和   恒成立, 所以在系

统中只有 2种可能的稳定性条件. 此时, 其他均衡点的稳定性如表 6所示.
 
 

E4(1,1)表 6　均衡点   达到平衡时其他均衡点稳定性分析
 

分析对象

初始状态 ③ 初始状态 ④
−L1 +R1 + kB2 + (1+ k)B1 < 0 −L1 +R1 + kB2 + (1+ k)B1 > 0

L2 +R2 +B2 + kB1 > 0 L2 +R2 +B2 + kB1 > 0

Det(J) Tr(J) 稳定性 Det(J) Tr(J) 稳定性

平衡点

E1 (0,0) + − ESS − ± 鞍点

E2 (0,1) + + 不稳定 + + 不稳定

E3 (1,0) + + 不稳定 − ± 鞍点

E4 (1,1) + − ESS + − ESS

演化相位图

(0, 1)

(0, 0) (1, 0)

(1, 1)

E5(x
*, y*)

(0, 1)

(0, 0) (1, 0)

(1, 1)

注: +表示该值>0, –表示该值<0, ±表示该值正负性不确定
 

分析表明, 初始状态②和初始状态③满足相同条件, 属于同一稳定状态, 因此初始状态②与初始状态③等价.

S I2−B1 < R1

−L1+R1+ kB2 > −(1+ k)B1

1)访问主体   策略空间演化趋势分析. 对于访问主体而言, 当满足条件   时, 即访问主体采取“恶意

访问”时的收益小于系统的奖惩机制时, 访问主体策略向“正常访问”演化. 所以, 提高访问奖惩值、降低“恶意访问” 

额外收益, 可以有效激励访问主体的“正常访问”行为. 当满足条件    时, 即访问主体因

“正常访问”被拒绝的收益大于“恶意访问”被拒绝的收益时, 主体策略将向“正常访问”演化. 所以, 为激励访问主体
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的“正常访问”行为, 应增加访问奖惩值和双方的补偿系数.
O I3+R2 > −(1+ k)B2

R2+ kB1 > −L2−B2

2) 访问客体   策略空间演化趋势分析. 对于访问客体而言, 满足条件   时, 当客体允许主体

访问的收益高于拒绝访问的收益时, 客体策略倾向于演化为“允许访问”; 满足条件   时, 即拒绝主

体“恶意访问”收益大于允许“恶意访问”的收益, 客体策略向“拒绝访问”演化. 所以, 提高对访问主客体的奖惩值可

以有效激励客体允许“正常访问”和拒绝“恶意访问”的行为.

(0,1), (1,0)⇒ (0,0)⇒ (1,1)3)博弈双方策略组合演化趋势分析. 整个演化系统的演化路径从  , 逐步淘汰劣势策

略{正常访问, 拒绝访问}和{恶意访问, 允许访问}, 向{恶意访问, 拒绝访问}次优势策略演化, 最终收敛到优势策略

{正常访问, 允许访问}. 系统可以通过提高访问控制的奖惩机制, 增加双方的补偿系数, 可有效激励访问主体“正常

访问”行为和客体允许主体的“正常访问”和拒绝主体的“恶意访问”行为.
 5.2.4    动态调整机制

(thS , thO)

本文构建的基于博弈论的可信动态访问控制模型, 通过 4个系统性能指标来评判模型有效性和访问控制决策

质量: (1) 合作成功率 (cooperation success rate, CSR): 主体成功“正常访问”的比例; (2) 恶意成功率 (malicious
success rate, MSR): 主体“恶意访问”成功突破的比例; (3) 误判率 (false rejection rate, FRR): 客体误判拒绝主体

“正常访问”请求的比例; (4) 准确率 (accuracy rate, AR): 客体做出正确决策的比例. 演化博弈动态调整模型的动态调

整机制基于演化博弈分析和系统性能指标, 根据上一周期的收益参数值和奖惩值计算授权决策阈值  , 以引

导主客体向理想状态演化为目的动态调整系统的对主客体的奖励值和惩罚值, 具体动态调整包含以下关键步骤.

τn−1 Πi, j

i ∈ {1,2, . . . ,N} τn−1 N τn−1 j j ∈
{C, I1, I2, I3,L1,L2} σ τn j Πn

j Π
n
j = σ ·Πn−1

j + (1−σ) ·Πn−1

j Π
n−1

j

τn−1 j Π
n−1

j =
1
N

N∑
i=1

Π
n−1

i, j Π
n−1
j τn−1 j

1) 演化博弈动态调整模型通过博弈收益表记录访问主客体上一周期   内的收益参数值  , 并以固定周期

更新收益参数值 ,  其中    是周期    内访问次序 ,    为周期    访问的总次数 ,    为博弈参数  

. 模型通过权重   更新当前周期   参数   收益值  ,  . 其中,   是上一

周期   内访问主客体的收益参数   均值,  ;   是在上一周期   参数   使用的历史收益值.

(thS , thO)

2) 根据更新后的收益参数值, 构建 GDRM收益矩阵, 并通过博弈分析确定 GDRM的奖惩值约束条件以及授

权决策阈值  .

τn−1 ∆CSR = CSRn−1−CSRn−2

∆MSR =MSRn−1−MSRn−2 ∆FRR = FRRn−1−FRRn−2 ∆AR = ARn−1−ARn−2

3) 计算系统性能指标在上一周期   的增量: ① 合作成功率增量:  ; ② 恶意成功率增

量:  ; ③ 误判率:  ; ④ 准确率增量:  .
4) 基于系统性能指标以及性能指标的增量, 在满足演化博弈分析的奖惩值约束条件下, 自适应地调整系统对

访问主体和客体的奖惩参数配置.

R1 = (1+∆CSR×CSRn−1+∆AR×ARn−1)×R1访问主体的奖励值:  .

R2 = (1+∆CSR×CSRn−1−∆FRR×FRRn−1+∆AR×ARn−1)×R2访问客体的奖励值:  .

B1 = (1+∆MSR×MSRn−1−∆AR×ARn−1)×B1访问主体的惩罚值:  .

B2 = (1+∆MSR×MSRn−1+∆FRR×FRRn−1−∆AR×ARn−1)×B2访问客体的惩罚值:  .
5) 验证更新后的奖惩值是否符合约束条件范围内: 若奖惩值超出预设的奖惩边界条件, 则将对应的奖惩值赋

值为对应的边界值; 若满足则采纳该奖惩值, 并将更新值作为下一周期访问决策中对主客体的奖惩依据.

 5.3   博弈决策模型

博弈决策模型从短期决策角度出发, 结合访问请求权限收益矩阵与可信预测值, 研究信息不对称情况下博弈

参与者的策略选择. 基于访问主体不同权限的收益值, 构建不完全信息静态博弈模型, 并通过贝叶斯纳什均衡分析

策略, 为访问客体的决策提供依据, 实现领域数据共享场景下对访问主体的细粒度动态授权.
 5.3.1    不完全信息博弈模型

在每次访问过程中, 访问主体请求的访问权限与客体资源差异会导致双方在博弈中产生不同的收益与损失.
访问控制博弈决策模型根据 PDP接收到的访问请求信息、信任评估、访问控制策略及奖惩参数信息, 构建收益

矩阵, 通过求解贝叶斯纳什均衡, 比较访问主体和客体选择策略的概率与决策阈值, 并以此做出访问控制决策. 由
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于参与者仅了解自身类型信息, 对其他参与者类型和策略选择并不完全了解, 因此访问控制博弈决策模型是一个

不完全信息静态博弈模型.
< P,A,U,Γ >

ΓS =

(p,1− p)

(x1,1− x1)

(x2,1− x2) (y,1− y)

不完全信息环境下, 访问控制博弈决策模型可形式化表示为四元组  , 包括参与者空间、策略空间、

收益函数以及类型空间. 为处理不完全信息博弈中信息不对称问题, 海萨尼转换 (Harsanyi transformation)[36]机制引

入虚拟的“自然”参与者, 通过概率分布随机选择参与者类型, 从而将不完全信息博弈转换为不完美信息博弈. 转换后

“自然”为访问主体和客体随机分配类型, 主体和客体知道自身类型但不了解对方策略, 可视为双方静态博弈. 转换后

的博弈树如图 6所示. 根据博弈假设, “自然”玩家依据信任预测结果选择访问主体类型, 类型空间为   {诚信用户,
非诚信用户}, 其类型空间概率分布为  . 访问主体了解自身类型, 而客体仅知道主体类型概率分布. 访问主体

在两种类型下均可选择{正常访问, 恶意访问}策略, 诚信类型下策略选择概率为  , 非诚信类型下策略选择

概率为  , 访问客体不知道访问主体的具体策略, 并以   的概率选择{允许访问, 拒绝访问}策略.
  

诚信 不诚信

正常 恶意 正常 恶意

允许 拒绝 允许 拒绝 允许 拒绝 允许 拒绝

N

S S

O O O O

图 6　博弈决策模型博弈树
 

 5.3.2    贝叶斯纳什均衡求解

(p,1− p)

在博弈决策模型中, 访问主体请求权限与客体资源差异会导致不同收益与损失, 通过海萨尼转换, “自然”根据

信任预测结果以   的概率选择访问主体的类型, 访问主体和客体知道自身类型信息, 但不了解对方策略选

择. 因此, 不完全信息博弈可转换为在各类型下的静态博弈. 通过求解贝叶斯纳什均衡, 根据类型条件概率分布计

算各策略的期望收益, 从而确定参与者在给定对方策略和类型分布时的最优反应.
1) 诚信用户纳什均衡

在访问主体的类型是诚信用户时, 博弈决策模型的收益矩阵如表 7所示.
  

表 7　诚信用户博弈决策模型收益矩阵
 

访问主体
访问客体

(y)允许访问  (1− y)拒绝访问 

(x1)正常访问 
I1 +R1 −L1 +R1 + kB2

I3 +R2 −(1+ k)B2

(1− x1)恶意访问 
I1 + I2 −B1 −(1+ k)B1

−L2 −B2 R2 + kB1
 

R1 > I2−B1

−L1+R1+ kB2 > −(1+ k)B1

R1 > I2−B1 −L1+R1+ kB2 < −(1+ k)B1

在纯策略角度, 通过画线法分析博弈矩阵. 对访问主体而言, 当客体选择“允许访问”策略时, 若满足  ,
则 “正常访问 ”为最优响应 ,  反之 “恶意访问 ”为最优响应 ;  当客体选择 “拒绝访问 ”策略时 ,  若满足条件

, 则“正常访问”收益更高, 反之“恶意访问”收益更高. 对于客体而言, 在主体“正常访问”
时, 客体“允许访问”的收益高于“拒绝访问”; 当主体“恶意访问”时, 客体“拒绝访问”的收益高于“允许访问”. 因此,
如果主体是诚信用户, 在满足   时, 纯策略纳什均衡为{正常访问, 允许访问}; 满足 

时, 纯策略纳什均衡为{恶意访问, 拒绝访问}.
P1

S P1
O从混合策略角度, 计算博弈的混合策略纳什均衡. 诚信访问主体的收益矩阵为  , 此时客体的收益矩阵为  .
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主体的期望收益为: 

ES 1 = (x1,1− x1)P1
S (y,1− y)T

= −(1+ k)B1+ y(I1+ I2+ kB1)+ x1(−L1+R1+ (1+ k)B1+ kB2)+ x1y(L1− I2− k(B1+B2)) (18)

客体的期望收益为: 

EO1 = (x1,1− x1)P1
O(y,1− y)T

= R2+ kB1+ x1(−R2− kB1− (1+ k)B2)+ y(−L2−R2−B2− kB1)+ x1y(I3+L2+2R2+ (2+ k)B2+ kB1) (19)

x1计算访问主体的期望收益关于   的偏导, 得到: 

∂ES 1

∂x1
= −L1+R1+ (1+ k)B1+ kB2+ y(L1− I2− k(B1+B2)) (20)

y计算访问客体的期望收益关于   的偏导, 得到: 

∂EO1

∂y
= −L2−R2−B2− kB1+ x1(I3+L2+2R2+ (2+ k)B2+ kB1) (21)

∂ES 1

∂x1
= 0,
∂EO1

∂y
= 0令  , 解得:

 

x∗1 =
L2+R2+B2+ kB1

I3+L2+2R2+ (2+ k)B2+ kB1
, y∗1 =

−L1+R1+ (1+ k)B1+ kB2

−L1+ I2+ k(B1+B2)
(22)

通过公式 (22), 得到诚信访问主体的混合策略纳什均衡如下所示:  
L2+R2+B2+ kB1

I3+L2+2R2+ (2+ k)B2+ kB1
1− L2+R2+B2+ kB1

I3+L2+2R2+ (2+ k)B2+ kB1

−L1+R1+ (1+ k)B1+ kB2

−L1+ I2+ k(B1+B2)
1− −L1+R1+ (1+ k)B1+ kB2

−L1+ I2+ k(B1+B2)

 (23)

(x∗1,y
∗
1) (thS , thO) x∗1 ⩾ thS y∗1 ⩾ thO

博弈决策模型基于混合策略纳什均衡, 计算诚信访问主体“正常访问”以及客体“允许访问”的概率, 将混合策

略纳什均衡点   与授权阈值   进行比较. 当访问主体是诚信用户时, 若满足   且  , 则访问

控制决策为“允许访问”, 反之, 访问控制决策为“拒绝访问”.
2) 非诚信用户纳什均衡

γ (1− x2)γ非诚信访问主体惩罚因子   与主体策略选择线性相关, 对非诚信主体的惩罚为  , 表示非诚信主体“正
常访问”的概率越高, 主体所受的惩罚越小; 反之, “恶意访问”的概率与惩罚力度呈正相关. 所以非诚信主体的收益

矩阵如表 8所示.
 
 

表 8　非诚信用户博弈决策模型收益矩阵
 

访问主体
访问客体

(y)允许访问  (1− y)拒绝访问 

(x2)正常访问 
−C+ I1 +R1 − (1− x2)γB1 −C−L1 +R1 + kB2 − (1− x2)γB1

I3 +R2 −C −(1+ k)B2 −C

(1− x2)恶意访问 
−C+ I1 + I2 −B1 − (1− x2)γB1 −C− (1+ k)B1 − (1− x2)γB1

−L2 −B2 −C R2 + kB1 −C
 

R1 > I2−B1

−L1+R1+ kB2 >

−(1+ k)B1

R1 > I2−B1 −L1+R1+ kB2 < −(1+ k)B1

从纯策略角度, 通过画线法分析博弈矩阵. 对访问主体来说, 当客体选择“允许访问”时, 若满足  , 访
问主体选择“正常访问”收益更高, 反之选择“恶意访问”收益更高; 当客体选择“拒绝访问”时, 若满足 

, 主体选择“正常访问”策略收益更高, 反之选择“恶意访问”收益更高. 对客体而言, 访问主体选择“正常访

问”时, 客体选择“允许访问”收益更高, 当主体选择“恶意访问”时, 访问客体选择“拒绝访问”收益更高. 所以, 非诚信

访问主体若满足  , 则纯策略纳什均衡为{正常访问, 允许访问}; 若满足  , 纯策

略纳什均衡为{恶意访问, 拒绝访问}.

P2
S P2

O从混合策略角度, 计算混合策略纳什均衡. 非诚信访问主体的收益矩阵为  , 此时客体的收益矩阵为  . 主

体的期望收益为: 
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ES 2 = (x2,1− x2)P2
S (y,1− y)T

= −C− (1+ k+γ)B1+ y(I1+ I2+ kB1)+ x2(−L1+R1+ kB2+ (1+ k+γ)B1)+ x2y(L1− I2− k(B1+B2)) (24)

客体的期望收益为: 

EO2 = (x2,1− x2)P2
O(y,1− y)T

= R2+ kB1−C+ x2(−R2− kB1− (1+ k)B2)+ y(−L2−R2−B2− kB1)+ x2y(I3+L2+2R2+ (2+ k)B2+ kB1) (25)

x2计算访问主体的期望收益关于   的偏导, 得到: 

∂ES 2

∂x2
= −L1+R1+ kB2+ (1+ k+γ)B1+ y(L1− I2− k(B1+B2)) (26)

y计算访问客体的期望收益关于   的偏导, 得到: 

∂EO2

∂y
= −L2−R2−B2− kB1+ x2(I3+L2+2R2+ (2+ k)B2+ kB1) (27)

∂ES 2

∂x2
= 0,
∂EO2

∂y
= 0令  , 解得:

 

x∗2 =
L2+R2+B2+ kB1

I3+L2+2R2+ (2+ k)B2+ kB1
, y∗2 =

−L1+R1+ kB2+ (1+ k+γ)B1

−L1+ I2+ k(B1+B2)
(28)

通过公式 (28)得到非诚信用户的混合策略纳什均衡如下所示:  
L2+R2+B2+ kB1

I3+L2+2R2+ (2+ k)B2+ kB1
1− L2+R2+B2+ kB1

I3+L2+2R2+ (2+ k)B2+ kB1

−L1+R1+ kB2+ (1+ k+γ)B1

−L1+ I2+ k(B1+B2)
1− −L1+R1+ kB2+ (1+ k+γ)B1

−L1+ I2+ k(B1+B2)

 (29)

(x∗2,y
∗
2)

(thS , thO) x∗2 ⩾ thS y∗2 ⩾ thO

同理, 计算博弈决策模型非诚信访问主体类型的混合策略纳什均衡, 比较混合策略纳什均衡点   与授权

阈值  . 当访问主体是非诚信用户时, 若满足   且  , 则访问控制决策为“允许访问”, 相反地, 访
问控制决策为“拒绝访问”

 6   演化博弈模型仿真分析

为了更直观地反映访问控制博弈动态演化过程, 验证访问控制演化博弈模型稳定性分析的有效性, 分析初始

状态和关键因素对演化过程的敏感性, 根据博弈均衡解的约束条件对模型参数进行赋值, 通过Matlab R2021b进
行数值仿真, 从而考察各因素对博弈均衡的影响程度.

 6.1   初始状态演化分析

−L1+R1+ kB2+ (1+ k)B1 < 0 −(L2+R2+B2+ kB1) < 0 R1+B1− I2 < 0 I3+

R2+ (1+ k)B2 > 0 I2 = 50, I3 = 20, R1 = 20, R2 = 20, B1 = 20, B2 = 20, L1 = 120, L2 = 60, k = 0.5

(0,0)

x

y

在满足初始状态①条件下, 即   、 、  且  

, 构建仿真数组 1:  . 该
初始状态下的策略演化仿真结果如图 7(a)所示, 双方策略选择均收敛于均衡点  , 所以当“正常访问”被拒时的

收益比“恶意访问”的收益小时, 访问主体更倾向于选择“恶意访问”, 客体倾向于选择“拒绝访问”. 访问主体“正常访问” 
的概率   随时间演化如图 7(b) 所示, 如果访问主体初始选择“正常访问”概率降低, 其策略将加速向“恶意访问”演
化; 客体“允许访问”的概率   随时间演化如图 7(c) 所示, 当客体初始“允许访问”的概率减小时, 其策略会加速向

“拒绝访问”演化.
−L1+R1+ kB2+ (1+ k)B1 < 0 −(L2+R2+B2+ kB1) < 0 R1+B1− I2 > 0 I3+R2+

(1+ k)B2 > 0 I2 = 20, I3 = 20, R1 = 20, R2 = 20, B1 = 20, B2 = 20, L1 = 120, L2 = 60, k = 0.5

(0,0) (1,1)

x

y

满足初始状态②/③时, 即   、 、  且  

, 构建仿真数组 2:  . 该初始

状态下的策略演化仿真结果如图 8(a) 所示, 双方策略选择收敛于均衡点   和均衡点  . 如果访问客体选择

拒绝, 主体“正常访问”的损失大于“恶意访问”需要接受的惩罚; 如果访问客体允许, 主体“恶意访问”收益低于“正常

访问”. 此时, 访问主体可能选择“正常访问”, 也可能选择“恶意访问”; 访问客体可能选择“允许访问”, 也可能选择

“拒绝访问”. 访问主体“正常访问”概率   随时间演化如图 8(b) 所示, 访问主体初始选择“正常访问”概率越高越可

能向“正常访问”策略演化, 如果初始概率降低会加速向“恶意访问”演化; 访问客体“允许访问”概率   随时间演化如

18  软件学报  ****年第**卷第**期



图 8(c)所示, 访问客体初始选择“允许访问”的概率越高越可能向“允许访问”演化, 随着初始概率降低, 客体会加速

向“拒绝访问”演化.
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(a) 数组1条件下演化结果 (b) x初始值不同时的演化路径 (c) y初始值不同时的演化路径

图 7　初始状态①的演化路径图
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(a) 数组2条件下演化结果 (b) x初始值不同时随时间t的演化路径 (c) y初始值不同时随时间t的演化路径

图 8　初始状态②/③的演化路径图
 

−L1+R1+ kB2+ (1+ k)B1 > 0 −(L2+R2+B2+ kB1) < 0 R1+B1− I2 > 0 I3+R2+

(1+ k)B2 > 0 I2 = 30, I3 = 30, R1 = 30, R2 = 20, B1 = 30, B2 = 20, L1 = 60, L2 = 30, k = 0.5

(1,1)

x

y

满足初始状态④条件下, 即  、 、  且 

, 构建仿真数组 3:  . 该初始

状态下策略演化仿真结果如图 9(a) 所示, 双方的策略收敛于均衡点  , 当主体“正常访问”被拒损失和“恶意访

问”收益都较小、对主客体的奖惩值较大时, 主体更愿意选择“正常访问”, 客体也更愿意选择“允许访问”. 访问主体

“正常访问”的概率   随时间演化如图 9(b) 所示, 访问主体初始选择“正常访问”概率增加, 会加速向“正常访问”演
化; 访问客体“允许访问”的概率   随时间演化如图 9(c) 所示, 访问客体初始选择“允许访问”概率增加, 会加速向

“允许访问”演化.
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(a) 数组3条件下演化结果 (b) x初始值不同时随时间t的演化路径 (c) y初始值不同时随时间t的演化路径

图 9　初始状态④的演化路径图
 

 6.2   参数敏感度分析

(0,0) (1,1)

演化博弈动态调整模型优化模型参数的途径是对访问主体和访问客体的奖惩值进行动态调整, 以引导模型向

理想状态演化. 在初始状态②/③的条件下, 双方策略选择收敛于均衡点   和均衡点  , 所以以数组 2作为演

化过程敏感性分析的基础数组能够更好地观察参数对演化过程的影响. 假设访问主体选择“正常访问”和客体选择

“允许访问”的初始概率均为 0.5.
 6.2.1    主体奖励敏感度分析

R1在数组 2 其他参数不变基础上, 通过修改主体奖励值   的取值, 分析主体奖励值对博弈模型演化的敏感度.
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R1 R1

R1 R1 < L1− kB2−B1− kB1 R1

R1 < L1− kB2−B1− kB1

R1 R1 R1 > L1− kB2−B1− kB1 R1

R1 > L1− kB2−B1− kB1

R1 R1

主体的奖励值   取值从 10增至 70时, 访问主体和客体的策略演化路径如图 10(a)和 (b)所示, 主体的奖励值 

的敏感度分析如图 10(c) 所示. 当奖励值    的取值满足    时, 随着    减小会加速主体向

“恶意访问”演化和客体向“拒绝访问”演化的速度, 而且主客体的演化速度相近, 这表明   时

主客体都对主体的奖励值   敏感; 当奖励值   的取值满足   时, 随着   增大会加速主客体

向{正常访问, 允许访问}演化的速度, 而且主体演化速度＞客体演化速度, 表明   时访问主体

对主体的奖励值   更敏感. 因此, 增加主体的奖励值   可有效激励访问主客体向{正常访问, 允许访问}演化.
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图 10　主体奖励值分析图
 

 6.2.2    客体奖励敏感度分析

R2

R2 R2

R2

R2

在数组 2 其他参数不变基础上, 通过修改客体奖励值   的取值, 分析客体奖励值对博弈模型演化的敏感度.
客体奖励值   取值从 10增至 70时, 访问主体和客体的策略演化路径如图 11(a)和 (b)所示, 客体奖励值   的敏

感度分析如图 11(c)所示. 由图可知, 客体的奖励值   的取值并不会影响模型的演化方向, 仅对演化的速度产生细

微影响, 可以忽略不计. 所以, 访问控制 GDRM不受客体奖励值   的影响.
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图 11　客体奖励值分析图
 

 6.2.3    主体惩罚敏感度分析

B1

B1

B1 B1 B1 <
L1− kB2−R1

1+ k
B1

B1 <
L1− kB2−R1

1+ k

B1 B1 B1 >
L1− kB2−R1

1+ k
B1

B1 >
L1− kB2−R1

1+ k
B1 B1

在数组 2其他参数均保持不变的基础上, 通过修改主体惩罚值   的取值, 分析主体奖励值对博弈模型演化的

敏感度. 主体的惩罚值   取值从 10增至 70时, 访问主体和客体的策略演化路径如后文图 12(a)和 (b)所示, 主体

的惩罚值   的敏感度分析如图 12(c)所示. 当惩罚值   的取值满足   时, 随着   减小会加速主体

向“恶意访问”演化和客体向“拒绝访问”演化的速度, 主客体的演化速度相近, 这表明在满足   时,

主客体对主体的惩罚值   同等敏感; 当惩罚值   的取值满足   时, 随着   增大会加速主客体向{正

常访问, 允许访问}演化的速度, 而且主体演化速度＞客体演化速度, 表明满足   时, 访问主体对主

体的惩罚值   更敏感. 因此, 增加主体的惩罚值   可有效激励访问主客体向{正常访问, 允许访问}演化.
 6.2.4    客体惩罚敏感度分析

B2

B2

B2 B2 B2 <
L1− (1+ k)B1−R1

k
B2

保持数组 2 其他参数不变的基础上, 通过修改客体惩罚值    的取值, 分析主体奖励值对博弈模型演化的

敏感度. 客体的惩罚值   取值从 10增至 70时, 访问主体和客体的策略演化路径如图 13(a)和 (b)所示, 客体的

惩罚值   的敏感度分析如图 13(c)所示. 当惩罚值   的取值满足   时, 随着   减小会加速
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k
B2 B2 B2 >
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k
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B2 >
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k
B2 B2

主体向“恶意访问”演化和客体向“拒绝访问”演化的速度, 而且客体演化速度>主体演化速度, 这表明在满足

 时, 访问客体对客体的惩罚值    更敏感; 当惩罚值    的取值满足  

时, 随着   增大会加速主客体向{正常访问, 允许访问}演化的速度, 而且客体演化速度>主体演化速度, 这表明

在满足    时, 访问客体对客体的惩罚值    更敏感. 因此, 增加客体的惩罚值    有效激励访

问主客体尤其是访问客体向{正常访问, 允许访问}演化.
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图 12　主体惩罚值分析图
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图 13　客体惩罚值分析图
 

 6.2.5    主客体补偿系数敏感度分析

k

k

k k k <
L1−B1−R1

B1+B2
k

k <
L1−B1−R1

B1+B2
k k k >

L1−B1−R1

B1+B2
k

k >
L1−B1−R1

B1+B2

k k

在数组 2 中其他参数均不变的基础上, 通过修改主客体补偿系数   的取值, 分析主客体之间的补偿系数对博

弈模型演化的敏感度. 主客体补偿系数   取值从 0.2增至 0.8时, 访问主体和客体的策略演化路径如图 14(a)和 (b)

所示, 主客体补偿系数   的敏感度分析如图 14(c)所示. 当补偿系数   的取值满足   时, 随着   减小会

加速主体向“恶意访问”演化和客体向“拒绝访问”演化的速度, 而且客体演化速度>主体演化速度, 这表明在满足

 时, 访问客体对主客体补偿系数   更敏感; 当惩罚值   的取值满足   时, 随着   增大会

加速主客体向{正常访问, 允许访问}演化的速度, 而且客体演化速度>主体演化速度, 这表明在满足 

时, 访问客体对主客体补偿系数   更敏感. 因此, 增加主客体补偿系数   更敏感有效激励访问主客体, 尤其是访问

客体向{正常访问, 允许访问}演化.
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图 14　主客体补偿系数分析图
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 6.2.6    主体损失敏感度分析

L1

L1

L1 L1 L1 < R1+ kB2+B1+ kB1 L1

L1 < R1+ kB2+B1+ kB1

L1 L1 L1 > R1+ kB2+B1+ kB1 L1

L1 > R1+ kB2+B1+ kB1

L1 L1

在数组 2其他参数不变的基础上, 通过修改主体损失   的取值, 分析主体被误判产生的损失对博弈模型演化

的敏感度. 主体损失   取值从 60 增至 120 时, 访问主体和客体的策略演化路径如图 15(a) 和 (b) 所示, 主体损失

 的敏感度分析如图 15(c) 所示. 当主体损失    满足    时, 随着    减小会加速主客体向

{正常访问, 允许访问}演化, 而且主体演化速度>客体演化速度, 这表明在满足   时, 主体对损

失   更敏感; 当主体损失   的取值满足   时, 随着   增大会加速主体向“恶意访问”演化和

客体向“拒绝访问”演化的速度, 而且客体演化速度>主体演化速度, 这表明在满足   时, 访问

主体对主体损失   没有客体敏感. 因此, 只有在主体“正常访问”被误判的损失   很大时才会选择“恶意访问”, 间
接证明增加奖惩机制能够有效激励访问主客体向{正常访问, 允许访问}演化.
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图 15　主体误判损失值分析图
 

E4(1,1)在访问控制场景下, 系统的理想稳定状态为访问主体“正常访问”且客体“允许访问”, 即仅在均衡点   达

到演化稳定状态. 为激励博弈调整模型向理想稳定状态演化, 在动态调整访问控制奖惩激励参数时应尽量满足初

始状态④条件, 通过奖惩机制设计, 使系统在{正常访问, 允许访问}策略下实现长期稳定. 根据参数敏感度分析结

果, 演化博弈动态调整模型对访问主体的奖惩值以及对访问客体的惩罚值都对演化结果有显著影响, 加大对参与

者的奖惩力度可以加速系统向稳定策略演化. 同时, 可以增加主客体之间的补偿系数, 增加访问主体“恶意访问”行
为和访问客体“拒绝访问”行为对对方的补偿, 从而减少主体“恶意访问”和客体“拒绝访问”的行为. 通过以上措施,
可以有效促进系统的稳定性和安全性.

 7   方案性能分析

为了更直观地反映基于博弈的可信动态访问控制模型的性能, 借助Matlab R2021b对信任预测模型和博弈决

策模型进行数值仿真, 并与现有文献中的其他方案进行对比分析, 以验证该模型的有效性.

 7.1   信任预测模型性能分析

ω1 ωn

信任预测模型通过模拟访问主体的多次访问行为, 综合考虑影响信任预测的多个核心因素, 并通过贝叶斯理

论动态更新访问主体的信任概率. 本方案通过模拟信任预测模块的功能验证信任预测模型的可行性. 根据信息熵

约束的属性权重算法对本文中提到的影响信任预测的因素进行权重分配, 在 orness取值 0.65时, 各因素的权重分

配值如图 16(a) 所示, 满足从   到   权重比例逐渐降低的条件, 并且满足所有权重之和等于 1. 实验模拟了 100
个访问主体 20次的访问行为, 统计每个主体的信任概率, 并计算每次的均值和标准差, 并从 100个样本中随机挑

选 5 个访问主体作为信任概率计算示例, 多主体信任预测变化如图 16(b) 所示, 图像表明对同一个访问主体的信

任预测是不断变化的, 但是随着主体的访问次数增加, 模型对访问主体的信任预测的离散度逐渐收敛, 这表明访问

主体访问的次数越多, 模型对该主体的信任预测越准确. 为验证模型能根据主体访问行为动态更新信任概率, 实验

设计单个访问主体连续 10次访问系统的场景, 其中设定第 4次和第 7次是“恶意访问”, 访问主体信任概率随着访

问次数增加的变化曲线如图 16(c)所示, 访问主体的信任度会随着访问次数而动态调整, 并且能够在产生“恶意访

问”的行为后迅速降低信任概率值, 表明该模型能够准确合理地根据信任预测的多因素以及访问主体的历史行为
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预测其信任度, 从而验证基于贝叶斯理论的信任预测模型的有效性.
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图 16　信任预测模型功能测试
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(yi− ŷi)2 n = 300

yi ŷi

本文采用最大离散度信息熵约束算法预测访问主体的信任度, 文献 [24] 通过模糊综合评价法量化信任度为

进一步评估这两种方法的性能, 将两种信任度量化方法在准确性和运行时间方面进行对比分析. 实验中模拟对

300个访问主体进行信任预测, 采用均方误差   来量化信任预测的准确性. 其中, 样本数量  ,

 为真实值,   为预测值. 实验结果如图 17所示, 在图 17(a)中, 本文采用的最大离散度信息熵约束算法的均方误

差值约为 0.158, 而文献 [24] 方法均方误差平均值约为 0.439. 由此可见, 最大离散度信息熵约束算法的均方误差

低于模糊综合评价法, 表明本文采用方法在信任预测的准确性方面表现更优. 在图 17(b)中, 最大离散度信息熵约

束方法的计算时间约为 0.147 ms, 而模糊综合评价法的计算时间约为 0.023 ms. 这表明, 本文方法的信任度计算运

行速度较慢. 由于信任预测模型的预测结果将直接影响主体类型判断, 因此在本文构建的访问控制博弈模型中应

优先确保信任预测的准确性. 未来研究可在确保信任预测准确性的基础上, 进一步探索提高计算效率的方法.
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图 17　信任预测不同算法性能对比
 

 7.2   博弈决策模型性能分析

博弈决策模型通过动态调整访问主体与访问客体的收益矩阵参数, 以混合策略贝叶斯纳什均衡作为决策依

据, 并利用均衡点动态更新阈值和信任度. 为验证博弈决策模型的动态性和有效性, 模拟主体 100个周期的访问行

为以及客体的相应决策, 并记录访问控制决策过程中主体“正常访问”和客体“允许访问”的概率以及周期的授权阈值.
演化博弈动态调整模型的授权阈值和概率的关系变化如图 18所示. 主客体的授权阈值变化趋势如图 18(a)所

示, 主体阈值在 0.4–0.6之间动态变化, 客体阈值在 0.5–0.6之间动态变化, 这反映了模型授权阈值能够通过演化博

弈动态调整模型动态调整的特性. 访问主体授权阈值与“正常访问”概率关系和访问客体授权阈值与“允许访问”概
率关系如图 18(b)和图 18(c)所示. 访问主体授权阈值的变化趋势与访问主体“正常访问”概率的变化趋势一致, 客
体授权阈值的变化趋势与访问客体“允许访问”概率的变化趋势一致. 这表明主客体的授权阈值会随着访问次序的
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增加而动态调整, 并且与“正常访问”概率和“允许访问”概率的变化紧密相关. 以上结果验证了基于博弈的可信动

态访问控制模型能够根据实际访问情况动态调整奖惩值和阈值, 从而实现更精准的访问控制决策.
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图 18　演化博弈模型动态变化图
 

系统的性能指标变化如图 19所示, 图中分别展示了系统的性能指标: 合作成功率 (CSR)、恶意成功率 (MSR)、
误判率 (FRR)以及准确率 (AR)的变化情况, 其中合作成功率和准确率均大于 0.5, 恶意成功率和误判率均小于 0.5,

合作成功率和准确率越高且恶意成功率和误判率越低的系统性能更好. 如图 19所示, 合作成功率和准确率有一定

的上升趋势, 恶意成功率和误判率有下降趋势, 这表明通过合理地调整对主客体奖惩力度以及定期更新授权阈值

能够有效地提高系统性能, 降低恶意事件和误判事件的发生概率.
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图 19　系统性能指标变化趋势
 

 7.3   功能对比

本方案与方案 [7,15,18,19,21,23] 在功能上进行了对比, 结果如表 9 所示, 表中“－”表示方案中没有涉及, “√”
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表示方案具有此特性或功能, “×”表示方案不具有此特性或功能. 所有方案均为动态访问控制方案, 实现了对动态

网络环境的适应性. 其中, 本方案与方案 [18,23]将基于属性访问控制模型作为基础模型, 而方案 [7]则以基于风险

的访问控制模型作为基础模型. 此外, 本方案与方案 [7,18,23]均采用 XACML框架作为基础流程框架, 确保了访

问控制策略的标准化和可扩展性.
  

表 9　各方案功能性对比
 

方案 基础模型 博弈论 主动性 动态性 评价标准 奖惩机制 动态阈值

本文方案 ABAC 演化博弈+不完全信息静态博弈 √ √ 信任概率 √ √
方案[7] RBACM 演化博弈 √ √ 风险度量 × ×
方案[15] － 完全信息静态博弈 √ √ 评估值 × ×
方案[18] ABAC 完全信息静态博弈 √ √ 信任值 × ×
方案[19] － 不完全信息动态博弈 √ √ 评估值 √ ×
方案[21] － 完全信息静态博弈 √ √ 信任值 × ×
方案[23] ABAC － × √ 信任值 － －

 

在访问控制技术与博弈论结合方面, 现有的多数文献 (如文献 [18,21])均基于文献 [10,15]中所提出的访问控

制博弈技术框架, 将完全信息静态博弈与访问控制结合以确定授权阈值, 而方案 [7] 则考虑参与者有限理性的情

况下, 采用演化博弈论与访问控制技术结合确定授权阈值, 方案 [19]采取不完全信息动态博弈来实现基于博弈的

访问控制. 而本方案创新性地融合“可信评估-动态调整-访问决策”的三层协同机制, 从长期稳定和短期决策双重角

度, 基于演化博弈和不完全信息静态博弈论, 实现主动且动态的访问控制框架. 具体而言, 将演化博弈论视为从长

期稳定角度对有限理性的访问主体和客体进行分析的理论依据, 通过动态调节对主客体的奖惩值, 引导模型向理

想状态演化, 并且根据演化博弈分析结果周期性地更新对访问主体进行授权的阈值; 将信任预测概率值作为不完

全信息结合贝叶斯静态博弈模型, 从短期决策角度刻画访问主体与访问客体之间的策略博弈, 实现对访问主体的

精准授权. 本方案和方案 [19]均在访问控制博弈模型中引入了奖惩激励机制, 不同之处在于, 方案 [19]通过实时

评估节点的信任状态来驱动奖惩机制的动态更新, 而本方案从长期稳定角度出发, 通过演化博弈分析动态调整奖

惩激励机制, 实现授权阈值的动态调整, 并利用纳什均衡反馈更新访问主体的信任概率. 总体而言, 本方案在功能

上更为全面, 能够通过长期演化和短期博弈实现动态更新信任概率、调整奖惩机制和授权阈值, 实现了细粒度的

动态精准授权.
本文方案和方案 [15,18]均基于文献 [10]中所提出的访问控制博弈技术框架, 结合博弈论和访问控制技术, 实

现访问客体对访问主体的访问控制决策. 方案 [7] 通过风险度量作为评价标准与本文采用度量方法不同, 方案

[19,21]不是以基于属性的访问控制模型作为基础模型, 方案 [23]没有将博弈论引入的访问控制模型中, 所以方案

[15,18]与本文方案在研究方法和技术路线上更为相似, 因此选择方案 [15,18]作为对比方案, 能更准确地评估本文

方案的性能.
将本文方案与方案 [15,18]在系统性能指标以及运行时间方面进行对比. 仿真实验涵盖了 100个连续实验周

期 (每个周期 10次访问行为), 通过计算各周期的合作成功率 (CSR)、恶意成功率 (MSR)以及准确率 (AR)来评估

系统的性能 .  为清晰展示趋势 ,  实验数据取第 30–80 周期 ,  并将每 5 个周期的指标均值作为一个数据

点进行绘图. 本文方案与方案 [15,18] 的合作成功率如图 20(a) 所示, 3 个方案的 CSR均呈上升趋势, 本方案的

CSR均值为 73.5%, 方案 [18]的 CSR均值为 70.5%, 方案 [15]的 CSR均值为 66.8%, 这一优势主要源于本方案能

够根据群体行为的历史演化, 自适应地调整激励力度与授权阈值, 相较于对比方案中相对静态的参数设置本方案

能更有效地促进主客体之间的合作. 本文方案与方案 [15,18]的恶意成功率如图 20(b)所示. 总体而言, 3个方案的

MSR均有下降趋势, 这反映出博弈论方法在抑制恶意访问行为方面的普遍有效性. 在图 20(b) 中, 本方案的 MSR
均值为 23.5%, 方案 [18]的 MSR均值为 31.6%, 方案 [15]的 MSR均值为 30.6%, 说明动态调整奖惩机制和授权阈

值能有效减少和拦截恶意访问, 增强了系统的自适应能力. 本文方案与方案 [15,18]的准确率如图 20(c)所示, 3个
方案的 AR均有上升趋势, 这表明结合博弈的访问控制技术能够有效减少访问客体允许“恶意访问”和拒绝“正常访
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问”的比例. 在图 20(c) 中, 本方案的 AR均值为 76.0%, 方案 [18] 的 AR均值为 74.4%, 方案 [15] 的 AR均值为

70.5%. 本方案准确率较高的原因是通过将演化博弈与贝叶斯博弈的结合, 能实现自适应调整策略的同时又根据信

任状态进行精准授权. 模拟 100个周期一个主体的访问行为, 通过计算周期内的误判率来评判系统决策的准确性.
不同方案的 FRR 对比如图 20(d) 所示, 3 个方案的 FRR都是短期内增加但后期趋于稳定, 本文方案的 FRR 收敛

于 21.2%, 方案 [15]的 FRR收敛于 32%, 方案 [18]的 FRR收敛于 22.5%. 这说明在访问控制博弈模型中通过动态

调整奖惩机制和授权阈值可有效降低访问客体拒绝正常访问的概率.
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图 20　方案功能对比
 

各方案运行时间对比如图 20(e)所示, 随着访问次数的增加 3个方案的运行时间均有增加, 本文方案运行时间

在 0.343 ms左右, 方案 [15]运行时间约在 0.115 ms左右, 方案 [18]运行时间在 0.19 ms左右. 相较于其他方案本

方案运行时间较长, 但本方案能实现访问控制模型的可信预测、动态调整以及精准授权的功能. 总体而言, 本文方

案在系统性能指标方面优势明显, 但在运行效率上还需进一步优化. 未来研究可在确保模型动态调整奖惩机制和

授权阈值基础上, 进一步探索提高访问控制效率的方法.

 8   总　结

本文提出了基于博弈论的可信动态访问控制模型, 融合“可信评估-动态优化-访问决策”三层协同机制, 通过信

任度预测模型计算访问主体的信任概率; 构建访问主客体之间的博弈动态调整模型, 通过定期更新收益函数, 结合

演化博弈分析动态调整奖惩机制和授权阈值; 采用贝叶斯博弈建立实时决策模型, 以混合策略纳什均衡做出访问

控制决策, 并通过均衡状态反馈更新信任度; 通过仿真实验和参数敏感性分析, 验证了模型参数的合理性及敏感参

数的影响; 将本文方案与其他方案对比, 结果表明本文方案能够动态调整访问控制奖惩机制和授权阈值, 从而实现

精准授权. 未来研究可以进一步探索如何提升模型的计算效率和资源利用率, 并在更多实际应用场景中验证其性

能和可行性.
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