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摘　要: 现有静态恶意软件相似性度量方法受到静态免杀技术影响, 模型使用的特征易被混淆或者恶意软件语义

未被充分挖掘. 提出一种基于异质图匹配网络的恶意软件相似性度量方法 HGMSim (heterogeneous graph matching

network-based similarity)解决上述问题, 该方法首先利用反汇编工具 IDA Pro提取恶意软件的函数调用图, 将函数

调用图抽象为异质图, 充分挖掘函数调用图中不同类型函数节点和函数调用关系的异质语义. 同时, 为了挖掘不同

函数调用图节点之间的隐式邻居语义, 对两个函数调用图中相似的同类型函数节点建立跨图边, 构建异质图匹配

网络. 然后, 提出基于局部点图匹配的异质图嵌入方法并实现恶意软件相似性度量, 解决现有方法对不同家族之间

图结构高度相似恶意软件难区分的问题. 最后, 通过对比实验验证 HGMSim在恶意软件相似性度量方面具有最佳

的性能表现.
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Abstract:  Existing  static  malware  similarity  measurement  methods  are  affected  by  static  anti-antivirus  techniques,  and  the  model  features
are  either  easily  confused  or  fail  to  fully  capture  malware  semantics.  This  study  proposes  a  malware  similarity  measurement  method  called
heterogeneous  graph  matching  network-based  similarity  (HGMSim)  to  address  the  above  problems.  This  method  first  uses  the  disassembly
tool  IDA  Pro  to  extract  a  malware’s  call  graph,  which  is  then  abstracted  into  a  heterogeneous  graph  to  effectively  capture  the
heterogeneous  semantics  of  different  function  node  types  and  their  call  relationships.  Meanwhile,  cross-graph  edges  are  established  for
similar  function  nodes  of  the  same  type  in  two  call  graphs  to  mine  the  implicit  neighbor  semantics  between  nodes  in  different  call  graphs,
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and  a  heterogeneous  graph  matching  network  is  constructed.  Then,  the  study  proposes  a  heterogeneous  graph  embedding  method  based  on
local  node  graph  matching  strategy  and  implements  malware  similarity  measurement  to  solve  the  problem  of  difficulty  in  distinguishing
malware  with  highly  similar  graph  structures  between  different  families.  Finally,  experimental  results  show  that  HGMSim  performs  best  in
malware similarity measurement.
Key words:  malware similarity; call graph; heterogeneous graph matching network; cross-graph interaction

 1   引　言

恶意软件是网络安全的主要威胁之一, 近年来Windows恶意软件数量不断增加. 根据 AV-ATLAS团队提供

的数据, 过去一年发现了近 1亿个新恶意软件 (数据统计网站: https://portal.av-atlas.org/malware/statistics), 大多数

新恶意软件都是已有恶意软件结合多态引擎和代码混淆技术创建的变体, 恶意软件变体在拥有相同恶意功能的前

提下有着不同的语法表示形式. 当前反病毒工具大多采用基于签名的方法, 该方法易被混淆、多态或其他类似技

术绕过 [1−3], 同时实时地为每个变体创建签名费时费力. 恶意软件相似性度量方法可以检测恶意软件变体, 基于相

似值聚类恶意软件可以推断恶意软件是否属于同一家族或同一组织开发, 有助于安全专家快速了解威胁来源, 辅
助构建攻击者画像. 因此, 如何高效准确地度量Windows恶意软件相似性有实际应用价值.

相比动态分析只能度量运行代码的相似性, 静态分析能提供更全面的代码覆盖 [4], 因此本文专注于基于静态

特征的恶意软件相似性度量方法. 按照输入特征不同, 静态恶意软件相似性度量方法主要包括基于程序序列的方

法和基于程序图的方法. 基于程序序列的方法效率较高, 但其相似性度量大多为句法相似, 对二进制代码中的简单

变换敏感且易受到混淆机制的影响. 基于程序图的方法, 大多使用函数调用图 CG (call graph)作为方法的输入, 其
相似性度量为结构相似, 相似代码的图结构变化较小, 同基于程序序列的方法相比抗混淆能力更强, 能达到更好的

相似性度量效果 [5]. 但是, 现有基于程序图的方法忽略了 CG中不同种类函数节点的语义差异以及软件间 CG语义

关系的挖掘, 为此本文将研究如何利用异质图技术和跨图交互技术对恶意软件 CG建模, 实现有效地恶意软件相

似性度量, 解决如下两方面问题.
恶意软件 CG 语义未充分挖掘: 基于程序图的恶意软件相似性度量方法大多简单使用 CG 作为输入, 并未充

分考虑 CG中丰富的异质语义. 首先, CG中存在着多种类型节点, 主要包括静态链接库函数、动态导入函数和本

地函数. 不同类型函数的编写者不同, 如本地函数由恶意软件开发者编写, 不同类型函数的特征提取方式也存在差

异 (详见第 3.1.2节). 其次, CG中存在着多种类型调用边, 如本地函数调用敏感动态导入函数, 隐含着该软件的恶

意行为. 现有基于程序图的恶意软件相似性度量方法在构图时仅考虑同类函数或者在图表征学习时将不同类型函

数同等对待, 忽略了 CG中丰富的异质语义.
图结构高度相似的不同家族恶意软件难以区分: 首先, 不同家族软件会共享代码, 许多新恶意软件是由旧恶意

软件代码片段组装而成 [4], 部分家族之间共享基础恶意功能的实现代码, 如获取管理员权限、自启动和重启服务

等, 导致其函数调用图结构中存在大量相似的子图结构. 图 1展示了两个不同家族恶意软件的部分重复子图结构

(SG 表示函数调用图中的子图), 其调用关系和对应函数的汇编代码完全一致. 其次, 恶意软件函数调用图部分结

构可能被隐藏, simbot家族恶意软件 (md5值: 74aa01eb4412c873e732376168f3b772)在运行时会解密. text段以执

行恶意功能, 静态反汇编仅能生成加解密相关函数的图结构, 恶意功能相关的图结构由于被加密而缺失. 不同恶意

家族使用相同加密方法隐藏恶意图结构时, 会导致它们的函数调用图结构变得相似从而难以区分. 现有基于图的

恶意软件相似性度量方法只考虑单个恶意软件图结构特征的挖掘, 难以区分高度相似的不同家族恶意软件, 导致

相似性度量性能下降.
本文提出基于异质图匹配网络的恶意软件相似性度量方法 HGMSim. 首先, 从恶意软件中提取 CG, 为深入挖

掘 CG中不同类型节点的异质语义和 CG之间的关系语义, 提出异质图匹配网络, 该网络包含两个恶意软件 CG和

CG间同类型节点的跨图边. 然后, 提出基于局部点图匹配的异质图嵌入方法, 将构建的异质图匹配网络作为输入, 得
到 CG的嵌入向量, 再利用相似性度量函数得到 CG间的相似值, 实现恶意软件间的相似性度量. 主要贡献如下.

(1) 构建异质图匹配网络对恶意软件函数调用图之间的关系建模, 提出基于异质图匹配网络的恶意软件相似
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性度量方法 HGMSim.
(2) 提出基于局部点图匹配的异质图嵌入方法, 其中区分函数调用图的异质节点解决恶意软件函数调用图语

义未充分挖掘的问题, 局部点图匹配解决图结构高度相似的不同家族恶意软件难以区分的问题.
(3) 在多个数据集上实验, 验证所提模型显著优于其他基线方法. 同时, 验证不同反汇编工具生成不同函数调

用图对模型带来的影响.
 
 

sub_403C83

SG1

SG4

SG1

SG3

SG2

SG2

SG3 SG4
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ds:FreeLibrary
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sub_403C83 和 sub_403A43 重复汇编代码 sub_4403F64 和 sub_404BA6 重复汇编代码

样本 1 局部函数调用图
(md5: eec55f1295d0cce40bbba7be231fdddb)

··· ···

······

样本 2 局部函数调用图
(md5: 6abf24e3aa3e971e6461bcfea35fe950)
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(b) 相似图结构和重复汇编代码示例 2(a) 相似图结构和重复汇编代码示例 1

···

···

图 1　不同家族软件共享代码片段示例
 

 2   相关工作

本节从基于静态分析的恶意软件相似性度量、异质图相似性度量和基于跨图交互的图相似性度量这 3个方

面展开介绍.

 2.1   基于静态分析的恶意软件相似性度量

该类方法主要包括基于程序序列的方法和基于程序图的方法.
(1) 基于程序序列

基于程序序列的方法通常使用恶意软件中的二进制序列、字符串信息、导入地址表中的 API函数以及反汇

编后的操作码序列等来计算相似性. Oliver等人 [6]提出了局部敏感哈希方案 TLSH, 该方法计算的哈希值对二进制

文件的细微修改不敏感, 能有效用于二进制文件的相似性计算. Adkins等人 [7]考虑到恶意软件开发者经常使用共

享代码的技术来提升程序开发质量和效率, 于是将滑动窗口方法应用于二进制文件特征提取, 并通过特征散列来

创建可用于相似性度量的指纹. Hsiao等人 [8]将恶意软件转换成恶意样本灰度图, 然后利用多层卷积神经网络获得

恶意软件的低维嵌入, 从而进行样本间的相似性度量.
(2) 基于程序图

为了降低混淆等机制对于恶意软件相似性度量的影响, 目前人们倾向于使用对多种语法转换都更加稳健的图

结构 (如 CG、控制流图)作为相似性度量模型的特征输入. Wu等人 [9]通过匹配外部函数名称和本地函数中不同

类型指令的数量构建恶意软件中的相似图结构, 利用相似图结构中的重复边占比来计算两个恶意软件的相似度.
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Hu等人 [10]提取 CG并构建函数调用图数据库, 然后使用图匹配技术来近似计算图编辑距离. 上述方法的相似性计

算基于图编辑距离或者最大公共子图, 其值的求解均为 NP-complete问题 [11], 即使采用多种加速算法 (如剪枝、启

发式计算)也难以在合理时间内完成对较大恶意软件间的相似性计算.
近年来, 图神经网络通过基于数据驱动的方法将图相似性度量转化为一个学习问题, 训练好的模型可以应用

于未见过的图结构, 在相似性度量方面具有更高的效率和准确率 [12]. Xu等人 [13]第 1个把图嵌入和图相似性学习

的过程结合起来, 提出了端到端的相似性度量方法 Gemini, 利用控制流图和指令统计属性构建带属性控制流图

ACFG (attributed control flow graph), 使用 struct2vec模型来将 ACFG转化成嵌入向量, 采用向量间的相似度衡量

函数间的相似性. Puodzius等人 [14]只使用 CG中的外部节点来构建更简洁的调用图, 作者声称能在保留原有语义

的前提下, 提升图相似性度量的效率. ModDiff模型 [15]注意到之前工作中忽略了恶意软件的模块化组成, 将调用图

中的函数聚类成更高维的模块表示, 使用比函数粒度更大的模块表示, 能加快计算的效率. COBRA-GCN模型 [16]

认为从单一粒度上难以衡量两个二进制文件之间的相似程度, 从指令、函数、调用图这 3个粒度分别进行嵌入表

示, 提升了相似性度量的准确性. Chen等人 [17]认为 CG中图节点属性使用手工提取的特征会遗漏丰富的汇编指令

信息, 于是使用 Asm2Vec模型通过无监督的方式得到对应函数的特征表示, 然后使用 GraphSAGE模型对邻域特

征进行聚合, 得到该样本的嵌入向量用于相似性度量.

 2.2   异质图相似性度量

利用异质图来构建实体之间复杂关系, 能更好地应对恶意软件不断发展的伪装技术. Windows静态恶意软件

相似性度量方法大多基于同质图, 基于异质图的研究还较少. RGCN[18]在扩展了 GCN的信息传递框架, 引入关系

类型权重来区分异质图中不同类型的节点, 从而更好地捕获异质图中的结构信息. HetG[19]利用随机游走扩大邻居

采样范围, 对于节点上的多维数据独立设置表示学习方法, 并使用 LSTM 对节点信息聚合, 最后在节点信息传递

时结合注意力机制.

 2.3   基于跨图交互的图相似性度量

在图相似性度量领域, 人们提出了跨图交互机制, 通过结合对比图的隐式邻居来改进本图的节点嵌入, 通过考

虑成对图之间更细粒度的交互, 能有效提高图相似性分析任务的推理精度, 该思想已应用于二进制函数相似性度

量方面, 但在恶意软件相似性度量方面的研究还较少. Li等人 [20]认为图结构的细微差异可能会导致语义上非常不

同, 传统的方法难以发现两张图之间的微小差异, 在传统图神经网络嵌入的基础上, 加入了跨图匹配机制, 提出了

图匹配网络 (graph matching network, GMN)模型, 该模型在图神经网络更新节点的特征向量时, 不仅聚合了节点

的邻居节点信息, 还通过 attention机制聚合另一张图的所有节点信息, 在实验中取得了最佳的性能表现. graphSim
模型 [21]认为传统使用固定维度图级特征向量表征图的嵌入方法难以捕获相似图中的细微差异, 考虑两张图之间

点-点之间的交互, 在图神经网络每次信息传递的过程中, 计算两张图所有节点间的相似矩阵, 最后根据获得的多

个相似矩阵计算两张图的相似性得分. Ling等人 [22]认为跨层交互 (如点-图)包含丰富的信息, 提出了一种有效的

模型来学习两种图中点-图的交互信息. 现有跨图交互属于全局跨图交互 (聚合另一张图的所有节点信息), 忽略跨

图交互过程中不同节点类型的差异, 影响恶意软件相似性度量性能.

 3   HGMSim 方法

基于异质图匹配网络的恶意软件相似性度量方法 HGMSim框架如图 2所示, 包括异质图匹配网络建模和相

似性度量两部分. 在异质图匹配网络建模阶段, 从恶意软件中提取 CG, 为了挖掘 CG中不同类型节点的异质语义,
进一步区分调用图中节点的函数类型, 将 CG抽象为异质图. 为了挖掘不同 CG间的隐式邻居语义, 对两个样本 CG
中相似的同类型函数节点建立跨图边, 构建异质图匹配网络. 在相似性度量阶段, 提出基于局部点图匹配的异质图

嵌入方法, 其中函数节点嵌入包括本图异质邻居聚合和局部点图匹配信息聚合. 本图异质邻居聚合解决函数调用

图中异质语义未充分挖掘的问题, 局部点图匹配信息聚合解决图结构高度相似的不同家族恶意软件难以区分的问

题. 后续章节将分别介绍异质图匹配网络建模和相似性度量.
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异质图匹配网络建模 相似性度量

异质图构建及特征提取

PE 文件 1

PE 文件 2

异质图构建

异质图构建

特征提取

特征提取

异质图匹配网络
构建

相似性计算
基于局部点图匹配的
异质图嵌入方法

异质图构建及特征提取

图 2　HGMSim方法框架图
 

 3.1   异质图匹配网络建模

本节介绍如何利用二进制恶意软件生成函数调用图并构建异质图匹配网络.
 3.1.1    异质图匹配网络定义

HG = ⟨V,E⟩
V E A R |A| > 1 |R| > 1

定义 1. 异质图 (heterogeneous graph). 一种包含多种类型实体 (节点)或关系 (边)的图, 记为  , 其中

 表示实体,   表示关系, 用   表示实体类型集合, 用   表示关系类型集合, 要求   或者  .

HG1 HG2

⟨HG1,Ecross,HG2⟩ Ecross

|Ecross| ⩾ 1

定义 2. 异质图匹配网络 (heterogeneous graph matching network). 对异质图   和异质图   中的同类型实

体建立跨图边, 构建异质图匹配网络, 记为   , 其中    为两张异质图之间建立的跨图边, 要求

.
图 3(a)是两个异质图的示例, 其图结构中存在着多种类型的图节点, 每个图节点都有对应的特征向量. 图 3(b)

是异质图匹配网络的一个示例, 同异质图相比, 增加了异质图间同类型节点的跨图边.
 
 

(b) 异质图匹配网络示例(a) 异质图示例

E

D

C
B

A

A
B
C
D
E

L

M

N I
G

F

F
G

L
I

M
N

同类型跨图节点

E

D

C

A

B

N

L

M

I

F

G

建边

特征向量

本图调用边

跨图边

图节点种类

图 3　异质图匹配网络生成示例
 

 3.1.2    异质图构建及特征提取

对于每个二进制恶意软件样本提取带属性异质图, 包含异质图构建和特征提取两个部分.
异质图构建: 使用静态反汇编工具 (如 IDA Pro)从二进制恶意软件中提取函数调用图, 构建如图 4(a)所示的

异质图. 异质图中的节点表示函数, 分为 3类: (1) 本地函数: 由恶意软件开发者自行编写的函数. (2) 静态链接库函

数: 在编译时静态链接到二进制文件中的库函数 (如 C标准库的“fclose”). (3) 动态导入函数: 在运行或加载时链接

的 DLL函数 (如 Kerel32.dll中的“GetProcAddress”). 不同类型函数差异较大, 如本地函数通常仅由同一家族中的

恶意软件变种共享, 容易使用混淆机制对其结构进行修改 [23], 动态导入函数的汇编代码不会出现在恶意软件中.
异质图中的边表示函数间的调用关系, 函数间可能存在着多次调用, 例如图 4中 lstrlenW函数被 sub_4014EB函数

调用了两次, 因此本文按照调用次数给边赋权重, 使模型能关注到被调用频次较高的函数节点.
特征提取: 为了避免因函数调用图抽象粒度过粗导致损失汇编代码的语义信息, 同时权衡模型的度量效率, 本

文并未使用复杂的表征学习技术获得节点的特征表示, 而是参考 Gemini[13]中提取的基本块特征和 Kim等人 [24]论
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文中对二进制代码相似性分析判别能力较高的统计特征, 从函数汇编代码中提取统计信息和函数间的结构信息.

具体提取过程为: 对于本地函数和静态链接库函数节点, 选择了 6种指令统计特征和 2种 CG统计特征作为图节

点的特征向量, 提取示例参考图 4(b), 具体特征属性如表 1所示. 对于动态导入函数节点, 并不能通过静态反汇编

获得其汇编代码, 考虑到动态导入函数名称在不同程序中保持一致, 所以利用其函数名生成的 8维数值编码 (通过

哈希算法生成), 作为其图节点的特征表示.
 
 

调用关系汇编代码

本地函数

静态链接库函数

动态导入函数
sub_401435

sub_4014EB

1

1

1

1
2

2

lstrlenW

lstrlenW

__alloca_probe

__alloca_probe

esi ; lstrlenW

__alloca_probe

(a) 图结构生成示例

(b) 图节点特征统计示例

指令统计特征

CG统计特征
sub_4014EB [0,1,15,4,22,2,3,1]

sub_401435
sub_4014EBcall

call

call

esi ; lstrlenWcall

sub_4014EB

.text: 00401435

.text: 004014EB

.text: 00401650

.text: 0040180A

···
···

···
···

···

图 4　异质图构建及特征提取示意图
 
 
 

表 1　本地函数和静态链接库函数节点提取特征
 

类型 属性

指令属性

字符常量数量

数值常量数量

转移指令数量

控制指令数量

指令总数

算术指令数量

函数调用图属性
图节点出度

图节点入度
 

 3.1.3    异质图匹配网络构建

现有恶意软件相似性度量方法中对函数调用图语义的学习仅考虑单图节点间的信息交互, 本文多考虑了捕获

恶意软件间丰富的跨图间语义. 基于跨图交互的图相似性度量 [22]已经应用于函数相似性度量方面, 但并不适合直

接用于恶意软件间的相似性度量, 主要包括两方面原因: (1) 跨图交互方法在每次信息传递过程中, 图中的每个节

点都需要与对比图中所有节点间计算相似性, 以便确定隐式邻居, 但恶意软件函数调用图的图节点数量较大 (平均

节点数在 500个左右), 其隐式邻居的计算开销过高. (2) 跨图交互方法用于同质的图结构, 忽略恶意软件函数调用

图中不同节点的异质特点. 为了兼顾函数调用图中节点的异质特点以及降低新增的跨图边带来的计算开销, 本文
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构建的异质图匹配网络, 是在对单个函数调用图构建的异质图基础上, 仅对两个函数调用图中同类型的函数节点

建立跨图边, 降低计算开销同时避免跨图间不同类型函数之间的相互影响, 如图 3(b)所示.

 3.2   相似性度量

本节先详细阐述基于局部点图匹配的异质图嵌入方法, 然后介绍相似性计算和模型训练流程.
 3.2.1    基于局部点图匹配的异质图嵌入方法

该方法包括初始化、信息传递和异质图嵌入这 3个步骤.
(1)初始化

⟨HG1,Ecross,HG2⟩ HG1 HG2 HG1

HG2

首先计算异质图匹配网络   中的跨图边权重, 在计算   到   的跨图边权重时,   为本

图,   为对比图, 计算公式如下所示: 

ωv,i = sim
(
µv,µi,c

)
, ∀i ∈ Vc

r , r = R (v) (1)
 

αv,i = Softmax
(
ωv,i

)
=

eωv,i∑
j∈Vc

r

eωv, j
, r = R (v) (2)

R (v) v Vc
r r µv v µi,c

i sim ωv,i i

v αv,i Softmax v i HG2 HG1

其中,   表示节点   的函数类型,   表示对比图中类型为   的节点集,   表示本图节点   的特征向量,   表示对

比图中节点   的特征向量,   为相似性度量函数 (使用 cosine相似性度量函数),   表示对比图节点   与本图节点

 的相似程度,   表示经过   归一化后的本图节点   和对比图节点   之间边的权重. 计算   到   的跨

图边权重同理.
然后初始化 CG中图节点的嵌入向量, 初始化公式如下: 

µ(0)
v =W0 xv, ∀v ∈ V (3)

W0 xv v

V

其中,   是一个 d×p的矩阵, d为函数特征向量维度 (8维), p为嵌入向量维度,   为图节点   特征向量 (第 3.1.2节
中提取的特征),   为异质图匹配网络中的节点集.

(2)信息传递

模型信息传递过程如图 5所示, 具体过程如下.
  

T 轮迭代过程

···

······

···

基于局部点图匹配的异质图嵌入方法

初始值 第 1 次迭代 第 n 次迭代

异质图匹配网络

N

L

E

D

C
B

δc

δc

δr

W1×
W2×

W2× μg1

μg2

δr Sigmoid

Sigmoid

W1 × + +

+

+
E

(0)μ1,c

(0)μ1

(0)μ2

(0)μ3

(0)μ4

(0)μ5

(1)μ1

(1)μ2

(1)μ3

(1)μ4

(1)μ5

(T)μ1

(T)μ2

(T)μ3

(T)μ4

(T)μ5

(0)μ2,c

(0)μ3,c

(0)μ4,c

(0)μ5,c

(0)μ6,c

(1)μ1,c
(T)μ1,c

(1)μ2,c
(T)μ2,c

(1)μ3,c
(T)μ3,c

(1)μ4,c
(T)μ4,c

(1)μ5,c
(T)μ5,c

(1)μ6,c
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D

C

B

A
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L
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G

+

+

+

+
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F

G
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嵌入向量

图 5　基于局部点图匹配的异质图嵌入方法
 

Flocal (v, t) v t

本图异质邻居聚合: 为了使该模型能更好地应用于恶意软件相似性度量场景, 充分挖掘恶意软件函数调用图

语义, HGMSim 在信息传递的过程中将不同类型的入边邻居节点区别对待. 使用   表示对节点   的第   次
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聚合: 

Flocal (v, t) =
∑

r∈R
δr

(∑
i∈Nr (v)

cv,iµ
(t)
i

)
(4)

 

cv,i =
callv,i∑

u∈N(v)
callv,u

(5)

 

δr (l) = P1,r×ReLU(P2,r× . . .×ReLU(Pn,rl )) (6)

Nr (v) v r N (v) v

callv,i v i cv,i v i v δr

Pi,r (i = 1,2, . . . ,n) p×p

其中, R为函数类型的集合,   表示节点   类型为   的入边邻居节点集,   表示节点   的所有入边邻居节点

集,   表示节点   调用节点   的次数,   用来表示节点   调用   占节点   所有入边调用的比例,   是一个 n层全

连接神经网络 (计算方法见公式 (6)), 其中   是   的矩阵, 对于不同类型的邻居节点使用不同的

n层全连接神经网络.

v v

v

Fcross (v, t) v t

局部点图匹配信息聚合: 为了解决图结构高度相似的不同家族恶意软件难以区分的问题, HGMSim在信息传

递中每个节点都增加了跨图间的高相似节点差异信息的传递. 为了更好地寻找对比图中高相似的节点和降低模型

的计算开销, HGMSim提出局部点图匹配信息聚合方法, 即对于本图节点  , 只使用对比图中和节点   同类型的节

点生成高相似隐式邻居的局部图嵌入, 计算节点   的嵌入和生成的局部图嵌入的差异值作为跨图间的信息传递,
使得模型能捕获高相似图结构间的细微差异, 从而提升模型的相似性度量能力. 使用   表示对节点   的第 

次跨图交互过程: 

Fcross (v, t) = δc

(
µ(t)

v −
∑

i∈Vc
R(v)

αv,iµ
(t)
i,c

)
(7)

αv,i δc其中,   是异质图匹配网络构建时计算的跨图边权重 (详见公式 (2)), 权重越高表示边对应的节点越相似,   表示

全连接层神经网络 (计算方法同公式 (6)).
综上, 模型的信息传递公式如下所示: 

µ(t+1)
v = σ

(
W1µ

(t)
v +Flocal (v, t)+Fcross (v, t)

)
, ∀v ∈ V (8)

W1 p×p σ其中,   是一个   的矩阵,   为 Sigmoid激活函数. 根据本图中异质邻居聚合和局部点图匹配信息聚合, 更新函

数节点 v的特征向量.
(3)异质图嵌入

µg W2 p×p

经过 T轮迭代后, 图节点的特征向量会包含由图拓扑和所涉及的节点特征决定的 T跳邻域的信息. 函数调用

图的图级嵌入   由所有图节点的特征向量聚合形成, 公式如下, 其中   是一个   的矩阵: 

µg =W2

(∑
v∈V
µ(T )

v

)
(9)

基于局部点图匹配的异质图嵌入算法如算法 1所示.

算法 1. 基于局部点图匹配的异质图嵌入生成算法.

输入: 异质图 g1 和对比图 g2 构成的异质图匹配网络;

µg1 , µg2
输出: 异质图 g1 和 g2 的嵌入表示  .

v1 ∈ V11. for each node   do
µ(0)

v1
=W0xv1

2. 　Initialize 

3. end for
v2 ∈ V24. for each node   do

µ(0)
v2
=W0xv2

5. 　Initialize 

6. end for
7. for t = 1:T do

v1 ∈ V18. 　for   do
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µ(t)
v1

9. 　　Get   using 公式 (8)

10.   end for
v2 ∈ V211.   for   do
µ(t)

v2
12. 　　Get   using 公式 (8)

13.   end for
14. end for

µg1
15. Get   using 公式 (9)

µg2
16. Get   using 公式 (9)

µg1 , µg2
17. return 

O
(
|V |2

)
HG1 HG2 O(D|V |F2)

O(2( ||A ||0F +D |V |F2 )) ||A ||0
O(2( |V |2F +D |V |F2 )) O(|V |2+2L(|V |2F +D|V |F2+

||A||0F +D|V |F2)) L ||A ||0≪ |V |2 O(L( |V |2F +D |V |F2 ))

对基于局部点图匹配的异质图嵌入方法进行时间复杂度分析, 其中计算跨图边权重的时间复杂度为  ,

|V|表示   和   的节点数, 多层全连接神经网络的时间复杂度为  , D为全连接神经网络层数, F为向

量嵌入维度, 一次本图异质邻居聚合的时间复杂度为  , 其中   为邻接矩阵中非零的个数,
一次局部点图匹配信息聚合的时间复杂度为  , 综上算法复杂度为 

,   为信息传递层数. 其中  , 算法复杂度可以简化为  .

 3.2.2    相似性计算及模型训练

µg1 µg2
模型最后利用相似性度量函数计算两个嵌入向量   和   的相似性, 来确定两个二进制恶意软件间的相似程

度, 本文参考 Gemini[13], 使用简单高效的余弦相似性作为相似性度量函数, 具体公式如下: 

sim(g1,g2) = cos(µg1 ,µg2 ) =
⟨µg1 ,µg2⟩
∥ µg1 ∥ ∥ µg2 ∥

(10)

D = {(gi,g′i ,g
′′
i ) : i = 1,2, . . . ,m}

g′i gi g′′i gi

sim(gi,g′i) sim(gi,g′′i )

为了训练相似性度量模型, 从恶意软件函数调用图集中选择训练元组集合  , 其中

 与   相似,   与   不相似. 模型训练时, 为了使相似样本的嵌入向量相似, 同时不相似样本的嵌入向量差异变大,
使用了排名损失函数中的 triplet loss函数来计算损失, 最大化   和   之间的差异, triplet loss函数

如下所示: 

Loss(gi,g′i ,g
′′
i = σ (sim(gi,g′i − sim(gi,g′′i )+margin) (11)

σ (x) =max(x,0) margin其中,  ,   为一个超参数. 模型训练过程如算法 2所示.

算法 2. 模型训练流程.

D = {(gi,g′i ,g
′′
i ) : i = 1,2, . . . ,m}输入: 训练对  , 迭代次数 T, 嵌入维度 d, 全连接层网络层数 n;

Θ输出: 模型参数  .

B←GenerateBatches(D)1. 
b ∈ B2. for each batch   do

Lb = 03. 　Initialize the loss   for the batch b
g,g′,g′′ ∈ b4. 　for   do

µg,µ
′
g,µ

′′
g g,g′,g′′5. 　　Get the embedding vector   of   using 算法 1

Loss(g,g′,g′′)6. 　　Get   using 公式 (11)
Lb← Lb+Loss(g,g′,g′′)7. 　　Get 

8. 　end for
Θ Lb9. 　Update   using Adam according to 

10. end for
Θ11. return 
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 4   实验分析

 4.1   实验设置

 4.1.1    数据集

绿盟企业数据集: 数据集来自绿盟科技提供的 2012–2021年间捕获的 2 620个恶意软件. 利用 VirusTotal来判

断样本是否为恶意软件, VirusTotal整合了 70多种防病毒引擎来检测样本, 为避免少数几个引擎的误报, 本文参考

文献 [25]将报毒引擎数小于 5个的样本视为良性样本, 不参与相似性的计算, 将报毒引擎数大于等于 5个的样本

标记为恶意样本, 恶意样本家族标签通过 VirusTotal结合恶意样本家族标记工具 AVclass2[26]获得. 筛除良性样本,
最后共 2 500个恶意软件 (样本 md5和 HGMSim源码: https://gitee.com/yt_mm/hgmsim-code)进行实验, 包含 155
种恶意软件家族.

BODMAS数据集 [27]: 由 Blue Hexagon发布的包含时间戳和精心策划家族信息的恶意软件数据集, 其采集于

2019年 8月–2020年 9月, 共包含 57 293个恶意软件样本, 累计 581个家族. 不同家族样本数量差异较大, 本文只

选择恶意软件数量大于 10的家族, 同时每个家族最多选择 100个恶意软件, 最后共 9 802个恶意软件进行实验, 包
含 196个家族.

gi g′i g′′i

利用家族标记获得样本对间的相似性关系, 将同家族样本相似度标记为相似, 不同家族样本相似度标记为不

相似. 随机将 70%样本作为训练请求图, 15%样本作为测试请求图, 15%样本作为验证请求图. 对于每个训练请求

图  , 随机从训练请求图选取一个相似图   构成正样本对和一个不相似图   构成负样本对, 绿盟企业数据集共生成

3 500个样本对作为训练集. 验证集和测试集同理. BODMAS数据集共生成 13 722个样本对作为训练集, 验证集和

测试集同理.
 4.1.2    基线模型

将所提 HGMSim方法与基于程序序列、基于程序图、基于异质图和基于跨图交互等的相似性度量方法进行

对比.
TLSH[6]: 广泛使用的基于局部敏感 hash的相似性度量算法, 该方法使用局部敏感 hash作为二进制样本的签

名, 利用 hash 值之间的相似值来衡量两个样本间的相似程度. 数据预处理: 直接使用原始二进制恶意软件. 通过

Python的 TLSH库实现该方法.
Siamese_CNNs[8]: 基于恶意软件灰度图的二进制恶意软件相似性度量算法, 该方法将恶意样本转换成灰度图,

利用 CNN获得恶意样本图片的表示, 通过 Siamese架构结合全连接层得到样本对的相似值. 数据预处理: 将二进

制恶意软件转换成 8位向量图像, 同时使用双边插值法将向量图像转换成 105×105的灰度图. 实现的模型结构和

原论文保持一致.
Siamese_GNN[17]: 基于图神经网络的恶意软件相似性度量算法, 使用 Asm2Vec[28]模型获得样本函数调用图中

各个函数节点的特征向量, 然后使用设计的 GNN获得恶意样本嵌入, 利用嵌入间相似值来衡量样本间的相似值.
数据预处理: 反汇编恶意软件获得其函数间控制流图, 获得恶意软件的函数调用图和各函数中的汇编指令, 利用生

成的 180万个函数汇编指令, 训练 asm2vec-pytorch (https://github.com/oalieno/asm2vec-pytorch)提供的 Asm2Vec
模型, 用于函数调用图中节点特征向量的计算. 实现的模型结构和原论文保持一致.

RGCN[18]: 异质图领域的经典模型, 该方法扩展了 GCN的信息传递框架. 引入关系类型权重来区分异质图中

不同类型的节点, 从而更好地捕获异质图中的结构信息. 数据预处理: 反汇编样本获得函数调用图, 统计指令统计

信息作为图节点的特征向量, 实现的模型结构和原论文保持一致.
MGMN[22]: 跨图交互领域最新的模型, 该方法考虑跨层交互 (如点-图) 中丰富的信息, 提出多层图匹配网络

(MGMN)框架, 用于端到端计算任意一对图结构对象之间的图相似度. 数据预处理: 反汇编样本获得函数调用图,
统计指令统计信息作为图节点的特征向量. 使用MGMN源码 (https://github.com/ryderling/MGMN)进行实验.
 4.1.3    超参数设置

基线模型的超参数设置尽可能与原论文保持一致, HGMSim 的超参数选择参考 Gemini[13], 具体数值由调参
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生成.
TLSH方法: 无需训练, 无超参数.
Siamese_CNNs: mini-batch size: 6, 学习率: 0.000 06, 训练轮次: 2 000.
Siamese_GNN: 学习率: 0.001, batch size: 64.
RGCN: 学习率: 3E–5, 层数: 2, 嵌入向量维度: 128.
MGMN: 学习率: 0.000 5, 嵌入向量维度: 100, dropout: 0.1.
HGMSim: 学习率: 3E–5, 层数: 2, 全连接网络层数: 2, 嵌入向量维度: 128.

 4.1.4    评价指标

实验使用的评价指标包括分类指标和检索评价指标.
分类指标: 由于恶意软件相似性度量可以判断两个样本是否属于同一家族, 考虑到不同相似性度量模型判断

样本对是否属于同一家族的阈值并不相同 [29], 本文采用 AUC (area under curve)指标, AUC被定义为 ROC (receiver
operating characteristic)曲线下的面积, 用于综合衡量模型对于测试集样本在所有可能分类阈值中的性能表现.

检索评价指标:
(1)平均倒数排名 MRR (mean reciprocal rank) 

MRR =
1
N

∑
pi∈P

1
fmin

(
rkpi

) (12)

P = {p1, p2, . . . , pn} pi pi SFpi = {sp1,

sp2, . . . , spm} pi rkpi =
{
ranksp1 ,ranksp2 , . . . ,rankspm

}
gtpi =

{
rankgt

sp1 ,rankgt
sp2 , . . . ,rankgt

spm

}
pi pi

fmin

对于测试请求图   中的每个样本  , 从测试请求图构建与   家族标记相同的样本集合 

, 并获得   的预测排名   和真实排名  ,

使用模型计算整个测试请求图中所有样本和   的相似值, 其中预测排名为   同家族样本相似度在整个测试请求

图样本中的排名情况, 真实排名根据目标样本的家族标记构建, 即来自同一家族的样本之间的排名高于来自不同

家族的样本的排名,   用于取出集合中最高的排名.
(2)归一化折损累计增益 NDCG (normalized discounted cumulative gain) 

NDCG@k =
∑

pi∈P

DCGpi@k
IDCGpi@k

(13)

DCGpi@k =
∑

loc∈rkpi

2 f (loc,k)−1
log2 (loc+1)

DCGpi@k pi IDCGpi@k =∑
loc∈gtpi

2 f (loc,k)−1
log2 (loc+1)

IDCGpi@k pi f (n,k) =
{

n, if n < k
0, if n ⩾ k

其中 ,   ,    是样本    返回的前 k 个样本的折扣累计增益 ,  

,   是样本   在理想情况下返回的前 k个样本的折扣累积增益,  .

 4.2   模型评估

为了验证模型性能, 论文通过实验回答以下 3个问题.
RQ1: HGMSim同基线模型相比, 在多个指标下的性能表现如何? (第 4.2.1节)
RQ2: HGMSim异质信息语义挖掘和局部点图匹配方法的有效性如何? (第 4.2.2节)
RQ3: 不同反汇编工具生成图结构的差异对模型性能的影响如何? (第 4.2.3节)
实验在配备两个 Intel(R) Xeon(R) Silver 4210R CPU (总共 40个逻辑核心, 运行频率 2.40 GHz), 128 GB内存,

1块 3090显卡的服务器上进行. 对于需要使用反汇编工具的基线方法, 本文使用其指定的反汇编工具来进行数据

预处理, 如果未指定反汇编工具, 便统一使用业界主流的反汇编工具 IDA Pro进行数据处理.
 4.2.1    模型相似性度量性能对比实验

本节将从模型性能和时间复杂度两方面, 将 HGMSim模型和基线模型进行对比.
模型性能对比结果如表 2 和表 3 所示. 可以看到, HGMSim 在全部指标上都高于基于程序序列的 TLSH 和

Siamese_CNNs方法, 表明将恶意样本构建成异质图匹配网络, 能大幅度提升模型的相似性度量性能. HGMSim指

标优于 RGCN, 表明增加跨图间的信息传递, 能有效提升模型的检索性能. 相对于基于跨图匹配的 MGMN 方法,
HGMSim在所有指标上都有一定提升, 表明区分图节点的异质性, 有助于模型挖掘恶意软件的语义信息. HGMSim
同基于程序图的 Siamese_GNN 相比, 两者在 AUC 分类指标上十分接近, 且明显高于其他基线模型的性能, 表明
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HGMSim 计算出的正样本对之间的相似值有相当大概率大于负样本对间的相似值, 进行样本对分类时的效果更

佳. 同时, HGMSim在检索评价类指标上大幅度优于 Siamese_GNN, 表明局部点图匹配的嵌入方法能有效学习到

不同家族间高相似样本的语义差异, 使得在检索出的高相似样本中同家族样本排名更靠前. 对比实验表明, HGMSim
能很好地捕获恶意软件间语义, 有效地度量恶意软件间相似性.

O(L( |V |2F +D |V |F2 ))

对各个模型的预处理、训练、测试耗时进行统计和对比. 预处理耗时是统计模型处理 2 500个恶意软件的耗

时, 训练耗时是统计使用 3 500对训练样本对模型进行训练的耗时, 测试耗时是统计模型对测试集中 750对样本进

行相似性度量的耗时. 其中, Siamese_CNNs的预处理耗时包括将样本重采样为图像的时间, Siamese_GNN的预处

理耗时包括 Radare2提取函数调用图和 Asm2Vec生成图节点嵌入向量的时间. MGMN、HGMSim和 RGCN的预

处理耗时包括 IDA Pro提取函数调用图和生成函数特征向量的时间. 所有模型的耗时对比结果如表 4所示, 其中

TLSH为非机器学习方法, 直接使用二进制恶意软件作为模型输入, 所以无训练耗时和预处理耗时. Siamese_CNNs
将二进制恶意软件采样为恶意软件灰度图, 没有使用耗时的反汇编操作和计算开销大的图神经网络, 因此整体的

耗时较少. HGMSim使用基于局部点图匹配的异质图嵌入方法, 虽然其时间复杂度   较高, 但
和不使用跨图交互的图方法相比, HGMSim在训练和测试耗时上和 Siamese_GNN接近, 小幅度高于 RGCN, 这验

证了 HGMSim在二进制恶意软件相似性度量任务中的适用性. 耗时差异不大的原因为: 大多数恶意软件的函数调

用图较小 (绿盟数据集中, 图节点数量小于 1 000 的恶意软件占比 84.37%; BODMAS 数据集中, 图节点数量小于

1 000的恶意软件占比为 84.76%), 同时我们优化了跨图交互的信息传递方式, 仅考虑同类型跨图节点间的信息传

递, 从而有效降低了计算复杂度.
  

表 4　耗时对比结果
 

模型名 测试耗时 (s) 训练耗时 (h) 预处理耗时 (h)

TLSH 28.8 无 无

Siamese_CNNs 1.47 0.77 1.25
Siamese_GNN 43.1 7.89 28

RGCN 33.2 4.79 9.32
MGMN 40.6 9 9.32
HGMSim 48.7 7 9.32

 

 4.2.2    消融实验

本节展示区分函数节点类型和增添跨图边使用局部点图匹配方法对 HGMSim模型性能的提升效果. 训练如

下模型, 进行消融实验.
HGMSim_zero: (1) HGMSim模型不区分函数节点类型, 使用 struct2vec方法聚合本图邻居信息. (2)不考虑本

图和对比图的跨图间信息聚合.
HGMSim_w/o_cross: (1) HGMSim 模型区分函数节点类型, 使用本图异质邻居聚合方法聚合本图邻居信息.

(2)不考虑本图和对比图的跨图间信息聚合.
HGMSim_GMN: (1) HGMSim模型区分函数节点类型, 使用本图异质邻居聚合方法聚合本图邻居信息. (2)考

虑本图和对比图的跨图间信息聚合, 其信息聚合基于 GMN[20]的方法, 跨图间信息聚合时, 每个图节点都会聚合其

 

表 2　模型性能对比结果 (绿盟企业数据集)
 

模型名 MRR NDCG@10 AUC
TLSH 0.589 0.400 0.811

Siamese_CNNs 0.404 0.269 0.810
Siamese_GNN 0.251 0.172 0.920

RGCN 0.340 0.287 0.889
MGMN 0.568 0.416 0.889
HGMSim 0.595 0.508 0.919

 

表 3　模型性能对比结果 (BODMAS数据集)
 

模型名 MRR NDCG@10 AUC
TLSH 0.465 0.315 0.815

Siamese_CNNs 0.294 0.203 0.824
Siamese_GNN 0.242 0.171 0.882

RGCN 0.335 0.268 0.875
MGMN 0.455 0.324 0.870
HGMSim 0.471 0.335 0.878
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对比图中所有图节点的信息.
HGMSim: (1) HGMSim模型区分函数节点类型, 使用本图异质邻居聚合方法聚合本图邻居信息. (2)考虑本图

和对比图的跨图间信息聚合, 建模添加跨图边, 其信息聚合基于本文提出的局部点图匹配方法.
消融实验结果如表 5 所示. HGMSim_w/o_cross 模型比 HGMSim_zero 模型在检索类指标上明显提升, 说明

区分函数调用图的异质信息, 能显著提高同家族样本在检索出的样本中排名的位置. HGMSim_GMN 模型比

HGMSim_w/o_cross模型在所有指标上都有提升, 表明增加跨图间的节点交互, 能更好地度量恶意软件间的相似

性. HGMSim模型比 HGMSim_GMN模型指标高, 体现本文所提局部点图匹配方法的优势. 在充分利用函数调用

图中节点异质特性的同时, 仅考虑跨图间同类型函数节点的交互, 降低跨图匹配的计算开销, 同时实现了更好的

性能.
  

表 5　消融实验结果
 

模型名 MRR NDCG@10 AUC
HGMSim_zero 0.365 0.288 0.886

HGMSim_w/o_cross 0.482 0.386 0.879
HGMSim_GMN 0.595 0.465 0.898

HGMSim 0.595 0.508 0.919
 

为了进一步解释跨图交互是如何提升模型检测性能的, 对 installmonster家族和 fusioncore家族的样本进行分

析, 其样本 md5值分别为 eec55f1295d0cce40bbba7be231fdddb和 6abf24e3aa3e971e6461bcfea35fe950, 这两个样本

中接近 70%的函数是完全相同的, 其函数调用图结构相似程度很高. 未使用跨图交互的模型并未很好地区分该类

样本. 使用 PCA (主成分分析)将图神经网络每层嵌入学习后得到的 CG函数嵌入向量从 128维降低到 2维, 然后

使用密度散点图将降维后的 CG函数嵌入向量进行可视化, 结果如图 6所示.
  

原始函数特征

第 1 层函数嵌入
HGMSim

HGMSim_w/o_cross

HGMSim_zero

第 2 层函数嵌入 第 3 层函数嵌入

图 6　函数嵌入可视化图
 

图 6由多个小图构成, 每个小图右边是 installmonster家族样本的密度散点图, 左边是 fusioncore家族样本的密

度散点图, 粉色表示聚集节点多, 蓝色表明聚集节点少, 即粉色点聚集的区域代表着样本主要信息. 可以看到, 由于

这两个恶意样本 70%的函数特征向量都是完全相同的, 所以其原始函数特征的粉色区域都聚集在相近的坐标下.
在消融实验中, 未区分异质和跨图语义的 HGMSim_zero模型 (粉色背景框)和只区分了本图异质信息的 HGMSim_
w/o_cross模型 (绿色背景框), 由于相同的图结构和图节点占绝大多数, 因此在整个信息传递的过程中, 两个样本

可视化图像的粉色点聚集区域位置依旧存在着较高的相似性, 并不能很好地区分这类样本. 对于 HGMSim 方法

(蓝色背景框), 在信息传递的过程中增加了跨图间的局部点图匹配, 使得粉色节点分布差异明显增大, 第 3次函数
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嵌入后, 其聚集位置的纵坐标出现了明显位移, 表明这两个不同家族样本原本相同的函数嵌入向量出现了较大的

差异, 从而使模型能区分高相似的不同家族样本对.
 4.2.3    不同反汇编工具对比实验

HGMSim模型的输入依赖于使用 IDA Pro构建的恶意软件函数调用图, 然而, 不同反汇编工具处理相同的二

进制样本时, 生成的函数调用图并不相同. 在二进制代码领域准确地确定函数边界是一项极具挑战性的任务, 反汇

编工具通常会使用多种启发式规则来确定函数边界, 因此导致不同工具提取出的图结构存在差异. 现有研究大多

默认使用特定的反汇编工具, 而未考虑到使用不同反汇编工具对模型性能的影响. 为此, 本节使用多种主流反汇编

工具提取函数调用图并重复实验, 验证使用不同反汇编工具对 HGMSim性能的影响.
本实验基于以下 3 个原则选择反汇编工具: (1) 能处理 Windows 下 x86 的二进制文件. (2) 反汇编工具开源.

(3)安全行业和研究人员经常使用. 基于这些原则, 最终选择了 4种工具进行实验, 分别为 IDA Pro (https://hex-rays.
com/)、Angr (https://github.com/angr/angr)、RetDec (https://github.com/avast/retdec)和 Radare2 (https://github.com/
radareorg/radare2). 使用这 4个反汇编工具对恶意软件数据集进行反汇编, 因为 Angr和 RetDec在预处理二进制样

本时, 会出现部分样本反汇编失败的情况 (如程序无响应, 中间文件异常), 最后使用 2 022个 4种反汇编工具均能

正确反汇编的恶意软件, 按照之前章节的方法进行模型训练和测试, 实验结果如表 6和表 7所示.

从表 6 中展示的反汇编样本统计信息可以看到, 不同反汇编工具对于同一样本提取的图结构存在着较大差

异. 其中 Angr处理后的样本平均节点数明显大于其他样本的处理结果, 主要原因是其利用符号执行和动态路径生

成, 捕获到其他工具无法识别的细节, 而 IDA Pro和 Radare2主要使用静态分析, 会生成较为紧凑的图结构. 图结

构大小的差异会影响 HGMSim模型的训练耗时, 训练耗时和图节点个数平方成正比.
从表 7所展示的结果来看, 使用不同反汇编工具生成的函数调用图, 对 HGMSim模型在检索评价指标上的影

响相对较大, 在分类指标上影响相对较小. 其中 Radare2 的性能同 IDA Pro 和 Angr 相比整体表现较差, 因为

HGMSim 模型的函数调用图构建准确性依赖于反汇编指令恢复、调用边恢复等指标, 二进制反汇编领域的研究

表明 [30,31], 对Windows二进制文件反汇编, 递归工具 Radare2在指令恢复上表现明显低于商业工具 IDA Pro和线

性工具 Angr. 由此看来, 在二进制反汇编领域表现较好的工具, 能更好地应用于恶意软件相似性度量任务. 虽然

Angr在检索评价指标上表现最好, 但其存在两方面不足: (1) 通过代码仿真来执行控制流分析, 从而正确地反汇编

二进制文件, 样本预处理时间过长. (2) 生成的样本图结构同其他反汇编工具相比明显偏大, 导致模型训练耗时增

加. 综合考虑表 6和表 7的实验结果, IDA Pro整体表现最好, 其利用库签名文件结合模式匹配的方法识别静态链

接库函数, 能更加精准地识别混杂在一起的本地函数和静态链接库函数, 提升模型的相似性度量能力.

 5   有效性威胁

本节讨论所提方法在有效性层面可能面临的潜在挑战与局限性. 重点从反静态分析威胁、数据时效性威胁以

及大规模图处理瓶颈这 3个维度对有效性威胁展开分析, 并针对性地提出应对策略.
反静态分析威胁: 恶意软件使用反静态分析技术 (如 UPX加壳, RC4代码加密), 导致静态分析工具无法捕获

运行时解密的真实代码, 生成的函数调用图结构不完整, 影响相似性度量的可靠性. 可通过脱壳工具脱掉部分热门

壳, 后续将探索动静态混合分析, 补充函数调用图的语义完整性.

 

表 6　不同反汇编工具生成函数调用图的

统计信息对比
 

工具名 图中平均节点数 图中平均边数 训练耗时

Angr 1 010 1 491 4:38:29
Radare2 329 736 1:12:41
IDA Pro 492 1 139 1:35:39
RetDec 651 831 2:04:25

 

表 7　HGMSim模型在不同反汇编工具下的

实验结果对比
 

工具名 MRR NDCG@10 AUC
Angr 0.670 0.557 0.939

Radare2 0.546 0.451 0.938
IDA Pro 0.610 0.502 0.950
RetDec 0.567 0.510 0.931
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数据时效性威胁: 实验使用的两个数据集样本均采集于 2021年前, 然而恶意软件家族变种迭代速度快, 导致

模型对新恶意软件的相似性度量能力可能会明显下降. 计划从MalwareBazaar网站持续获得新样本, 并设计增量

学习机制, 动态更新模型参数.
104大规模图处理瓶颈: 由于 HGMSim 的复杂度较高, 当函数调用图结构过大 (如图节点数量超过  ) 时, 难以

满足实时检测需求. 同时图结构过大也会对设备内存提出挑战. 后续将尝试对函数调用图结构进行优化, 在保留关

键语义的前提下缩减图的大小.

 6   总　结

本文提出基于异质图匹配网络的恶意软件相似性度量方法 HGMSim, 该方法充分挖掘恶意软件函数调用图

中的异质语义信息, 同时提出局部点图匹配方法来处理不同家族高相似样本难以区分的问题, 提升了模型的相似

性度量性能. 模型对比实验表明, 本文所提方法 HGMSim在分类指标和检索类指标上, 同多种基线相比都有较大

提高. 在效率方面, HGMSim的测试耗时和基于图的基线方法耗时接近. 消融实验结果表明, 本文提出的函数调用

图异质语义挖掘方法和函数调用图之间局部点图匹配方法的有效性. 除了有效性威胁中提及的内容, 后续工作还

将从以下 2个方面开展.
(1)相同的源代码, 由于编译器版本、编译优化选项、编译平台的不同, 在生成的二进制文件层面会产生巨大

差异, 该场景下如何有效度量恶意软件的相似性.
(2)二进制感染型病毒通常只修改合法文件的少量信息就能达到自身目的, 从文件角度看感染前后的二进制

文件具有很高的相似性, 该场景下如何区分感染前后的二进制文件.

 致谢　本工作得到了北京邮电大学超算平台的支持.
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