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摘　要: 近年来以大语言模型为代表的一系列数据驱动型 AIGC 应用深刻地改变了人们的生活范式, 引起国家对

数据流通、数据隐私等问题的高度重视. 健全数据市场规范, 完善数据要素流通机制成为数字经济时代下又一重

大研究课题. 但是现有数据隐私研究普遍聚焦于数据流通中的单一环节, 并未展现数据流通的全貌, 技术研究相对

孤立, 存在不兼容性等问题. 因此数据服务提供商在实际生产活动中往往需要投入额外人力成本以进行全方位的

数据隐私保护. 聚焦数据流通问题, 依据数据生命周期将流通全过程划分为 3个阶段, 对各阶段的隐私关键技术建

立系统的分类体系, 并对各领域的最新进展、未来挑战等问题进行深入剖析. 以数据流通为载体, 隐私技术为目标,

涵盖数据流通全过程, 有助于研究者快速建立对数据流通全流程隐私技术的系统认识, 为后续研究建立完备的全

流程数据流通隐私保护范式奠定基础.
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Abstract:  In  recent  years,  a  series  of  data-driven  AIGC  applications,  represented  by  large  language  models,  have  profoundly  changed
people’s  lifestyles,  drawing  significant  attention  from  nations  to  issues  such  as  data  circulation  and  data  privacy.  Establishing  robust  data
market  regulations  and  improving  data  circulation  mechanisms  have  become  important  research  topics.  However,  existing  research  on  data
privacy  generally  focuses  on  individual  aspects  of  data  circulation  and  does  not  provide  a  comprehensive  view  of  the  entire  process.
Technical  research  is  often  fragmented,  leading  to  issues  such  as  incompatibility.  As  a  result,  data  service  providers  often  need  to  invest
additional  manpower  in  practical  production  activities  to  implement  comprehensive  data  privacy  protection.  This  study  focuses  on  data
circulation,  dividing  the  entire  circulation  process  into  three  stages,  and  establishes  a  systematic  classification  framework  for  privacy
technologies  at  each  stage.  This  study  uses  data  circulation  as  a  carrier  and  privacy  technology  as  the  subject,  comprehensively  covering
the  entire  process  of  data  circulation.  It  also  provides  an  in-depth  analysis  of  the  latest  developments  and  future  challenges  in  various
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fields.  It  enables  researchers  to  quickly  develop  a  systematic  understanding  of  privacy  technologies  across  the  data  circulation  process  and
lays a foundation for establishing a comprehensive full-process data circulation protection paradigm for future research.

Key words:  data circulation; digital watermarking; federated learning; blockchain; unlearning

数据要素, 作为数字经济时代的第 5大生产要素, 近年来已然成为推动社会进步和经济增长的关键资产. 培育

数据要素市场, 加快数据要素流通交易, 赋能数字经济发展成为各国共识. 过去几年里以大语言模型为代表的数据

驱动型 AIGC技术的兴起, 更是引起了全世界研究者的广泛讨论. AIGC技术的应用横跨文本、图像到音频等多个

领域, 深刻改变了现代社会的内容生产模式, “数据即价值”的观念深入人心. 但是层出不穷的“数据犯罪”, 让用户

数据隐私安全面临严峻挑战.
事实上, 为加强数据犯罪打击力度, 保障用户数据隐私, 各国政府早已从立法层面采取相关措施. 例如欧盟理

事会于 2016 年 4 月通过, 并在 2018 年 5 月开始强制实施的《通用数据保护条例》(general data protection
regulation, GDPR), 首次从法律层面对数据流通全流程中所应遵守的行业规范进行了严格规定. 在该条例生效后,
欧盟向谷歌和脸书两大知名互联网公司分别发起 39亿欧元和 37亿欧元的罚款诉讼, 在数据安全领域产生深远影

响. 在这之后, 美国的《统一个人数据保护法》(UPDPA)、我国的《中华人民共和国数据安全法》《中华人民共

和国个人信息保护法》等多部数据保护法规相继出台, 一定程度上遏制了数据犯罪的发生.
在技术层面上, 隐私计算 (privacy computing) 技术在过去的几十年里飞速发展, 不仅全同态加密、安全多方

计算等密码学技术在可用性等方面取得可观进展, 近年来逐渐兴起的联邦学习、数字水印、忘却学习等多个领域

研究也取得显著成果. 隐私计算这一概念最早由李凤华等人 [1]提出, 将其定义为“面向隐私信息全生命周期保护的

计算理论和方法”. 隐私计算研究发展至今, 已经形成了横跨密码学、大数据、机器学习、计算机体系结构、联邦

学习等多个领域的综合性研究体系, 为数据安全流通提供可靠保障. 此外, 隐私计算中“数据可用不可见”“不共享

数据, 而是共享数据价值”的理念对数据安全领域研究产生深远影响.
虽然隐私计算的定义中强调了其范围涵盖隐私信息全生命周期, 但是现有的隐私计算相关综述在对相关技术

进行总结时, 或是因为提出时间过早而缺少对新兴技术如数据最小化原则的介绍 [1], 缺少实时性; 又或是围绕隐私

计算中子领域进行归纳整理 [2−4], 并未涵盖数据全生命周期, 技术介绍相对孤立. 从隐私计算发展角度而言, 既需要

研究者在隐私计算子领域深入挖掘, 培养专业性人才, 也需要研究者从数据流通的角度, 总揽全局, 为建立完备的

全流程数据流通隐私保护范式而努力. 后者在目前的研究中显得尤为稀缺.
数据流通一般是指数据在不同主体之间进行共享、传递和交换的过程. 其实现了不同系统之间的数据互通,

促进信息共享和协作, 是跨系统、跨组织的数据应用和分析的重要基础. 现有数据隐私研究的研究对象普遍关注

的是数据流通中的信息共享, 对于数据流通前的数据收集或是数据流通后的数据治理等问题关注较少. 但是根据

工业实践经验, 上述所提到 3个阶段在实践层面普遍存在且互不矛盾, 在隐私性能层面互为补充, 如联邦学习中同

态加密技术常用于梯度信息传递过程中. 因此, 建立全流程的数据流通隐私保护范式有其独特的研究价值.
本文依据数据全生命周期以及不同阶段间的技术兼容性, 将数据流通全流程划分为前、中、后这 3 个阶段,

并针对每个阶段所涵盖的隐私关键技术最新研究进展进行系统的分类整理, 对不同领域的研究热点与未来挑战进

行深入剖析. 数据流通全流程隐私关键技术框架如图 1所示.
数据流通前这一阶段主要包含数据生命周期中的数据收集和预处理环节, 是数据流通不可缺少的环节. 该领

域在隐私计算研究初期相对其他阶段易被忽视, 但是伴随数据最小化原则, 数据溯源、数据所有权、模型所有权

等诸多问题的发现, 越来越多的研究者将目光转向该阶段. 本文将从数据最小化原则、数字水印技术两方面对该

阶段进行系统分类与整理. 数据最小化原则要求数据采集者仅收集、处理为实现特定目的所必需的数据量, 从数

据采集阶段避免了数据滥用的可能性, 但是如何实现其从法律定义到技术定义的转变需要更为细致的研究. 数字

水印技术则是通过在数据中嵌入不可见的标识信息, 防止未经授权的复制和分发, 一方面解决了数据溯源问题, 另
一方面验证了数据的完整性和真实性. 数据流通阶段涵盖数据分析、应用环节, 本文依据技术类型进行分类, 从基

于密码学技术、基于合作学习技术、区块链技术这 3个方向进行归类整理. 具体来说, 同态加密、安全多方计算、
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零知识证明是密码学技术在数据隐私领域中的代表性成果; 而近年来兴起的联邦学习研究则是合作学习技术的代

表, 契合数据流通中普遍存在多个主体的分布式情形; 区块链是数字经济的重要基础设施, 其数据不可篡改性在金

融交易、合同管理和知识产权保护等领域具有重要价值. 数据流通后主要包括数据治理环节, 研究数据使用后的

安全性以及被遗忘权等问题, 目前的代表研究是忘却学习, 旨在使模型能够有选择地“忘记”某些特定的数据或知

识. 在某些情况下, 用户可能要求删除其个人数据, 忘却学习技术可以确保模型在删除这些数据后, 不再保留或利

用这些数据的任何信息.
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图 1　数据流通全流程隐私关键技术一览
 

本工作以数据流通为载体, 隐私技术为对象的综述类论文, 将数据最小化原则、联邦学习、区块链等新兴技

术纳入研究范畴, 全面涵盖数据流通全过程, 有利于研究者快速建立对数据流通全流程隐私技术的系统认识, 为后

续研究建立完备的全流程数据流通隐私保护范式奠定基础.

本文第 1 节介绍数据流通 3 个阶段的隐私风险和相关前沿技术. 第 2 节介绍数据流通前的隐私技术分类体

系, 包括数据最小化原则和数字水印技术. 第 3节依据技术基础从 3个方向介绍数据流通阶段的隐私研究进展与

挑战, 范围涵盖密码学、合作学习与区块链. 第 4节介绍数据流通后以忘却学习为代表的隐私保护技术. 第 5节介

绍人工智能时代下数据流通的全新隐私挑战. 最后总结全文.
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 1   数据流通隐私风险

在大数据时代, 数据要素已成为驱动科学技术创新、经济发展增速和法制社会治理的核心资源, 其流通共享

可释放人工智能、智慧城市等领域的潜在价值. 但是, 伴随着数据要素市场化进程的加速, 数据要素在多主体、跨

领域的交互中面临严峻隐私风险. 例如人脸、医疗记录等用户敏感信息因技术管理缺陷如数据过度采集或第三方

滥用而泄露, 引发身份盗用甚至公共信任危机. 因此, 现代社会亟需在数据价值挖掘与数据流通隐私安全之间构建

动态平衡机制. 结合数据流通的 3个阶段, 本节将对当前数据流通全流程面临的主要隐私风险进行分阶段总结.
数据流通前的隐私风险主要潜藏在数据收集、预处理与存储环节. 其一是数据过度采集造成的敏感信息泄露

问题. 数据过度采集现象在当前社会广泛存在, 企业为挖掘潜在价值往往倾向于超额收集数据, 如健康类 APP收

集用户地理位置、通讯录等隐私信息, 而手机号等个人隐私数据的泄露 (如第三方非法交易) 可能诱发精准诈骗

等违法犯罪行为, 给个人造成巨大经济损失. 因此数据收集环节的合规性在近 10 年来得到全球政府的高度重视,
其从源头上杜绝无关敏感信息的泄露风险. 数据最小化原则是对全球数据保护法规中数据采集规范的抽象概括,
要求企业采集数据前根据使用目的确定所必需的数据量, 避免数据过度采集造成隐私泄露. 但是如何建立法律条

文到数学语言的映射, 跨越形式与实践的鸿沟是目前数据最小化相关研究的重要一环. 其二是数据脱敏不足造成

的身份信息泄露. 数据脱敏是预处理环节的标准步骤, 但是传统的脱敏方法如删除直接标识符、k-匿名等方法已

经被证明存在重识别攻击的风险. 差分隐私能够实现更强的隐私性能, 但是需要在隐私和效用之间实现权衡. 其三

是数据存储不当引发的数据泄露, 例如: 金融机构客户数据以明文形式存储于不安全服务器, 引发大规模数据泄露、

财产损失及金融诈骗. 通过加密存储或弱加密存储, 可以有效避免攻击者获取数据中的敏感信息.
数据流通中的隐私风险指数据要素在多个主体间的流转过程中由于通信协议设计缺陷、恶意中间主体、主

体行为不可控等因素引发的隐私信息泄露. 目前数据流通中的隐私风险主要包括: 一是多方协作协议的缺陷. 在涉

及多方协作如协同计算、合作学习的过程中, 不同主体间的原始数据如果进行直接传播, 极易引发法律纠纷; 因
此, 研究者尝试通过加密、传递中间信息等方式避免原始数据的直接传播. 但是, 在后续的研究中发现诸如合谋攻

击、差分攻击、成员推断攻击等攻击方式, 协议缺陷的存在引发了数据的直接或间接泄露. 为解决多方协作过程

中的隐私泄露问题, 多方安全计算、联邦学习等研究领域应运而生. 二是数据污染. 数据流通过程中, 恶意中间节

点可能通过数据篡改、注入恶意数据等方式实现攻击目的, 如在模型的训练集中添加少量精心设计的数据, 为模

型植入后门. 针对数据篡改等问题, 近年来兴起的区块链研究提供了一种可行的解决思路. 作为一种基于密码学的

分布式账本技术, 区块链在不依赖可信第三方的前提下提供可信数据. 共识协议的存在有效防止数据被恶意篡改.
同时, 区块链被认为是未来新一代的基础设施, 在数据存证、可信溯源领域极具研究价值.

数据流通后的隐私风险主要依赖于数据生命末期对残留数据清理的及时性和完整性. 其主要风险包括: 一是

第三方数据滥用. 若数据流通后期缺乏数据审计机制, 未在达成使用目的后及时清除, 数据易被第三方滥用, 如广

告商利用用户行为数据定向投放骚扰广告. 二是残留数据泄露问题. 常规存储数据可以直接删除, 主要防范的是硬

件层面的数据恢复技术. 但是在人工智能时代, 大量的用户数据被用于模型的训练中, 用户信息隐式地存储在模型

的参数当中. 当用户在退出 AI服务的同时有权要求模型遗忘自己的隐私数据, 即被遗忘权. 如何让模型遗忘用户

信息是忘却学习的研究领域. 三是数据存证与可信溯源. 数据的可信溯源对于加强数据监管具有重要意义, 如打击

虚拟货币非法洗钱. 区块链技术的存在为数据存证和可信溯源提供了可靠的技术支撑.
在上文中我们对数据流通三阶段的主要隐私风险进行分类阐述并初步给出目前主流的解决策略, 在第 2–4节

中将对各阶段的隐私关键技术进行系统总结. 需要强调的是, 部分技术事实上在多个阶段中均存在应用, 如区块链

在数据流通中的应用防范数据篡改, 同时在数据流通后可以实现数据的可信溯源. 为了保证文章的逻辑连贯性, 该
类技术整合在单个阶段进行阐述.

 2   数据流通前

数据收集与预处理是数据全生命周期的开始, 也是数据正式进入流通前的关键环节. 伴随国家对个人信息保
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护相关法律法规的完善, 如何在合法前提下安全高效地采集并管理数据成为数据科学领域研究者关注的热点问

题. 本节内容将聚焦数据流通前的隐私关键技术, 首先介绍数据最小化 (data minimization, DM)原则, 随后介绍数

字水印 (digital watermarking)技术.

 2.1   数据最小化原则

 2.1.1    法律溯源

欧盟《通用数据保护条例》第 5条中首次提出数据最小化原则, 要求企业在采集个人数据的过程中应遵循适

当, 相关的原则, 并要求采集数据受限于处理目的所需. 简而言之, 数据最小化原则旨在确保数据采集者仅收集、

处理和存储为实现特定目的所必需的数据量, 以最大限度地减少数据滥用、未经授权访问或数据泄露的可能性,
契合隐私保护的基本原则, 近些年来已得到包括《加州隐私权法案》《中华人民共和国个人信息保护法》等多部

数据保护法规的认可.

 2.1.2    研究分类

实现数据最小化的过程本质上是对数据进行筛选、裁剪的过程, 根据数据裁剪维度的不同, 通常可将数据最

小化研究领域细分为水平数据最小化 (hDM)和垂直数据最小化 (vDM), 工作机理如图 2所示.
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图 2　数据最小化分类系统与工作机理
 

● 水平数据最小化 (hDM): 主要研究的是在数据层面通过减少数据点的数量以达成最小化的目的, 在部分研

究中也常将其称为深度型数据最小化. 将数据集在二维平面上展开, 以数据标识符作为纵坐标, 数据字段或特征作

为横坐标, 数据点可以解释为数据集中某一条完整的数据或是用户数据集中用户的单条数据, 减少数据点的过程

即水平擦除的过程. 这种方式直观且高效, 在研究初期得到众多研究者的青睐. 其核心思路是通过使用数据修剪等

方法来减少唯一数据点的数量. Paul等人 [5]为在训练早期阶段寻找数据中对于模型泛化性能影响较大的示例, 提
出两种分数——梯度归一化 (GraNd) 和误差 L2-范数 (EL2N) 分数, 在不牺牲测试准确性的前提下在各种数据集

上成功剪枝大量训练数据. Shanmugam 等人 [6]提出了一个用于限制数据过度收集的框架 FIDO, 其利用分段幂律

技术迭代更新性能曲线的估计值来提供数据收集停止准则. 但是, 在现实场景中, hDM并不是解决数据最小化背

后许多隐私问题的合适方案, 因为它并不为那些数据已经被收集的个体客户提供隐私保护.
● 垂直数据最小化 (vDM): 主要通过在特征层面对数据进行删减以减少数据集的大小, 在部分论文中也称其

为广度型数据最小化. 类似前文将数据集在二维平面上展开, 垂直数据最小化的过程即是减少数据字段或数据特

征的过程. 举例而言, 一条用户数据中可能包含性别、年龄、种族、信仰等敏感信息, 部分信息对于任务目标无

效, 根据数据最小化原则应进行删减. 相比于水平数据最小化, 垂直数据最小化更加贴合现实场景, 在近几年得到

越来越多的关注. Ganesh等人 [7]首次对垂直数据最小化中涉及的个性化特点 (对某个人无关紧要的信息可能对另

一个人至关重要)进行理论与实验分析, 对机器学习任务的数据最小化进行了形式化. Staab等人 [8]则提出了一种

基于数据泛化的新型垂直数据最小化工作流程, 通过引入对抗场景量化隐私风险. 此外, 他们同时提出一系列基
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准 vDM算法, 以及一种高效的 vDM算法 privacy-aware tree (PAT).
 2.1.3    热点问题

● 可行的数据最小化定义: 虽然数据最小化原则早在 2018年欧盟《通用数据保护条例》出台时便被提出, 但
是此举仅从法律层面对数据采集规范进行约束, 并未从技术层面提供明确可行的应用与评判标准, 在生产实践中

缺少可操作性. 数据最小化原则要求在数据收集中只获取为实现明确目的所需的最低限度的数据, 但是根据过往

实验规律, 数据处理目的的实现往往与数据的质量和数量紧密相关, 如何判断处理目的是否得到良好实现, 所使用

的数据是否满足数据最小化原则和如何选取数据最小化策略等问题都存在着进一步讨论的空间. 举例而言, 在机

器学习领域, 训练模型的质量与参与模型训练的数据量存在紧密联系, 为判断是否实现模型的训练目的, 研究者通

常会使用一种或多种模型评价指标如准确率进行评估, 要求性能指标在不低于一定阈值的前提下进行数据的筛

选. 在上述过程中, 与性能相关的评估指标成为评价数据处理目的是否实现的标准, 研究者选取合适的数据最小化

策略对数据进行筛选, 从而保证模型训练的过程满足数据最小化原则. 类似地, 在个性化推荐领域, Biega等人 [9]首

次注意到个性化领域缺乏对数据最小化原则的统一解释, 根据选取性能评估指标的不同 (个人性能指标和全局性

能指标), 创造性地提出两种基于性能评估的数据最小化定义, 并通过充分实验对两种定义的可行性、不同最小化

策略对推荐性能的影响等问题进行了深入讨论. 实验结果表明数据最小化带来的全局性能下降可能并不显著, 但
会不同程度地影响不同用户, 即在个人性能指标上出现较大差异. 此外, 数据最小化可能会损害边缘化群体, 特别

是如果这些群体在数据中占少数的话——多数人群的成员只需少数特征就能得到良好的服务, 而少数人群需要提

供更多特征才能获得同等质量的服务.
● 数据最小化审计: 伴随着国家加大数据隐私监管力度, 数据最小化审计得到广大研究者的重视. Galden

Clavell等人 [10]为此在其开发的个性化健康推荐应用 REM!X量身设计审计算法, 在避免收集性别、年龄、种族、

宗教或其他受保护属性的前提下, 通过建立焦点小组、使用间接证据等方式尝试分析是否满足数据最小化等数据

伦理原则. 此外, 针对黑匣子预测模型, Rastegarpanah等人 [11]为判断模型是否满足数据最小化原则, 提出了基于模

型不稳定性的 DM 合规性黑盒审核算法, 其核心想法是通过为每个预测模型的输入特征分配一些固定值 (插补),
检查每个特征是否必要, 并衡量模型结果的变化程度.

● 隐私度量: 数据最小化原则的实施一定程度地降低潜在的滥用、未经授权访问或数据泄露的风险, 但是如

何在使用数据最小化策略后在隐私层面进行科学有效地评估同样是值得探讨的问题, 这有助于研究者从除性能表

现以外的层面判断一个数据最小化策略的好坏. 为了更加全面地评估最小化策略的表现, Biega等人 [9]创新性地提

出可辨识性 (identifiability)作为个性化推荐领域的隐私性度量指标, 表征用户数据对抗推断攻击的能力. 该度量指

标表示用户物品集中唯一确定该用户所需的最小数目, 原理与海明距离有异曲同工之妙. 相似地, Ganesh等人 [7]在

对机器学习领域的数据最小化进行形式化后, 在实验部分通过对最小化数据集进行重新识别和重构攻击进行综合

评估, 分析了当前数据最小化法规要求在满足隐私期望方面存在的不足之处. 值得一提的是, 该工作首次对最小化

的个性化特点进行分析, 从个性化角度审视最小化与用户隐私的潜在联系.
 2.1.4    未来挑战

● 泛用的数据最小化定义: 在现有的数据最小化研究中, 主要给出了机器学习领域、个性化推荐领域中可行

的数据最小化定义 [9,12], 但是这些研究中给出的最小化定义与该领域中数据的评估指标、数据要素的组成形式等

因素密切相关, 难以直接迁移到其他诸多领域. 此外, 现有研究中给出的数据最小化定义普遍依赖于性能评估指

标. 但是在实际生产实践中, 数据使用者在大规模数据集上往往无法直接获取性能评估指标, 难以根据该指标选取

合适的数据最小化策略以满足不同用户的需求. 因此, 寻求基于性能评估指标之外的可行数据最小化定义成为后

续研究的一大难点.
● 公平性问题: 技术发展过程中不可避免会遭遇各种技术伦理问题, 而已有众多研究表明数据最小化过程中

可能给公平性带来极大挑战. Rastegarpanah等人 [12]曾提出了一个基于分类准确性的公式, 研究了数据最小化与满

足其他公平性属性之间的联系, 发现二者之间存在着明显的权衡关系. 此外, Biega等人 [9]在观察不同最小化策略

的实验结果时发现, 数据最小化可能会损害边缘化群体, 少数人群需要提供更多特征才能获得同等质量的服务. 虽
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然这些研究一定程度上揭示了公平性和数据最小化原则间可能存在的权衡关系, 但是如何平衡好二者仍然是颇具

挑战的问题, 亟待后来者的探索.
● 性能-隐私权衡: 数据最小化原则要求只获取为实现明确目的所需的最低限度的数据, 但是减少数据量并不

等同于隐私保障. 通过建立合适的隐私度量指标, 有助于完善数据最小化策略评估体系. 虽然在多个特定领域中,
已有较为有效的数据最小化算法, 但是最优解是否存在, 这些算法是否得到最优解仍然缺少理论层面的证明.

 2.2   数字水印

伴随着以大语言模型为代表的人工智能生成内容 (artificial intelligence generated content, AIGC)技术逐渐深

入人们日常生活, 数据要素的重要性不断凸显. 在这个过程中, 高价值的数据内容也诱发了一系列针对私人用户数

据的违法犯罪行为. 为了进一步加强对国内数据市场的监管, 以数字水印技术为代表的数据溯源技术得到国家机

关的高度关注. 数字水印技术旨在通过在数字内容中嵌入不可见的标识信息, 有效防止未经授权的复制和分发. 这
种技术不仅能追踪数据泄露源头, 还能验证数据的完整性和真实性, 从而确保隐私信息在数据流通过程中的安全

性. 本节将对传统水印和基于深度学习的水印技术进行归纳整理, 其中依据模型与数据的作用模式, 基于深度学习

的水印可以进一步分为模型无关水印和模型相关水印.
 2.2.1    传统水印

传统水印的生成一般依赖数据载体的人工特征如像素值、频率等, 因此特征的选取对水印生成结果影响较

大. 针对图像数据, 依据水印嵌入空间的不同, 可以将其进一步分为空间域水印、变换域水印和混合域水印. 空间

域水印直接嵌入目标图像的像素值中, 易受图像变换 (压缩、裁剪、旋转)影响; 变换域水印通过对信号进行频域

变换 (如离散傅里叶变换), 在频域隐蔽地嵌入水印信息, 难以被肉眼直接观察, 但是具有较高的计算复杂度; 混合

域算法则综合前两者的优势, 将水印部分嵌入到空间域中, 部分嵌入到变换域中, 可以根据不同需求调整水印在空

间域和频域中的嵌入比例, 实现更灵活的水印方案. 类似地, 面向视频数据、文本数据等同样可以进行适应性地迁

移. 这类传统水印可解释性强, 但是过分依赖人工设计特征, 导致单一方法的泛化性差, 难以应对复杂场景.
 2.2.2    模型无关水印

模型无关水印, 与数据的使用方式相对独立, 主要研究点是如何实现对现成的数据直接添加水印, 关注数据本

身. 因为其直接作用于数据本身, 并不依赖数据流通过程中的特定行为, 模型无关水印通常与其他阶段的隐私保护

技术具有较好的兼容性. 进一步地, 模型无关水印可以将水印生成方法细分为基于文本规则的水印生成和基于生

成内容的水印生成.

n

● 基于文本规则的水印生成方法: 顾名思义, 该类研究工作从文本固有规则作为切入点, 包括文本格式、词汇

语法、语义、句式等. 其基本思路是通过检测添加水印数据中特定的文本特征进行判断. 一种基于词汇替换的方

法是 Sato等人 [13]提出名为 EasyMark的水印生成技术, 其核心思路是对文本数据编码进行字符替换, 通过检测水

印文本数据中存在的替换字符进行水印检测. 但是这种方法鲁棒性较差, 攻击者在了解攻击机制的前提下仅需重

新处理文本即可消除水印. 类似地, Munyer等人 [14]通过使用预训练的 Word2Vec 模型进行语义建模, 将选定的词

汇转换为向量 ,  并识别    个最近的向量作为替换候选 ,  最后使用了一个包含预训练  BERT 模型和转换器

(Transformer)模块的二分类器进行水印检测, 但是该方法往往忽略目标词的上下文, 可能会损害句子语义信息和

文本质量. 除此之外, Atallah等人 [15]引入了 3种典型的句法转换进行水印嵌入——附加语移动、分裂句和被动化.
每种转换类型被分配了一个唯一的信息位比如被动化对应数字 2, 在水印检测过程中, 原始文本和添加水印的文

本都被转换为句法树, 通过比较句法结构来提取水印信息.
● 基于生成内容: 上述基于文本规则的水印生成方法研究虽然在过去几年取得了显著进展, 但是由于其普遍

依赖特定的文本规则, 易导致文本质量的下降. 基于生成内容的水印生成方法, 则是实现了利用原始文本和水印信

息直接生成水印文本. Abdelnabi等人 [16]提出的一种端到端的水印生成方法 AWT. 该方案在水印嵌入过程中, 首先

使用 Transformer 的编码器对句子进行编码, 并将句子和预先准备的水印信息合并后输入 Transformer 下游的解

码器, 最后得到水印文本. 水印检测的时候, 将水印文本输入 Transformer的编码器, 反向解出其中的水印信息. 伴
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随着近年来大语言模型的兴起, 其生成高质量文本的能力引起水印研究人员的高度关注. 大语言模型强大的释义

能力能够增强生成文本的自然性, 帮助产生更流畅和更自然的水印内容. Lau等人 [17]设计了一种基于大语言模型

的水印生成方案 Waterfall, 该方法使用大语言模型对原始文本进行释义, 并创新性地提出一种正交水印扰动方法,
提高了该方法的性能和鲁棒性.

模型无关水印关注数据本身的特性使其在工程实现上具有相当的便利性, 例如 EasyMark [13]在设计中提到该

水印生成代码可以直接整合到大语言模型的输出中, 这个过程无关模型的具体实现方式, 相当于手动为模型输出

添加水印. 但是, 模型无关水印方案的鲁棒性仍有待优化, 如果方案设计过于简单且攻击者获得了水印方案相关的

知识, 水印信息易被移除.
 2.2.3    模型相关水印

不同于模型无关水印, 模型相关水印的生成方案在水印嵌入过程中往往需要利用模型进行特定操作, 可能变

更模型的参数, 或是修改模型的输出机制. 根据水印生成过程中模型作用的不同, 模型相关水印生成方案可以细分

为训练时水印和推断时水印.
● 训练时水印: 其特点是水印生成过程需要改变模型的参数, 其中一种思路是通过在数据集中加入一些触发

器 (trigger)样本, 在模型训练时植入后门来实现, 因此也常被称作后门水印. 当这些触发器出现在输入中时, 模型

会表现出特定的行为 (如特定的格式或输出), 因此这种水印可以由数据集提供者添加以保护数据集版权, 或者由

模型提供者添加以保护模型版权. 需要注意的是, 由于大模型训练开销大, 重训练困难, 因此训练时水印中涉及的

模型普遍采用一些简单分类模型进行探讨. 文献 [18]中提出一种简单有效的基于后门的水印算法, 通过给触发器

样本指定一个错误的标签, 在训练中为神经网络植入后门. 但是, 这种错误标签可能导致模型出现明显的性能下

降, 因此, 文献 [19]提出先通过对抗攻击生成不可察觉的扰动替换错误标签样本, 掩盖样本本身有用的特征, 确保

水印样本与原始标签保持一致. 然后植入后门触发器样本, 让模型建立触发器到标签的映射.
● 推断时水印: 这种技术强调在不更改模型的参数的前提下完成水印的嵌入. 其基本思路是通过改变模型在

输出单词 (token)时的操作机制把水印嵌入到生成的文本中. Kirchenbauer等人 [20]尝试通过修改模型输出 logits进
行水印嵌入. 其方案实现基于一个“红绿表”的策略, 通过更改 logits的概率, 使得偏差能被水印检测器检测到. 生成

红绿表的过程中利用私钥与哈希函数以保证随机性, 其基础原理是随机筛除一半的候选词, 则模型的输出必不含

这些词, 而人工生成的句子将以 50%的概率包含筛除列表中的词汇, 通过检测概率分布的偏差实现水印检测. 此
外, 部分工作思路则是从 logits到 token间的采样过程入手, 基于私钥和哈希函数等生成伪随机数, 并将其转化为

伪随机向量, 应用指数最小采样来选择相应单词. 水印检测则是通过评估文本与伪随机向量序列之间的对齐情况

是否超过阈值.
 2.2.4    未来挑战

● 鲁棒性问题: 在介绍模型无关水印的过程中我们初步讨论了基于文本规则的水印生成算法的鲁棒性. 事实

上, 在具有严格的句法或格式要求的场景下, 水印文本空间的上限较低, 水印生成更加困难, 目前仍然缺乏合适的

解决方案; 另一方面, 文献 [3] 中提到的公开可验证性场景也给水印生成带来极大挑战. 在这种场景中, 水印检测

器对用户公开, 用户可能利用检测器伪造水印. 检测器公开给攻击者在设计目标攻击算法时带来较大的便利性, 对
水印算法的鲁棒性造成严峻挑战, 例如使用检测器通过逆向工程获取生成器实现水印伪造 [21]. 未来工作应针对上

述所说的实际场景探索更加鲁棒的水印生成算法, 抵御潜在的水印伪造攻击.
● 数据集版权: 虽然前文中我们也讨论了相关的数据集版权保护工作 [18,19], 但是这类工作在设计工程中普遍

借鉴了后门攻击的思路, 即在大量数据中植入部分触发器样本. 在这种场景下, 修改数据集的其他样本, 可能对水

印检测结果无明显影响, 即忽视了整个数据集的版权保护. 在现实场景下, 恶意的数据篡改可能会对数据的原始所

有者造成重大影响, 引发道德和法律争议.

 3   数据流通

数据流通是指数据在不同主体 (系统、组织或平台) 之间进行共享、传递和交换的过程. 数据流通实现了不
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同主体之间的数据互通, 促进信息共享和协作, 提高数据的可访问性和可用性, 是跨主体数据应用和分析的基础,
也是隐私计算 (privacy computing)的主要研究对象. 依据数据流通中所涉及的技术类型, 数据流通过程中所涉及

的隐私关键技术可分为基于密码学技术、基于合作学习技术、区块链技术这 3大类型, 本节将依次对相关领域现

状与挑战进行归纳整理, 并初步探讨可能的多技术融合场景.

 3.1   基于密码学技术

 3.1.1    同态加密

同态加密 (homomorphic encryption, HE) 指满足密文同态运算性质的加密算法. 数据在经过同态加密之后, 在
密文上进行特定计算, 用户可以利用密文的计算结果进行相应的同态解密, 解密后的明文等同于对明文数据直接

进行相同计算操作. 根据支持运算操作的不同, 可以分为全同态加密 (fully homomorphic encryption, FHE)和部分

同态加密 (partially homomorphic encryption). 自第 1代全同态加密方案问世以来, 10余年间 4代全同态加密在自

举效率、明文打包技术等多个方面取得了长足进步, 逐步成为安全多方计算、区块链、联邦学习等隐私保护领域

的重要工具.
第 1代全同态加密方案基于理想格上的数学困难问题如最短向量问题 (shortest vector problem, SVP)或其推

广形式最近向量问题 (closest vector problem, CVP), 首次提出自举 (Bootstrapping)技术, 通过同态解密刷新密文噪

声, 其核心思想是通过类同态方案的解密电路压缩和循环安全假设实现全同态计算, 但存在自举效率低下、参数

生成复杂、误差积累等短板. 第 2代全同态加密方案基于错误学习问题 (LWE)和环上错误学习问题 (RLWE)问
题, 利用密钥切换 (KeySwitch)控制密文乘法的维数扩展, 并基于模交换 (ModSwitch)实现噪声线性增长. 其引入

SIMD技术, 支持多明文打包和并行计算, 目前 HElib等开源库实现高效自举, 在 128位安全参数下单比特自举速

度可达 1.3 ms, 但是仍需要加速自举中的比特提取步骤. 第 3代方案则首次将矩阵作为一种密文结构引入, 利用近

似特征向量技术构造无需公钥就可以进行同态运算的同态加密方案, 支持可编程自举和非线性运算, 但是不支持

打包技术, 空间利用率低下. 第 4代方案采用近似计算策略, 通过正则嵌入编码和噪声融合技术, 牺牲精确性以适

配机器学习等场景, 精度与噪声管理为其核心挑战. 4 代全同态加密方案的优缺点如表 1 所示. 需要注意的是, 虽
然学术界一般将同态加密算法分为 4代, 但是 4代加密算法尤其是后三者并非是简单的优化替代关系, 而是齐头

并进, 共同发展.
 
 

表 1　4代全同态加密方案对比
 

类型 代表工作 关键突破 优势 劣势

第1代 Gentry等人[22],
van Dijk等人[23] 自举技术

Gentry等人的工作第1次实现了全同态
加密, 其创新性地提出自举技术为后
续研究奠定基础

自举效率低、参数生成复杂、误差的
积累会导致后续出现自举困难问题

第2代 BGV[24], BFV[25] 明文打包技术, 模
交换技术

采用了高效的明文打包技术, 显著提
高了计算效率

自举速度较慢, 不适用于非线性计算

第3代 GSW[26], TFHE[27] 近似特征向量
技术

显著提高了自举速度, 能够高效地完
成逻辑门形式的密文运算

不支持打包技术, 计算效率受限; 空间
利用率低

第4代 CKKS[28] 近似计算策略
支持高效地打包和计算, 在机器学习
领域等近似计算场景具有明显优势

自举速度较慢, 存在精度损失, 同样不
支持非线性计算

 

O
(
3ρλ1/ρ)

O(1)

目前全同态加密方案研究存在 3大共性挑战: 一是打破效率瓶颈, 提高算法实用性. 较高的计算复杂度和较大

的密文规模, 导致全同态加密应用实际落地难度颇大, 其在隐私安全领域巨大的应用潜力仍未被激活. 如何提高全

同态加密算法的计算效率使之真正落地仍是未来几年间该领域的重要课题. 如 2018年Myers等人 [29] 就针对该问

题提出了一种打包密文的自举算法, 在 FHEW的基础上使用递归的计算方法, 成功将计算复杂度从   降低

到  . 二是安全性挑战. 目前循环安全假设仍缺乏严格的数学证明, 在后续方案研究中应尝试突破循环安全假

设依赖. 此外, 提升方案的 IND-CPA/CCA2安全性值得深入研究. Li等人 [30]于 2021年指出虽然 CKKS方案满足

IND-CPA安全, 但是在面对更强的 IND-CPAD 敌手时无法抵御恢复密钥攻击. 因此, Li等人进一步提出噪声泛洪
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(noise flooding) 技术, 但是导致解密明文精度出现较大幅度的下滑. 戴怡然等人 [31]则指出基于身份或属性的类

GSW加密方案研究不满足 CCA2安全. 值得强调的是, 目前对同态加密领域的后量子安全性证明的探索仍相对空

白, 是一个极具挑战和研究价值的领域. 三是应用拓展. 同态加密技术作为隐私计算领域的重要基石, 在安全多方

计算、联邦学习、区块链等领域都具有极大应用潜力, 但是如何降低引入同态加密带来的额外开销需要定制化的

方案设计.
 3.1.2    差分隐私

差分隐私 (differential privacy, DP), 通过对数据添加适当的噪声, 使敌手难以分辨两个相邻数据分布之间的统

计差别, 进而达到数据隐私与可用性之间的平衡. 根据模型架构设计, 可以细分为中心化差分隐私 (central
differential privacy, CDP)[32,33]、本地化差分隐私 (local differential privacy, LDP)[34]和差分隐私洗牌模型 (shuffle
model differential privacy)[35]. 中心化差分隐私即最早由 Dwork等人 [32,33]提出的差分隐私模型, 由中央服务器收集

分布于若干个用户端的数据以进行统计分析, 为数据库查询提供用户数据集的均值、方差等统计信息, 其依赖于

一个可信的第三方中央服务器的假设, 在系统鲁棒性上存在明显不足, 易出现单点故障问题. 本地化差分隐私则是

在中心化差分隐私的基础上进行了分布式改进, 不再依赖可信的中央服务器. 用户数据在本地进行随机化处理, 服
务器端仅负责进行聚合, 使用与随机化处理对应的修正算法可以得到所需的无偏估计量. 需要注意的是, 中心化差

分隐私的噪声添加对象是数据集的统计输出结果, 而本地化差分隐私的噪声添加对象是单一用户的原始数据. 差
分隐私洗牌模型则是在本地差分隐私模型的基础上进行了创新性地重构, 提出 ESA架构. 这 3种差分隐私模型比

较结果如表 2所示.
  

表 2　差分隐私模型对比
 

评价指标 CDP LDP Shuffle model DP
鲁棒性 ○ ● ◎

复杂度 ● ◎ ○
通信开销 ● ○ ◎

隐私性 ○ ● ◎

模型性能 ● ○ ◎

注: ●代表该项指标表现优异, ◎代表该项指标无明显优劣势, ○代表该项指标存在明显劣势. 例如: ●表
示CDP的计算复杂度在三者间最低, 通信开销最低

 

差分隐私技术的重要价值在于其提供严格的数学定义平衡数据的隐私性和可用性, 其基本定义如定义 1所示.
(ε-δ) (ε-δ)DP M M (ε-δ)DP D1

D2 O ⊆ Range(M)

定义 1.   差分隐私 ( ). 假设有随机的机制  , 若   满足  , 那么对于任意两个相邻数据集 

和   且两个数据集有且只有一条记录不同, 对于任意可能的输出满足  , 那么这两个相邻集合的概率

分布满足如下约束条件: 

Pr(M(D1) ∈ O) ⩽ eεPr(M(D2) ∈ O)+δ (1)

ε δ

(ε-δ)

上述定义有时也被称作松弛型差分隐私. 其中   被称为隐私预算,   为偏移. 隐私预算的大小直接影响着两个

数据分布间的统计差距. 对攻击者而言, 隐私预算越小, 越难以通过差分攻击获取有效信息, 隐私保护能力越强; 对
数据使用方而言, 隐私预算越大, 统计数据的精度就越高, 数据可用性越强. 一般地, 使用者通过注入噪声以满足

 差分隐私, 噪声从特定分布如高斯分布中采样获取.
(ε-δ)

(ε-δ)

差分隐私的本质在于保证相邻数据集对应输出的概率分布不可分, 上述定义通过   量化数据分布的差异.
事实上, 在数据科学中存在多种量化数据分布差异的指标. 其中瑞丽散度 (Renyi divergence)[36−38]在最新的差分隐

私研究中被证明可以提供更加严格的隐私边界, 为差分隐私证明尤其是机器学习领域提供新的视角. 值得一提的

是, 瑞丽差分隐私 (Renyi differential privacy, RDP)可推导得出对应的   差分隐私.
当前差分隐私研究的主要挑战包括: 一是效用与隐私的权衡. 高维数据中添加噪声易导致信息的显著损失, 设

计更精细的扰动策略尤为关键. 二是动态场景下的噪声添加. 在现实场景中用户的隐私需求存在动态变化, 现有差

分隐私机制的隐私预算分配仍依赖启发式方法, 缺乏理论最优解, 噪声无法根据隐私需求进行实时调整, 造成不必
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要的效用损失. 三是隐私攻防迭代. 差分隐私通过噪声扰动实现对成员推断攻击的防御, 但是伴随攻击方式的不断

演变 (如后门攻击、数据重构攻击), 差分隐私的隐私保护性能被逐渐瓦解. 例如 Tan等人 [39] 指出由于差分隐私的

核心目标与数据重构攻击重构整个数据集分布的动机不契合, 相比于成员推断攻击, 差分隐私面对数据重构攻击

的防御能力较为薄弱.
 3.1.3    安全多方计算

n U1,U2, . . . ,Un

f (x1, x2, . . . , xn) xi Ui f (·)
Ui xi

g(y1,y2, . . . ,yn) = f (x1, x2, . . . , xn) yi Ui g(·)

安全多方计算 (secure multi-party computation, MPC)[40] 在无可信第三方的情况下允许多个参与方在不泄露各

自私有数据的情况下, 协同计算任意私有数据相关函数. 假设有    个参与方   , 彼此协作计算函数

, 其中   为参与方   基于私人数据的输入变量,   是预先协商的函数. 根据安全多方计算的定义,
一方面要保证隐私性, 即敌手或不诚实参与方无法在计算过程中获取到参与方   的输入信息  ; 另一方面要求保

证计算的正确性, 即最终结果满足   而非其他函数, 其中   为参与方   的输出,   是

根据 MPC 协议设计的函数. 目前, 其设计思路主要有基于秘密共享 (secret sharing) 的方法 [41,42], 基于混淆电路

(garbled circuit)的方法 [43−45]和基于同态加密的方法 [46].
● 基于秘密共享: 其基本思想是通过数据分片, 使得各参与方无法知悉完整数据, 通过多方协作执行计算协议,

最终仅恢复计算结果, 而各方的输入数据全程保持隐私. 进一步地, 秘密分享可以划分为严格秘密分享和阈值秘密

分享, 严格秘密分享要求所有人参与分享过程, 阈值秘密分享则只需要满足一定人数, 就可以进行分享. 阈值秘密

分享的代表是 Shamir秘密分享. 其结合线性方程组的特性, 通过拉格朗日插值构造相应多项式方程, 确保少于阈

值数量的参与方无法恢复原始数据. 该类方案支持任意计算逻辑, 从信息论角度安全性高, 适用于大规模多方场

景. 但是其乘法协议需预先计算开销, 恶意模型下通信复杂度较高.
● 基于混淆电路: 该类方案将计算逻辑转换为布尔电路, 通过加密和置换混淆电路中的逻辑门, 使参与方在不

解密输入的情况下合作完成计算. 1984年 Yao[40] 首先提出一种基于混淆电路和不经意传输的 S2PC协议. 生成方

(generator)加密电路, 执行方 (evaluator)通过不经意传输 (OT)获取输入标签, 逐门解密输出. 由于每个电路门只涉

及恒定数量的对称的密码操作, 电路极为高效. 但是, Yao协议的安全性建立在半诚实敌手模型下, 无法应对恶意

敌手, 因此 Lindell[44]引入 Cut-and-Choose技术, 约束潜在的恶意敌手生成器以半诚实的方式行动, 验证多数电路

正确性, 牺牲部分效率换取强安全性. 基于混淆电路的方案主要适用于两方安全计算, 在恶意敌手模型下实现强安

全性. 其挑战在于电路规模随计算复杂度指数增长, 高延迟问题突出.
● 基于同态加密: 参与方使用同态加密算法加密各自输入, 在密文上直接执行计算, 最终解密获取结果, 过程

中明文数据始终保密. 基于部分同态加密的方案如 Paillier (加法同态)、ElGamal (乘法同态), 适用于特定计算场

景, 该类方案实现难度小, 计算开销小, 已在实践中使用. 基于全同态加密的方案适用范围广, 支持任意次加法和乘

法操作 (如 BGV、CKKS方案), 需要通过自举控制噪声, 且全同态加密方案开销巨大, 离实际应用还有一定距离.
在实际使用中需要权衡安全强度与性能选择合适方案. 一般地, 基于同态加密的方案需要结合其他协议进行混合

协议设计, 如结合阈值解密协议, 避免单一密钥持有者成为信任瓶颈. 为保证密文没有泄漏同态操作的秘密信息,
同态计算后的密文需要满足 “电路隐私 (circuit privacy)”性质.
 3.1.4    零知识证明

零知识证明 (zero-knowledge proof, ZKP), 是一种重要的密码学协议, 它允许证明者 (prover) 向验证者

(verifier)在不泄露任何相关信息的额外细节的前提下, 证明某个论断是正确的. 零知识证明通过密码学方法实现

了“知识可验证而不可见”的范式突破, 是隐私计算与可信验证的核心技术之一.
● 应用场景: 目前, 零知识证明协议作为数据隐私保护的工具被广泛使用. 以下介绍零知识证明的几类典型应

用. 一是区块链与加密货币. 零知识证明被广泛运用于区块链中, 在证明交易合法的同时将交易双方和金额作为证

据隐藏起来, 保障交易者的隐私. 如 Zcash、门罗币使用 zk-SNARKs隐藏交易金额与地址. 此外, 以太坊中在链下

应用零知识证明 zk-Rollup, 验证链下打包交易的有效性, 节省链上空间. 二是身份认证. 用户可能不愿意通过密码

等方式进行繁琐的身份认证, 而利用零知识证明, 用户无需透露密码或敏感信息即可证明其身份. 三是机器学习中

的数据共享. 零知识证明可被用于验证 AI模型推理过程正确性 (如 zkML)或是与联邦学习结合保障数据隐私.
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目前学界一般根据交互模式将零知识证明划分为交互式零知识证明 (interactive zero-knowledge proof)和非交

互式零知识证明 (non-interactive zero-knowledge proof, NIZK). 交互式零知识证明通过多轮交互完成验证. 每一轮

中, 验证者发送随机挑战, 证明者根据挑战生成响应. 通过反复交互, 验证者逐步确信陈述的真实性, 同时不获取额

外信息. 交互式零知识证明适合小规模实时场景, 但通信开销高. 非交互式零知识证明仅生成一次证明, 验证者无

需额外交互即可独立验证. 其通过公共参考字符串 (common reference string, CRS)或随机谕示器 (random oracle)
实现, 适用于大规模隐私计算场景, 但需权衡信任假设与性能. 特别地, Fiat等人 [47]在研究基于二次剩余根的身份

识别协议过程中发现可将交互式证明转换为非交互式证明, 因此零知识证明协议的构造可从交互式证明入手.
目前零知识证明仍然存在如下挑战: 一是性能瓶颈问题. 零知识证明的生成和验证计算量大, 如何提高效率并

降低计算存储成本一直是一个重要挑战. 尽管近年来出现了 zk-SNARKs (zero-knowledge succinct non-interactive
arguments of knowledge)[48]这样的高效零知识证明协议. 但是其证明生成时间仍较长 (分钟级), 需在硬件加速与算

法优化上开展进一步研究. 现有大部分协议还是需求对数或对数多项式级验证时间和证明长度, 能否将三者降低

到线性复杂度仍有待研究. 二是安全与信任假设. zk-SNARKs[48]和 zk-STARKS是近年来出现的两种高效零知识

证明协议. 其中 zk-SNARKs基于椭圆曲线双线性配对和多项式承诺 (如 KZG承诺), 依赖公共参考字符串的可信

设置, 一定程度上降低了协议的安全性和实用性. STARK协议则基于哈希函数和默克尔树使用可公开验证的随机

性解决交互问题, 缺点是证明空间需求大, 导致 STARK 证明在以太坊上的验证成本更高, 难以适配低带宽场景.
设计高效且不依赖可信设置的系统和基于 SNARK或 STARK协议的优化问题将是该领域的重要研究方向. 三是

标准化与用户友好性. 现有的零知识证明技术框架繁琐, 多种零知识证明框架 (Circom、Noir、Leo)并存, 缺乏统

一标准. 如何将其应用于实际系统并使其对终端用户友好是一个充满挑战性的课题.

 3.2   基于合作学习技术

 3.2.1    联邦学习

联邦学习 [49−51]由谷歌工程师于 2016年首先提出. 联邦学习实现了在数据不离开本地客户端的前提下进行多

方数据的联合学习, 一定程度上解决了“数据孤岛”问题, 避免了隐私数据的直接泄露. 文献中提出的 FedAvg[52] 算
法建立了基于梯度聚合的服务器-客户端联邦学习框架, 这种基于服务器-客户端的联邦学习框架结构被大多数的

联邦学习算法所采用. 虽然联邦学习的出发点契合当今时代对数据隐私的要求, 但是后续的研究表明: 联邦学习算

法并未真正解决分布式数据的隐私安全问题, 利用梯度代替客户端数据递交给服务器可能间接导致数据隐私的泄

露 [53,54]. 为进一步提高联邦学习的隐私性, 隐私联邦研究者一方面围绕算法本身进行改变, 如 FedProto[55]中就提出

使用原型代替梯度作为信息传递的媒介, 利用原型计算的不可逆性防止数据信息的泄露; 另一方面, 联邦学习在交

叉领域潜力极大, 与其他隐私计算技术具有极佳的兼容性, 代表性成果包括结合差分隐私技术 [56], 根据隐私性需

求对数据添加不同强度的噪声; 结合同态加密技术 [57], 对传递的梯度进行加密, 从而在密文上实现梯度的聚合.
 3.2.2    传统联邦学习

传统联邦学习普遍采取的方式是使用梯度信息代替原始数据, 用以进行联合训练. 这类基于梯度聚合的联邦

学习算法, 本文将其归纳为传统联邦学习算法. 一般地, 每一通信轮次传统联邦学习算法分为如下 5个步骤, 整体

工作流程如图 3所示.
1) 模型初始化. 中央服务器挑选参与训练的客户端, 并对全局模型的参数进行初始化设置.
2) 模型广播. 传统联邦学习中服务器和客户端一般采用相同结构, 因此, 本步骤在操作中一般直接传递模型参

数, 以实现模型下发的目的.
3) 本地更新. 客户端下载全局模型参数以更新本地模型, 并使用本地数据集进行若干轮次的本地训练, 准备将

训练所得到的梯度或模型参数信息回传中央服务器.
4) 模型上传. 本地客户端上传本地模型 (梯度或其他参数), 服务器接收来自各个客户端的回传信息, 根据联邦

学习算法进行模型聚合.
5) 全局更新. 服务器根据聚合的结果对全局模型参数进行更新, 用于下一轮次训练的初始化.
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图 3　传统联邦学习框架示意图
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基于传统联邦学习的流程框架, 假设每个客户端拥有的数据集为  , 数据集的采集来源遵从概率分布  ,
其中   和   分别代表数据集中样本的输入特征和样本标签. 全局模型记为  , 其中   代表完成超参数设定

的模型架构, 代表模型参数,   代表输入样本的特征向量. 那么传统联邦学习的优化目标可以形式化如下: 

argmin
w

m∑
i=1

||Di||
N

Ls(F(w; x),y) (2)

其中, m 为参与联邦学习的客户端数量, N 为所有客户端的训练数据总数. 上述流程可以发现传统的联邦学习算法

如 FedAvg[52]等算法普遍存在两个共性问题: 一是在理论和实验上普遍依赖于数据独立同分布的统计假设, 与数据

非独立同分布的现实场景相差较远, 在实际优化过程中往往会出现“客户端漂移”现象 [58], 模型性能出现较大幅度

下降; 二是传统联邦学习研究中各客户端普遍采用本地模型-全局模型的架构设计, 即客户端和服务器采用一个相

同的模型架构. 事实上, 这不仅牺牲了客户的个性化需求也忽视了训练中可能存在的公平性问题.
 3.2.3    个性化联邦学习

个性化联邦学习是一种旨在向用户提供个性化定制服务的联合学习范式. 个性化联邦主要在两个方面对传统

联邦学习算法提出挑战, 一是要求当用户间的数据分布并不一致时, 使得所有用户在联合训练后均取得理想的模

型表现, 即统计异质性 (statistical heterogeneity)问题; 二是要求模型能够按照用户需求执行不同的任务, 如个性化

推荐、关键词搜索等, 即模型异质性 (model heterogeneity)问题, 其整体框架如图 4所示.
上述两种异质性问题是个性化联邦学习算法的主要研究对象, 因此就研究范畴而言, 个性化联邦与异质联邦

有相当大的重叠. 简单来说, 两者在技术层面均是针对现实场景中联邦学习中可能遇到的各种异质性问题进行解

决, 但是个性化联邦从用户需求出发, 而异质联邦则是从异质性问题这一统计现象出发. 除了统计异质性问题和模

型异质性问题, Ye等人 [59]对相关研究梳理后另外提出通信异质性和设备异质性作为异质性问题的有效补充.

i Di Pi(x,y)

Fi(wi; x) wi x

个性化联邦场景下要求各个用户持有不同的模型, 假设第   个用户拥有的数据集为  , 数据集遵从概率分布  ,
所持模型为  ,   代表模型参数,   代表输入样本的特征向量. 那么个性化联邦的优化目标可以形式化如下: 

argmin
w

m∑
i=1

||Di||
N

Ls(Fi(wi; x),y) (3)

i

w∗i
wi w wi

w∗i

在个性化联邦领域, 由于各个客户端持有不同的模型, 在模型优化过程中, 假设第   个客户端的模型参数最优

解为  , 由于不同用户的模型参数最优解不同, 传统联邦学习中训练单个全局模型难以兼顾用户需求. 但是在个

性化场景下, 由于将本地模型参数   从全局参数   分离, 在经过模型训练后, 各个客户端的模型参数   均存在取

得最优解   的可能, 而不必采取平均最优解等折中方案.
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图 4　个性化联邦学习框架示意图
 

针对统计异质性问题, 近几年涌现出一批卓有成效的工作. 具体来说, Collins等人 [60]提出 FedRep算法, 创新地

将交替最小化方法融入了联邦学习的模型训练流程, 实现了模型的分层训练, 在统计异质场景取得较好表现; Liang
等人 [61]提出 LG-FedAvg算法, 不同于共同训练上游特征提取器的传统分层思路, LG-FedAvg算法通过共同训练下

游的分类器解决数据异构问题. 针对模型异质性问题, Wu等人 [62]利用知识蒸馏, 利用教师模型指导学生模型训练,
实现不同模型间的知识传递, 一定程度解决模型异质问题. Arivazhagan等人 [63]第 1次提出个性化层的思想以实现

模型的个性化架构, 对于后续基于模型分割的个性化联邦学习算法具有重大启发意义. 部分工作在两个问题上都取

得较好地结果, 如 Tan 等人 [55]提出利用原型聚合代替传统梯度聚合方法的原型联邦算法, 在极大提高模型在异质

数据上性能的同时在模型异质问题上取得较优成果. 虽然现有个性化联邦学习算法在模型性能上取得长足进步, 但
是其中伴随的隐私问题并没有得到相应的重视. Ye等人 [59]在对异质联邦工作梳理中发现, 异质性问题加剧了隐私

暴露的风险. 原型联邦代表工作 FedProto[55]中在对框架隐私性讨论时仅从原型的维度和平均操作的不可逆上主观

判断原型联邦具有较强的隐私保护能力, 并未开展隐私性验证实验, 因此原型联邦框架的隐私性仍有待探索.
 3.2.4    未来挑战

联邦学习领域目前的挑战主要包括: 一是联邦学习中隐私和性能间的权衡问题. 联邦学习传递梯度信息的方

式被后续研究者发现是不安全的, 造成隐私数据的间接泄露. 因此联邦学习常与其他隐私计算技术相结合. 但是差

分隐私带来的噪声对模型性能的影响较大, 在高隐私性要求环境, 目前模型性能的下降难以被接受. 二是个性化联

邦. 个性化联邦更加贴近用户、贴合现实环境的特点使得近几年愈来愈多的研究者进入该领域. 但是正如前文中

的分析, 同时较好地解决两种异质性问题的工作如原型联邦仍然较少, 但是原型联邦中隐私性分析有所缺失, 需要

后来者的深入挖掘. 三是联邦学习中的隐私攻防. 针对联邦学习的代表性攻击目前主要包括后门攻击 [64]、推断攻

击 [65]、样本重构攻击 [54]、模型投毒攻击 [66]、间谍攻击 [67]等; 联邦学习的防御性工作的主要方法包括差分隐私 [56]、

同态加密 [57]、可信执行环境 (TEE)[68], 这类防御性工作或是计算开销过大, 或是影响模型整体表现, 且普遍无法应

对多种攻击方式, 如何建立更加鲁棒、完备的隐私联邦学习范式在未来仍是颇具挑战性的工作.

 3.3   区块链

 3.3.1    技术特性

区块链以密码学技术为基石, 创新性地融合分布式数据库、博弈论、点对点网络、智能合约等多项技术, 在
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不依赖中心机构的前提下提供可信数据. 其主要包含以下特性.
1) 去中心化. 相较于传统的中心化数据库, 区块链采取多个节点共同管理账本的范式, 通过共识算法保证节点

间的一致性, 消除了单点故障的风险, 提高了系统的鲁棒性.
2) 不可篡改性. 对于已有区块记录, 区块链通过哈希函数建立链式结构, 每个区块头部包含前一个区块的哈希

值, 从而形成一个连贯的链条, 任何对数据的篡改都会破坏整条链的完整性.
3) 透明性. 区块链采用分布式账本技术, 所有参与节点都持有相同的数据副本, 且所有交易和数据都可以被公

开验证和追踪. 这种透明性对防止欺诈和腐败具有重要意义, 但也加剧了区块链系统可能遭遇的隐私挑战.
4) 可追溯性. 区块链基于哈希值关联形成按时间顺序组织的链式结构, 因此, 在进行数据溯源时, 我们可以通

过区块时间戳开始快速追溯所有相关的历史信息.
5) 自动化. 智能合约是部署在区块链上的自动执行代码, 能够在满足特定条件时自动执行合约条款. 智能合约

的使用减少了人为干预和中介, 确保数据流通过程中的自动化和安全性.
6) 隐私性. 尽管区块链提供了透明性, 但通过使用零知识证明 (ZKP) 等技术, 区块链可以在保护隐私的同时

验证交易的有效性. 这种技术允许在不暴露具体数据的情况下验证数据的真实性, 平衡了透明性和隐私性.
 3.3.2    区块链数据流通安全

伴随数据信息的爆炸式增长, 海量数据流通场景成为常态, 区块链系统需要支持数据在多参与方之间的高效

与安全流通. 更大规模的数据和更复杂的参与方给区块链中多节点网络架构与机制的设计带来了新的挑战, 包括

区块链本身的数据流通性能瓶颈问题, 复杂参与方带来的数据跨链跨域需求等. 本节将从区块链数据流通性能瓶

颈、跨链数据流通和 联合学习数据共享这 3个方面来总结研究现状.
● 数据流通性能瓶颈: 目前区块链系统中随着链上节点数量的上升、数据规模的增长以及隐私保护方案的引

入, 链上数据流通会出现明显的性能下降, 极大影响了其应用场景. 为提高数据流通效率, 目前的研究工作主要从

以下两个角度切入.
1) 交易并行化. 交易并行化方向目前的主流研究包括: 排序-并行执行方案 (order-parallel execute, OXII)和执

行-排序-验证方案 (execute-order-validate, XOV) 两类方案, 其代表成果分别是 ParBlockchain[69]和 Hyperledger
Fabric[70]. 两种方法根据交易之间争用和冲突的程度和频率, 在进行性能权衡后实现并行执行交易, 大幅提升了系

统性能. 然而后者在支持冲突交易方面存在缺陷而前者在结果不一致时终止交易成本较高.
2) 分片技术. 分片账本技术将完整的账本划分为多个分片, 这些分片由不同的参与方子集维护. 采用分片技术

的区块链系统需要处理两种类型的交易: 分片内和跨分片交易. 分片技术大幅提高区块链系统的扩展性, 从而更好

地应对大规模的用户节点和数据. 例如 AHL[71] 采用了可信执行环境技术来限制分片内节点的恶意行为. SharPer[72]

是另一个分片联盟链系统, 该系统由一组容错集群组成, 每个集群维护区块链账本的一个分片. 如何处理跨分片交

易是该类研究的核心难点.
● 跨链数据流通: 在区块链技术中, 跨链数据流通是一个重要的研究和应用领域. 它旨在解决不同区块链网络

之间数据和价值传递的问题. 现有关于跨链协议的研究工作主要集中在以下 3个方面: 基于公证人机制、基于侧

链机制和基于密码学技术.
1) 基于公证人机制. 在公证人机制中, 受信任的第三方或一组各方负责见证一条链中的事件, 并声明该事件对

另一条链有效. 通过引入第三方来验证交易信息是否一致、合法, 无需对交易的细节进行验证. 其优点是实现原理

简单, 无需复杂工作量证明, 缺点是存在中心化风险, 并且在联盟存在恶意节点的场景中无法保证跨链操作的安

全性.
2) 基于侧链机制. 侧链, 也被称为锚定侧链, 通过双向挂钩 (two-way peg)实现不同区块链之间的资产或数据

信息转移. 在这一过程中, 用户通过侧链将主链上的资产锁定, 并在侧链上生成相应的原生资产或其表示. 目前, 实
现双向挂钩的机制主要包括 3种: 中心化双向挂钩 [73]、联合双向挂钩 [74]以及简化支付验证 (SPV). 这些机制分别

采用单一公证人、公证人联盟与多重签名以及轻客户端的形式作为资产的托管方式. 侧链机制的优点在于其卓越

的可扩展性和安全性, 适用范围广泛. 然而, 其缺点是实现难度较高, 并且在面对联盟中存在恶意节点或成员时, 难
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以保证安全性.
3) 基于密码学技术. 该方向主要研究通过零知识证明来实现跨链数据传输中的隐私保护. 零知识证明可以在

分布式账本上转移数字资产, 而无需透露有关发送者、接收者或资产数量的任何信息. 但是, 使用密码学工具尤其

是零知识证明来加密隐私数据需要消耗大量算力, 将对系统性能造成不可忽视的负面影响.
● 联合学习数据共享: 多参与方共同分享数据的联合学习范式在数据流通中应用广泛, 而前文中的联邦学习

正是该领域中最具代表性的技术, 但是现有的联邦学习方案普遍依赖一个完全诚实的中央服务器进行模型参数聚

合与分发, 而在现实场景中往往难以找到被所有联合学习参与方共同认可的可信第三方. 结合区块链的去中心化

特性, 部分学者尝试探索基于区块链的联合学习方案. 基于区块链的联合学习方案的核心思路是通过共识协议随

机选取某一参与方进行模型聚合, 将参数聚合结果打包上链作为区块发布, 其他参与方负责验证聚合结果. 在上述

流程中, 分布式共识机制能够避免单一中央服务器可能带来的单点故障问题, 而区块链上数据的透明性与不可篡

改性也可以杜绝第三方中央服务器恶意错误聚合的可能性. 但是, 由于区块链的透明性, 各参与方提交的梯度数据

将会被链上所有参与方可见, 一定程度上增大参与方隐私泄露的可能. 部分研究尝试通过密码学方案如差分隐私 [75]

进行保护, 但是对模型性能和运行效率上存在较大缺陷. 此外, 如何建立公平透明的参与激励机制, 排除恶意的参

与方也是一个重要问题. Kim等人 [76] 提出了基于工作量证明共识协议的联邦学习框架, 通过出块奖励的方式将收

益分配给矿工, 而矿工再根据块内打包数据的提供方声明的样本数量与计算时间将出块奖励进行进一步分配.
 3.3.3    关键挑战

● 跨链数据隐私: 跨链技术使得不同的区块链网络能够进行数据与价值的传递, 促进数据的交换与整合, 但这

同时带来了如何在不侵犯用户隐私的前提下进行数据跨链传输的挑战. 为解决这一问题, 传统的密码学技术如同

态加密、零知识证明提供了有效思路, 在不泄露具体交易信息的前提下保证了交易数据的真实性, 但是如何缓解

引入密码学技术带来的性能损失, 寻求数据跨链效率和数据隐私的平衡点有待后续研究.
● 海量数据上链效率瓶颈: 在区块链技术的快速发展过程中, 海量数据上链交易的效率瓶颈已经成为制约区

块链发展的重要问题, 特别是在金融、医疗健康记录等关键领域, 庞大的交易数量对区块链网络的处理速度和吞

吐量提出了更高的要求. 此外, 链上数据量的急剧膨胀进一步加剧了处理和存储的负担. 如何在不牺牲区块链去中

心化、不可篡改等特性的同时, 有效提高海量数据上链交易的处理效率, 成为区块链技术发展亟需解决的重要问题.

 4   数据流通后

数据流通后期阶段主要关注数据生命末期的数据治理问题. 当用户因故不再需要数据服务, 该用户有权要求

服务提供商删除用户个人数据, 如删除搜索结果中与个人相关的链接, 即“被遗忘权”. 本节将围绕数据“被遗忘权”
介绍机器学习领域中的忘却学习最新研究, 建立系统分类体系, 总结忘却学习领域的研究难点和未来挑战.

 4.1   忘却学习

数据“被遗忘权 (right to be forgotten)”近年来出现在世界各国的数据保护法案中, 包括欧盟《通用数据保护条

例》和美国的《加州消费者隐私法案》等. 被遗忘权指个体有权要求服务提供商删除用户个人信息. 但是在机器

学习领域, 用户个人数据的删除并非只是从公司数据库将其移除, 也应包括消除用户个人数据样本对模型的贡献,
但是直接进行重训练在复杂任务场景又将带来昂贵的训练成本. 忘却学习这一研究领域专注于从已训练模型中移

除指定样本的影响, 近年来得到众多研究者的高度关注.
直接进行重新训练是实现忘却学习的有效方法, 然而因为它需要存储整个原始数据集并从头开始重新训练模

型, 这在复杂的深度学习场景中会消耗大量的存储和计算资源, 且耗时过长, 效率低下. 因此, 研究人员尝试设计出

高效的忘却学习机制. 目前研究者发现在忘却学习设计过程中主要存在以下 3大难点 [77]: 训练过程随机性、训练

过程的递进性和灾难性性能下降.
根据忘却学习中数据参与训练方式, 忘却学习可分为集中式忘却学习 (centralized unlearning) 和联邦忘却学

习 (federated unlearning).
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 4.2   集中式忘却学习

集中式忘却学习主要研究在中心化场景下消除原始数据对机器学习模型的影响. 根据消除影响的精确度, 集
中式忘却学习研究可以分为精确忘却学习 (exact unlearning)和非精确忘却学习 (inexact unlearning).

● 精确忘却学习: 精确忘却学习的基本思想是通过朴素的重新训练新模型的方式, 精准移除用户数据对模型

的潜在影响. 但是前文中分析提到重训练的方式效率低下, 对存储资源和计算资源要求高, 因此该方向的研究围绕

如何提升重训练的效率展开. 目前精确忘却学习的普遍操作是通过数据集和模型的划分对原始机器学习流程进行

转换, 即将数据集划分为多个子集, 分别用于多个子模型的训练, 最后集成子模型的知识得到最终模型 [78,79], 忘却

学习过程中只需要重新训练包含被删除数据的子模型即可. 这种分片和转换的思想极大降低了重训练的计算和存

储成本, 但是在大量数据被删除时, 仍然不可避免地要重新训练多个子模型, 因为被删除数据并不总是在同一个数

据子集中. 目前精确忘却学习的代表成果是 SISA[78], 通过对完整数据集的分片操作, 并利用分片数据对子模型进

行训练, 进行数据擦除时仅需要重新训练包含被删除数据的分片.

ε-
ε-

● 非精确忘却学习: 非精确忘却学习则是希望通过对已训练模型的直接操作移除数据样本的影响. 其基本思

想是通过其他技术手段如修改损失函数等拉近直接消除后的模型与重新训练模型在概率分布上的差距. 不同于精

确忘却学习基于定义的等价性, 非精确忘却学习需要通过精准评估数据对模型的贡献才能判断采取何种方式进行

相应地消除. 非精确忘却学习的方法可以进一步分为基于理论路线和基于实验路线. 基于理论路线的研究尝试通

过严格的统计定义保证消除模型和重训练模型间的近似关系, 其常见的方式有影响函数 (influence function)和认

证移除 (certified removal). 前者的思路是利用影响函数可以估计某个数据点对模型参数的影响量, 根据计算结果

对模型参数进行调整, 以消除特定数据点的影响; 后者则是一种类似于差分隐私的忘却学习技术 [80,81], 例如 Guo
等人 [80]提出的   非精确忘却学习. 其参考差分隐私中对概率分布不可区分的定义, 提出忘却学习应确保消除前后

的模型必须是   不可区分的. 基于经验路线的方法则是结合辅助技术的直观经验, 常见的策略包括知识蒸馏 [82]、

反向训练和随机训练的忘却学习. 以知识蒸馏为例, 知识蒸馏技术已有大量研究表明其可以实现教师模型和子模

型间的知识传递. 类似地, 在忘却学习中可以尝试利用知识蒸馏的方式高效地训练消除后的模型. 基于经验路线方

法简单直观且有效, 但是普遍需要进一步的恢复模型性能操作.

 4.3   联邦忘却学习

数据流通过程中不同主体之间的数据传递不可避免, 研究分布式环境下的忘却学习有其独特的学术与应用价

值, 近年来, 愈来愈多的研究者将目光投向该领域. 联邦忘却学习关注分布式环境即联邦学习设置下的忘却学习技

术. 在前文中的联邦学习介绍中可以得知, 联邦学习中的每个客户端通过传递参数而非原始数据的方式实现模型

的联合训练, 以防止用户隐私的直接泄露. 因此, 相较于集中式的忘却学习, 联邦忘却学习的数据集访问权限受限,
服务器无法接触到客户端的原始数据. 为解决这一问题, 目前联邦忘却学习的主要方法是通过评估上传参数而非

数据的贡献来消除特定客户端对训练模型的影响. 根据数据擦除粒度的不同, 联邦忘却学习可以细分为客户端级

别 (client-level)、样本级别 (sample-level)和类型级别 (class-level), 其工作机理如后文图 5所示. 客户端级别指在

学习过程中删除一个客户端的所有数据, 代表工作是 FedEraser[80]. 其在联邦学习的过程中建立每一轮迭代的更新

索引, 从而在重新训练的过程中进行快速校准. 样本级别则是关注消除客户端中单个样本或部分数据集样本, 代表

工作是 Liu等人 [83]利用一阶泰勒近似提出的忘却学习算法, 利用费舍尔信息矩阵 (Fisher information matrix, FIM)
以低成本近似海森矩阵 (Hessian matrix), 忘却学习过程中需要梯度减去该近似矩阵. 类型级别则是研究如何选择

性地删除某个类别的数据. 其代表工作是文献 [84], 其发现卷积神经网络每个通道对不同类别的影响不同, 并用一

种称为 TF-IDF 的度量指标来量化通道的类别区分度, 通过剪枝具有高 TF-IDF 分数的通道实现消除某一类别数

据的目的.

 4.4   未来挑战

忘却学习领域目前仍然存在以下挑战: 一是忘却学习中可能带来的性能损失问题, 执行数据擦除后模型性能

往往会出现一定程度的下滑, 如何在消除数据影响的同时保证模型性能不会出现大幅下降仍然需要不断的优化工
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作; 二是联邦忘却学习中的性能退化问题. 由于联邦学习中无法直接访问数据, 只能使用非精确的方式, 因此更容

易出现性能退化问题; 三是忘却学习中的隐私问题. 部分文献提出忘却学习的更新操作可能泄露隐私信息, 并提出

了相应的攻击框架 [85,86]. 如何提高忘却学习的隐私性能也将成为未来该领域研究的重要课题.
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图 5　联邦忘却学习框架示意图

 5   人工智能时代下的新挑战

从 2022年底 ChatGPT问世掀起大模型研究热潮, 到 2025年初国产大语言模型 DeepSeek-R1发布引发全球

关注, 其在包括编写代码、回答专业问题和翻译在内的下游任务中展示了与人类水平相当甚至超越的准确性和熟

练度. 大模型的应用正在逐步改变着当今社会的内容生产范式, 深层次重构人类与 AI智能体间的关联, 一个崭新

时代——人工智能时代已经来临. 在大模型研究中, 尺度定律 (scaling law)的存在将模型性能和数据量链接, 数据

资产的重要性不言而喻, 人工智能时代下如何有效保护数据隐私成为重大课题.
人工智能时代下, 数据流通中的隐私保护面临着全新挑战. 首先, 大模型的强大生成能力在给人类创作带来极

大便利的同时, 其生成内容若被恶意利用可能给社会带来巨大安全隐患, 如深度伪造技术 (Deepfake)[87,88]的滥用,
通过伪造公众人物发言的图片、音频造成恶劣的舆论影响. 此外, 隐私数据的多元化给数据隐私保护拓宽全新维

度. 除传统的用户隐私数据外, 模型数据如模型参数、模型架构信息等多元化的数据形式, 在人工智能时代被赋予

全新价值, 其重要性有时甚至超过传统数据. 最后, 数据动态性给隐私机制设计带来极大挑战. 现有 AI应用普遍会

通过在线学习过程中不断吸纳新的用户数据, 新数据的引入可能使得旧的隐私防护机制失效. 此外, 大模型的记忆

性使得大模型更加难以遗忘已学习的数据, 现有忘却学习技术难以以较低成本实现理想的遗忘效果, 例如某用户

要求社交媒体删除历史记录, 但 AI推荐系统仍可能保留其行为特征.
● 生成式 AI安全: 伴随着人工智能研究的不断进步, 生成式 AI的生成能力在近年来飞速发展, 多模态数据均

可以通过 AI生成理想成果, 如文本生成模型 GPT系列模型、图像生成模型Midjourney与 Stable Diffusion、视频

生成模型 Sora. 但是生成式 AI 的强大能力也可能成为恶意攻击者手中的武器. 例如部分不法分子通过深度伪造

技术, 伪造人脸冒充公众人物发言, 实现对舆论的操控, 破坏社会信任和公共安全. 深度伪造检测 (Deepfake detection)
等技术的出现一定程度上缓解了 AI换脸的危害.
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除深度伪造领域之外, 近年来伴随着大模型技术的发展, 图像生成领域中的内容安全问题得到广泛关注, 例如

扩散模型微调攻击 (diffusion finetuning attack). 恶意攻击者可以利用高效的算法微调预训练的扩散模型, 使其能够

从社交网络中非法提取信息. 基于窃取的信息, 攻击者可以合成未经授权的图像, 例如伪造指定人物制作色情图

像, 典型微调算法包括 LoRA[89], DreamBooth[90] 等. 为防止图像生成的滥用, 研究者尝试通过在图像分享之前添加不

可察觉的保护噪声, 使得在这些图像上微调 DFA难以有效模仿它们, 代表工作有 Glaze[91]、AdvDM[92]和 Pretender[93].
● 大模型数据隐私: 大模型技术是人工智能领域的重要研究分支, 其强大的能力为构建通用人工智能体奠定

基础. 但是, 大模型的技术特性也引发了全新的隐私挑战.
一是大模型记忆性加剧了数据泄露风险. 大模型的训练过程中包含大量的用户隐私数据, 恶意攻击者可以通

过模型的输出或中间信息开展逆向工程, 还原原始文本, 并从中提取敏感信息. 大模型的记忆性导致数据隐式地嵌

入模型之中, 难以通过传统方法进行遗忘, 加剧了隐私泄露风险. 针对大语言模型的隐私泄露攻击主要包括嵌入向

量反转攻击 (embedding inversion attack)[94,95], 成员推理攻击 (membership inference attack)[96]和属性推理攻击

(attribute inference attack)[97,98]. Liu等人 [99]指出大语言模型中的嵌入 (embedding)向量存储了丰富的文本数据表示,
捕捉了语义和句法属性, 需要妥善保护以防止反转攻击.

二是数据多元化对隐私防护机制提出新挑战. 出于商业价值和数据隐私的考量, 大部分领先的大模型仅提供

API接口, 并不公布模型具体架构和参数. 因此, 模型架构和模型数据可被认为是一种新形式的商业数据资产. 现
有研究表明, 仅通过 API接口, 攻击者可以通过查询系统并从查询结果中学习, 将部署的机密模型的参数或功能复

制到提取的替代模型中, 即模型提取攻击 (model extraction attack)[100,101].
三是数据动态性引发的长期风险. 持续学习是人工智能中智能实现的关键技能之一. 大模型在持续学习的过

程中吸纳大量数据, 模型能力也在发生动态变化. 已有研究表明, 通过精心设计的数据或提示词, 可以诱使模型绕

过安全对齐机制, 输出训练数据中的敏感内容如用户的身份信息、联系方式, 典型攻击方式包括越狱攻击 [102,103]、

提示词注入攻击 [104,105]. 如何平衡大模型的记忆与遗忘, 不仅是实现大模型训练降本增效的需求, 同时也是缓解大

模型数据泄露风险的重要保证.

 6   总　结

伴随着 AIGC研究浪潮的兴起, 用户数据被大规模收集、存储和处理, 数据市场日新月异. 如何在数据要素流

通过程中妥善保护用户数据隐私成为监管者和数据服务提供商密切关心的问题. 不同于传统隐私计算类综述, 聚
焦于数据流通过程单个环节的隐私问题, 本文依据数据全生命周期和技术兼容性, 将数据流通全过程分为 3个阶

段, 内容全面涵盖各阶段的传统与新兴隐私研究领域, 总结各领域的最新研究进展与未来挑战. 表 3中对 3个阶段

中的隐私关键技术的适用场景、优缺点以及主要挑战进行全面总结与横向对比.
本文首先对数据流通全流程中存在的隐私风险进行分阶段阐述, 初步介绍应对各类隐私风险的前沿技术研

究. 数据流通前主要包含数据收集和预处理的过程. 在这一部分, 本文一方面对数据最小化原则这一新兴研究领域

进行了系统分析, 并对这一法规在具体实施过程的难点进行了深入分析, 总结目前研究热点与进展; 另一方面, 针
对数据水印技术, 本文依据水印生成算法的技术基础, 将其进一步细分为传统水印, 模型无关水印和模型相关水

印, 并主要对近年来基于深度学习的水印研究成果进行梳理总结. 数据流通环节, 本文从密码学、合作学习、区块

链等视角出发, 对各视角下的研究子领域进行梳理, 涵盖个性化联邦、区块链数据流通安全等多项热点话题. 数据

流通后这一环节最易被各方忽视, 本文以忘却学习为切入点, 对传统的集中式场景和分布式情形进行单独剖析, 建
立全新的分类体系, 总结研究痛点, 梳理最新成果. 最后, 结合当今人工智能技术的飞速发展, 本文从数据流通的角

度剖析人工智能时代下全新的数据隐私挑战, 包括生成式 AI安全与大模型数据隐私.
现有的相关综述对于数据流通过程中的隐私技术介绍相对孤立, 易导致多种技术间的不兼容, 造成不必要的

人力物力浪费. 从隐私计算发展角度而言, 既需要研究者在隐私计算子领域深入挖掘, 培养专业性人才, 也需要研

究者从数据流通的角度, 总览全局. 本工作是以数据流通为载体, 隐私技术为对象的综述类论文, 内容涵盖数据最
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小化原则、个性化联邦学习、忘却学习等多项新兴研究领域. 通过本文, 研究者可以更加全面地认识数据流通全

流程, 建立系统的技术分类框架, 从而为后续建立完备的全流程数据流通隐私保护范式奠定基础.
 
 

表 3　数据要素流通全阶段隐私关键技术对比
 

流通阶段 技术类型 适用场景 优势 劣势 主要挑战

数据流通前

数据最小化

数据收集阶段, 如
涉及敏感数据、
合规性要求高的
医疗、金融领域

有效降低数据泄露风
险, 减少数据存储成本,
符合GDPR等隐私保护
法规的数据采集规范

限制数据后续分析价
值, 依赖对数据需求的
精准预判; 法规到技术
实践存在一定鸿沟

缺乏统一的数据最小化形
式定义; 难以平衡数据效用
与最小化, 动态业务中需求
预测困难

数字水印
版权追踪、数据
可信溯源

不破坏数据可用性, 隐
蔽性强, 支持事后追责

水印可能被去除或破
坏, 鲁棒性高度依赖算
法设计

鲁棒的水印算法设计, 避免
水印嵌入引入额外的信息
泄露风险; 欠缺对数据集版
权的关注

数据流通

基于密
码学

同态加密
数据流通中的计
算阶段, 如云端数
据分析

支持在密文上进行数
学计算, 实现端到端隐
私保护

计算开销大, 仅支持有
限运算, 密钥管理复杂

性能优化与算法可扩展性

差分隐私
数据发布与共享,
如银行统计报表
生成

提供可证明的隐私保
证, 抵御背景知识攻击

噪声添加降低数据精
度 , 影响模型性能 , 需
合理规划隐私预算.

更好地权衡隐私预算与数
据效用; 差分隐私对其他攻
击方式的防御缺乏理论与
实验验证

安全多方
计算

多方数据联合计
算 , 如联合风控、
精准营销

数据无需出域, 支持隐
私保护下的协同计算

通信开销高, 计算效率
低, 协议设计复杂

抵御合谋攻击, 优化大规模
场景下的协议性能

零知识
证明

数据验证场景, 如
身份认证、交易
合规性证明

验证过程不泄露原始
信息, 高效轻量

证明生成过程的计算
复杂, 适用场景有限

设计更加通用的零知识证
明协议

基于合作
学习

传统
联邦

分布式模型训练,
如跨医院医疗模
型训练

数据不出本地, 降低集
中泄露风险

通信成本高, 模型易受
推理攻击, 异构数据兼
容性差

防御模型反演、成员推断
攻击, 优化跨域数据对齐

个性化
联邦

用户需求差异大
的分布式训练场
景, 如个性化推荐

兼顾全局模型与本地
特征, 提升模型在异质
数据上的性能, 更加贴
合现实场景

端云协调复杂度更高,
隐私泄露风险分散化

防止本地个性化参数泄露
用户数据分布; 防止恶意用
户在个性化训练阶段植入
后门

区块链
数据存证与溯源,
如供应链审计

数据不可篡改, 去中心
化透明监管

存储成本高, 吞吐量低,
链上数据公开导致隐
私风险

在不侵犯用户隐私的前提
下进行数据跨链传输; 解决
海量数据上链交易的效率
瓶颈

数据流通后
忘却
学习

集中式忘
却学习

中心化数据中心
的数据删除需求

可以直接操作模型参
数, 删除效率高

残留信息难以彻底清
除, 可能影响模型性能;
模型重训练可能带来
高昂代价

量化数据擦除效果; 减少忘
却学习带来的性能损失; 防
御基于残留信息的重建
攻击

联邦忘却
学习

分布式环境下的
数据删除, 如多机
构协作场景

无需集中数据, 符合数
据本地化要求

协调成本高, 删除一致
性难保证

解决联邦忘却学习中的性
能退化问题
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