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摘　要: 在分布式系统环境中, 数据库的高可用性面临诸多挑战, 如网络延迟、节点故障、数据一致性维护等问题.

这些挑战不仅要求先进的技术支持, 还需要灵活的架构设计和精密的管理策略. 高可用性不仅维护了数据库的数

据完整性和一致性, 还在提升系统性能和增强容错能力等方面发挥了关键作用. 全面概述当前数据库高可用面临

的挑战与相关问题; 强调重要的概念、理论以及相关的技术方法; 从系统与网络、数据与计算、应用与服务这 3

个层面对数据库高可用研究现状进行分析回顾和总结, 以深入探讨数据库高可用问题需要克服的挑战以及现有的

解决方法, 并针对相关技术给出建议.
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Abstract:  In  distributed  system  environments,  ensuring  high  availability  of  databases  poses  multiple  challenges,  including  network  latency,

node  failures,  and  the  maintenance  of  data  consistency.  Addressing  these  challenges  requires  not  only  advanced  technical  solutions  but  also

flexible  architectural  design  and  refined  management  strategies.  High  availability  plays  a  crucial  role  in  maintaining  data  integrity  and

consistency,  as  well  as  in  improving  system  performance  and  enhancing  fault  tolerance.  This  study  provides  a  comprehensive  review  of  the

current  challenges  and  issues  associated  with  high  availability  in  distributed  databases.  Important  concepts,  theoretical  foundations,  and

technical  approaches  are  examined,  and  the  current  state  of  research  is  analyzed  across  three  levels:  system  and  network,  data  and

computing,  and  application  and  service.  The  study  aims  to  deepen  the  understanding  of  the  difficulties  to  be  addressed  and  the  existing

solutions while offering recommendations for future research and technological advancements in the field.
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传统基于集中式数据库在应对海量数据及复杂分析处理时, 存在数据库的横向扩展能力受限、数据存储和计

算能力受限、不能满足业务瞬时高峰的性能等根本性的架构问题. 利用分布式计算和内存计算等新技术设计的分

布式数据库能够解决上述遇到的性能不足等问题. 分布式数据库的数据分散在网络上多个互联的节点上, 数据量、

写入读取的负载均衡分散到多个单机中, 集群中某个节点故障整个集群仍然能继续工作, 数据通过分片、复制、

分区等方式实现分布存储, 每个数据节点的数据会存在一个或者多个副本, 提供数据冗余. 云计算技术的不断发展

催生出将数据库部署在云上的需求, 通过云服务形式提供数据库功能的云数据库应运而生. 云与数据库的融合, 减
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少了数据库参数的重复配置, 具有快速部署、高扩展性、高可用性、可迁移性、易运维性和资源隔离等特点. 云
原生数据库能够随时随地从多前端访问, 提供云服务的计算节点, 并且能够灵活及时调动资源进行扩容缩容, 助力

企业降本增效. 以亚马逊 AWS、阿里云、Snowflake等为代表的企业, 开创了云原生数据库时代. 未来, 数据库将

深度结合云原生与分布式特点, 帮助用户实现最大限度资源池化、弹性变配、超高并发等能力, 更加便捷、低成

本实现云上数字化转型与升级.
然而, 当前云原生数据库发展面临许多关键性问题, 高可用问题首当其冲. 随着“云原生+分布式”的不断发展,

数据库高可用问题的重要性呈现不断上升趋势, 已成为制约其发展的重要因素. 数据库系统会因不同原因而出现

故障: 硬件故障、网络通信故障、软件错误、人为错误等. 高度可用的数据库系统确保即使面对此类故障, 系统仍

保持运行且停机时间接近于零. 而近年来, 谷歌、微软、阿里等著名公司都有因可用性不足造成的严重宕机事件,
2022 年 6 月, 谷歌 Cloud 发生服务中断事件, 限制了用户访问云和相关项目 [1]; 2023 年 5 月, 微软 Azure DevOps
在巴西的一处 Scale-Unit发生故障, 导致宕机约 10.5 小时 [2]; 2023年 11月, 阿里云出现严重故障, 全线产品受影

响 [3]. 因此, 需要保障业务的连续性, 即在用户眼里, 业务永远是正常 (或者说基本正常)对外提供服务的. 数据库高

可用的研究可以最大程度地减少数据中断和服务不可用的风险, 尤其是在金融交易、医疗系统等对服务不中断要

求高的领域.
目前, 云原生数据库高可用问题已得到越来越多的关注, 许多企业组织和研究团体都启动了相关研究. 本文通

过分析当前数据库高可用所面临的挑战以及研究现状, 提出未来数据库高可用技术的建议及重要的科研方向, 以
期为我国未来高可用数据库的科研、产业发展做出有益的探索.

本文第 1节介绍数据库高可用面临的挑战. 第 2节从系统与网络、数据与计算、应用与服务这 3个层面总结

数据库高可用的研究现状. 第 3节分析数据库高可用研究的挑战和未来的发展趋势. 第 4节针对存储、参数配置、

查询优化、事务方面对高可用技术提出建议. 第 5节对本研究内容做出总结.

 1   数据库高可用挑战

本节探讨数据库高可用性面临的主要挑战, 重点分析硬件和网络问题以及可用性和一致性之间的冲突. 硬件

和网络的挑战部分介绍数据库系统常见的硬件故障以及网络故障, 可用性和一致性的冲突部分讨论数据库系统如

何在高可用性和数据一致性之间取得平衡, 通过分析 CAP理论以及可用性的类别, 阐明在一些场景下如何选择以

确保系统在保持高可用性的同时尽量减少数据不一致的风险. 两部分阐述当下数据库系统高可用性主要面临的挑

战以及在实际应用中需要综合考虑的因素, 以实现系统的最佳性能和可靠性.

 1.1   硬件和网络的挑战

数据库的核心能力要求除了功能完善、使用方便以外, 还需要绝对安全、足够健壮, 能够满足“数据不能丢,
服务不能停”的要求. 传统的数据库产品中虽然有一些行之有效的软件技术用来提高数据可靠性和服务可用性, 但
整体来说对硬件与网络的稳定性也有很强的依赖.

硬件故障是数据库系统常见的问题之一, 包括硬盘故障、内存故障、CPU故障等. 磁盘是故障发生的主要来

源 [4], 电压变化等因素也可能引起电源故障. 此外, 当 CPU和存储芯片过热时, 系统也可能发生故障, 很多系统并

没有对其冷却进行任何形式的监控, 因此冷却故障让很多系统管理员措手不及. 服务器、磁盘、内存等硬件元件

的故障可能导致数据丢失或服务中断, 为了弥补这些缺点, 现代系统配备有额外的风扇电源和优越的硬件诊断功

能, 以便尽早发现和识别问题. 为了实现极致的高可用性, 往往需要严格测试硬件器件并且实现硬件冗余设计. 从
第 2节介绍的研究现状来看, 硬件冗余设计被广泛应用于现代数据库系统中, 尤其是在多节点系统中, 以保证即使

某个节点发生故障, 系统仍能继续正常运行, 最大限度减少服务中断的风险.
在网络方面, 网络故障也是影响数据库高可用性的一个重要因素. 错误的路由信息、重复的主机名或 IP地址

以及错误解释广播地址的机器都可能导致出现网络错误, 网络中断、丢包、延迟等问题都会影响数据库系统的可

用性, 可能导致数据库服务器无法与客户端通信, 无法完成读写等操作. 这些问题不仅影响单一节点的服务, 还可
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能对整个集群的高可用性构成威胁, 尤其是在分布式数据库系统中. 这一问题将在第 2.1节进行详细的探讨, 特别

是关于如何通过网络优化和容错机制来保证数据库的高可用性. 在多数据中心环境中, 数据在不同地理位置之间

的同步和一致性维护变得更加复杂, 不同数据中心之间的网络延迟和带宽差异也会影响数据库的高可用性.

 1.2   可用性和一致性的冲突

为了正确地描述一个事务处理系统是否具有高可用性, 我们需要描述一个客户必须接触哪些服务器以及服务

器能够提供哪些响应, 特别是考虑到中止的可能性. 传统上, 一个系统如果能在服务器之间存在任意、无限长的网

络分区的情况下, 每个用户能够访问正确服务器且最终都能收到来自服务器的响应, 那么这个系统就被认为是高

可用的.
CAP 理论包括强一致性、可用性和分区容忍性这 3 个属性. 强一致性是指在分布式系统中的同一数据多副

本情形下, 对于数据的更新操作体现出的效果与只有单份数据相同. 可用性指客户端在任何时刻对大规模数据系

统的读写操作都应该保证在限定的时延内完成. 分区容忍性指在大规模分布式数据系统中出现网络分区故障时系

统仍然能够继续运行处理请求.
对于一个大规模分布式数据系统来说, CAP三要素不可兼得, 同一个系统至多只能实现其中的两个. 例如, 在

存在网络分区的情况下, 支持高可用性的系统就不能同时保证数据的强一致性. 分布式环境具有较高的不稳定性,
通常可能会出现两类故障: 节点故障和链路故障. 链路故障可能会导致网络分区, 即一个分布式系统的集群被划分

为若干个区域. 在同一个区域中, 节点间可以通信, 跨区域的通信则出现困难. 当多个副本分布在不同的网络分区

中时, 对一个副本的写入可能会无法同步到其他副本. 那么, 读取不同的副本将会返回不一致的结果. 因此, 由于分

布式环境下存在的链路故障, 系统通常需要在读写操作的一致性和节点的可用性之间加以权衡.
文献 [5]将可用性分为粘性可用性、事务可用性和副本可用性这 3种, 可实现的高可用事务 (high availability

transaction, HAT)语句包括 ACID隔离保证、ACID原子性保证和会话保证. 在非粘性可用性的情况下, 系统必须

处理在分区下出现不幸的客户被迫向分区、过时服务器发出请求的可能. 粘性可用性允许 3个额外的保证: 读所

写、PRAM (流水线随机存储)、因果一致性. 两种额外的高可用事务保证包括收敛性 (即最终一致性) 和一致性

(一个高可用性事务系统可以做出有限的应用级一致性保证).
文献 [6] 将系统可用性分为: 节点级别高可用、服务级别高可用和人工介入后可用. 节点级别高可用指当出

现网络分区后, 所有节点都能继续对外提供服务; 服务级别高可用指当出现网络分区后, 只要分区的严重程度有

限 (比如某个分区中存在多数派), 那么整个系统依然可以继续对外提供服务; 人工介入后可用指当出现网络分区

后, 系统暂时不可对外服务, 只有在人工介入确认系统状态或采取某种补救措施后, 系统才能继续提供服务.
文献 [6]提到, 当系统在操作一致性方面提供强一致性, 但不支持事务一致性时, 系统无法实现节点级别的高

可用性. BigTable是这种系统的一个典型代表. BigTable主要由 3部分构成: Chubby、Tablet Server和 GFS. BigTable
将数据库划分为多个 Tablet, Chubby将每个 Tablet分配到唯一的 Tablet Server上. 因此, 对 Tablet的多次操作会

由相同的 Tablet Server服务, 从而保证了数据访问的强一致性. BigTable能够实现服务级别的高可用性, 这主要得

益于 Chubby和 GFS提供的高可用性保障. 当发生故障时, 虽然 Chubby和 GFS能够提供服务级别的高可用性保

障, 但在网络分区, 单个节点上的 Tablet数据可能无法立即恢复, 导致节点级别的可用性受限. 例如当发生网络分

区时, 如果某个 Tablet Server与 Chubby之间的通信变得困难, 该 Tablet Server会自动停止工作. Chubby会认为其

出现故障并指定一个新的节点来恢复 Tablet数据, 继续提供服务. 此外, GFS中的数据在多个节点上保存副本, 全
局Master节点会监控节点故障并指定新的节点替换故障节点, 从而进一步确保系统的高可用性. 当系统提供较强

的操作一致性和事务一致性时, 系统仅能在人工介入下实现高可用性. 这类系统包括以 VoltDB为代表的 NewSQL
数据库以及传统的基于主从复制技术的关系型数据库. VoltDB依赖两阶段提交协议 (two-phase commit, 2PC)来
协调多个线程共同完成事务执行. VoltDB为每个数据分区维护了多个副本, 这些副本分布在多个物理节点上, 因
此可以容忍部分节点故障. 然而, 系统本身无法区分节点故障和链路故障. VoltDB依赖外部的网络分区检测工具

来判定是否发生了链路故障. 如果检测到网络分区, 外部工具会仅保留拥有节点数量最多的那个网络分区, 并强制
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关闭其他网络分区中的节点. 这种外部工具通常需要 DBA进行控制和维护. 因此, VoltDB只能在人工干预下提供

高可用性.
一致性指的是系统中所有副本的数据保持一致的状态, 而可用性指的是系统能够正常响应请求的能力. 为提

高系统的可用性, 通常会在一致性上做出让步. BASE原则就是通过牺牲强一致性来获得高可用性, 即基本可用、

软状态、最终一致性. 基本可用指系统在一定条件下保证提供基本的服务, 虽然不保证强一致性, 但可以在某些故

障情况下提供部分可用性. 软状态指允许系统中的数据存在中间状态, 并认为该中间状态不会影响系统整体可用

性, 即允许系统不同节点的数据副本之间进行同步的过程存在延时. 最终一致性指在一段时间内所有副本数据最

终都会达到一致的状态. 如在 Amazon Dynamo中, 系统放弃了强一致性要求, 而选择最终一致性模型. 这样一来,
系统能够在节点或网络出现故障时, 继续对外提供服务, 即使部分数据某些时刻可能存在不一致的情况, 但是最终

能达到一致.
其余更强的一致性包括线性一致性 (强一致性)、因果一致性、会话一致性、单调读一致性、单调写一致性

等. 线性一致性系统看起来只有一个数据副本, 只要一个客户端成功完成写操作, 所有客户端从数据库中读取数据

必须能够看到刚写入的值. 因果一致性发生在进程之间有因果依赖关系的情形下. 会话一致性对于同一个用户会

话的所有请求都能获得相同的结果. 单调读一致性保证进程读取到数据的某个版本, 那么后续所有读取操作都不

会看到比该数据更早版本的数值. 单调写一致性保证多次写操作的序列化.
CAP理论指出在网络分区的情况下, 系统需要在一致性和可用性之间做出权衡. 收敛性允许我们形式化地描

述这种权衡, 不同强度的收敛性属性具体取决于系统的设计和需求. 文献 [7] 在权衡一致性与可用性引入了收敛

性的概念, 其中的收敛性指一个实现能够确保一个节点发出的写被其他节点观察到的能力, 文中介绍两种不同强

度的收敛特性, 最终一致性和两两收敛. 最终一致性指存储系统保证如果没有对对象进行新的更新, 最终所有访问

都将返回最后更新的值. 两两收敛指两个节点对于同一个对象的读返回相同的结果, 那么这两个节点两两收敛. 如
果一个系统中的任意两个节点没有发出任何写操作, 也没有接收到其他节点的消息, 那么最终会这两个节点会交

换一组消息, 接收这些消息使节点两两收敛, 那么这个系统是两两收敛的.

 2   数据库高可用研究现状

第 1节介绍了数据库高可用性面临的主要挑战, 包括硬件故障、网络问题以及在分布式环境中可用性与一致

性之间的冲突. 具体而言, 硬件故障 (如磁盘、内存和 CPU 故障) 和网络问题 (如路由错误、延迟和分区) 直接影

响数据库系统的稳定性和可用性. 此外, 在分布式系统中, 如何在高可用性与数据一致性之间做出平衡, 也是一个

长期存在的难题. 本节将详细回顾现有研究如何应对这些挑战, 并总结相关的技术进展. 本节总结数据库高可用性

研究的现状, 从系统与网络、数据与计算、应用与服务这 3个层面进行全面分析. 系统与网络层面重点探讨数据

中心的可用性系统和网络架构对高可用性的影响; 数据与计算层面分析存储与冗余备份、事务管理以及负载均衡

的关键技术; 应用与服务层面深入讨论查询处理、中间件架构以及虚拟化的相关技术和方法在高可用性保障中的

应用. 这些层面的综合分析全面呈现当前数据库高可用性的多维度研究视角和解决方案, 为后续优化提供理论基

础和实践参考.

 2.1   系统与网络

本节从数据中心和网络两个层面展开分析系统的可用性. 在数据中心层面, 讨论单主系统和多主系统的可用

性, 分析这两种架构在故障转移中的问题和优势, 并探讨数据库高可用性对基于云的应用程序和服务的影响; 在网

络层面, 主要从 RDMA (远程直接内存访问)和网络拓扑结构的角度进行深入分析, 阐明网络架构对系统可用性的

关键作用.
 2.1.1    数据中心层面下的可用性系统

为了确保数据中心级别中断时的高可用性, 不同类型的系统设计在服务等级协议、一致性保证、资源使用等

方面都有不同的权衡 [8].
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对于单主系统, 主要在单个数据中心中运行. 主备系统是这样的设计: 在无共享环境中运行, 许多数据库系统

实现某种形式的主备高可用. 在某些情况下, 主数据库和备份数据库可以在主动-主动配置中运行, 从而允许对从

数据库执行一些只读应用程序工作, 而从数据库相对于主数据库可能稍微过时. 在主备系统中, 更新传播可以是物

理的、逻辑的 (基于行) 或基于语句的, 可以是同步的或异步的. 在同步的情况下, 直到主系统和备用系统都持久

记录更新后, 数据库客户端才会确认事务提交, 从而形成所谓的两阶段安全系统 [9]. 两阶段安全系统可确保单个服

务器故障不会导致更新丢失, 但同步更新传播可能会带来大量性能开销. 相反, 异步传播允许事务在主节点提交后

立即得到确认. 这在正常操作期间产生的开销要少得多, 但如果主数据库发生故障, 一些最近提交的事务可能会

丢失.
对于基于故障转移的系统, 处理仍然在单个主数据中心进行, 但捕获已处理内容的关键系统状态将作为检查

点复制到备用数据中心. 如果主数据中心发生故障, 处理可以转移到备用数据中心并从最新的检查点重新启动. 对
于大型复杂系统, 故障转移过程 (具有同步或异步检查点)往往非常复杂且存在风险, 复杂的系统有许多组件和许

多依赖项, 所有这些都需要重新启动并可能重新配置. 此外, 随着系统的发展, 故障转移脚本往往随着每次变化而

更新, 使得基于故障转移的系统本质上具有较高的维护开销.
对于多宿主系统, 设计为在多个数据中心中运行. 基于故障转移的系统的许多问题源于故障转移通常是作为

附加功能构建在固有的单宿主设计之上. 相比之下, 多宿主系统故障转移概念使得每个数据中心始终处理工作, 并
且工作在数据中心之间动态共享以平衡负载. 当一个数据中心速度缓慢时, 部分工作会自动转移到速度更快的数

据中心. 当一个数据中心完全不可用时, 其所有工作都会自动分配到其他数据中心. 除了持续动态负载平衡之外,
没有任何故障转移过程. Google的团队 [8]通过多年多代的系统设计构建, 认为构建本机多宿主系统在大多数情况

下是最佳解决方案. 多宿主系统以更好的可用性和更低的成本运行, 并导致整体系统更加简单, 应用程序开发人员

可以直接获得高可用性和一致性, 并可以专注于构建应用程序. F1[10]是 Google 构建的容错全球分布式关系数据

库, 其构建在 Spanner[11]之上. Spanner是一个完全多宿主的系统, 使用 Paxos[12]协议进行同步更新, 通常部署具有

5个副本的 Spanner 实例, 因此最多可以丢失两个数据中心, 5个副本被认为是高可用性的最低限度, 因为在一个

数据中心完全中断期间, 在任何剩余数据中心发生机器级故障或暂时故障期间仍必须保持可用性. Photon[13]是一

个地理分布式系统, 构建在 Paxos协议上, 旨在容忍基础设施退化和数据中心级中断, 在谷歌广告系统中的关键应

用之一是连接多个数据中心的数据流, 并生成连接日志, 鉴于输出连接日志的业务关键性质, Photon通过 Paxos协
议确保即使在数据中心级中断的情况下, 系统仍能继续提供服务. Mesa[14]是一个高度可扩展的分析数据仓库系统,
旨在以每秒数百万次的更新速度在 PB级表中提供一致的事务更新, 并使用多宿主来提供高可用性.

数据库的高可用性 (high availability, HA)对于基于云的应用程序和服务的高可用性至关重要, 长期以来采取

主从复制来解决此类问题, 但是主从复制采用异步或半同步复制, 当其在事务中崩溃时, 可能会遇到数据不一致问

题, 现代通过基于集群的多主同步复制解决这个问题 [15]. HA数据库通常通过使用集群的多主架构来实现, 其中多

个服务器节点组合在一起. 集群中的任何节点都可以响应读取和写入请求. 节点中的数据更改会立即复制到集群

中的所有节点, 从而提供系统冗余并最大限度地减少停机的可能性. 这种架构中复制是同步的, 如果集群的一个节

点发生任何更改, 该更改也会同时应用到其他节点. 因此, 即使一个节点发生故障, 其他节点也会继续工作, 因此故

障不会造成重大后果. 当故障节点稍后再次加入集群时, 数据将从现有节点复制, 从而保持数据的一致性.
随着云计算的快速发展, 云数据库的应用逐渐成为主流, 而传统云数据库通常仅支持一写多读, 这种架构在高

并发写入场景下容易成为瓶颈, 无法满足大规模、低延迟的业务需求, 因此它需要能够横向扩展写入能力的云原

生多重写入技术. 近年来出现了支持多写的数据库系统, 如 Taurus MM[16]采用了共享存储架构, 通过优化算法减少

网络流量, 从而提高了写入吞吐量; PolarDB-MP[17]则利用分布式共享内存和共享存储, 支持多主节点并通过

RDMA 优化了数据同步和事务协调. 这些系统通过横向扩展写入能力, 显著提升了云数据库的高可用性和性能.
还有一些采用共享缓存技术的数据库系统, 如 Oracle RAC和 IBM DB2 pureScale, 它们通过全局锁管理器和分布

式缓存一致性协议, 实现多个节点之间的数据共享与事务一致性. 此外, 为了提供高可用性 (例如零停机时间) 的
云数据服务, 需要能够利用多云部署能力的多云数据库, 目前有效确定数据放置策略并在多个云之间高效迁移数
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据仍具有挑战性.
 2.1.2    网　络

高可用性通常通过分布式数据复制来实现, 其中每个数据库记录驻留在一个主副本以及一个或多个备份副本

中. 对主副本的更新同步传播到所有备份副本, 以便任何发生故障的主服务器都可以由备份服务器替换. 分布式系

统设计的传统观点认为网络是严重的性能瓶颈. 主动-被动和主动-主动这两种主要的高可用性方法通常都采用最

小化网络开销作为优化目标. 主动-被动复制是最常用的复制技术之一. 每个数据库分区都包含一个活动副本 (称
为主副本)和一个或多个备份副本, 前者处理事务并对数据进行更改, 后者使副本与主副本保持同步. 在学术项目 [18−21]

和商业数据库 (如 Postgres Replication[22]、Oracle TimesTen[23]和Microsoft SQL Server Always On[24])中, 主动被动

复制有许多不同的实现. 主动-被动方案通常通过日志传送来实现, 其中主数据库执行事务, 然后将其日志传送到

所有备份副本. 备份副本重播日志, 以便新的更改反映在其副本中. 采用主动-主动协议 [25]的系统允许任何副本接

受事务, 然后将更改广播到所有其他副本. 由于每个副本的事务与其他副本之间可能存在冲突, 因此在副本之间同

步更新需要比主动-被动更多的协调. 传统的主动-主动数据库通过消除协调并用副本之间的执行顺序的确定性取

代协调来解决这个问题 (如 H-store[26]、VoltDB[27]和 Calvin[28]), 确定性主动-主动复制旨在减少在主动-被动方案中

传送日志以及与其他副本协调所需的网络通信. 此外, 数据库不仅依赖于通过副本间执行顺序的确定性来降低协

调需求, 还在数据结构层面引入了免冲突技术, 使得副本更新过程能够以无锁、高效的方式进行, 能够在一定程度

上减少网络通信的开销. 例如, Berkeley的 Anna系统采用了基于格结构 (lattice-based structure)的协调自由模型,
使得不同副本之间的状态更新无须显式同步即可保持一致 [29]; Starry系统则在多主架构中引入半领导者协议, 通
过将冲突事务和非冲突事务分开处理, 既提高了高并发环境下的性能, 又减少了事务冲突的中断率 [30]; SLOG系统

结合数据本地性和确定性执行框架, 通过在本地事务与跨区域事务之间建立灵活的动态处理路径, 既保证了严格

的事务一致性, 又在多区域环境中实现了低延迟 [31].
然而, 随着下一代网络的兴起, 尤其是在局域网环境中, 例如, 最新的基于远程直接内存访问 (RDMA)的网络

可实现与主内存相似的带宽, 性能瓶颈已从网络转移到 CPU的计算开销, 传统的网络优化方案可能不再是最佳选

择. 目前存在新的协议 Active-Memory[32]来充分释放 RDMA 网络的潜力, 这是一种专为局域网设置中的下一代

RDMA网络而设计的新高可用性协议. Active-Memory的优化目标是最小化执行数据复制的 CPU开销, 而不是最

小化网络流量. Active-Memory 的核心思想是利用 RDMA 的单向特性, 直接更新远程备份服务器上的记录, 而不

涉及远程 CPU.
网络拓扑对高可用也会产生一定的影响. 网络拓扑是网络内节点的排列, 基本网络拓扑有总线、环形、星形、

网状、树形和混合拓扑, 不同网络拓扑的特点如表 1所示. 总线拓扑通过单根电缆连接所有计算机和网络设备, 沿
一个方向传输数据. 在这种结构中若电缆出现故障, 整个网络就会出现故障; 环形拓扑中, 计算机系统以环形结构

相互连接, 这种结构当网络流量大时或增加额外节点都不会对其可用性造成影响, 但一台计算机系统的故障可能

会影响整个网络的可用性; 星形拓扑借助电缆将所有计算系统连接到单个集线器, 该集线器用作中心节点, 如中心

节点发生故障, 整个网络就会停止, 但是这种拓扑结构提供快速的性能, 更易于故障排除、设置和修改; 网状拓扑

中, 所有节点相互连接使得整个结构比较稳健, 易于诊断故障, 可用性高; 树形拓扑包含根节点, 所有其他节点都连

接到它, 易于管理和错误检测; 混合拓扑是两个或两个以上拓扑的组合, 提供可靠性、可扩展性和灵活性. 以上基

本拓扑结构衍生出的常用于云计算数据环境的拓扑结构还包含 Fat tree拓扑、FT-RUFT-212、FT-RUFT-222等结

构, 它们也都具有很好的容错性与可用性 [33].
此外, 基于 RDMA的存储系统在提高可用性方面也有一些优势. 典型的键值存储系统包括基于哈希的键值存

储和基于树的键值存储, RDMA 能够用于构建快速且持久的分布式键值存储系统, 在数据传输和存储过程中, 数
据丢失的风险降低, 增强了系统的可靠性和持久性. 现有文件系统架构可分为解耦架构和耦合架构两类. 解耦架构

将存储和网络设备解耦, 类似于传统的使用块设备的分布式文件系统, 耦合架构将存储设备和网络设备耦合起来,
文件系统可以通过 RDMA网络直接访问远程持久内存, 减少了网络通信的开销, 大幅降低了延迟和 CPU消耗, 提
高了系统的可用性; 随着 RDMA 网络性能的提高, 基于 RDMA的分布式存储系统可以提升内存处理应用程序的
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性能; 对于数据库系统来说, RDMA 同样可以提高数据库系统各个模块的性能, 包括存储引擎、并发控制、事务

处理和查询执行等. 通过减少数据传输的延迟和 CPU 负载, RDMA 使得数据库系统能够更快速地处理事务和查

询, 减少了等待时间和系统因处理时间过长发生死锁、资源竞争或超时错误的可能性, 从而提高系统的可用性和

可靠性 [34].
 
 

表 1　不同的网络拓扑的特点
 

拓扑结构 特点 优势 不足

总线型拓扑
通过单根电缆连接所有计算机和网
络设备; 沿着一个方向传输数据

成本低; 需要的电缆少; 适用于小
型网络; 易于扩展

当电缆发生故障时, 整个网络都会
发生故障; 当网络流量很大或添加
更多节点时, 网络性能会下降; 电缆
长度有限; 传输速度慢于其他结构

环形拓扑 计算机系统以环形结构相互连接
网络传输不会因节点多或流量高
而受到影响; 易于扩展; 成本低

添加或删除计算机节点可能扰乱网
络活动; 一台计算机节点出现故障
会影响整个网络

星形拓扑
用电缆将所有计算系统连接到单个
集线器; 该单个集线器作为中心节点

当计算机节点少和网络流量低时
性能很好; 易于升级集线器; 易于
排除故障; 易于修改和设置

安装和使用成本高; 当中央集线器
发生故障时整个网络将停止工作;
整个系统性能取决于集线器

网状拓扑
所有节点相互连接; 系统结构稳健;
易于诊断故障

每根电缆都可以传输自己的数据
负载; 结构稳健性好; 故障诊断容
易; 提供隐私和安全

难于安装和配置; 布线成本高且需
要大量布线

树形拓扑
结构中包含根节点, 其他节点连接到
根节点; 易于管理和错误检测

是总线拓扑和星型拓扑的扩展;
易于扩展节点; 易于管理和维护;
易于检测错误

布线成本高; 多个节点维护困难; 当
中央集线器发生故障时整个网络都
会发生故障

混合拓扑 2个或2个以上的拓扑结构的组合 可靠、有效、可扩展、灵活 设计复杂、成本高
 

 2.2   数据与计算

本节主要从存储与冗余备份、事务和负载均衡方面展开讨论. 对于存储与数据备份层面, 本文分析数据库系

统可能遇到的灾难和问题并列举一些容灾方法技术. 对于数据层面, 本文主要从基础理论、事务调度、确定性数

据库系统这 3个方面展开讨论. 对于负载均衡, 本文主要介绍云环境中的一些负载均衡算法及其应用.
 2.2.1    存储与冗余备份

在大数据时代, 随着数据量的增长, 用户对云服务的需求也随之增加, 云服务提供商需要在数据涌入的情况下

维持系统可用性. 复制可以在云计算中确保跨服务器的数据可访问性、安全性和可用性, 但过多的副本会增加存

储成本, 而重复数据删除可能会损害对于云服务至关重要的可用性和可靠性. 文献 [35]尝试在重复数据删除和复

制之间取得平衡, 在不增加过多费用的情况下实现高效、高可靠的存储系统. 其提出名为 FASTEN的新型云存储

数据分散方案, 用于平衡“重复数据删除”和“复制”, 包括容错子集和服务器评级算法, 前者组织数据块以获得最大

的容错能力, 后者则根据用户定义的冗余选择最佳服务器.
在大规模系统中, 如部署上千个节点遍布全球的多数据中心, 硬件故障和网络中断不再罕见, 而是成为两个主

要故障源. 对于微信这样的大规模系统, 其存储系统除了需要满足大数据的 3V 特性 (容量 (volume)、速度

(velocity)、多样性 (variety))之外, 高可用性也是存储服务需要重点考虑的. 可用性对于用户体验至关重要, 微信

中的大多数应用程序都要求延迟开销低于 20 ms, 因此, 微信团队为支持微信综合业务开发了高可用性存储系统

PaxosStore[36]. 它在存储层采用组合设计, 针对不同存储模型构建多个存储引擎, 将基于 Paxos的分布式共识协议

提取为底层多模型存储引擎通用访问的中间件, 同时 PaxosStore的无租约 Paxos实现有利于快速故障转移, 而不

会导致系统服务停机.
随着云计算和大数据应用的普及, 传统文件系统在处理大规模数据和高性能需求方面面临挑战. PolarFS[37]利

用新兴的硬件和最先进的优化技术, 例如操作系统旁路和零拷贝, 使其具有与 SSD上的本地文件系统相当的延迟,
通过开发一种新的共识协议 ParallelRaft, PolarFS在不牺牲存储语义一致性的情况下放松了 Raft严格的顺序写入
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限制, 从而提高了 PolarFS并行写入的性能. 此外, PolarFS在用户空间实现了类似 POSIX的接口, 这使得 POLARDB
可以通过较小的修改实现性能提升. 这些特点使 PolarFS能够在大规模数据处理和高性能需求下依然保持高效运

行, 在可用性方面表现出色.
在大数据和云计算的背景下, 传统的数据库系统在处理大规模数据时常常遇到性能瓶颈, 尤其是在需要快速

查询和数据分析的场景下. PolarDB-IMCI[38]作为一种云原生 HTAP 数据库, 通过先进的 OLAP 性能和最小化对

OLTP的干扰, 优化了可见性延迟以提高数据的新鲜度, 其采用内存列索引作为补充存储来加速分析查询, 并引入

了 CALS和 2P-COFFER两项关键技术来高效传播更新. 此外, PolarDB-IMCI利用共享存储上的检查点来增强计

算资源的快速横向扩展, 并通过新的查询优化流程提高了复杂查询的处理效率. 这些技术的结合不仅提升了系统

在处理大规模数据时的性能, 还大幅提高了系统的高可用性. 通过优化写入和查询性能、减少延迟和资源消耗,
PolarFS和 PolarDB-IMCI能够在大数据和云计算环境中提供更可靠、更高效的服务, 确保系统在面对大量并发访

问和数据处理需求时依然能够保持高可用性.
互联网规模的应用程序通常分层在数据中心 (data center, DC)中运行的高性能分布式数据库引擎之上. 最近

的一个趋势是使用跨多个 DC 的地理复制来避免用户跨区域访问数据, 用户可以在当前区域访问所需数据, 从而

减少了因跨区域访问带来的延迟和网络不稳定性. 这种情况对分布式数据库提出了很大的挑战. 为解决这一问题,
文献 [39]中引入了 Cure. Cure 是一个在保持高可用性的同时提供强一致性语义的分布式存储系统, 主要通过因果

一致性、原子性以及对高级数据类型的支持来实现这一点. Cure提供了一种新颖的编程模型: 因果+一致性, 并通

过交互事务接口提供 CRDT (高级复制数据类型)支持. Cure提供了与可用性保持一致的最高水平的保证. 这些保

证包括: 因果一致性 (无有序性异常)、原子性 (一致的多密钥更新) 以及支持安全解析并发更新的高级数据类型

(开发者友好的 API) (保证收敛). 对 Cure的评估结果表明, 当将 Cure与现有的在不同工作负载下提供相似但较弱

语义的因果一致系统进行比较时, 它表现出更高的性能, 同时实现了更好的更新可见性延迟和对完全 DC和网络

故障的容忍度. 此外, GeoGauss[40]系统也使用 CRDT并实现副本顺序一致性. 在 GeoGauss中, CRDT确保了即使

在不同数据中心之间的网络延迟和分区情况下, 也能保持数据一致性, 并且通过副本顺序一致性提供高可用性.
随着互联网技术的快速发展, 数据库系统可能遇到各种类型的灾难, 数据备份、数据恢复等大规模在线服务

越来越多. 容错对于一个系统的高可用性来说是至关重要的, 以便允许它即使在组件故障或一个或多个故障存在

的情况下也能提供所需的服务. 导致数据丢失的原因可能有自然灾害、应用程序故障、网络故障、网络入侵、黑

客攻击、系统故障甚至是人为错误等 [41]. 灾难恢复包括 3种类型: 热备份站点、温备份站点和冷备份站点 [42]. 热
备份站点计算机配置并配备了一系列软件和数据, 以在主服务器关闭时接受生产负载. 故障转移通常 (如果需要)
通过集群配置获得. 备用集群配置是独立的, 并且与主数据库配置有区别. 温备份站点计算机硬件已预先配置并提

供了一系列软件. 一旦灾难发生, 域名系统就会切换并重定向到备份站点, 服务器承担生产负载. 必须手动重新启

动服务. 在冷备份站点中, 计算机的硬件元素需要一组与要生成或恢复的数据集相关联的软件, 然后才能将系统提

升到生产状态.
一些研究给出了数据复制、备份实现高可用性容灾和灾难恢复. Pokharel等人 [43]完成的云系统灾难恢复的地

理冗余方法 (geographical redundancy approach, GRA)通过采用马尔可夫模型对 GRA进行分析实现了高可用性,
同时保持了低停机时间和低成本. Sengupta等人 [44]提出了多站点灾难恢复数据分发计划 (data distribution plan for
disaster recovery, DDP-DR), 根据保护级别和防止约束提供不同的数据分发计划从而解决了数据备份驻留在多个

分布式位置的多站点架构中的灾难恢复问题. Saquib 等人 [45]针对云计算系统中的数据库应用程序提出了一种新

模型. 该模型提供了一种零数据丢失和快速恢复的灾难恢复解决方案, 利用同步技术进行数据复制, 以确保最小的

恢复点目标 (recovery point objective, RPO)和恢复时间目标 (recovery time objective, RTO). Lenk等人 [46]提出一种

数据部署方式利用云备份灾难恢复在云中进行热备份, 恢复时间明显缩短.
容错机制在满足可用性需求方面起着至关重要的作用. 人们提出了多种可用性模型来评估计算系统, 其中贝

叶斯网络模型由于其强大的建模形式而在工业界和研究中得到了广泛的应用. 文献 [47] 引入一种高层次的建模

方法来自动构建贝叶斯网络, 解决了利用贝叶斯网络评估大规模冗余和复制服务可用性的实际建模挑战. 贝叶斯
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网络模型统一了在服务的高层模型描述中定义的故障方面. 高层模型由 3个子模型组成: 故障依赖图、网络模型

和容错需求模型. 故障依赖图用于表达基础设施和执行环境组件之间的故障关系, 故障依赖图被转化为贝叶斯网

络. 网络模型用于解决通信和网络分区故障. 容错需求模型用于定义服务的容错需求. 在存在可能的网络故障的情

况下, 评估两个实例之间的可达性. 从可用性的角度来看, 当某条路径发生故障时, 由于该条路径上的某个网络组

件发生了故障, 如果仍然存在, 则可以沿着不同的路径建立一个通道. 因此, 当所有潜在的路由都失败时, 一个通道

被认为是不可用的. 在贝叶斯网络基础上可以使用冗余服务模型扩展. 在现实生活中, 一个客户端应用程序最可能

会尝试连接到一个实例, 贝叶斯网络表示连接到其中任何一个实例的概率. 对于复制服务, 客户端首先向一个实例

发送请求, 然后与剩余的实例进行通信. 这种通信模式包含并实现了访问至少一个能够与足够多的剩余实例通信

的实例的可能性. 通过评估实例验证了贝叶斯网络方法在表示和评估具有数百个故障影响和服务实例的大规模服

务可用性方面的可行性.
 2.2.2    事　务

事务管理对系统高可用性有着复杂的影响, 尤其是在分布式系统中. ACID 事务保证了数据的一致性和可靠

性, 但强隔离级别 (例如可串行化) 可能需要严格的同步机制, 这会导致性能瓶颈和高延迟, 尤其是在发生网络分

区或故障时, 这种严格的同步要求可能会影响系统的可用性, 因为在部分系统出现故障时, 事务可能会被阻塞或无

法完成, 从而影响整个系统的响应能力. 为了提高可用性, 许多系统在事务管理中采用高可用事务设计、降低事务

的隔离级别、优化事务调度和确定性事务等策略, 通过放宽一致性要求或灵活处理事务提交来保证系统在部分故

障情况下依然能继续运行, 合理的事务调度可以减少冲突和延迟, 增强系统的并行性和响应能力. 因此, 系统需要

在事务一致性和高可用性之间找到平衡, 采用灵活的设计来确保在各种故障条件下系统能够持续提供服务.
为了最大限度地减少网络延迟并在服务器故障和网络分区期间保持在线, 许多现代分布式数据存储系统通常

牺牲部分事务保证来提升系统的可扩展性和可用性. 文献 [5]考虑提供 HAT的问题: 事务保证不会在系统分区期

间出现不可用或导致高网络延迟. 分析现有的 ACID隔离和分布式数据一致性保证, 以确定哪些可以在 HAT系统

中实现, 哪些不能实现. 通过分析和实验来量化 HAT的可用性和性能优势, 将许多先前提出的数据库隔离和数据

一致性模型与高可用性的目标联系起来, 这保证了每个非故障服务器在它们之间存在任意网络分区的情况下都能

做出响应. 文中还对一系列可以实现高可用性的模型进行了分类, 将它们表示为 HAT. 其调查表明, 除了可串行性

之外, 快照隔离和可重复读取隔离不符合 HAT, 而大多数其他隔离级别都可以通过高可用性来实现. 文献 [48]研
究了 CAP定理和 ACID事务之间的关系, 即在存在网络分区的情况下是否可以使 ACID事务高可用, 并证明了事

务与高可用性并不冲突, 关键在于事务的实现方式. 如全局锁管理需要多个节点协调, 导致网络分区时事务无法执

行, 降低可用性; 严格的线性一致性也要求所有副本严格同步更新, 可能因某个副本不可用导致整个系统不可用.
因此, 提出了 HAT, 它始终提供高可用性并且通常提供低延迟.

对于事务调度, 文献 [49]研究如何提高主存多核 OLTP系统执行有冲突事务的性能. 其开发了一种有效的调

度算法来提高并行性并减少运行时冲突, 而不是基于传统的冲突概念进行分区. 基于运行时的冲突分析, 通过动态

调整事务的执行顺序来减少冲突, 采用动态推迟可能导致冲突的事务来优化事务调度. 在事务缓存方面, 文献 [50]
研究了事务缓存策略. 与关注延迟的传统缓存不同, 事务缓存主要用于增强数据库系统, 并通过将读取负载卸载到

缓存上来提高其事务吞吐量. 对于一大类基于批处理的事务系统, 可以通过事务一致性感知缓存策略来打破传统

缓存策略的理论性能障碍. 其开发了一个一致的缓存策略, 理论上在常见的缓存方案下具有竞争力, 进一步利用批

处理, 可以对批次内的交易进行重新排序, 同时保证每个交易看到的数据值具有有限的陈旧性. 批处理的事务调度

和事务缓存策略为事务层面的“始终在线”以及低延迟提供了广泛的优化空间.
为了推动在易于分区的环境中通过高可用性和低延迟实现的事务保证, 文献 [48] 提出了分区存在时可用的

HAT, 其支持对事务序列的读和写操作的许多理想的 ACID保证, 允许低延迟操作. 其中提到了两种产生中止的情

况, 内部中止和外部中止. 事务自身选择的中止为内部中止 (如, 事务本身的操作或由于可能违反声明的完整性约

束); 由外部引起 (如由数据库服务器的可用性和配置引起的)的中止称为外部中止. 副本可用性、事务可用性和高

可用性三者之间存在联系. 如果一个事务可以为它试图访问的每个项至少联系一个副本, 称作副本可用性; 如果系
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统中的每个事务最终提交或者内部中止, 那么我们称这个系统提供事务可用性; 如果一个系统给定副本可用性, 提
供事务可用性, 则称这个系统提供高可用性. 在事务隔离层面, 可串行化与高可用性矛盾, 大多数数据库提供弱隔

离性而非可串行化.
近年来, 确定型数据库系统越来越受到数据库研究界的关注. 但确定性分布式事务处理系统中确保高可用性

的问题很少受到关注, 文献 [51]设计并实现了一个面向队列的复制事务处理系统 QR-Store. 该系统提供了复制层

的两种实现方法. 一种实现方法是中间件复制使用 ZooKeeper作为中间件来实现复制层. Leader服务器和副本服

务器充当 ZooKeeper 集群的客户端. 当 Leader 服务器发出写请求时, 副本服务器发出读请求以获取复制的数据.
ZooKeeper 集群是一个高可用的系统, 它不会构成单点故障, 因为它使用内部复制和共识协议来确保正确的故障

转移. ZooKeeper使用的一致性协议称为 ZAB, 该方法简化了复制层在服务器节点的实现但是增加了中间件的开

销. 另一种实现方法是集成复制, 这种方法将基于 quorum的复制协议与事务处理协议相融合, 有效地消除了中间

件开销. 采用这种实现方式, 领导者服务器节点向副本发送复制的数据消息. 在接收到复制的数据消息后, 副本以

确认消息的形式回复到领导服务器. 根据所能容忍的节点故障的数量, 存在最少数量的确认消息来确认成功的复

制. 令节点故障次数记为 f, 使得给定节点的副本总数为 n=2f+1. 确认消息的个数为 f+1. 这种方式可以确保系统的

高可用性同时减少开销.
电子商务、金融科技和云应用等领域对高并发交易量的需求日益增加. 这与多核机器的日益占优凸显了追求

更高的多线程事务处理的吞吐量和并行性的需求. 由于读取和写入相同数据项的竞争操作, 事务执行必须防范并

发异常, 以维持所需的隔离级别. 事务在冲突时的高效处理对于数据库高可用性很重要. 文献 [49] 在事务分区的

基础上, 考虑调度事务的执行顺序来增加并发度. 为此, 将分区重新写入捆绑事务的调度来对事务的执行顺序进一

步细化. 此外, 对于并发控制协议所针对的非捆绑交易, 提出了一种主动延迟策略来减少连带惩罚. 分区数据库 (和
变体)在静态可分区的高争用工作负载上表现良好, 但时变工作负载通常使它们不切实际. 为了解决这个问题, 文
献 [52]提出了 Strife——一种新的事务处理方案. 它动态地将事务聚集在一起, 并在没有任何并发控制的情况下执

行大多数事务. Strife使用一种快速动态聚类算法, 该算法利用随机抽样和并发联合查找数据结构的组合, 在执行

批处理之前对批处理进行在线分区. 实验结果表明, 在高争用工作负载上, Strife的性能比基于锁的协议和乐观协

议高出 2倍.
 2.2.3    负载均衡

随着计算技术的发展, 云计算为用户服务增加了一种新的范式, 允许在任何时间、任何地点以按需付费的方

式访问信息技术服务. 由于云服务的灵活性, 许多组织正在将其业务转移到云上, 云中的负载均衡是云计算领域的

一个挑战. 一个有效的负载均衡技术应该通过有效地利用虚拟机资源来优化和确保高用户满意度, 从而提供系统

的高可用性 [53].
文献 [54]指出, 负载均衡提供了将工作负载平均分配到可用资源上的便利. 其目标是在任何服务组件出现故

障的情况下, 通过提供和取消提供应用程序实例并合理利用资源来提供持续的服务. 此外, 负载均衡通常以最小化

任务响应时间和提高资源利用率为目标, 以较低的成本提升系统性能和可用性. 文中主要讨论了依赖于负载均衡

器标准的各种动态负载均衡技术, 并将其分为通用负载均衡 (包括虚拟机迁移和基于负载估计的算法)、基于自然

现象的负载均衡 (如遗传算法、蜜蜂启发、ACO和 PSO等)、混合负载均衡、基于代理的负载均衡 (代理用于云

资源发现、协商、组合和管理. 多个代理可以协同工作, 以满足用户的 QoS 要求和资源使用)、基于任务的负载均

衡 (包括一些基于任务的调度算法等)、基于集群的负载均衡 (根据服务器性能、存储容量等参数划分不同集群).
常用的负载均衡算法通常根据底层环境可以分为 3类: 静态、动态和自然启发算法 [55]. 静态负载均衡算法的

执行过程依赖于系统状态的先验知识及其属性和能力. 先验信息的例子可以包括记忆力、存储容量和处理能力.
这些信息代表了系统的负载情况. 动态负载平衡算法在动态环境下负载平衡算法考虑了系统前面的状态. 自然启

发的负载平衡算法表示基于人类本性的生物过程或活动进行数学建模, 以采用云计算中的自然过程进行负载均

衡. 这些智能算法的发展对于复杂、动态的系统具有更好的表现.
基于 Throttled算法 (throttled algorithm, TA)的负载平衡是一种动态算法, 负载均衡器在收到客户端的请求时,
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寻找一个合适的虚拟机 (virtual machine,VM)来执行任务. TA将保存所有 VM的列表以及它们的索引值, 这被称

为索引表或分配表, 其中 VM的各自状态 (如可用/忙/闲)也被存储. 如果一个 VM是可用的并且有足够的空间, 则
任务被接受并分配给该 VM; 如果没有找到可用的 VM, 则 TA返回 1, 否则请求排队进行快速处理.

基于均衡扩展电流执行 (equally spread current execution, ESCE)的负载均衡是一种动态算法. 它将作业的大小

作为优先级, 然后将工作负载随机地分配给一个轻负载的 VM. ESCE依赖于使用队列来存储请求, 并在存在过载

的 VM时将负载分配给 VM. Aliyu等人 [56]提出了一种混合方法, 为每个 VM保持一个阈值作为优先级, 以实现相

同的负载分配. 减少响应时间, 降低成本, 提高系统可用性.
基于加权轮询 (weighted round robin, WRR)的负载均衡与传统的轮询类似, 但该算法考虑了每个节点的权重.

权重由开发者分配, 基于容量最大的虚拟机. 在此基础上, Chen[57]提出了一种基于聚类的WRR方法. 该云负载均

衡 (cloud load balancing, CLB)算法可以基于 CPU、内存对虚拟机进行聚类, 并为每个虚拟机分配不同的权重值.
结果表明, 在虚拟Web服务器数量相同的情况下, 减少了响应时间, 提高了系统的可用性.

 2.3   应用与服务

本节通过分析查询处理、中间件和虚拟化这 3个层面的技术, 展示高可用数据库在不同的层面上的应用与服

务. 本文针对每个层面介绍相关的技术和方法. 这些技术既可以独立应用也可以结合使用, 形成一个更加完善的高

可用性体系, 从而在云计算和大规模分布式系统中, 保障服务的连续性和用户体验的优化.
 2.3.1    查　询

随着系统规模的增长, 节点故障变得很常见, 文献 [58] 介绍了一种新的框架, 允许主机数据库有效地管理大

规模辅助分布式系统的可用性, 并描述了一种通过在辅助分布式系统上透明地重新执行查询 (子) 计划来实现主

数据库查询容错的机制. 该框架减少由于故障引起的系统停机时间, 并在查询执行过程中实现对用户的故障透明

性, 使用户无感知地获得完整的查询结果, 达到改善 分布式系统的可用性的目标. 该框架的提出基于一种为

RDBMS加速器系统开发和部署的新可用性框架, 称为 RAPID[59]. RAPID是一个可插拔的横向扩展关系查询处理

引擎, 可以连接到关系数据库系统以卸载分析查询. 该框架指出, 影响系统可用性和用户体验的重要参数是错误率、

平均恢复时间和透明故障率. 错误率因素取决于系统软件和硬件组件的弹性, 透明性意味着用户在 RAPID中执行

查询期间不会收到失败通知, 并且无缝地接收查询结果. 其对于任何给定的错误率, 通过低延迟故障转移实现高可

用性 (改善“平均恢复时间”), 在查询执行期间将故障与最终用户隔离 (改善“透明故障率”). 当 RAPID节点发生故

障时, 由备用节点替换, 并从主机数据库中重新加载其数据分区. 查询计划中存在一个 RAPID运算符, 该运算符可

以访问为 RAPID编译的可分配负载子计划和另一个相同的为主机数据库编译的子计划. 为了确保用户查询的透

明执行, 系统引入了一种自动重新执行查询的机制: 当 RAPID节点发生故障时, 系统会自动检测并重新执行受影

响的查询, 确保查询结果的完整性和一致性. 此外, 系统还实现了一个托管机制, 在主机数据库中的 RAPID操作符

处保存从每个节点到达的结果行, 直到该节点完成其所有结果的发送. 主机数据库中的 RAPID 操作符与 RAPID
节点之间的通信基于使用零拷贝机制的网络协议.
 2.3.2    中间件

文献 [60] 将高可用性解决方案分为中间件方法和基于虚拟化的方法两类, 针对不同层的故障提供不同的保

护机制, 提出了一个评估可用性解决方案的框架, 针对不同的故障类型 (应用程序故障、VM故障、主机故障)设
置评审标准. 在文献 [61]的研究中, 又进一步将解决方案组织为 3层 (底层技术、服务和中间件), 并且上层可以由

底层的一个或多个解决方案组成. 在云环境中, 数据库系统与中间件的高可用性机制密切相关. 虽然中间件通过冗

余、负载均衡和故障转移等机制保证应用层的高可用性, 但若数据库系统出现故障或不可用, 则会直接影响整个

系统的稳定性和数据一致性. 数据库的容错性需要与中间件层的容错机制协同工作, 保证在数据库节点发生故障

时, 中间件能够自动进行备份和故障转移, 确保数据的高可用性. 中间件架构也会通过集成数据库的分布式副本、

数据同步和恢复机制来实现高可用. 数据库系统和中间件的高可用性之间的协作和融合在提供云服务时显得尤为

重要. 高效的高可用性设计需要同时考虑数据库的冗余复制、故障转移机制与中间件的容错处理策略, 确保云平
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台中各层次的高可用性得以保障.
中间件方法是独立于平台和应用程序的可用性解决方案. 在云环境中, 这些中间件可以作为平台即服务

(platform as a service, PaaS)提供. 文献 [62]中提出的 Cloud-Niagara中间件是一种确保基于云的应用程序的容错

性的高可用低延迟中间件. 其架构分为应用层, 中间件层和基础设施层. 应用层运行用户的应用程序并提供对底层

容错机制的透明支持; 中间件层实现容错和高可用机制; 基础设施层负责底层的云计算资源和服务. Cloud-Niagara
使用有效的描述性集理论来建模云环境上运行的实际应用的故障检测模型. 在检测到系统故障后, Cloud-Niagara
中间件通过确定性算法自动分配备份节点到系统中, 确保云应用能够在发生故障时平滑过渡, 持续运行. 文中指

出, 实现中间件目标的关键在于无延迟通知和资源监控, 这是通过识别故障性质的分析模型来实现的. 针对故障的

检测, 该文献提出了一种基于 watchdog、检查点和日志的确定性算法. 文献 [63]的 OpenStack是一个用于公共和

私有云的开源平台, 用于控制大量计算、存储和网络资源. OpenStack有多个组件, 每个组件负责云环境的特定方

面, 在 HA方面, 通过 Heat组件可以从 3个级别监控资源和应用程序: 应用程序级别、实例级别和堆栈级别 (VM
组). 如果出现失败, Heat会尝试在当前水平上解决问题. 如果问题仍然存在, 它将尝试在更高的层面上去解决. 但
是, 重新启动资源最多可能需要 1 min 的时间. 文献 [64] 在应用程序中实现 HA 的解决方案是在云中部署

SAForum中间件. HA的专用中间件提供了一种替代解决方案, 该解决方案基于监视应用程序, 并通过隔离其故障

组件来对其故障做出反应, 并将服务故障转移到可以恢复服务供应的冗余副本.
云计算框架提供了成本效率, 更好的资源利用率和可扩展性. 可用性仍然是云面临的主要挑战之一. Heat等解

决方案已被提出, 并与 OpenStack等云控制器集成. 这些解决方案可以保护服务免受应用程序和基础设施故障的

影响. 然而, 应用程序的恢复与底层基础设施的恢复联系在一起, 因此, 服务恢复和中断时间可能是相当大的. 文
献 [65]提出了一种架构, 它集成了现有的高可用性中间件解决方案 OpenSAF和 OpenStack, 用于管理应用程序和

基础设施的可用性. 目标是在发生故障的情况下, 减少基础设施即服务 (infrastructure as a service, IaaS)云服务模

型中 VM 服务的中断时间以及 VM 中运行的应用程序所提供服务的中断时间, 以提高部署在云中的服务的可用

性. 该方案取得了比 Heat更好的效果 (主要是因为更快的故障检测和故障转移恢复选项, 允许应用程序服务的恢

复独立于故障组件和底层的修复), 并在冗余模型和恢复操作方面提供了灵活性.
 尽管迄今为止大多数基于云的应用程序都是企业级的, 但在云中托管实时流应用程序的需求正在增加, 这需

要同时满足高可用性和低延迟的要求. 当前的云计算研究很少集中在以优化数据中心资源消耗的方式为这些应用

提供高可用性和实时保证的解决方案上, 文献 [66] 应对这一挑战提出了一个容错云计算基础设施的中间件框架

的体系结构细节, 该框架可以根据用户定义的灵活算法自动部署虚拟机的副本. 该中间件扩展了 Remus VM故障

转移解决方案, 并与 OpenNebula云基础架构软件和 Xen管理程序集成, 提出了一个可插拔的框架的设计, 使应用

程序开发人员能够提供他们的策略来选择物理主机进行副本 VM放置.
 2.3.3    虚拟化

在云计算中采用服务器虚拟化的主要因素是在虚拟化提供的物理资源上重新分配工作负载的灵活性 [67]. 允
许云提供商在不停止开发人员应用程序 (在虚拟机上运行) 的情况下执行维护, 并通过虚拟机迁移实施更好的资

源使用策略. 虚拟化还可以用于在 VM级别实现 HA机制, 例如故障和攻击隔离、检查点和回滚作为恢复机制. 除
此之外, 虚拟化还可以通过虚拟化网络功能在网络级别上使用, 以实现相同的目标. 为了给非 HA应用迁移到云端

提供通用的可用性解决方案, 人们提出了各种基于虚拟化技术的可用性解决方案. 在这些解决方案中, 故障检测和

故障服务的恢复是在虚拟机 (VM)级别执行的. 在云环境中, 这些基于虚拟化的解决方案可以在 IaaS提供. 例如,
VMware提出了两种可用性解决方案: VMware HA和 VMware Fault Tolerance (FT). 这两种解决方案都可以保护

应用程序免受虚拟机故障的影响, 并通过重新启动发生故障的虚拟机或将其故障转移到另一台主机来恢复服务.
Amazon EC2等 IaaS提供商也提供可用性机制来保护虚拟机的可用性. 但是, 用户有责任正确使用这些机制.

文献 [68]中的 Remus是一个为运行在 Xenon上的普通虚拟机提供透明高可用性的软件系统. 它通过将正在

运行的虚拟机的副本持续实时迁移到备份服务器来实现这一点, 如果主服务器出现故障, 备份服务器会自动激活.
其主要功能包括: 备份虚拟机是主虚拟机 (磁盘/内存/网络)的精确副本; 备份完全是最新的, 即使活动的 TCP 会话
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也能不间断地维持; 无须以任何方式修改即可保护现有访客. Remus以主动-被动配置运行配对服务器. 采用了两

种主要技术: 使用虚拟化基础架构来简化整个系统的复制、异步复制允许主服务器继续运行的同时异步执行与复

制服务器的同步 [69].

但是, 在文献 [68] 中提到 Remus 和类似 VM 检查点系统下的数据库系统所经历的性能开销的两个原因. 首

先, 数据库系统密集使用内存, 因此在检查点期间需要从主 VM传输到备份 VM的状态量很大. 其次, 数据库工作

负载可能对网络延迟很敏感, 而用于确保客户端与服务器通信能够在故障中幸存的机制会增加通信路径的延迟.

RemusDB[70]采用 Remus来解决这两个问题. 在这两种情况下, 都会产生开销, 因为 Remus提供对 DBMS完全透明

的高可用性. 这种完全透明的限制可以放宽, 从而大大减少开销. 文中提出了一种主动-备用 HA解决方案, 该解决

方案基于在虚拟机中运行 DBMS, 并将与 HA相关的大部分复杂性从 DBMS中排除, 而是依赖于虚拟化层的功能.

虚拟化层捕获活动主机 (包括 DBMS)上整个 VM状态的变化, 并将其传播到备用主机, 并在备用主机上应用到备

份 VM. 虚拟化层还检测故障并管理从活动主机到备用主机的故障转移, 这对 DBMS是透明的. 在故障转移期间,

将维护所有事务 ACID属性并保留客户端连接, 从而使故障对 DBMS客户端透明.

在云计算和虚拟化环境中, 传统的容错技术常常面临性能开销大、延迟高的问题. 文献 [71] 中提出的

Phantasy是旨在通过异步预取技术, 减少容错机制带来的延迟, 实现低开销的高可用性的虚拟化软件系统. 首先确

定了现有方法中的两个瓶颈, 即软件中跟踪脏页的开销和检查点系统状态中的长顺序依赖. 为了解决这些瓶颈, 设

计了一种新的机制, 在基于虚拟化的容错系统中使用 PML (page-modification logging)和网络 (RDMA)的特性实

现高效低延迟容错. 首先使用 PML来降低脏页跟踪开销, 然后在 RDMA的帮助下, 使用拉取模型异步地预取脏页

而不破坏主要的 VM 执行, 以缩短检查点执行中的顺序依赖性. 即通过主动地将 PML 记录的脏页拉取到次级

VM, 从而推测性地预取 PML记录的脏页, 而不中断主 VM的执行.

云资源使用量的大幅增加导致服务可用性下降, 从而导致中断、资源争用和过度功耗. 现有的方法主要通过

提供多云、虚拟机迁移以及运行每个虚拟机的多个副本来解决这一问题, 这会导致云数据中心的高昂费用, 在此

背景下, 文献 [72]提出了基于 VM重要性排名和资源估计的高可用性管理模型, 通过优化云数据中心的成本来增

强用户的服务可用性, 其估计基于服务器故障的资源争用, 并预先组织所需的资源以维持所需的服务可用性水平,

为每个虚拟机引入并计算重要性排名参数, 执行关键或非关键任务, 然后根据其重要性和用户指定的约束选择可

接受的高可用性策略.

数据库系统中使用多种类型的 HA技术, 有时会组合使用. 在共享访问方法中, 两个或多个数据库服务器实例

共享一个保存数据库的公共存储基础架构. 存储基础设施冗余地存储数据, 例如通过将数据镜像到多个设备上, 以

确保数据的可靠性. 此外, 服务器访问存储数据的存储互连 (例如 SAN) 必须通过使用冗余访问路径来提高可靠

性. 如果数据库服务器发生故障, 可以访问同一数据库的其他服务器可以接管故障服务器的工作负载. 如 Oracle

RAC实现了跨服务器实例的虚拟共享缓冲池、Microsoft SQL Server中的故障转移集群以及通过MySQL Cluster

中的 NDB后端 API访问的同步数据节点.

云服务正在成为向需要更高可用性服务的用户提供计算服务的最流行的手段之一. 虚拟化是云基础设施的关

键使能因素之一. 虚拟机的可用性和托管软件组件的可用性是云中实现高可用服务的基本要素. 目前已有一些虚

拟化厂商推出的可用性解决方案, 如 VMware HA和 VMware FT. 同时, SAForum规范和 OpenSAF作为一个兼容

的实现, 为服务高可用性提供了一个基于标准的开放解决方案. 为解决虚拟化环境中的高可用性, 文献 [73] 中选

择了开源的高可用性解决方案 OpenSAF和 VMware作为虚拟化解决方案, 最初的实验表明, VMware HA对故障

的响应能力不如 OpenSAF. 为了结合它们的特点并利用它们的优势, 设计了两种新的架构, 使用非裸机和裸机管

理程序来解决所发现的缺点. 主要的目标是通过 OpenSAF 来管理 VM 的生命周期, 以减少 VM 在发生故障时的

停机时间和修复时间, 同时运行在 VM中的服务继续提供服务. 目前为止, 已经实现并实验了使用非裸机管理程序

的架构.

向清平 等: 分布式数据库高可用研究进展 13



 3   数据库高可用研究的挑战和趋势

数据库高可用性的研究是一个动态发展的领域, 随着技术进步和业务需求的演变, 新的挑战和趋势不断出现.
随着云计算和分布式系统的广泛应用, 数据库高可用性研究面临的挑战和趋势也日益复杂和多样化.

随着服务器和存储设备的复杂性增加, 硬件故障的诊断和恢复变得更加困难, 研究需要关注如何利用预测性

维护和自动化工具来提前识别和修复硬件问题. 同时, 数据库系统对网络的依赖性越来越高, 网络故障可能导致数

据同步延迟和访问中断, 研究应关注如何设计更加健壮的网络架构和协议, 以减少单点故障和提高网络恢复速度.
云环境的动态性以及多租户特性也给数据库的高可用性带来了新的挑战, 如资源争用和隔离性问题, 云原生数据

库通过微服务架构、容器化技术等实现了高度的灵活性和可扩展性, 然而, 在支持动态扩展的同时保证系统的高

可用性仍然存在困难, 尤其是在多租户环境和多云部署中, 跨区域的数据复制、同步、故障恢复等问题变得更加

复杂.
通过智能化的故障检测与恢复, 利用机器学习算法分析系统日志和性能指标, 实现故障的预测和自动恢复. 人

工智能正在逐渐渗透到数据库管理系统中, AI技术可以用于预测系统故障、优化负载平衡、自动化故障恢复等.
未来, 基于 AI的数据库管理系统有望实现更高水平的自治, 减少人工干预, 提高系统的鲁棒性和可用性, 研究如何

使数据库系统能够根据实时数据和负载情况自适应地调整配置和资源分配, 以提高可用性. 随着企业在多个云平

台上部署应用的需求增加, 多云数据库的高可用性研究将成为重点, 如何在不同的云环境中高效管理数据复制、

同步以及处理跨云的故障转移, 是未来研究的重要方向. 为了满足特定应用场景的高可用性需求, 设计符合行业标

准的高可用性解决方案, 为特定应用场景提供定制化的数据库服务, 如物联网设备的实时数据处理和分析.

 4   数据库高可用技术建议

本节提供实现数据库高可用性的一系列技术建议, 涵盖存储、参数配置、查询优化和事务等关键方面. 存储

部分介绍现有的一些典型数据库使用的存储方法以及可靠的存储设备和技术, 以确保数据的持久性和快速访问;
参数配置部分列举一些数据库系统中配置参数的调整方法, 以优化系统性能和稳定性; 查询优化部分分析现有针

对查询优化领域研究的不足, 并对此提出合理的建议; 事务部分主要说明在分布式数据库架构中各种一致性协议

在事务处理中的应用及其面临的挑战. 其中, 存储和参数配置是数据库系统性能的基础, 事务和查询优化提升了系

统的响应速度和数据一致性.

 4.1   存　储

良好的数据分区技术能够帮助故障快速恢复, 从而构建高可用、可扩展的存储架构. 现在的商业数据库大多

通过基于 Hash的数据分区方式来实现分布式存储. 例如: TBase通过复制表和 Hash分布技术进行数据冗余存储;
达梦数据库采用非对称数据分片技术将数据进行分布式存储. 虽然避免了单节点存储过多数据的问题, 但数据分

区仅由数据驱动, 当机器发生故障时, 如果工作负载涉及的数据分布较为分散, 则会导致 RTO过大. 为此, 可以提

出数据自适应分区技术, 采用数据驱动与查询驱动相结合的方式来减小 RTO.
通过数据智能分区选取最优分区可以降低单点故障, 重分区涉及节点间数据迁移, 好的重分区策略可以提高

备份效率, 加快数据恢复和容错查询处理, 降低 RTO; 自适应压缩提高存储空间利用率和数据传输效率, 更多的空

间可以用于备份复制、故障恢复, 更快的传输可以在数据备份与主备切换时提高响应速度, 降低 RTO.
文献 [74]介绍了Megastore. Megastore是为了满足当今交互式在线服务的要求而开发的存储系统. 其以一种

新颖的方式融合了 NoSQL数据存储的可扩展性和传统 RDBMS的便捷性, 同时提供了强一致性保证和高可用性.
在物理上使用 BigTable 作为一个数据中心的拓展容错存储, 通过将操作分散至多行来支持随机读写吞吐. 让应用

自身控制数据安放位置来减小延迟提高吞吐量. 实现了 Paxos复制和共识算法, 优化了跨地理分布数据中心的低

延迟操作, 为系统提供了高可用性.
文献 [75]提出的 Dynamo是一个高可用的键值存储系统, 不保证一致性, 不支持事务, 去中心化, 有更好的高
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可用性. 它是一个 NoSQL的非关系型数据库. Dynamo使用一致性 Hash对数据进行分区和复制, 通过对象版本控

制保证一致性, 通过仲裁技术和分散的副本同步协议维护一致性. 遵循基于 gossip的分布式故障检测和成员协议.
当遇到正常节点故障时, 直接切换即可. 某些复杂的情况, Dynamo实现了一个反熵协议保证副本同步.

文献 [76]提出的 CANDStore是一个强一致的、分布式的、可复制的键值存储, 使用了一种新的快速崩溃恢

复协议. 该协议利用工作负载特性和现代 NVMe (non-volatile memory express) SSD 技术实现在线故障恢复.
CANDStore使用非易失性主存 (non-volatile main memory, NVMM)和非易失性存储 (NVMe)固态硬盘技术来提

供低延迟的分布式存储, 这比现有的基于主存的分布式存储更便宜, 有更高的可用性.
文献 [18]提出了一个面向现代数据中心的分布式主存计算平台 FaRM, 其具有高吞吐量, 低延迟和高可用性

的严格可串行化事务. 根据第一性原理, 以利用数据中心中出现的两种硬件趋势: 具有 RDMA的快速商品网络和

提供非易失性 DRAM的廉价方法. FaRM的协议遵循 3个原则来解决 CPU瓶颈: 减少消息数量、使用单边 RDMA
读写代替消息、有效利用并行性. FaRM使用 ZooKeeper协调服务, 使用乐观并发控制, 采用两阶段提交协议. 通
过软硬件层面改进消除存储和网络瓶颈.

在文件存储的高可用性上, 文献 [77]引入了 HAIL, 是一个高可用性和完整性层, 它将 RAID的基本原理扩展

到云的对抗设置中. HAIL统一了可证明可恢复性 (proof of retrievability, POR)和可证明数据持久性 (provable data
possession, PDP) 的两种方法, 通过一组服务器或独立的存储服务来管理文件的完整性和可用性. 它利用 POR 作

为构建模块, 在检测到故障时可以测试和重新分配存储资源. 它为 POR协议的直接多服务器应用和以前提出的分

布式文件可用性建议提供了效率、安全性和建模方面的改进. 通过仔细交错不同类型的纠错层, 并受主动密码模

型的启发, HAIL确保了文件的可用性, 以抵御强大的移动敌手. 上述几种典型存储系统的特性总结如表 2所示.
  

表 2　不同存储系统的特点
 

存储系统 特点 优势 不足

Megastore 跨数据中心复制; 通过Paxos 协议实现全局一致性 易于扩展; 便捷 延迟可能较大

Dynamo
使用一致性Hash对数据进行分区和复制; 遵循基于
gossip的分布式故障检测和成员协议

去中心化, 具有更好的
高可用性

一致性较弱

CANDStore
支持多种存储模型; 使用快速崩溃恢复协议利用工作
负载特性和现代NVMe SSD技术实现在线故障恢复

提供强一致性; 灵活性
高, 易于扩展; 成本低

系统架构相对复杂

FaRM
基于内存的分布式计算系统, 支持事务处理; 利用
RDMA技术实现较低的网络延迟

高吞吐量、高性能、
低延迟

可处理数据规模受内存容量限
制; 对底层网络硬件要求较高

HAIL

将RAID的基本原理扩展到云的对抗设置中; 结合了
可证明可恢复性(POR)和可证明数据持久性(PDP)的
方法, 确保文件的完整性和可用性; 采用了多种类型
的纠错层交错排列, 增强了系统对抗敌手的能力

提高了安全性; 效率高 性能开销大

 

 4.2   参数配置

现有的 OtterTune、腾讯云、阿里云等在自动化参数配置方面仅考虑设计算法找到最优的参数配置, 如使用

强化学习、贝叶斯优化等黑盒模型来进行云数据库参数调优, 并未考虑高可用指标, 仅仅考虑负载效率的参数调

优很可能带来数据库宕机、负载实例启动失败、性能下降等风险. 因此提出面向可用性的参数适配方法进行

优化.
数据库内参数不仅对用户负载效率有至关重要的影响, 而且还关系到数据库的可用性. 通过设计面向提升可

用性的参数适配方法, 让用户输入负载特性和高可用指标 (如误差容忍范围), 通过基于机器学习的安全调整机制

来推荐数据库参数配置, 能够在提高用户负载效率的同时, 大大提高用户实例的可用性, 减小数据库宕机和实例

失败.
在云系统中, 高可用性 (HA)是一个至关重要的问题. 然而, 由于复杂的运行时云环境、大量可用的 HA机制、

易出错的 HA配置以及不断需要的动态调整, 保证 HA是具有挑战性的. 文献 [65]利用运行时系统架构 (runtime
system architecture, RSA)来自动配置云中的 HA. 基于 RSA的 HA配置框架由 3个组件组成, 分别是运行时系统
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监控器、HA机制选择器和 HA配置器. 运行时信息由运行时系统监控器及时反映在 RSA上. 为了从多个 HA机

制中选择合适的机制, 提出了一个分类并实现了一个选择器 (但并不完善). HA配置器是通过合并 RSA和 HA机

制选择两种模型实现的. 与现有工作相比, 该方法允许根据系统的运行时状态不断调整 HA机制同时系统运行时

的变化被不断地抽象、收集并反映在 RSA上, 简化了 HA信息的收集.

 4.3   查询优化

商用大规模数据库系统具有网络延时高、传输代价高、计算开销高特点. 然而, 在查询优化领域, 目前数据库

的前沿研究多数只针对单个查询性能做优化, 而极少考虑整体负载平衡. 仅考虑单查询性能可能会带来数据库部

分节点计算、I/O负载过高, 进而影响数据库可用性. 针对该问题, 可以提出兼顾系统负载平衡的智能查询优化器,
并以高可用性为约束进行多目标查询优化来解决上述问题.

现有智能查询优化器大多仅能优化单一查询, 当大规模查询发起时, 其无法兼顾系统负载的平衡, 间接增加了

数据库节点因负载过大而造成查询阻塞甚至宕机的可能; 针对这一痛点, 通过研究智能查询优化算法, 以低时延、

低传输代价、高可用性为约束设计基于强化学习的多目标查询优化, 在兼顾系统整体查询代价的同时, 通过平衡

系统负载减少单节点因过载而出现故障的频率, 进而减少 RTO.

 4.4   事　务

现有数据库主要是基于一致性协议构建分布式架构, 例如 OceanBase提出的基于 Paxos的 2PC, MongoDB基

于日志复制、集群协议选主的分布式架构, 但是上述方案在面对故障时选主或者节点切换时, 不可避免地存在故

障延迟、日志延迟、主从同步延迟导致事务中断, 恢复时间增加. 为了保证数据一致性, 部分数据库提供最大可用

模式, 由主机将日志同步到备机成功后再应答客户, 例如MySQL、Oracle等, 但是这样引入 HA仲裁组件会由于

备机故障或网络抖动导致失败, 影响可用性. 采用强同步复制方案的数据库是当备机数据完全同步后, 才由主机给

予应用事务应答保障一致性, 例如 TDSQL 的异步多线程强同步复制方案, 引入了线程池模型进行异步化改造可

以提高可用性. 但是, 等待备机应答的机制势必会导致性能损耗.

 5   总　结

本文针对当下数据库高可用面临的挑战深入探讨了数据库高可用性的问题, 概述了现有的技术和解决方案,
包括分布式计算、内存计算及云数据库的应用. 通过对系统与网络、数据与计算以及应用服务这 3大层面的研究

现状的分类总结分析, 我们揭示了当前技术在确保高可用性方面的贡献与不足. 此外, 本文还从存储、参数配置、

查询优化和事务的方面给出了技术建议. 本综述为未来的研究和实践提供了有价值的见解和建议, 期望能推动数

据库高可用技术的进一步发展.
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