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摘　要: 随着物联网的快速发展, 越来越多智能终端设备采集大量患者的医疗数据进行辅助医疗, 具有十分重要的

医疗研究价值. 然而, 这些医疗数据通常涉及患者的敏感信息, 且医疗数据在聚合和传输过程中可能面临数据篡改

和未经授权访问等安全问题. 为了解决上述安全与隐私问题, 同时支持医疗数据的细粒度的聚合统计分析, 提出了

基于 TEE (trusted execution environment) 安全高效细粒度统计分析与可验证数据聚合方案. 该方案对 m与 m2 双消

息类型 BGN同态加密算法进行了改进, 并结合了数字签名等技术, 确保了医疗数据的机密性和完整性. 采用了一

种可验证的聚合签名算法, 实现了医疗密文数据的批量验证, 降低了认证成本. 通过将医疗密文数据复杂的统计分

析过程转换成为 TEE内的统计分析过程, 提高了医疗数据的统计分析的效率, 同时也降低了计算代价. 采用边缘服

务器对研究中心进行授权访问的机制, 实现了医疗数据的细粒度统计分析. 在性能分析方面, 该方案在统计分析侧

和数据拥有者侧的计算开销方面具有明显优势.
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Abstract:  With  the  rapid  development  of  the  Internet  of  Things  (IoT),  a  growing  number  of  smart  terminal  devices  collect  large  volumes
of  patient  medical  data  to  support  healthcare  applications,  offering  considerable  value  for  medical  research.  However,  such  data  typically
involve  sensitive  patient  information  and  may  face  security  risks  such  as  tampering  and  unauthorized  access  during  aggregation  and
transmission.  To  address  these  security  and  privacy  concerns  while  enabling  fine-grained  statistical  analysis,  this  study  proposes  a  secure
and  efficient  statistical  analysis  and  verifiable  data  aggregation  scheme  based  on  trusted  execution  environments  (TEE).  The  proposed
scheme  improves  the  m  and  m2  dual-message  BGN  homomorphic  encryption  algorithm  and  integrates  digital  signatures  to  ensure  data
confidentiality  and  integrity.  A  verifiable  aggregate  signature  algorithm  is  introduced  to  enable  batch  validation  of  encrypted  data,  thus
reducing  authentication  overhead.  By  shifting  the  complex  statistical  analysis  of  ciphertext  data  into  the  TEE,  the  scheme  enhances
computational  efficiency  while  reducing  processing  costs.  Moreover,  fine-grained  statistical  analysis  is  achieved  through  an  access  control
mechanism  based  on  edge  servers  that  authorize  research  center  access.  Performance  evaluations  indicate  that  the  proposed  scheme
significantly reduces computational overhead on both the statistical analysis and data owner sides.
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云计算 [1–4]的出现极大地改变了传统的计算模式, 可以为用户提供更为便捷的计算和存储服务. 同时, 随着物

联网技术的快速发展, 越来越多的智能设备接入物联网. 例如, 智慧医疗、智能交通及智慧政务 [5–7]等应用的兴起,
万物互联使得网络数据呈现爆炸式增长. 然而这些海量数据涉及大量敏感与隐私信息, 这就需要采用更加安全且

高效的方式进行处理与分析. 鉴于传统云计算架构已难以满足对海量医疗数据的实时统计与分析需求, 因此亟需

引入边缘计算服务器 [5–7], 以协同云端系统实现对医疗数据的实时处理与分析. 虽然, 边缘服务器可分担云服务器

的部分计算任务来提高数据处理的效率, 但在聚合分析和数据隐私方面依然不乐观. 特别地, 在智慧医疗领域中,
智能穿戴设备采集的医疗数据往往都涉及患者的敏感信息. 因此, 数据拥有者通常采用智能穿戴设备上的加密技

术来保障其医疗数据的机密性和隐私性 [8]. 然而, 医疗数据在传输与存储阶段可能面临着通信信道被外部攻击者

窃取、篡改 [9]以及未授权访问 [10]等安全威胁, 若医疗研究中心采用篡改后的医疗数据进行临床分析或医疗研究,
可能危及患者生命安全健康或造成财产重大损失. 此外, 也需要采用访问控制机制实现对医疗数据细粒度的统计

分析与安全管控. 同时, 还需要采取数字签名 [11–16]与哈希函数来确保密文数据在存储和传输过程中的完整性.
事实上, 加密后的医疗数据会丧失不同程度的可用性, 进而导致了研究中心很难对其进行更为精准的统计分

析. 近年来, 诸多研究者利用同态加密 [17–19]算法加密后的密文数据仍具有加法和乘法的特性, 提出了许多密文数据

聚合方案 [20–26], 实现密文数据安全快速的聚合分析. 然而, 这些聚合方案 [24,25]大多数都需要研究中心利用私钥直接

对聚合密文进行解密得到聚合的结果, 再利用聚合结果进行统计分析, 这样大大增加了研究中心的计算代价与通

信代价. 文献 [20–26]提出的数据聚合协议可在合理时限开销内汇总海量数据, 而无需对单个密文进行逐一解密,
从而实现医疗数据隐私性与机密性的安全保障. 但这些方案 [20–26]得到的聚合值仅能满足粗粒度统计分析需求, 无
法支持更为细粒度的统计分析. 因此, 亟需设计一种能够同时满足医疗数据的机密性、完整性和用户隐私性等安

全需求, 又能实现细粒度统计分析的方案.
综上, 本文针对医疗数据设计并提出了一种基于 TEE (trusted execution environment)安全高效的细粒度统计

分析与可验证数据聚合方案. 该方案针对双消息类型 (m和 m2) BGN同态加密算法进行了改进, 并结合一种基于

身份的聚合签名算法, 从而实现医疗数据机密性与完整性双重保障, 同时也实现了医疗密文数据的批量验证. 该方

案将边缘计算集成到具有 TEE的云计算架构, 实现了医疗密文数据统计分析向医疗明文数据统计分析的转化, 提
升了医疗数据统计分析的效率. 最后, 采用访问控制手段实现了 TEE内部的细粒度统计分析, 不仅防止了医疗数

据的未经授权访问, 也降低了研究中心的计算代价. 主要贡献如下.
(1) 机密性: 提出了一种优化的双消息类型 BGN 同态加密算法 (optimized double message type BGN homo-

morphic encryption algorithm, ODMT-BGN), 该算法不仅保留了对原有两种格式 (m和 m2)数据的加密特性, 还在同

等安全参数下提供了更高的安全性.
(2) 批量验证: 为了实现对医疗密文数据的批量验证, 本方案采用身份绑定的聚合签名算法, 实现了医疗密文

数据在不同存储和传输阶段的批量验证, 进而防止医疗密文数据在存储和传输过程中被篡改或替换, 同时也降低

了认证成本.
(3) 高效性: 考虑到医疗密文数据统计分析效率低以及 TEE 的特性, 将原本的密文数据统计分析过程移植到

云服务器的 TEE内, 使其变成明文数据统计分析. 此设计不仅提高统计分析的计算效率, 还降低了研究中心的计

算代价.
(4) 细粒度的访问控制: 为了实现医疗密文数据的安全管控, 采用边缘服务器对研究中心进行授权访问的机

制, 实现了医疗密文数据的安全管控, 进而通过聚合不同边缘服务器的授权密钥实现细粒度的统计分析.
本文第 1 节介绍了可信执行环境 TEE (例如 Intel SGX)、可验证数据聚合和安全数据共享的相关工作. 第 2

节介绍了本文所需基础知识, 包括双线性映射、决策双线性 Diffie-Hellman 假设、计算性 Diffie-Hellman 假设、

哈希函数以及新型 BGN 同态加密. 第 3 节给出了基于 TEE 安全高效的细粒度统计分析与可验证数据聚合方案,
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包括 ODMT-BGN算法的设计、系统模型、威胁模型与方案详细描述. 第 4节给出了方案的正确性证明和安全性

分析. 第 5节是该方案的实验分析. 第 6节总结全文.

 1   相关工作

 1.1   Intel SGX

可信执行环境 (TEE)是一种安全的计算环境, 确保其内部敏感数据和代码的安全性和隐私性. TEE通常是由

硬件和软件组成的, 可以在普通的操作系统上提供一种安全的运行环境, 使得恶意软件无法获取或篡改 TEE中的

数据和代码. 例如, Intel SGX (software guard extension).
英特尔软件防护扩展 (Intel SGX/TDX)[27–29]于 2015年首次在第 6代 Intel Core处理器上实现, 是一组添加在

Intel架构处理器内一组 x86内存访问指令和机制. 被保护的内存区域称飞地 (enclave) 驻留在应用程序的地址空

间, 旨在为应用程序代码和数据提供基于硬件的内存加密和隔离, 保证了代码和数据机密性与完整性. 此外, Intel
SGX提供了内存隔离、远程认证以及数据封装等功能. 如图 1所示.
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图 1　可信执行环境 Intel SGX
 

(1)内存隔离: 飞地的内存被映射到一个称为 EPC (enclave page cache)的特殊的物理内存区域. EPC内的数据

是由内存加密引擎MEE (memory encryption engine)来进行加密维护的, 进而保证了数据不被运行其飞地的不可

信系统、超级管理员以及系统固件所访问. 然而, 这种保护也会受到飞地内存的受限, 例如: SGX1代预留 128 MB
或 256 MB 加密保护的内存, 现如今第三代英特尔®至强®可扩展处理器开始内置英特尔软件防护扩展, 其安全飞

地的容量最多可达单核 CPU 512 GB, 双路共计 1 TB容量, 可满足更大执行空间需求.
(2) 远程认证: Intel SGX 远程认证允许远程用户 (验证者) 验证飞地 (证明者) 是否被正确创建且安全运行在

SGX平台上. 在此认证中, 主要涉及注册开发飞地用户 ISV (independent software vendor)、验证飞地的英特尔认证

服务验证者 IAS (Intel attestation service)以及运行 SGX飞地的平台证明者. 其过程如下.
1) ISV发送飞地认证质询.
2) 运行 SGX 飞地平台生成包含其飞地度量值 (MRENCLAVE) 的验证报告, 此报告可由 Intel 签名的 QE

(quoting enclave)通过本地认证生成. 同时, QE通过验证密钥对其签名并发送至 IAS.
3) IAS验证该签名并利用 Intel私钥对验证结果进行签名.
4) ISV通过对比验证结果的签名与飞地的度量值来判断飞地是否可信, 如签名值与飞地度量值不等则验证失

败, ISV将拒绝加载飞地, 反之加载.
(3)数据封装: 因 SGX内存受到严格限制, 飞地一旦被创建且实例化, 就会将数据保存在飞地. 当飞地关闭时,

飞地内部的敏感信息就会丢失, 这期间必须保存这些敏感数据以便将来使用. 因此, SGX 提供一种封装技术将其

敏感数据封装到飞地之外. 此封装特性是一种只允许检索该飞地平台上生成密钥的机制, 飞地可以使用该密钥对

飞地内部敏感数据加密和解密. 如数据需要存储在飞地外时, 则需利用 CPU硬件派生密钥对数据进行封装.

 1.2   数据聚合

数据聚合不仅为用户提供全面且准确的数据统计分析, 还能提高系统分析的效率. 数据拥有者通过加密的方
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式来保护其数据的隐私性, 例如医疗数据、交通数据. 因此, 密态数据聚合逐渐成为国内外学者关注的焦点, 各类

数据聚合方案层出不穷, 且均要求云服务器不得从聚合结果中还原或获取数据拥有者的敏感信息. Li等人 [18]提出

了一种分布式增量数据聚合方案, 通过构建聚合树、聚合路由以最小的开销实现辖区内的数据聚合. Zeng等人 [19]

基于 BGN同态加密提出了可选隐私保护聚合方案, 根据用户数据的敏感度可以选择无隐私加密和隐私加密两种

不同加密方式, 从而实现敏感数据的密文聚合和非敏感数据的聚合. Wang等人 [20]提出了基于 fog的公共云计算匿

名安全聚合方案 (anonymous and secure aggregation scheme, ASAS), 通过利用假名来保护终端设备的身份实现匿

名聚合. Lu 等人 [21]提出了一种面向智能电网通信的高效且隐私保护的聚合方案 (efficient and privacy-preserving
aggregation scheme, EPPA). 该方案采用 Paillier同态加密对结构化数据进行加密, 并实现了密文数据直接在网关进

行聚合无需解密, 运营中心即可获得聚合结果. 同时, 还采用批量验证技术降低认证成本. Wang等人 [22]提出了一

种基于区块链的边缘计算赋能物联网安全数据聚合策略, 该策略在区块头中集成任务安全级别和安全标签, 并制

定新的生成规则来提高系统吞吐量, 又将敏感任务和任务接收者进行分组, 以防止隐私泄露. Li等人 [23]针对物联

网场景设计了一种边缘计算辅助数据聚合方案, 既保障了数据机密性及隐私性, 又实现了数据源认证, 并显著降低

了通信负担. Fan等人 [24]提出了一种针对内部攻击者的安全智能电网用电数据聚合方案, 具有安全的批量验证功

能. Tang等人 [25]提出了一种安全收集多源健康数据的聚合方案, 并采用签名技术保持对患者的激励以及在健康数

据中加入噪声, 实现了差分隐私. Han等人 [26]提出了一种基于云辅助的无线体域网的隐私保护和多功能健康数据

聚合容错机制, 在不侵犯隐私的情况下通过聚合密文计算用户的多个统计函数. Wang等人 [30]提出了一种基于身

份的智能电网数据聚合协议, 不仅可以阻止未经授权的读取, 还可以防止意外错误和抵御恶意篡改攻击. 虽然, 上
述方案均采用同态加密来保障数据的机密性, 但在其数据安全管控、细粒度统计分析以及分析效率等方面上仍有

不足.

 1.3   数据共享

为了实现数据的安全共享, Cheng等人 [31]提出了一种基于区块链的MCPS网络模型, 确保了医疗数据无法被

篡改, 并建立了完整的追溯机制. Wang等人 [32]基于区块链设计了轻量级数据共享架构, 以保护灾难下的数据共享,

并对行为异常的实体进行不可篡改的跟踪. Mollah等人 [33]提出了一种安全的数据搜索和共享方案, 即在边缘设备

上实现弱信任假设, 同时也支持将计算密集型的加密和解密委托给边缘设备. Zhu等人 [34]提出了一种适用于云边

协同网络的安全数据共享方案, 实现了 PHC系统中 IoTS数据的安全上传、个性密文的归一化、动态多用户的细

粒度访问控制、高效的解密操作, 并给出了形式化的安全性证明. 同时引入代理重加密 (proxy re-encryption, PRE)

机制实现了基于单方变换, 即无需对 IoTS终端进行任何操作的密钥更新. Wang等人 [35]针对区块链赋能的物联网

场景, 提出了一种高效可验证的可搜索方案, 实现聚合授权与可信撤销. Xu等人 [36]通过引入一种新的基于属性的

可验证外包加解密设计, 提出了一种实用且安全的数据共享系统. Liu等人 [37]提出了一种仅需一个聚合密钥就可

以实现文档集上搜索与验证权限共享的搜索方案. Niu等人 [38]基于属性加密、数据去重以及可验证技术, 提出了

一种面向智慧医疗场景的云存储数据共享方案. 然而, 在保证数据安全共享的前提下, 从提高计算的效率, 降低用

户的计算代价, 实现多种类细粒度统计分析方法的角度看, 这些方案仍有待提高.

 2   基础知识

对于一类定义在有限域上的椭圆曲线, 双线性映射能够将曲线上的两个点映射到基域中的一个元素.
G1 G2 GT g1 G1 g2 G2

e : G1×G2→GT

定义 1 (双线性映射)[39]. 设  ,   和   是 3个阶为 p的循环群, 设   是群   的生成元,   是群   的生成元.
设映射   满足以下 3个属性.

∀u ∈G1, v ∈G2 a,b ∈ Zp e(ua, vb) = e(u,v)ab(1)双线性: 对于任意两个元素   和  , 使得  .

∀g1, g2 ∈G1 e(g1,g2) , 1 ∈GT GT(2)非退化性: 存在两个元素   使得  , 其中 1为   的单位元.
u ∈G1 v ∈G2 e(u,v) G1 G2

GT G1 =G2 =G g1 = g2 = g

(3)可计算性: 对于任何两个   和  , 存在一个多项式时间算法计算  , 则称 e为群   和   到群

 上的一个双线性映射. 如果   且  , 则称 e为一个对称双线性映射, 否则称 e为一个非对称
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双线性映射.
G GT p g e : G×G→GT

A (g, p,e,ga,gb,gc) |Pr[A(g, p,e,ga,gb,gc,ht) = b]−1/2|
h0 = e(g,g)abc h1 = e(g,g)ϖ a,b,c,ϖ ∈ Zp t ∈ {0,1}

定义 2 (DBDH 假设问题). 设   和   是均为   阶的循环群,   为群 G的生成元. 设映射  . 对于任

意概率多项式时间内的敌手  , 给定  , 敌手的优势   可以忽略. 其
中,  、 、  和  .

(g,gα,gβ) ∈G3 α,β ∈ Zp gαβ ∈G

定义 3 (计算性 Diffie-Hellman 问题). 设 G是一个阶为大素数 p的循环群, 设 g为循环群 G的生成元. 给定

, 其中  , 计算  .
T定义 4 (计算性 Diffie-Hellman 假设). 设任何概率多项式时间算法    成功求解群 G 上的计算性 Diffie-

Hellman问题的优势为: 

ADVCDH(T ) = Pr
[
T (q,g,gα,gβ) = gαβ|g ∈G,α,β ∈ Zp

]
.

T ADVCDH(T )计算性 Diffie-Hellman假设定义为: 对于任何概率多项式时间算法  ,   是可忽略的.

 2.1   哈希函数

H : {0,1}∗→ {0,1}α α哈希函数是将任意长度的输入映射到一个固定长度的输出上 [40]. 一般表示形式为  , 其中 

代表输出内容的长度. 通常来讲, 哈希函数具有下列性质 [41].
H(m)(1)确定性: 对于同一输入 m, 哈希函数的输出   总是相同的.

H(m)(2)单向性: 对于一个哈希输出结果  , 多项式内无法有效逆向计算出 m值.
H(m)

H(n) = H(m) n , m

(3) 抗碰撞性: 对于一个哈希函数的结果  , 不存在任何有效算法可以在多项式时间内找到一个 n, 满足

 且  .

 2.2   新型 BGN 同态加密算法

BGN同态加密算法 [17] 属于全同态加密技术中的一种, 其特征在于可以进行多次加法同态和一次乘法同态加

密, 文献 [42]将 BGN[17] 密码体制扩展到双消息加密的新型 BGN同态加密算法, 具体的细节如下.
KeyGen(1λ)→ (pk, sk) sk = {Sk1,Sk2}

p′0 p′1 p′2 p′3 N = p′0 p′1 p′2 p′3 G̃1 G̃2 g1 G̃1

e : G̃1×G̃1→ G̃2 G̃1 G̃2 u′1 = gp′1 p′2
1 u′2 = gp′0 p′2

1 u′3 = gp′0 p′1
1 pk = {N,G̃1,G̃2,e,g1,u′1,

u′2,u
′
3} Sk1 = p′1 p′2 p′3 Sk2 = p′0 p′2 p′3 u′1 G̃1 p′0 p′3 u′2 G̃1 p′1 p′3

u′3 G̃1 p′2 p′3

Step 1.  . 此算法输入安全参数 λ, 输出为公钥 pk和私钥  . 首先, 选择 4个长度

均为 λ的大素数  、 、  和  , 设置  . 选取   和   两个阶为 N循环群,   是   循环群的生成元.
 为循环群   和   的双线性映射. 设置  、  和  . 公钥 

, 私钥   和  . 其中,   是   的   阶循环子群的生成元,   是   的   阶循环子群

的生成元,   是   的   阶循环子群的生成元.

Enc(m, m2, pk,r)→C m ∈ [1,T1] m2 ∈ [1,T2] T1 < p′0 p′3 T2 < p′1 p′3
r ∈ ZN C = (u′1)

m(u′2)
m2 (u′3)

r ∈ G̃1

Step 2.  . 此算法输入明文消息空间   和  , 其中  ,  , 公
钥 pk以及随机数  , 输出则为密文  .

Dec(C, sk)→ {m,m2}. C = (u′1)
m(u′2)

m2 (u′3)
r ∈ G̃1 Sk1 = p′1 p′2 p′3 S k2 = p′0 p′2 p′3

{m, m2} CSk1 = ((u′1)
m(u′2)

m2 (u′3)
r)p′1 p′2 p′3 = ((u′1)

p′1 p′2 p′3 )m

g(p′1)2(p′2)2 p3

1 CSk1 CSk2 =

((u′1)
m(u′2)

m2 (u′3)
r)p′0 p′2 p′3 = ((u′2)

p′0 p′2 p′3 )m2 m2

Step 3.   此算法输入为密文   、私钥    和   ,

输出为明文   . 具体解密过程为   , 接下来利用文献 [17] 中提及的

Pollard 的 lambda 解密方法, 通过计算以   为底   的离散对数便可获得明文消息 m. 同理, 再计算 

 便可获得明文消息  .

 3   基于 TEE 安全高效的细粒度统计分析与可验证数据聚合方案

为了实现医疗密文数据的安全聚合与统计分析, 本节首先设计并提出 ODMT-BGN算法, 然后详细介绍基于

TEE安全高效的细粒度统计分析与可验证数据聚合方案的系统模型、威胁模型和方案详细描述.

 3.1   ODMT-BGN 算法

新型 BGN同态加密算法存在消息空间利用率过低的问题, 因此, 本节引入膨胀因子概念, 膨胀因子为密文长

度与明文长度的比值.
G̃1 N = p′0 p′1 p′2 p′3 m < p′0 p′3 m2 < p′1 p′3

m ⩽
⌊ √

p′1 p′3
⌋

C = (u′1)
m(u′2)

m2 (u′3)
r ∈ G̃1

由第 2.2节 Step 1中 KeyGen算法, 可知群   的阶  , 其中要求消息   且  , 通过公

式 (1)可推导出 m必定满足  . 由第 2.2节的 Step 2可知密文  , 故而得到一个关
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系映射 Map, 如公式 (2)所示:   m < p′0 p′3
m2 < p′1 p′3

⇒
 m < p′0 p′3

m ⩽
⌊ √

p′1 p′3
⌋ (1)

 

Map

 Z⌊√
p′1 p′3

⌋×ZN 7→ G̃1

(m,m2,r) 7→ (u′1)
m(u′2)

m2
(u′3)

r mod N
(2)

p′0 p′1 p′2 p′3 G̃1∣∣∣G̃1

∣∣∣ |p′|
又因为  、 、  和   是长度均为 λ的大素数, 因此, 可计算出膨胀因子 Cef, 见公式 (3), 可看出群   中有

一部分空间没有得到充分利用. 下面给出详细的解释, 其中   表示群的阶数,   表示取长度.
 

Cef = log2

∣∣∣G̃1

∣∣∣∣∣∣∣∣Z⌊√
p′1 p′3

⌋∣∣∣∣∣ =
∣∣∣p′0 p′1 p′2 p′3

∣∣∣∣∣∣∣⌊ √p′1 p′3
⌋∣∣∣∣ ≈ 4/1 (3)

⌊√
p′1 p′3

⌋
⩽ a < p′0 p′3,0 ⩽ b < p′1 p′3,c ∈ ZN ∀m ∈ [

0,
⌊√

p′1 p′3
⌋]
, r ∈ ZN Enc(m,m2,r) , (u′1)

a(u′2)
b(u′3)

c mod N

∈ G̃1

设  , 则  , 有 

.

|N| ≈ |N′| N′ = p0 p1 p2 p3 p0 p1 p2 p3

|p0| : |p1| : |p2| : |p3| = 1 : 3 : 1 : 1 Ce f ′
因此, 为了使用更充足的消息空间, ODMT-BGN 算法设   且  , 其中  、 、  和   都

是大素数, 但需满足   的条件, 则计算密文膨胀因子  , 如公式 (4)所示: 

Ce f ′ =
|p0 p1 p2 p3|∣∣∣∣⌊√p1 p3

⌋∣∣∣∣ ≈ 6/2 = 3/1 (4)

m m2由此可得, 在针对   和   的加密情况下, ODMT-BGN 算法降低了密文膨胀因子, 即扩展了消息空间, 使得

ODMT-BGN算法更为安全. ODMT-BGN算法详细描述如下.
KeyGen(1λ)→ (pk, s) mpk1 s = {s1, s2}

p0 p1 p2 p3 N′ = p0 p1 p2 p3 |p0| : |p1| : |p2| : |p3| = 1 : 3 : 1 : 1 pi > 2λ/ 2, i ∈ {0,1,2,3} |N′| ≈
|N| G1 G2 N′ g1 G1 e : G1×G1→G2

G1 G2 u1 = gp1 p2
1 u2 = gp0 p2

1 u3 = gp0 p1
1 mpk1 = {N′,G1,G2,e,g1,u1,u2,u3}

s1 = p1 p2 p3 s2 = p0 p2 p3 u1 G1 p0 p3 u2 G1 p1 p3

u3 G1 p2 p3

(1)  . 此算法输入安全参数 λ, 输出为公钥   和私钥  . 首先, 选择 4 个大素数

、 、  和  , 并设置   且满足  ,  . 其中, 要求 

 (其中 N为合数阶, 见第 2.2节),   和   为   阶的循环群,   是   循环群的生成元,   为循环群

 和   的双线性映射, 同时计算  、  和  . 输出公钥为  , 私
钥为   和  . 其中,   是   的   阶循环子群的生成元,   是   的   阶循环子群的生成元,

 是   的   阶循环子群的生成元.
Enc(m,m2, mpk1,r)→C m ∈ [1, τ1] m2 ∈ [1, τ2] mpk1 r ∈ ZN′

τ1 < p0 p3 τ2 < p1 p3 C = um
1 um2

2 ur
3 ∈G1

(2)  . 此算法输入明文消息空间   和  、公钥   以及随机数  ,
其中  ,  . 输出则为密文  .

Dec(C, s)→ {m,m2} C = um
1 um2

2 ur
3 s1 = p1 p2 p3 s2 = p0 p2 p3 {m,m2}

C s1 = (um
1 um2

2 ur
3)

p1 p2 p3 = (up1 p2 p3
1 )m

g(p′1)2(p′2)2 p3

1 CS k1 CS k2 = ((u′1)
m(u′2)

m2 (u′3)
r)p′0 p′2 p′3 = ((u′2)

p′0 p′2 p′3 )m2

m2

(3)  . 此算法输入为密文  、私钥   和  , 输出为明文  .

解密过程为   , 随后, 利用文献 [17] 中提及的 Pollard 的 lambda 解密方法, 计算以

 为底   的离散对数便可得到明文消息 m. 同理, 计算     便可得

到明文消息  .

 3.2   系统模型

KDC DO ES CS
RC RC CS

本方案主要包含 5 类实体, 分别是密钥分发中心  、数据拥有者  、边缘服务器  、云服务器   和

研究中心  .   与   具有可信硬件 TEE. 如图 2所示, 方案中各个实体任务与系统流程描述如下.
KDC(1) 密钥分发中心  : 负责为系统中实体生成密钥以及公共参数, 随后进行密钥分发以及公开系统公共

参数.
DO KDC(2)数据拥有者  : 主要利用   分发的密钥对医疗数据进行加密, 再对密文进行签名, 并将密文与签名一

起上传至所属的边缘服务器.
ES DO DO

ES RC
(3)边缘服务器  : 主要负责聚合验证辖区内所有   的签名及聚合   上传的密文, 并对聚合后的密文进

行签名, 然后将聚合密文与聚合签名上传至云服务器. 此外,   还需要对   的访问请求进行授权操作.
CS ES

RC CS
(4)云服务器  : 分为存储和 TEE两部分. 其中 TEE主要负责对所有   上传签名进行聚合验证以及根据分

析请求进行统计分析操作. 此外, TEE也负责对分析结果进行加密与签名, 再将分析结果和签名发送给  .   的
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ES存储部分则是存储所有   上传的密文数据.

RC CS CS ES
CS CS

(5)研究中心  : 首先与   进行远程认证来确保 TEE安全运行在云服务器   上, 其次负责向   发送授权

请求并聚合授权密钥. 最后, 还负责发送分析请求给  , 并对   发送分析结果进行验证与解密.
 
 

TEE

5) 聚合验证
9) 统计分析

…

边缘服务器

研究中心

密钥分发中心

3)

边
聚
合
验
证

8) 分析请求及签名

10) 分析结果及签名 11) 验证
与解密

云服务器

…

…

…

TEE

2) 上传密文和签名

4) 上传聚合密

文和签名

数
据
采
集
层

数
据
聚
合
层

数
据
应
用
层

数据拥有者

1)

密
钥
分
发

6) 请
求
授
权

7) 授
权
密
钥

1) 密
钥
分
发

1) 密钥分发

1) 密
钥
分
发

安全通道

图 2　系统模型
 

如图 2所示, 系统流程如下.

KDC1)密钥分发中心   为系统中数据拥有者、边缘服务器、云服务器以及研究中心等实体进行密钥分发;

DO
ES

2)数据拥有者   通过系统生成的公钥对医疗数据进行加密, 并对密文进行数字签名, 然后再将其密文和签

名上传至对应的边缘服务器  ;

ES DO
DO

DO

3)边缘服务器   接收辖区内所有   的密文和签名, 先对所有签名进行边级的聚合验证. 若验证通过, 则对

所有密文进行聚合得到边级聚合密文, 并对边级聚合密文进行数字签名, 否则, 将逐个验证   的签名以确定哪些

 的医疗数据被篡改;

ES CS4)所有边缘服务器   将边级聚合密文和边级签名上传至云服务器  ;

CS ES
ES ES

5)云服务器   先对所有   上传的边级签名进行聚合验证, 若验证通过, 则对所有边级聚合密文进行聚合得

到云级聚合密文, 否则, 将逐个验证   的边级签名以确定哪些   的医疗数据被篡改;

RC ES6)研究中心   向边缘服务器   发送医疗数据访问授权请求;

ES RC RC7)   响应研究中心   访问授权操作, 并生成授权密钥, 再将加密的授权密钥及其签名返还给  ;

RC

CS

8)   接收加密的授权密钥及其签名, 然后对其签名进行验证, 若验证通过, 则对加密的授权密钥进行解密并

聚合授权密钥, 再利用聚合密钥生成分析请求并对其密文进行数字签名; 否则重新发起授权请求; 最后再将分析请

求及签名发送至  ;

CS9)   接收分析请求及其签名, 并对其签名进行验证, 如验证通过, 则在 TEE内根据解密后的分析请求执行统

计分析并得到相应的分析结果;

CS RC10)   将分析结果进行加密和签名, 并返还给  ;

RC11)   接收密文分析结果和签名, 并对签名进行验证, 若验证通过, 再对密文分析结果进行解密得到最终的
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分析结果.

 3.3   威胁模型

CS KDC DO RC
ES ES CS

DO ES ES CS RC CS RC ES

在系统模型中, 我们假设云服务器   的 TEE、密钥分发中心  、数据拥有者   以及研究中心   是可

信的, 边缘服务器   是诚实且好奇的, 即   会诚实地执行协议, 却可能试图获取密文中包含的敏感信息. 而 

存储部分和外部敌手是不可信的. 换句话说, 敌手通过观察   与  、  与  、  与   和   与   之间的

通信获得传输信息, 并企图通过篡改密文信息破坏数据完整性来获取明文信息. 此外, 边缘服务器之间也可能会对

彼此上传的数据好奇. 因此, 还需假设所有实体之间不会共谋. 本节定义安全性需求如下.
(1) 正确性: 方案中每个算法都正确地执行, 密文的分析结果将永远能被研究中心正确验证与解密;
(2) 机密性: 除数据拥有者本身和 TEE之外, 在不知道密钥的前提下, 边缘服务器、云服务器存储部分、外部

敌手等实体都无法根据密文数据得到有关明文数据的任何消息, 且云服务器和边缘服务器只能得到对应的密文聚

合结果;
(3) 完整性: 云服务器的 TEE和边缘服务器应该检测待聚合的密文数据是否被篡改.

 3.4   方案详细描述

(1) 初始化阶段

ESi β DOi j , j = 1, . . . ,β

CS RC KDC KDC idESi

idDOi j
ESi idCS

idRC

假设系统存在 n个边缘服务器  , 每个边缘服务器下存在   个数据拥有者  , 一个云服务器

、一个研究中心   和一个密钥分发中心  .   为每个实体生成为唯一的身份标识. 其中,   代表第 i
个边缘服务器的身份标识,   代表第 i个   下第 j个数据拥有者的身份标识,   代表云服务器的身份标识,

 代表研究中心的身份标识. 详细步骤如下.
KDC λ mpk1 (s1, s2)

mpk1 = (G1,G2,g1,u1,u2,u3,e,N′) s1 = p1 p2 p3 s2 = p0 p2 p3

1)   根据输入的安全参数  , 采用 ODMT-BGN算法中 KeyGen算法生成的公钥   和私钥  , 其中

,   和  .
KDC λ ẽ : G1×G1→ G2 G1, G2 q

q > 2λ g G1 gt G2 KDC δ← Z∗q y = gδ

W = ẽ(H1(idRC), y) Wi = ẽ(H1(idESi ), y) KDC H1 : {0,1}∗→ G1 H2 : {0,1}∗→ G1

KDC CS RC ESi DOi j skCS = H1(idCS)δ skRC = H1(idRC)δ ski = H1(idESi )
δ ski j =

H1(idDOi j
)δ

2)   再根据安全参数   生成另一个双线性映射  , 其中, 循环群   的阶均为大素数   且

,   是群    的生成元,   是群    的生成元. 然后,   选取一个随机数    作为主密钥, 并计算   ,
,  . 此外,   设置两个抗碰撞哈希函数   和  .

随后,   再分别为  、 、  及   生成私钥    ,  ,   和 

.

KDC λ G3 q > 2λ g3 G3 KDC
αi← Z∗q ,1 ⩽ i ⩽ n KDC ESi i ∈ {1, . . . ,n}

S = {1, . . . ,n} KDC H : {0,1}∗→ G3

3)   根据安全参数   再生成一个乘法循环群   的阶为大素数 q, 且  ,   是群   生成元,   随机选

取随机数  . 同时,   为每个   选取一个对应的聚合密文索引标签   并设置授权标签

集合为  . 此外,   设置一个抗碰撞哈希函数  .
KDC mpk1 = (G1,G2,g1,u1,u2,u3,e,N′) mpk2 = (G1,G2,g,gt,H1,H2, ẽ,y,q,Wi,W)

mpk3 = (G3,g3,H,q,S ) KDC {skRC , s1, s2, idRC} {ski,αi, idESi } {skCS , idCS} {ski j , idDO i j
} RC

ESi CS DOi j 1 ⩽ i ⩽ n, 1 ⩽ j ⩽ β RC {s1, s2} CS

4) 最后,   发布系统公共参数   ,   和

.    将   ,   ,    和    分别发给对应的   、

、  和  , 其中  . 特别地,   通过安全信道将   共享到   的 TEE中.
(2) 密文数据上传阶段

DOi j ri j ← ZN′ mi j ci j = u
mi j

1 u
m2

i j

2 u
ri j

3 ∈G11)   选取一个随机数  , 并用 ODMT-BGN算法对   进行加密, 得到密文  .

DOi j wi j ← Z∗q ski j ci j σi j = (σi j ,1, σi j ,2) = (gwi j ,

ski j ·H2(ci j ||ti j )
wi j ) ti j DOi j

2)   选取一个随机数   , 利用签名私钥    对密文    进行签名, 得到签名    
, 其中   代表每个   的时间戳.

DOi j ψi j = {ci j ,σi j , ti j , idDO i j
}, 1 ⩽ i ⩽ n, 1 ⩽ j ⩽ β ESi3) 每个   将这些可验证的数据信息   发送给对应的  .

(3) 边聚合验证与密文数据上传阶段

ESi DOi j ψi j ψi j ςi j ← Z∗q1) 每个   接收辖区内所有   发送的  , 并对所有   执行公式 (5)的批量验证, 其中  . 

ẽ
(
g,

∏β

j=1
(σi j ,2)ςi j

)
= ẽ

(
y,

∏β

j=1
(H1(idDO i j

))ςi j

)∏β

j=1
ẽ
(
σi j ,1, (H2(ci j ||ti j ))

ςi j

)
(5)

DOi j ψi j ESi DOi j ψi j
如验证未通过, 则表明至少有一个   的   在传输过程中被替换或篡改. 因此,   需要对每个   的 
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进行公式 (6)的逐个验证, 直至所有验证通过并对所有密文进行存储. 

ẽ
(
g,σi j ,2

)
= ẽ

(
y,H1(idDO i j

)
)
ẽ
(
σi j ,1,H2(ci j ||ti j )

)
(6)

ESi ci j
ci =

∏β

j=1
ci j = u

∑β
j=1 mi j

1 u
∑β

j=1 m2
i j

2 u
∑β

j=1 ri j

3 ESi

wi,ϑi← Z∗q Vi = gϑi
3 ESi cti = ϑi+αi ·H(i), 1 ⩽ i ⩽ n ESi

ci cti σi = (σi,1,σi,2) = (gwi , ski ·H2(ci||ti)
wi ) σ̃i = (σ̃i,1, σ̃i,2) = (gwi , ski ·H2(cti||ci||Vi||ti)

wi ) ti

ESi

2) 验证通过后, 每个   对辖区内所有密文   进行聚合得  . 同时, 每个 

选取随机数   并计算  , 以及计算   所属的密文数据标签    . 随后,   分

别对    与    进行数字签名得到    和     , 
代表每个   的时间戳.

ESi ψi = {ci,σi,cti, σ̃i,Vi, idES i
, ti}, 1 ⩽ i ⩽ n CS3) 每个   发送可验证数据信息   给云服务器  .

(4) 云聚合验证阶段

CS ESi ψi ςi← Z∗q
ESi CS

ESi

   接收每个   发送的可验证信息   进行公式 (7)批量验证, 其中  . 如验证未通过, 则需要逐个执行

公式 (8)验证来判断哪个   上传的数据被替换或篡改. 同理, 如果公式 (9)验证未通过, 则   执行公式 (10)验证

来判断哪个   上传密文数据的标签被替换或篡改. 

ẽ
(
g,

∏n

i=1
(σi,2)ςi

)
= ẽ

(
y,

∏n

i=1
(H1(idES i

))ςi
)∏n

i=1
ẽ
(
σi,1, (H2(ci||ti))

ςi
)

(7)
 

ẽ
(
g,σi,2

)
= ẽ

(
y,H1(idES i

)
)
ẽ
(
σi,1,H2(ci||ti)

)
(8)

 

ẽ
(
g,

∏n

i=1
(σ̃i,2)ςi

)
= ẽ

(
y,

∏n

i=1
(H1(idES i

))ςi
)∏n

i=1
ẽ
(
σ̃i,1, (H2(cti||ci||Vi||ti))

ςi
)

(9)
 

ẽ
(
g, σ̃i,2

)
= ẽ

(
y,H1(idES i

)
)
ẽ
(
σ̃i,1,H2(cti||ci||Vi||ti)

)
(10)

(5) 授权阶段

RC I ⊆ S RC γi,υi← Z∗q I Ii

CIi σ̂i ψ̂i = {CIi, σ̂i, t̂i, idRC} ESi t̂i RC
1)   生成请求信息集合  , 然后,   随机选取   对集合   中任意一个   进行加密和签名, 分别

得   和  , 再将可验证信息   发给对应的  , 其中   代表   的时间戳. 

CIi =
(
CIi,1,CIi,2

)
=

(
gγi ,gIi

t ·W
γi
i

)
 

σ̂i = (σ̂i,1, σ̂i,2) =
(
gυi , skRC ·H2(CIi,1||CIi,2||t̂i)

υi
)

ESi σ̂i CIi Ii = CIi,2
/
ẽ(ski,CIi,1) ESi Ii ≜ i

RC Ii ESi i ESi xIi = g
αIi
3

RC RC xIi

AK =
∏

I⊆S
xi =

∏
I⊆S

gαi
3

2)   对   进行公式 (11)的验证. 若验证通过, 则对   进行解密得到  .   再通过 

等式判断   的请求信息   是否与   对应的密文索引标签   相等. 若相等,   计算授权密钥  , 再以同样

的方式发送授权密钥给  . 当   接收所有数据后进行验证和解密得到所有授权密钥  , 再计算聚合授权密钥

.
 

ẽ
(
g, σ̂i,2

)
= ẽ (y,H1(idRC)) ẽ

(
σ̂i,1,H2(CIi,1||CIi,2||t̂i)

)
(11)

(6) 统计分析阶段

RC AK CQ =AKH(Q) σQ = (σQ,1,σQ,2) = (gυ, skRC ·H2(CQ||tQ||AM)υ) Q ⊆ S

υ← Z∗q tQ RC AM = {Ave,Sum,Var,SD,Cov} ψQ = {CQ,σQ,

tQ, idRC ,AM} CS

1)   利用   生成加密分析请求   和签名  ,  ,
, 其   代表   的时间戳,   代表统计分析方法, 并将可验证信息 

 发送给   的 TEE.
CS∏

Q⊆S
VQ ·CQ ≜

∏
Q⊆S

gctQ
3 Q cQ

2)   中的 TEE 通过公式 (12) 来验证分析请求是否被篡改或替换. 如果验证通过, TEE 则再通过验证

 得到分析请求   对应的密文  .
 

ẽ
(
g,σQ,2

)
= ẽ (y,H1(idRC)) ẽ

(
σQ,1,H2(CQ||tQ||AM)

)
(12)

cQ C =
∏

Q⊆S
cQ = u

∑
Q⊆S

∑β
j=1 mQ j

1 u
∑
Q⊆S

∑β
j=1 m2

Q j

2 u
∑
Q⊆S

∑β
j=1 rQ j

3 ,Q ⊆ S , j ∈ [1,β]

s1 s2 R1 =C s1 =

(
u

∑
Q⊆S

∑β
j=1 mQ j

1 u
∑
Q⊆S

∑β
j=1 m2

Q j

2 u
∑
Q⊆S

∑β
j=1 rQ j

3

)p1 p2 p3

= g
(p2

1 p2
2 p3)

∑
Q⊆S

∑β
j=1 mQ j

1

R2 =C s2 =

(
u

∑
Q⊆S

∑β
j=1 mQ j

1 u
∑
Q⊆S

∑β
j=1 m2

Q j

2 u
∑
Q⊆S

∑β
j=1 rQ j

3

)p0 p2 p3

= g
(p2

0 p2
2 p3)

∑
Q⊆S

∑β
j=1 m2

Q j

1 R1 R2

R R CR =
(
cR,1,cR,2

)
=(

gr′ ,gR
t · ẽ

(
H1(idRC),yr′)) σR = (σR,1,σR,2) =

(
gε, skCS ·H2(cR,1

||cR,2
||tR)ε

)
r′, ε← Z∗q

3) TEE 对   进行聚合得聚合密文  . 再利用

 和   进行解密, 分别得到统计和     以及医

疗数据的平方和    . TEE再利用   和   计算

方差、期望或标准差等统计结果  . 然后, TEE利用密钥对   进行加密与签名, 得到密文统计结果 

 与签名    , 其中  . 利用文献 [17] 中提
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gp2
1 p2

2 p3

1 R1

∑
Q⊆S

∑β

j=1
mQ j

gp2
0 p2

2 p3

1 R2

∑
Q⊆S

∑β

j=1
m2

Q j CS RC ψ = {CR,

σR, tR, idCS}

及的 Pollard 的 lambda 解密方法, 计算以   底的   的离散对数便可得到统计和  , 同理计算

以   底的   的离散对数便可得到平方和  . 最后,   返回给   可验证的数据信息 

.
(7) 验证与解密阶段

RC ψ1)   接收可验证数据信息  , 并执行公式 (13)来验证统计分析结果在传输过程中是否被篡改或替换. 

ẽ
(
g,σR,2

)
= ẽ (y,H1(idCS)) ẽ

(
σR,1,H2(cR,1||cR,2||tR)

)
(13)

RC skRC CR =
(
cR,1,cR,2

)
=

(
gr′ ,gR

t ·W r′) R =
cR,2

ẽ
(
skRC ,cR,1

) = gR
t gt R

2)  若验证通过 ,  则    利用    对密文分析结果    进行解密 ,  并设置  

, 再计算以   为底 R的离散对数得到统计结果  .

 4   安全分析

 4.1   正确性证明

首先, 针对方案各阶段的密文数据完整性验证, 已给出其正确性证明.

ẽ
(
g,

∏β

j=1
(σi j ,2)

ςi j

)
= ẽ

(
y,

∏β

j=1
(H1(idDO i j

))ςi j

)∏β

j=1
ẽ
(
σi j ,1, (H2(ci j ||ti j ))

ςi j

)
公式 (5)   的正确性推导过程如下:

 

ẽ
(
g,

∏β

j=1
(σi j ,2)

ςi j

)
= ẽ

(
g,

∏β

j=1
(H1(idDO i j

)δ ·H2(ci j ||ti j )
wi j )

ςi j

)
= ẽ

(
g,

∏β

j=1
(H1(idDO i j

)δ)
ςi j

)
ẽ
(
gwi j ,

∏β

j=1
(H2(ci j ||ti j ))

ςi j

)
= ẽ

(
y,

∏β

j=1
(H1(idDO i j

))ςi j

)∏β

j=1
ẽ
(
σi j ,1, (H2(ci j ||ti j ))

ςi j

)
.

ẽ
(
g,

∏n

i=1
(σi,2)ςi

)
= ẽ

(
y,

∏n

i=1
(H1(idES i

))ςi
)∏n

i=1
ẽ
(
σi,1, (H2(ci||ti))

ςi
)

公式 (7)   的正确性推导过程如下:
 

ẽ
(
g,

∏n

i=1
(σi,2)ςi

)
= ẽ

(
g,

∏n

i=1
(H1(idES i

)δ ·H2(ci||ti)
wi )

ςi
)

= ẽ
(
g,

∏n

i=1
(H1(idES i

)ςi )δ
)
ẽ
(
g,

∏n

i=1
(H2(ci||ti)

ςi )wi
)

= ẽ
(
y,

∏n

i=1
(H1(idES i

))ςi
)∏n

i=1
ẽ
(
σi,1, (H2(ci||ti))

ςi
)
.

ẽ
(
g,

∏n

i=1
(σ̃i,2)ςi

)
= ẽ

(
y,

∏n

i=1
(H1(idES i

))ςi
)∏n

i=1
ẽ
(
σ̃i,1, (H2(cti||ci||Vi||ti))

ςi
)

公式 (9)   的正确性推导过程如下:
 

ẽ
(
g,

∏n

i=1
(σ̃i,2)ςi

)
= ẽ

(
g,

∏n

i=1
(ski ·H2(cti||ci||Vi||ti)

wi )ςi
)

= ẽ
(
g,

∏n

i=1
(H1(idES i

)δ)
ςi
)
ẽ
(
gwi ,

∏n

i=1
(H2(cti||ci||Vi||ti))

ςi
)

= ẽ
(
y,

∏n

i=1
(H1(idES i

))ςi
)∏n

i=1
ẽ
(
σ̃i,1, (H2(cti||ci||Vi||ti))

ςi
)
.

ẽ
(
g,σR,2

)
= ẽ (y,H1(idCS)) ẽ

(
σR,1,H2(cR,1||cR,2||tR)

)
公式 (13)   的正确性推导过程如下: 

ẽ
(
g,σR,2

)
= ẽ

(
g, skCS ·H2(cR,1

||cR,2
||tR)ε

)
= ẽ

(
g,H1(idCS)δ

)
ẽ
(
g,H2(cR,1

||cR,2
||tR)ε

)
= ẽ (y,H1(idCS)) ẽ

(
σR,1,H2(cR,1||cR,2||tR)

)
.

ẽ
(
g,σi j ,2

)
= ẽ

(
y,H1(idDO i j

)
)
ẽ
(
σi j ,1,H2(ci j ||ti j )

)
公式 (6)   的正确性推导类似于公式 (5), 同样, 公式 (8)、(10)–(12)

的正确性推导分别类似于公式 (7)、(9)和 (13), 证明过程不再赘述.

 4.2   安全性分析

定理 1. 基于 TEE 安全高效的细粒度统计分析与可验证数据聚合方案可确保数据拥有者数据在各阶段的机

密性.

DOi j mi j ci j = u
mi j

1 u
m2

i j

2 u
ri j

3 ESi ψi j
证明:   通过 ODMT-BGN算法加密医疗数据   得到密文数据  , 在   对可验证信息   批

884  软件学报  2026年第 37卷第 2期



ESi ci j ci = u
∑β

j=1 mi j

1 u
∑β

j=1 m2
i j

2 u
∑β

j=1 ri j

3 ci

∑β

j=1
mi j∑β

j=1
m2

i j CS ψi RC Q CS

ψi ci C =
∏

Q⊆S
cQ = u

∑
Q⊆S

∑β
j=1 mQ j

1 u
∑
Q⊆S

∑β
j=1 m2

Q j

2 u
∑
Q⊆S

∑β
j=1 rQ j

3 Q ⊆ S , j ∈ [1,β] C∑
Q⊆S

∑β

j=1
mQ j

∑
Q⊆S

∑β

j=1
m2

Q j

量验证通过后,   对所有密文数据   进行聚合得到边级聚合密文  . 本质上,   是 

和   的 ODMT-BGN 算法加密的密文. 当   通过对   批量验证后, 再根据   发起的分析请求  ,   对

 中的密文    生成聚合密文   ,   .  本质上 ,    是

 和   也是 ODMT-BGN 算法加密后的密文. 而授权信息、分析请求以及分析结果

的加密后的密文是一种基于身份的加密.

通过文献 [17]安全分析可知: ODMT‑BGN沿用了 BGN的安全假设, 即都归约为子群判定问题, 并且都能够

通过抵抗选择明文攻击以保障其安全性. 即便敌手截获了任何阶段的密文, 也无法破解出明文信息. 此外, 通过文

献 [30]安全分析得知: 授权信息、分析请求与分析结果的加密满足 DBDH假设, 同样保证授权信息、分析请求和

分析结果在选择明文攻击下的不可区分性.

1
/
2λ

定理 2. 当 ODMT-BGN算法与文献 [42]中新型 BGN同态加密的安全参数相同时, ODMT-BGN算法群的阶

数是文献 [42]的  . m < p′0 p′3
m2 < p′1 p′3

⇒
 m < p′0 p′3

m ⩽
⌊ √

p′1 p′3
⌋ λ

G̃1

|G1|∣∣∣G̃1

∣∣∣ = 2 λ
2 ×2 3λ

2 ×2 λ
2 ×2 λ

2

2λ×2λ×2λ×2λ
=

1
2λ

证明: 由   可知, 当安全参数为   时, 文献 [42]的安全与本文 ODMT-BGN算

法安全性相同. 假设方案 [42] 中密文空间为  , 因此得出本文密文空间的阶数与文献 [42] 密文空间的阶数之比

为  .

log2

24λ−λ

24λ
=

3
4

由定理 2可知, ODMT-BGN算法密文空间长度是文献 [42] 密文空间长度的  .

定理 3. 基于 TEE安全高效的细粒度统计分析与可验证数据聚合方案可确保各阶段数据的完整性.

DOi j ski j σi j = (σi j ,1, σi j ,2) =(
gwi j , ski j ·H2(ci j ||ti j )

wi j

)
ESi ski ci ESi

i σi = (σi,1,σi,2) = (gwi , ski ·H2(ci||ti)
wi ) σ̃i = (σ̃i,1, σ̃i,2) = (gwi , ski ·H2(cti||ci||Vi||ti)

wi )

RC I Q σ̂i = (σ̂i,1, σ̂i,2) = (gυi , skRC ·H2(CIi,1||CIi,2||t̂i)
υi )

σQ = (σQ,1,σQ,2) = (gυ, skRC ·H2(CQ||tQ||AM)υ) skCS

σR = (σR,1,σR,2) =
(
gε, skCS ·H2(cR,1

||cR,2
||tR)ε

)

证明: 基于 TEE 安全高效的细粒度统计分析与可验证数据聚合方案在数据传输过程中设计一个基于身份标

识的签名来确保密文的完整性. 在密文数据上传阶段,   利用私钥   对密文进行数字签名   

, 在边聚合验证与密文数据上传阶段,   利用私钥   分别对辖区内的聚合密文   以及   所

属的密文数据标签   进行数字签名   和    .

在统计分析阶段,   分别对授权信息   和分析请求   进行数字签名   

和   , 以及 TEE 利用私钥    对密文统计分析结果进行数字签名

. 本方案采用的基于身份聚合算法, 沿用了文献 [30,43] 中的构造思

路, 并且这两篇文献已经将该算法的不可伪造性安全性证明归约到 CDH难题, 因此本方案的聚合签名依然具备此

特性.

Game1−Game5

本方案分析计算过程是在可信执行环境 TEE (Intel SGX)内进行, 其正确性依托硬件安全的保证, 更详细证明

过程见文献 [27–29]. 因此, 只要各阶段密文在传输和聚合时总保持完整性, 敌手就无法通过替换或篡改数据来欺

骗系统. 对此, 通过构建以下多个安全游戏来达成完整性保护目的, 即安全游戏  .

Game1 ψi j idDO iϑ

ψiϑ = {ciϑ ,σiϑ , tiϑ , idDOiϑ
} ESi ciϑ A1 c∗iϑ

  : 在密文数据上传阶段, 不同于方案的   , 假设至少有一个数据拥有者    的可验证数据信息

 在上传到   的过程中, 其密文数据   被敌手   以不可忽略的优势篡改或替换为  , 并通

过以下批量验证等式: 

ẽ
(
g,

∏β

j=1
(σi j ,2)

ςi j

)
= ẽ

(
y,

∏β

j=1
(H1(idDO i j

))ςi j

)∏
j∈[1,β]/ϑ

ẽ
(
σi j ,1, (H2(ci j ||ti j ))

ςi j

)
· ẽ

(
σiϑ ,1, (H2(c∗iϑ ||tiϑ ))

ςiϑ

)
(14)

DOi j ψi j
对于不同   上传的可验证数据信息   应满足批量验证公式 (5), 根据公式 (5)和 (14)可以得到以下关系:

(H2(c∗iϑ ||tiϑ ))
ςiϑ = (H2(ciϑ ||tiϑ ))

ςi j ϖ = (H2(ciϑ ||tiϑ ))
ςi j A1

A1 H2(ciϑ ||tiϑ ) ϖ H2(ciϑ ||tiϑ )

H2(c∗iϑ ||tiϑ ) H2 A1

Game1

  , 且设置  . 若敌手   在多项式时间内通过替换或篡改等手段依旧实

现完整性校验, 则意味着   能在多项式时间内解决   与   的离散对数问题, 并找到   的哈希碰撞

. 这一假设既与离散对数问题的难以求解性相悖, 也与哈希函数   的抗碰撞属性相违背. 由此可知, 

无法以任何不可忽略优势在批量验证中胜出  , 从计算角度是不可行的.
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Game2 ci ESi ψi =

{ci,σi,cti, σ̃i,Vi, idES i
, ti} idES ϑ

ψϑ = {cϑ,σϑ, tϑ,ctϑ, σ̃ϑ,Vϑ} CS
cϑ A2 c∗ϑ

  : 在边聚合验证与密文数据上传阶段,   是    聚合后密文, 不同于方案正确生成可验证信息  

, 也假设至少有一个边缘服务器   的   在上传到   的过程中, 其
密文数据   被敌手   以不可忽略的优势篡改或替换为  , 并通过以下批量验证等式: 

ẽ
(
g,

∏n

i=1
(σi,2)ςi

)
= ẽ

(
y,

∏n

i=1
(H1(idES i

))ςi
)∏

i∈[1,n]/ϑ
ẽ
(
σi,1, (H2(ci||ti))

ςi
) · ẽ (

σϑ,1, (H2(c∗ϑ||tϑ))ςi
)

(15)

ESi ψi (H2(c∗ϑ||tϑ))ςi =

(H2(ci||ti))ςi ϖ′ = (H2(cϑ||tϑ))ςi A2

A2 H2(cϑ||tϑ) ϖ′ H2(c∗ϑ||tϑ) H2(ci||ti)

H2 A2

Game2 ctϑ A2

Game2

对于每个   上传的可验证数据信息   应满足批量验证公式 (7), 根据公式 (7)和 (15)可以得到: 

, 且设置  . 若敌手   在多项式时间内通过替换或篡改形式依旧能完成完整性校验, 则

意味着   能在多项式时间内解决   与   的离散对数问题, 并且可以找到   的哈希碰撞  . 这

一假设既与离散对数问题的难以求解性相悖, 也与哈希函数   的抗碰撞属性相违背. 由此可知,   无法以任何不

可忽略优势在批量验证中赢得  , 从计算角度是不可行的. 同理, 针对密文数据标签   来说,   以不可忽略

的优势赢得   在计算上也是不可行的.
Game3 RC ψ̂i = {CIi, σ̂i, t̂i, idRC} A3

CIi,2 CI∗i,2

  : 在授权阶段, 不同于   发送的可验证数据信息  , 同样假设敌手   能够以不可忽

略优势将   替换或篡改为   以通过下面的验证: 

ẽ
(
g, σ̂i,2

)
= ẽ (y,H1(idRC)) ẽ

(
σ̂i,1,H2(CIi,1||CI∗i,2||t̂i)

)
(16)

A3

A3 H2(CIi,1||CIi,2||t̂i) H2(CIi,1||CI∗i,2||t̂i) H2

A3 Game3

根据公式 (11)和 (16)可得: 若敌手   在多项式时间内通过替换或篡改形式依旧能完成完整性校验, 则意味

着   能在多项式时间内解决   与   的哈希碰撞问题, 这一假设与哈希函数   的抗碰

撞属性相违背. 由此可知,   无法以任何不可忽略优势在分析请求验证中赢得  , 从计算角度是不可行的.
Game4 RC ψQ = {CQ,σQ, tRC , idRC ,AM} A4

CQ C∗Q

  : 在统计分析阶段, 不同于   发送的可验证数据信息  , 同样假设敌手 

能够以不可忽略优势将   替换或篡改为   以通过下列的验证: 

ẽ
(
g,σQ,2

)
= ẽ (y,H1(idRC)) ẽ

(
σQ,1,H2(C∗Q||tQ||AM)

)
(17)

H2(CQ||tQ||AM) = H2(C∗Q||tQ||AM) A4

A4 H2(CQ||tQ||AM) H2(C∗Q||tQ||AM)

H2 A4

Game4

根据公式 (12)和 (17)可得:  . 若敌手   在多项式时间内通过替换或篡改形

式依旧能完成完整性校验, 则意味着   能在多项式时间内解决   与   的哈希碰撞问

题, 这一假设与哈希函数   的抗碰撞属性相违背. 由此可知,   无法以任何不可忽略优势在分析请求验证中赢得

, 从计算角度是不可行的.
Game5 CS ψ = {CR,σR, tR, idCS} A5

cR,2 c∗R,2

  : 在验证与解密阶段, 不同于   发送的可验证数据信息  , 同样假设敌手   能够

以不可忽略优势将   替换或篡改为   以通过下列的验证: 

ẽ
(
g,σR,2

)
= ẽ (y,H1(idCS)) ẽ

(
σR,1,H2(cR,1||c∗R,2||tR)

)
(18)

H2(cR,1||cR,2||tR) = H2(cR,1||c∗R,2||tR) A5

A5 H2(cR,1||cR,2||tR) H2(cR,1||c∗R,2||tR)

H2 A5

Game5

由公式 (13)和 (18)可得:  . 若敌手   在多项式时间内通过替换或篡改形式

依旧能完成完整性校验, 则意味着   能在多项式时间内解决   与   的哈希碰撞问题,

这一假设与哈希函数   的抗碰撞属性相违背. 由此可知,   无法以任何不可忽略优势在分析结果验证中赢得

, 从计算角度上是不可行的.
Game1 Game5综上, 根据   –   的安全分析过程得出, 基于 TEE安全高效的细粒度统计分析与可验证数据聚合方

案可确保各个阶段密文数据完整性.  □

 5   实验分析

 5.1   安全性与功能性比较

首先, 将本文方案与相关方案 [20,23,25,30,42]从安全和功能两方面进行对比分析, 对比结果如表 1所示. 本方案同

时具备数据多源、数据的机密性、完整性、数据访问控制支持方差、期望细粒度统计分析、支持双消息形式加

密以及硬件支持. 同时, 该方案全程保障了密文在传输与存储环节的机密性与完整性.
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表 1　安全性与功能性比较
 

方案 数据多源 机密性 完整性验证 访问控制 细粒度分析 双消息形式 Intel SGX
文献[20] √ √ √ √ × × ×
文献[23] √ √ √ √ × × ×
文献[25] √ √ × × × × ×
文献[30] √ √ √ × × × ×
文献[42] √ √ √ × √ √ ×
本方案 √ √ √ √ √ √ √

 

 5.2   计算与通信开销比较

×

p0 p2 p3

p1 ×
P E H

Mu Mu h Ad

β n

s 1 ⩽ s ⩽ n

本方案采用的硬件为: Intel(R) Core(TM) i7-8565U CPU @ 1.80 GHz 和 8 GB内存条与 Intel(R) Core(TM) i7-
10510U CPU @ (1.8 GHz   8), 32 GB 内存, Ubuntu 20.04.3 LTS 操作系统, SGX 开发工具包为 sgx_linux_x64_
sdk_2.19. 我们基于 BRFSS数据集 (https://www.kaggle.com/health-dataset=hypertension_data.csv), 收集了美国 50个
州及哥伦比亚特区每年超过 40万名居民的慢性病相关数据. 方案的实现依托密码学库的基础数学和配对操作, 采
用 C和 Java语言开发完成. 同时, 我们采用密码学库中定义椭圆曲线实现本协议, 其中  、  和   都是 256位的

大素数, 而   则是 3   256位大素数, q是 512位大素数. 由定理 2可知, 我们设置参数可以与文献 [42]达到相同安

全条件. 设定   是一次双线性配对操作,   是一次模指数运算,   是一次将消息映射为椭圆曲线中某坐标点的运算,
 表示在椭圆曲线上执行一次倍点运算,   表示执行一次模乘法运算,   表示执行一次哈希运算,   表示在基

于椭圆曲线的加法循环群中执行一次加法运算. 其中,   代表每个边缘服务器含有数据数量,   代表边缘服务器的数

量,   代表请求访问边缘服务器的数量且  .

s+10

3s+4 (s+10)E+7H+8P+ (3s+4)Mu

CS

在计算开销方面, 我们将本方案与各类聚合方案 [20,23,30,42]在数据拥有者侧、边缘服务器侧以及统计分析侧这 3方
面进行计算开销对比, 对比结果如表 2所示. 其中, 本方案将云服务器与研究中心结合共同执行统计分析功能与其他

方案模型中实体执行统计分析功能相比较. 由表 2 可知, 统计分析过程总共不仅涉及   次模指数运算与 7 次

哈希运算, 还需要执行 8次双线性配对和   次模乘, 故此统计分析侧的总开销为  .
这是由于本方案的数据统计分析过程是在   的 TEE内部进行的明文数据统计, 研究中心仅需要一次验证和解密

操作即可获得统计分析结果, 文献 [20,23]需要在云服务器上基于密文进行计算与验证, 而文献 [42]则是将计算的

中间变量的密文发送至研究中心, 研究中心需要进行一次验证和 2次 BGN同态解密算法得到中间结果, 再利用中

间结果进行统计分析的计算. 因此, 本方案的统计分析效率高于文献 [20,23,42].
 
 

表 2　计算开销比较
 

方案 数据拥有者侧 边缘服务器侧 统计分析侧

文献[20] 3E+Mu+2H+
2P+Mu 

Mu+ (2β+1)H+2(β+1)P+
2(β−1)Mu+2(β−1)Ad 

nE+nH+2nP+nMu

文献[23] 4E+H+2Mu
2E+ (β+1)H+

(β+1)P+ (3β−2)Mu 

E+nH+ (n+1)P+
3(n−1)Mu 

文献[30] 4E+H+2Mu
(3β+2)E+ (2β+1)H+
(β+2)P+ (4β−3)Mu 

E+2H+4P

文献[42] 6E+H+h+4Mu
(2β+3)E+2H+ (β+1)h+

2P+ (6β−1)Mu 

(n+5)E+3H+ (n+2)h+
6P+ (7n−3)Mu 

本方案 5E+H+3Mu
(3β+11)E+ (2β+5)H+

(β+6)P+ (4β+3)Mu 

(s+10)E+7H+8P+
(3s+4)Mu 

 

G3 G1 q

G3 G1

在通信开销方面, 由初始化算法可知, 将循环群   与循环群   都设置大小一样的   阶循环群, 同时也可以设

置成大小不同循环群. 然而, 在实际部署过程一般都是将循环群   与循环群   设置成相同的群. 本方案通信部分

主要包含数据拥有者上传密文阶段、边缘服务器上传聚合密文阶段及授权访问阶段这 3个阶段通信开销对比. 由
于本文选取 256位大素数与文献 [42]达到相同的安全程度, 且在明文取值范围一致前提下, 方案的密文会缩小到

原来的 3/4, 所以在数据拥有者侧通信开销小于文献 [42]. 而边缘侧通信开销会比文献 [42]略微高一些, 这是由于
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引入访问控制机制所造成. 此外, 方案的授权访问通信开销小于文献 [20,23], 主要原因在于研究中心请求授权对

象是边缘服务器, 而不是数据拥有者. 更为详细对比结果如表 3所示.
  

表 3　通信开销比较
 

方案 数据拥有者侧 边缘侧 授权访问

文献[20] 3 |G1| 3(β+1) |G1| 2n(β+1) |G1|
文献[23] 2 |G1| 2(β+1) |G1| βn |G1|+ (β+n)

∣∣∣Zq
∣∣∣

文献[30] 2 |G1|+ |G2| (2β+3) |G1|+ (β+1) |G2| －

文献[42] |G1|+2 |G1| (β+1) |G1|+2(β+1) |G1| －

本方案
3
4
|G1|+2 |G1|

3
4

(β+1) |G1|+ (2β+5) |G1| 6s |G1|+2s |G2|
 

n = 50
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图 3表示当边缘服务器数量   时, 随着数据拥有者的数量增加, 方案中各类算法的计算开销. 其中, 数据

拥有者数量与边聚合验证、边聚合密文以及初始化成正比, 而不影响边签名和云统计分析操作的计算开销. 图 4
表示当数据拥有者   时, 方案中各类算法计算开销. 其中, 边缘服务器数量与云聚合验证、云聚合密文以及

初始化成正比, 而与云签名、云统计分析计算开销关系不大.
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图 3　当 n = 50 时方案中各类算法开销
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β = 1000图 4　当   时方案各类算法开销
 

n = 50

β = 1000

图 5(a)表示当边缘服务器数量   时, 随着每个边缘服务器辖区内数据拥有者数量的增加, 方案中加解密

的计算开销对比, 图 5(b) 表示当数据拥有者   时, 随着边缘服务器数量的增加, 方案中加解密计算开销对
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比. 由图 5(a)和图 5(b)可知, 不论数据拥有者数量增加还是边缘服务器数量增加, 都会造成云解密计算开销的增

加. 其中图 5(a)和图 5(b)中云解密算法的计算开销为图右侧纵坐标.
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图 5　加解密算法的计算开销
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图 6(a)表示当边缘服务器数量   时, 随着每个边缘服务器辖区内数据拥有者数量的增加, 边缘服务器聚

合验证开销越优于边缘服务器逐个验证的累计开销和. 图 6(b)则表示当数据拥有者   时, 随着边缘服务器

数量的增加, 云服务器逐个验证的累计开销和始终大于云服务器聚合验证的计算开销.
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图 6　聚合验证与逐个验证累计和的计算开销对比
 

图 7表示当边缘服务器数量与数据拥有者数量同时变化时, 云服务器的聚合验证和聚合密文的计算开销与边

缘服务器数量有关, 而与数据拥有者数量无关. 而边缘服务聚合验证和聚合密文的计算开销只与数据拥有者数量

有关, 而与边缘服务器数量无关. 此外, 由于初始化包含为数据拥有者和边缘服务器生成签名密钥的过程, 因此初

始计算开销会随着二者数量一同变化, 然而云统计分析的计算开销与二者数量均无关系.

s = n

s < n

图 8表示所提出的方案与其他研究工作在数据拥有者侧、边缘服务器侧和统计分析侧的计算开销对比. 图 8(a)
表明, 本方案在数据拥有者侧的计算开销高于文献 [23,30], 而低于文献 [20,42], 主要原因是在数据拥有者侧保持

密文具有和、方差等特征, 而文献 [23,30]均不满足. 图 8(b)表明, 由于在边缘服务器侧引入授权机制导致该方案

在边缘服务器侧总计算开销均高于其他文献. 图 8(c)表明, 相比文献 [20,23]其密文形式的计算开销来说, 此方案

设计基于 TEE明文统计分析计算开销更低. 由于研究中心增加了请求授权的过程, 图 8(c)仅呈现出当   条件

下统计分析计算开销略高于文献 [42] 的情况, 而当    进行细粒度分析时, 统计分析计算开销将会低于文
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献 [42]. 此外, 文献 [30]的统计分析仅是密文聚合后的累加值, 而不存在后续分析过程. 因此, 文献 [30]所呈现效

率最高.
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 6   总　结

本文设计并提出了一种基于 TEE安全高效的细粒度统计分析与可验证数据聚合方案. 通过优化 BGN同态加

密的参数, 设计了一种 ODMT-BGN算法, 此算法在相同大小的安全参数下能提供更高的安全强度并扩展了消息

空间, 保障了数据的机密性; 其次, 本方案依托于 TEE实现了多种明文数据的统计分析方法, 不仅保证了数据分析

过程的安全性, 还明显提高了统计分析的效率. 此外, 研究中心仅进行一次解密就可以得到方差、期望等统计分析

结果, 降低了研究中心的计算代价; 最后, 构建了一种依托身份的聚合签名与验证方法, 从而维护了数据传输和存

储过程中的完整性, 也通过批量认证降低了认证成本, 并实现了医疗数据的访问控制, 满足了研究中心细粒度统计

分析的需求. 特别地, 随着数据拥有者和边缘服务器数量的增加, 研究中心能够以近乎恒定的计算开销完成统计结

果的验证和解密. 在后续研究中, 将进一步扩展该方案的分析方法种类, 优化 TEE中的最小算子达到更高的计算

安全性, 并探讨方案在去中心化场景中的应用可行性．
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