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摘　要: 随着信息技术发展, 信息网络、人类社会与物理空间交互加深, 信息空间风险外溢现象严峻. 欺诈事件激

增, 欺诈检测成为重要研究领域. 欺诈行为给社会带来了诸多负面影响, 且逐渐呈现出智能化、产业化及高度隐蔽

性等新兴特征, 传统的专家规则与深度图神经网络算法在应对上显得愈发局限. 当前反欺诈算法多从节点自身与

邻居节点的局部信息出发, 或聚焦于用户个体, 或分析节点与网络拓扑关系, 或利用图嵌入技术学习节点表示, 这

些视角虽然能具备一定的欺诈检测能力, 但是忽略了实体长程关联模式的关键作用, 缺乏对于海量欺诈链路之间

共性模式的挖掘, 限制了全面的欺诈检测能力. 针对以上欺诈检测算法的局限性, 提出一种基于链路聚合的图欺诈

检测模型 PA-GNN (path aggregation graph neural network), 包含不定长链路采样, 位置关联的统一链路编码, 链路

信息交互聚合, 以及聚合关联的欺诈检测. 从节点出发的若干链路之间通过全局模式交互与相似度比对, 挖掘欺诈

链路之间的共性规律, 从而更全面地揭示欺诈行为之间的关联模式, 并通过链路聚合继而实现欺诈检测. 在金融交

易、社交网络和评论网络这 3类欺诈场景下的多个数据集上的实验结果表明, 所提方法的曲线下面积 (AUC)和平

均精度 (AP)指标相较于最优基准模型均有显著提升. 此外, 该方法为欺诈检测任务挖掘了潜在的共性欺诈链路模

式, 驱动节点学习这些重要的模式并获得更具表现力的表示, 具备一定的可解释性.
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Abstract:  With  the  development  of  information  technology,  the  interaction  between  information  networks,  human  society,  and  physical
space  deepens,  and  the  phenomenon  of  information  space  risk  overflow  becomes  more  severe.  Fraudulent  incidents  have  sharply  increased,
making  fraud  detection  an  important  research  field.  Fraudulent  behavior  has  brought  numerous  negative  impacts  to  society,  gradually
presenting  emerging  characteristics  such  as  intelligence,  industrialization,  and  high  concealment.  Traditional  expert  rules  and  deep  graph
neural  network  algorithms  are  becoming  increasingly  limited  in  addressing  fraudulent  activities.  Current  fraud  detection  methods  often  rely
on  local  information  from  the  nodes  themselves  and  neighboring  nodes,  either  focusing  on  individual  users,  analyzing  the  relationship
between  nodes  and  graph  topology,  or  utilizing  graph  embedding  technology  to  learn  node  representations.  Although  these  approaches  offer
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certain  fraud  detection  capabilities,  they  overlook  the  crucial  role  of  long-range  association  patterns  of  entities  and  fail  to  explore  common
patterns  among  massive  fraudulent  paths,  limiting  comprehensive  fraud  detection  capabilities.  In  response  to  the  limitations  of  existing
fraud  detection  methods,  this  study  proposes  a  graph  fraud  detection  model  called  path  aggregation  graph  neural  network  (PA-GNN),  based
on  path  aggregation.  The  model  includes  variable-length  path  sampling,  position-related  unified  path  encoding,  path  interaction  and
aggregation,  and  aggregation-related  fraud  detection.  Several  paths  originating  from  a  node  interact  globally  and  compare  their  similarities,
extracting  common  patterns  among  fraudulent  paths,  thus  more  comprehensively  revealing  the  association  patterns  between  fraudulent
behaviors,  and  achieving  fraud  detection  through  path  aggregation.  Experimental  results  across  multiple  datasets  in  fraud  scenarios,
including  financial  transactions,  social  networks,  and  review  networks,  show  that  the  area  under  the  curve  (AUC)  and  average  precision
(AP)  metrics  of  the  proposed  method  have  significantly  improved  compared  to  the  optimal  benchmark  models.  In  addition,  the  proposed
method  uncovers  potential  common  fraudulent  path  patterns  for  fraud  detection  tasks,  driving  nodes  to  learn  these  important  patterns  and
obtain more expressive representations, which offers a certain level of interpretability.
Key words:  graph neural network (GNN); fraud detection; path aggregation; attention mechanism; feature representation

随着信息技术的不断演进, 信息网络空间、人类社会空间与实体物理空间之间的三元交互融合日益加深, 导
致信息空间的风险显著外溢至人类社会和物理空间, 现象愈发严峻. 由于欺诈事件急剧增加, 欺诈检测 [1−5]已成为

一个日益突出的研究领域. 欺诈行为涵盖了金融交易、社交网络以及评论网络中的各种形式. 金融欺诈包括虚假

宣传、内幕交易和操纵市场等手段, 旨在非法获取财富或操纵利益分配. 社交欺诈涉及虚构身份、伪造关系和欺

骗他人的信任, 以获取个人利益或满足欲望. 评论欺诈指的是在网络平台或社交媒体上, 通过发布虚假、夸大或误

导性的评论、评价或反馈, 以操纵公众舆论、影响消费者决策或提升特定产品、服务、个人或品牌的声誉. 这些

欺诈行为给社会带来了严重的负面影响, 导致经济损失、破坏信任关系、破坏公正竞争环境以及损害消费者权益

等问题. 因此, 打击欺诈行为和保护公众利益非常重要.
传统的基于专家规则的方法通过对数据进行分析和建模, 能够识别出一些常见的欺诈模式. 然而, 专家规则缺

乏对不同欺诈场景的通用性. 因此, 引入人工智能技术成为了解决欺诈检测问题的新思路. 深度学习 [6,7]作为人工

智能技术的重要分支, 具有强大的数据处理和模式识别能力, 对欺诈检测展现出巨大潜力. 考虑到欺诈样本间存在

错综复杂的拓扑结构和依赖关系, 研究人员提出将图神经网络 (graph neural network, GNN)[8−12]作为图深度学习解

决方案.
随着欺诈行为逐渐呈现出智能化、产业化、高度隐蔽性等新兴特征, 目前的深度图神经网络算法已愈发难以

满足欺诈检测的准确性要求. 对于欺诈检测的研究, 该问题的主要难点有: (1) 欺诈样本间实体通常具有高阶交互.
欺诈行为不是由单一的实体或简单的关系所构成的, 而是由多个实体通过复杂的交互作用共同形成的. 这种高阶

交互关系使得欺诈行为的识别和检测变得更加困难, 因为需要同时考虑多个实体和它们之间的关系, 以及这些关

系如何共同作用于欺诈行为. (2) 欺诈样本间依赖关系错综复杂. 这些依赖关系可能是隐式的, 也可能是显式的, 它
们共同构成了欺诈行为的复杂网络. 在这种复杂的依赖关系中, 一个实体的变化可能会影响其他多个实体, 进而改

变整个欺诈行为的模式. (3) 欺诈样本的高度隐蔽性. 欺诈者可能会采用各种手段来掩盖其欺诈行为, 如使用虚假

身份、伪造数据、隐藏关键信息等. 这些手段使得欺诈行为在表面上看起来与正常行为无异, 如果仅局限于分析

欺诈实体周围的局部信息, 将难以有效识别和检测这些经过精心伪装的欺诈活动. 这些特征共同构成了当前欺诈

检测研究的主要挑战.
对于传统的图神经网络, 无论是 GCN[13]、GraphSAGE[14], 还是 GAT[15], 均属于局部网络范畴, 它们的共同局

限性在于无法有效处理具有长程依赖特性的图结构. 这是因为它们主要聚焦于一阶邻居节点的信息, 对全局信息

的利用相对有限, 不能很好地处理全图规模的任务. 此外, 传统图神经网络在多次迭代后会导致“过度平滑 (over-
smoothing)”的问题, 即节点表示趋于相似, 使模型容易受到无关噪声的影响并且缺乏可解释性. 近年来, 图欺诈检

测技术取得了显著进展, 主要可划分为谱方法和空间方法两大类. 谱方法侧重于利用图信号的不同频率成分, 通过

组合多频信号 [16]、分析光谱能量分布 [17]以及运用标签感知的边缘指标 [18]等策略, 优化或增强对图上欺诈信息的

捕捉与处理能力. 相较于谱方法, 空间方法则更加关注节点间的空间关系, 采用上下文与关系融合 [19]、类别平衡

与采样优化 [20]、强化关系感知的邻居选择 [21]、同质与异质连接管理 [22]以及异常特征识别与限制 [23]等手段, 提升
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图神经网络对欺诈行为和关系的检测与识别能力. 上述方法在图欺诈检测的先前研究中均展现出了优异的性能.
然而, 从本质上来说, 上述方法也都仅考虑了低阶邻居信息, 其“感受野”相对有限. 对于更为隐蔽复杂、涉及长程

链路关联的欺诈行为, 它们往往难以有效应对. 因此, 为了提升检测精度, 有必要将分析范围扩展到更广泛的上下

文信息.
为了有效检测欺诈行为, 需要采用更全局的检测技术, 来挖掘和识别隐藏在大量数据中的欺诈模式. 如何更有

效地捕捉和利用图数据中的长程依赖关系仍是一个重要的研究方向. 针对上述图欺诈检测存在的问题, 本文提出

了一种基于链路聚合的图欺诈检测模型 PA-GNN (path aggregation graph neural network), 如图 1 所示. PA-GNN
由 4个部分构成: 不定长链路采样、位置关联的统一链路编码、链路信息交互聚合和聚合关联的欺诈检测. 首先

从某待测节点出发, 通过随机游走采样若干条长度不等的链路, 这些链路可能包含共性欺诈模式. 进一步地, 通过

对链路根据链路重要程度进行进一步筛选, 选出一批高质量的链路. 然后, 对所有链路进行编码, 得到统一长度、

位置关联的嵌入表示. 接着, 进行全局链路信息交互与相似度比对, 挖掘欺诈链路间的共性规律, 以更全面地揭示

欺诈行为间的关联模式, 再通过相似度加权之后的各条链路进行聚合作为中心待测节点的特征. 最后, 基于聚合关

联的特征 ,  引入由多层感知机 (MLP) 与判别函数组成的欺诈检测器 ,  实现节点层面的欺诈检测 .  相比其他

“局部感知模型”, 本文方法的优势在于拥有更大的“感受野”, 能够通过全局信息交互来自动挖掘隐蔽的欺诈模式,
且有效规避了“过度平滑”的问题. 在金融交易、社交网络和评论网络这 3类欺诈场景下的多个数据集上的实验结

果表明, 相较于最优基准模型, 本文方法在曲线下面积 (AUC)和平均精度 (AP)指标上均有显著提升. 此外, 本文

方法具备一定的可解释性, 可以为欺诈检测任务挖掘潜在的共性欺诈链路模式, 从而驱动节点学习这些重要的模

式并获得更具表现力的表示.
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图 1　基于链路聚合的图欺诈检测模型 PA-GNN框架图
 

综上所述, 本文所提出的基于链路聚合的图欺诈检测模型 PA-GNN的主要贡献如下.
(1) 采用长距离链路采样编码、链路信息交互与聚合的方式, 针对欺诈场景下欺诈实体高阶交互、依赖关系

错综复杂及高度隐蔽性的特点, 弥补了主流 GNN算法无法处理长程依赖图结构的不足.
(2) 方法可广泛应用于金融交易、社交网络和评论网络等欺诈场景, 且相较于其他主流欺诈检测方法, 可以有

效地实现性能的大幅提升.
(3) 方法具备一定的可解释性, 通过全局模式交互与相似度比对, 挖掘欺诈链路间的共性规律, 可以更全面地

揭示欺诈行为间的关联模式.
本文第 1节介绍图神经网络以及图欺诈检测的相关技术和研究现状. 第 2节介绍本文构建的基于链路聚合的
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图欺诈检测模型 PA-GNN. 第 3 节通过一系列对比实验验证了所提出的 PA-GNN 在不同欺诈场景下的有效性、

泛化性与可解释性. 最后在第 4节总结全文.

 1   相关工作

 1.1   图神经网络

考虑到样本间存在错综复杂的拓扑结构和依赖关系, 研究人员提出图神经网络 (GNN)[8−12], 通过学习图数据

之间的关系, 实现了对非结构化数据的分析和处理, 并将其广泛应用于各类下游任务, 如图分类 [24]、链路预测 [25]、

节点分类 [26,27]、内容推荐 [28,29]等. GNN建立在消息传递的基础上, 通过使用神经模块递归聚合邻域信息来更新目

标节点的表示. GNN具有挖掘实体之间深刻的依赖性和相关性的能力, 所以基于 GNN的欺诈检测成为新的主流

方法. 图卷积网络 (GCN)[13]是最早提出的经典 GNN算法之一. 它通过利用图卷积操作来聚合节点的邻居信息, 从
而更新节点的表示. 图采样与聚合 (GraphSAGE)[14]是一种改进的 GCN算法. 它通过采样节点的邻居子图, 然后聚

合各个节点的特征进行更新, 相比于 GCN具有更好的扩展性. 图注意力网络 (GAT)[15]是另一种经典的 GNN算法.
它引入了注意力机制来学习中心节点对邻居节点的交互权重, 从而更好地适应图中节点之间的关联, 相比于 GCN
和 GraphSAGE具有更好的表达能力. 但是无论是 GCN、GraphSAGE, 还是 GAT, 它们都是局部网络, 其缺点是无

法处理具有长程依赖的图结构, 因为它们只考虑了一阶邻居节点的信息, 对于全局信息的利用较为有限. 欺诈样本

间实体通常具有高阶交互, 且具有错综复杂的依赖关系以及高度隐蔽性, 仅靠局部信息无法准确识别欺诈行为. 因
此, 针对这一缺点, 仍然需要进一步研究和改进 GNN算法.

 1.2   图欺诈检测算法

基于图的反欺诈算法 [1−5]可以抽象为给定关系网络数据, 从中查找异常的节点. 本节首先回顾基于结构特征和

图表示学习的传统图欺诈检测算法, 随后介绍基于谱方法和空间方法的最新检测技术.
传统的基于图的反欺诈算法主要依赖于结构特征. 节点的重要性通常与欺诈风险紧密相关, 因此, 识别网络中

的关键节点对于有效的欺诈检测至关重要. 常用的节点重要性评价指标有中心性度量和 PageRank[30]等. 中心性度

量又分为度中心性、加权度中心性、介数中心性 [31]、接近中心性和特征向量中心性 [32], 这些常用的节点重要性

评价指标可以帮助了解网络中节点的重要程度. Drezewski 等人 [33]聚焦于银行金融交易, 利用上述节点重要性特

征表示网络结构, 识别用户在交易网络中的角色, 揭示可疑的洗钱参与者. Wang等人 [34]提出了一种通过检查交易

网络中用户账户的 EgoNet 特征来检测异常交易行为的方法, 然后使用 Mahalanobis 距离来衡量用户账户与正常

行为的偏离程度. Wang等人 [35]提出一种基于网络图结构的无监督异常检测算法 GBKD-Forest, 提取出入度、边

连接以及 EgoNet这 3类结构特征, 在 Bagging方法内随机抽取特征建立 KD-Tree森林, 隔离出异常样本. 这类方

法只能识别与已知欺诈模式相似的欺诈行为, 在识别未知欺诈类型方面存在着局限性, 且通常需要手动设置的中

心度/相似度阈值, 无法很好地通用于各种欺诈场景.
为了克服传统方法的局限性, 基于图表示学习的反欺诈方法逐渐受到关注. 这类方法利用图表示学习技术将

节点或实体在图中的结构特征映射到低维嵌入空间中, 以便更好地揭示欺诈行为的潜在模式和规律. 经典的图嵌

入模型包含 DeepWalk[36]和 Node2Vec[37]等. 使用这些模型可以获得节点嵌入, 然后再利用传统的分类方法对所得

到的低维特征数据进行分析, 以实现欺诈检测的目标. DeepWalk[36]是一种流行的图嵌入算法, 旨在学习图中节点

的连续表示. 它利用随机游走和语言建模的概念, 将图的结构信息编码为低维向量表示. 首先从图中的每个节点开

始生成多条随机游走路径, 将这些路径视为句子. 然后, 它应用自然语言处理中的 skip-gram[38]模型, 根据随机游走

中节点的共现关系来学习节点的向量表示. Node2Vec[37]通过引入一种灵活的偏好随机游走策略来扩展 DeepWalk.
Node2Vec不仅执行纯随机游走, 还探索了同质性和结构等效性邻域. 它通过引入两个超参数来控制深度优先和广

度优先对图的探索权衡, 捕捉图中编码的结构属性.
近年来, 先进的图欺诈检测技术主要可以分为谱方法和空间方法两类. 在谱方法方面, Chai等人 [16]提出 AMNet,

一种新型的自适应多频图神经网络, 旨在自适应地组合每个节点的多个频率信号, 以解决现有 GNN 仅考虑单一
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频率图信号而异常和正常节点则倾向于不同的频段的问题. Tang等人 [17]发现图异常导致光谱能量分布的“右移” 
现象, 并据此提出了 BWGNN, 利用 Beta图小波在光谱和空间域中生成带通滤波器, 以更好地捕获图上的异常信

息. Gao 等人 [18]则关注于 GNN 在盲目平滑邻近节点表示时可能破坏异常判别信息的问题, 设计了一个标签感知

边缘指标来计算聚合后相似度得分, 并在此基础上修剪可能的异质性边缘. 在空间方法方面, Liu 等人 [19]提出了

CARE-GNN, 通过结合上下文嵌入、邻域信息度量和关系注意力来分别解决欺诈者造成的上下文不一致、特征

不一致和关系不一致问题. Liu 等人 [20]提出了 PC-GNN, 通过标签平衡采样器和邻域采样器, 解决了传统 GNN
中由于类别不平衡导致的特征稀释问题, 提高了对少数类 (欺诈者) 的检测性能. Peng 等人 [21]提出的 RioGNN
则是一种新型图神经网络架构, 结合强化的关系感知邻居选择和标签感知神经相似性度量来改进表示学习并维护

关系相关表示. Shi等人 [22]则提出了 H2-FDetector, 通过引入同质性和异质性连接, 并设计了一种新的信息聚合策

略, 分别在原型先验的指导下传播相似和不同的信息, 一定程度上解决了欺诈者隐藏在欺诈图中的问题. 最后, Gao
等人 [23]观察到异常和正常节点之间的结构分布偏移程度有所不同, 提出了 GDN方法, 该方法能够识别并限制关

键异常特征以减轻异质邻居的影响, 运用原型向量推断和更新异常特征分布, 同时限制正常节点的其余特征以保

持连通性并增强同质邻居的影响.

 2   基于链路聚合的图欺诈检测模型

鉴于欺诈场景下欺诈实体间高阶交互的复杂性、依赖关系的错综复杂性及高度隐蔽性的特点, 以及主流图神

经网络算法在处理长程依赖图结构方面的局限性, 本文提出了一种基于链路聚合的图欺诈检测模型 PA-GNN. 该
模型由 4个核心部分构成: 不定长链路采样、位置关联的统一链路编码、链路信息交互聚合以及聚合关联的欺诈

检测. 对于一张含有欺诈节点的图 (graph), 有以下情况.
在不定长链路采样中, 对于图中给定的一个待测节点, 以其为起点, 随机采样多条链路. 这些链路的长度和经

过的节点均具随机性, 以确保采样的多样性和广泛性. 在复杂关系网络图中, 节点的连接模式往往可以由少数关键

链路来有效表征. 因此, 根据链路上节点的重要性指标, 筛选出最具价值的 Top-K条链路. 这些链路在表征节点连

接模式方面具有更高的代表性和信息量, 为后续共性欺诈模式的挖掘提供有力支持.
在位置关联的统一链路编码中, 把从不定长链路采样中筛选出的长度各异的链路, 通过统一且高效的方式编

码成相同长度的嵌入向量, 以确保后续处理的一致性和有效性. 为增强节点特征在所有节点中的相对位置信息, 引
入决策树分箱编码方法, 对节点属性值范围进行分组, 作为位置编码的依据, 并将位置编码融入链路的嵌入向量,
以达到节点位置标记与特征去噪的效果.

在链路信息交互聚合中, 首先利用链路间的自注意力机制 [39]实现信息交互, 使链路嵌入之间能够相互传递和

接收信息, 进而自动挖掘出链路中存在的共性欺诈模式. 期望通过这种精细设计的信息交互过程, 使得欺诈链路在

嵌入空间中呈现出更加紧密的聚类效果, 即欺诈链路之间的相似度更高. 同时, 也希望欺诈链路与良性链路之间的

相似度尽可能低, 即它们在嵌入空间中保持较远的距离. 反之, 良性链路之间应表现出较高的相似度, 而与欺诈链

路保持明显的区分. 这样的设计有助于在后续的链路分析中更准确地识别和区分欺诈行为与良性行为. 接着执行

链路聚合, 将链路层面的信息整合提炼为节点层面的表征. 这一过程不仅保留了链路间的交互信息, 还为中心待测

节点赋予了一个富含上下文信息的表示. 这个表示中蕴含了节点在关系网络图中的连接模式、交互行为以及潜在

的欺诈或良性特征, 为后续的欺诈检测提供了丰富的信息基础.
最后在聚合关联的欺诈检测中, 引入欺诈检测器, 运用一层MLP与判别函数来识别聚合节点表示中隐藏的欺

诈模式. 这一步骤为欺诈检测提供了准确的判断和有力的依据, 从而实现对欺诈行为的有效识别和防范.

 2.1   问题定义

G = (V,E) V = {v1,v2, . . . ,vN} E = {e1,e2, . . . ,eM} X =
{
xv1 , xv2 , . . . , xvN

}
vn ∈ N xvn ∈ RD D Y =

{
yv1 ,yv2 , . . . ,yvN

}
G

令    为一张关系网络图,  ,  ,   分别代表节点集、

边集和节点特征集,   代表节点的编号,  ,   为节点特征数.   是图   的节点真实标签

集. 本文聚焦于欺诈场景下的关系网络图, 图中节点分为良性与欺诈两类. 基于图的欺诈检测本质上是节点二分类
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yvn ∈ {0, 1} yvn = 1 vn问题,  ,   表示节点   为欺诈节点, 否则为良性节点.

 2.2   不定长链路采样

I R ∈ NI×J Ri ∈ NJ

J

M ∈ 1J×J M = U− I U ∈ 1J×J I ∈ 1J×J M
I M̃ ∈ 1I×J R̃ ∈ RI×J

对于给定的一个待测节点, 从其自身出发, 通过随机游走采样   条链路组成  , 每条链路   以该节

点为起点, 共包含   个按顺序前后相连的节点. 为了进一步丰富链路长度的多样性, 对链路进行随机覆盖的操作.
定义一个二值矩阵  ,  , 其中   是全 1 的上三角矩阵,   是单位矩阵. 从   中随机可重

复地采样   行, 得到  , 接着, 通过以下操作获得不同长度的链路  : 

R̃i, j =

 Ri, j, if M̃i, j = 0

−1, if M̃i, j = 1
(1)

I R̃ ∈ RK×J

为了提升采样链路的质量, 需对链路进行进一步筛选. 选用链路所经过节点的度中心性之和作为评估链路重

要程度的依据, 从随机采样的   条链路中筛选出 Top-K条最有价值的链路  : 

R̃ ∈ RK×J = Top-K↓degree(R̃ ∈ RI×J) (2)

 2.3   位置关联的统一链路编码

为了方便后续的链路信息交互, 对采样得到的不同长度的链路进行统一编码和降维, 使其长度相同. 同时, 根
据链路节点自身特征进行决策树分箱, 并以此为依据设计位置编码, 将其与链路编码融合, 进一步增强特征.

k R̃k {xR̃k, j }Jj=1

x

h̆k ∈ RDJ

对于第   条链路  , 其经过的所有节点的特征组成的集合为  . 在不定长链路采样中, 不同长度的链路

在尾部用标号为−1的节点进行填充, 标号为−1的节点对应的特征   则用全零填充. 首先将链路节点特征依次进行

拼接, 得到链路特征  : 

h̆k =
∪{

xR̃k, j

}J
j=1

(3)∪
D · J hk ∈ RC其中,   是拼接操作, 拼接后的链路特征长度为  . 接着, 对链路特征进行线性映射, 得到嵌入表示  : 

hk = h̆k ·W+ b (4)

W ∈ RDJ×C b ∈ RC其中,   和   分别为可学习的权重和偏置.

{
xpos

R̃k, j

}J

j=1
xpos

R̃k, j
∈ RD

xpos

hpos
k ∈ RDJ

为了增强每个节点在所有节点当中的位置信息, 本文受到 Transformer[39]中位置编码的启发, 针对欺诈检测任

务的特有属性和需求, 设计了一种独特的位置编码方法. 具体地, 引入决策树分箱编码, 它对节点各属性值的范围

进行分组. 对于每个属性, 确定组的数量和每组的范围对于最佳欺诈检测至关重要. 以节点标签作为监督, 采用决

策树将节点的每个属性分类到不同的叶节点中. 叶子节点的数量对应组的数量, 分割条件值决定每个组的范围. 利
用训练好的每个属性的决策树, 将所有分割条件值按升序排序, 然后用于将整个范围划分为若干个互斥的箱 (bin).

每个属性值会有对应的箱号, 于是得到各个节点的位置编码  , 其中  , 再对位置编码进行标准化操

作. 在链路中, 标号为−1的填充节点对应的位置编码   同样用全零填充. 随后, 采用与公式 (3)和 (4)相同的拼接

和线性映射操作, 得到链路位置编码的嵌入表示  : 

h̆pos
k =
∪{

xpos
R̃k, j

}J

j=1
(5)

 

hpos
k = h̆pos

k ·Wpos+ bpos (6)

Wpos ∈ RDJ×C bpos ∈ RC其中,   和   分别为可学习的权重和偏置.
zk ∈ RC最后, 将链路特征嵌入与位置编码相加, 得到最终的链路嵌入表示  : 

zk = hk + hpos
k (7)

 2.4   链路信息交互聚合

Z ∈ RK×C

在该阶段, 待测节点自身的链路之间会进行信息交互, 以挖掘共性的欺诈模式. 对于待测节点, 首先堆叠该节

点出发的所有链路的嵌入, 得到  : 

Z = [z1;z2; . . . ;zK] (8)
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Ẑ ∈ RK×C接着, 实现链路嵌入之间的自注意力机制 [39], 得到更新后的嵌入表示  : 

Q = Z ·Wquery, K = Z ·Wkey, V = Z ·Wvalue (9)
 

Ẑ = Softmax
(
Q ·KT

)
·V (10)

W{query, key, value} ∈ RC×C Softmax
(
Q ·KT)其中,   为可学习的转换权重矩阵.   操作可以得到每条链路对自身及其他所有链

路的关注度. 随着训练数据量的增加, 模型对于欺诈链路与良性链路模式的认知会更加清晰, 即, 在注意力机制中,
欺诈链路与欺诈链路、良性链路与良性链路之间的关注度/相似度会更高, 欺诈链路与良性链路模式之间的关注

度/相似度会更低. 此外, 采样链路通常较长, 涉及高阶邻居, 链路信息交互可视为全局特征融合. 相较于 GCN等局

部网络, 链路信息交互的“感受野”更大, 更适合检测采用各种手段掩盖的欺诈行为.

Ẑ ∈ RK×C z̄ ∈ RC

接下来进行信息聚合操作. 类似于传统 GNN聚合邻居节点的特征, 本方法聚合的是链路特征. 链路信息交互

部分输出从待测节点出发的所有链路的嵌入  , 聚合得到  : 

z̄ =
∩{

Ẑk

}K
k=1

(11)∩
z̄其中,   代表聚合操作. 本文采用平均聚合, 聚合后的特征   作为更新后的待测节点的嵌入.

 2.5   聚合关联的欺诈检测

z̄

p ∈ [0, 1]

通过前面提到的链路聚合操作, 将更新后的待测节点的嵌入   馈送到欺诈检测器中. 欺诈检测器运用一层

MLP和 Sigmoid判别函数产生一个预测值  , 表示待测节点被预测为欺诈的概率: 

p = Sigmoid(MLP(z̄)) (12)

G

G

p

y L

图   中往往包含数以万计的节点和边, 一次性对所有节点采样链路并输入到图神经网络中需要相当大的显存

与计算开销, 这在实际应用中往往是不现实的. 为了在有限的硬件资源下高效地训练大规模的图数据集, 本文采

用 minibatch的方式, 通过将训练数据划分为若干小批量来实现模型的渐进式训练, 即在每次迭代时, 仅从图   中

随机采样一小批节点, 再从每个节点出发进行不定长链路采样、位置关联的统一链路编码、链路信息交互聚合、

聚合关联的欺诈检测. 链路信息交互不需要任何的监督信号, 模型最终输出每个节点为欺诈的概率  . 节点标签为

, 构建二元交叉熵损失  : 

L = y · log p+ (1− y) · log(1− p) (13)

随后采用反向传播梯度下降优化模型参数.

 3   实验分析

 3.1   实验数据

本文实验选取金融交易、社交网络和评论网络这 3类典型的欺诈场景中共 5个常用公开数据集 (Elliptic[40]、
T-Finance[17]、T-Social[17]、YelpChi[41]和 Amazon[42])来验证本文提出的反欺诈模型. 表 1给出了数据集所对应的

详细项目信息.
 
 

表 1　本文使用的欺诈检测数据集
 

数据集 欺诈场景 总节点数 欺诈节点数 节点特征数 总边数 平均度数

Elliptic 金融交易 46 564 4 545 93 73 248 1.57
T-Finance 金融交易 39 357 1 804 10 42 445 086 1 078.46
T-Social 社交网络 5 781 065 174 280 10 146 211 016 25.29
YelpChi 评论网络 45 954 6 677 32 7 693 958 167.43
Amazon 评论网络 11 944 821 25 8 796 784 736.50

 

● Elliptic 数据集 [40]来源于真实的比特币交易网络, 是一个由表示比特币交易的节点和表示交易流的边组成

的图结构数据集. 节点分为合法、非法和未知这 3类, 分别代表不同类型的交易实体, 如交易所、矿工、交易活动

等. 每个交易实体与 93个特征相关联. Elliptic数据集在区块链安全、金融欺诈检测等领域具有极高的应用价值.
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通过分析交易网络中的节点和边, 可以识别出如洗钱等潜在的非法活动, 为金融机构和监管部门提供有力的数据

支持. 训练集、验证集、测试集的划分比例分别为 45.86%、18.34%、35.80%, 遵循事务实体时间戳, 符合数据集

划分的官方建议.
● T-Finance数据集最早由 Tang等人 [17]发布, 旨在查找金融交易网络中的异常账户. 这些节点是独特的匿名

账户, 具有与注册天数、日志活动和交互频率相关的 10维特征. 图中的边连接有交易记录的两个账户. 如果节点

属于欺诈、洗钱和在线赌博等类别, 人类专家会将节点注释为异常. 训练集、验证集、测试集的划分比例为 40%、

20%、40%.
● T-Social数据集同样由 Tang等人 [17]发布, 旨在查找社交网络中的异常账户. 它具有与 T-Finance相同的节

点注释和功能, 并且两个节点如果保持好友关系超过 3个月则相互连接. T-Social的规模非常庞大, 拥有 578万个

节点和 1.5亿条边, 是本文使用的其他数据集的至少 100倍, 具有很高的挑战性. 训练集、验证集、测试集的划分

比例分别为 40%、20%、40%.
● YelpChi数据集 [41]是基于 Yelp (美国最大点评网站, 具有较大的顾客群体和社会影响力)的一个行为图数据

集, 数据集中个体特征与图结构化特征以稀疏矩阵的形式进行存储, 涵盖业务、评论、用户信息等. 该数据集被广

泛应用于金融风控、欺诈检测、反洗钱等研究任务中. 训练集、验证集、测试集的划分比例分别为 40%、20%、

40%.
● Amazon数据集 [42]是由亚马逊公司提供的大规模电子商务数据集. 与 YelpChi数据集类似, 这个数据集包含

数百万个产品的信息, 涵盖了多个类别和品牌. 它的特点是提供了丰富的商品特征和用户评价, 包含 24个产品类

别下的超过 1.4亿条评论和产品元数据. 数据集使用乐器下的评论, 并将用户作为图的节点. 该数据集也被广泛应

用于欺诈检测任务的验证. 训练集、验证集、测试集的划分比例分别为 40%、20%、40%.

 3.2   基准模型

本文将所提方法与非 GNN模型、传统 GNN模型、谱方法以及空间方法进行比较.
非 GNN 模型仅依据节点自身特征进行欺诈检测, 未考虑节点间复杂的连接关系. 本文选用经典的多层感知

机 (MLP)[43]和随机森林 (RF)[44]模型作为没有图信息情况下的基础模型.
传统 GNN 模型不仅考虑节点自身特征, 还会纳入邻居节点的信息, 通常通过聚合一阶邻居的信息来感知局

部连接模式以获取更多有用的信息. 本文选用 GCN[13]和 GAT[15]两个经典模型, 它们的区别在于对邻居节点权重

的计算方式, GCN综合考虑入度和出度, 而 GAT使用注意力机制.
另外, 本文方法还与目前先进的谱方法和空间方法进行比较. 谱方法包括 AMNet[16]、BWGNN[17]和 GHRN[18],

空间方法包括 CARE-GNN[19]、PC-GNN[20]、RioGNN[21]、H2-FDetector[22]和 GDN[23]. 谱方法涉及利用图信号的不

同频率成分, 可通过自适应组合多频信号、分析光谱能量分布和利用标签感知边缘指标等手段, 设计特定机制以

优化或增强对图上欺诈信息的捕获与处理能力. 空间方法则主要关注节点间的空间关系, 通过利用标签感知相似

性度量、强化学习选择邻居、跨关系聚合、引入异构网络和新型信息聚合策略等手段, 提升图神经网络对欺诈行

为和关系的检测与识别能力. 这些方法在之前的图欺诈检测工作中表现出了很好的性能.

 3.3   评价指标

考虑到欺诈数据集中正负样本不平衡, 评估指标应同时兼顾精确率 (precision) 和召回率 (recall), 本文采用

AUC和 AP两个评价指标来评估反欺诈模型的性能.
AUC (area under the curve) 通常指的是 AUC-ROC (area under the receiver operating characteristic curve), 即

ROC 曲线下面积. ROC 曲线是通过改变分类阈值, 绘制出真阳性率 (true positive rate, TPR) 与假阳性率 (false
positive rate, FPR)之间的关系曲线.

AP (average precision), 即平均精度, 是基于 P-R (precision-recall)曲线计算得出. P-R曲线通过改变分类阈值,
绘制出精确率 (precision)与召回率 (recall)之间的关系. AP是 P-R曲线下面的面积, 反映了模型在不同阈值下的

平均精度. 欺诈检测数据集的正负样本通常是极度不平衡的, 由于欺诈行为 (正样本) 往往远少于良性行为 (负样

本), 一般模型会对良性行为产生高召回率, 此时 AUC就会产生过于乐观的分数. P-R曲线更能准确地反映模型对
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欺诈行为的识别能力, 获得误报会对 AP值产生显著影响. 因此, 以 AP作为评价指标, 在正负样本不平衡的情况下

具有显著优势, 它能够更直接地衡量模型在识别少数但重要的欺诈行为上的性能.
AUC和 AP值的范围均是 0–1, 值越接近 1表示模型性能越好. 本文的所有数值结果以百分数 (%)形式呈现,

范围为 0–100%.

 3.4   实验设置

本文的模型参数设置见表 2, n_path (I)代表初始采样链路个数, k_path (K)代表筛选链路个数, l_path (J)代表

链路最大长度, d_path (C)代表链路编码长度, n_bin (B)代表位置编码中的决策树分箱个数, n_attn和 n_head分别

代表链路自注意力层数和注意力头个数.
  

表 2　模型参数设置
 

数据集 n_path (I) k_path (K) l_path (J) d_path (C) n_bin (B) n_attn n_head
Elliptic 100 100 5 256 4 2 1

T-Finance 200 150 5 128 4 2 1
T-Social 200 100 30 64 32 2 8
YelpChi 200 200 20 256 32 2 8
Amazon 60 30 20 64 4 2 1

 

在训练参数设置方面, 所有实验均使用 Adam 优化器, 初始学习率为 1E–3, 权重衰减为 5E–4, 梯度裁剪范数

为 1.0. 采用 ReduceLROnPlateau自适应的学习率调整策略, 在模型性能指标 (验证集上的损失或准确率)停止改善

时自动降低学习率为原来的 0.5倍. 控制每组对比实验采用完全相同的 batch_size, 从头开始训练 50轮次, 并采用

自动混合精度 (AMP)策略来加快训练速度. 所有数值结果是 3个不同随机种子下测试集上的平均值. 本文的实验

环境为 NVIDIA GeForce RTX 3090 GPU和 Intel(R) Xeon(R) Silver 4210R CPU @ 2.40 GHz.

 3.5   实验结果与分析

本文提出的反欺诈模型 PA-GNN在金融交易欺诈数据集 Elliptic、T-Finance, 社交网络欺诈数据集 T-Social,
以及评论网络欺诈数据集 YelpChi、Amazon上, 与非 GNN模型MLP、RF, 传统 GNN模型 GCN、GAT, 谱方法

AMNet、BWGNN、GHRN, 以及空间方法 CARE-GNN、PC-GNN、RioGNN、H2-FDetector、GDN进行了全面

的性能对比, 以验证本文方法的有效性与先进性. 如表 3所示, 由实验结果可得以下结论.
  

表 3　本文方法 (PA-GNN)与基准模型性能比较 (%)
 

类别 方法

金融交易 社交网络 评论网络

Elliptic T-Finance T-Social YelpChi Amazon
AUC AP AUC AP AUC AP AUC AP AUC AP

非GNN MLP 80.08 61.71 91.31 65.95 67.78 5.28 68.27 29.18 92.62 66.23
RF 82.69 65.20 94.42 81.16 80.38 42.50 89.47 69.77 94.47 83.02

传统GNN GCN 85.28 38.27 92.34 78.47 91.72 56.35 60.99 24.89 80.89 29.68
GAT 76.54 27.15 92.89 78.94 93.40 52.26 73.98 34.86 94.50 85.16

谱方法

AMNet 88.89 69.49 95.72 83.41 － － 83.57 52.85 97.90 87.87
BWGNN 89.63 48.39 96.29 85.50 97.77 79.53 90.64 68.05 98.08 88.52
GHRN 89.95 55.20 96.76 83.78 98.26 87.66 90.59 66.68 97.15 89.84

空间方法

CARE-GNN 87.84 37.19 89.95 61.84 78.32 41.15 83.99 52.96 96.96 85.64
PC-GNN 88.52 34.70 89.90 65.11 89.29 51.40 81.75 49.06 95.46 84.85
RioGNN 86.35 29.06 91.30 62.60 81.74 17.62 85.72 56.45 96.91 87.62

H2-FDetector 63.18 10.53 － － － － 89.88 57.48 96.05 84.94
GDN 88.67 65.21 95.82 85.69 88.43 52.34 90.42 67.38 97.26 86.78

链路聚合 PA-GNN
91.08 75.52 97.24 89.58 99.60 96.01 91.86 73.58 98.12 92.43
+1.13 +6.03 +0.48 +3.89 +1.34 +8.35 +1.22 +3.81 +0.04 +2.59

注: “加粗”和“下划线”分别表示“最好”和“次好”; “－”表示“显存溢出”
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(1) 总体上, 本文所提出的方法在所有数据的两种评估指标 (AUC、AP) 上都显示出良好的结果, 其中 AP 指

标在不同数据集上实现了约 2%–9%的增幅. 在规模最大、挑战性最高的 T-Social数据集上, 本文方法在 AP指标

上能比目前最先进的方法高出将近 9%. 其他已有的方法的表现非常不稳定, 如 GCN在 T-Finance和 T-Social数
据集上表现较为良好, 但在其余 3个数据集上的表现就不尽人意, RioGNN方法在 T-Finance、YelpChi和 Amazon
数据集上表现出色, 但在 Elliptic和 T-Social数据集上表现糟糕. 相比之下, 本文方法在各个场景中的表现更加稳

定, 充分体现了其强大的泛化性能.
(2) 目前的图欺诈检测方法能够实现较高的 AUC值, 但 AP值普遍较低. 原因在于欺诈场景数据集中良性样

本远多于欺诈样本. 当数据集中正负样本数量极不均衡时, 模型可能更容易被训练成偏向多数类 (良性样本), 从而

导致在 P-R曲线上表现不佳, 即 AP值较低. 然而, ROC曲线对类别分布不敏感, 因此 AUC值可能仍然很高. 本文

方法在提升 AP值方面非常明显, 说明在保证高召回率的同时, 也实现了高精确率, 有效克服了欺诈场景下正负样

本不均衡带来的训练挑战. 这可能得益于本文方法的“全局感知”能力, 可检测到更多隐蔽的欺诈行为.
(3) 在处理具有复杂关联特性的图数据时, 传统非 GNN 方法, 尤其是 MLP, 难以达到理想的异常检测效果,

其 AUC和 AP值普遍较低. 原因在于这些方法仅能利用节点自身的特征, 无法捕捉节点间的关联关系. 欺诈者往

往伪装成正常者, 其特征可能与正常者无异或差别甚小, 因此仅凭节点属性区分欺诈与良性行为极具挑战性. 传
统 GNN方法, 如 GCN和 GAT, 在欺诈检测数据集上亦存在局限. 这些方法通过聚合邻居节点信息来更新节点表

示, 从而部分捕捉图的结构特征. 然而, 在处理涉及高阶交互的异常时, 这些方法往往力不从心. 欺诈行为常涉及复

杂的交互模式和隐藏的关系链, 可能跨越多个节点和边, 形成高阶图结构. 传统 GNN方法主要关注一阶邻居信息,
难以有效捕捉这类高阶、非局部的交互模式. 例如, 在社交网络和评论网络数据集中, 尽管传统 GNN 方法的

AUC和 AP值较高, 但仍低于一些专为异常检测设计的 GNN变体. 谱方法和空间方法在本次实验中表现出优势,
主要因为它们针对欺诈场景的特性进行设计. 谱方法认为欺诈节点和良性节点处于不同频域, 于是在消息聚合时

尽量减少两者间信号的相互干扰, 相比传统 GNN方法, 可有效避免节点信息的“平滑”现象. 空间方法则考虑邻居

节点中可能同时包含欺诈节点和良性节点, 因此应有区分性地进行邻居选择与聚合. 然而, 所有这些方法本质上仅

考虑低阶邻居信息, “感受野”有限, 只能在一定范围内有效识别欺诈行为. 面对更加隐蔽复杂、涉及长程链路关联

的欺诈行为, 这类“局部感知”的方法将无能为力. 相比之下, 本文方法的感知范围更广, 考虑了欺诈行为的长程关

联模式, 能够发现更复杂隐蔽的欺诈行为, 因此在性能上能超越目前先进的图欺诈检测技术.

 3.6   消融实验

本节验证本文方法中的各个部件对于最终性能的影响, 主要涉及的问题如下.
(1) 不定长链路采样中, 采样不定长链路是否能获得比采样等长链路更好的效果?
(2) 不定长链路采样中, 从随机采样的链路中进一步挑选 Top-K条高质量链路是否带来了更好的性能?
(3) 位置关联的统一链路编码中, 链路节点的位置编码是否必要?
(4) 链路信息交互聚合中, 链路间的自注意力模式交互是否必要?
针对上述问题, 本文在 T-Social数据集上进行了多种组合的消融实验, 实验结果如表 4所示.

  

表 4　T-Social数据集上的消融实验结果 (%)
 

不定长链路 Top-K链路筛选 位置编码 链路信息交互 AUC AP
√ √ √ √ 99.60 96.01
× √ √ √ 99.53 95.62
√ × √ √ 99.52 95.22
√ √ × √ 99.01 91.06
√ √ √ × 93.35 56.38
√ × × √ 98.71 88.77
× √ × √ 98.85 89.72
× × √ √ 99.51 95.20
× × × √ 98.88 89.52
× × × × 88.91 43.63

邱天 等: 基于链路聚合的图欺诈检测 869



实验显示, 所有部件均能单独发挥作用. 采样不定长的链路可以提升性能, 因为欺诈链路在长度上也具有多样

性. 对初步采样的链路, 根据链路经过节点的总体度中心性进行进一步筛选, 可以获得更多高质量的链路, 有助于

后续的链路模式挖掘, 并提升最终性能. 位置编码起到较为重要的作用, 移除节点特征中融入的位置编码将造成约

−5%的 AP下降. 这可能是因为位置编码标识了特征所处的范围, 起到了去噪的效果. 链路信息交互聚合是本方法

的重要步骤, 如果链路间缺乏交互而直接进行聚合, 模型对欺诈行为的检测性能将显著下降, 因为模型未能充分利

用所有链路提取共性的欺诈链路模式, 单纯的链路聚合本质也只是一种特殊的局部信息感知. 此外, 本节所涉及部

件的任意组合均能实现性能的进一步提升, 并在使用所有部件时达到最优效果.

 3.7   模型参数影响分析

本节充分探讨本文方法受模型参数的影响状况, 具体涉及不定长链路采样中的链路采样个数和链路平均长

度, 位置关联的统一链路编码中的链路编码长度和决策树分箱数, 以及链路信息交互聚合中的链路交互层数和注

意力头数量. 在 T-Social数据集上, 模型参数对 AUC和 AP指标的影响分析结果如图 2所示.
 
 

(a) 链路采样个数 (b) 链路平均长度 (c) 链路编码长度

(d) 决策树分箱数 (e) 链路交互层数 (f) 注意力头数量
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图 2　T-Social数据集上的模型参数影响分析结果
 

实验结果显示, 在不定长链路采样方面, 链路采样个数的增加意味着参与模式交互的链路数增加, 从而使模型

能够一次接触更多的欺诈模式, 提高共性模式挖掘的效果, 但也会相应地增加计算开销. 随着链路平均长度的增

加, 模型性能通常先上升后下降. 这可能是因为较短的链路只能实现低阶的模式交互, 无法处理欺诈模式的复杂关

系和高阶交互, 而过长的链路则可能导致信息冗余, 且链路长度越长, 链路编码后的信息损失越严重. 在位置关联

的统一链路编码方面, 链路编码长度存在一个最优值, 链路编码过短, 会造成信息损失严重, 链路编码过长则会导

致模型过拟合. 同样, 决策树分箱数对于位置编码的表现也存在一个最优值. 箱数过少会导致位置编码在特征之间

缺乏区分度, 而箱数过多则会使位置编码过于细粒度, 无法有效地去除特征噪声. 在链路信息交互聚合方面, 随着

链路交互层数的增加, 模型性能会逐渐达到饱和, 无法进一步提升. 这与 GCN、GAT 等传统图神经网络不同, 本
文模型的链路交互层数增加不会使节点特征“平滑”导致性能下降, 而是自然存在一个饱和点. 另外, 注意力头数量
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增多会带来更好的模型性能, 但注意力头数量与链路编码长度的比值过大会增加计算负担, 同时也可能会导致性

能下降.

 3.8   欺诈链路模式关联分析

由于隐私保护需求, 当前公开的图欺诈数据集仅包含脱敏后的节点特征, 原始详细特征因隐私限制无法获取.
因此, 本文对所提出欺诈检测方案的可解释性研究聚焦于欺诈链路模式的关联分析.

Softmax
(
Q ·KT)

为了探究不同欺诈链路模式之间的潜在关联, 本文选用 T-Social 数据集, 并选取了 5 类欺诈链路模式, 分别

为: 欺诈-良性、欺诈-欺诈、欺诈-欺诈-良性-欺诈、欺诈-良性-欺诈和欺诈-良性-欺诈-良性-欺诈. 每类链路模式

下均采样 10条链路, 总共组成 50条链路. 经过链路编码后, 这些链路被送入链路信息交互聚合模块, 根据公式 (10)
中的   计算链路之间的相关性得分. 结果可视化如图 3 所示. 热图的横纵坐标均代表参与自注意力

交互的链路的索引, 其中纵坐标是 query 的索引, 横坐标是 key 的索引. 在自注意力机制中, key 是 query 的副本.
如颜色条所指示的, 链路间的相关性得分介于 0–1之间, 得分越高的区域越亮. 观察发现, 同一种链路模式下的所

有链路之间存在密切的关联. 同时, 相似的链路模式之间也可能存在共性关联.
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图 3　T-Social数据集上的欺诈链路模式相关性得分
 

(1) “欺诈-欺诈”与“欺诈-欺诈-良性-欺诈”链路模式之间存在较高的关注度, 可能原因在于这两种模式都涉及

连续的欺诈节点, 表明部分欺诈行为在网络中可能倾向于形成集群或连续的模式.
(2) “欺诈-良性-欺诈”与“欺诈-良性-欺诈-良性-欺诈”链路模式之间存在较高的关注度, 可能原因在于这两种

模式都展示了欺诈行为在网络中通过良性节点进行传播或隐藏的潜在策略. “欺诈-良性-欺诈”模式表明欺诈节点

可能利用良性节点作为跳板, 进行欺诈行为的扩散或转移, 从而增加欺诈活动的复杂性和隐蔽性. 而“欺诈-良性-欺
诈-良性-欺诈”模式则进一步揭示了欺诈行为可能在网络中形成更为复杂的传播链路, 通过多个良性节点的桥接,
构建出更加难以察觉的欺诈网络结构.

(3) “欺诈-良性”链路模式对于“欺诈-良性-欺诈”和“欺诈-良性-欺诈-良性-欺诈”链路模式存在较高关注度, 可
能原因在于“欺诈-良性”模式在某种程度上代表了欺诈行为的起始和存在, 是更复杂欺诈模式的基础. 因此, 当分

析更复杂的欺诈模式时, 如“欺诈-良性-欺诈”和“欺诈-良性-欺诈-良性-欺诈”, 自然会关注到它们是否由基础的“欺
诈-良性”模式发展而来.

(4) 与 (3)相反, “欺诈-良性-欺诈”和“欺诈-良性-欺诈-良性-欺诈”链路模式对“欺诈-良性”链路模式几乎没有关

注, 可能原因在于这两种模式已经包含了比“欺诈-良性”模式更复杂的信息, 即欺诈行为如何通过良性节点进行传

播和隐藏. 这些信息已经超越了基础“欺诈-良性”模式的范畴, 因此, 在分析这两种模式时, 可能不会特别关注它们

是否包含基础的“欺诈-良性”模式, 而是更侧重于它们自身的复杂性和欺诈行为的传播策略.
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以上欺诈链路模式关联分析表明, 本文所提出的方法具备一定的可解释性, 可以通过链路信息交互发现潜在

的共性欺诈模式, 相似的欺诈模式之间会获得更大的模式交互系数, 从而驱动节点学习这些重要的共性欺诈模式

并获得更具表现力的表示.

 4   总　结

本文关注了信息空间风险外溢至人类社会和物理空间所带来的严峻挑战, 尤其是欺诈行为的日益增多及其对

社会造成的负面影响, 并聚焦于图欺诈检测领域, 指出了传统欺诈检测方法的局限性. 考虑到欺诈场景下欺诈实体

间高阶交互的复杂性、依赖关系的错综复杂性及高度隐蔽性的特点, 本文提出了一种基于链路聚合的图欺诈检测

模型 PA-GNN. 该模型通过长距离链路采样编码、链路信息交互与聚合的方式, 有效弥补了主流 GNN 算法在处

理长程依赖图结构方面的不足. 实验结果表明, 该模型在金融交易、社交网络和评论网络这 3类欺诈场景下均实

现了显著的性能提升, 并具备一定的可解释性, 能够更好地揭示不同欺诈行为间的关联模式. 本文为图欺诈检测领

域提供了新的思路和方法, 有望在实际应用中发挥重要作用, 为构建更加安全、可靠的信息空间环境做出积极贡

献, 为欺诈行为的预防和打击提供有力支持.
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