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摘　要: 为了对移动群智感知中工人上传的不同质量的感知数据做必要的聚合处理, 真值发现技术应运而生, 其是

为后续应用提供精确数据支持的基础. 为了应对可能的隐私泄露问题, 现有研究往往结合本地差分隐私技术来进

行保护, 然而这些研究往往忽略了感知数据中的异常值对本地差分隐私下真值发现精度的影响. 这些异常值往往

具有极大的取值范围, 导致注入数据中的噪音量较大. 而且在现实世界中, 工人出于对隐私泄露的担心, 移动群智

感知服务器无法在无隐私保护的情况下预先处理数据. 为解决以上问题, 提出基于自适应剪枝的满足本地差分隐

私的真值发现算法 NATURE. 该算法的核心思想是考虑数据中蕴含的噪音类型来自适应剪枝掉不需要的工人的所

有值或者某些任务值. 在 NATURE中, 为便于剪枝, 在形式化约束优化问题的基础上, 设计基于优化问题的噪音感

知的权重和重要性估计方法; 为进行剪枝, 在证明最优剪枝问题是 NP-hard的基础上, 设计具有多项式时间复杂度

的效用感知的自适应剪枝方法. 进一步从理论上分析 NATURE的隐私、效用和复杂度. 在两个真实数据集和一个

合成数据集上的实验结果表明, 相较于对比算法, NATURE在求得噪音“真值”的精度上至少提高 20%.
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Abstract:  To  conduct  necessary  aggregation  on  varying-quality  sensed  data  uploaded  by  workers  in  mobile  crowdsensing,  truth  discovery
technology  has  emerged  as  the  cornerstone  for  providing  precise  data  support  for  subsequent  applications.  Existing  studies  tend  to  adopt
local  differential  privacy  for  protection  against  potential  privacy  breaches,  but  often  ignore  the  influence  of  outliers  in  the  sensed  data  on
the  truth  discovery  accuracy  under  local  differential  privacy.  These  outliers  often  have  a  large  range  of  values,  resulting  in  a  large  amount
of  noise  in  the  injected  data.  Additionally,  due  to  workers’  concerns  about  privacy  breaches,  mobile  crowdsensing  servers  cannot
preprocess  data  without  privacy  protection.  To  this  end,  this  study  proposes  NATURE,  which  meets  local  differential  privacy  based  on
adaptive  pruning.  The  core  idea  of  the  algorithm  is  to  consider  the  noise  types  in  the  data  to  adaptively  prune  all  unnecessary  workers’
values  or  certain  task  values.  In  NATURE,  the  noise-aware  weight  and  importance  estimation  (NWIE)  method  based  on  a  formalized
constraint  optimization  problem  is  designed  to  facilitate  data  pruning.  Based  on  proving  the  optimal  pruning  problem  is  NP-hard,  this  study
designs  the  utility-aware  adaptive  pruning  (UAP)  method  with  polynomial  time  complexity  to  conduct  pruning.  Furthermore,  a  theoretical
analysis  of  NATURE’s  privacy,  utility,  and  complexity  is  carried  out.  Experimental  results  on  two  real-world  datasets  and  one  synthetic
dataset  demonstrate  that  NATURE  achieves  an  accuracy  improvement  of  at  least  20%  in  obtaining  “truth”  compared  to  its  comparative
algorithms.
Key words:  mobile crowdsensing (MCS); truth discovery; privacy protection; local differential privacy; adaptive pruning

随着智慧城市建设步伐的加快, 环境感知需求日益增长并呈现复杂化趋势, 移动群智感知 (mobile crowdsensing,
MCS)技术的出现给复杂环境下的城市感知带来了更精确有效的解决方案 [1]. 通过工人间的协作, 可为诸如环境监

测、罪犯追踪以及智慧交通等提供决策支持 [2]. 相关统计显示, MCS的部署可以降低 30%–70%的交通事故, 减少

不必要的生命财产损失 [3]. 在 MCS 中, 感知数据的收集被外包给了一大群携带感知设备的工人, 这些工人享受

MCS提供的服务并向MCS服务器提供数据以改善MCS的后续服务 [4].
在 MCS 中, 不同工人设备的感知精度不同, 同时由于网络拓扑结构的影响, 数据传输环境也可能不可靠, 因

此, MCS服务器需要将收集到的数据进行必要的聚合处理 [5]. 传统的解决方案是对感知数据求平均值. 然而, 因为

该方法平等地对待所有工人的数据, 可能导致无法得出准确的结果. 因为不同工人所感知到的数据质量差异较大,
而且每个工人的权重通常是未知的 [6], 理想的方法应该具有捕捉差异的能力. 为应对这一挑战, 旨在从众多质量不

同的数据中发现“真值”的真值发现方法应运而生. 该方法的核心思想是如果一个工人的数据更接近“真值”, 则给

该工人分配更高的权重 [7].
然而, 工人上传的数据中可能隐含个人的隐私信息, 比如家庭住址、身份信息等可能从上传的数据中推导出

来 [8,9]. 因此, 如果不加处理地将这些数据上传到服务器可能导致工人因为担心隐私泄露而不愿意参与到MCS中

来, 进而影响 MCS 系统的运行和用户对 MCS 的粘性. 为避免隐私泄露, 研究人员提出使用本地差分隐私 (local
differential privacy, LDP)技术来保护工人的隐私 [10], 其核心思想是数据在上传到服务器之前在本地进行扰动, 能
从根本上保护用户的隐私. 目前, LDP技术已被应用于众多互联网巨头的产品中, 比如谷歌的 Chrome浏览器 [11]、

苹果的 iOS 系统 [12]以及微软的 Windows Insiders[13]. 一种快捷、高效的实现 LDP 的典型方法是向数据中注入

Laplace噪音 [14]. 本文也将采用 Laplace来保护工人的数据.
在真值发现场景中, 由于主客观因素的影响, 每个工人上传的感知数据质量可能显著不同, 有些数据甚至不

可用. 从主观上来说, 实际的 MCS 系统中可能存在恶意的工人, 提交错误的值. 也可能存在女巫攻击者 (sybil
attacker)故意提交精心构造的其他值来恶意提升自己的感知质量或者是获得MCS服务器的奖励 [15]; 从客观上

来说, 有些工人可能并不知道自身传感器已失效, 也可能受周围环境以及传输网络的影响 [16]; 非隐私下真值发

现算法也需要对数据做预处理 [6,7]. 真值发现算法对不同数据加权聚合, “真值估计”步骤和“权重更新”步骤紧密

耦合, 在没有任何先验知识的情况下, 由于错误甚至是恶意数据的干扰, 可能导致得到的“真值”精度低或者需要
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较高的迭代次数. 现有研究表明, 即便对这些质量很低的数据赋予消极的权重, 也会对最终结果产生较大的负面

影响 [14,17−21].
现有满足 LDP的真值发现方法 [22−27]忽略了数据中的异常值对本地差分隐私下真值发现精度的影响, 这些异

常值往往具有极大的取值范围, 导致注入数据中的噪音量较大. 而且实际中工人出于对隐私泄露的担心, 移动群智

感知服务器无法在非隐私下预先处理. 一种直观方案是在满足 LDP下采样一些需要的值或者剪枝掉不需要的值,
并根据加噪上传后的值进行真值发现. 然而, 采样比例越大注入的噪音就越大, 采样比例越小剩下数据中的信息量

就越小, 难以确定一个恰当的采样比例. 而且, 该采样比例的确定很容易受到异常值的干扰. 此外, 从剪枝掉的数据

量来说, 如果剪枝掉的数据量太少, 则无法起到剪枝的效果, 剪枝太多可能导致剩下数据的信息量不够; 从剪枝掉

的工人来说, 这些工人可能是高质量的工人, 这会降低留下数据的质量; 从剪枝掉的任务值来说, 随机剪枝可能导

致某些任务没有值. 这是因为某些任务可能被少量工人做过, 如果这些值都被剪枝掉, 那么就无法得到这些任务对

应的“真值”, 进而导致真值发现的失败.
为此, 本文从剪枝的角度, 提出一种基于自适应剪枝的满足 LDP的真值发现算法 (locally differentially private

truth discovery via adaptive pruning, NATURE). 该算法的核心思想是考虑数据中蕴含的噪音类型效用感知地自适

应剪枝掉不需要的工人的所有值或者某些任务值, 然后利用剩下的噪音值进行真值发现. 具体地讲, 首先每个工人

采用 Laplace 机制对自身数据加噪并将加噪后数据上传到群智感知服务器, 其次为便于剪枝, 本文在形式化约束

优化问题的基础上求得工人的质量和任务的重要性以及每个任务的初步“真值”; 接着, 为进行剪枝, 本文将剪枝问

题形式化为另一个约束优化问题并证明该问题是 NP-hard的, 且进一步根据工人的质量、任务的重要性以及算法

的总误差设计了具有多项式时间复杂度的、效用感知的自适应剪枝方法; 最后, 根据剪枝后的噪音数据和任务的

初步“真值”进行非隐私的真值发现以得到每个任务的最终噪音“真值”.
综上, 本文的主要贡献如下.
(1)基于剪枝思想, 本文提出一种针对异常值的满足 LDP的真值发现算法 NATURE, 并从理论上分析了算法

的隐私、效用和复杂度. 理论分析表明 NATURE不仅严格满足 LDP, 而且还能得到高精度的噪音“真值”, 同时相

对于非隐私的真值发现算法来说, 没有增加多余的通信开销, 计算开销也增加较少.
(2)为便于剪枝, 本文考虑上传数据中蕴含的噪音类型, 形式化了约束优化问题, 并基于拉格朗日乘子法来求

解得到工人的质量和任务的重要性以及任务的初始“真值”.
(3)为进行剪枝, 本文将剪枝问题形式化为另一个约束优化问题并证明该问题是 NP-hard的, 进而基于工人的

质量和任务的重要性设计了具有多项式时间复杂度的、效用感知的自适应剪枝算法.
(4)本文在两个真实的数据集和一个合成数据集上验证了 NATURE的效用和效率. 相较于对比算法, NATURE

在求得噪音“真值”的精度上至少提高 20%. 

1   相关工作

本文相关工作主要落在本地差分隐私 (LDP)中的数据投毒与防御, 基于密码学的真值发现和满足 LDP的真

值发现. 

1.1   LDP 中的数据投毒与防御

Cao 等人 [28]和 Cheu 等人 [29]指出 LDP 协议对数据操纵较为敏感, 攻击者通过注入精心制作的虚假数据以使

得 LDP协议错误估计项目的频率或者均值, 此种攻击被称为“数据投毒攻击 (data poisoning attack, DPA)”. Li等人 [30]

为了平衡群智感知系统中的安全风险与隐私威胁, 提出一种新的基于伪装的 DPA方法, 来欺骗满足差分隐私的真

值发现协议.
为防御 DPA, Zhang 等人 [31]提出了一种多轮次的针对真值发现的攻击和防御方法. Song 等人 [32]提出了两种

可验证的 LDP协议, 优化了现有使用零知识证明协议存在计算和通信成本高的问题. Huang等人 [33]针对频率估计

等数据分析任务提出了通用的 LDP投毒防御机制. 在此基础上, Zheng等人 [34]针对较低隐私预算下基于 LDP的
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群智感知更容易受到 DPA的问题, 设计了基于差分进化算法的梯度代替方法.
与此同时, 研究者们也往往面向联邦学习场景设计投毒攻击和防御方法. 为了防御模型投毒攻击 (model

poisoning attack, MPA), Hossain等人 [35]基于强化学习为本地客户模型选择不同的隐私级别, 从而平衡模型泄露和

集成模型的效用. Zhong等人 [36]基于拜占庭鲁棒设计了一种基于统计的防御方法, 以消除特征层面的异常干扰. 进
一步地, Huang等人 [37]通过服务器验证被差分隐私噪音扰动的模型参数, 检测发现集中模型中的有毒参数和恶意

用户.

尽管 LDP协议中的投毒攻击与防御问题和本文研究均是为了获取正确的统计信息, 然而二者的问题场景和

采用技术却有较大区别. 就问题场景而言, 投毒攻击和防御是针对“恶意值”的场景, 其中部分工人是恶意的, 其采

用 LDP技术是为了隐藏自身的恶意提交值, 可能并不会严格遵守 LDP协议. 同时, 这些提交这些“恶意值”是为了

破坏服务器收集的统计信息, 这些值可能并不具备较大取值范围, 也就是说投毒防御的目的是识别精心构造的虚

假值. 与之不同的是, 本文针对的是“异常值”场景, 其中工人会严格遵守 LDP协议, 提交值具有大的取值范围, 本

研究是为了在满足 LDP保护的注入噪音就较大情况下得到精确的任务“真值”. 就采用技术而言, 投毒攻击与防御

往往需要攻击者与防御者具有一定背景知识, 比如投毒者的数量, 或者操纵的一系列的其他工人的提交值. 与之不

同的是, 本文同时考虑为满足 LDP保护注入的拉普拉斯噪音和表示工人质量的高斯噪音, 在不需要背景知识的情

况下自适应剪枝掉“异常值”并获得最终任务的“真值”. 

1.2   基于密码学的真值发现

Zhang等人 [38]针对不同场景提出了两种可靠的真值发现方法: 第 1种是针对工人位置相对稳定的场景, 他们

应用 Paillier同态加密、单向哈希链和超增序列等技术来实现隐私保护, 第 2种是针对工人经常移动的场景主要

采用 Paillier同态加密来实现隐私保护. Xue等人 [39]提出了一种基于激励机制的隐私保护真值发现方法, 其结合同

态加密系统在两个非串谋服务器下, 引入基于权重的激励机制, 既保证了更强的安全性能, 又确保计算效率和性

能. Zhao等人 [40]提出一种基于边缘计算范例的轻量级、健壮的匿名机制. 该方法通过异常值检测来消除异常值的

影响, 以实现真值发现结果的鲁棒性. Wu 等人 [41]提出了两种真值发现方法: 一种是基础隐私感知真值发现方法,

另一种是具有两台服务器的隐私增强真值发现方法, 同时兼顾隐私性和实用性. Tang等人 [42]提出了匿名化真值发

现方法, 将工人与他们的数据断开链接, 其中工人的数据无需复杂的加密即可计算和传输, 还借助扰动技术提出了

一种更轻量级的真值发现方法, 以在工人愿意公开权重的场景中进一步减少每个工人的开销. Zhang等人 [43]基于

矩阵计算特性, 设计了基于密钥推导和 (重新)加密机制的新方法, 以在真值发现过程中同时保护用户的任务隐私

和数据隐私. Liu等人 [44]提出一种协作式云加密的隐私保护真值发现系统架构, 该架构在利用乱码电路的同时适

应双云对等模型. Xiong等人 [45]基于秘密共享和加性同态特性提出一种去中心化的隐私保护框架. Liu等人 [46]进

一步结合数据掩码来解决时空关联下的真值发现问题.
由于本文采用 LDP 来保护工人数据, 并不涉及任何密码学相关内容, 因此这些优秀成果和本文的研究内容

正交. 

1.3   满足 LDP 的真值发现

国内外针对满足 LDP的真值发现研究尚处于起步阶段. 现有研究主要针对不同的数据类型展开满足 LDP的

真值发现工作.
针对离散值的情况, Sun等人 [24]基于随机响应机制提出一种面向个性化激励的真值发现算法, 然而该算法只

能适用于二值属性. Li等人 [47]提出一种分层的 LDP的真值发现算法. 其中首先从超分布中采样一个概率, 然后基

于此概率调用随机响应机制来扰动工人数据. Wang等人 [48]提出一种仅保护部分属性的新方法.

(ε,δ) -LDP

针对连续值的情况, Sun等人 [22]针对稀疏众包场景, 首先定义了非严格的 LDP范式 Cell-LDP, 在此基础上提

出了基于矩阵分解的新方法. 与文献 [47]类似, Li等人 [23]结合高斯机制提出了分层的真值发现方法. 由于采用高

斯机制, 该方法仅满足  . 为了处理个性化激励的场景, Sun 等人 [25]首先定义了非严格的 LDP 范式 KL-
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LDP, 在此基础上基于拍卖方法设计了满足个体理性等激励要求的真值发现新方法. 为了严格满足 LDP, Zhang等
人 [26]结合采样与推断提出了一种针对高维场景的严格满足 LDP 的新方法. 进一步地, 他们 [27]结合概率化估计与

聚合来提升现有方案的精度.
综上, 现有研究要么针对离散值所设计, 要么对于连续值不严格满足 LDP. 同时现有研究均潜在假设数据是

纯净的或者是能在非隐私下被预先处理的. 然而实际中工人出于隐私泄露的担心, 群智感知服务器无法在非隐私

下预先处理数据. 为此, 本文针对连续值提出基于自适应剪枝的新方法 NATURE. 

2   预备知识
 

2.1   真值发现

真值发现的典型算法是 CRH (conflict resolution on heterogeneous data)[7]. 其遵循真值发现的一般原则, 即给予

数据更接近“真值”的工人更高的权重, 通过对来自不同质量工人提供的数据进行加权聚合来得到最终的“真值”.
通过交替迭代“真值估计” (公式 (1))和“权重更新” (公式 (2))直至收敛. 

x∗n =

∑M

s=1

∑N

n=1
ws · xs

n∑M

s=1

∑N

n=1
ws

(1)

 

ws = − log


∑N

n=1
d
(
xs

n, x
∗
n

)∑M

s=1

∑N

n=1
d
(
xs

n, x
∗
n

)
 (2)

ws xs
t x∗t其中, M、N 分别是工人数和任务数.   是第 s 个工人的权重,   是第 s 个工人提交给第 t 个任务的值.  是第 t 个

任务计算得到的真值, d(·)往往采用欧氏距离来估算工人提交值和估算真值的差距. 

2.2   本地差分隐私

本地差分隐私 (LDP)的形式化定义如下.
M Dom (M) Ran (M)

t、t′ ∈ Dom (M) t∗ ∈ Ran (M)

定义 1. LDP. 假设有一个随机算法  , 其定义域为  , 值域为  , 如果对于任意两条数据记录

, 以及任意一个输出  , 有下列不等式成立: 

Pr[M (t) = t∗] ⩽ eε ·Pr[M (t′) = t∗] ,

M ε-LDP ε则算法   满足  , 其中   为隐私保护参数.
对于有些复杂的隐私保护问题, 通常需要多次应用 LDP算法, 此时需要将隐私预算进行合理分配.

M1,M2, . . . ,Mn ε1, ε2, . . . , εn(∑n

i=1
εi

)
-LDP

定理 1. 串行组合定理. 假设有满足 LDP 的随机算法  , 其对应的隐私参数分别为  ,

当在同一数据集上使用这些随机算法时, 它们构成的算法提供  .

M1,M2, . . . ,Mn ε1, ε2, . . . , εn

D1,D2, . . . ,Dn max(εi) -LDP

定理 2. 并行组合定理. 假设有满足 LDP 的随机算法  , 其对应的隐私参数分别为  ,
当这些随机算法作用于不相交的数据集   时, 它们构成的算法对这些数据集提供  .

MA MA MB MB定理 3. 后处理定理. 假设有满足 LDP的随机算法   和工作在   输出上的任意算法  , 那么算法   也

满足同级别隐私保护强度的 LDP.

f (x) =
1

2λ
e−

|x|
λ λ =

∆ f
ε
∆ f [d1,d2] ∆ f = d2−d1

一种典型的方法是采用 Laplace机制, 在该机制中向数据中的每一维注入服从均值为 0的 Laplace分布的噪音

. 其中  ,   是查询函数的敏感度. 比如如果查询某个值, 该值的范围为  , 那么  .
 

2.3   问题陈述

T = { t1, t2, . . . , tN} U = {u1,u2, . . . ,uM}
|Ms| ε

xs
t x̂∗n

如图 1 所示, 假设有 N 个任务   需要进行真值发现, 共有 M 个工人   参与到

LDP的真值发现中来. 工人 s 做了   个任务. 每个工人的隐私预算为  . 本文的目标是在严格满足 LDP的条件下

保护各个工人的值  , 求得各个任务的真值  .
如表 1所示是本文可能用到的主要符号说明. 
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3   NATURE 算法
 

3.1   算法概述

一种直观方法是调用文献 [26]的方法采样一部分数据来加噪并进行真值发现, 然而, (1)该方法并不鲁棒, 很
容易受到异常值的影响. (2)未被采样到的工人可能是高质量工人. (3)某些任务可能只被少量工人做过, 如果这些

值未被采样到, 那么就无法得到这些任务对应的“真值”, 进而导致真值发现的失败.
为了提升得到的噪音“真值”效用, 本文需要去掉异常值, 从而降低这些值对“真值”精度的负面影响. 为此, 本

文提出 NATURE 算法, 该算法的主要思想是考虑数据中蕴含的噪音模式来对 Laplace 机制保护后的数据自适应

地剪枝之后进行非隐私的真值发现. 特别地, 在 NATURE中, 根据工人上传的加噪数据, 本文提出一种噪音感知的

方法来求得工人的质量和任务的重要性 (noise-aware weight and importance estimation, NWIE)从而为剪枝提供支

持. 由于所提方法是噪音敏感的, 因此使得 NATURE不容易受到异常值的影响. 再者, 本文提出一种根据工人的质

量、任务的重要性和 LDP 下真值发现的总体误差的效用感知的自适应剪枝方法 (utility-aware adaptive pruning,
UAP)来进行剪枝, 使得 NATURE能保留高质量的工人和任务数据, 从而得到每个任务的“真知”且求得的噪音“真
值”精度较高. 如图 2所示, 该算法主要包含如下阶段.
  

+Noise

t1

ti tN

...

CRH

…

...

t2

w1 yi w2 yj ws yn

x̂*

...

...

NWIE

UAP

图 2　NATURE整体流程
 

阶段 1. 工人调用 Laplace机制上传加噪数据给服务器;
阶段 2. 服务器根据加噪数据调用 NWIE估算工人的质量和任务的重要性以及任务的初步真值;
阶段 3. 服务器根据工人的质量和任务的重要性调用 UAP 进行剪枝, 从而留下高质量和对真值发现重要的

数据;
阶段 4. 服务器根据剪枝后的数据和任务的初步“真值”调用 CRH得到每个任务的噪音“真值”, 并提交给移动

群智感知的发起者. 

 

表 1　主要符号
 

变量 变量描述

M 工人数

N 任务数

ws 第s个工人的权重

xs
n 第s个工人关于第n个任务的感知数据

x∗n 第n个任务的真值

U 工人集

T 任务集

x̂∗n 噪音真值

xs
n
′

xs
n对应的带噪值

Un 做了第n个任务的用户集合

d2 d1,  某任务取值的上下界

yn 第n个任务的重要性

 

.
.
.

工人 1

工人 2

工人 M
发起者

服务器
环境监测

智慧交通

图 1    本文问题场景
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3.2   噪音感知的权重和重要性估计

xs′
n在得到工人上传的噪音值   之后, 为了对工人和任务剪枝提供必要的依据, 除了工人的权重之外, 本文引入

任务的重要性, 用于衡量工人提交的关于该任务的值对最终精度的影响. 考虑到数据中蕴含的表示工人质量的高

斯噪音 [6,7]和为隐私保护注入的拉普拉斯噪音, 根据噪音数据求得“真值”的建模方法如下.
x′ x∗ σ2

i IN α

σi ⩾ σ0

在本文的模型中, 每个观测值   都是一个以真实值   为中心、协方差为   的混合分布, 其中   是混合分布

的比例. 实际中受到主客观因素的影响, 每个工人不可能是一个完美的工人, 也就是说每个工人的可靠性存在上

界, 因此本文限制  . 最大化以下似然函数: 

M∏
i=1

[
αN(x∗ | x′,σ2

i IN)+ (1−α)L(x∗ | x′,2σ2
i IN)

]
=

M∏
i=1

α( 1
√

2πσi

)N

exp
[
−∥x

′
i − x∗∥2
2σ2

i

]
+ (1−α)

(
1

2σi

)N

exp
[
−∥x

′
i − x∗∥
σi

] (3)

取负对数后展开得到: 

MN
2

ln(2π)−Mlnα+
M∑

i=1

Nlnσi+
∥x′i − x∗∥2

2σ2
i

− ln

1+ 1−α
α

 √2π
2

N

exp
[∥x′i − x∗∥2

2σ2
i

− ∥x
′
i − x∗∥
σi

] (4)

ln(1+ x) ⩽ x ex ≈ 1+ x由于   且  , 得到以下优化问题: 

min
x∗ ,σ


MN

2
ln(2π)−Mlnα+

M∑
i=1


Nlnσi+

∥x′i − x∗∥2
2σ2

i

− 1−α
α

 √2π
2

N

(∥x′i − x∗∥2
2σ2

i

− ∥x
′
i − x∗∥
σi

+1
)




, s.t. σi ⩾ σ0 (5)

σi =max
{
σ0,∥x′i − x∗∥/

√
N
}

σ0 = 1/
√

N由于  , 同时根据方差公式并便于计算, 定义  , 得到:
 

min
x∗

 ∑
∥x′i−x∗∥<1

d∥x′i − x∗∥2
2

− 1−α
α

 √2π
2

N (N
2
∥x′i − x∗∥2−

√
N∥x′i − x∗∥

)+ ∑
∥x′i−x∗∥⩾1

(
Nln∥x′i − x∗∥)

 (6)

ℓ = ∥x′i − x∗∥假设  , 最终的优化问题为:  
1− (1−α)

α

 √2π
2

Nℓ2− 2
√

d(1−α)
dα

 √2π
2

N

ℓ, 0 ⩽ ℓ < 1

2lnℓ, ℓ ⩾ 1

(7)

ws yn分别用   和   表示第 s 个工人的质量和第 n 个任务的重要性. 为了同时得到工人质量和任务的重要性, 本文提

出噪音感知的权重和重要性估计算法 (noise-aware weight and importance estimation, NWIE). 该算法的主要思想是同

时考虑数据中蕴含的内源性的高斯噪音以及注入的外源性的 Laplace噪音来推断工人的质量和任务的重要性.

xs
n
′

x̂∗n

在 NWIE中, 根据公式 (7)构建如公式 (8)所示的约束优化问题. 其最小化工人上传噪音值   和待求解“真值”
 之间的加权距离. 同时, 考虑工人的质量和任务的重要性, 如果求得的“真值”偏离高质量的工人和重要的任务,

那么在目标函数中给予其更大的惩罚. 公式 (8)中的两个约束条件分别用来约束权重和工人的质量分布取值在 0–1
之间.  

min
ws ,x̂∗n ,yn

M∑
s=1

N∑
n=1

wsyn

1−  √2π
2

N(xs
n
′− x̂∗n

)2− 2
√

N
N

 √2π
2

N ∣∣∣xs
n
′− x̂∗n

∣∣∣+2ln
∣∣∣xs

n
′− x̂∗n

∣∣∣

s.t.



M∑
s=1

e−ws = 1

N∑
n=1

e−yn = 1

(8)
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由于实数空间上的任意范数都是凸函数, 同时非负加权和以及复合仿射变换是凸保留算子, 因此上述问题是

凸优化问题. 可以结合拉格朗日乘子法来设计求解方案, 具体步骤如下.

λ η首先得到公式 (8)对应的拉格朗日函数, 如公式 (9)所示. 其中   和   是拉格朗日乘子.
 

L
(
ws, x̂∗n,yn,λ,η

)
=

M∑
s=1

N∑
n=1

wsyn

1−  √2π
2

N(xs
n
′− x̂∗n

)2− 2
√

N
N

 √2π
2

N ∣∣∣xs
n
′− x̂∗n

∣∣∣+2ln
∣∣∣xs

n
′− x̂∗n

∣∣∣
+λ

 M∑
s=1

e−ws −1

+η N∑
n=1

e−yn −1

 (9)

t = 1−
 √2π

2

N

b =
2
√

N
N

 √2π
2

N

ws令  ,  , 接着对公式 (9)求得关于   的一阶导并令其等于 0, 可以得到公式 (10):
 

λe−ws =
N∑

n=1

ynt
(
xs

n
′− x̂∗n

)2− ynb
∣∣∣xs

n
′− x̂∗n

∣∣∣+2yn ln
∣∣∣xs

n
′− x̂∗n

∣∣∣ (10)

根据公式 (8)中的约束条件 1, 有:
 

λ (e−w1 + . . .+ e−ws + . . .+ e−wM ) = λ (11)

进而求得:
 

λ =
M∑

s=1

N∑
n=1

ynt
(
xs

n
′− x̂∗n

)2− ynb
∣∣∣xs

n
′− x̂∗n

∣∣∣+2yn ln
∣∣∣xs

n
′− x̂∗n

∣∣∣ (12)

λ将求得的   回代入公式 (10), 可以得到:
 

ws = − ln

N∑
n=1

ynt
(
xs

n
′− x̂∗n

)2− ynb
∣∣∣xs

n
′− x̂∗n

∣∣∣+2yn ln
∣∣∣xs

n
′− x̂∗n

∣∣∣
M∑

s=1

N∑
n=1

ynt
(
xs

n
′− x̂∗n

)2− ynb
∣∣∣xs

n
′− x̂∗n

∣∣∣+2yn ln
∣∣∣xs

n
′− x̂∗n

∣∣∣ (13)

yn同理, 将公式 (9)对   求导可以得到:
 

yn = − ln

M∑
s=1

wst
(
xs

n
′− x̂∗n

)2−wsb
∣∣∣xs

n
′− x̂∗n

∣∣∣+2ws ln
∣∣∣xs

n
′− x̂∗n

∣∣∣
M∑

s=1

N∑
n=1

wst
(
xs

n
′− x̂∗n

)2−wsb
∣∣∣xs

n
′− x̂∗n

∣∣∣+2ws ln
∣∣∣xs

n
′− x̂∗n

∣∣∣ (14)

x̂∗n进一步地, 将公式 (9)对   求偏导可以得到:
 

−2
M∑

s=1

wsynt
(
xs

n
′− x̂∗n

)− M∑
s=1

wsyn ·b ·Sgn
(
xs

n
′− x̂∗n

)
+2

M∑
s=1

wsyn · (−1) · 1(
xs

n
′− x̂∗n

) = 0 (15)

Sgn (·) xs
n
′ > x̂∗n其中,   是符号函数, 如果内部值大于 0则返回 1, 否则返回−1; 如果等于 0则返回 0. 那么当  , 公式 (15)

化简为:
 

−2
M∑

s=1

wsynt
(
xs

n
′− x̂∗n

)− M∑
s=1

wsyn ·b+2
M∑

s=1

wsyn · (−1) · 1(
xs

n
′− x̂∗n

) = 0 (16)

1
a− x

=
1
a
− 1

a2
x+O (x)由泰勒公式   可得:

 

1(
xs

n
′− x̂∗n

) = 1
xs

n
′ −

1(
xs

n
′)2 x̂∗n+O

(
x̂∗n

)
(17)

所以代入公式 (16)化简为:
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−2
M∑

s=1

wsyn · t ·
(
xs

n
′− x̂∗n

)
=

M∑
s=1

wsyn ·b+2
M∑

s=1

wsyn ·
 1

xs
n
′ −

1(
xs

n
′)2 x̂∗n+O

(
x̂∗n

)
⇔−2

M∑
s=1

wsyn · t · xs
n
′ + 2

M∑
s=1

wsyn · t · x̂∗n =
M∑

s=1

wsyn ·b+2
M∑

s=1

wsyn·
1

xs
n
′ −2

M∑
s=1

wsyn ·
1(

xs
n
′)2 x̂∗n

⇔ 2
M∑

s=1

wsyn · t · x̂∗n+2
M∑

s=1

wsyn ·
1(

xs
n
′)2 x̂∗n =

M∑
s=1

wsyn ·
(
b+2t · xs

n
′+2

1
xs

n
′

)

⇔ x̂∗n ·2
M∑

s=1

wsyn ·
t+ 1(

xs
n
′)2

 = M∑
s=1

wsyn ·
(
b+2t · xs

n
′+2

1
xs

n
′

)

⇔ x̂∗n =

M∑
s=1

wsyn ·
(
b+2t · xs

n
′+2

1
xs

n
′

)

2
M∑

s=1

wsyn ·
t+ 1(

xs
n
′)2

 (18)

xs
n
′ < x̂∗n同理当   时, 得到: 

x̂∗n =

M∑
s=1

wsyn ·
(
−b+2t · xs

n
′+2

1
xs

n
′

)

2
M∑

s=1

wsyn ·
t+ 1(

xs
n
′)2

 (19)

所以综上所述, 

x̂∗n =



M∑
s=1

wsyn ·
(
b+2t · xs

n
′+2

1
xs

n
′

)

2
M∑

s=1

wsyn ·
t+ 1(

xs
n
′)2

 , if xs
n
′ > x̂∗n

M∑
s=1

wsyn ·
(
−b+2t · xs

n
′+2

1
xs

n
′

)

2
M∑

s=1

wsyn ·
t+ 1(

xs
n
′)2

 , if xs
n
′ < x̂∗n

(20)

NWIE算法流程如算法 1所示.

算法 1. NWIE算法.

xs
n τ输入: 工人的值  ; 迭代阈值  ;

ws yn x̂∗n输出: 工人的权重  ; 任务的重要性  ; 任务真值  .

//本地执行

xs
n1) 　每个工人调用 Laplace机制对   加噪;

xs
n
′2) 　工人将加噪后的值   上传给服务器;

//服务器执行

ws yn x̂∗n3) 　初始化  ,   和  ;
4) 　Repeat

ws5) 　　根据公式 (13)更新  ;
yn6) 　　根据公式 (14)更新  ;
x̂∗n7) 　　根据公式 (20)更新  ;
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τ8) 　Until 达到迭代次数或者满足迭代阈值  ;
ws yn x̂∗n9) 　Return  ,   和  ;

τ τ τ

在算法 1中, 首先工人本地加噪并上传所做任务的值 (第 1, 2行), 然后服务器迭代更新工人质量、任务重要

性以及任务的“真值” (第 3–8行), 最后返回相关值 (第 9行). 其中用计算所有任务前后两次“真值”差距的平均值是

否小于   来判断是否满足迭代阈值  . 具体地讲,   的计算方式如公式 (21)所示: 

τ =

N∑
t=1

∣∣∣x̂∗n,k − x̂∗n,k+1

∣∣∣
N

(21)

x̂∗n,k x̂∗n,k+1其中,   和   分别表示第 n 个任务的第 k 次和第 k+1次得到的“真值”.

通过算法 1可以得到每个工人的质量和任务重要性. 除此之外, 还可以得到每个任务的初始“真值”以备最终

真值发现使用. 现有研究表明真值发现容易受到初始值的影响, 因此, 经过 NWIE后处理后的 NATURE能得到较

好的噪音“真值”精度. 

3.3   效用感知的自适应剪枝

在得到工人的质量和任务的重要性后, 需要在满足 LDP 的约束下, 同时考虑 LDP 下真值发现的总体误差裁

减掉部分值, 从而提高最终的数据质量. 为此, 首先给出本文需要的剪枝问题的形式化定义并形式化优化问题. 接
着, 本文在分析 LDP下总体误差的基础上设计具有多项式时间复杂度的求解算法.

M×N ws yn假设有 M 个工人和 N 个任务形成的大小为   的稀疏矩阵. 已知每个工人的质量   和任务的重要性  ,
本文剪枝得到一个子集, 该子集要能够同时保证工人的质量最高、任务的重要性最大以及保证所有任务都有值被

留下.
一种可能的做法是按照工人质量或者任务的重要性贪心地裁剪值, 不过这种做法可能降低最终数据集的质

量, 甚至是导致真值发现失败.
(1)从剪枝掉的数据量来说, 若剪枝少的话, 则无法起到剪枝的效果, 剪枝太多可能导致剩下数据的信息量不

够. 显然, 无论哪种情况, 都会降低最终得到的“真值”精度.
(2)从剪枝掉的工人来说, 其可能是高质量的工人, 这显然会浪费信息.
(3)从剪枝掉的任务值来说可能导致某些任务没有值. 某些任务可能被工人做的次数较少, 有可能这些值都会

被剪枝掉, 将会导致无法得到相关任务的“真值”.
为此, 本文提出效用感知的自适应剪枝方法 (utility-aware adaptive pruning, UAP). 该方法的主要思想是根据工

人质量和任务的重要性效用感知且自适应地剪枝掉一些值. 下面首先给出本文形式化的剪枝问题 (公式 (22)), 并
证明该剪枝问题是 NP-hard的, 接着设计了具有多项式时间复杂度的求解算法并分析复杂度, 最后给出算法流程.

(1)问题形式化及 NP-hard证明  

argmax
Ĩ

∑
Ĩsn=1

(ws+ yn)

s.t.


∑M

s=1
Ĩsn ⩾ 1, ∀n = 1,2, . . . ,N∑N

n=1
Ĩsn ⩾ 0, ∀s = 1,2, . . . ,M

(22)

Ĩ Ĩsn = 1 Ĩsn = 0其中,   表示剪枝后工人所做任务的指示矩阵, 如果剪枝后第 s 个工人做了第 n 个任务, 那么  , 否则  . 目
标函数表示需要剪枝后的矩阵中工人的质量和任务的重要性最大, 以期获得较好的表示. 第 1 个约束条件表示

每个任务至少要有一个工人的提交值, 第 2个约束条件表示某个工人的所有值可能完全被剪枝掉, 也可能完全被

保留.
定理 4. 公式 (22)所示的剪枝问题是 NP-hard的.
证明: 本文将公式 (22)所示的剪枝问题规约为已知的加权集合覆盖问题 (weighted set cover problem, WSCP).
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由于WSCP是 NP-hard的, 便可以证明公式 (22)所示的剪枝问题也是 NP-hard的.

S i vi S i

首先给出WSCP的判定问题. 假定希望下载到 k 个需要的科研软件, 这些软件的集合为 U. S 为科研软件的下

载镜像, 包含第 i 个软件的下载站为  , 该站点的下载速度为  , 且   中能下载的软件集合包含在 U 中. 如何确定

下载软件的站点集合才能覆盖到 U 中所有软件并使总的下载速度最大.

S i yn vi

其次将公式 (22) 所示剪枝问题规约为 WSCP. 具体地讲, 待覆盖的 N 个任务可以看作是软件集合 U, 每个工

人做的任务集合可以看做  , 每个任务的重要性   可以看作是站点的下载速度  . 由于, 公式 (22)还需要考虑工

人的质量, 因此, 上述剪枝问题可以看作是更复杂的WSCP问题. 公式 (22)所述的剪枝问题也是 NP-hard的.
(2)多项式时间复杂度的算法设计

由于剪枝问题的 NP-hard特性, 本文需要设计出具有多项式时间复杂度的算法. 根据文献 [26], 所有任务隐私

保护前后的平均绝对误差如公式 (23): 

MAE ≈ 1
N

N∑
n=1

d2−d1

ε
+

√
2
π
σavg

 (23)

σavg d1 d2其中, N 表示该任务的数量,   表示某个任务的平均误差,   和   表示某个任务域值的最小值和最大值.

σavg ∝
1

w2
avg

再者, 根据文献 [6],  , 那么对于工人, 本文有:
 

MAEu ≈
1
N

N∑
n=1

d2−d1

ε
+

√
2
π

∑M

s=1

1
w2

s

M

 (24)

d1 d2由于   和   等都为常量, 那么: 

MAEu ∝

M∑
s=1

1
w2

s

M
(25)

那么, 为了对工人数据进行剪枝, 我们有如下定理 5.
定理 5. 给定质量从大到小排序好的工人集合, 从最小质量的工人开始剪枝. 假如 K 为剩余的工人数量, 如果

满足公式 (26), 则停止剪枝. 

K∑
s=1

1
w2

s

⩾ K
1

w2
K+1

(26)

1 ⩽ K ⩽ M−1 w1 ⩾ wK ⩾ wM zs =
1

w2
s

证明: 已知  ,  , 设辅助变量  . 根据公式 (24), 前 K 个工人被保留时候的总体误

差如公式 (27)所示: 

MAEK ∝

K∑
s=1

zs

K
(27)

如果第 K+1个工人也被保留, 那么总体误差为: 

MAEK+1 ∝

K∑
s=1

zs+ zK+1

K +1
(28)

MAEK ⩾ MAEK+1如果第 K+1个工人不被剪枝, 也就是说加上该工人后误差变小, 那么令  , 得到: 

MAEK −MAEK+1 =

K∑
s=1

zs− zK+1K

K (K +1)
(29)

K (K +1) > 0
K∑

s=1

zs ⩾ zK+1K MAEK ⩾ MAEK+1由于  , 因此, 如果  , 那么  .
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同理, 为了对任务的数据进行剪枝, 有定理 6.
定理 6. 给定质量和重要性从大到小排序后的工人和任务集合, 从最小重要性的任务开始剪枝, 每次剪枝从做

了该任务最小质量的工人开始, 如果满足公式 (30), 则停止剪枝.
Un证明: 对于第 n 个任务, 做了该任务的集合为  , 那么对该任务来说总的误差为: 

MAEn ≈
1
|Un|

∑
s∈Un

d2−d1

ε/ |Ms|
+

√
2
π

1
w2

s

 (30)

l l假设集合中工人质量最小的工人编号为  , 排除掉第   个工人的总误差为: 

MAEn− ≈
1

|Un| −1

∑
s∈Un\{ul}

d2−d1

ε/ |Ms|
+

√
2
π

1
w2

s

 (31)

l MAEn ⩾ MAEn− zs =
d2−d1

ε/|Ms|
+

√
2
π

1
w2

s

如果第   个值不被剪枝, 也就是说加上该值后误差变小, 那么令  , 同时引入辅助变量 

, 那么:
 

MAEn−MAEn− =
1
|Un|

∑
s∈Un

zs−
1

|Un| −1

∑
s∈Un\{ul}

zs

=
|Un| −1

|Un| (|Un| −1)

∑
s∈Un

zs−
|Un|

|Un| (|Un| −1)

∑
s∈Un\{ul}

zs

∝ (|Un| −1)
∑
s∈Un

zs− |Un|
∑

s∈Un\{ul}

zs = |Un|zl−
∑
s∈Un

zs

=
1
|Un|

∑
s∈Un

 (d2−d1) (|Ml| − |Ms|)
ε

+

√
2
π

(
1

w2
l

− 1
w2

s

) (32)

因此, 如果 

1
|Un|

∑
s∈Un

 (d2−d1) (|Ml| − |Ms|)
ε

+

√
2
π

(
1

w2
l

− 1
w2

s

) ⩾ 0 (33)

那么就停止剪枝.
(3)自适应剪枝 (UAP)算法流程

基于以上剪枝条件得到如下算法 2流程. 首先进行初始化 (第 1, 2行); 其次, 为每个任务分配至少一个值 (第
3–6 行); 再者, 优先给重要任务分配高质量的工人, 能提高真值发现的效用; 最后分别对工人 (第 7–9 行) 和任务

(第 10–12 行) 进行剪枝. 特别地, 由于某个任务不存在对应的提交值的话, 那么便无法得到该任务对应的“真值”,
进而导致真值发现失败. 因此采用本文算法能避免真值发现失败.

算法 2. 自适应剪枝 (UAP)算法.

输入: 任务重要性矩阵 Y; 数据矩阵 X; 工人质量矩阵 W;
输出: X.

1) 对工人的质量 W 由大到小排序并对应更新 X;
2) 对任务的重要性 Y 由大到小排序并对应更新 X;
3) for (n=1 to N) do

tn4) 　对任务   从 X 中从上到下选择最近一个值;
5) 　在 X 中保留相应的值;
6) end for
7) for (s=1 to M) do
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8) 　根据定理 5进行剪枝;
9) end for
10) for (n=1 to N) do
11) 　根据定理 6进行剪枝;
12) end for

O(M) O(N) O(N)

O(M2) O(N2) O(M2+N2+M+N)

通过对算法流程的分析, 可以发现算法主要包括初始化、为任务挑选值和对工人和任务进行剪枝. 对工人和

任务分别进行初始化消耗   和  ; 为每个任务挑选值并更新 X 消耗  ; 对每个工人和任务剪枝最多消耗

 和  . 那么总的复杂度为  . 

4   算法分析与讨论
 

4.1   算法分析

在本节中, 首先进行算法分析, 包含隐私、效用和复杂度, 接着进行算法讨论. 

4.1.1    隐私分析

ε-LDP定理 7. NATURE算法严格满足  .
|Ms|

εt = ε/ |Ms| ε-LDP

证明: 在 NATURE中, 共包含 4个阶段, 只在算法的阶段 1接触原始数据, 假设每个工人 s 做的任务数用 

表示, 那么该工人对于每个任务 t 的隐私预算为  , 根据定理 1, 该部分严格满足  .
ε

ε

在 NATURE的后续阶段, 由于不接触原始数据, 因此不消耗隐私预算. 根据定理 3, 该部分也严格满足    -LDP.
根据定理 2, NATURE对所有工人的数据严格满足    -LDP. 

4.1.2    效用分析

首先在引理 1中说明剪枝的必要性, 接着分析剪枝后的效果为什么更好.
引理 1. 剪枝的必要性.
证明: 只要证明剪枝后总误差更小, 便可证明剪枝的必要性.

σ2
i w2

iσ
2
i L1

L2 L1 > L2

根据文献 [6], LDP 下假设第 i 个工人的误差为  , 那么使用该工人数据引入的总误差为  . 假设用   和

 分别表示有某个工人和没有某个工人的总误差, 那么我们只需要证明   即可. 

L1−L2 =

M∑
i=1

w2
aiσ

2
i −

M−1∑
i=1

w2
biσ

2
i (34)

wai wbi其中,   和   分别表示第 i 个工人在有第 M 个工人数据和没有第 M 个工人数据时候的质量. 第 M 个工人的质

量很小.

L−1
1 ⩾ L2 L−1

1 =

M−1∑
i=1

w2
aiσ

2
i L1 ⩾ L2显然, 如果  , 其中  , 那么  . 构造如下优化问题:

  

min
wai ,wbi

M−1∑
i=1

σ2
i (w

2
ai−w2

bi)

s.t.



M∑
i=1

wai = 1

M−1∑
i=1

wbi = 1

wM → 0

(35)

构造拉格朗日乘数可得: 

L =
M−1∑
i=1

σ2
i (w

2
ai−w2

bi)+λ

 M∑
i=1

wai−1

+µM−1∑
i=1

wbi−1

 (36)
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对待求解变量求偏导可得:  

∂L
∂wa1

= 2σ2
1wa1+λ

∂L
∂wa2

= 2σ2
2wa2+λ

...

∂L
∂waM

= λ

(37)

  

∂L
∂wb1

= 2σ2
1wb1+µ

∂L
∂wb2

= 2σ2
2wb2+µ

...

∂L
∂wbM−1

= 2σ2
M−1wbM−1+µ

(38)

将公式 (37)和公式 (38)左右两边分别相加可得: 

M∑
i=1

∂L
∂wai
+

M−1∑
i=1

∂L
∂wbi

= 2
M−1∑
i=1

σ2
i (wai−wbi)+Mλ+ (M−1)µ (39)

M∑
i=1

∂L
∂wai
+

M−1∑
i=1

∂L
∂wbi

= 0 Mλ+ (M−1)µ = 0

M∑
i=1

wai−
M−1∑
i=1

wbi = 0
M−1∑
i=1

(wai−wbi) = −waM

根据拉格朗日乘子法, 需要  , 则要求让尽可能多的项为 0, 那么使得  .根

据前两个约束条件可得  , 进而有  . 显然如果
 

2
M−1∑
i=1

σ2
i (wai−wbi) ⩾ 2min

(
σ2

i

) M−1∑
i=1

(wai−wbi)→ 0 (40)

便可证得结论.

wM → 0 −2
M−1∑
i=1

σ2
i waM由于  , 需要使得   尽可能靠近 0.

σ2
1 = σ

2
2 = σ

2
3 = . . . = σ

2
M−1 =minσ2

i L−1
1 ⩾ L2显然当   时满足约束条件, 也就是  .

L1 > L2即证得  . 因此剪枝很有必要.

定理 8. NATURE引入的总误差较小.

证明: 根据分析算法总的误差为: 

MAE ≈ 1
N

N∑
n=1

d2n−d1n

ε
+

√
2
π

∑M

s=1

1
w2

s

M

 (41)

0 ⩽ ws ⩽ 1 M ∈ {1,2,3, . . .} ws通过公式 (41) 可以看出, 在变量中, 由于   且  , 因此 MAE 和某个工人的质量   和用户

数量 M 负相关. 在 NATURE中, 本文剪枝掉了低信息量的工人和任务值, 因此会得到较高的数据效用.

此外, 从引理 1中达到最小误差的约束条件可以看出, 当最终数据的质量尽可能相等时误差最小. 本文通过对

工人效用感知地进行剪枝, 可以保证留下的都是高质量的工人, 这些工人的质量接近, 因此总误差也会较小. 

4.1.3    复杂度分析

本节将分析 NATURE算法的通信复杂度和计算复杂度.

(1)通信复杂度

O(MN)通信仅发生在算法的第 1 阶段, 也就是每个工人上传自身加噪数据给服务器. 共需交换  . 显然该复杂
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度和非隐私下的通信复杂度完全一致, 并没有增加多余的通信开销.
(2)计算复杂度

3O(MN)

从算法概述可以看出, 算法新增的主要时间消耗在于调用 NWIE和 UAP上. 对于 NWIE来说, 其迭代求解工

人权重、任务真值和任务重要性, 总的计算复杂度为  .

O(M2+N2+M+N) O(M2+

N2+MN +M+N)

对于 UAP, 根据第 3.3 节, 其计算开销为  . 相对于非隐私的真值发现来说增加了 

. 不过, 实际中尤其发起者的招募预算限制, 工人或任务的数量往往较小, 同时由于数据的稀疏

性, 工人所做任务的总记录数较少. 此外可以发现算法的主要计算在服务端进行, 本文可以合理地假设服务器有足

够的计算能力, 而且也能利用分布式计算来进一步降低时间开销. 

4.2   算法讨论

在 NATURE 中, 本文尽可能地提升了参与最终真值发现的数据的效用, 同时 NWIE 方法不仅可以估算工人

的质量, 还可以为最终的真值发现提供初始化, 从而提升噪音“真值”的精度和真值发现算法的效率, 具体实验结果

如第 5.4节所示.
(1) LDP下剪枝的合理性: 直观上来看, 剪枝后能使得留下的数据质量更高. 从引理 1 也可以看出当工人质量

尽量相等时总误差最小, 因此在 LDP下剪枝掉低质量的数据, 从而降低整体数据中蕴含的误差, 提升 LDP下得到

“真值”的精度.
(2)剪枝顺序的确定: 本文先进行工人数据剪枝, 再进行任务剪枝, 其原因在于进行任务剪枝时候需要预先确

定工人数量. 虽然, 先进行任务剪枝也需要确定工人数量, 但显然如果某个工人本身属于低质量工人, 其对“真值”
精度的负面影响要大于某个任务的值. 因此必须先进行工人剪枝. 

5   实验评估
 

5.1   数据集

本文采用两个公开可用的数据集: Population和 Forecast[6,7].
(1) Population数据集: 简称为 Pop, 该数据集收集自 2 415个网站内关于 1 148个城市的人口统计信息, 以美国

人口局的数据作为“真值”. 由于本文关注在隐私和效用的权衡, 不失一般性, 本文随机选择 2 000个网站关于 10个
城市的统计数据, 共计 16 816条数据.

(2) Forecast数据集: 简称为 For, 该数据集收集自 3 353个气象观测点关于华中某地区的天气数据, 以中央气

象台公布的数据为“真值”. 本文具体选择温度、湿度. 风速和风向这 4个连续属性进行实验. 共计 12 427条数据.

N(10.5,σ2
i ) σi

(3)合成数据集: 简称为 Syn, 生成 1 000个工人对 50个任务的数据, 值的范围为 [1, 20], 设置真值为 10.5. 不
失一般性, 对每个工人注入   的噪音, 其中   决定工人的质量, 本文定义 4种类型的工人, 其方差分别为

1、5、10和 50. 其比例分别为 20%、50%、20%以及 10%. 

5.2   评价标准与实验环境

为了充分评估所提算法和各个子方法的精度和收敛速度等, 本文采用 MAE Change、KL-Divergence 和目标函

数值 J 来进行评估.

MAE Change本文采用通用的   来判断最终得到的噪音“真值”的效用, 如下所示: 

MAE Change =

N∑
t=1

∣∣∣x∗t ′− xt

∣∣∣− N∑
t=1

∣∣∣x∗t − xt

∣∣∣
|T | (42)

|T | x∗t
′ x∗t xt

MAE Change

其中,   是任务数,   是第 t 个任务的隐私保护后的真值,   是非隐私保护下得到的真值,   是第 t 个任务真值的

标准值.   表示隐私保护前后 MAE (mean absolute error)的变化量, 其值越小表示隐私保护对效用的影

响越小.
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w w′为了评估隐私保护前后权重分布变化, 采用 KL-Divergence 来衡量隐私保护前后的权重变化, 其中   和   分

别是隐私保护前后的权重. 

KL (w∥w′ ) =
∑

p (w) log
p (w)
q (w′)

(43)

为了进一步评估初始值对结果的影响, 求得收敛时候的迭代次数, 使用如下收敛目标值 J[7]: 

J =
M∑

s=1

N∑
n=1

ws
(
xs

n
′− x̂∗n

)2 (44)

τ = 0.001 ε = 0.5

使用 Apple MacBook Pro搭建所有的实验环境, 硬件信息为MacOS monterey 系统、Apple M1 Pro、32 GB内

存、1 TB固态硬盘. 所有实验采用 Python 3.7来编写. 特别地, 迭代停止阈值  , 默认  . 

5.3   对比方法

根据对相关工作的分析, 本文发现现有方法无法直接用来解决本文所提出的研究问题, 为了验证所提方法的

有效性, 将其与以下最新成果进行对比.
3σ(1) VarFil: 该方法首先对工人的感知数据进行加噪, 然后根据噪音数据清除掉所有感知数据中方差位于   之

外的值 (variance filtering, VarFil), 然后用剩下的数据进行真值发现.

(ε,δ)

(2) TLayer[23]: 该方法首先从一个预定义的分布中采样一个值作为方差, 然后将该方差作为均值为 0的高斯分

布中的方差并从该分布中对原始数据加噪, 最后服务器运行非隐私的真值发现算法来得到每个任务的真值, 该方

法满足的是    -LDP.
(3) PairsTD[25]: 该方法以 TLayer方法为基础, 在此基础上聚合激励来降低上传值中的噪音量, 最后服务器运

行非隐私的真值发现算法来得到每个任务的真值, 该方法满足的是 KL-LDP.
(4) PrivTDSI[26]: 该方法首先采样一部分数据, 然后对这部分数据进行加噪并上传, 根据上传后的加噪值推断

未被采样到的值, 最后服务器运行非隐私的真值发现算法来得到每个任务的真值, 该方法严格满足 LDP.
(5) TESLA[27]: 该方法根据注入的噪音类型设计了噪音的过滤机制, 根据过滤后的噪音值进行非隐私的真值发

现, 该方法严格满足 LDP. 

5.4   对比实验

ε(1)   的影响

ε

图 3所示是 NATURE和对比算法在不同隐私预算下的效果对比, 图 3(a)和图 3(b)分别对应 Pop和 For数据

集. 可以看出, 随着   的增加, NATURE算法始终表现最好, 相对于最新的 TESLA算法, 至少提升 20%的精度. 这
是因为在 NATURE算法中, 本文预先自适应地剪枝掉了数据集中的异常值信息, 保留下来的是高质量信息. 显然

在高质量信息上进行真值发现能得到精度较高的噪音“真值”. 尽管 VarFil 根据噪音方差去掉了一定的大的带噪

值, 从而一定程度了抑制了误差传播. 然而一方面这些值可能来自稀疏任务, 进而导致真值发现失败, 另一方面他

们可能对最终的“真值”有较大的正面影响, 直接剔除会降低“真值”的效用. 在其他对比算法中, 尽管研究者们采用

了一系列方法来提升噪音“真值”的精度, 但是这些研究建立在数据是完全纯净的基础上或者预先在非隐私下对数

据进行了预处理, 因此在实际中的表现较差. 特别地, TLayer和 PairsTD仅满足弱化的 LDP保障, 即便是在这样的

隐私放松下, NATURE算法的精度仍然显著高于他们.
(2)对权重分布的影响

由于权重在真值发现过程中处于主导地位, 在这部分的实验中, 本文验证所求得的噪音权重分布和真实权

重分布的差距, 实验结果如图 4所示. 图 4(a)和图 4(b)展示了 KL-Divergence 的结果, 图 4(c)和图 4(d)是在数据

集中随机挑选的 8个工人的真实权重值和噪音权重值的对比情况, 横坐标 ID代表工人的编号, 纵坐标代表工

人的权重值. 再者, TW (true weight)代表非隐私下的真实权重, EW (estimated weight)代表本文算法估计得到的

权重.
如图 4(a) 和图 4(b) 所示, 根据 NATURE 求得的权重分布和真实分布的 KL-Divergence 一直较小, 这说明根
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据 NATURE算法求得的权重分布距真实分布较为接近. 这是因为根据高质量的数据求得的噪音分布中蕴含的噪

音规模较小. 特别地, 图 4(c)和图 4(d)中的实验结果也证明了这一现象.
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(3)初始值的影响

为了验证在 LDP约束下, 算法初始值对最终结果的影响, 本文做了如下实验. 第一, 本文进行在不采用 NATURE
中初始值对 CRH 进行初始化和进行初始化的效果对比, NATURE*表示不进行初始化的实验结果, 实验结果如

图 5(a)和图 5(b)所示. 第二, 对 NATURE中随机的初始权重分布分别扩大 1.1–1.5倍, 算法分别对应 initalization1–
initalization5, 实验结果如图 5(c)和图 5(d)以及表 2所示.
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从图 5(a)和图 5(b)中可以看出, 进行初始化的 NATURE算法的效果显著好于不进行初始化的 NATURE*算法,
精度提升 10%左右. 从图 5(c)和图 5(d)中可以看出, 在不同的算法初始化下, NATURE算法仍保持较为稳定的迭代

次数. 如表 2所示, 在不采用初始化下, 算法的迭代次数有所提高, 这验证了初始化的作用, 也与非隐私下的发现一致.
 
 

(a) Pop: 初始值对精度的影响 (b) For: 初始值对精度的影响

(c) Pop: 初始值对迭代次数的影响 (d) For: 初始值对迭代次数的影响
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图 5　初始值的影响
 
 

表 2　初始值对迭代次数的影响
 

数据集 不初始化 迭代次数

Pop

initialization1* 12
initialization2* 14
initialization3* 13
initialization4* 14
initialization5* 12

For

initialization1* 9
initialization2* 7
initialization3* 8
initialization4* 7
initialization5* 8

注: *表示不采用第1阶段结果初始化下的迭代次数, 也就是随机初始化
 

(4) NWIE有效性

NWIE主要包含根据内源性的高斯噪音和注入的拉普拉斯噪音来同时估算工人的质量和任务的重要性, 因此
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为了验证 NWIE的效果, 本文将其与如下设计的对比算法进行对比. (1) MixImp (mixed importance): 该算法在考虑

两种噪音的情况下, 仅估计任务的重要性. (2) MixEst (mixed estimation): 该算法在考虑两种噪音的情况下, 仅估计

工人的权重. (3) LapImp (Laplace importance): 该算法在仅考虑注入的拉普拉斯的情况下, 同时估计工人的权重和

任务的重要性. (4) GauImp (Gaussian importance): 该算法在仅考虑注入的拉普拉斯的情况下, 同时估计工人的权重

和任务的重要性. 实验结果如图 6所示.
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图 6　NWIE有效性
 

从图 6中可以看出, (1) MixEst的效果好于MixImp, 这说明在 LDP的约束下, 工人的权重的影响大于工人重

要性的影响, 这是因为在真值发现的过程中, 工人的权重处于主导地位. (2) LapImp 和 GauImp 的效果好于

MixImp和MixEst, 这说明同时考虑工人的权重和任务的重要性相对于仅考虑工人的权重和任务的重要性对精度

的提升具有更大的贡献. 这是因为在 NATURE中需要同时根据工人的权重和任务的重要性来对噪音数据进行剪

枝. (3) GauImp的效果好于 LapImp, 这说明采用欧氏距离来对噪音数据进行建模的效果好于曼哈顿距离. 这是因

为, 在欧氏距离中采用平方项来对偏差进行建模, 会对偏差按平方放大, 显然其建模效果要好于绝对值项. (4) NWIE

的效果一直最好. 这是因为 NWIE具有上述所有优点.

(5) UAP有效性

UAP 主要包括根据工人质量和任务重要性分别进行效用感知自适应剪枝. 因此为了验证 UAP 的效果, 本文

将其与如下设计的对比算法进行对比. (1) Random: 该算法随机剪枝 10%的工人和任务数据. (2) RanWI (random

weight and importance): 该算法根据工人权重和任务重要性随机剪枝 10% 的工人和任务数据. (3) OnlyI (only

importance): 该算法仅根据任务的重要性对任务数据进行效用感知的自适应剪枝. (4) OnlyW (only weight): 该算法

仅根据工人的权重对工人数据进行效用感知的自适应剪枝. 实验结果如图 7所示.
 
 

M
A

E
 C

h
a
n
g
e

M
A

E
 C

h
a
n
g
e

0.01 0.4 0.3

(a) Pop: UAP 的有效性
ε

0.5 0.8 1.0 0.01 0.4 0.3
ε

0.5 0.8 1.0

0.65 Random
RanWI
OnlyI
OnlyW
UAP

Random
RanWI
OnlyI
OnlyW
UAP

0.70

0.60

0.55

0.50

0.45

0.40

0.35

0.30

0.25

0.20

0.4

0.5

0.3

0.2

0.1

0

(b) For: UAP 的有效性

图 7　UAP有效性
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从图 7 中可以看出: (1) RanWI 的效果好于 Random, 这凸显了考虑工人质量和任务重要性的重要意义, 这是

因为考虑工人质量和任务重要性能保留相对高质量的数据. (2) OnlyI和 OnlyW的效果均好于 Random和 RanWI,

这是因为结合效用感知的自适应剪枝能使得保留下来的噪音数据能蕴含较小的噪音量, 这凸显了结合效用感知进

行自适应剪枝的必要性. (3) OnlyW的效果好于 OnlyI, 这说明在 LDP的约束下, 工人权重的影响大于工人重要性

的影响, 这是因为在真值发现的过程中, 工人的权重处于主导地位. (4) UAP的效果一直最好. 这是因为 UAP具有

上述所有优点.

特别地, 从 UAP 和 NWIE 的对比来看, 不考虑 UAP 的 MAE Change (OnlyW) 要差于不考虑 NWIE 的 MAE
Change (GauImp), 这说明进行剪枝的影响要大于进行权重和重要性估计, 从而与本文的研究动机相呼应.

(6)合成数据集实验结果

为了验证 NATURE在不同参数情况下的表现, 本文做了如下对比实验, 实验结果如图 8所示.
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图 8　合成数据集实验结果
 

图 8(a)展示了 NATURE与对比算法在不同工人数量下的表现, 从图 8(a)中可以看出, 随着工人数据量的增

加, 所有算法的效果变好, 这是因为更多的工人会提供更多的有用信息. 此外, NATURE算法的效果一直好于对比

算法, 且在数据量越多的时候这种效果更加明显, 这是因为结合本文的 UAP提前剪枝掉了垃圾信息, 保留下来了

更多高质量的信息, NATURE能充分利用数据中越来越多的高质量信息, 而对比算法在得益于越来越多的数据中

的高质量信息同时, 也会被其中蕴含的异常值降低精度.

图 8(b)展示了数据中不同低质量信息比例的结果, 本文将低质量信息的比例从 0.1变更到 0.6. 从图 8(b)中可

以看出, 随着低质量信息比例的增加, 所有算法的效果变差, 这是因为数据中的有用信息变少. 此外, 当垃圾信息的

比例超过一定值时比如 0.5, 除 TESLA以外的对比算法的效果会显著变差, 其 MAE Change 显著增加 1.7以上, 变

得不可接受, 这是因为这些对比算法没有对噪音数据进行任何处理, 而 TESLA和 NATURE对数据进行了一定的

处理. 再者, NATURE的效果高于 TESLA, 这是因为 TESLA对噪音数据进行了一定的提纯处理, 但是即便再怎么

处理也是低质量的异常值数据, 仍然会对最终结果的精度有不良影响. 而 TESLA是直接剪枝掉了这些低质量的异

常值数据, 因此效果更好.

表 3展示了不同数据分布下的实验结果. Ran表示数据随机分布、Lap和 Gau分别表示数据按照多元拉普拉

斯分布和多元高斯分布进行生成. 从表 3中可以看出, 数据分布对最终“真值”精度的影响不大并且所提的 NATURE

算法的效果仍然最好, 这是因为在真值发现场景下, 发起者根据每个工人提交的数据得到的是每个任务的对应“真

值”, 同时根据工人提交数据来估算工人的质量. 因为工人质量和对应的数据是一一对应的, 所以对最终的“真值”

精度影响不大.
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表 3　Syn: 不同数据分布的鲁棒性
 

分布 对比算法 MAE Change

Ran

VarFil 0.647 1
TLayer 0.832 2
PairsTD 0.763 6
PrivTDSI 0.632 1
TESLA 0.455 5
NATURE 0.243 4

Lap

VarFil 0.644 6
TLayer 0.830 8
PairsTD 0.761 2
PrivTDSI 0.628 9
TESLA 0.453 1
NATURE 0.242 0

Gau

VarFil 0.645 8
TLayer 0.831 3
PairsTD 0.762 5
PrivTDSI 0.630 3
TESLA 0.454 2
NATURE 0.242 4

  

6   结束语

本文针对连续值场景, 基于本地差分隐私研究了目前已有研究工作中尚未充分考虑的含异常值的真值发现问

题, 并针对此问题提出 NATURE算法, 然后从理论上分析了算法的隐私、效用和复杂度, 最后在两个真实数据集

和一个合成数据集上验证了算法的有效性. 在有些场景下, 工人提交数据可能是离散值, 甚至是文本、图像等, 在
未来研究中, 拟针对上述场景下高效率且高效用的本地差分隐私的真值发现问题做进一步探索.
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