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摘　要: 联合多方数据库的安全计算可以在保护数据隐私的情况下, 对多个数据库的私有数据进行联合查询或联

合建模. 这样的联合体通常是一个松散的组织, 各参与的数据库可以随时离线, 然而现有多方安全计算系统通常采

用秘密共享等隐私计算方案, 需要参与者保持在线状态, 导致系统的可用性较差. 此外, 现有系统对外提供服务时

无法预知用户的数量以及请求速度, 如果将系统部署在私有集群或者租用云计算平台的虚拟机, 面对爆发式请求

时系统延迟增大, 在请求较少时又造成资源浪费, 表现出较差的可扩展性. 随着云计算技术的发展, 无服务器计算

(serverless computing)作为一种新的云原生部署范式出现, 具有良好的弹性资源伸缩能力. 在该工作中, 提出了基

于无服务器计算环境的系统架构和间接通信方案, 实现了一套高可扩展、高可用的多方数据库安全计算系统, 可

以容忍数据库节点掉线, 并且在用户请求流量发生变化时自动伸缩系统资源. 基于阿里云和 OceanBase数据库实

现了系统原型并进行了充分的实验对比, 结果显示该系统在低频查询、横向建模等任务上, 在计算成本、系统性

能和可扩展性方面优于现有系统, 最高能够节省 78%的计算成本、提升系统性能 1.6倍, 同时也分析了本系统对

于复杂查询、纵向建模等任务存在的不足.
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Abstract:  Secure  computation  of  federated  multi-party  databases  can  perform  federated  querying  or  federated  modeling  on  private  data
from  multiple  databases  while  preserving  data  privacy.  Such  a  federation  is  typically  a  loosely  organized  group  where  the  participating
databases  may  dropout  unexpectedly.  However,  existing  multi-party  secure  computation  systems  usually  employ  privacy-preserving
computation  schemes  like  secret  sharing,  which  require  participants  to  remain  online,  resulting  in  poor  system  availability.  Moreover,  these
systems  are  unable  to  predict  the  number  of  users  or  request  rates  when  providing  services  externally.  If  the  system  is  deployed  on  a
private  cluster  or  rented  virtual  machines  from  a  cloud  computing  platform,  it  will  experience  increased  latency  during  sudden  bursts  of
requests  and  resource  waste  when  the  request  workload  is  low,  leading  to  poor  overall  scalability  of  the  system.  With  the  advancement  of
cloud  computing  technology,  serverless  computing  has  emerged  as  a  new  cloud-native  deployment  paradigm  that  offers  excellent  elastic
resource  scaling.  This  study  designs  a  system  architecture  and  an  indirect  communication  scheme  within  the  serverless  computing
framework  to  architect  a  highly  scalable  and  highly  available  multi-party  database  secure  computation  system.  This  system  can  tolerate
database  node  disconnections  and  automatically  scale  system  resources  in  response  to  user  request  traffic  changes.  A  system  prototype
based  on  Alibaba  Cloud  and  OceanBase  database  is  implemented.  Comprehensive  experimental  comparisons  are  conducted.  The  results
show  that  the  proposed  system  outperforms  existing  systems  in  terms  of  computational  cost,  system  performance,  and  scalability  for  tasks
such  as  low-frequency  queries  and  horizontal  modeling.  It  can  save  up  to  78%  in  computational  costs  and  improve  system  performance  by
over 1.6 times. The shortcomings of the proposed system for tasks such as complex queries and vertical modeling are analyzed.
Key words:  cloud-native system; serverless computing; secure multi-party database computing

随着人工智能和大数据技术的飞速发展, 数据的价值越来越受到重视. 不同数据拥有者的数据覆盖不同的用

户群体, 记录不同类型的用户行为, 因而催生了数据多方共享计算的需求 [1,2]. 但是, 由于用户隐私安全意识的增强

以及相关法律法规对数据保护力度的加大, 用户数据库之间的直接数据共享变得非常困难. 为了在保护数据隐私

的情况下进行多方安全计算, 联邦学习 [3]和联邦数据库 [4]被提出. 它们通过使用混淆电路、秘密共享、差分隐私、

同态加密等方案进行数据的安全共享, 设计并实现了多方数据库安全计算系统.
多方数据库安全计算面临多样的数据分布, 按照特征空间和样本空间的分布情况主要分为横向数据结构和纵

向数据结构 [2−5]. 当多方数据库拥有的数据具有相同的特征空间和不同的样本空间时, 可视为将完整的数据矩阵按

行切分到多个节点, 称为横向数据结构; 当多方数据库拥有的数据具有相同的样本空间和不同的特征空间时, 可视

为将完整的数据矩阵按列切分到多个节点, 称为纵向数据结构.
在数据库系统中, 多方安全计算包括查询和建模两种任务. 对于查询任务, 已有一些学者提出使用秘密共享的

隐私计算等方案, 通过共同计算一组约定的函数来共享中间数据, 在保证数据对外不可见的情况下在多方数据库

间实现多方安全计算 [6−13]. 对于建模任务, 学者们提出共享模型参数或梯度的方法进行模型同步和训练, 保证了在

数据不离开本地的约束下完成多方安全计算, 在一定程度上保护了数据隐私安全 [14−25].
现有多方数据库安全计算系统存在一定的局限. 第一, 系统的可扩展性较差. 当前的技术方案将系统部署在私

有集群或云虚拟机集群, 集群的资源难以在系统运行时进行弹性伸缩, 因而难以应对动态变化的业务流量. 若配置

较少的资源, 爆发式请求会导致系统因资源不足而响应变慢; 若配置较多的资源为请求峰值提供余量, 又会造成资

源浪费和高昂费用. 此外, Conclave[8]等现有系统受到隐私计算等加密方案的限制, 通常只能支持较少的计算节点.
第二, 系统的可用性较差. 现有系统通常需要在计算节点以及服务节点之间建立持续的网络连接, 当节点掉线时系

统运行会被阻塞. 然而, 多方安全计算系统的参与者可能来自不同地域、不同行业, 不能保证长期在线, 会造成系

统的频繁阻塞. 第三, 支持的任务类型有限. 联邦学习系统支持多方安全计算的建模任务, 联邦数据库系统支持多

方安全计算的查询任务, 也有一些工作分别针对横向数据结构和纵向数据结构展开研究. 随着数据科学、人工智

能技术的飞速发展, 不同类型计算任务的需求越来越普遍, 多方数据库之间的数据结构越来越多样, 目前缺乏能够

同时支持查询和建模任务, 并适应多种数据结构的多方数据库安全计算系统.
为了解决上述问题, 本文探索高可扩展和高可用的多方数据库安全计算系统架构. 首先需要考虑的是系统部

署的基础设施, 当前已有多个云平台提供了无服务器计算支持 [26−34]. 无服务器计算是一种函数即服务的云计算新

范式, 采用按使用付费计费的计价模型, 以事件驱动的方式运行. 无服务器函数被触发时自动生成函数计算实例并

被分配计算资源, 运行完成后自动销毁. 基于无服务器计算的系统是一种新颖的云原生系统实践 [35], 近年来已有

实时流计算、数据库、机器学习、分布式系统等领域的科研人员进行了相关的探索 [36−40]. 但是, 很少有工作研究
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如何基于无服务器计算实现多方数据库安全计算系统. 具体而言, 采用无服务器计算的方式运行多方数据库安全

计算, 在系统设计和实现时需要解决以下问题.
● 高可扩展和高可用的系统架构. 用户数据存储在多个数据库节点, 查询和建模计算任务都需要在数据库节

点之间频繁调度任务. 在存算分离的架构下, 以无服务器实例作为系统的计算单元, 需要对系统的计算任务进行合

理的解耦, 以允许不同计算任务独立地并发执行, 使系统具有良好的可扩展性. 已有的系统架构在计算节点之间保

持双向的长连接, 构成的通信拓扑包含所有的计算节点, 当节点出现掉线时系统无法正常运行, 系统的可用性存在

不足, 因此不适合松散的多方数据库协作场景.
● 无状态的通信和协作机制. 在设计了系统整体架构以后, 系统内的数据通信是需要实现的关键技术. 由于无

服务器的计算实例是无状态的, 无服务器计算实例之间以及计算实例与数据库节点之间无法进行直接通信, 需要

设计合理的通信机制来实现数据交互. 同时, 无状态的无服务器计算实例在完成当前生命周期后即被收回资源, 无
法在计算实例中持久化计算的中间状态和数据, 因此需要设计合理的数据管理和协作机制来保证系统按照正确的

逻辑运行, 从而得到可靠的任务结果.
针对上述挑战, 我们基于无服务器计算, 设计了多方数据库安全计算的系统架构和适配的通信方案, 基于阿里

云和 OceanBase[41,42]数据库实现了一种弹性伸缩的多方数据库安全计算系统 MpSDB (multi-party serverless
database) (代码已发布在 https://github.com/ZhouXiaokay/SecureDatabase). 具体而言, 本文的主要贡献如下.

● 设计并实现了基于无服务器计算的多方数据库安全计算架构. 在无服务计算环境中通过启动无服务器函数

来调度计算任务、协同数据库节点, 服务节点采用请求驱动的执行模式, 即数据库节点主动调用服务节点的函数接

口发送数据, 从而支持松散的多方数据库协作场景, 实现系统架构的高可用. 将系统的计算任务解耦为多个函数模

块并部署在无服务器计算实例中, 可以根据任务请求流量为不同函数模块动态扩展计算资源, 实现系统架构的高可

扩展. 设计了一种事件驱动的模式, 对数据库节点的本地计算结果进行聚合运算, 提高了系统对掉线者的容忍度. 本
系统架构能够接入不同类型的数据源, 包括在无服务器计算、云服务器或私有服务器等环境部署的数据库节点.

● 设计并实现了无服务器环境下的多方数据库安全通信与协作机制. 设计了间接通信机制, 允许无状态的无

服务器实例之间以及无服务器实例与数据库节点之间通过读写共享云数据管道实现数据交互. 为了实现系统内不

同无服务器实例与数据库节点之间的正确协作, 设计了无服务器计算实例共享文件和通信交互的严密规则. 为了

实现身份认证和保护数据隐私, 对共享云数据管道进行空间划分以实现细粒度的权限管理机制, 并使用同态加密

技术保证数据安全.
● 实现了支持多种类型任务的系统原型并进行了详尽的实验分析. 我们基于阿里云和 OceanBase数据库实现

了一套基于无服务器计算的多方数据库安全计算系统并部署在生产环境中, 同时支持查询任务和建模任务, 支持

横向数据结构和纵向数据结构, 满足用户多样的计算需求. 在实验中, 将本系统MpSDB与已有的有服务器系统从

成本、性能、扩展性等多角度进行对比分析. 实验结果显示, 得益于快速启动和按使用付费的计价模型, MpSDB
在低频次的查询任务和横向数据结构的建模任务上表现出更好的时间和成本优势; 在高频次的查询任务和纵向数

据结构的建模任务上, 无服务器实例的频繁启动和通信延迟导致系统性能下降, 并产生了更高的系统成本. 在系统

扩展性方面, 现有系统难以支持较多的数据库节点, 而MpSDB可支持 3个以上数据库节点. MpSDB具有良好的

系统扩展能力, 当任务请求流量增加时, 任务平均响应时间无明显增加, 而有服务器系统的任务平均时间出现明显

的增加.
本文第 1节介绍本工作的相关领域工作. 第 2节介绍本系统的整体架构、系统关键技术和相关分析. 第 3节

按任务类型分别介绍查询任务和建模任务的运行流程和系统实现的细节. 第 4节展示系统实验结果并进行相关分

析. 最后在第 5节对本文进行总结与展望, 并讨论本系统存在的局限性. 

1   相关工作

在如今的大数据时代, 海量的数据存在着巨大的价值, 可以用来进行数据分析或训练模型进行预测或分类. 一
个用户的个人信息数据可能会分布在不同行业、不同机构. 不同数据拥有者 (例如机构、公司、应用等) 的数据
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覆盖不同的用户群体, 记录不同类型的用户行为, 因而催生了数据多方安全计算的需求 [1,2]. 多方数据库安全计算

技术可以在不同数据拥有者的数据库之间共享各自的数据, 以提高分析效果和决策水平, 具有重要的社会意义和

经济价值. 例如, 相同的用户可能在多个银行拥有账户, 如果能在银行之间共享这些数据, 就能更好地进行信用评

估和风险控制, 降低金融风险; 医疗机构拥有病人的诊疗记录, 政府机构知晓市民的社保医保情况, 如果能建立数

据共享平台, 就可以快速、精准地定位经济困难的患者, 加强对弱势群体的精准帮扶, 提高政府施政水平和市民幸

福感. 但是, 出于隐私安全和数据价值的考虑, 不同行业、不同机构不愿意或不能分享私有数据, “数据孤岛”的问

题越来越严重 [3]. 为了打通“数据孤岛”, 在不同数据拥有者之间实现数据的安全多方共享, 并在共享数据上进行计

算, 联邦数据库和联邦学习等系统被提出. 

1.1   联邦数据库系统

联邦数据库 [4]在 20世纪 80年代被提出, 着重研究如何在不同的异构数据库系统之间协作查询, 但没有保护

数据隐私. 近些年, 随着数据隐私越来越受到重视, 在联邦数据库上进行多方安全计算受到研究者的关注.
Bogdanov 等人在 2008 年提出了 Sharemind[6], 基于秘密共享的技术实现了在数据拥有方之间进行安全的多

方计算, 保证在“诚实但好奇 (honest-but-curious)”的攻击模式下的数据安全, 缺点是只能支持 3 个数据拥有方.
Bater等人在 2017年提出了 SMCQL[7], 实现了在两个数据拥有方的数据库之间进行查询操作, 同时不会泄露隐私

的数据给任何第三方. 然而, SMCQL 数据保护的额外开销较大, 并且只能支持两方的安全计算, 难以扩展到比较

大的数据联邦组织. Volgushev等人在 2019年提出了 Conclave[8], 该系统能保证数据安全, 通过合理地设计任务处

理流程, 将查询请求的计算任务尽可能在数据拥有方内部完成, 以减少数据拥有方之间的数据交互, 从而减少数据

保护的计算开销, 降低数据泄露的风险. 但是 Conclave 最多支持 3 个数据拥有方, 适用性仍然受限. Tong 等人在

2021年基于秘密共享的技术实现了 OpenHuFu[10]支持空间对象查询, 能够适配多种类型的数据库, 并支持 3个以

上参与方, 有效提高了系统的适用性. Zhang等人在 2022年基于秘密共享的技术提出了联邦 θ-连接查询算法优化

策略 [11], 提高了查询效率. 但是, 这两个系统存在一定的局限性. 采用秘密共享的多方数据库安全计算架构不能有

效地处理参与者掉线的问题, 对于通信量大的任务会产生高昂的计算开销. 并且, 在面对越来越普遍的基于多方数

据库的建模任务时, 这两个系统目前还不能提供支持. 

1.2   联邦学习

联邦学习旨在解决终端用户联合训练机器学习模型的问题, 其核心目标是保证用户数据仅保留在本地的情况

下实现共同建模 [3,5]. 联邦学习可以扩展数据的多样性和丰富性, 从而显著提升提高模型的性能.
根据联邦成员持有数据分布的不同, 联邦学习可以分为横向联邦学习与纵向联邦学习. 在横向联邦学习中,

FedAvg[14]是一种广泛应用的聚合算法, 服务器随机选取一部分成员, 这些成员在本地使用梯度下降算法更新本地

模型后, 将本地模型发送给服务器进行模型聚合. 针对非独立同分布数据, FedProx[15]、FedBN[16]等算法被提出, 以
实现更好的聚合效果. 在纵向联邦学习中, Hardy等人提出了一种支持 3个参与方的纵向联邦逻辑回归算法 [17], 使
用同态加密保护数据隐私. Wu等人提出了纵向联邦下的树模型训练算法 [18], 在多个联邦成员之间使用半同态加

密和基于秘密共享的安全多方计算来找到树节点的最佳分裂特征和分裂值. 一些工作 [19,20]提出了基于分裂学习

(split learning)的纵向联邦学习架构, 将整体模型分为本地模型和顶部模型两部分. Romanini等人提出了一种多方

成员的分裂学习架构 [21], 首先采用隐私集合求交 (private set intersection)确定共有实例集, 然后执行分裂学习方法,
在拥有标签的成员上计算梯度并进行反向传播.

近年来已有一些工作设计并实现了开源的联邦学习系统与架构. He等人在 2020年提出了 FedML[22]. 这是一

个灵活、可扩展的联邦学习研究平台, 支持跨设备和跨机构的联邦学习. 史鼎元等人在 2021年提出了一种在信息

检索领域进行联邦排序学习的系统架构 [23], 打通了企业之间的“数据孤岛”. Liu等人在 2021年提出了一个支持横

向数据结构和纵向数据结构的联邦学习框架 FATE[24]. Chen等人在 2023年引入了 OpenFed[25]. 这是一个端到端的

通用联邦学习架构, 便于算法在联邦场景下的灵活部署和公平比较. 这些系统与架构要求中心服务器和节点之间

保持长连接, 在训练过程中节点掉线可能导致任务失败. 
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1.3   无服务器计算

在部署分布式系统时, 依赖固定的集群资源可能导致资源弹性不足, 同时系统对故障的低容忍度也可能降低

系统的整体可用性. 然而, 随着云计算技术的迅速发展, 系统的部署范式有了更多的选择. 近年来, 无服务器计算

(serverless computing, 也称函数即服务 FaaS)的出现受到了广泛的关注. 无服务器计算通过以函数的形式提供服

务, 并采用事件驱动的方式运行函数代码, 为开发者提供了更高的操作灵活性和资源利用效率. 当前众多云平台提

供了无服务器计算支持 [26]. AWS (亚马逊云)在 2014年率先推出了 Lambda[27], 其中函数执行时间限制为 900 s, 可
分配的固定内存从 128 MB 至 10 GB 不等. 同时, 推出了云存储服务, 如 AWS S3[28], 可用于间接通信. 微软在

2016年发布了 Azure Functions[29], 设定函数的最大执行时间为 600 s, 内存分配范围为 128 MB至 1.5 GB. 谷歌在

2017年推出了 Google Cloud Functions[30], 允许函数运行时间最长达 3 600 s, 内存可配置从 128 MB至 16 GB. 阿里

云在 2017年发布 FC函数计算服务 [31], 并在 2021年将无服务器计算迁移到神龙架构, 推出支持 GPU的函数计算

实例, 其中函数的执行时间限制扩展至 24 h, 内存分配可从 128 MB扩展至 32 GB. 除了这些商业平台外, 还有诸

如 OpenWhisk[32]、OpenFaaS[33]和 OpenLambda[34]等开源平台的无服务器计算框架.
无服务器计算凭借其按使用付费的计价模型和良好的弹性伸缩能力吸引了科研人员的兴趣. 近年来, 实时流

计算、数据库、机器学习、分布式系统等领域的研究者已广泛的探索了无服务器计算的应用. Perron 等人基于

AWS Lambda和 S3开发了 Starling[36], 允许用户通过设置并发度来平衡数据分析任务的时间和成本. 然而, 此项工

作的数据是集中存储的, 并未涉及多方联合场景下数据安全的保护. 董昊文等人探讨了基于无服务器计算实现可

弹性伸缩的云原生数据库带来的优势及挑战 [35]. Siren[37]提出了一种基于 AWS Lambda的异步分布式机器学习框

架. Cirrus[38]进一步地基于 AWS Lambda支持完整的端到端机器学习工作流. 这些工作验证了无服务器计算在机

器学习领域的可行性. FedLess[39]引入了一个在无服务器计算平台的异构结构上执行联邦学习的系统和框架, 将无

服务器计算拓展到了联邦学习系统领域. LambdaML[40]使用 AWS分析了无服务器计算机器学习系统的成本-性能

权衡, 揭示了无服务器计算的优势和不足. 然而, 这些研究尚未探讨多方安全计算场景下节点掉线等系统可用性问

题, 且主要支持横向数据结构下的建模任务, 难以适应更复杂的数据结构需求.
无服务器计算将资源租赁单元从云服务器缩减到函数, 提供了更细粒度的资源配置. 在面对爆发式请求时, 无

服务器函数可以自动扩展, 实现高并发任务调用. 从成本角度考虑, 不必为短暂的高频计算预置超额资源, 有效地

降低了流量波动下的成本. 从资源扩展能力看, 无服务器计算能有效避免在固定资源分配策略下, 高峰期资源不足

导致的高延迟甚至任务失败的情况, 保证任务的高效、成功执行. 这些优点表明, 基于无服务器计算的多方数据库

安全计算系统可能解决系统可扩展性差的问题. 然而, 在功能支持和状态管理上, 无服务器计算与有服务器计算存

在明显差异, 这为多方数据库安全计算系统的设计和实现带来了一系列新的挑战. 

2   系统架构

MpSDB是一个基于无服务器计算的多方数据库安全计算系统, 能够支持在横向与纵向数据结构下的查询和

建模两种任务. 本节介绍系统的整体架构和关键技术设计, 系统架构如后文图 1所示. 

2.1   整体架构

本系统由各参与方的数据库节点和运行在无服务器计算环境中的服务节点组成. 用户通过任务接口的无服务

器函数与系统进行交互, 而各参与方的数据库节点则通过共享云数据管道与系统进行交互.
(1) 系统用户. 用户通过任务接口选择查询或建模两种多方数据库安全计算类型, 设置相关的参数后提交任

务. 系统保证参与方对彼此的数据不可见的情况下完成用户指定的任务. 用户通过任务接口获取计算结果.
(2) 共享云数据管道. 为了解决无服务器计算实例无状态的问题, 本系统实现了一个共享云数据管道用于数据

交互. 我们将共享云数据管道中的存储空间分为用户交互空间和系统任务空间, 根据身份标签授予特定空间的读

或写权限实现数据的安全隔离. 用户交互空间用于存储用户提交的任务请求及任务结果, 系统任务空间用于服务

节点中各函数计算实例和数据库节点之间的数据交互.
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图 1　系统整体架构
 

(3) 服务节点. 服务节点部署在云平台的无服务器计算环境, 负责解析任务并调度参与计算任务的数据库节

点, 将子任务分配给数据库节点并收集子任务结果, 通过聚合子任务结果得到完整的任务结果, 最后返回给用户.

(4) 数据库节点. 本系统支持灵活的数据库节点类型, 数据库节点可以部署在无服务器计算环境、云平台的租

赁服务器或私有服务器上, 增强多方安全计算系统的适用性. 数据库节点连接本地的数据库, 根据服务节点分解的

子任务执行本地的数据查询或模型训练, 数据库节点从服务节点获取加密的公钥, 加密数据后将子任务结果通过

共享云数据管道返回给服务节点. 这里使用同态加密方法对子任务结果进行加密, 同态加密支持密文上的数学运

算, 数据以密文的形式离开数据库节点并在服务节点上进行聚合计算, 从而保护用户数据的隐私安全. 

2.2   系统关键技术

在本节中, 围绕系统设计中的关键技术进行阐述, 包括安全通信和无状态计算. 在安全通信中介绍系统内部通

信控制、用户数据交互设计和租户级通信空间隔离. 在无状态计算设计中介绍节点管理、执行模式和基于任务的

计算设计. 最后提供数据库节点掉线的容忍度和资源弹性伸缩能力的分析. 

2.2.1    安全通信设计

(1) 通信安全的挑战. 现有系统方案通过长连接实现集群间不同节点的数据通信. 但是在无服务器系统中, 无

状态函数无法建立长连接. 现有工作通常采用共享存储的方式进行间接通信, 参与通信的双方通过读写约定文件

完成数据的传递. 但是在多方数据库安全计算的场景下, 这种通信方式无法保证参与方之间数据相互不可见.

(2) 安全的共享云数据管道. 为了加强无服务器系统通信层面的数据保护, 我们设计了基于身份验证和权限控

制的共享云数据管道. 数据库节点在接入系统时被分配 RAM身份标签, 用于完成读写共享云数据管道的验证. 为

了实现更细粒度的权限控制, 我们将共享云数据管道划分为系统任务空间和用户交互空间.

● 严格的系统通信控制. 系统任务空间用于服务节点和数据库节点之间的通信, 采用最小化授权的策略. 只授

予各数据库节点在子任务结果空间的写权限, 不授予读权限, 保证子任务计算结果彼此不可见. 只授予各数据库节

点在服务节点发布子任务空间的读权限, 不授予写权限, 避免了数据库节点通过恶意修改发布子任务的文件来干

扰系统正常运行, 导致任务失败.
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● 安全的用户数据交互. 系统在用户交互空间为提出请求的用户创建子空间, 设置为仅系统和该用户可读写.
这样可以保证任务计算结果仅对提出任务请求的用户可见, 避免非法用户窃取数据.

● 多租户的通信空间隔离. 为了实现对多租户的支持, 保证通信层面安全的数据隔离, 我们在系统任务空间和

用户交互空间中都支持租户级别的数据隔离, 仅授予数据库节点所在租户空间的读写权限. 

2.2.2    无状态计算设计

(1) 函数无状态的挑战. 现有系统方案基于节点状态建立长连接, 保持在线状态并响应节点请求, 从而实现节

点间的协作计算. 但是在无服务器系统中, 函数是无状态的, 无法建立长连接, 需要设计无状态的节点管理, 保证系

统正确、高效地计算. 同时, 无状态的函数无法通过长连接驱动执行, 需要设计恰当的执行模式, 保证函数间正确、

高效地交互. 无状态的函数独立地完成节点的部分功能, 需要根据任务特点进行合理的设计.
(2) 无状态的节点管理. 本系统中的服务节点和数据库节点之间不存在长连接, 需要对节点在线状态进行监测

和管理. 基于无状态函数的事件驱动特点, 数据库节点定期主动上传包含时间戳的状态文件到共享云数据管道. 服
务节点读取状态文件, 判断数据库节点的在线状态. 通过节点管理, 可以主动丢弃掉线节点, 避免长时间等待.

(3) 请求驱动的执行模式. 不同于现有系统的服务端通过保持在线来响应节点请求, 本系统的服务节点在被请

求驱动时启动并执行. 请求以文件形式发布到共享云数据管道, 在服务节点中, 全局解析函数被用户的任务请求驱

动, 全局聚合函数被节点的聚合请求驱动, 函数执行完成后自动销毁. 这种执行模式克服了对长连接的依赖.
(4) 分治式查询计算. 在本系统的查询任务中, 丢弃对长连接和节点在线状态的依赖, 结合中心式架构特点, 遵

循自上而下的分治思想, 设计了解析查询请求-执行子查询-聚合子查询结果的分治式查询计算. 设计细节如下.
● 服务节点. 对于查询任务, 服务节点按照处理流程被分解为全局解析函数、全局聚合函数和辅助计算函数

这 3个功能单元. 全局解析函数负责解析用户的查询请求, 生成数据库节点的子任务, 是查询任务中服务节点的核

心部分, 以领导者的角色协调多方数据库节点共同完成计算任务. 全局聚合函数负责对子任务的查询结果进行聚

合计算. 为克服同态加密技术的计算局限, 设计辅助计算函数响应全局聚合函数的辅助计算请求, 处理其无法完成

的计算操作.
● 数据库节点. 数据库节点根据子任务文件的请求信息, 基于私有数据进行查询和计算, 将本地计算结果进行

同态加密后返回给服务节点. 本系统为不同部署方式的数据库节点设计了符合其特点的交互方式. 部署在云服务

器或者私有集群的数据库节点通过主动监听的方式与服务节点交互, 部署在无服务器环境的数据库节点设定子任

务请求文件的上传为触发事件, 以事件驱动的方式与服务节点交互.
(5) 数据耦合的建模计算. 数据耦合是一种将计算与数据归属相结合的方式. 在多方数据库安全计算系统中,

为了保护用户数据隐私安全, 需要以数据耦合的方式设计建模计算. 在本系统的建模任务中, 丢弃了对长连接和节

点在线状态的依赖, 并分别针对横向数据结构和纵向数据结构设计数据耦合的建模计算, 细节如下.
● 横向数据建模. 基于 FedAvg[14]、FedProx[15]等聚合算法设计了横向数据建模. 数据库节点持有数据完整特

征, 因此持有结构一致的本地模型, 在本地进行模型训练后与服务节点进行交互完成多方安全建模计算. 服务节点

由节点采样函数、聚合计算函数构成. 节点采样函数负责挑选本轮的参与者并负责无状态节点管理, 在采样阶段

过滤掉线的节点. 聚合计算函数负责聚合计算节点上传的本地模型参数.
● 纵向数据建模. 基于分裂学习 [19,20]的思想设计纵向数据建模. 数据库节点持有部分数据特征, 因此按照数据

特征将模型进行纵向切分, 各数据库节点在本地局部模型进行计算后, 通过与服务节点交互完成样本损失和梯度

的计算. 服务节点根据模型计算的需要参与模型部分前向传播和梯度传播的计算过程, 通过与共享云数据管道交

互保存和恢复模型状态信息. 

2.2.3    可用性和扩展性分析

通过设计无状态计算架构, 克服了系统对长连接的依赖, 提高了系统对节点掉线的容忍能力, 并且通过无状态

函数扩展实现了资源的弹性伸缩能力. 针对所设计的系统架构, 可用性和扩展性的分析如下.
● 掉线容忍度分析. 本系统的服务节点是请求驱动的执行模式, 因此至少需要 1个数据库节点在线, 通过上传

本次子任务的计算结果来请求聚合, 以驱动服务节点运行. 在建模任务中, 可以使用掉线的数据库节点上传的历史
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信息进行聚合. 在查询任务中, 可以跳过掉线的数据库节点, 仅计算在线数据库节点上传的数据. 因此, 对数据库节

点掉线容忍度的上限是 n–1, 其中 n 代表数据库节点数量.
● 资源弹性伸缩分析. 系统级的资源自动伸缩由实例的弹性扩展完成, 通过事件驱动式的无服务器函数的特

性实现, 由云平台保证有足够资源可被调度用于扩展实例. 本系统支持设置并发实例数、CPU 和内存上限, 以调

整资源弹性伸缩幅度. 并发实例数表示函数实例可并行处理的最大请求数, 当前请求数量大于当前实例数量与并

发实例数之积时, 生成一个新实例. 并发实例数越大, 系统伸缩幅度越小. 

3   系统实现

本系统支持在横向与纵向数据结构下的查询与建模任务. 接下来将详细介绍MpSDB在多方数据库安全查询

和建模方面的系统运行流程和设计评价. 其中, 系统设计与实现细节融入运行流程的阐述中. 

3.1   多方数据库安全查询

本系统支持横向数据结构和纵向数据结构下的多方数据库安全查询, 允许用户跨多个数据库节点进行查询,
同时保护原始数据隐私. 系统支持的查询算子包含数据统计类 (计数、求和、均值、标准差)和空间分析类 (范围

计数、范围查询和 kNN查询), 可以较好地适应多种数据结构类型和数值类型.
如图 2所示, 查询任务的系统运行流程从用户通过任务接口提交查询请求开始.

  

用户 用户任务接口

① 任务请求

② 数据对齐

④ 执行子任务

⑤ 聚合计算

共享云数据管道

系统
任务
空间

用户
交互
空间

权限管理 ⑥ 辅助运算
辅助计算函数

③ 任务描述

全局解析函数 全局聚合函数

初始化函数

无
服
务
器
云

服
务
节
点

数
据
库
节
点

子任务接口

数据库

子任务接口

数据库

子任务接口

数据库

数据库节点 数据库节点 数据库节点

MySQLOceanBase PolarDB

图 2　多方数据库安全查询任务运行流程
 

(1) 任务请求: 用户提交的查询请求在通过身份验证后被上传到用户交互空间, 触发系统开始执行任务.
(2) 数据对齐: 系统通过初始化函数使用隐私集合求交技术进行数据对齐, 确定横向数据结构中的共有特征集

和纵向数据结构中的共有实例集.
(3) 任务描述: 初始化完成后, 服务节点的全局解析函数解析用户请求文件以获取任务参数, 根据计算需求为

数据库节点分派子任务, 并将子任务请求以文件形式上传到系统任务空间.
(4) 执行子任务: 数据库节点监测并读取系统任务空间的子任务请求文件, 根据子任务文件信息生成查询语

句, 执行数据库查询和本地计算. 使用同态加密技术加密计算结果, 并上传到系统任务空间.
(5) 聚合计算: 服务节点的全局聚合函数收集数据库节点上传的加密数据, 运行相应算法进行密文状态下的聚

合计算. 在数据收集中, 设计了超时判断机制, 允许全局聚合函数跳过长时间未响应的数据库节点, 使用现有的加

密数据进行聚合, 从而避免系统崩溃或长时间等待.
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(6) 辅助运算: 辅助计算函数由全局聚合函数的辅助计算请求驱动, 以克服同态加密技术在密文计算上的局

限. 辅助计算函数读取请求文件和加密数据进行辅助计算, 包括除法、数值判断、开方、排序操作, 然后对聚合计

算结果进行解密并返回给用户. 同时, 辅助计算函数负责密钥生成、分发和管理.
上述系统运行流程与设计既保证了安全性, 又实现了泛用性. 在数据安全上, 数据库节点以密文计算结果交

互, 确保用户原始数据不离开本地环境, 同时, 严格的通信权限管理保证数据库节点无法读取彼此上传的密文信

息. 在系统安全上, 仅服务节点持有对子任务文件等系统控制信息的写权限, 数据库节点无法恶意篡改文件干扰系

统正常运行. 在泛用性上, 数据库节点可根据数据库类型构造相应的查询语句, 支持多种类型的数据库接入本

系统. 

3.2   多方数据库安全建模

本系统支持横向数据结构和纵向数据结构下的多方数据库安全建模, 允许用户跨多个数据库节点进行建模计

算, 同时保护原始数据隐私. 系统支持的建模算子包括线性回归、逻辑回归、多层感知机、卷积神经网络和 K均

值聚类, 适用于有监督的回归和分类任务及无监督聚类任务. 可以较好地适应多种数据结构类型和任务类型, 并支

持设置模型训练参数, 包括学习率、批量大小、训练轮数和聚类簇心数量等.
如图 3所示, 建模任务的系统运行流程从用户提交查询请求开始.
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图 3　多方数据库安全建模运行流程
 

(1) 任务请求: 用户通过上传任务请求文件来提交建模任务, 文件中包括模型类型、模型参数等设置.
(2) 数据对齐: 系统通过初始化函数使用隐私集合求交技术进行数据对齐, 确定横向数据结构的共有特征集和

纵向数据结构的共有实例集.
(3) 参与方选择: 节点采样函数检测数据库节点的在线状态, 并从在线的数据库节点中采样出参与本轮联合训

练的节点, 随后将采样结果上传到共享存储空间.
(4) 模型训练: 所有被采样的数据库节点使用其私有数据在本地进行模型训练, 并通过与服务节点的数据交互

来完成联合训练, 未被采样的节点将等待参与下一轮训练. 不同数据结构下的具体流程如下.
(a) 横向数据结构: 各个数据库节点持有的数据拥有完整特征空间和标签, 因此所有数据库节点的本地模型采

用相同的模型结构. 数据库节点完成本地模型训练后上传模型参数. 系统实现 FedAvg[14]、FedProx[15]等多种联邦

聚合算法对各节点的模型参数进行聚合计算. 数据库节点读取聚合计算结果, 更新本地模型参数, 并定期上传状态
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信息用于节点管理.
(b) 纵向数据结构: 各个数据库节点持有的数据拥有部分特征空间, 因此仅持有被分割的局部模型. 这些数据

的标签由一个数据库节点持有. 按照各数据库节点、服务节点、持有标签的数据库节点的顺序进行模型的前向传

播计算, 并进行反向传播完成梯度更新.
上述系统运行流程与设计既保证了安全性, 又实现了计算正确性. 在数据安全上, 数据库节点以本地模型计算

结果交互, 确保用户原始数据不离开本地环境. 同时, 严格的通信权限管理保证数据库节点无法读取彼此上传的模

型计算结果. 在系统安全上, 仅服务节点持有对采样结果文件等系统控制信息的写权限, 数据库节点无法篡改文件

干扰系统正常运行. 在计算正确性上, 数据库节点基于数据结构特点选择合适的模型进行数据耦合式本地计算, 适
应多种数据结构. 同时, 设计控制节点交互进程的协作机制, 保证无状态函数之间有序的交互和正确的计算. 

4   实验分析
 

4.1   实验设置
 

4.1.1    实验环境

MpSDB 的部署分为服务节点和数据库节点两部分. 数据库节点支持多种接入方式, 本实验考虑实际应用场

景, 租赁云平台的虚拟机部署 50%的数据库节点, 另外 50%部署在云平台的无服务器计算环境中. 在使用云平台

的无服务器计算环境时, 服务节点和数据库节点的资源设置为 4 vCPU和 4 GB. 在使用云平台的虚拟机时, 服务节

点和每个数据库节点分别租赁一个配置为 4 vCPU 和 4 GB 的通用计算型实例, 操作系统为 Ubuntu 20.04.6 LTS.
由于对比系统中的 Conclave[8]最多支持 3个参与方, 本实验使用 3个数据库节点测试系统的计算成本和性能, 而
在扩展性的实验中将数据库节点数量增加到 10. 对于无服务器计算系统, 使用阿里云 FC函数计算服务作为无服

务器计算环境, 使用阿里云 OSS对象存储服务实现共享云数据管道. 在实验中, 所有系统在数据库节点上都使用

阿里云 OceanBase存储和管理数据, 但是本系统不限制数据库节点选择的数据库类型. 

4.1.2    实验数据

实验共涉及查询和建模两种任务类型, 选用 OpenStreetMap[43]、imis-3months[44]、NYC taxi[45]、TPC-H[46]这 4
个数据集作为查询任务数据, 选用Wine Quality[47]、Breast Cancer[48]、MNIST[49]这 3个数据集作为建模任务数据.
对数据集进行采样并过滤掉冗余信息, 得到的各个数据集的说明如表 1所示.
 
 

表 1　实验数据集
 

数据集 数据类型 数据量 特征数量 任务类型 标签类型

OpenStreetMap
空间坐标

Geometry (‘POINT(x,y)’) 30 000 000 2
查询

空间查询任务
无

imis-3months
空间坐标

Geometry (‘POINT(x,y)’) 30 000 000 2
查询

空间查询任务
无

NYC taxi
表格型数据

数据类型: float, int 30 000 000 4
查询

统计查询任务
无

TPC-H
表格型数据

数据类型: float, int 30 000 000 4
查询

统计查询任务
无

Wine Quality
表格型数据

数据类型: float, int 6 497 11
建模

回归、聚类任务

int型
3–9

Breast Cancer
表格型数据

数据类型: float, int 569 30
建模

分类任务

int型
0,1

MNIST
图像集

数据类型: float 60 000 1×28×28
建模

分类任务

int型
0–9

 

(1) 数据集介绍. OpenStreetMap (OSM) 是一个记录地图上对象地理坐标的公开数据集, 每条记录具有经度和

纬度两个特征, 用于查询任务. imis-3months 是由 IMIS Hellas S.A. 公司收集的记录地理点的公开数据集, 每条记
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录具有经度和纬度两个特征, 用于查询任务. NYC taxi是纽约公共出租车旅行票价信息, 每条记录具有乘客数、里

程、燃油费、总费用这 4 个特征, 用于查询任务. 我们分别对以上 3 个数据集进行去重并随机采样 3 000 万条记

录. TPC-H 是一个用于评估和比较数据库管理系统性能的基准测试数据集, 设定数据集生成规模为 150 GB, 即
3 000 万条产品记录. 我们选择产品的尺寸、数量、售价、批发价这 4个数值型特征, 用于查询任务. Wine Quality
是对葡萄酒进行化学分析的公开数据集. 该数据集共有 6 497个样本, 每个样本有 11个特征, 用于建模任务中的回

归任务和聚类任务. Breast Cancer是威斯康星州乳腺癌数据集. 该数据集由 569个样本构成, 每个样本的特征数是

30, 用于建模任务中的分类任务. MNIST是一个手写数字图像数据集. 该数据集由 60 000张 28×28像素的图像的

训练集和 10 000张图像的测试集组成, 用于建模任务中的分类任务.
(2) 实验数据集处理. 将Wine Quality和 Breast Cancer数据集按照 4:1的比例划分为训练集和测试集, MNIST

数据集有独立的测试集. 将数据集进行纵向和横向的划分: 横向数据结构中每个数据库节点的数据具有相同的特

征空间和不同的样本空间; 纵向数据结构中每个数据库节点的数据具有不同的特征空间和相同的样本空间. 

4.1.3    实验任务

本实验需要在横向数据结构和纵向数据结构下进行查询和建模两类任务的测试. 下面介绍详细实验设置.
(1) 对于查询任务. 在 NYC taxi 和 TPC-H 数据集上运行计数、求和、求均值、求标准差这 4 种统计查询任

务, 在横向数据结构时, 设置查询数据库列名分别为乘客数和尺寸, 并指定需要进行的查询操作; 在纵向数据结构

时, 设置数据库列名分别为里程、燃油费、总费用和数量、售价、批发价, 并指定需要进行的查询操作. 在 OSM
和 imis-3months 数据集上运行范围计数、范围查询、kNN 查询这 3 种空间查询任务, 在数据集中随机选择一个

坐标作为查询任务的中心点. 对于范围计数和范围查询, 参照 OpenHuFu的实验, 设置两个数据集上的范围距离分

别为 0.012和 0.05, 此时范围内数据占比约为 0.5%. 对于 kNN查询, 设置 k 值为 8. 由于 OSM和 imis-3months数
据集只有 2个特征, 无法在 3个数据库节点时纵向切分, 因此仅在横向数据结构下进行实验.

(2) 对于建模任务. 选择 5 种机器学习模型: 线性回归模型 Linear, 逻辑回归模型 LR, 多层感知机模型 MLP
(第 1 层 30×150, 第 2 层 150×50), 卷积神经网络 CNN (包含 2 个 5×5 卷积层, 1 个 0.5 的 dropout 层, 320×50 和

50×10的 2个全连接层)和 k均值聚类 kMeans. 在实验数据上, Linear使用Wine Quality数据集, LR和MLP使用

Cancer数据集, CNN使用MNIST数据集, kMeans使用Wine Quality数据集. 在实验设置上, k均值聚类的 k 设置

为 3, 表格数据集的 batch size 大小设置为训练集的 10%, CNN设置 batch size 为常用值 512, 使用 SGD优化算法

并在 [0.001, 0.1]的范围内通过网格搜索得到最佳的学习率. 纵向数据结构下随机切分数据集的特征.
(3) 实验指标. 为了全面地对系统性能进行分析和评估, 实验分析中比较系统执行计算任务的运行时间, 同时

比较运行任务的成本以评估系统的经济性. 

4.1.4    对比系统

实验中选择如下 4种具有代表性的多方数据库安全计算系统.
● Conclave[8]系统. 支持横向数据结构的计数、求和、平均值、标准差这 4种统计查询, 部署在云服务器.
● OpenHuFu[10]系统. 支持横向数据结构的范围计数、范围查询和 kNN查询, 部署在云服务器.
● MpSDB_IaaS 系统. 以上两种系统只支持横向数据结构的查询. 为了评估有服务器环境下纵向数据结构的

查询的性能, 我们将MpSDB进行修改并部署在云服务器, 记为MpSDB_IaaS.
● FedML[22]系统. 对于建模任务, 选择 FedML作为对比系统, 分别针对横向数据结构和纵向数据结构, 实现了

本系统支持的 5种机器学习模型, 部署在云服务器. 

4.2   无服务器与有服务器系统的计算成本对比

无服务器计算采用按使用计费的模式, 而有服务器计算 (如云服务器、私有集群)按照租赁时间产生成本, 因
此系统的成本成为一个有趣的分析对象. 根据第 4.3 节中的系统性能数据, 相比于其他部署在有服务器环境中的

系统, MpSDB_IaaS 系统在各类任务上的运行时间最短, 因此选择其作为有服务器系统的代表; 由于只有本系统

MpSDB是无服务器系统, 因此选择其作为无服务器系统的代表.
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在本实验中, 我们关注系统实现形式不同导致的任务成本差异. 云服务器的启动会产生费用, 计入任务成本.
无服务器系统MpSDB的服务节点以阿里云的 FC函数计算实现, 共享云数据管道以 OSS对象存储服务实现, 用
于系统内部计算的通信. 因此, 对这两个服务的用量和产生的成本进行统计. 这些服务的计费单价如表 2所示.
 
 

表 2　云计算平台计费单元单价
 

计费单元

阿里云FC函数计算 阿里云OSS存储 阿里云服务器

内存单价
(元/(GB·s))

vCPU单价
(元/(vCPU·s))

请求单价
(元/万次)

租赁单价
(元/(台·h))

价格 0.000 009 0.000 09 0.01 0.697
 

由表 2可知, FC函数计算的 vCPU单价是内存单价的 10倍, 是 FC函数计算的主要开销. FC函数计算的请求

调用费用不到总费用 1%, 因此我们忽略这个计费项. OSS 存储作为通信介质, 文件被读取后被及时删除, 存储费

用不到总费用 1%, 因此 OSS存储只计算请求费用. 我们按照任务类型分别在下面两节中比较计算成本. 

4.2.1    查询任务成本对比

首先在固定频次查询下对比和分析任务成本, 考虑到查询任务的成本与数据量相关, 按照第 4.1 节的实验设

置分别在 1k、10k、100k、1M、10M数据量的 NYC taxi、TPC-H、OSM、imis-3months数据集上将各查询算子

重复运行 10次, 统计查询算子在 5个数据量上的平均成本作为该查询算子的成本. 虽然云平台上服务器的最小租

用单位是 h, 我们在统计有服务器系统的成本时, 首先按实际运行时间计算成本, 这是有服务器系统最理想的成本.
具体而言, 启动云服务器并在一个数据集的 5个数据量上运行 10次查询算子, 统计平均运行时间作为该查询算子

的云服务器租赁时长. 无服务器和有服务器系统运行查询任务的计算成本如表 3所示.
 
 

表 3　查询任务计算成本
 

数据
分布

查询类型 查询算子

无服务器系统 (MpSDB) 有服务器系统 (MpSDB_IaaS)
FC函数计算 OSS存储

请求用量 (万次)
任务成本

(元)
云服务器

租赁时长 (s)
任务成本

(元)内存用量 (GB·s) vCPU用量 (vCPU·s)

横向

统计查询

计数 320 320 0.186 2 0.033 5 87 0.067 1
求和 329 329 0.180 6 0.034 3 88 0.068 1
求均值 700 700 0.370 0 0.073 0 96 0.074 3
求标准差 1 296 1 296 0.625 2 0.134 6 123 0.095 1

空间查询

范围计数 384 384 0.215 7 0.040 2 97 0.075 1
范围查询 382 382 0.221 7 0.040 0 98 0.075 5
kNN查询 410 410 0.228 6 0.042 9 102 0.078 6

纵向 统计查询

计数 338 338 0.194 2 0.035 4 89 0.068 9
求和 349 349 0.202 7 0.036 6 91 0.070 4
求均值 350 350 0.198 7 0.036 6 91 0.070 2
求标准差 393 393 0.201 9 0.041 0 91 0.070 1

 

实验数据表明, 在运行较低固定频次 (10次)的简单查询算子时, 无服务器系统MpSDB表现出更好的成本优

势. 原因是云服务器启动时间冗长, 而任务时间相对较短. 有服务器系统MpSDB_IaaS的服务器启动时间在总任务

时间中占比较大, 并且在任务过程中, 服务器完成计算后处于等待状态, 这些启动和等待的时间也产生租赁费用.
相比之下, 无服务器系统因具有启动时间短、资源回收、按使用计费的特点, 在低频的简单查询算子上表现出更

好的成本优势. 对于复杂查询算子 (如横向数据结构下求标准差), 无服务器系统MpSDB存在一定的成本劣势, 这
是由于复杂查询算子需要更加频繁地启动函数和通信, 函数计算因等待通信和函数启动而产生更多的成本.

随后, 我们进一步分析随查询频次的增加, 成本的变化情况. 云服务器的最小租赁时间单位是 h, 我们增加无

服务器系统MpSDB在 1 h内的查询次数, 并记录成本变化. 表 3数据表明, 部分查询任务成本相似, 因此选取 4个
具有代表性的查询算子, 统计它们在 10M数据量上的任务成本随查询次数的变化, 实验结果如图 4所示.
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图 4　查询任务成本随查询频次变化图
 

实验数据表明, 无服务器系统MpSDB的 4种查询算子的任务成本随查询次数的增加而呈线性增加, 这符合

无服务器计算资源弹性伸缩的特点, 当查询次数较少时, 产生的计算成本比有服务器系统更低. 有服务器系统

MpSDB_IaaS以 h为最小单位租赁云虚拟机, 因此在 1 h内运行任意多次查询算子产生的计算成本相同.
无服务器计算系统MpSDB与有服务器系统MpSDB_IaaS的计算成本曲线在某个查询次数出现计算成本的

交叉. 不同的查询算子由于计算复杂度不同, 在无服务器计算系统中产生不同的成本, 因此达到与有服务器系统相

同成本的查询频次也各不相同. 例如, 在横向数据结构上运行求标准差算子, 查询频次小于 50次/h时, 无服务器系

统的成本更低, 当查询频次大于 50次/h时, 有服务器系统的成本更低. 

4.2.2    建模任务成本对比

本节中进行建模任务的系统成本对比. 我们按照第 4.1 节的实验设置, 分别在横向数据结构和纵向数据结构

下运行 5种机器学习模型. 两种系统的数据库节点采用相同的部署方式, 因此只统计服务节点的成本, 服务节点的

计费单元与第 4.2.1节相同. 表 4统计了每个模型的建模任务的计算成本.
  

表 4　建模任务计算成本
 

数据分布 查询算子

无服务器系统 (MpSDB) 有服务器 (FedML)
FC函数计算 OSS存储

请求用量 (万次)
任务成本

(元)
云服务器

租赁时长 (s)
任务成本

(元)内存用量 (GB·s) vCPU用量 (vCPU·s)

横向

Linear 105.4 105.4 0.083 5 0.011 2 80.628 0.015 6
LR 118.8 118.8 0.083 3 0.012 6 80.089 0.015 5
MLP 133.5 133.5 0.086 0 0.014 1 81.419 0.015 8
CNN 169.5 169.5 0.089 1 0.017 7 422.793 0.081 9
kMeans 110.5 110.5 0.070 5 0.011 6 81.978 0.015 9

纵向

Linear 789 789 0.556 3 0.083 7 85.355 0.016 5
LR 823 823 0.501 6 0.086 5 85.301 0.016 5
MLP 797 797 0.512 9 0.084 0 83.53 0.016 2
CNN 11 800 11 800 6.702 4 1.235 2 163.857 0.031 7
kMeans 670 670 0.404 8 0.070 3 84.158 0.016 3

 

实验数据表明, 无服务器系统在横向数据结构下的建模任务成本更低. 这是因为无服务器计算实例可以快速

启动, 并在等待数据库节点时弹性伸缩并释放资源. 在横向数据结构下进行建模任务, 无服务器系统服务节点的聚

合计算函数和采样参与者函数启动仅需 1 s左右, 而有服务器系统的云服务器启动时间高达 79 s, 启动时间产生了

更高的成本. 并且, 在横向数据结构下运行建模任务, 无服务器系统的服务节点的函数只在进行全局聚合时启动,
完成聚合后自动销毁, 不再产生计算成本; 而有服务器系统需要保持服务器运行, 产生更多的计算成本. 例如, 在
CNN 模型的建模任务中, 因为模型更复杂, 训练数据集更大, 本地训练时间比其他模型的本地训练时间多出约

340 s, 有服务器系统运行 CNN 模型的建模任务成本因更长的等待时间而产生更高的任务成本, 而无服务器系统
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运行 CNN模型的建模任务成本仅因聚合计算量增加而少量增加. 因此, 在横向数据结构下, 数据集越大、模型越

复杂, 数据库节点的本地训练时间就越久, 无服务器系统的成本优势也就越明显.
与横向数据结构的实验结果不同, 无服务器系统在纵向数据结构下的建模任务成本更高. 这是因为在纵向数

据结构下, 采用分裂学习架构, 模型计算被分解到多个节点, 导致无服务器系统的通信更为频繁, 并且服务节点的

函数使用量更大. 表 4中实验数据表明, 同一个模型在不同数据结构下通信频繁程度和函数计算量存在显著差异.
例如, CNN模型在纵向数据结构下的 OSS存储请求次数约为横向数据结构下请求次数的 100倍, FC函数计算用

量约为横向数据结构下 FC 函数计算用量的 100 倍. 对比纵向数据结构下两种系统的任务成本, 频繁的通信给无

服务器系统带来了更高的 OSS存储文件读写请求成本, 并且服务节点需要完成更多的计算任务, 造成无服务器系

统的函数使用量更大, 计算成本更高. 总体而言, 在纵向结构下, 无服务器系统的成本主要受两种因素影响. 数据集

越大、模型训练的轮数越多、通信频率越高, 无服务器系统的成本就越高. 服务节点的计算量越大、按量收费的

无服务函数在任务中的空闲时间越短, 无服务器系统的成本就越高. 

4.2.3    小　结

在查询任务上, 与有服务器系统相比, 无服务器系统因函数快速启动和按使用计费的特点, 整体上在较低频次

的查询任务上成本更低, 其中, 横向数据结构下求标准差算子因频繁地启动函数和通信表现出更高的成本. 但是,
无服务器函数的计算资源单价比服务器的计算资源单价更高, 并且通信成本包含了文件读写请求的费用, 因此, 随
查询次数增加而增加, 无服务器系统在高频次的查询任务上成本更高.

在建模任务上, 与有服务器系统相比, 无服务器系统在横向数据结构下的建模任务成本更低, 在纵向数据结构

下的建模任务成本更高. 在横向数据结构下, 无服务器系统得益于弹性伸缩的特点, 不必在等待数据库节点聚合请

求时产生计算成本; 在纵向数据结构下, 无服务器系统因高频的通信和高额的计算量产生更高的成本. 

4.3   系统性能实验

本节比较各系统的系统性能, 按照第 4.1 节的实验设置提交各类计算任务请求并统计任务时间. 在无服务器

系统的任务时间中计入了函数计算实例的启动时间, 因此在有服务器系统的任务时间中同样计入服务器的启动时

间. 对所有任务, 重复运行 10次计算运行时间的平均值. 下面分别比较查询任务和建模任务的系统性能. 

4.3.1    查询任务系统性能

Conclave系统支持计数、求和、求均值、求标准差这 4个统计查询算子, OpenHuFu系统支持范围计数、范

围查询和 kNN查询这 3个空间查询算子. 按照第 4.1节的实验设置, 在 NYU taxi、TPC-H数据集和统计查询算子

上比较 MpSDB、MpSDB_IaaS、Conclave 这 3 个系统, 在 OSM、imis-3months 数据集和空间查询算子上比较

MpSDB、MpSDB_IaaS、OpenHuFu这 3个系统. 在不同数据结构的数据集上分别统计它们在 5个数量级上的任

务时间.
(1) 横向数据结构. 横向数据结构下查询计算任务的系统性能对比如图 5–图 8 所示. Conclave 受到加密算法

的数值界限的限制, 在求和任务中当数据量过大时任务失败 (在 10M 数据量的 NYU taxi 数据集和 1M、10M 数

据量的 TPC-H数据集上). 我们将求和算子计算的属性值均改为 1, 此时求和结果在数值界限中, 可以完成计算, 以
该情况下算子运行时间作为任务时间并绘制在图 5和图 7中. 在求均值和求标准差两个算子的实验上, 因为基于

秘密共享的隐私计算开销大, 导致两个算子的运行时间显著增长, 无法在合理的时间内 (超过 1 h)完成计算, 因此

在图 5和图 7上不予绘制.
实验结果表明, 与 Conclave 和 OpenHuFu 相比, 本系统 MpSDB 表现出更好的系统性能. 对比有服务器系统

MpSDB_IaaS, 当查询算子较简单时, 启动时间占比高, MpSDB因具有函数快速启动的优势表现出比MpSDB_IaaS
更好的性能, 但对于复杂查询算子 (如求均值、求标准差), 需要频繁地启动函数和通信, 因而性能低于MpSDB_IaaS.

在图 5–图 8中, 我们观察到在数据量从 1M增加到 10M时, 算子的查询时间迅速增加. 这是由于 x 轴没有采

用线性坐标轴的形式导致的. 我们以图 6和图 8中横向数据结构下范围查询算子为例, 选择 [100k, 1M, 10M]数据

量, x 轴分别采用线性坐标轴形式和对数坐标轴形式, 算子查询时间的变化如图 9 所示. 可以观察到, 当数据库中

数据量变大时, 查询算子的任务时间会随之增长, 整体呈现线性增加的趋势.
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图 5　横向数据结构下查询任务性能比较 (NYU taxi数据集)
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图 6　横向数据结构下查询任务性能比较 (OSM数据集)
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图 7　横向数据结构下查询任务性能比较 (TPC-H数据集)
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图 8　横向数据结构下查询任务性能比较 (imis-3months数据集)
 

在图 6和图 8的 kNN算子性能比较中, 我们将 k 的取值固定为 8. 为了分析 k 的取值是否对 kNN算子性能产

生影响, 我们令每个数据库节点持有 10M 数据, 在 [3,20] 范围内改变 k 的取值, 分别测量系统在 OSM、imis-
3months数据集上的运行时间, 实验结果如图 10所示. 可以观察到, kNN算子的运行时间不随 k 值的增大而显著

增加, 这是因为查询开销主要与数据库中的数据量有关, 当 k 的取值变化时, 不会导致系统的通信量和计算量明显

增加, 整体开销几乎不变.
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图 10　横向数据结构下 k 的取值对 kNN查询算子性能的影响
 

(2) 纵向数据结构. 由于 Conclave和 OpenHuFu不支持纵向数据结构下的联合查询, 并且 OSM和 imis-3months
数据集只有 2个特征. 因此对比MpSDB和MpSDB_IaaS在 NYU taxi和 TPC-H两个纵向数据集上查询算子的任

务时间, 如图 11 和图 12所示.
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图 11　纵向数据结构下查询计算任务性能比较 (NYU taxi数据集)
 

实验结果表明, MpSDB在纵向数据结构下表现出比MpSDB_IaaS更好的系统性能. 在纵向数据结构的查

询任务中, 系统启动时间占比较大, MpSDB_IaaS 的服务器启动时间较长, 而 MpSDB 的无状态函数启动时间

较短. 与横向数据结构不同, 纵向数据结构下求均值、求标准差等复杂查询算子可在一个数据库节点上处理

一个特征的所有值, 不需要频繁地启动函数和通信, 因而 MpSDB 在这些查询算子上依然表现出较好的系统

性能.
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图 12　纵向数据结构下查询计算任务性能比较 (TPC-H数据集)
  

4.3.2    建模任务系统性能

由于 Conclave和 OpenHuFu系统不支持建模任务, 本节比较MpSDB系统和 FedML系统所支持的建模任务,
实验结果如表 5所示.
  

表 5　建模任务运行时间 (s)
 

数据结构 系统 Linear LR MLP CNN kMeans

横向
FedML 80.628 80.089 81.419 422.793 81.978
MpSDB 31.111 31.167 35.808 425.897 46.182

纵向
FedML 85.355 85.301 83.530 163.857 84.158
MpSDB 272.124 312.619 246.542 3 521.152 219.638

 

(1) 横向数据结构. 实验结果表明, 本系统 MpSDB 在横向数据结构的建模任务上表现出一定的性能优势. 对

于横向数据结构, 本系统得益于函数快速启动的优势, 在较小数据集上表现出明显的时间优势, 例如 Linear、LR、

MLP、kMeans这 4个模型. 当模型和数据集较大时, 训练时间增加, 本系统快速启动的时间优势不足以抵消函数

多次启动和间接通信延迟带来的劣势, 表现出较差的系统性能, 例如 CNN模型.

(2) 纵向数据结构. 本系统 MpSDB 在纵向数据结构的建模任务上性能明显比 FedML 更差. 在纵向数据结构

下, 本系统的通信和函数启动频率增加, 大量的通信延迟和函数启动导致任务时间增加. 例如, CNN模型的通信轮

数约为MLP模型的 10倍, 本系统在MLP模型上的任务时间约为 FedML系统的 2.95倍, 而在 CNN模型上的任

务时间约为 FedML系统的 21.5倍.
(3) 时间分解. 为了进一步展示本系统 MpSDB 与 FedML 在不同数据结构下建模任务的优势和劣势, 以线性

回归模型 (Linear)、多层感知机模型 (MLP)和卷积神经网络模型 (CNN)为例, 统计了平均一轮模型计算中任务启

动时间、通信时间、计算时间和总时间进行分析, 实验结果如图 13–图 15所示.
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图 13　Linear模型训练的时间分解
 

在横向数据结构下, 一轮训练中仅进行 1次通信, 与较长的服务器启动时间相比, 较小模型 (Linear、MLP)的

无服务器计算函数启动时间的优势弥补了通信开销上的劣势, 在总时间上仍然更优. 但是较大模型 (CNN)的通信
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开销更大, 总时间略长. 当减少训练轮数时, FedML 平均一轮的启动时间增加, 较大模型 (CNN) 的总时间将比

MpSDB系统更长. 在纵向数据结构下, 根据第 4.1节的实验设置, 一轮训练需要频繁地启动函数和通信, 导致系统

性能下降. 总体而言, MpSDB更适用于横向数据结构下较小模型、较少轮数的建模任务.
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图 14　MLP模型训练的时间分解
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图 15　CNN模型训练的时间分解
  

4.3.3    小　结

在查询任务上, 本系统 MpSDB 比 Conclave 和 OpenHuFu 表现出更好的系统性能. 当查询频率较低时,
MpSDB 的函数启动迅速, 具有较为明显的时间优势. 当数据量较小时, MpSDB 在横向数据结构下的简单查询算

子和纵向数据结构下的查询算子上表现出比MpSDB_IaaS更短的任务时间. 但MpSDB在横向数据结构下的复杂

查询算子因频繁地启动函数和通信, 表现出比 MpSDB_IaaS 更长的任务时间. 在横向数据结构下的建模任务中,
MpSDB 因快速启动的特性表现出比 MpSDB_IaaS 更好的系统性能. 在纵向数据结构下的建模任务中, 频繁地启

动函数和通信导致MpSDB表现出比MpSDB_IaaS更差的系统性能. 

4.4   系统可扩展性实验

系统的可扩展性是本工作的重要目标. 在本节中, 我们从数据库节点数量和用户任务数量两个角度, 以横向数

据结构下的查询任务为例进行系统扩展性实验, 建模任务的实验结果相似. 由于 Conclave系统最多支持 3个参与

方, 在数据库节点数量的实验中, 对比MpSDB、MpSDB_IaaS和 OpenHuFu这 3个系统. 在用户任务数量的实验

中, 由于MpSDB_IaaS在有服务器系统中性能最优, 选择其与MpSDB进行对比实验. 

4.4.1    数据库节点数量

分别切分 OSM和 imis-3months数据集使得每个数据库节点持有 3M数据, 将节点数量从 2增加到 10, 运行

范围计数、范围查询和 kNN 查询 (k=8) 这 3 种查询算子各 10 次并取平均运行时间, 实验结果如图 16 和图 17
所示.
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图 16　数据库节点数量的系统扩展性实验 (OSM数据集)
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图 17　数据库节点数量的系统扩展性实验 (imis-3months数据集)
 

范围计数算子与 kNN查询算子在每个数据库节点上产生的查询结果较少, 因此通信开销在总时间中占比较

小, 当数据库节点数量增加时, 算子的任务时间无显著增加. 对于范围查询算子, 每个数据库节点产生较多的查询

结果, OpenHuFu 使用基于秘密共享的隐私计算技术, 数据通信的流程复杂, 通信开销在总时间中占主导, 因此算

子的任务时间随数据库节点数量增加而显著增加; 而本系统MpSDB的通信过程比较简单, 通信开销在总时间中

占比不大, 当数据库节点数量增加时, 算子的任务时间无显著增加. 

4.4.2    用户任务数量

本节继续以 3 种空间查询任务为例, 分析在用户流量变化的情况下系统的可扩展能力. 在第 4.1 节的实验设

置下, 3 个数据库节点各拥有 10M 的数据量, 用户在同一时间并发地提出不同数量的查询请求, 统计计算任务运

行的平均时间. 本实验重点关注系统在用户请求流量变化场景下的响应时间变化情况, 因此有服务器系统的任务

时间不计入服务器启动时间, 实验结果如图 18和图 19所示.
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图 18　用户任务数量的系统扩展性实验 (OSM数据集)
 

实验结果表明, 随着用户任务请求流量的增加, MpSDB可以通过资源弹性伸缩有效应对变化的流量, 任务时

间未呈现出明显的增加, 表明本系统具有良好的扩展能力. 有服务器系统MpSDB_IaaS在并发请求数增大时会达
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到系统资源瓶颈, 随着任务请求流量的增加, 任务运行时间逐渐增加, 并在并发请求数大于 13后表现出比MpSDB
更长的任务时间. 当并发请求数较小时, 有服务器系统的任务时间更短, 但是任务时间不包含服务器启动时间, 而
本系统MpSDB计入了函数启动时间.
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图 19　用户任务数量的系统扩展性实验 (imis-3months数据集)
  

4.4.3    小　结

随着数据库节点数量的增加, MpSDB的系统性能没有明显的增加, 具有良好的扩展性. 在用户请求流量变化

的场景下, 有服务器系统在达到资源瓶颈后计算任务响应时间变长, 而MpSDB可以通过弹性扩展计算资源保持

较稳定的任务响应时间, 证明其具有良好的资源弹性伸缩能力扩展性. 

5   总结与展望

本文针对多方数据库安全计算面临的系统扩展性和可用性不足的问题, 设计并实现了一种多方数据库安全计

算系统MpSDB. MpSDB实现了基于无服务器计算的多方数据库安全计算架构, 通过请求驱动的执行模式支持松

散的多方数据库协作场景, 提高了系统对掉线者的容忍度, MpSDB在无服务器计算环境下实现了多方数据库之间

的安全通信机制, 从而实现多节点之间的数据交互和任务协作. 我们将MpSDB与现有系统从成本、性能、扩展

性等多角度进行实验对比, 实验结果表明, MpSDB在低频次的查询任务 (横向数据结构下复杂查询算子除外)、横

向数据结构下的建模任务中表现出系统性能和使用成本的优势.
本系统在无状态函数的启动和通信上存在局限性, 分析如下.
● 函数启动代价受云平台限制. 函数启动代价包括异步排队时间和实例启动时间. 异步排队时间受云平台内

部调度算法和业务流量影响, 但不对外提供修改接口, 难以进行优化. 实例启动时间在本系统设计中已通过细粒度

解构进行优化, 本系统支持调整实例保留时间以在启动代价和成本间权衡.
● 函数通信开销受云平台限制. 商用云平台的无服务器函数仅对外提供调用接口, 无法通过修改源码实现更

高效的底层通信. 本工作以读写云存储服务实现间接通信. 但是, 云存储服务只提供读写接口, 封闭实现细节, 难以

进行优化. 未来, 可以在云平台提供的多种存储服务中探索效率与成本的权衡.
未来将围绕以下问题继续开展研究.
● 实现更多的算子支持. 虽然本系统实现了查询和建模两种任务类型的算子, 但在查询任务中, Join 和

Projection等复杂查询算子的实现仍是难点, 未来将深入研究基于无服务器计算的高效实现方案.
● 探索更高效的数据交互. 本系统选择阿里云的 OSS对象存储服务作为共享存储空间, 实现了节点之间的间

接通信, 这种存储服务的通信成本较低, 但通信延迟较高. 在未来的工作中, 将探索不同的存储服务 (例如高速存储

介质、内存数据库等)以权衡通信效率和成本.
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