
过程中的训练轮次有关, 可由用户权衡选择遗忘的用时.
从可用性来看, 继续训练和参数编辑的方法可用性较高, 具体见“可用性”列. 继续训练方法 DeltaGrad在某些

轮次计算精确梯度来更新参数, 在其他轮次采用近似方法来计算梯度以减少用时, 通过训练较大程度地保障了模

型的可用性. Unrolling SGD在对模型进行微调时, 考虑模型在剩余数据集和遗忘数据集上的性能差异来设计损失

函数, 使得模型保有较高的可用性. 实验中使用 CR 和 Sekhari 方法时, 均用 LCODEC 来缩小要编辑的参数范围,
故 CR和 Sekhari方法得到的遗忘后模型与原模型在测试集上表现有较高的一致度.

从完成度来看, 继续训练、混合方法和参数编辑的机器遗忘方法完成度较高, 具体见“完成度”列. 完成度比较

DISToutput 和 DISTpara, 参数编辑的方法 CR和 Sekhari均只选择了一部分参数进行更新, DISTpara 较小, 但从输出分

布上看, CR 得到的 Munlearn 更接近 Mretrain. 在基于训练的方法中, DeltaGrad 基本还原了模型重新训练过程, 与
Mretrain 更接近, 而 Finetune和 Unrolling SGD均为在 M0 基础上继续训练, 它们得到的 Munlearn 在本文评估的所有

方法中处于中下水平. 混合方法 SISA 会对涉及遗忘数据集的子模型进行重训练, 在与之相同的数据分块训练模

式下, 其遗忘后的模型与重训练模型理论上一致, 只是因分块时数据分布的随机性而在性能上有细微差异.
结合以上 3个方面, 继续训练类方法速度较慢, 但可用性和完成度较高, 且表现比较稳定. 输入编辑和输出编

辑类方法可用性与完成度不高. 参数编辑的方法速度较快, 可用性和完成度也属于中上, 适用于需要快速得到

Munlearn 而对模型性能要求较低的场景, 与第 2.4节和第 3.4节的结论相符. 

6.2.2    标签总数影响分析

对单个标签进行遗忘时, 数据集标签总数对机器遗忘方法的效果影响如何? 为了探究该问题, 本文在一组标

签遗忘数不变, 标签总数改变的场景下进行了实验 (具体实验设置见第 6.1.4节), 图 3为实验结果, 图中所示为各

方法在所有数据集上实验结果的均值.
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图 3　标签总数改变时各方法性能表现
 

为了更准确地探究标签总数与机器遗忘方法性能之间的关系, 本文计算了不同标签总数与不同评价指标间

的 Spearman相关系数, 结果如表 14所示. Spearman相关系数在 [−1, 1]之间, Spearman相关系数为负表示负相关,
反之为正相关, 绝对值越大, 则相关性越强. 如对于机器遗忘方法 Finetune, 其 Speedup和标签总数之间的相关系数

为−1.000 0, 说明两者成明显的负相关关系.
 
 

表 14　不同标签总数与不同评价指标间的 Spearman相关系数
 

机器遗忘方法 Speedup ACCtest ACCremained ACCdeleted DISToutput DISTpara
Finetune −1.000 0 −0.900 0 −0.700 0 −0.900 0 0.700 0 0.900 0

Unrolling SGD −1.000 0 −0.800 0 −0.300 0 −0.800 0 0.500 0 0.974 7
SISA −0.800 0 −0.900 0 −0.300 0 −0.600 0 0.500 0 －

DeltaGrad −0.800 0 −0.900 0 −0.288 7 −0.900 0 0.000 0 －

Unlearnable −1.000 0 −0.707 1 −1.000 0 −0.707 1 0.400 0 −0.359 1
Linear Filtration −0.300 0 0.000 0 −0.894 4 0.000 0 0.300 0 －

CR −0.300 0 −0.894 4 −0.866 0 −0.894 4 0.600 0 0.410 4
Sekhari 0.600 0 −0.353 6 −0.866 0 −0.353 6 0.600 0 0.410 4

Chundawat −0.300 0 −0.900 0 −0.366 7 −0.259 3 0.400 0 −0.210 8
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根据表 14, 机器遗忘速度与标签总数总体成负相关关系. 各机器遗忘方法的 Speedup与标签总数间的 Spearman
相关系数平均值为−0.542 9, 故总体来看, 标签总数越大, Speedup就越小. 实验中基于训练的机器遗忘方法的相关

系数的绝对值都较大 (Finetune: −1.000 0, Unrolling SGD: −1.000 0, DeltaGrad: −0.800 0, SISA: −0.800 0), 故这种负

相关关系在基于训练的机器遗忘方法上尤为明显. 推测其原因, 基于训练的机器遗忘方法所用时间与样本总量密

切相关, 当标签总数较大时, 样本总量较大, 训练用时就较长, 从而削弱了机器遗忘的优势. 相比之下, 参数编辑的

方法随标签总数变化较小, 原因可能在于计算 Munlearn 时仅为单步计算 (如 CR使用了牛顿法计算), 不必对数据进

行迭代训练, 受数据集大小的影响较弱, 因此受标签总数影响较小. 基于生成的方法受标签总数的影响亦不明显,
推测其原因是在生成模型的训练过程中, 作为训练基准的教师模型鲁棒性较强, 受待删除数据的影响不明显, 因此

最终得到的 Munlearn 与标签总数之间的联系较弱.
遗忘可用性与标签总数总体成负相关关系. ACCtest 与标签总数间的 Spearman相关系数平均值为−0.706 1, 故

随着标签总数增大, ACCtest 总体下降. 即标签总数越大, 学习任务难度就越高, 提高 ACCtest 的难度也就随之增大.
遗忘完成度与标签总数总体成负相关关系. DISToutput、DISTpara 与标签总数间的 Spearman相关系数平均值分

别为 0.444  4、0.354  2, 说明 DISToutput、DISTpara 与标签总数总体成正相关关系, 标签总数越大, DISToutput 和
DISTpara 就越大, 即当标签总数变大时, 更难得到与 Mretrain 相似的模型. 综合以上信息, 从遗忘速度、可用性和完

成度的角度来看, 标签总数变大使机器遗忘性能有所下降. 

6.2.3    度量指标关联分析

对单个标签进行遗忘时, 数据集标签总数对机器遗忘方法的效果影响如何? 在当前机器遗忘的有关研究中,
仍缺少统一评价指标对所有机器遗忘方法进行评价. 挖掘不同评价指标间的联系, 将有助于构建统一评价指标, 用
以对各种机器遗忘方法进行全面而统一的评价. 本文根据不同遗忘场景下, 不同机器遗忘方法在不同评价指标上

的实验结果来探究评价指标间的联系. 结合实验结果, 本文将评价指标间的联系归纳为图 4, 具体为: Speedup与其

他指标的独立关系, ACCtest、ACCremained、ACCdeleted 三者的关系, ACCtest、DISToutput、DISTpara 三者的关系. 考虑到

不同数据集标签总数和数据内容的相似性, 即 FashionMNIST和MNIST、 SVHN和 CIFAR-10两组数据集标签总

数相同、数据分布相似, 本节选择MNIST、CIFAR-10、Purchase和 ImageNet子集的实验结果进行分析.
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图 4　度量指标关系图
 

(1) Speedup与其他指标的独立性

机器遗忘速度的评价指标为加速比, 也可用机器遗忘耗时代替. 该指标与机器遗忘流程和计算量有关, 独立于

机器遗忘可用性和完成度.
(2) ACCtest、ACCremained、ACCdeleted 三者的关系

观察 ACCtest、ACCremained 和 ACCdeleted, 我们发现: 在样本遗忘场景下, ACCremained 与 ACCdeleted 接近, 两者总体

高于 ACCtest; 在标签遗忘场景下, ACCremained 与 ACCdeleted 相差较大, ACCremained 高于 ACCtest.

x∗ D\x∗

x∗ D\x∗ x∗ D\x∗

x∗ D\x∗

以上结论验证过程如下: 经计算, 在样本遗忘场景下, ACCremained 与 ACCdeleted 之差的绝对值均值为 1.91, 而在

标签遗忘场景下, 该值为 35.93, 故在标签遗忘场景下, Munlearn 在   和   上的表现差异大于样本遗忘场景. 推测

其原因, 在样本遗忘场景下,    和   包含各种标签, 而在标签遗忘场景下,    和   标签无交集. 故在样本遗

忘场景中   和   数据分布差异小于标签遗忘场景, 遗忘模型在两者上的表现差异较小.
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D\x∗ x∗

x∗ D\x∗

此外, 在样本遗忘场景下, ACCtest 与 ACCremained 和 ACCdeleted 均值之差为−9.40; 在标签遗忘场景下, 由于测试

集和   标签集相同, 且均与包含   标签集无交集, 故本文计算了 ACCtest 与 ACCremained 之差, 为−12.74. 故总体

来看, Munlearn 在   和   上的表现优于模型在测试集上的表现, 在标签遗忘场景下, 两者的差异更为明显.
(3) ACCtest、DISToutput、DISTpara 三者的关系

观察 ACCtest、DISToutput 和 DISTpara, 我们发现: ACCtest 和 DISToutput 成负相关关系; ACCtest 和 DISTpara
成负相关关系; DISToutput 与 DISTpara 成正相关关系.

为了验证以上结论, 本文以不同遗忘场景中, 不同机器遗忘方法得到的机器遗忘模型在 3个评价指标上的数

值为对象, 计算三者之间的 Spearman相关系数, 结果如表 15所示. 据计算, ACCtest 与 DISToutput 的 Spearman相关

系数均值为−0.639 9, 两者有较强的负相关关系; ACCtest 和 DISTpara 的 Spearman相关系数均值为−0.486 7, 两者同

样有负相关关系; DISToutput 与 DISTpara 的 Spearman相关系数均值为 0.635 9, 两者有正相关关系.
 
 

表 15　不同评价指标的 Spearman相关系数
 

遗忘场景 数据集 ACCtest和DISToutput ACCtest和DISTpara DISToutput与DISTpara

样本遗忘率为1%

MNIST −0.781 8 −0.818 2 0.745 5
CIFAR-10 −0.542 9 −0.117 7 0.382 5
Purchase −0.892 9 −0.321 4 0.428 6

ImageNet子集 −0.753 7 −0.637 7 0.764 7

样本遗忘率为5%

MNIST −0.428 6 −0.594 6 0.738 8
CIFAR-10 0.028 6 −0.116 0 0.811 7
Purchase −0.642 9 −0.785 7 0.428 6

ImageNet子集 −0.771 4 −0.617 9 0.882 7

样本遗忘率为10%

MNIST −0.781 8 −0.818 2 0.745 5
CIFAR-10 −0.542 9 −0.117 7 0.382 5
Purchase −0.892 9 −0.321 4 0.428 6

ImageNet子集 −0.771 4 −0.637 7 0.753 7

遗忘1个标签

MNIST −0.285 7 −0.630 7 0.738 8
CIFAR-10 −0.657 1 −0.116 0 0.608 8

ImageNet子集 −0.714 3 −0.637 7 0.753 7

遗忘3个标签

MNIST −0.714 3 −0.892 9 0.750 0
CIFAR-10 −0.485 7 0.144 9 0.347 9

ImageNet子集 −0.885 7 −0.724 7 0.753 7
均值 −0.639 9 −0.486 7 0.635 9

 

推测这种相关性出现的原因, 我们认为: 参数距离和输出距离均用于以衡量 Munlearn 与 Mretrain 的相似度, 参数

上与 Mretrain 接近的模型更有可能输出与 Mretrain 相同的值. 当 DISToutput 和 DISTpara 较小时, 认为 Munlearn 的表现接

近 Mretrain 的表现, 而由于 Mretrain 在测试集上的表现较为稳定, 故 Munlearn 在测试集上的表现也相对较好, 因此参数

距离或输出距离越小, 在测试集上的表现就越好. 

6.2.4    机器遗忘适用的场景分析

D\x∗ x∗

机器遗忘方法适用的场景是什么? 机器遗忘的目标是以低于重新训练的代价, 得到与重训练模型尽可能相似

的模型, 故存在遗忘速度、可用性与完成度的权衡. 以此为出发点, 本节结合实验结果, 探究在哪些场景下适合应

用机器遗忘方法, 结论如下: 输入编辑方法不适合应用于实际机器遗忘场景; 当模型较大时, 适合使用机器遗忘方

法; 当 Mretrain 在   和   上表现差异较大时, 进行机器遗忘必要性较大. 接下来将具体分析以上结论.

x∗

D\x∗

输入编辑方法不适合应用于实际机器遗忘场景. 输入编辑方法是指编辑原训练集 D, 从而影响在其上训练的

模型行为的方法. 就机器遗忘应用而言, 若要编辑 D, 在其上训练模型, 则不如直接将 D中遗忘数据集   删去, 在
剩余数据集   上训练模型. 就训练流程来说, 后者的数据集小于前者的数据集, 在超参数设置一致的情况下, 后
者用时少于前者; 且后者本身就是 Mretrain, 与 Mretrain 表现一致, 已经实现了目标.
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当模型较大时, 适合使用机器遗忘方法. 当模型较小 (如多层感知机)时, 重新训练模型本身用时较少, 机器遗

忘方法加速比较小. 在本次实验中, Purchase和MNIST所用模型较小, Purchase使用由 2层全连接层构成的模型,
MNIST使用由 2层卷积层和 2层全连接层构成的模型; CIFAR-10和 ImageNet子集所用模型较大, 为 ResNet-18.
经计算, 在样本遗忘场景下, 不同机器遗忘方法在 Purchase、MNIST、CIFAR-10、ImageNet子集数据集上的平均

加速比分别为 1.35、3.84、8.91、37.75, 可见在模型较小时, 机器遗忘方法的加速效果并不明显.

D\x∗ x∗

D\x∗ x∗ x∗

D\x∗ x∗

D\x∗ x∗

当 Mretrain 在   和   上表现差异较大时, 进行机器遗忘必要性较大. 直观来看, 若从 D中遗忘一部分数据,
则在   上训练的模型应当在   上表现较差, 才有“遗忘”的效果. 但在实验过程中, 我们发现 Mretrain 未必在   上

表现不佳: 在样本遗忘场景下, Purchase和MNIST数据集上, ACCremained 和 ACCdeleted 之差的平均值为 0.271, 而在

CIFAR-10和 ImageNet子集数据集上, 该差值为 29.182. 可见存在这样的场景, Mretrain 在   和   上表现相近. 在
这种场景下, 我们认为遗忘数据集包含的信息本身较少, 遗忘这部分数据集并不能让模型包含的信息产生较大的

差别, 故机器遗忘必要性较小. 相反, 若 Mretrain 在   和   上表现差异较大, 则认为遗忘这部分数据集确实能消

除模型中的一部分信息, 进行机器遗忘必要性较大.

D\x∗ x∗
以上结论是对机器遗忘方法实用性的分析, 可见判断机器学习场景下机器遗忘方法是否值得使用, 与训练集、

模型和训练过程均有关. 此外, 结合第 3点结论, 如何在不必重新训练模型的情况下判断 Mretrain 在   和   上的

表现差异, 作为预先判断该场景是否需要进行机器遗忘的依据, 留待人们未来去研究. 

7   未来的工作

机器遗忘研究当前集中于遗忘方法, 未来可从遗忘数据多样化、遗忘计算多方化、遗忘评估标准化等角度进

一步探索. 

7.1   遗忘数据多样化

x∗

目前机器遗忘针对的大多是表格数据, 而在其他数据类型 (如图数据和时序数据等)进行遗忘的工作较少, 仍
有较大发掘空间. 以图数据为例, 图数据以点和边为具体存储单元, 在图数据中, 数据间关系和数据点同样重要.
Chen等人 [83]研究了 SISA方法应用于图数据时的划分不平衡问题, 提出了更适应图数据特点的划分方法. Zhu等
人 [84]考虑了异质图场景下利用联邦学习来训练图表征以及对其进行遗忘的问题, 提出了联邦知识图谱表示学习

与对应的机器遗忘框架 FedLU. 此外, 人们可考虑怎样改进其他机器遗忘方法在图数据上的使用, 如设计输入编辑

类方法时, 考虑数据分布的特性, 若   恰好位于某个子图中, 则只对这一部分子图数据进行加噪, 等等.
对于时序数据, Li等人 [85]研究了在时序数据上应用线性回归模型, 遗忘时间窗口以外的数据. Mirzasoleiman

等人 [86]则从流数据出发, 设计了支持遗忘的流数据摘要方法. 时序数据和流数据都按一定顺序排列, 数据间关联

程度强, 且具有较强的规律性. 对此, 研究者们可探究在时序数据或流数据上执行不同机器学习任务时, 如何利用

这些数据特点改进机器遗忘. 此外, 对于流数据不断到来的特点, 研究者们可探究如何进行在线遗忘, 以及在流数

据上使用机器学习时, 若用户的遗忘请求与新数据同时到来, 如何平衡遗忘旧数据和记住新数据的问题.
随着大语言模型的兴起, 当前也出现了少量在大模型场景下, 针对文本数据的机器遗忘工作 [87−91]. 这类工作中

的“遗忘”往往以规范模型行为为目的, 即避免让模型输出有害、过时、带有偏见或涉及用户隐私的信息, 使用方

法可归为两类: 一类是采用优化求解的思想, 设计损失函数来调整模型行为; 另一类是采用继续计算思想, 通过引

入新数据, 在新数据上微调模型以修正模型行为.
不同数据组织方式, 其上的计算任务也不尽相同. 对此, 研究者们可挖掘不同数据类型的计算任务, 从机器学

习以外的任务中解决遗忘问题. 例如, Mirzasoleiman 等人 [86]研究了流数据的摘要计算, 此外, 还有聚合与划分等计

算任务, 研究者们可进一步思考这些任务上的遗忘问题. 

7.2   遗忘计算多方化

联邦学习是一种分布式学习框架, 通过多轮客户端计算和与中心服务器端通信, 训练共享模型. 和中心化模型

不同, 联邦学习计算任务分配给多个客户端, 服务器端不能获取所有人的数据. 在联邦学习中, 若某用户最初愿意
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参与联邦学习, 但在后期训练过程中决定撤回其客户端数据的授权, 并希望从共享模型中删除个人数据, 则会发出

遗忘请求. 与中心化模型的机器遗忘相比, 联邦学习中的机器遗忘需考虑客户端和服务器端的交互.
目前有部分文献针对联邦学习框架下的部分算法进行了探索 [92−95]. 例如, 对于传统机器学习算法, Liu等人 [92]

针对联邦学习框架下随机森林算法提出了遗忘方法 RevFRF. Gong 等人 [95]针对贝叶斯推断场景提出了 Forget-
SVGD. 对于深度学习, Wang等人 [96]研究了使用卷积神经网络做图像分类场景下, 如何遗忘某个特定标签的数据,
Che等人 [97]考虑边缘计算训练局部机器学习模型的场景, 利用非线性函数分析技术来修正局部模型, 使得遗忘更

快速.
对于联邦学习框架下机器遗忘的未来研究, 首先可就其针对的机器学习算法继续扩展. 对于传统机器学习模

型, 除了已有的随机森林算法外, 还可考虑联邦学习框架下的逻辑回归和聚类算法等; 对于深度学习, 还可考虑循

环神经网络等模型. 其次, 联邦学习自身存在的问题在机器遗忘中仍需注意. 比如, 联邦学习中的通信开销, 在机器

遗忘中, 当遗忘请求到来时, 应当尽可能减少需要更新的数据量; 遗忘过程中, 可能存在客户端突然宕机的情况, 在
该情况下如何处理中断的遗忘, 以及客户端重新连接后, 是否应恢复到遗忘前的状态, 等等, 均有待讨论. 

7.3   遗忘评估标准化

前文已经提到, 机器遗忘多数文献都是在自定义的理论体系下对遗忘方法进行探索, 甚至对“遗忘”的定义都

有差异. 对此, 目前仍缺少一个标准化评估框架, 如给定统一测试数据集和评估流程, 评估不同定义下机器遗忘方

法的优劣. 由于机器遗忘场景的多样性, 在设计该评估框架时, 需对问题进行全面的考量. 比如, 测试数据集需包含

删除多样本和删除多标签的场景, 以及需考虑多样本来自不同标签或相同标签的场景; 在进行机器遗忘评估时, 需
统一计算各种指标, 如加速比和准确率等. 整个评估框架需全面考虑遗忘的场景, 并对模型遗忘性能有综合展现.

此外, 研究者可进一步思考, 设计统一指标来对机器遗忘方法进行评估. 在第 5节中, 本文提出了 3个评估角

度, 即遗忘速度、可用性和完成性, 未来若有统一指标, 应与这 3个角度都有所关联, 即当遗忘模型可用性高, 参数

距离小或输出距离小时, 该指标也会相应地提高. 如果存在这样的统一指标, 人们在评估机器遗忘方法或比较大量

机器遗忘方法时, 即可以此为标准, 筛选出最适合应用的算法, 这对于机器遗忘从理论投入实际应用具有重大

意义.
本节主要从遗忘数据多样化、遗忘计算多方化、遗忘评估标准化这 3个角度展望未来的工作, 此外, 研究者

也可以考虑机器遗忘本身是否会侵犯人们隐私 [98]等问题. 机器遗忘仍处于蓬勃发展阶段, 未来工作的开展应重视

其落地应用, 使其与生活实际更好地结合. 

8   结束语

由于机器学习模型会记住用户信息, 单从数据集中删除用户数据并不能消除数据对模型的影响, 由此引出了

机器遗忘这一问题. 机器遗忘研究如何以较小的代价获得与重新训练模型相似的模型. 本文首先对机器遗忘目标

进行了定义, 随后介绍了基于训练、基于编辑和基于生成的机器遗忘方法, 概括了目前机器遗忘中用以衡量遗忘

效果的度量指标, 并对深度学习中的机器遗忘方法进行了统一实验, 比较这些方法的性能, 得出参数编辑类方法速

度较快, 可用性和完成度也处于中上; 继续训练类方法遗忘可用性和完成度较高, 但速度较慢等结论. 最后, 结合当

前发展情况, 本文提出了遗忘数据多样化、遗忘计算多方化和遗忘评估标准化这 3个未来的研究方向. 在机器学

习得到广泛应用的当下, 让模型拥有“遗忘”用户信息的能力, 是信息时代个人隐私保护的重要组成部分.
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