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摘　要: 虽然卷积神经网络凭借优异的泛化性能被广泛应用在图像识别领域中, 但被噪声污染的对抗样本可以轻

松欺骗训练完全的网络模型, 带来安全性的隐患. 现有的许多防御方法虽然提高了模型的健壮性, 但大多数不可避

免地牺牲了模型的泛化性. 为了缓解这一问题, 提出了标签筛选权重参数正则化方法, 在模型训练过程中利用样本

的标签信息权衡模型的泛化性和健壮性. 先前的许多健壮模型训练方法存在下面两个问题: 1)大多通过增加训练

集样本的数量或复杂度来提高模型的健壮性, 这不仅弱化了干净样本在模型训练过程中的主导作用, 也使得训练

任务的工作量大大提高; 2)样本的标签信息除了被用于与模型预测结果对比来控制模型参数的更新方向以外, 在

模型训练中几乎不被另作使用, 这无疑忽视了隐藏于样本标签中的更多信息. 所提方法通过样本的正确标签和对

抗样本的分类标签筛选出模型在分类该样本时起决定性作用的权重参数, 对这些参数进行正则优化, 达到模型泛

化性和健壮性权衡的效果. 在MNIST、CIFAR-10和 CIFAR-100数据集上的实验和分析表明, 提出的方法能够取

得很好的训练效果.
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Abstract:  Although  convolutional  neural  networks  (CNNs)  are  widely  used  in  image  recognition  due  to  their  excellent  generalization
performance,  adversarial  samples  contaminated  by  noise  can  easily  deceive  fully  trained  network  models,  posing  security  risks.  Many
existing  defense  methods  improve  the  robustness  of  models,  but  most  inevitably  sacrifice  model  generalization.  To  alleviate  this  issue,  a
label-filtered  weight  parameter  regularization  method  is  proposed  to  balance  the  generalization  and  robustness  of  models  using  the  label
information  of  samples  during  model  training.  Many  previous  robust  model  training  methods  suffer  from  two  main  issues:  1)  The
robustness  of  models  is  mainly  enhanced  by  increasing  the  quantity  or  complexity  of  training  set  samples,  which  not  only  diminishes  the
dominant  role  of  clean  samples  in  model  training  but  also  significantly  increases  the  workload  of  training  tasks.  2)  The  label  information
of  samples  is  used  only  to  compare  with  model  predictions  to  control  the  direction  of  model  parameter  updates,  neglecting  the  additional
information  hidden  in  sample  labels.  The  proposed  method  selects  weight  parameters  that  play  a  decisive  role  in  classifying  samples  by
filtering  the  correct  labels  of  samples  and  the  classification  labels  of  adversarial  samples  and  optimizes  these  parameters  regularly  to
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achieve  a  balance  between  model  generalization  and  robustness.  Experiments  and  analysis  on  the  MNIST,  CIFAR-10,  and  CIFAR-100

datasets demonstrate that the proposed method achieves good training results.

Key words:  convolutional neural network (CNN); adversarial learning; label information; regularization

卷积神经网络 (convolutional neural network, CNN)[1]自提出起, 便在图像识别和分类领域展现出优异的效果,
深层和复杂的网络结构 [2−6]也被提出以应对更加困难的图像处理任务. 然而, CNN的健壮性已被证明具有一定的

缺陷 [7,8], 即训练好的模型极易受到对抗样本的攻击. 具体而言, 在图像上添加一个轻微的扰动噪声生成对抗样本,
该样本不会被人眼识别错误, 但可以欺骗泛化性能优秀的模型做出错误的判断. 现有的一些对抗攻击算法可以根

据不同的需求来生成对抗样本 [9], 如图 1所示, 可以分别通过快速梯度符号法 (fast gradient sign method, FGSM)[10]、
投影梯度下降法 (projected gradient descent, PGD)[11]、DeepFool[12]和 C&W[13]生成和干净样本相对应的对抗样本,
并使模型给出错误的预测结果. 其中, FGSM能够迅速地生成噪声, 而 PGD、DeepFool和 C&W则可以生成更加

细微的噪声. 对抗样本的存在给神经网络的理论研究和现实应用 [14,15]带来了挑战, 设计防御策略保证模型的健壮

性已经成为 CNN训练阶段必须考虑的因素之一.
 
 

FGSM PGD DeepFool C&W
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图 1　MNIST和 CIFAR-10数据集干净样本和不同攻击下的对抗样本的预测结果
 

现有的对抗防御算法大多分为正则化和数据增强两种, 从本质上来看, 两者都是为了防止模型对已知数据过

度拟合和对未知数据缺乏泛化能力. 正则化技术通过在目标函数中添加新的正则项惩罚输出对于输入的变化程

度, 如梯度正则化 [16]、雅可比正则化 [17,18]和曲率正则化 [19]都在一定程度上使网络输出不受对抗扰动的影响. 数据

增强 [20,21]则尝试在将图像输入到网络模型前应用图像转换技术改变数据集的复杂度, 从而使模型获得健壮性, 对
抗训练 (adversarial training, AT)[10,11]使用精心设计和挑选的对抗样本进行训练 [22−24]可以获得更加健壮的模型, 也
是目前最有效的数据增强防御策略.

然而高泛化性模型和高健壮性模型的训练目标是不同的, 所以 CNN在获得对抗防御能力的同时难以保证其

对干净样本的预测准确率 [25], 因此设计一个兼顾泛化性能的防御策略成为对抗学习领域的一个研究热点. Zhang
等人 [26]从理论层面上进行分析并设计了一种新的防御方法 TRADES (tradeoff-inspired adversarial defense via
surrogate-loss minimization), 该方法利用正则化方式对模型泛化性和健壮性进行权衡. Co等人 [27]提出的雅可比集

成法将雅可比正则化与模型集成技术结合起来, 在提高模型对扰动噪声的健壮性的同时也在一定程度上保证了模

型的泛化性. 在对抗训练方面, 额外添加对抗样本进行训练大大提高了训练任务的时间开销, 而仅使用对抗样本训

练会忽视干净样本的重要性, 导致模型泛化性下降. Grabinski等人 [28]实证分析了各种对抗训练模型, 探讨了不同

的对抗训练策略对模型泛化性能的一系列影响. Zhang等人 [29]重新审视了各类对抗样本的噪声强度, 进而提出了
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友好对抗训练方法; Sharma 等人 [30]则利用健壮性分类器 [31]筛选对抗训练输入的样本, 合理地平衡了训练模型的

泛化性和稳健性.
我们发现样本的标签信息在深度学习和对抗学习任务中的作用过于单一. 对于有监督的深度学习任务, 标签

信息最主要用于计算损失函数来控制模型参数更新的方向. 在对抗学习任务中, 标签信息仅用于生成噪声并判断

对抗样本是否能够误导模型判断. 虽然现有的一些方法尝试从标签角度提高模型的泛化性或健壮性, 如MixUp[32]

尝试将数据集中任意两个图像按比例混合生成新的图像, 同时将它们的标签按相同比例混合成新图像的软标签来

训练更具有泛化性的模型, 知识蒸馏 [33]则先训练教师网络得到软标签, 再使用软标签来训练学生网络进而获得具

有健壮性的最终模型. 然而, 这些方法仅重视优化网络模型的单一性质 (泛化性或健壮性), 很少有研究从标签角度

对模型的泛化性和健壮性进行权衡. 那么, 能否将对抗样本的错误标签用于改进模型的健壮性?能否在训练健壮深

度网络模型时利用干净样本的正确标签保证模型的泛化性?
为了解决这一问题, 本文从正则化防御的方式出发, 提出标签筛选权重参数正则化方法, 通过干净样本和其对

抗样本的标签信息分别筛选出模型中决定该样本分类结果的参数, 并将它们作为正则化项进行优化, 前者用来保

证模型的泛化性, 后者则用来提高模型的健壮性. 本文在MNIST、CIFAR-10和 CIFAR-100这 3个经典数据集上

做了充分的实验和分析, 验证了该方法的有效性. 本文的创新点主要包括以下 3个方面.
(1) 提出了面向卷积神经网络泛化性和健壮性权衡的标签筛选方法, 从理论出发解释 CNN模型预测过程并分

析本文设计的正则项的合理性, 证明了标签信息除了能够控制模型权重参数更新的方向外, 还能用于筛选出模型

中对预测样本更具重要性的权重参数并对它们针对性地更新, 增强了标签信息在模型训练中的作用.
(2) 利用标签信息统一正则化和数据增强, 不仅使用干净样本的正确分类标签, 还考虑了对抗样本的错误分类

标签, 通过两种标签的联合作用, 弥补了卷积神经网络训练时泛化性和健壮性无法权衡的问题, 有效地平衡了两者

此消彼长的关系.
(3) 受机器学习中没有免费午餐 (no free lunch, NFL)定理的启发, 本文对所提方法涉及的参数进行了一系列

的消融实验, 观察并分析了在参数变化时模型泛化性和健壮性的表现, 使得该方法可以通过简单地调参来应对不

同的学习任务.
本文第 1节详细介绍深度学习和对抗学习的概念及相关工作. 第 2节通过数理推导分析标签筛选的权重参数

对模型预测结果的影响并给出本文所提方法的具体思想. 第 3节通过实验验证方法的有效性. 第 4节通过消融实

验分析所提方法取得成功的内在原因. 第 5节得到相应的结论及展望. 

1   相关概念及工作

卷积神经网络在多层感知机的基础上引入了卷积操作 [1]. 如图 2 所示, CNN 利用卷积核的方式, 将原先感知

机中每一层神经元之间的全连接改成局部连接, 使输出成为能够表征上一层局部感受野的特征图. CNN在每个卷

积层中使用尺寸相同但参数初始化不同的卷积核提取输入中不同的特征, 而不同的卷积层则采用不同大小的卷积

核控制特征图所包含的信息量. CNN通过多层卷积后的特征图能够更好地表示图像的局部抽象信息, 从而在图像

识别领域表现优异. 同时, 每一层特征图中神经元的取值共享并依赖于卷积核的参数, 网络仅在最后使用全连接层

输出与标签同维度的向量, 从而解决了神经网络参数量极多的缺点, 大大降低了模型复杂度和训练的时间开销, 使
得 CNN能够处理更加复杂的图像分类和识别任务.

F(x;θ) θ

F(x;θ) =
[
f1 (x) , f2 (x) , . . . , fk (x)

]
fn(x)

k∑
n=1

fn(x) = 1 F(x;θ)

在图 2中, CIFAR-10数据集中一张 32×32的输入图像被拉伸成 1 024维的向量, 经过卷积和全连接的操作后,
以 10维向量的形式输出, 对应于 CIFAR-10的 10个分类预测概率, 其中最大值所在的索引便是网络模型对该图

像的预测结果 (为方便解释及之后的证明, 本文省略了 CNN中池化层的相关概念). 因此, CNN从本质上可以被理

解为一个将 d维输入向量 x 转变为 k维输出向量的映射函数   , 其中   为网络模型的参数, 该映射函数可以

详细表示为   , 函数中的   可被认为是模型预测输入图像为第 n个类的概率值, 为

满足   的要求,    中每一项在最终被输出前都会经过 Softmax层进行归一化, 即:
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fn (x) = e f ′n(x)

/ k∑
i=1

e f ′i (x) (1)

f ′i(x)其中,    为归一化前的输出.
  

…

…

… …

…

…

多次卷积卷积
10 维向量

全连接 输出

10

32×32

1 024

图 2　深度卷积神经网络
 

L(F(x;θ);y)之后由损失函数   计算该输出和正确标签 y 的差异值, 用于反向传导更新模型的参数. 目前最常用

的损失函数为交叉熵损失, 具体形式如下: 

LCE = −
k∑

n=1

yn log fn(x) (2)

n̂ argmaxF(x;θ) = n̂ LCE

x′ x′ = x+ r

假定   为某一样本的正确类别所代表的索引且   , 则模型预测该样本正确, 由   标准训练的

模型能以很低的错误率轻松完成这一任务. 因此, 生成对抗样本的过程便是找到与输入同维度的噪声向量 r, 使该

模型无法正确分类对抗样本   (   ), 即满足: 

min
r
||r||2 s. t. argmaxF(x+ r) , argmaxF(x) (3)

||r||2 r其中,    为   的二阶范数, 即对抗样本和干净样本的欧氏距离. 

1.1   对抗样本生成算法

Goodfellow等人 [10]提出的 FGSM算法通过计算损失函数的反向梯度来生成噪声, 使得对抗样本的交叉熵损

失增大, 从而达到欺骗模型的目的, 具体形式为: 

r = −ϵ · sign(∇loss(F;y)(x)) (4)

ϵ sign(·)
ϵ

r
r

其中,    决定添加的噪声强度,    为符号函数, 对一个向量内负值取– 1, 正值取 1. 该算法仅仅利用损失函数即

可完成对抗样本的生成, 无需多余的计算步骤, 因此可以快速完成攻击任务. 然而 FGSM使用   值一次性改变噪声

中每一维的强度, 在优化过程中并没有对   的大小进行限制, 使得噪声过于明显, 即忽视了公式 (3)的约束条件. 为
解决这一问题, Madry 等人 [11]采用多步迭代的 FGSM 算法, 并在每次迭代后将扰动   裁剪至固定范围内, 设计出

了 PGD攻击算法, 即: 

ri+1 = clipϵ(ri+α · sign(∇loss(F;y)(x))) (5)

α ϵ r ϵ

ϵ

相比于 FGSM攻击, PGD将   作为每一步攻击的强度, 用   限制最终噪声的强度, 将   的大小严格控制在   范

围的球域内, 因此在相同的   值下, PGD相较于 FGSM牺牲较多的时间生成了更微小且更具攻击性的噪声.

xi

DeepFool[12]是一种基于优化的攻击, 该算法近似得到样本点到决策面的最短距离向量, 采用多步迭代的方式

让样本在添加噪声后移动到决策面的另一侧, 同样生成了有效的对抗样本, 步数是衡量 DeepFool 攻击强度的标

准, 每一步后的新样本   满足: 
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xi = xi−1− ri−1 = xi−1−
fn̂(xi−1)

||∇ fn̂(xi−1)||22
∇ fn̂(xi−1) (6)

C&W[13]同样是基于优化角度的攻击, 该算法将公式 (3)转化为如下的优化表达式: 

min D(x;x+ r)+λcw · (max
i,n̂

( fi(x+ r)− fn̂(x+ r))+ s. t. x+ r ∈ [0,1]n (7)

D max(· ; 0)

λcw λcw

其中,    为计算干净样本与对抗样本差异性的函数, 如欧氏距离, (·)+为   的简写. 从该表达式可知 C&W
攻击通过参数   权衡攻击强度和噪声大小两个方面,    的值越高意味着攻击越强.

上述 4种攻击为常用的经典攻击算法, 也用来验证模型面对不同攻击时是否具有健壮性的标准. 本文将基于

这些攻击算法验证所提方法的有效性. 

1.2   对抗攻击防御策略

现有的防御策略大多从数据增强和正则化两个角度出发, 对抗训练是数据增强中效果最好的方法, 大多数数

据增强方法也是基于对抗训练 (adversarial training, AT)[10,11]的改进. 一般来说, 对抗训练采用对抗样本进行模型训

练, 旨在优化如下内部最大化外部最小化的问题: 

min
θ

1
m

∑m

j=1
max
||r j ||p⩽ϵ

L(F(x j+ r j;θ);y j) (8)

ϵ该优化式内部求解满足 p范数在   域内的噪声, 使得生成的对抗样本的损失最大, 外部对数据集内所有 m个对抗

样本的损失求和并最小化, 从而达到训练健壮模型的目的. 对抗样本使数据集规模扩大了一倍, 如果将干净样本和对抗

样本一起训练会产生更多的时间开销, 这在数据集规模庞大的模型训练任务中是不可取的. 因此大多数对抗训练策略

仅使用对抗样本来训练健壮模型, 其有效性可以通过邻域风险最小化原则 (vicinal risk minimization, VRM)[34]来解释,
该原则要求训练数据为原样本邻近分布的新样本, 能在一定程度上缓解模型对干净数据的过拟合现象, 同时提高模型

的健壮性. 然而, 仅使用对抗样本进行训练更侧重于使模型达到对抗稳健性, 不可避免地牺牲了预测精度.

F(x+ r ; θ) x

正则化防御策略尝试改进模型训练的损失函数, 在基础的交叉熵损失上添加相关的正则项达到使模型健壮的

目的. 雅可比正则化 (Jacobian regularization, JR)[17,18]将对抗样本的输出   在样本点   处进行一阶泰勒展

开, 得到如下展开式: 

F(x+ r;θ) = F(x;θ)+
∂F(x;θ)
∂x

r+O(r2) (9)

r
∂F(x;θ)
∂x由于   的二阶余项小到可以忽略不计, 因此对抗样本输出和干净样本输出的差距仅在第二项, 其系数 

为模型输出关于输入的雅可比矩阵, 是一个 k行 d列的矩阵, 只需优化该系数项即可缩小两个输出之间的差距,
故 JR设计如下损失函数: 

LJR =LCE+
λJR

2

∑
{e}

[
∂eF(x;θ)
∂x

]2
(10)

λJR e其中,    控制雅可比正则项的优化程度,    为 k维空间的标准正交基, 这使得 JR的时间开销随着分类任务的类别

数 k的增加而增大, 同时输出-输入雅可比矩阵的正则项过度优化了模型参数, 无法保证模型的准确性. 大多数基

于雅可比正则化改进的方法, 如 Hoffman 等人 [35]利用随机投影的概念将 JR 的训练时间缩减为原先的 1/k, Le 等
人 [36]将最优传输理论与 JR结合实现强健壮性, 都忽视了雅可比正则化使模型准确性下降这一问题.

另一种正则化方法 TRADES[26]则侧重于权衡模型准确性与健壮性, 它设计的损失函数形式为: 

LTRADES =LCE+λTRADESmax
r<ϵ

KL(F(x;θ)||F(x+ r;θ)) (11)

λTRADES > 0 λTRADES

其中, 正则项通过最大化干净样本和对抗样本的 KL散度确定最具攻击性的噪声, 优化该项旨在提高模型的健壮

性. TRADES 通过超参数   控制该式中两项被优化的程度, 从而能够权衡模型准确性与健壮性,  
的值越高意味着模型越健壮.

本文所提方法同样将对模型准确性和健壮性进行权衡, 上述防御策略如对抗训练, 雅可比正则化和 TRADES
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将被用于与所提方法进行比较. 

2   标签筛选权重参数分析

在该部分中我们首先对卷积神经网络模型预测过程进行解释, 并以详细的公式推导展示这一过程, 之后对模

型的泛化性和健壮性进一步分析, 在此基础上通过理论证明标签筛选权重参数方法的合理性.

x
z

在 CNN的卷积操作中, 卷积核在图像上滑动并对覆盖区域的像素值加权求和, 其本质上可以看作是对输入向

量的一次矩阵变换, 以图 2中 32×32的输入图像和 2×2的卷积核为例, 卷积核将进行 900次滑动, 每次滑动时卷积

参数 c1–c4 与覆盖图像部分的像素值加权求和, 最后输出 30×30的特征图, 整个过程可视为 1 024维输入向量   经

过 900×1024的稀疏矩阵 C 变换为一个 900维的向量   , 该操作用数学形式表达如下: 

z = CxT =



c1 c2 0 . . . c3 c4 0 . . . 0 0 0

0 c1 c2 . . . 0 c3 c4 . . . 0 0 0
. . .

. . .
. . .

0 0 0 . . . c1 c2 0 . . . c3 c4 0

0 0 0 . . . 0 c1 c2 . . . 0 c3 c4





x1

x2

...

xd−1

xd


(12)

σ(·)
σ(·) = ReLU(·) =max(· ; 0) 1(·)

σ(z)

其中, 稀疏矩阵 C 由 2×2卷积核参数 c1–c4 生成 (池化层的操作同样可被视为矩阵变换), 因此卷积操作仍为线性

变换. 为使得输出关于输入非线性, CNN在每层卷积后引入激活函数   对结果进行非线性变换, 本文所有模型

训练过程中皆采用分段线性激活函数 ReLU, 即   . 若定义判断函数   , 当括号内条件成

立则为 1, 反之为 0, 激活过程   可表示为一个对角矩阵 D 变换, 其具体表达形式如下: 

σ(z) = diag(1(z1 > 0),1(z2 > 0), . . . ,1(z900 > 0)) zT = DzT (13)

θs=DsCs x
F(x;θ) W =Wt . . .W1 F(x;θ)

定义 1.    为第 s层的卷积激活参数矩阵, 同时假设输入   经过模型 l层卷积, t层全连接后得到输出

 ,    为 t层全连接矩阵的乘积, 则由公式 (12)和公式 (13)可将输出   表示为: 

F(x;θ) = Softmax((Wt · · ·W1)(DlC1)(Dl−1Cl−1) . . . (D1C1x)) = Softmax(Wθlθl−1 . . .θ1x) (14)

W ∈ Rk×h l , . . . ,θs ∈ Rh s×h s−1 , . . . ,θ1 ∈ Rh1×d其中, 每一个矩阵的列数与后一个矩阵的行数一致, 即   . 进一步矩阵相乘可

知, CNN模型的映射函数可被视为将 d维输入转为 k维输出的矩阵变换, 即: 

F(x; θ) = Softmax(VTx) (15)

V =[v1,v2, . . . ,vk]T ∂F(x;θ)/∂x其中,    为模型的权重参数矩阵, 也是输出关于输入的雅可比矩阵   .

vn ∈ Rd vT
n ·x对于分类任务中的第 n类, 在权重参数矩阵 V 中,    为该类别对应的权重参数向量,    则为输入图像

经过模型后的该类别的预测值, 因此可将式 (1)改写为: 

fn (x) = evT
n ·x
/ k∑

i=1

evT
i ·x (16)

F(x;θ) n̂

vn̂

由于每个类别的输出值经过 Softmax层归一化后的分母项一致, 最终的输出   中样本为正确类   的预测

概率值仅由其分子项中的权重参数向量   决定. 因此优化分类对应权重参数来改变干净样本或对抗样本的预测

结果是一种在模型泛化性和健壮性之间进行权衡的可行策略. 

2.1   干净样本标签筛选权重参数正则化

argmaxF(x) =

n̂ F(x;θ) fn̂(x) > fn(x)

假设一个具有高泛化性的 CNN模型, 对于数据集中任意样本 x, 该模型映射函数的结果都满足 

 , 即在样本输出结果   中, 对于任意非正确类 n都满足   , 根据公式 (16)可得: 

evT
n̂ ·x
/ k∑

i=1

evT
i ·x > evT

n ·x
/ k∑

i=1

evT
i ·x (17)

由于以自然常数 e为底的指数函数单调递增且恒为正值, 该不等式两边的分母项相等, 同时约去分母项并对

分子项进行简化可得到: 
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vT
n̂ ·x > vT

n ·x (18)

a ·b = ||a||2||b||2 cos{a,b} {a,b}即样本向量和权重参数向量点积值的大小关系, 根据向量点积公式   , 其中   为两向

量之间的夹角, 则上式可进一步改写如下: 

||vT
n̂ ||2 ||x||2 cos{vT

n̂ ,x} > ||vT
n ||2 ||x||2 cos{vT

n ,x} (19)

||x||2约去不等号两边的等值项   可得最终式: 

||vT
n̂ ||2 cos{vT

n̂ ,x} > ||vT
n ||2 cos{vT

n ,x} (20)

yT

由公式 (20) 可知当 CNN 模型完成训练之后, 其对某一样本的判断将不受该样本向量的二范数影响, 而由样

本向量和正确类别对应权重参数向量的夹角值, 以及该权重参数向量的二范数所决定. 由于数据集样本空间的复

杂性使得样本向量的方向难以确定, 同时模型权重参数向量的方向难以人为控制, 因此无法优化两个向量之间夹

角余弦值. 我们考虑通过对权重参数向量的二范数取负然后进行优化以强化公式 (20)中不等关系的成立, 使模型

具有更高的泛化性能, 定义原始样本的标签为   , 设计正确标签筛选权重参数正则化 (true label screening weight
parameter regularization, TLWR)的损失函数如下: 

LTLWR =LCE−λT

[
∂yT F(x;θ)
∂x

]2
(21)

λT

该损失函数由两项组成, 第 1项为标准的监督损失函数, 第 2项为正确标签筛选权重参数的正则损失函数, 由
独热编码的正确标签从输入输出的雅可比矩阵中筛选出决定样本正确分类的权重参数, 旨在稳定并增强模型的泛

化能力, 正则项系数   用于权衡标准项和正则项的优化程度, 由于优化该正则项使权重参数提高会导致梯度爆炸

从而影响模型收敛, 因此该系数需要设置较小的值. 

2.2   对抗样本标签筛选权重参数正则化

argmaxF(x+ r) , n̂ ñ fñ(x+ r) > fn̂(x+ r)

对于一个训练好的模型, 如果添加了噪声 r 的对抗样本能够使它判断错误, 即样本 x+r 的模型预测结果都满

足   , 假设该对抗样本的预测结果类为   , 可知   , 同样由公式 (16)可得: 

evT
ñ ·(x+r)

/ k∑
i=1

evT
i ·(x+r) > evT

n̂ ·(x+r)

/ k∑
i=1

evT
i ·(x+r) (22)

同第 2.1节的分析和化简上式可得到: 

||vT
ñ ||2 cos{vT

ñ ,x+ r} > ||vT
n̂ ||2 cos{vT

n̂ ,x+ r} (23)

yA

可知模型的脆弱性是由对抗样本的错误分类结果对应的权重参数向量所决定, 即该向量的二范数以及它和对

抗样本向量之间的夹角共同导致模型的错误判断. 本文根据对抗样本 x+r 的分类结果进行独热编码, 并定义其为

原始样本 x 的对抗标签   , 正则优化对抗标签筛选权重参数向量的二范数以降低其值可使得公式 (23)的不等关

系难以成立. 本节设计如下对抗标签筛选权重参数正则化 (adversarial label screening weight parameter regulari-
zation, ALWR)的损失函数: 

LALWR =LCE+λA

[
∂yAF(x;θ)
∂x

]2
(24)

LTLWR λA该损失函数与   的区别在于其用对抗标签筛选出模型中导致样本被误分类的权重参数, 正则项系数 

用于权衡标准项和正则项的优化程度. 

2.3   标签筛选权重参数正则化

由前两个小节的简单推导可以得知, 公式 (21) 优化提高模型的正确标签筛选权重参数向量的二范数以达到

提高模型泛化性的效果, 但忽视了模型的健壮性. 公式 (24)优化降低模型的对抗标签筛选权重参数向量的二范数

以提高模型的健壮性, 但忽视了模型的泛化性. 为了在深度学习训练过程中利用标签信息对模型的泛化性和健壮

性进行权衡, 保证最终模型能在高健壮性的前提下具有稳定的泛化性, 本节结合 TLWR 和 ALWR 提出标签筛选

权重参数正则化 (label screening weight parameter regularization, LWR).
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LLWR

具体而言, 对于一个样本 x, 其正确标签和对抗标签大概率是不同的, 那么由这两种标签分别筛选出的模型权

重参数也是不同的, 对两者的权重参数同时进行优化就不会产生冲突. 即使某个样本的两种标签相同, 相应的权重

参数优化也会互相抵消. 因此我们结合上述两种正则化的方式, 在损失函数中同时优化这两个正则项, 以增大正确

标签筛选权重参数向量二范数, 同时降低对抗标签筛选权重参数向量二范数, 即定义损失函数   为: 

LLWR =LCE−λT

[
∂yT F(x;θ)
∂x

]2
+λA

[
∂yAF(x;θ)
∂x

]2
(25)

λT λA通过设置系数   和   来控制两个正则项的优化程度, 即权衡模型最终的泛化性和健壮性. 可以发现, LWR
的损失函数和公式 (10)所示的雅可比正则化损失函数都是对输出-输入雅可比矩阵的利用, 有一定的相似之处. 区
别在于, 雅可比正则化从对抗样本的泰勒展开出发得出雅可比矩阵对模型训练的意义, 进而设计损失函数对整体

的雅可比矩阵进行优化, 旨在仅提高模型的健壮性. 而 LWR 方法从模型预测过程出发得到雅可比矩阵中对预测

结果起重要影响的部分参数, 突出雅可比矩阵的数学意义, 即向量函数中每个分量相对于其自变量偏导的意义. 因
此只针对关键的而非整体的矩阵元素进行优化, 能够对模型的泛化性和健壮性进行权衡. 同时, LWR利用标签进

行筛选雅可比矩阵中的元素不会增加模型训练任务的复杂度, 在训练的时间开销上相比于雅可比正则化也更具

优势.

LCE

LLWR

在具体的模型训练策略上, 考虑到模型刚开始训练时没有学习到任何先验知识, 此时在损失函数中添加正则

项很难保证监督损失能够收敛到使模型拥有良好的泛化性能的值上, 进而影响最终模型的泛化性能. 同时, 对抗样

本需要针对模型参数来生成, 无法准确预测干净样本的模型, 其生成的对抗样本的攻击性较弱, 相应的对抗标签并

不一定是干净样本最容易被误判的分类. 因此, 在训练策略上, 我们仍然使用标准的监督损失   , 在固定 epochs
下对网络进行预训练, 在得到稳定的监督损失之后再使用   进行训练. 可以认为 LWR 为一种后处理方法, 即
在已经具有一定泛化性能的模型参数基础上优化正确标签和对抗标签分别对应的正则损失, 使模型在训练过程中

能够维持泛化性并提高其健壮性. 算法 1给出了该训练策略的具体流程, 其中第 9行为对抗标签的生成方式, 判断

对抗样本预测结果中的每一个元素, 值最大的元素设为 1, 其余元素设为 0, 保证对抗标签为独热编码.

算法 1. 标签筛选权重参数正则化 (LWR)训练模型.

F(·;θ) D = (xs,ys)N
s=1 η Tpre Tpost

ϵ λT λA

输入: 初始化网络   , 训练集   , 学习率   , 预训练 epochs数   , 后处理 epochs数   , PGD攻击

强度   , 每一批次训练样本个数 m, 正则项系数   ,    ;

F(·;θ)输出: 最终网络   .

. . . Tpre1. for epoch = 1, 2,    ,     do

{(xs,ys)}ms=12.　 for 每个批次     do

θ← θ−η/m
m∑

s=1

∇θLCE(F((xs);θ),ys)3.　　  

4. 　end for
5. end for

. . . Tpost6. for epoch = 1, 2,    ,     do

{(xs,ys)}ms=17. 　for 每个批次     do

x′s = clipϵ(rs+α · sign(∇loss(F;ys)(xs)))8.　　  

y′s = 1argmax f (x′s;θ)( f k
i=1(x′s;θ))9.　　  

θ← θ−η/m
m∑

i=1

∇θLLWR(F((xi);θ),yi)10.　  

11. 　end for
12. end for
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3   实验分析
 

3.1   实验设置

本文选用公开的数据集 MNIST[1]、CIFAR-10 和 CIFAR-100 来对所提方法进行实验评估. MNIST 为包含

0–9的 10类手写字符数据集, 共有 60 000张训练图像和 10 000张测试图像, 每张图像规模为 28×28×1的单通道灰

度图, 因此MNIST凭借数据简单的特点而被广泛应用于机器学习算法的验证. CIFAR-10为包含多个动物和交通

工具的 10类现实物体图像数据集, 共有 50 000张训练图像和 10 000张测试图像, 每张图像规模为 32×32×3的三

通道彩图, 因此 CIFAR-10 更接近物理世界且数据复杂, 在深度学习的模型评估中成为最常用的数据集. CIFAR-

100数据集规模大小与 CIFAR-10类似, 但分类类别包含 100类现实物体图像, 因此每个类别仅有 500张训练图像

和 100张测试图像, 因此其分类难度高于 CIFAR-10.

针对这 3种复杂度不同的数据集, 本文采用 3种不同结构的网络模型分别对它们进行训练和测试. 对于MNIST

数据集, 采用 LeNet-5[1]浅层模型, 其结构由 2个卷积层和 2个池化层交错连接后, 再添加 2个全连接层得到最终

输出, 尽管网络深度较浅结构简单, 但在识别MNIST数据集上能够达到极高的准确率, 同时训练的时间开销短, 能

够方便迅速地得到用于评估的模型. 对于 CIFAR-10 数据集, 采用 VGG19[3]深度模型, 采用小卷积核进行特征提

取, 在 16个卷积层和 5个池化层后再添加 3个全连接层得到最终输出, 这种更深度的模型结构由于参数较多, 训

练速度也相对较慢, 但能够完成更加复杂的数据集分类任务. 对于 CIFAR-100数据集, 采用 ResNet18[4]残差深度

神经网络, 该网络使用残差块连接有效地缓解了深层网络存在的梯度消失和梯度爆炸的问题, 提高了更深层模型

面对复杂任务的识别准确率.

ϵ

λT λA

λT λA

λT λA

LWR模型的训练策略参考算法 1, 采用 60个 epochs的预训练和 40个 epochs的后处理. 在参数选取上后处

理采用噪声强度   为 0.2的 PGD攻击获取对抗样本及相应的对抗标签, 每个训练批次含样本数 m为 128个. 对于

MNIST数据集下的 LeNet-5网络, 选取正则项系数   为 5e−4,    为 0.05训练 LWR模型. 对于 CIFAR-10数据集

下的 VGG19网络, 选取正则项系数   为 5e−5,    为 1e−2 训练 LWR模型. 对于 CIFAR-100数据集下的 ResNet18

网络, 选取正则项系数   为 1e−3,    为 1e−1 训练 LWR模型.

本文所有实验都在一块 Nvidia GTX 3090 GPU上进行, 皆以 Python语言及 PyTorch框架实现, 此外验证健壮

性所用的四种对抗攻击算法都由该框架下的对抗攻击库 Torchattacks提供. 

3.2   结果及分析

LCE LTLWR

LCE λT

本节首先对提出的单一正则项 TLWR和 ALWR方法分别进行实验, 探讨它们在提高模型泛化性或健壮性上

是否具备应有的作用. 对于 TLWR方法, 我们在 CIFAR-10数据集上用 VGG19的网络结构, 采用后处理训练策略,

使用标准监督损失   训练 60 个 epochs 的预训练模型, 再选取不同正则项系数的   分别后处理训练 40 个

epochs后得到多个 TLWR模型. 表 1给出了这些模型最终的自然准确度, 其中 Base是在预训练模型基础上仅用

 进行同步训练 40 个 epochs 之后的基准模型, 用于与 TLWR 模型进行对比, 同时用   值为后缀区分不同的

TLWR模型. 对最佳的自然准确度值加粗表示.
 
 

表 1　Base模型与不同正则系数下 TLWR模型的泛化性对比 (%)
 

模型 自然准确度

Base 90.51
TLWR-5e−7 90.31
TLWR-e−7 91.33
TLWR-5e−8 90.92
TLWR-e−8 90.76
TLWR-5e−9 90.40
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λT

λT

从表 1中可知, TLWR训练能够获得比 Base模型更好的自然准确度, 且   为 e−7 时所得的模型具有最佳的泛

化性能. 此外自然准确度的变化与   的取值不呈线性关系, 过大或过小的系数甚至会降低模型的泛化能力.

LALWR

λA

对于 ALWR方法, 同样在 CIFAR-10数据集上以 VGG19的网络结构, 采用相同的预训练模型和后处理训练

策略用   训练多个模型, 并使用第 1.1 节中介绍的 4 种攻击来检验这些模型的健壮性表现, 具体结果如表 2
所示. 其中 Base 模型与表 1 中使用的相同, 用   值为后缀区分不同的 ALWR 模型, 每种攻击采用括号内的固定

强度, 且各列中最高的准确值都加粗表示.
 
 

表 2　Base模型与不同正则系数下 ALWR模型的健壮性对比 (%)
 

模型 自然准确度 ϵFGSM (   =0.01) ϵPGD (   =0.01) DeepFool (steps=3) C&W (c=0.1)
Base 90.51 40.84 20.99 26.89 20.34

ALWR-e−1 84.15 63.33 61.06 38.03 74.24
ALWR-e−2 88.18 53.44 45.15 35.44 43.50
ALWR-5e−3 88.50 48.74 38.79 33.92 40.65
ALWR-e−3 89.68 42.23 27.71 23.80 33.48
ALWR-5e−4 89.79 41.92 25.17 19.39 30.07

 

由表 2 可知, ALWR 在一定程度上牺牲了模型的自然准确度, 但显著提高了模型在任一攻击下的健壮性, 且
自然准确度的提升效果和正则项系数大小成反比, 健壮性的提升效果和正则项系数大小成正比. Base 模型在

C&W 攻击下具有最弱的表现, 然而正则系数为 0.1 的 ALWR 模型在 C&W 攻击下具有最高的健壮准确度, 因此

我们猜想 ALWR方法能很好地抵御 C&W这一基于优化的对抗攻击算法. 此外, ALWR-e−3 和 ALWR-5e−4 模型的

自然准确度没有大幅降低, 同时它们在各种攻击下的健壮准确度相比于 Base模型没有大幅提高, 可见 ALWR的

正则项系数过小并不能带来模型泛化性和健壮性的显著改变.
对于 LWR方法, 按照第 2.3节的算法 1和第 3.1节的实验设置进行模型训练, 同时分别在 3个数据集上使用

其他模型, 包括: 雅可比正则化 (JR), TRADES 和对抗训练 (AT), 以及表现最佳的 TLWR 和 ALWR 模型, 如
CIFAR-10上选取表 1中的 TLWR-e−7 和表 2中的 ALWR-e−1 模型. 比较 LWR和它们在自然准确度和健壮准确度

表现上的差别. 表 3–表 5分别展示了 3个数据集上的实验结果, 最优的自然准确度和健壮准确度加粗显示.
 
 

表 3　MNIST数据集上各模型自然准确度及健壮准确度表现 (%)
 

模型 自然准确度
FGSM PGD DeepFool C&W

ϵ = 0.05 ϵ = 0.2 ϵ = 0.05 ϵ = 0.2 steps = 1 steps = 5 λcw  = 0.1 λcw  = 10
Base 99.03 94.27 53.38 92.39 7.93 84.16 57.40 93.92 3.28
JR 97.86 95.09 60.97 94.59 34.47 89.18 64.72 97.45 19.16

TRADES 98.45 96.84 52.79 95.81 44.37 91.68 61.70 97.57 40.29
AT 97.32 96.72 63.77 96.05 45.56 91.87 55.59 96.44 4.41

TLWR 99.15 93.65 51.83 91.17 5.17 85.80 60.38 97.05 7.20
ALWR 97.89 97.53 66.75 96.76 46.29 92.93 67.81 98.89 58.73
LWR 99.12 97.07 63.73 96.59 45.18 91.97 64.45 99.09 56.86

 

在泛化性能上, TLWR模型在 3个数据集上都有最佳的表现, 而 JR、AT和 ALWR模型未考虑健壮性和泛化

性之间的权衡, 自然准确度明显低于其他模型, 同时 LWR相比于 ALWR具有更高的准确率也证明了添加干净样

本标签筛选权重参数正则项能够提高模型的泛化性. 此外, 在 3个数据集上, LWR模型总能表现出比 JR、AT和

TRADES 模型更好的自然准确性, 表明本文所提方法相比于其他健壮训练策略在稳定模型泛化性上具有一定的

优势.
在健壮性能上, 本文对于每种攻击都选取了高低两种不同强度的噪声来判断各个模型的健壮准确度. 首先从

不同攻击角度上看, 在基于梯度的攻击算法 FGSM和 PGD下, 无论攻击的强弱, ALWR在 3个数据集中都有最佳

的健壮性表现, 仅在 CIFAR-10的低强度 PGD攻击下的健壮准确度比 LWR低 0.13个百分点. 在基于优化的攻击
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算法 DeepFool和 C&W下, ALWR和 LWR的健壮性表现相似, 在 CIFAR-10和 CIFAR-100上 LWR有更好的健

壮准确度, 因此我们认为 LWR对不同样本标签筛选权重参数的权衡优化能够在更复杂的数据集和网络结构中对

此类攻击展现出优势. 从实验结果可知, JR模型在大多数攻击下都表现出比其他模型更弱的健壮性, 但在强噪声

的 DeepFool攻击下比 TRADES和 AT模型表现更好, 符合文献 [35]得出的 JR使得模型决策域更广且决策边界

更平滑的结论. TRADES模型在基于梯度的攻击下健壮性表现略差于 AT模型, 但其自然准确度相比于 Base模型

下降得更少, 这也体现 TRADES方法能够权衡模型泛化性和健壮性的原理. AT模型相比于前两个模型有更好的

健壮性, 而梯度攻击下健壮性表现更为明显, 这可能是因为使用 PGD 算法生成的对抗样本进行对抗训练的原因.
在本文所提的方法中, TLWR与 Base模型在健壮性表现上远不如其他健壮防御策略, 在 CIFAR-100的实验中都

能被高强度 PGD 完全攻击, 但 TLWR 在基于优化的攻击下相比于 Base 模型表现出更好的健壮性. ALWR 模型

和 LWR模型在任意攻击下都具有相似的健壮性表现, ALWR在MNIST数据集上表现得更好, 而 LWR在 CIFAR-
10和 CIFAR-100上对基于优化角度的攻击更健壮, 猜测这可能是因为 LWR相比于 ALWR添加了干净样本标签

筛选权重参数正则项.
  

表 4　CIFAR-10数据集上各模型自然准确度及健壮准确度表现 (%)
 

模型 自然准确度
FGSM PGD DeepFool C&W

ϵ = 0.002 ϵ = 0.02 ϵ = 0.002 ϵ = 0.02 steps = 1 steps = 5 λcw  = 0.1 λcw  = 10
Base 90.51 77.88 28.42 76.84 14.09 40.92 25.77 20.71 5.20
JR 85.00 80.91 40.50 78.91 32.47 42.90 34.40 46.00 42.27

TRADES 86.90 81.83 41.35 79.45 18.11 38.67 30.94 51.92 35.58
AT 84.53 82.63 41.65 80.77 32.96 54.21 25.16 41.89 7.06

TLWR 91.33 78.39 31.81 77.07 18.56 46.60 29.97 39.18 20.46
ALWR 84.15 83.38 43.21 81.25 33.71 57.35 36.90 74.24 40.92
LWR 88.36 82.62 42.00 81.38 33.62 57.28 39.22 74.94 41.59

 
  

表 5　CIFAR-100数据集上各模型自然准确度及健壮准确度表现 (%)
 

模型 自然准确度
FGSM PGD DeepFool C&W

ϵ = 0.002 ϵ = 0.02 ϵ = 0.002 ϵ = 0.02 steps = 1 steps = 5 λcw  = 0.1 λcw  = 10
Base 72.64 44.03 11.34 44.54 0 39.58 25.40 33.10 9.91
JR 62.38 53.73 19.87 53.21 16.49 40.38 26.09 55.13 29.68

TRADES 68.02 54.67 21.78 54.63 18.99 46.60 29.09 49.37 21.43
AT 64.77 59.85 23.17 55.83 15.32 52.34 43.33 58.65 36.44

TLWR 73.69 45.59 12.83 44.96 0 46.27 39.92 36.46 10.91
ALWR 64.11 60.59 24.89 59.76 20.68 60.21 46.72 60.20 38.15
LWR 68.15 57.90 21.96 59.43 18.85 56.04 49.49 61.25 39.02

 

综上对比可以发现, 在本文所提方法中, TLWR模型仅表现出优异的泛化性, 并不具备可靠的健壮性. 而 ALWR
模型与之相反, 牺牲了泛化性但获得更好的健壮性. 结合了两种正则项的 LWR模型兼具了 TLWR的高泛化性能

和 ALWR的高健壮性能, 即相比于其他健壮训练策略, LWR总能够在保证模型泛化性的前提下提高模型的健壮

性, 而两者之间的权衡可以通过调整 LWR中两个正则项前的系数来实现. 

4   消融分析

为了进一步了解不同标签筛选的权重参数以及不同正则项系数对模型最终性能的具体影响, 本节进行了如下

的消融实验分析.
首先, 针对表 1中 TLWR方法训练所得的相关模型, 我们记录了各个模型在后处理训练的 40个 epochs中监

督损失值和正则损失值, 并在图 3(a)和 (b)中分别可视化展示了它们的变化趋势. Base模型的监督损失和正则损

失在训练过程中没有呈现大的波动, 而 5个 TLWR模型的监督损失与正则损失具有相似的上升规律, 并在某一个
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epoch后超过 Base模型的相应损失, 且最终趋于平坦, 证明由公式 (21)训练的模型增大了正确标签筛选的网络权

重参数的二范数值, 且正则项的添加导致模型的监督损失也在上升. 在深度学习中, 虽然更高的监督损失意味着更

低的自然准确度, 但在 TLWR方法中, 优化正则损失, 即增大干净样本标签筛选的权重参数向量的二范数能够削

弱这一影响. 同时, 监督损失的变化关于正则项系数是敏感的, 调高系数很容易造成监督损失过高, 进而导致模型

无法收敛的问题, 虽然极小的系数能够起到训练效果, 但通过大量的调参实验来选择合适的系数会让训练任务变

得繁重. 因此我们进一步计算同一个 epoch下正则损失和监督损失的比值, 如图 3(c)所示, 实验表明在 TLWR训

练过程的后期, 正则损失比监督损失增长的速度更快, 最后两者的比值趋于稳定, 结合表 1可以推测, 该比值越高

得到的模型泛化性越好, 而较低的比值可能导致比基准模型更差的泛化性. 因此, 深度学习模型训练过程中的监督

损失和干净样本标签筛选权重参数二范数共同影响模型的泛化能力, 控制两者损失之间的比值是 TLWR 方法维

持和提高模型泛化性能的关键.
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图 3　TLWR模型训练过程中监督损失和正则损失的变化
 

LALWR

同样地, 我们记录表 2中 ALWR各个模型在后处理训练的 40个 epochs中监督损失值和正则损失值, 将它们

的变化情况可视化于图 4(a)和 (b)中. 实验表明 ALWR模型的自然准确度与最终的监督损失值密切相关, 过大的

监督损失导致自然准确度大幅下降, 保持比 Base模型更低的监督损失更能维持模型的泛化性能. 图 4(b)中正则损

失明显低于 Base模型, 证明   训练能够显著降低对抗标签筛选权重参数的二范数, 结合表 2模型在攻击下的

表现可知降低这一值能够起到提高模型健壮性的效果, 且更低的二范数值带来更健壮的模型, 符合我们的理论分

析. 与 TLWR的正则损失与监督损失比值变化不同, ALWR这一比值变化的趋势平缓, 这可能是监督项与正则项

同时优化的结果. 因此, 在对抗样本标签筛选权重参数正则化过程中, 正则项系数的选取过大极易导致模型自然准

确度的大幅下降, 选取过小则无法训练出健壮的模型. 因此利用 ALWR方法虽然能训练出健壮的模型, 但仍无法

忽视其对模型泛化性能的影响.

λT λA

λA λT

λT λA

λA = 0.5 λT = 0.1

之后, 我们针对 LWR 的两个正则项的系数进行了消融实验, 进一步了解在同时优化干净样本和对抗样本标

签筛选权重参数的过程中,    和   的相互作用. 图 5给出了 LWR在不同正则参数下训练所得模型在MNIST数

据集上的自然准确度和在两个不同强弱的 PGD 攻击下的健壮准确度. 其中每条线代表在固定   值下仅改变 

值的准确率变化, 为方便得出两个参数的相互影响, 横坐标代表   与   的比值, 如图 5(a) 中黑线的第 1 个点为

 ,    的模型自然准确度. 同时每张子图最左侧的+号点代表 Base模型的各准确率表现.
λA λT

λT λT λA λA

λA λA

λA λT λA λT

λA

可以发现,    取值对模型最终的自然准确度有决定性作用, 且值越大所得的模型泛化性越差,    值的减小同

样造成自然准确度的下降, 然而当   非常小时, 这一下降趋势将减缓, 即当   与   比值较大且   值较小时模型

泛化性最好. 在弱噪声攻击下, 越高的   值并不能代表越好的模型健壮性, 而在强噪声攻击下, 高   值模型健

壮性表现更好. 特别的是, 在高   值下, 变化的   值几乎没有影响模型健壮性, 而低   值下, 模型健壮性随   值

减小而增强, 最后趋于平缓. 我们认为 LWR可被视作模型微调的正则化方法, 小的参数选取能够很好地保证模型

的泛化性和对基于梯度的攻击具有一定的健壮性, 但面对强的梯度攻击时, 可以适当提高   值来获得更加健壮的

模型.
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图 6给出了 LWR在不同正则参数下的训练所得模型在 CIFAR-10数据集上的自然准确度和在两个不同强弱

的 C&W攻击下的健壮准确度. 考虑到 VGG19结构更加复杂且 LWR的微调作用, 我们取较小的 0.01为   值, 然
后改变   的值, 观察各准确率的变化情况, 仍以   与   的比值为横坐标, 最左侧的+号点为 Base模型各准确率表

现. 发现自然准确度由   值决定, 且随着   的减小而减小, 与MNIST数据集上展现出的结果一致. 在面对基于优

化的攻击时的健壮性表现上, 无论噪声的强弱, 准确率都随   的减小而表现出明显的提升.
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图 6　CIFAR-10上不同参数的 LWR模型自然准确度和 C&W健壮准确度
 

λT λA

综上分析, 结合没有免费午餐定理 (no free lunch, NFL), 我们认为获得一个泛化性能优异且对任何类型的攻击

都具有很好健壮性的模型是困难的. 针对不同的学习任务采用不同的学习策略是必要的, 对于泛化要求高且不会

受对抗攻击的任务, 可以使用较小的   值并将   设置为 0即训练 TLWR模型, 对于模型健壮性要求较高的任务,
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λA λT λA

λT/λA

可以选取较高的   值并将   设置为 0, 即训练 ALWR 模型. 对于需要权衡泛化性和健壮性的任务, 我们建议 

值在 0.1左右同时控制   值在 0.01–0.1之间. 

5   总结与展望

训练一个兼具泛化性和健壮性的模型一直是对抗学习中的重要目标. 本文提出的标签筛选权重参数正则化方

法, 利用干净样本和对抗样本的标签信息来筛选模型判断过程中起重要因素的权重参数, 并以正则化的方式对这

些权重参数进行优化达到提升模型性能的目的. 通过理论分析和实验证明, 该方法相比于其他健壮模型训练方法,
在权衡模型的泛化性和健壮性上具有更好的表现. 同时通过一系列消融实验, 证明了这一方法可以针对待定的学

习任务进行具体分析, 从而训练出更适合目标场景的模型. 在未来的工作中, 将更详细地探究所提方法中参数的变

化情况, 根据各正则项值的联系动态地调整超参数, 同时尝试把所提方法与其他模型进行结合, 并在更复杂的数据

集上进行实验, 给出更合理的, 具有高效性和实用性的模型性能权衡方案.
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