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摘  要: 自安卓系统发布以来, 由于其开源、硬件丰富和应用市场多样等优势, 该系统已成为全球使用最广泛的手

机操作系统. 同时, 安卓设备和安卓应用的爆炸式增长也使其成为 96%移动恶意软件的攻击目标. 在现有的安卓

恶意软件检测方法中, 忽视程序语义而直接提取简单程序特征的方法, 其检测速度快但精确度不够理想, 将程序

语义转换为图模型并采用图分析的方法, 其精确度虽高但开销大且扩展性低. 为了解决上述挑战, 将应用的程序

语义提取为函数调用图, 在保留语义信息的同时, 采用抽象 API 技术将调用图转换为抽象图, 以减少运行开销并

增强鲁棒性. 基于得到的抽象图, 以 Triplet Loss 损失训练构建基于图卷积网络的抗混淆安卓恶意软件分类器

SriDroid. 对 20 246 个安卓应用进行实验分析后发现: SriDroid 可以达到 99.17%的恶意软件检测精确度, 并具有良

好的鲁棒性. 
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Abstract: Since the release of Android, it has become the most widely used mobile phone operating system in the world due to its 

advantages such as open source, rich hardware, and diverse application markets. At the same time, the explosive growth of Android 

devices and Android applications (app for short) has made it a target of 96% of mobile malware. Among current detection methods, the 
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direct extraction of simple program features, ignoring the program semantics is fast but less accurate, and the conversion of semantic 

information of programs into graph models for analysis improves accuracy but has high runtime overhead and is not very scalable. To 

address these challenges, the program semantics of an App is distilled into a function call graph and the API call is abstracted to convert 

the call graph into a simpler graph. Finally, these vectors are fed into a graph convolution network (GCN) model to train a classifier with 

triplet loss (i.e., SriDroid). After conducting experimental analysis on 20 246 Android apps, it is found that SriDroid can achieve 99.17% 

malware detection accuracy with sound robustness. 
Key words: Android malware; obfuscation-resilient; function call graph; abstract API; graph convolutional network (GCN) 

随着移动智能手机的快速发展, 移动应用程序凭借其功能多样性以及能够提供便捷服务等优点, 已成为

人们日常生活中不可或缺的一部分. 据国家相关部门统计结果显示, 截至 2022 年 6 月, 有 99.6%的网民在日

常生活中使用手机上网[1]. 根据 360 安全实验室发布的 2022 年第 1 季度中国手机安全状况报告[2], 2022 年第 1

季度, 360 安全大脑在网络上共截获移动端新增恶意程序样本约 499.0 万个, 平均每天截获新增手机恶意程序

样本约 5.5 万个. 为了保护安卓系统的生态和提高用户体验, 设计高效的安卓恶意软件检测工具具有十分重

要的意义. 

迄今为止, 已有多种安卓恶意软件检测方法被提出. 传统上的基于权限[3]和 API[4]的检测方法具有分析速

度快的优势, 但是由于未考虑程序的语义信息, 其检测效果往往不够理想, 并且容易被攻击者通过代码混淆

技术加以攻击. 为了获得更精确的检测效果, 也有研究者将程序语义抽象成不同的图模型[5,6], 并采用图分析

方法来检测恶意软件. 然而, 图的相似性度量属于 NP 难问题, 随着安卓应用越来越复杂, 图相似性的计算会

产生难以接受的运行开销. 整体而言, 现有的恶意软件检测系统主要存在如下 3 个缺点. 

 缺乏语义信息: 基于字符串的特征不足以区分正常应用和恶意应用. 例如: 用于获取位置信息的敏感

APIgetLastKnownLocation()在恶意应用和正常应用中均被广泛使用, 在不考虑完整语义信息的情况

下, 检测准确率较低[7]; 

 鲁棒性差: 基于权限、字符串、API 的检测方法由于仅在应用中检索是否存在相关特征, 导致简单的

代码混淆都可以使其失效. 例如: 经过研究者的设计, 通过对恶意软件样本的源文件进行很小的扰

动, 即可让检测器的检测效果大幅下降[8]; 

 可扩展性低: 基于图分析的方法在检测恶意软件方面效果较为理想, 然而高开销的程序分析以及复

杂的图分析使得这些方法的扩展性较低. 例如: MaMaDroid 基于函数调用图进行恶意软件检测, 但是

由于高额的运行开销和内存占用, 使其可扩展性较低[9]. 

为了解决上述挑战, 本文提出了基于图卷积网络的抗混淆安卓恶意软件分类器 SriDroid. SriDroid 首先采

用静态分析技术提取应用的函数调用图, 从而保留应用的程序语义; 然后, 对函数调用图中的函数进行抽象

处理, 将函数转化成对应的类(class)、包(package)或者家族(family), 以此构建出更为简单的抽象图; 后,以

Triple Loss 对比损失训练图卷积网络分类器. 为了考虑更全面的语义信息, SriDroid 使用包含结构信息的函数

调用图来分析应用的行为, 并进一步通过图卷积网络聚合邻居特征, 从而提升检测的准确性. 而抽象图的提

取和 Triple Loss 对比损失的应用, 使得 SriDroid 在抵抗代码混淆方面具有更强的鲁棒性, 同时还降低了图的

复杂度, 使得 SriDroid 的检测流程有着更低的运行开销和更好的扩展性. 

为了测试 SriDroid 在安卓恶意软件检测上的实际效果, 实验从 AndroZoo[10]以及 Virushare[11]中一共下载

了 10 757 个正常应用和 9 489 个恶意应用, 并从有效性、鲁棒性以及扩展性这 3 个方面分别对 SriDroid 进行

了详细的实验分析. 在有效性方面, SriDroid 实现了 99.17%的恶意软件检测精确度; 在鲁棒性方面, SriDroid

可以抵抗大部分的代码混淆; 在扩展性方面, SriDroid 分析一个应用的平均时间为 4.6 s. 

本文的主要贡献如下: 

(1) 首先, 本文提出了基于抽象图分析的安卓恶意软件检测方法, 采用图卷积网络作为分类器; 

(2) 其次, 本文设计了 SriDroid, 一个包含程序语义、抗混淆和可扩展的安卓恶意软件检测系统; 

(3) 后, 本文测试了 SriDroid 的检测效果, 通过实验分析 10 757 个正常应用和 9 489 个恶意应用, 发
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现 SriDroid可以获得 99.17%的恶意软件检测精确度, 而其他对比系统: PerDroid、Drebin、MaMaDroid

和 IntDroid 的检测精度分别为 94.01%、95.81%、96.13%和 96.72%. 

本文第 1 节介绍安卓恶意软件检测的相关方法和研究现状. 第 2 节具体介绍恶意软件检测器 SriDroid. 第

3 节从有效性、鲁棒性和扩展性这 3 个方面介绍 SriDroid 的实验结果. 第 4 节总结全文. 

1   安卓恶意软件相关工作 

根据提取特征的类型, 现有的安卓恶意软件检测方法主要分为两大类: 基于语法特征的方法和基于语义

特征的方法. 

1.1   基于语法特征的方法 

为了实现快速的恶意软件分析, 一些研究者只考虑程序的语法特征, 这些特征主要包括应用程序的权限、

API、组件和元数据等. 

(1) 基于权限、API 和组件的安卓恶意软件检测 

权限是一种安全机制, 针对应用自身而言, 它可以限制程序内部某些具有限制性特性的功能使用; 针对

不同的应用, 它可以限制不同应用之间的组件访问. 例如: 一个应用软件如果要使用网络, 则需要申请网络

相关权限 INTERNET. 基于权限分析的恶意软件检测方法会从安卓应用的配置文件 AndroidManifest 中提取权

限信息, 并将它们作为特征来训练分类器. 

Wang 等人[12]应用 3 种不同的特征排序算法(互信息、相关系数和 T 检验)将安卓应用的权限进行了风险评

估; 同时, 采用前向选择和主成分分析来识别更有风险的权限子集, 并利用这些权限子集构建特征向量以训

练机器学习模型. 此外, 为了获得更高效的实验结果, Li 等人[13]分别针对提取的权限进行模式挖掘, 并采用这

些权限组成的模式来检测恶意软件. 

Zhou等人[4]提出了一种可扩展的恶意软件检测方法DroidRanger. 对于已知的恶意软件, DroidRanger开发

了一种基于权限信息的行为足迹方案进行检测. 对于未知的恶意软件, DroidRanger 结合远程代码的加载情况

和软件的动态执行信息, 采用启发式方法定义恶意软件的可疑行为, 并 后使用这些预定义的行为规则来识

别未知恶意家族的恶意行为. 

为了使应用程序与开发人员更方便地访问安卓系统的特定例程, 而无需访问源码或理解系统内部的实现

细节, 安卓定义了一些函数并提供外部接口, 这些函数就是安卓 API. API 相较于权限而言是一种粒度更细的

特征. 因此, 为了实现更精确的恶意软件检测, 一些研究者从应用中提取不同类型的 API, 并以此作为特征来

训练机器学习模型. 例如, Asfer 等人[14]通过静态分析提取了 5 种不同类型的 API: 应用相关 API、安卓框架

API、DVM (Dalvik virtual machine)相关 API、Linux 系统调用 API 和工具 API, 并利用这些 API 训练模型, 并

以此检测恶意软件. 

Zhao 等人[15]通过动态分析记录应用执行的系统调用 API, 并以此作为特征训练机器学习模型. 此外, 为

了进一步提升恶意软件检测的效果, 一些研究者[16]将权限和 API 进行组合. Kouliaridis 等人[17]通过提取权限

和 Intent 信息作为安卓恶意软件的有效特征, 并将 PCA 和 t-SNE 集成于基本模型, 发现两种转换都能显著提

高每个基本模型以及所构建的集成的性能, 终在 AndroZoo 数据集上分别获得了 95.1%和 91.7%的 AUC 和

准确率. 

Cai 等人[18]提出了一种基于特征权重的 Android 恶意软件检测方法 JOWMDroid, 通过权重映射和分类器

参数的联合优化, 从 Android 应用中提取 8 个特征类别, 然后利用 IG 算法筛选出 重要的特征. JOWMDroid

采用 3 个基础模型计算每个特征的权重, 然后设计了 5 个权重映射模型, 将初始权重映射到 终权重, 并 终

利用差分进化算法对权重映射模型和基础模型的参数进行联合优化. 

除了权限和 API 之外, 繆小川等人[19]还发现, 应用配置文件 AndroidManifest 中的 Intent 和组件信息以及

应用代码中的一些字符串也可以作为检测恶意软件的有效特征. 例如: Arp 等人[20]和 Daoudi 等人[21]不仅从配

置文件中提取权限、组件、Intent 信息(例如重启手机后触发恶意行为的 BOOT_COMPLETED)和硬件信息(例
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如 GPS 和网络模块), 还从应用代码中提取关键 API、使用的权限、可疑 API 和网络地址信息(例如 IP 地址和

URL), 并将这 8 种不同类型的特征集合在一起来训练分类器. 

刘玮[22]通过对比安卓应用权限, 发现安卓应用 Intent 信息是识别安卓恶意应用程序的一个有效特征. 超

凡等人[23]融合权限、API 调用、Intent Filter 的 action 属性以及数据流等多种风险因素, 并采用层次聚类分析

对因素子集进行权重分配, 以此评估安卓应用的真实安全风险. 

(2) 基于元数据的安卓恶意软件检测 

除了权限、API 和组件特征之外, 一些研究者还会提取和应用程序代码无关的其他信息(下载量、功能描

述、大小、版本号等)来检测恶意软件. 

Teufl 等人[24]将爬取应用的多种元数据信息作为特征, 包括 后一次的修改时间、应用价格、详细的描述

信息、所属类别、应用下载量、用户评级、安装包大小、截图数量、包名信息、版本号、开发者 ID 以及联

系方式等. 

Corla 等人[7]采用聚类分析对应用的描述信息进行主题分类, 一共划分为 29 个主题, 包括游戏、TV、音

乐、语言等, 然后针对不同的主题进行不同的分析. 例如: 如果一个社交应用程序调用了 API 函数 URL. 

openConnection()来连接网络, 这属于一个正常现象; 而一个相机应用程序如果调用了这个 API, 则会被判定

为可疑应用. 该方法将应用的描述信息和本身行为相结合进行了分析, 以此在不同主题下挖掘可疑应用. 

Fan 等人[25]提出了基于安全技术博客分析的恶意软件检测方法 CTDroid, 从大量与恶意软件相关的技术

博客中抽取出与恶意行为相关的敏感特征, 并以此来检测恶意软件. 

Pandita 等人 [26]提出的 WHYPER 是第一个采用自然语言处理技术的安卓应用危险等级评估工具 . 

WHYPER 会分析应用程序中的 3 种权限(READ CONTACTS、READ CALENDAR 和 RECORD AUDIO)是否被

申请, 并借助自然语言处理的技术对应用的描述进行分析. 通过判断描述中是否包含读取通信录、读取日程

表和录音功能的相关语句, WHYPER 可以发现是否存在行为不一致的现象. 

1.2   基于语义特征的方法 

为了实现更为高效的恶意软件分析, 研究人员会执行程序分析以提取相关的语义特征, 这类特征一部分

以图的方式加以展示, 一部分以数据流的方式进行分析. 

(1) 基于图分析的安卓恶意软件检测 

为了在保留程序语义的基础上提高特征的鲁棒性, 越来越多的研究者将程序语义表示为图, 并采用图分

析来检测恶意软件. 常用的图模型根据节点属性的不同可以分为不同的类型. 例如: 节点为函数的函数调用

图、节点为基本块的控制流程图和节点为语句的数据依赖图等. 根据节点类型的不同, 这些图大致上可以分

为 3 个粒度: 粗、中等和细. 粒度较粗的图主要以视图、包和类作为分析对象, 粒度中等的图主要以 API 和函

数作为分析对象, 粒度更细的图主要以基本块和语句作为分析对象. 

Chen 等人[27]提出的 MassVet 分析的是应用程序的视图, 它将所有视图组合成一个有向加权的 UI 图. 一

个视图到另一个视图的过渡关系可以表示为视图之间的导航关系. UI 图中的每个节点代表应用的一个视图, 

节点之间边的权重由活动小部件(具有适当事件响应操作的控件)的数量决定, 数量越多, 权重越大. 

Feng 等人[5]提出的 Apposcopy 通过对软件进行语义签名分析来判断其是否为恶意软件, 用于识别会窃取

用户隐私数据的恶意软件. 为了保留应用的语义信息, Apposcopy 采用静态分析将应用的组件类型信息、控制

流信息和数据流信息表示为一种新型的调用图形式, 并开发了一种用于表征恶意软件家族语义行为的高级语

言, 后, 以此来检测已知恶意软件家族中的恶意软件. 

Feng 等人[6]在 2017 年将 Apposcopy 进行了改进, 并提出了 Astroid. Astroid 可以从恶意软件家族的极少数

样本中自动学习到该家族的语义签名, 其关键思想是: 将恶意软件的语义表示为一个组件间调用图, 并在恶

意软件家族的所有已知实例之间寻找 大的可疑公共子图, 后采用近似子图匹配算法来判断应用程序是否

与某些恶意软件家族的语义签名相符合: 如果符合, 则认为是属于该家族的恶意软件. 

Wu 等人[28]提出的 HomDroid 将应用的程序语义抽象成对应的函数调用图, 视其为社交网络, 并分析网络
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中正常子图和敏感子图之间的同质性, 以挖掘恶意子图, 基于聚合的恶意子图, 采用网络三元组分析技术, 提

取相关的语义特征并以此训练机器学习模型, 实现对隐蔽型恶意软件的检测. 

He 等人[29]提出的 MsDroid 首先通过静态分析获取应用的函数调用图, 然后针对敏感 API 分析相关的代

码片段, 并以此构建行为子图集. 由于恶意代码一般是在围绕敏感 API 的几个片段中得以实现, 因此, 子图集

的片段表示方法能够对应用程序的敏感行为进行建模. 获得子图集之后, MsDroid会训练一个图神经网络来训

练分类器, 并以此识别恶意行为. 

Zhang 等人[30]提出的 DroidSIFT 通过分析敏感 API 之间的上下文语义来构建 API 依赖图, 上下文语义信

息通过入口点发现、调用图分析和前向后向数据流分析的方式进行提取. 构建完 API 依赖图之后, DroidSIFT

采用图相似性匹配算法来进行恶意软件检测. 

Hou 等人[31]提出的 HinDroid 从反编译得到的 smali 代码中提取 API 调用, 并将这些 API 调用转换成一组

全局整数 ID 来表示相应 API 调用的静态执行顺序. 获取整数 ID 后, HinDroid 会进一步分析它们之间的关系, 

例如是否属于相同的 smali 代码块、是否具有相同的包名称和是否使用了相同的调用方法等. 通过集合整数

ID 间的关系, HinDroid 构建了一个异构信息网络, 用于分析网络中的元路径, 从而检测恶意软件. 

Mariconti 等人[9]提出的 MaMaDroid 首先通过静态分析获取应用程序的函数调用图, 然后提取图中所有函

数序列, 并将函数抽象到对应的包或家族. MaMaDroid 通过抽象后的序列建立一个马尔可夫链模型来表示函

数之间的转换概率, 并进一步将转换概率作为特征输入机器学习模型以训练分类器. 类似地, Wu 等人[32]提出

的 MalScan 从提取到的函数调用图上分析敏感 API 的不同中心性, 并以此训练机器学习模型来检测恶意软件. 

Yumlembam 等人[33]提出的 VGAE-MalGAN 首先提取应用的 API 调用图并分析图中 API 的中心性, 然后

采用图神经网络对这些 API 进行图嵌入以获取对应的特征向量, 后, 结合 Permission 和 Intent 训练用于安卓

恶意软件分类的多种机器学习模型. 

Crussell 等人[34]提出的 DNADroid 通过分析程序代码之间的数据流关系来构建数据流图, 从而进行细粒

度的恶意软件分析. 其构建的数据流图由程序的语句代码组成, 语句之间的边表示两者之间的数据依赖关系. 

(2) 基于数据流分析的安卓恶意软件检测 

恶意软件的一大典型恶意行为是获取用户的隐私信息, 导致用户隐私泄露. 为了检测这一类行为, 研究

者采用数据流分析技术来记录敏感数据在应用程序中的流转: 如果发生异常流转, 则判定为恶意程序. 主流

的数据流分析技术分为静态和动态两种. 

Arzt 等人 [35]提出的 FlowDroid 是第一个采用静态数据流分析技术来检测安卓应用隐私泄露的工具 . 

FlowDroid 的分析对象主要包括应用的字节码以及配置文件, 具有上下文敏感、流敏感、域敏感和对象敏感等

特性. 因此, FlowDroid 可以精确地构建完整的安卓生命周期, 包括在应用程序中正确处理回调和用户定义的

UI 窗口小部件. 

王蕾等人[36]提出的 FlowDroidSP 利用稀疏优化方法对静态污点分析中无关联的传播进行消除, 以达到时

间和空间的开销优化. 实验结果表明: FlowDroidSP 与原 FlowDroid 相比, 在非剪枝模式下, 具有平均 4.8 倍的

时间加速和 61.5%的内存降低; 在剪枝模式下, 具有平均 18.1 倍的时间加速和 76.1%的内存降低. 此外, 为了

分析安卓生态系统中第三方 SDK 的安全漏洞, 马凯等人[37]集合了不同的工具(如 FlowDroid), 一共分析了市

场上流行的 129 个第三方 SDK, 通过实验, 发现超过 60%的 SDK 中含有各种安全漏洞. 

Li 等人[38]提出的 IccTA 可以在两个组件之间进行数据流分析, 并充分建模生命周期和回调方法以检测基

于组件间通信的隐私泄漏. IccTA 利用 IC3[39]等分析 Intent 相关的字符串并找到 Intent 的目标之后, 会利用

FlowDroid 进行污点追踪以检测隐私泄露状况. 

Nan 等人[40]提出的 UIPicker 和 Huang 等人[41]提出的 SUPOR 均通过解析 UI 界面的相关文件来识别用户

输入是否为敏感数据, 并会对判定为敏感数据的数据流进行追踪, 只要发现这些数据以明文形式或不安全的

SSL 形式保存或者发送至网络, 就认为发生了隐私泄露. 

Enck 等人[42]提出的 TaintDroid 采用动态数据流分析技术实时监控应用的敏感数据. 当敏感数据被发送至
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网络时, TaintDroid 会标记数据并记录传输的应用程序以及数据被传输的目的地, 从而为用户提供实时监控与

反馈. 这样, 用户可以更深入地了解应用程序正在做什么, 从而识别出行为异常的应用程序. 为了方便用户自

定义敏感数据, Hornyack等人[43]改进了TaintDroid, 并提出了AppFence, AppFence实现了对用户自定义隐私数

据的实时拦截, 以达到隐私保护的目的. 

总体而言, 基于语法特征的恶意软件检测方法分析速度快, 但是由于未考虑程序的语义信息, 并且大部

分都是以字符串的形式存在, 因此容易被攻击者通过混淆技术攻击. 基于语义特征的恶意软件检测方法中, 

基于图分析的检测方法效果好、鲁棒性高, 可以检测更多的恶意软件, 但是由于程序分析和图分析的开销都

大, 扩展性并不理想; 基于数据流分析的恶意软件检测方法在针对特定恶意行为时效果 好, 但是由于恶意

软件的恶意行为多样化, 会出现误报和漏报现象. SriDroid 属于语义特征中基于图分析的检测方法, 但不同于

传统检测技术之处在于: SriDroid 通过对节点进行抽象化以减少图的大小, 并基于 Triplet Loss 对比损失训练

一个图卷积网络分类器, 从而具有了更高的分析准确性、更强的鲁棒性和更好的扩展性. 

2   系统介绍 

这一节介绍本文提出的安卓恶意软件检测方法 SriDroid. 

2.1   系统总览 

如算法 1、算法 2 和图 1 所示, SriDroid 分为两个阶段: 训练阶段和预测阶段. 每个阶段包含 4 个步骤: 静

态分析、图抽象化、特征向量提取和模型的训练/预测. 

 静态分析: 这一阶段的目的是保留安卓应用的程序语义. 主要步骤是, 采用静态分析技术提取应用的

函数调用图. 输入是一个安卓应用, 输出是应用对应的函数调用图; 

 图抽象化: 这一阶段的目的是将图变得更具有鲁棒性, 以抵抗代码混淆. 主要步骤是: 将调用图中的

节点抽象成对应的类, 并构建成一个类图. 输入是一个函数调用图, 输出是对应的抽象图(类图); 

 特征向量初始化: 这一阶段的目的是获取图中节点的初始特征向量. 主要步骤是: 采用 One-Hot 编码

方式, 按照节点的不同类型为节点赋予初始特征向量. 输入是一个抽象图, 输出是节点的初始特征 

向量; 

 模型的训练/预测: 这一阶段的目的在训练阶段是训练一个恶意软件分类器, 在预测阶段是应用训练

好的模型检测应用是否为恶意软件. 主要步骤是: 基于抽象图和节点的初始特征向量, 基于 Triplet 

Loss 对比损失训练一个图卷积网络分类器, 并以训练好的分类器检测恶意软件. 输入是抽象图和节

点初始特征向量, 在训练阶段的输出是训练好的图卷积网络模型, 在预测阶段的输出是 0 或 1 的预测

标签, 0 表示是正常软件, 1 表示是恶意软件. 

算法 1. 训练阶段模型训练算法. 

输入: A: 安卓应用程序, L: 程序对应的标签; 

输出: MGCN: 训练好的 GCN 模型. 

1.  G=GetFunctionCallGraph(A)  //获取应用程序的函数调用图 G 

2.  Gabs=GetAbstractGraphh(G)  //按照 class, package 或者 family 层级进行图抽象, 获得抽象图 Gabs 

3.  V=GetOneHotVector(Gabs)  //对所有图进行遍历, 获取节点的 One-Hot 向量编码 V 

4.  A=GetAdjustDict(Gabs)  //将图结构表示为邻接矩阵 A 

5.  for each Batch in GCN(A,V,L): 

6.  Batchpos=GetPositiveSample(Batch)  //从训练集获取与输入样本相同标签的数据作为正样本 

7.  Batchneg=GetNegtiveSample(Batch)  //从训练集获取与输入样本不同标签的数据作为负样本 

8.    Loss=GetTripleLoss(Batch,Batchpos,Batchneg)  //带入计算 Triple Loss, 并反向传播优化模型 

9.  end for 

10. 结束训练返回模型 MGCN 
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算法 2. 测试阶段安卓恶意软件检测算法. 

输入: A: 待检测的安卓应用程序, MGCN: 训练好的 GCN 模型; 

输出: O: 对待检测应用的预测标签. 

1.  G=GetFunctionCallGraph(A)  //获取应用程序的函数调用图 G 

2.  Gabs=GetAbstractGraphh(G)  //按照 class, package 或者 family 层级进行图抽象, 获得抽象图 Gabs 

3.  V=GetOneHotVector(Gabs)  //对所有图进行遍历, 获取节点的 One-Hot 向量编码 V 

4.  A=GetAdjustDict(Gabs)  //将图结构表示为邻接矩阵 A 

5.  O=MGCN(A,V) 

6.  结束测试返回预测标签 O 
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函数调用图
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图 1  系统总览 

2.2   静态分析和图抽象化 

静态分析的目的是提取安卓应用的函数调用图. 函数调用图中, 每个节点都是一个函数, 可以是 API 调

用或用户定义的函数. SriDroid 的静态分析过程是基于一个安卓逆向工具(Androguard[44])实现的, Androguard

在不考虑程序上下文和流敏感的情况下, 可以提取一个更加简洁的函数调用图. 

在提取函数调用图之后, SriDroid 会对调用图进行抽象化以构建鲁棒性更强的抽象图. 具体而言, SriDroid

会将调用图中的节点抽象成对应的 3 个不同级别的抽象标签 class、package 或者 family. 如图 2 所示: 一个

API 由冒号左边的 class 和冒号右边的 method 组成, 不同的 method 代表着不同的行为. class 又分为 3 部分: 第

1 部分表示 family 类别, 前两部分一起表示 package 类别, 3 个部分合在一起表示一个 class. 

 

 

 

 

 

 

图 2  API 调用 

为了获得抽象标签的集合, 本文以安卓官方给出的 class 列表[45]作为分析对象, 终获得 5 971 个 class、

387 个 package 和 9 个 family, 并将这些抽象标签作为白名单. 只有当函数调用图中函数的抽象标签出现在白

名单中时, 程序才会将该函数抽象成对应的 class、package 或者 family, 否则会抽象成“other”. 在该过程中, 一

java.lang.Throwable: String getMessage()

API call 

family

package

class
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方面, 将 API 进行抽象化会带来一些误差, 导致不同功能的函数会被抽象至同一个标签; 另一方面, 恶意软件

在执行恶意行为时, 一般会调用敏感 API. 因此, 为了减小针对恶意行为表征的误差, SriDroid 没有对敏感 API

进行抽象处理. 从实验结果上来看, SriDroid 在鲁棒性上得到了增强; 同时, 在对恶意行为的表征上没有出现

较大的误差, 进一步验证了方法的有效性. 

整体而言, 函数的抽象化主要分为两个步骤. 

(1) 首先, 判断函数是否为敏感 API: 若不是敏感 API, 则进行下一步; 否则, 不进行处理; 

(2) 然后, 根据所需抽象层级, 通过正则处理, 将函数的 class、package 或者 family 提取出来. 抽象出的

标签如果在白名单中, 则将其抽象为对应的标签; 否则, 抽象为“other”. 

本文一共选择了 3 个不同的敏感 API 子集[46]: 第 1 个子集是与恶意软件相关性 高的 260 个敏感 API, 第

2 个子集是 112 个与危险权限相关的敏感 API, 第 3 个子集是 70 个与敏感操作相关的敏感 API. 通过计算这 3

个 API 子集的并集, 可以获得 426 个敏感 API. 如图 3 所示: 以 class 抽象层级为例, 由于节点 4 和节点 5 是敏

感 API, 所以不对其进行抽象处理; 节点 1 和节点 3 的 class 不在白名单之中, 所以将其转换成 other; 节点 2

和节点 6 的 class 相同, 均为 java.lang.Throwable, 由于该 class 在白名单之中, 所以将它们抽象成 java.lang. 

Throwable. 
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图 3  图抽象化和特征提取 

此外, 为了阐明抽象之后的图具有更高的鲁棒性, 图 3 中还展示了一个简单的例子. 假设程序被混淆之

后, 混淆工具主要的操作是在代码中插入了无用代码. 如图 3 所示, 主要在函数 A()和函数 B()之后分别插入

了两个没有意义的函数. 在计算比较原始调用图和混淆调用图以及原始抽象图和混淆抽象图之间的图编辑距

离之后, 发现抽象图的距离更小, 具体结果见表 1. 对于原始调用图, 混淆前、后图之间的编辑距离为 18, 而

抽象化之后, 图编辑距离减少至 2. 这个结果也说明, 抽象图在对抗混淆上具有更强的鲁棒性. 

表 1  混淆前、后图之间的编辑距离 

调用图 原始图 Gorig 混淆图 Gobfu 原始抽象图 Gorig_abs 混淆抽象图 Gobfu_abs 
节点数 6 8 4 4 
边数 6 8 6 8 

图编辑距离 Gorig 和 Gobfu 的编辑距离为 18 Gorig_abs 和 Gobfu_abs 的编辑距离为 2 
 

2.3   特征向量初始化 

在获得函数调用图的抽象图之后, SriDroid 没有采用传统复杂的图分析方式对其进行处理, 而是采用
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One-Hot 编码方式为图中所有节点赋予一个初始化的特征向量, 这样可以规避高开销的图分析, 使得后续的

恶意软件检测更为高效. 

具体而言, 针对抽象图的集合, 首先对所有图中的节点进行一次遍历, 并将它们按照预先设定的编号加

以保存, 从而构建一个节点字典. 字典的长度即所有节点的种类数, 表示为 Num_node. 在初始化节点特征向

量的过程中, 对于每个节点, 先初始化一个长度为 Num_node 的全 0 特征向量, 然后根据其在节点字典中的索

引, 在相应的特征向量位上赋 1, 从而生成了维度均为 Num_node 的节点初始特征向量. 

2.4   模型训练和预测 

构建特征向量之后, SriDroid 会首先基于 Triplet Loss 损失训练一个分类器, 然后利用该分类器来检测恶

意软件 . 因为图卷积网络可以聚合邻居特征并自动学习高效的特征表示 , 所以本文选择图卷积网络作为

SriDroid的分类器, 并在损失函数上选择了Triplet loss. Triplet loss是深度学习的一种损失函数, 通过对比样本

的方式, 可以提升模型检测的精确度和鲁棒性. 具体如图 1 所示: 针对一个输入样本 a 作为锚点样本, 首先获

取一个正样本 p 和一个负样本 n, 然后通过损失函数优化使得样本到正样本的距离小于到负样本的距离. 令

margin 是一个大于 0 的常数, 对比损失 终的目标是: 使锚点样本 a 和正样本 p 之间的距离尽可能地靠近, 与

负样本 n 之间的距离尽可能地拉远. 原理公式如下: 

Losstriplet=max(distance(a,p)distance(a,n)+margin,0). 

图卷积网络[47]由三大层次构成: 第 1 层次为输入层; 第 2 层次为隐藏层, 隐藏层内部由多个卷积层构成; 

第 3层次为输出层, 输出层由池化层和一个可以生成全局信息的全连接多层感知分类器构成. 隐藏层中, 卷积

层的主要作用是抽取数据的主要特征, 减小数据的大小, 以达到降维的目的. 池化层则可以按照设定的规则

实现 大池化或者平均池化, 从而起到降低数据维度的作用; 同时, 也可以使网络模型获得对抗小位移和抗

形变的能力. 卷积与池化方法大大降低了模型的复杂性, 减少了模型的各项参数, 同时保留了原始数据的关

键特征. 

SriDroid 中 , 图卷积网络的结构图如图 4 所示 , 其输入层接受的数据大小是 (batch_size,node_num, 

feature_dim). batch_size 为一个训练批次中图的个数, node_num 为图中节点的个数, feature_dim 为节点的初始

特征向量维度. 

输入层

隐藏层

……

Relu

隐藏层

……

Relu
……

输出层

节点池化 标签

 

图 4  SriDroid 中的图卷积网络 
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具体实验中, 由于采用 One-Hot 编码, feature_dim 等于抽象图数据库中所有节点总的种类数. 经过 3 层卷

积操作后, 输出的数据大小为(batch_size,node_num,hidden_dim), hidden_dim 指的是隐藏层单元数. 如图 1 所

示: 在模型训练过程中, 首先将输入样本确定为锚点样本, 从训练集中随机获取与输入样本相同标签的数据

作为正样本, 不同标签的数据作为负样本, 并将锚点样本、正样本和负样本的该输出层数据组合成样本对. 样

本对的数据带入 Triplet Loss 损失函数计算损失后, 将会通过反向传播调整优化模型. 在得到训练好的模型后, 

在预测阶段, 将该输出层的数据送入池化层. 池化层采用 大池化策略保留节点向量每个维度的 大值, 从

而得到大小为(batch_size,hidden_dim)的数据. 后, 全连接层会将 hidden_dim 的数据映射至分类的种类数, 

从而获得模型预测的标签以用于判断应用是正常还是恶意. 

3   实验分析 

本节从以下 4 个方面对 SriDroid 进行实验测试, 包括有效性、鲁棒性和扩展性. 

 RQ1: SriDroid 在检测恶意软件方面效果如何? 

 RQ2: SriDroid 是否可以对抗代码混淆? 

 RQ3: SriDroid 的运行开销是多少? 

3.1   实验设置 

实验的硬件环境采用 AMD EPYC 7742 64-Core 处理器, 256 GB 内存, NVIDIA GeForce RTX 3090 GPU, 

软件环境采用 Ubuntu 20.04.4 LTS, PyTorch-1.12.1 工具库. 

为了测试 SriDroid 的效果, 实验从 Virusshare[11]上随机下载了 9 489 个恶意应用, 同时从 AndroZoo[10]上随

机下载了 10 757 个正常应用 , 从而构成了实验的数据集 . 所有从 AndroZoo 下载的安卓应用会被送入

VirusTotal[48]中, 经过扫描器进行扫描并返回扫描结果. 只有当所有扫描结果均显示应用为正常时, 应用才被

认为是正常软件. 在训练和测试过程中, 实验采用十折交叉验证法来进行实验和测试, 通过多次重复利用数

据集以得到准确的评估结果. 具体而言, 将数据集分为 10 份, 其中 9 份用来训练模型, 剩下 1 份用作测试进

行模型评估, 重复 10 次直至每一份数据都经过测试评估. 后, 实验对 10 次测试结果取平均值, 从而得到更

为准确的结果. 由于在十折交叉验证法的过程中会随机生成多组训练集和测试集进行训练, 实验可以充分利

用样本数据集以得到更为准确和稳定的评估结果 . 此外 , 实验采用了研究者广泛使用的一些指标来衡量

SriDroid 的检测效果, 分别为精确度(P, precision)、召回率(R, recall)、F-分数(F1)和准确率(A, accuracy). 为了

实验的完整性, 本文从基于语法特征和基于语义特征的相关工作中分别选择了对比工具. 对于基于语法特征

的工具 , 本文主要选择了两个被使用得 为广泛的恶意软件检测系统 ; 对于基于语义特征的工具 , 由于

SriDroid 是基于函数调用图的恶意软件检测系统, 因此在对比分析工具中也选择了两个基于函数调用图的恶

意软件检测方法. 具体而言, 一共选择了 4 个安卓恶意软件检测系统作为对比系统, 具体为: 

 PerDroid[12]: 一个基于权限分析的安卓恶意软件检测系统, 它通过分析安卓应用要求的权限来构建特

征向量, 并以此来检测恶意软件; 

 Drebin[20]: 一个基于权限、API、Intent 等的安卓恶意软件检测系统, 它执行广泛的静态分析, 以便从

应用程序中提取尽可能多的特征, 并将它们嵌入到联合向量空间中, 以检测恶意软件; 

 MaMaDroid[9]: 一个基于图分析的安卓恶意软件检测系统, 它利用从函数调用图中获得的抽象函数调

用序列来构建行为模型, 并以此进行恶意软件检测; 

 IntDroid[49]: 一个基于亲密度分析的安卓恶意软件检测系统, 它通过分析应用函数调用图中敏感 API

和中心节点之间的亲密度来提取高效的语义特征, 并以此来检测恶意软件. 

在参数选择方面, SriDroid 在十折交叉验证的数据中选用前 3 组的数据进行超参数调试, 选取 佳结果的

参数冻结后进行后续完整的实验, 具体的参数选择见表 2. 图卷积网络采用 ReLU 作为激活函数, Triplet Loss

作为损失函数, Adma 作为优化算法, 在 0.005 的学习率之下进行训练. 训练得到分类器之后, 在测试阶段, 实

验使用训练好的分类器来检测新的样本. 
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表 2  图卷积网络的训练参数 

参数 值 
输入节点向量 One-Hot 编码向量

隐藏层数 3 
隐藏层单元数 64 

激活函数 ReLU 
池化策略 MaxPooling 

Dropout rate 0.5 
Batch size 32 
训练轮次 50 
学习率 0.005 

优化算法 Adma 
损失函数 Triplet Loss 

 

3.2   RQ1: 有效性 

为了对比分析不同工具的检测能力, SriDroid 与对比工具在同样的数据集上进行了实验分析. SriDroid 在

实验过程中, 分别从 class、package 和 family 这 3 个抽象层级进行了实验, 结果分别记为 SriDroid-class、

SriDroid-package和 SriDroid-family. 在 SriDroid每一个层级的实验中, 都将Triplet Loss替换为交叉熵损失, 进

行了对比实验, 记为 SriDroid(CE), 具体的对比实验结果见表 3. 

表 3  不同工具的对比实验结果 

对比系统 P R F1 A 
PerDroid 94.12 93.59 93.85 94.01
Drebin 95.86 95.66 95.76 95.81

MaMaDroid 96.11 95.78 95.95 96.13
IntDroid 97.12 96.36 96.74 96.72

SriDroid (CE)-family 96.84 96.82 96.83 96.83
SriDroid-family 97.83 97.85 97.84 97.86

SriDroid (CE)-package 97.32 97.54 97.40 97.42
SriDroid-package 98.53 98.64 98.58 98.59

SriDroid (CE)-class 98.38 98.41 98.39 98.39
SriDroid-class 99.21 99.13 99.16 99.17

PerDroid 是一个基于危险权限分析的安卓恶意软件检测方法, 它应用 3 种不同的特征排序算法(互信息、

相关系数和 T-test)将现有安卓应用的权限进行了风险排序, 并将排序靠前的权限选为特征, 以此来检测恶意

软件. 在本节中, PerDroid 相关文献中公布的 88 个危险权限被选为特征来构建对比分析分类器. 

表 3 描述了 PerDroid 和 SriDroid 的对比实验结果, 从结果可以得知, SriDroid 比 PerDroid 在恶意软件检测

上的表现更优. 例如: PerDroid 的 F1 和 Accuracy 只有 93.85%和 94.01%, 而 SriDroid 可以达到 99.16%和

99.17%. 出现这个现象是因为 PerDroid 未考虑安卓应用的语义信息而 SriDroid 保留了程序语义. Drebin 是一

个基于多特征分析的安卓恶意软件检测方法, 它通过静态分析从 Manifest 文件和反汇编代码中尽可能地提取

足够多的特征, 并以此来检测恶意软件. 尽管 Drebin 在 F1 和 Accuracy 上的表现比 PerDroid 更优, 但在各个

评价标准上都不如 SriDroid. 这是因为 Drebin 虽然提取了足够多的特征, 但其中包含了很多冗余和无效的特

征; 而且 Drebin 没有考虑应用的图信息, 因此在程序语义信息的获取上是不够完整的. 

MaMaDroid 是一个基于图分析的安卓恶意软件检测方法, 它从函数调用图中提取对应的抽象函数调用序

列, 并以此作为特征进行分类. 这些抽象序列被用于构建马尔可夫链模型, 以表示函数之间的转移概率. 从表

3 可以得知, MaMaDroid 比 PerDroid 和 Drebin 表现得更好. 这主要是因为 MaMaDroid 将应用的语义信息转换

成了对应的图模型, 考虑了程序的语义信息, 也因此有更好的检测效果. IntDroid 在提取应用的函数调用图之

后, 会视其为社交网络并采用中心性分析挖掘出其中的中心节点, 后计算敏感 API 和中心节点之间的亲密

度, 并以此为依据检测恶意软件. IntDroid 与 MaMaDroid 类似, 都是基于函数调用图的恶意软件检测方法, 由

于考虑了程序的语义信息, 其检测能力要优于 PerDroid 和 Drebin. 但是由于 MaMaDroid 和 IntDroid 在计算特

征时都只考虑了部分图结构信息, 损失了一些程序的语义特征, 因此仍有改进空间. 而 SriDroid 采用的图卷
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积网络通过聚合邻居节点的特征, 可以更全面地考虑图的结构信息和程序的语义信息, 并自动学习高效的特

征表示, 从而更进一步地提升了检测效果. 

通过对比 SriDroid 在不同抽象层级中的表现可以发现, 从 family 到 packag 再到 class, SriDroid 表现出的

检测性能依次逐渐递增, 对应的抽象层级依次递减, 抽象图中包含的信息依次增多. 这一结果也与我们的预

测相吻合, 训练数据的图中包含的信息越多, 训练出的分类模型也就会更精确. 通过对比 SriDroid 使用 Triplet 

Loss 和交叉熵损失下的表现可以发现, Triplet Loss 通过与正负样本对的组合和对比进行训练, 能够进一步提

升模型检测的准确性. 在不同的抽象层级中, 使用 Triplet Loss 进行训练的模型均表现出了更好的检测效果. 

因此, 在后续实验中, 我们均采用 class 层级的抽象和 Triple Loss 作为训练 loss 而进行实验测试. 

总体而言, 在有效性问题上, 得益于对图结构的提取和图卷积网络的使用, SriDroid 能够更全面地考虑程

序的语义信息, 在各个评价指标中均优于现有工作. 同时, 以 class 为图抽象层级和对 Triple Loss 的使用, 可

以进一步提升检测效果. 

3.3   RQ2: 鲁棒性 

为了验证模型的鲁棒性, 即对抗代码混淆的能力, 本节使用一个代码混淆工具 Obfuscapk[50]自动生成混

淆应用, 并用这些混淆应用来测试 SriDroid 和对比工具. 具体而言, 实验一共选择了 12 种代码混淆方法, 分

别是 ClassRename、FieldRename、MethodRename、ConstStringEncryption、AssetEncryption、LibEncryption、

ResStringEncryption、ArithmeticBranch、CallIndirection、Goto、Nop 和 Reorder. 表 4 一一给出了这些代码混

淆方法的功能描述. 

表 4  实验选择的代码混淆方法 

混淆方法 功能描述 
ClassRename 重命名包、类 
FieldRename 重命名域 

MethodRename 重命名方法 
ConstStringEncryption 加密常量字符串 

AssetEncryption 加密资产文件 
LibEncryption 加密本地库 

ResStringEncryption 加密资源中的字符串 
ArithmeticBranch 插入由算术计算和分支指令组成的垃圾代码

CallIndirection 在不改变代码语义的情况下修改控制流图 
Goto 通过添加两个新节点来修改控制流图 
Nop 在每个方法实现中插入随机 nop 指令 

Recorder 更改控制流图的基本块的顺序 

具体而言, 实验首先从数据集中的 9 489 个恶意应用中随机选择 1 000 个样本作为分析对象, 然后用

Obfuscapk 混淆工具将这些应用进行混淆, 选择的代码混淆方法见表 4, 后使用已训练好的 SriDroid 以及其

他对比分析工具来检测 1 000个混淆之后的应用. 测试结果见表 5, 从表中可以明显看出: PerDroid的鲁棒性

差, 只有 72.6%的 Recall. 这是因为它完全没有考虑任何程序的语义信息, 导致其在对抗代码混淆上效果很差. 

此外, MaMaDroid 和 IntDroid 的效果要更加理想一些. 这是因为它们是基于传统图分析的恶意软件检测方法, 

将程序语义转换成调用图, 通过分析调用图来检测恶意软件, 使得它们具有更高的鲁棒性. 

表 5  不同工具的抗混淆对比实验结果 

对比系统 R 
PerDroid 72.6 
Drebin 86.1 

MaMaDroid 87.2 
IntDroid 90.1 

SriDroid(CE) 95.7 
SriDroid 97.4 

此外, 从表 5 的结果还可以看到: SriDroid 在对抗代码混淆方面, 比 PerDroid、Drebin、MaMaDroid 和

IntDroid 都要更优, 这主要归功于 SriDroid 的抽象化和 Triplet Loss 的使用. 对比交叉熵损失的训练结果可以
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发现, Triplet Loss 的应用提升了系统的抗混淆能力. 这是因为 Triple Loss 在训练过程中会更加关注样本之间

的差距, 训练过程中, 在拉近相同类型样本之间距离的同时, 拉远了不同标签样本的距离, 并且引入更多的对

比数据可以增强模型的泛化能力, 从而整体上提升系统的抗混淆能力. 

为了验证抽象化在鲁棒性方面的表现, 实验从测试的数据集中随机选择了 100 个样本, 然后计算其原始

调用图和混淆调用图以及原始抽象图和混淆抽象图之间的相似度. 相似度的计算步骤为: 

(1) 采用 Node2Vec[51]技术将调用图的节点转换为对应的向量表示; 

(2) 将所有节点的向量表示相加, 得到的向量作为调用图的向量表示. 

没有采用图编辑距离的原因是: 因为调用图的节点数量过多, 计算图编辑距离时时间复杂度过大, 长达

10 个多小时的计算也无法得到一对样本的距离. 图 5 展示了这 100 个样本的原始调用图和抽象调用图混淆前

后的相似度, 可以很明显地看到: 将函数调用图进行抽象化之后, 混淆前后的图相似度要更高, 其平均值为

0.827; 而对于原始调用图, 混淆前后的平均相似度为 0.722. 这个结果也验证了抽象图比原始图具有更高的抗

混淆能力. 

原调用始图 抽象调用图

0.4

0.5

0.6

0.7

0.8

0.9

1.0

混淆前后调用图的相似度

25% 75%
1.5IQR内的范围
中位线
均值

 

图 5  原始调用图和抽象调用图混淆前后的 Cosine 相似度 

总体而言, 在鲁棒性问题上, 得益于图抽象化和 Triplet Loss 的使用, SriDroid 相较于对比工具具有更强的

抗混淆能力. 同时, 原始图及抽象图混淆前后的相似度对比结果, 也进一步验证了抽象化操作在提升鲁棒性

上所发挥的作用. 

3.4   RQ3: 扩展性 

为了检测 SriDroid 的扩展性, 本文将实验数据集中的所有应用都选为测试对象, 包括 10 757 个正常软件

和 9 486 个恶意软件. 给定一个新的安卓应用, SriDroid 需要执行 4 个步骤来对其进行分析: (1) 静态分析提取

函数调用图; (2) 图抽象化生成抽象图; (3) One-Hot 编码初始化节点特征向量; (4) 恶意软件分类. 

SriDroid 的第 1 步是提取安卓应用的函数调用图. 图 6 展示了 SriDroid 在 20 243 个安卓应用(10 757 个正

常软件和 9 486 个恶意软件)上提取调用图的运行开销. 对于 95%以上的安卓应用, SriDroid 可以在 10 s 内获得

对应的函数调用图. 平均而言, SriDroid 需花费大约 3.02 s 完成一个安卓应用的静态分析. SriDroid 的第 2 步是

将调用图进行抽象化. 如图 6 所示: SriDroid 在这一阶段花费的时间较少, 平均只需 1.32 s 即可完成一个函数

调用图的抽象化阶段. SriDroid 的第 3 步是采用 One-Hot 编码初始化节点特征向量, 这一阶段的运行开销 小, 

几乎可以忽略不计. SriDroid 的 后一步是利用图卷积网络训练一个分类器, 并对测试集进行结果分类. 如图

6 所示: SriDroid 完成分类所需时间也很快, 平均 0.25 s 即可完成一个抽象图的分类. 
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图 6  不同阶段的运行开销 

此外, 实验针对 PerDroid、MaMaDroid、Drebin 和 IntDroid 也进行了同样的运行开销评估. 如图 7 所示: 对

于 PerDroid, 由于它只需要从安卓应用的 Manifest 中提取相关权限, 其运行开销在所对比的工具中 低, 只需

大约 6.27 s 就可以完成所有的分析; 对于 Drebin, 由于它不仅要从 Manifest 中而且还要从反汇编代码中提取

特征, 因此其运行开销较高, 大约需要 33.9 s 才能完成一个安卓应用的分析, 但是 Drebin 分类时所需内存是

SriDroid 的百倍以上, 这是因为它的特征向量维度超过了 90 000; 对于 MaMaDroid, 它平均需要约 68.2 s 完成

整个分析, 同时, 由于其特征维度很大(115 600 个特征), 故分类时要求的内存也很大; 对于 IntDroid, 完成一

次分析的平均开销为 42.7 s, 相比之下, SriDroid 只需 4.6 s 即可完成所有分析. 

6.3

33.9

68.2

42.7

4.6

PerDroid Drebin MaMaDroid IntDroid SriDroid
0

10

20

30

40

50

60

70

平
均
运
行
开
销
（
秒
）

对比工具  

图 7  不同工具的运行开销 

总体而言, 在扩展性问题上, 通过分析对比各个步骤的运行时间和所需内存可以发现, SriDroid 相较于现

有工作具有 低的运行开销, 也因此具有 好的扩展性能. 

4   总  结 

在现有安卓恶意软件检测技术中, 未考虑语义信息的方法鲁棒性差、效果不理想; 考虑语义信息的方法

效果理想, 但扩展性低. 为了解决这些问题, 本文提出了基于图卷积网络的抗混淆安卓恶意软件检测方法

SriDroid. 通过分析 10 757 个正常应用和 9 489 个恶意应用, SriDroid 可达到 99.17%的 Accuracy, 而 PerDroid、

Drebin、MaMaDroid 和 IntDroid 的 Accuracy 分别为 94.01%、95.81%、96.13%和 96.72%. 此外, 在对抗代码

混淆的实验测试中, SriDroid 可以达到 97.4%的 Recall, 而对比系统的 Recall 分别为 72.6%、86.1%、87.2%和

90.1%. 总体而言, SriDroid 相较于现有的安卓恶意软件检测方法具有 高的检测精度、 快的检测速度和
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好的抗混淆能力. 

在未来的工作中, 我们将对敏感 API 的筛选进行更细粒度的划分, 以优化抽象图的过程; 同时, 提取更多

的语义特征(例如数据流)来构建更丰富的图模型, 并以此设计支持恶意软件家族分类的新工具; 后, 考虑采

用新的可解释图卷积网络来开发具有解释功能的恶意软件检测工具. 
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