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摘　要: 近些年, 软件构造、运行和演化过程面临着诸多新需求, 例如开发测试环境需要高效切换或配置、应用隔

离、减少资源消耗、提高测试和部署效率等, 给开发人员开发和维护软件带来了巨大的负担. 容器技术有希望将

开发人员从繁重的开发运维负担中解脱出来, 尤其是 Docker作为目前工业界的容器行业标准, 近年来逐渐成为学

术界一个热门的研究领域. 为了帮助研究人员全面准确地理解当前 Docker容器研究的现状和趋势, 使用系统文献

综述 (systematic literature review)的方法搜集了 75篇该领域最新的高水平论文, 进行了详细的分析和总结. 首先,

使用定量研究方法调查了 Docker 容器研究的基本现状, 包括研究数量、研究质量、研究领域和研究方式. 其次,

首次提出了面向 Docker 容器研究的分类框架, 分别从核心、平台和支持 3 个方面对当前研究进行了系统性地归

纳和梳理. 最后, 讨论了 Docker容器技术的发展趋势并总结了 7个未来的研究方向.
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Abstract:  In  recent  years,  software  construction,  operation,  and  evolution  have  encountered  many  new  requirements,  such  as  the  need  for
efficient  switching  or  configuration  in  development  and  testing  environments,  application  isolation,  resource  consumption  reduction,  and
higher  efficiency  of  testing  and  deployment.  These  requirements  pose  great  challenges  to  developers  in  developing  and  maintaining
software.  Container  technology  has  the  potential  of  releasing  developers  from  the  heavy  workload  of  development  and  maintenance.  Of
particular  note,  Docker,  as  the  de  facto  industrial  standard  for  containers,  has  recently  become  a  popular  research  area  in  the  academic
community.  To  help  researchers  understand  the  status  and  trends  of  research  on  Docker  containers,  this  study  conducts  a  systematic
literature  review  by  collecting  75  high-level  papers  in  this  field.  First,  quantitative  methods  are  used  to  investigate  the  basic  status  of
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research  on  Docker  containers,  including  research  quantity,  research  quality,  research  areas,  and  research  methods.  Second,  the  first
classification  framework  for  research  on  Docker  containers  is  presented  in  this  study,  and  the  current  studies  are  systematically  classified
and  reviewed  from  the  dimensions  of  the  core,  platform,  and  support.  Finally,  the  development  trends  of  Docker  container  technology  are
discussed, and seven future research directions are summarized.
Key words:  container; Docker; systematic literature review

 1   引　言

近年来, 软件构造、运行和演化过程面临着诸多变化. 传统软件的集中式架构难以满足应用需求, 逐渐演变为

分布式架构, 又进一步发展为流行的微服务架构. 同时, 软件的运行环境也从传统的物理机发展到虚拟机, 近些年

更是趋向于在云端运行. 这些软件在架构设计、开发方式、部署维护等各个阶段都面临着全新的需求, 例如开发

测试环境需要高效切换或配置、应用隔离、减少资源消耗、提高测试和部署效率等, 从而给开发人员开发和维护

软件带来了巨大的负担.
容器 (container)技术作为一种轻量级的操作系统层面的虚拟化技术, 能够为软件应用及其依赖组件提供一个

资源独立的运行环境 [1]. 在容器化过程中, 应用程序及其所有必要的依赖关系 (代码、运行时、系统工具和系统库

等)会被打包成一个可重用的镜像 (image), 镜像内容可以通过配置文件 (例如 Dockerfile和 docker-compose.yml)
中的指令定义 [2], 镜像运行环境不与主操作系统共享内存、CPU和硬盘空间, 由此也保证了容器内部进程与容器

外部进程的独立关系 [3]. 与传统虚拟机相比, 容器技术具有快速启动、运行环境可移植、弹性伸缩、快速部署以

及低系统资源消耗等优点 [4–7]. 随着云原生 [8]、DevOps[9]、CI/CD[10]等愈发流行与普及, 容器技术在软件开发和运

维方面有着广阔的应用前景 [10,11], 已经引起了业内的广泛关注 [12]. 许多云服务提供商已经开始提供基于容器的云

服务, 以满足其不断增长的需求, 例如谷歌容器引擎 (Google GKE)、亚马逊弹性容器服务 (Amazon ECS)和 Azure
容器服务 (Azure ACS).

在众多容器技术中, Docker无疑是最受欢迎的容器化技术, 已成为工业界的行业标准 [12,13]. Docker本身是一

个基于 LXC (Linux容器)[14]、操作系统虚拟化 [2]等技术实现的开源项目, 通过提供标准化的运行时环境, 可以将

同一个软件构建版本用于开发、测试、预发布、生产等任何环境, 并且与底层操作系统解耦, 从而实现“构建一

次, 随处运行”的目标. Docker容器技术有希望将开发人员从繁重的开发运维负担中解脱出来, 其主要原因有 3个:
(1) Docker可以很好地解决代码运行环境变更问题, 从而降低依赖时的复杂度; (2) Docker可以通过定义环境, 很
好地解决环境不一致的问题; (3) Docker可以帮助开发者精简部署流程, 使代码部署更加透明、高效.

自 2013 年诞生至今, Docker 容器镜像已经被下载超过 1  300 亿次 (https://www.docker.com/company).
《Flexera 2021年云计算报告》[15]发现, 76%的公司受访者表示正在或计划使用 Docker容器技术. 目前 Docker受
到越来越多的公司和开发者欢迎, 被广泛地应用于软件开发和运维过程 [13], 也在各种实际应用中部署, 例如智能

汽车、物联网和雾/边缘计算 (fog/edge computing)[16–19]. 近年来, Docker容器技术也逐渐成为学术界一个热门的研

究领域, 相关论文发表在软件工程领域的高质量会议和期刊上, 如 ICSE、FSE 和 ESE 等. 此外, 在并行与分布计

算 (如 TPDS)以及存储系统 (如 FAST)等领域的高质量会议上也有相关论文发表.
尽管 Docker容器技术在工业界已经非常受欢迎, 并且学术界对其也开展了一系列探索研究. 但是, 目前还没

有研究工作全面准确地梳理和总结当前 Docker容器研究的现状和趋势. 为了帮助研究人员及时清楚地掌握这一

重要研究领域的相关工作, 本文使用系统文献综述方法对 Docker容器研究的已有工作进行了全面分析. 首先, 本
文从不同文献数据库搜集了 75篇该领域最新的高水平论文, 并对它们的数量、质量、研究领域和研究方式进行

了定量分析. 进一步, 本文首次提出了面向 Docker容器研究的分类框架, 从核心、平台和支持 3方面对当前研究

进行了系统性地归纳和梳理. 最后, 本文讨论了 Docker容器技术的发展趋势并总结了未来的研究方向, 以期为相

关的研究人员提供参考.
综上所述, 本文的主要贡献总结如下.
(1) Docker容器是当前国内外较新的一个研究方向, 目前还没有专门针对 Docker容器的综述文章. 本文是第
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一篇系统总结 Docker容器研究进展的中文综述, 提供了该方向较全面的研究工作总结和展望.
(2) 提出了面向 Docker容器研究的分类框架, 该框架从核心、平台和支持 3个方面对当前研究进行了分类和

总结, 可以为后续研究提供参考.
(3) 讨论了 Docker容器技术的发展趋势, 总结了 7个 Docker容器未来可能的研究方向. 这些方向基于我们对

现有工作的深入思考, 对相关研究人员有一定的参考价值.
本文第 1节介绍相关研究背景和主要贡献. 第 2节系统地介绍综述研究过程, 包含规划、实施流程和效度威

胁. 第 3节介绍了当前 Docker容器研究的基本现状, 包括研究数量、研究质量、研究领域和研究方式. 第 4节详

细阐述了 Docker 容器研究的主题分类结果, 包括核心研究、平台研究和支持研究 3 个类别. 第 5 节讨论了

Docker容器技术的发展趋势以及未来的研究方向. 第 6节总结全文.

 2   研究方法

本文主要采用系统文献综述方法 (systematic literature review, SLR)开展研究. SLR旨在识别、评估和解释有

关特定研究问题、主题领域和感兴趣现象的所有相关研究 [20]. 如图 1所示, 本文基于文献 [21]中的指南, 采用了

规划 (plan)、实施 (conduct)和报告 (report)这 3步综述研究过程. 其中, 规划阶段包括定义研究问题、确定搜索范

围以及制定文献筛选标准, 实施阶段主要进行文献的检索、选择、分类以及综合分析, 报告阶段则将调研的结果

进行系统性展示.
  

搜索策略

定义研究问题

确定搜索范围

制定筛选标准

综述规划 综述实施

综合分析数据

抽取主要信息

筛选相关文献

撰写综述报告

分析效度威胁

总结观点发现

分类框架

综述报告

筛选标准

图 1　本文系统文献综述过程
 

 2.1   综述规划

在规划阶段, 本文以“docker”为关键词, 在 IEEE Xplore Digital Library、ACM Digital Library、Springer Digital
Library、Elsevier Science Direct以及 CNKI (知网)等文献数据库中执行检索操作. 这些数据库是关于计算机科学

潜在相关研究的主要文献来源 [22]. 特别地, 本文采取了“迭代查找”[23]的论文收集方法: 首先在已搜集论文的参考文

献中查找符合标准的新论文, 然后将新发现的论文加入已获取的论文集合中, 重复上述步骤直到不再发现新论文

为止. 该方法能够尽可能多地覆盖目前的相关工作. 此外, 制定筛选标准有助于确定与本综述主题直接相关的研

究, 保证纳入论文的质量、时效性、相关性和可及性. 本文在搜索过程中执行的筛选标准如下.
• 论文发表时间在 2014–2021年之间.
• 论文页数是 8页及以上.
• 论文需经过同行审阅评议.
• 论文可在线获取.
• 排除不属于国内外计算机领域评级的研究论文.
• 排除只是简单提及 Docker而非对其进行深入研究的研究论文.

 2.2   综述实施

在实施阶段, 本文主要执行以下 4个步骤.
步骤 1. 基于搜索引擎的自动检索. 本文在 5个数据库中进行关键字检索, 并在自动搜索过程中使用搜索词与
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数据库中的全文相匹配 [24], 以避免错过任何可能与 Docker容器有关的潜在论文. 通过将检索领域 (例如 Springer
的“discipline”和 Elsevier的“subject area”)设置为计算机科学 (computer science), 本文只关注 Docker容器在计算机

科学领域的相关研究. 此外, 本文设置的检索时间区间为 2014–2021年, 因为 2013年 3月 Docker创始人 SolomonHykes
在 PyCon大会上首次公开介绍了 Docker, 在 2014年 6月的 DockerCon大会上 Docker正式发布了 Docker 1.0版
本. 此后, Docker的创新镜像格式以及容器运行时迅速成为社区、客户和行业的实际标准和基石. 综合以上事实,
我们认为从 2014 年开始搜索能够较全面地覆盖此领域的现有研究. 这一步骤共检索到 7 875 篇论文 (IEEE: 927
篇; ACM: 3 515篇; Elsevier: 911篇; Springer: 1 718篇; CNKI: 804篇).

步骤 2. 基于关键信息的人工筛选. 通过检查论文页数并阅读标题、关键词、摘要和结论, 本文对检索到的论

文进行了初步筛选, 删除了不足 8页、非计算机科学领域、只是简单提及 Docker而非对其深入研究的相关论文

(共 7 481篇), 当不确定论文是否符合筛选标准时暂时保留以待全文判断. 进一步, 本文通过阅读研究论文的全文,
排除所有不符合筛选标准的研究论文 (共 323篇). 为了确保论文的质量水平, 本文参考中国计算机学会 (CCF)和
澳大利亚计算机研究和教育协会 (CORE) 推荐的学术期刊和会议列表, 只将符合评级的论文纳入文献综述集合,
此步骤获得 71篇论文 (IEEE: 30篇; ACM: 10篇; Elsevier: 11篇; Springer: 18篇; CNKI: 2篇).

步骤 3. 基于迭代查找的论文补充. 在人工筛选完成后, 为了不遗漏重要论文, 本文采用了“迭代查找”的论文收

集方法, 即检查现有论文的参考文献, 从中找出可能相关的论文. 此步骤共找出 23篇相关论文, 经过人工筛选, 其
中有 4 篇论文符合标准. 因此, 最终文献综述集合共有 75 篇论文 (IEEE: 31 篇; ACM: 10 篇; Elsevier: 11 篇;
Springer: 19篇; CNKI: 2篇; USENIX: 2篇).

步骤 4. 基于特征维度的数据分析. 如表 1所述, 本文遵循先前文献综述分析 [24]的特征维度, 通过抽取结构化

信息获取论文的基础属性特征. 对于论文的研究方式和研究分类特征, 本文由第一作者和第二作者分别阅读每篇

论文并执行分类操作, 所参考依据包括相关文献 [25]、官方文档 [26]、在线博客资料 [27–29]等, 其余两位作者参与讨

论, 最终分类结果需满足所有作者一致意见. Fleiss’s Kappa检验结果 (贡献类型: 0.90; 评估方法: 0.87; 研究类别:
0.92; 研究主题: 0.83)表明本文最终分类结果符合统计学一致性要求 [30]. 进一步, 本文对相关数据进行了定量分析,
以描述 Docker容器研究的基本情况 (见第 3节).
 
 

表 1    数据分析结构化表 
特征 指标 描述 取值

基础属性

年份 论文发表时间 2014–2021
出处 论文发表期刊或会议名称 ICSE/ASE/FSE/软件学报等

出版社 论文所属出版社 ACM/IEEE/SPRINGER/CNKI等
发表类型 论文发表类型 期刊/会议

质量评级 论文发表期刊或会议评级 A(A*)/B/C/无评级

研究领域 论文所属研究领域 软件工程/计算机体系结构等

研究方式
贡献类型 论文研究主要贡献类型 解决方案/评估研究/哲学/观点/经验

评估方法 论文研究采用的评估方法 控制实验/案例研究/经验报告等

研究分类
研究类别 论文研究所属的类别 核心研究/平台研究/支持研究

研究主题 论文研究主要关注的主题 容器配置/容器镜像/资源调度/集群管理/服务部署/安全分析/性能分析

 

 2.3   效度威胁

首先, 本文并没有对所有文献数据库执行检索操作, 因此可能会遗漏其他相关的 Docker容器研究论文. 为了

尽可能地降低威胁, 本文遵循先前相关工作的筛选方法 [22], 选择 IEEE、ACM、Springer、Elsevier以及 CNKI (知
网)这 5个著名的文献数据库作为文献来源. 同时, 本文采用“迭代查找”的论文收集方法用于补充其他可能相关的

论文. 其次, 在检查论文的研究方式和研究分类特征时, 本文主要采用人工分析方法, 可能会受到主观判断误差的

影响. 为了更加准确地获得论文主题和特征, 本文两位作者分别阅读每篇论文并执行分类操作, 其余两位作者参与
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讨论, 最终分类结果满足了 Fleiss’s Kappa检验的统计学一致性要求. 最后, 本文主要对 75篇论文进行分析, 因此

相关发现和结论可能不适用于所有 Docker容器研究论文. 为了保证最终综述集合中论文的代表性和质量水平, 本
文只考虑属于国内外计算机领域评级 (CCF评级和 CORE评级)的论文.

 3   Docker 容器研究现状分析

本节旨在调查 Docker容器研究的基本现状, 包括研究数量、研究质量、研究领域和研究方式.

 3.1   研究数量

文献综述集合共有 75篇论文, 其中期刊论文 21篇 (占比 28.0%, 发表在 13种不同期刊), 会议论文 54篇 (占
比 72.0%, 发表在 33 个不同会议). 结果表明, 一方面众多期刊和会议收录本领域的论文, 论文发表呈现多样化的

特点; 另一方面, 还没有显著占优的期刊或国际会议成为本领域研究者发文的首选. 进一步, 本文分析了 Docker容
器研究的论文发表数量随时间的演变情况. 如图 2 所示, 随着时间发展该领域论文发表数量整体上 (除 2021 年)
呈上升趋势, 这表明相关研究近年来受到了越来越多的关注. 同时会议论文的数量是期刊论文的两倍以上, 说明研

究人员主要参加会议, 因为他们可以在最短的时间内获得反馈并发表研究成果, 这也表明这个领域正在快速发展.
2014年 6月 Docker 1.0 版本正式发布, 同年 Dirk Merkel发表了文章 [12], 这是迄今为止有关 Docker引用量最高的

论文 (被引次数: 2 890), 掀起了学术界研究 Docker 容器技术的热潮. 然而, 由于学术界相较于工业界的滞后性,
2015年才出现符合我们筛选标准的高质量研究论文. 此外, 虽然 2021年发表的论文数目出现了小幅下降, 但这也

并不意味着关注度的降低, 因为本文设置的检索截止时间是 2022 年 1 月, 2021 年发表的部分论文在相关数据库

中还没有录入, 因此无法检索到.
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图 2　不同年份的论文发表数量分布
 

根据论文作者所属的研究机构, 本文进一步将论文分为国外研究、国内研究与合作研究. 当论文作者所在机

构全部是国外机构时属于国外研究, 反之则为国内研究, 而当研究机构既包含国外机构又涉及国内机构时则为合

作研究. 结果显示国外研究共 58篇, 国内研究共 11篇, 而合作研究仅有 6篇. 这表明国内外研究者对 Docker容器

领域的关注度还存在一定差距, 国内研究者应当加大对该领域的投入和研究, 进一步开展更多的国际合作.

 3.2   研究质量

本文对相关论文的质量评级进行了统计. 如后文图 3所示, 不论是从国内还是国际的学术评级上看, 相关论文

主要发表在高质量的学术会议/期刊上. 在 CCF推荐期刊和会议评级中, 共有 11篇论文属于 A评级, 19篇论文属

于 B评级; 在 CORE的评级中, 共有 7篇论文属于 A*评级, 27篇论文属于 A评级, 28项论文属于 B评级, 这表明

大多数关于 Docker研究的工作都被更高水平的期刊或会议所接收 (CCF: 40.0%; CORE: 82.7%). 同时, 随着时间

推移, 评级为 C以上论文的发表占比显著提升, 这表明 Docker容器的研究热度在不断增加, 更高水平的期刊/会议

正在加大对这个领域的关注, 该研究领域具有很高的研究价值和广阔的发展前景.

 3.3   研究领域

本文采用 CCF提出的期刊和会议领域分类, 对 75篇论文进行了划分, 结果见表 2. 其中, 属于软件工程/系统

软件/程序设计语言 (简称软件工程) 领域的期刊和会议总计达到 17 种 (占比 37.0%), 包括论文 28 篇 (占比
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37.3%). 接下来, 按照各领域发文期刊和会议数量从高到低的顺序依次是: 计算机体系结构/并行与分布计算/存储

系统 (简称计算机体系结构)领域期刊和会议 15种 (占比 32.6%), 包括论文 21篇 (占比 28.0%); 交叉/综合/新兴领

域期刊和会议 7种 (占比 15.2%), 包括论文 19篇 (占比 25.3%); 计算机网络领域期刊和会议 4种 (占比 8.7%), 发
表论文 4篇 (占比 5.3%); 其他领域期刊和会议 3种 (占比 6.5%), 发表论文 3篇 (占比 4.0%), 该领域涉及计算机图

形学与多媒体、人工智能和网络与信息安全.
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图 3　不同年份发表论文的 CCF评级以及 CORE评级分布
 
 

表 2    不同研究领域论文发表数量分布 

研究领域
期刊 会议 合计

期刊数 论文数 会议数 论文数 期刊/会议数 论文数

软件工程/系统软件/程序设计语言 4 8 13 20 17 28
计算机体系结构/并行与分布计算/存储系统 3 7 12 14 15 21

交叉/综合/新兴 2 2 5 17 7 19
计算机网络 2 2 2 2 4 4

其他 (计算机图形学与多媒体/人工智能/网络与信息安全) 2 2 1 1 3 3
 

统计结果表明, Docker容器技术不仅成为软件工程和计算机体系结构领域的研究热点, 还受到了包括云计算、

边缘计算等交叉新兴领域的广泛关注. 对研究内容进一步分析可知, 不同领域研究者的研究目标和研究视角各有

不同. 例如, 软件工程领域的研究主要聚焦于对 Docker的应用实践进行实证研究, 加深对 Docker容器的认识和理

解, 为开发者提供更多的经验证据和理论指导 [13,31]; 计算机体系结构领域的研究主要关注 Docker容器的性能比较

和提升, 为加快容器的服务速度、减少能源消耗以及负载平衡等提供解决方案 [32,33]; 交叉、综合以及新兴领域的

研究则主要集中在云计算背景下的容器编排和资源管理 [34,35]; 计算机网络领域的研究主要关注于使用微服务的容

器部署以及使用容器的安全影响 [36,37]; 其他领域的研究则注重与不同学科理论方法的结合, 例如基于区块链的

Docker镜像去中心化内容信任和基于机器学习的容器化应用自动扩展 [38,39].

 3.4   研究方式

本文统计了论文研究方式 (包括贡献类型和评估方法)的分布情况, 如图 4所示. 可以看到 Docker容器的相关

研究中解决方案占主导地位 (67%), 侧重于针对具体问题提供技术解决方案. 其次是评估类型的研究 (33%), 侧重

对 Docker容器的使用情况进行评价, 或将其与虚拟机以及其他容器技术作比较, 分析 Docker容器技术的优缺点.
然而, 其他类型的研究, 例如哲学 (侧重理论框架凝练)、观点 (侧重个人观点评述) 和经验论文 (侧重工业界经验

总结)等在该领域仍存在空白.
通过对评估方法进行统计, 本文发现控制实验是最常用的评估方法 (63%), 该方法通过对一个可测试的假设

进行实验调查, 设置条件以隔离感兴趣的变量并测试它们如何影响某些可测量结果, 验证解决方案的有效性, 但其

忽略了上下文因素和实际情况. 而案例研究 (29%)作为一种详细的探索性调查技术, 主要使用定性分析方法试图

理解和解释现象或检验理论, 很好地弥补了控制实验的不足. 此外, 也有小部分研究采用经验报告 (5%)、举例说
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明 (2%)和问卷调查 (1%)的方法来评估他们的发现. 总体来看, 在 Docker容器研究中, 研究人员会采用多样化的

研究手段.
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图 4　贡献类型和评估方法分布
 

 4   Docker 容器研究主题分类

本节将阐述 Docker容器研究的主题分类结果. 如第 2节所述, 本文采用人工分类方法得到每篇论文的主题标

签, 并通过所有作者讨论整理得到主题类别. 如表 3所示, 本文将所有研究分为核心研究、平台研究和支持研究 3

个类别, 具体包括 8个主题. 其中, 核心研究关注 Docker容器的基本组件, 包括容器配置与容器镜像, 能够为平台

研究和支持研究提供基础支撑; 平台研究则在核心研究基础上, 关注 Docker容器在分布式集群环境中运行的关键

技术, 涉及资源调度、集群管理和服务部署; 支持研究则关注 Docker容器基本组件或者分布式集群运行过程中的

安全性、性能等问题.
 
 

表 3    Docker容器研究分类概述 
类别 主题 论文数目 文献

核心
容器配置 12 [13,31,40–49]
容器镜像 10 [50–59]

平台

资源调度 11 [33,60–69]
集群管理 10 [34,35,39,70–76]
服务部署 10 [10,36,77–84]

支持

安全分析 11 [37,38,85–93]
性能分析 7 [6,32,94–98]
其他 4 [99–102]

 

 4.1   容器核心研究

容器核心研究涉及 Docker容器运行的基本组件, 共有 22篇 (占比 29.3%)论文, 包括容器配置研究 12篇和容

器镜像研究 10篇.

(1) 容器配置

容器配置定义了镜像构建时的指令执行顺序以及镜像具体架构, 通常包含多种类型的指令和参数. Docker

在 Dockerfile 中声明并运行指令, 所有指令一般都是从基础镜像开始, 然后在此基础上增加其他指令层. 其中,

Dockerfile是一个文本文件, 具体包含 17种指令, 涉及 FROM、RUN、COPY、ADD、ENV、CMD、EXPOSE等.

表 4显示了 Docker容器配置研究论文的相关信息 (按照年份排序). 目前, 实证研究是容器配置研究的重要研究方

法, 大规模的实证分析能够提供对容器配置文件使用情况的整体认识. 2017年, Cito等人 [13]首次对 GitHub中的 7

吴逸文 等: 从 Docker容器看容器技术的发展: 一种系统文献综述的视角 5533



万多个 Dockerfile进行了探索性的实证研究, 他们发现在 560个具有代表性的项目中, 有 34%的 Dockerfile没有

成功构建; 最受欢迎的项目比其他 Docker项目变化更频繁, 平均每年更改 5.81次, 大多数 Dockerfile的更改是为

了解决构建依赖性问题; 而最常见的依赖性问题是由于配置缺少版本定义 (version pinning)引起的.
  

表 4    Docker容器配置研究论文相关信息 
文献 年份 CCF评级 CORE评级 领域 方法

[13] 2017 C A 软件工程/系统软件/程序设计语言 评估研究

[40] 2019 B A 软件工程/系统软件/程序设计语言 评估研究

[42] 2019 A A* 软件工程/系统软件/程序设计语言 解决方案

[31] 2020 C B 软件工程/系统软件/程序设计语言 评估研究

[43] 2020 B A 软件工程/系统软件/程序设计语言 解决方案

[44] 2020 C B 计算机体系结构/并行与分布计算/存储系统 解决方案

[45] 2020 A A* 软件工程/系统软件/程序设计语言 解决方案

[47] 2020 B A 软件工程/系统软件/程序设计语言 解决方案

[41] 2021 C A 软件工程/系统软件/程序设计语言 评估研究

[46] 2021 A A* 软件工程/系统软件/程序设计语言 解决方案

[48] 2021 A A 软件工程/系统软件/程序设计语言 评估研究

[49] 2021 A A* 软件工程/系统软件/程序设计语言 评估研究
 

在 Cito等人研究的基础上, 后续有了更多关于容器配置的实证研究, 涵盖了 Dockerfile的重复问题 [40]、演化

情况 [31]和分布情况 [41]等. 2019年, Oumaziz等人 [40]对同个项目中 Dockerfile的重复问题进行实证研究. 他们发现

由于支持多个版本、基础镜像以及喜好等原因, 同个项目可能需要维护多个 Dockerfile, 而由于软件安装配置、依

赖性管理和运行时配置等原因, 这其中又存在着大量重复文件. 2020年, Wu等人 [31]对 GitHub上托管的 4 110个
开源项目的 Dockerfile 演化情况进行实证研究, 他们调查了 Dockerfile 变化的频率、幅度和指令, 并报告了

Dockerfile 与其他文件共同变化的情况. 他们发现在初始提交后每个 Dockerfile 平均变化 6.5 次, 每次更改涉及

4.8 行代码. 特别是, RUN 指令的改变比其他指令更频繁. 同时 Dockerfile 与其他文件紧密耦合, 占所有更改的

70%以上. 2021年, Eng等人 [41]对超过 940万个 Dockerfile数据进行了实证研究, 通过分析 Docker的变更日志, 他
们发现 7.99%的 Dockerfile存在于一个以上的不同存储库中, 而大多数存储库包含多达 6个 Dockerfile. 同时他们

也证实了 JavaScript是包含 Dockerfile的项目中最流行的语言, RUN是最流行的 Dockerfile指令等.
近几年, 也有很多研究面向 Dockerfile设计自动化工具和方法, 例如特定语言的环境依赖性自动推断 [42]、基

础镜像自动更新 [43]、构建结果自动预测 [44]以及 Dockerfile 的检测 [45]和修复 [46]. 2019 年, Horton 等人 [42]提出了

DockerizeMe工具, 将依赖性解析应用于 Python代码片段. 他们从 Python包索引 (PyPI)中获取流行的 Python资
源和依赖关系的离线知识, 进一步构建 Docker配置规范. 2020年, Kitajima等人 [43]提出了一种自动化的基础镜像

更新推荐方法 ,  可以根据 Git 提交的日期推断出实际使用的基础镜像版本 ,  当用户使用旧版本时 ,  能够将

Dockerfile 重构为最新版本. 同年, Wu 等人 [44]提出了一种基于容器配置语义理解的容器构建结果自动预测方法

(PDBR), 该方法主要从 Dockerfile代码中提取语义特征, 然后利用分类算法构建预测模型, 从而实现对 Docker镜
像构建结果的自动化预测. 此外, Henkel 等人 [45]为 Dockerfile 创建了一个静态检查器 (binnacle), 通过提取大约

17.8万个唯一的 Dockerfile, 他们识别了 23个 Dockerfile最佳配置实践规则. 在此工作的基础上, 他们在 2021年
提出了 SHIPWRIGHT工具 [46], 用于修复损坏的 Dockerfile. 该工具使用 BERT语言模型来分析构建日志, 对损坏

的 Dockerfile进行聚类, 进一步设计出 13条规则来对 Dockerfile进行自动修复.
为了支持多个容器的组合应用, Docker容器提供了 Docker Compose服务, 开发人员可以通过自定义 docker-

compose.yml配置文件指定构成应用程序的镜像以及它们之间的交互关系. 2020年, Piedade等人 [47]提出了一种可

视化的方法来完成 docker-compose.yml配置定义, 大大提升了易用性, 他们发现通过与纯文本标准规范比较, 使用

可视化方法能够减少开发时间和出错率. 2021年, Ibrahim等人 [48]对 4 103个使用了 Docker Compose的 GitHub开
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源项目进行实证研究, 结果发现应用程序并没有充分受益于 Docker Compose的可用选项和版本: 26.8%的项目只

应用单独一个容器镜像; 应用程序只使用和维护 Docker Compose的基本选项, 而更多的高级选项几乎被应用程序

忽略; 同时很少有项目升级他们的 Docker Compose版本. 2021年, Ksontini等人 [49]通过人工调查定义了 Docker项
目的特定重构 (refactorings) 和技术债务 (technical debt) 类别. 他们提出了 14 个 Dockerfile 相关重构、12 个

Docker Compose相关重构和 7个技术债务类别. 他们发现开发人员重构这些配置文件的原因多种多样, 例如减少

Dockerfile镜像大小、提高 docker-compose.yml的可扩展性等.
(2) 容器镜像

Docker镜像可以抽象为由基础镜像作为顶部的一系列数据层. 当开发者对容器进行修改时, Docker不会直接

将修改内容写入容器镜像, 而是添加一个附加层, 其中包含对镜像的修改. 表 5显示了 Docker容器镜像研究论文

的相关信息. 2020年, Lin等人 [50]对 3 364 529个 Docker镜像和 378 615个 Git存储库进行了大规模实证研究, 发
现基础镜像更多依赖即用型语言和应用程序, 而不是尚未配置的操作系统, 且 Docker镜像的大小呈下降趋势. 此
外, 他们也发现很多用户还在使用过时的操作系统基础镜像, 而这存在质量风险. 同年, Ibrahim等人 [51]调查了 5个
软件系统和 936个 Docker Hub镜像, 通过实证研究比较了同一软件系统中 Docker镜像的依赖库数量. 他们发现

用户倾向于下载官方镜像 (由 Docker本身提供的镜像)以获得更高的资源使用效率.
 
 

表 5    Docker容器镜像研究论文相关信息 
文献 年份 CCF评级 CORE评级 领域 方法

[56] 2017 A A* 软件工程/系统软件/程序设计语言 解决方案

[54] 2018 A A 计算机体系结构/并行与分布计算/存储系统 解决方案

[57] 2018 C B 软件工程/系统软件/程序设计语言 解决方案

[52] 2019 A A 计算机体系结构/并行与分布计算/存储系统 解决方案

[55] 2019 C B 交叉/综合/新兴 解决方案

[58] 2019 B B 交叉/综合/新兴 解决方案

[50] 2020 B A 软件工程/系统软件/程序设计语言 评估研究

[51] 2020 A A 软件工程/系统软件/程序设计语言 评估研究

[53] 2021 A A* 计算机体系结构/并行与分布计算/存储系统 评估研究

[59] 2021 － C 计算机体系结构/并行与分布计算/存储系统 评估研究

 

当同一个库或包在多个 Docker容器中被使用时, 会出现磁盘空间重复问题. 2019年, D’Urso等人 [52]提出了一

种避免磁盘空间重复的方法 (Wale), 旨在收集各种 Docker镜像之间共享的库. 用户可以在一个Wale文件中描述

容器的特征, 然后Wale工具处理并创建适当的 Docker镜像, 其中公共库和文件被移动到内存镜像中与新的镜像

一起构建. 为了对依赖性错误进行及时预警, 2021年, Gkikopoulos等人 [53]对 Docker镜像样本进行了为期一年的

系统演变分析, 提出可使用硬件、设备和体量信息来增强容器镜像元数据, 进一步他们设计了启发式硬件依赖性

检测器和硬件感知的 Docker执行器 (hdocker), 能够在产生依赖性错误时发出早期警告.
为了有效管理和存储容器镜像, Docker 提供了注册表服务 (registry). 注册表类似于一个中央镜像存储库, 允

许用户发布他们的镜像, 并让其他人可以拉取 (pull)它们. 目前, Docker注册表有 Docker Hub、IBM云容器注册

表、Quay.ioi和 Artifactory等. 2018年, Anwar等人 [54]基于 IBM云容器注册中心超过 181.3 TB的数据, 对注册中

心的工作负载进行了全面分析, 推断出一些关于容器工作负载的关键见解, 包括请求类型分布、访问模式和响应

时间等. 基于这些见解, 他们提出了有效的缓存和预取策略, 显著提高了容器性能. 2019 年, Littley 等人 [55]提出、

实现并评估了一种用于容器注册中心的新型框架 (BOLT). 该框架采用了一个自定义一致的哈希函数, 利用镜像的

分层结构和寻址, 在不同的服务器上实现负载平衡请求.
特别地, Docker Hub是世界上最大的容器镜像存储库, 已经托管了超过 904万个 Docker镜像, 总下载达到了

3 180亿次. 目前, 已经有许多研究围绕 Docker Hub开展分析, 例如镜像的分割 [56]、标签推荐 [57,58]和文件存储 [59]
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等. 2017年, Rastogi等人 [56]提出了一个容器分割工具 (Cimplifier). 给定简单的用户定义约束, 该工具能够将容器

划分为更简单的容器, 这些容器相互隔离并且只在必要时进行通信. 他们对真实容器的评估表明 Cimplifier 使镜

像大小减少了 95%, 并且能够在 30 s内处理大型容器. 2018年, Yin等人 [57]提出了一种 Docker镜像存储库的标记

推荐方法 (STAR). 该方法通过解析存储库的描述和源代码, 使用 L-LDA算法和基于相似性的排名来进行标签推

荐. 在此基础上, Chen等人 [58]于 2019年提出了一种基于半监督学习的标签推荐方法 (SemiTagRec), 通过使用累积

的标记库和扩展的标记词汇表迭代地训练预测器. 2021年, Zhao等人 [59]对 Docker Hub注册表中存储的镜像和层

进行了大规模的表征和冗余分析. 他们观察到只有 3% 的文件是唯一的, 大多数文件是可执行文件、目标文件、

库、源代码和脚本, 这表明存在大量相似的镜像层, 而删除这些副本可以减少 50%的存储空间.
小结. 目前, 容器核心研究主要关注容器配置以及容器镜像, 但尚未涉及容器架构、容器通信和容器运行时等

方面. 其中, 大多数容器配置研究发表于软件工程领域 (11篇), 且大部分论文采用实证研究方法 (6篇), 它们侧重

关注 Dockerfile以及 docker-compose.yml使用过程中质量问题的度量表征, 只有少数研究在实证分析的基础上进

一步提出了修复方法 (2篇). 容器镜像研究基本上产生于 2017年之后, 侧重关注容器镜像的质量问题、空间消耗

以及注册表管理, 如何优化容器镜像文件存储已经成为计算机体系结构和软件工程领域研究的热点 (各有 4 篇),
实证研究与方法研究均有涉及.

 4.2   容器平台研究

容器平台研究涉及 Docker容器在分布式集群环境中运行的相关技术, 共有 31篇 (占比 41.3%)论文, 包括资

源调度研究 11篇、集群管理研究 10篇和服务部署研究 10篇.
(1)资源调度

在分布式集群环境中, 资源调度扮演了关键的角色, 它负责集群可用节点的工作负载分配, 并管理容器的生命

周期. 表 6显示了 Docker容器资源调度研究论文的相关信息. 2015年, 华为的 Li等人 [60]描述了一个基于资源网

络 (RON)概念的 REST服务框架. 该框架将资源表示平面、控制平面和数据平面解耦, 采用自顶向下的开发思路,
通过封装底层的 Linux资源控制模型, 提供了统一且内聚的 REST API来管理进程、任务、作业、容器、服务器

和集群中的细粒度资源. 2019年, Huang等人 [61]开发了一个容器资源视图, 将实际资源分配信息导出到容器化应

用程序中. 资源视图的中心设计是每个容器的 sys_namespace, 它可以在容器之间存在资源共享的情况下计算

CPU 和内存的有效容量. 实验结果表明, 在各种容器化应用中, 准确的资源分配视图可以获得更合适的配置并提

高性能.
  

表 6    Docker容器资源调度研究论文相关信息 
文献 年份 CCF评级 CORE评级 领域 方法

[60] 2015 C B 交叉/综合/新兴 解决方案

[33] 2017 C C 计算机体系结构/并行与分布计算/存储系统 解决方案

[68] 2017 － C 交叉/综合/新兴 解决方案

[62] 2017 C B 计算机网络 解决方案

[63] 2017 － B 计算机网络 解决方案

[64] 2018 C B 计算机体系结构/并行与分布计算/存储系统 解决方案

[65] 2018 C B 计算机体系结构/并行与分布计算/存储系统 解决方案

[61] 2019 B A 计算机体系结构/并行与分布计算/存储系统 解决方案

[66] 2019 － B 交叉/综合/新兴 解决方案

[69] 2020 C B 交叉/综合/新兴 解决方案

[67] 2020 － C 交叉/综合/新兴 解决方案
 

进一步, 研究人员提出了许多先进的资源调度算法来提升容器性能诸如响应时间 [33]、负载平衡 [62–64]、成本 [65]、

能源消耗 [33,66,67]和资源利用率 [66]等. 2017 年, Wu 等人 [33]开发了一种确认可用的缓冲层优先调度器 (ABP), 利用

Docker Swarm中节点的本地缓冲层来减少网络流量并加速服务启动. 通过将 ABP算法与 Docker Swarm中的默
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认算法相比较, 实验发现 ABP 调度器将扩展服务的延迟从 10 s 以上缩短到 2 s 以下, 并在某些情况下加快了

Docker Swarm中服务的创建. 同年, Mao等人 [62]为 Docker Swarm中的一组异构节点设计了动态资源感知的布局

方案 (DRAPS), 根据可用资源和其他服务对该节点的需求来选择部署容器的节点, 将任务分配给适当的节点并平

衡异构集群中的资源使用. 实验表明, 相比于流行的容器编排工具 SwarmKit, DRAPS具有更有效和平衡的资源使

用, 但网络消耗很高. Alzahrani等人 [63]提出了一种自适应完全公平调度策略 (adCFS). 该策略能够估计不同容器工

作负载特征 (如 CPU使用情况、任务运行时、任务数等)的权重, 并根据相应权重重新分配 CPU, 同时利用马尔

可夫链模型预测 CPU状态. 他们发现对于那些运行大型任务的容器, 容器 CPU响应速度与默认的调度策略相比

提高了 12%.
为了更好地解决容器的多目标调度问题, 2018 年 Menouer 等人 [64]提出了一种新的多目标调度策略, 结合了

PROMETHEE和 Kung多目标决策算法, 考虑多目标条件等待的 CPU数量和空闲内存大小, 选择一个在多目标标准

之间具有良好折中性的节点来执行容器. 该策略已被应用于云计算环境, 并在 Docker SwarmKit中实现. 同年, Zhang
等人 [65]提出了一种具有成本效益和延迟感知的工作流调度算法. 该算法基于拉伸 (stretch out) 和压缩 (compact)
技术, 通过关键路径分析将任务沿资源进行拉伸, 并在虚拟机中找到低效的槽位进行任务压缩. 他们发现利用该算

法, 可以在减少网络带宽消耗的同时减少总执行时间. 2019年, Mendes等人 [66]提出了一种新型调度算法, 通过扩

展 Docker Swarm中的 Binpack策略提高了 CPU和内存的利用率. 在调度实际 CPU和内存密集型工作负载 (例如

视频编码、键值存储和深度学习算法) 方面, 该解决方案的成功分配率可以达到 83%, 但需要花费更多时间.
2020 年, Hamdi 等人 [67]针对裸机 (bare metal) 部署模型下的容器整合问题, 提出了一种多权重容器整合策略

(MWCC), 目标是在最小数量的物理主机上根据容器权重来整合容器. 他们评估了该策略的性能, 发现该策略在保

持理想服务质量 (QoS)水平的同时, 显著降低了能源消耗.
为了支持容器组件资源在大规模云平台间动态迁移, 2017年 Barlaskar等人 [68]提出了一个多目标动态迁移决

策器 (MyMinder), 检测是否存在违反服务质量并造成性能下降的问题, 并动态地决定用户的虚拟机是否需要从当

前提供商迁移到另一个提供商. 进一步, 他们提出了一个自动触发算法 (ATA), 除了 Docker Swarm的核心自动分

配功能外, 还执行虚拟机分配和取消分配功能. 实验评估表明, 他们可以在一个云提供商内将用户的应用从一个虚

拟机迁移到另一个虚拟机, 而不依赖于云提供商, 并且使得迁移的开销最小. 2020年, Xu等人 [69]提出了一个名为

Sledge的高效动态迁移系统, 它通过在运行时迁移过程中整合镜像和管理上下文来确保组件的完整性. 他们设计

了轻量级容器注册表 (LCR)机制来实现端到端镜像迁移, 然后通过整合 CRIU的增量内存检查点功能来迭代地迁

移 Docker容器的运行时, 最后利用 Docker守护进程和 Docker容器之间的耦合关系设计了动态上下文加载方案

(DCL), 精确地将 Docker 容器的管理上下文加载到正在运行的守护进程中. 实验结果显示 Sledge 减少了 57% 的

总迁移时间、55%的镜像迁移时间以及 70%的停机时间.
(2)集群管理

容器集群的典型结构由管理节点和工作节点组成, 其中工作节点负责运行用户提交的工作负载, 管理节点负

责编排工作节点上的集群和容器部署, 不断检查并维护集群的状态. 集群架构通常由共享服务发现和编排引擎组

成, 例如自动可扩展性 (auto-scalability)、负载平衡 (load balancing)、监控 (monitoring)、伸缩 (scaling)以及文件

存储 (file storage)等. 表 7显示了 Docker容器集群管理研究论文的相关信息. 2016年, Peinl等人 [70]对 Docker集
群管理的解决方案进行分类, 并将它们与案例研究中的需求进行映射, 明确了它们之间的差距. 他们用自己的集成

组件和工具来弥补其中的部分差距, 形成了一个完整的管理套件, 但该管理套件无法满足所有需求.
容器支持通过动态利用水平和垂直弹性来处理工作负载波动的可能性: 水平弹性包括添加或删除与应用程序

相关联的计算资源实例, 也称为资源复制; 垂直弹性是指计算资源 (CPU时间、核数、内存、网络带宽等)的增减

特性, 也称为调整资源的大小. 这两种弹性都由工作负载需求的变化驱动, 例如请求响应时间或最终用户的数量.
2015年, Hoenisch等人 [71]通过将决策标准表述为一个多目标优化问题来解决弹性伸缩问题, 其中虚拟机和容器可

以水平调整 (实例数量的变化), 也可以垂直调整 (实例可用计算资源的变化). 他们提供了一个多目标的优化模型,
并使用优化模型为部署平台做出自动伸缩决策. 实际的应用程序评估表明该方法可以将每个请求的平均成本降低
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大约 20%–28%. 为了满足对集群环境的动态灵活配置需求, 2017年 Higgins等人 [35]在单个 HPC集群环境下进行

了虚拟容器集群 (VCC)模型的设计、实现和测试. 他们提出了一种新的解决方案, 支持对虚拟集群的上下文感知

发现和配置. 他们发现与软件定义网络 (SDN) 技术相结合, VCC 实现了透明扩展和跨越多个物理资源等动态功

能. 2017年, de Alfonso等人 [72]引入了开源的 Docker弹性集群 (EC4Docker)并与 Docker Swarm集成, 在分布式部

署中创建自动扩展的容器虚拟计算机集群. 他们发现与传统的虚拟机相比, 新工作节点的部署时间短, 潜在地减少

了虚拟机在 CPU、内存和存储方面的开销. 在科学文献和工业实践中, 大多数提出的方法关注水平弹性, 但很少

涉及垂直弹性. 2017年, Al-Dhuraibi等人 [34]提出了一个自主驱动 Docker容器的垂直弹性系统 (ElasticDocker). 基
于著名的 IBM 自主计算 MAPE-K 原则, 该系统根据应用程序工作负载向上或向下扩展分配给每个容器 CPU 和

内存. 由于垂直弹性受到主机容量的限制, 当主机上没有足够的资源时, 该系统会进行容器实时迁移. 他们的实验

表明该系统有助于降低容器客户的费用, 提高容器提供商的资源利用率, 并提高应用程序最终用户的体验质量. 与
水平弹性相比, ElasticDocker的弹性性能比 Kubernetes的要好 37.63%.
  

表 7    Docker容器集群管理研究论文相关信息 
文献 年份 CCF评级 CORE评级 领域 方法

[71] 2015 B A 软件工程/系统软件/程序设计语言 解决方案

[70] 2016 C B 计算机体系结构/并行与分布计算/存储系统 解决方案

[34] 2017 C B 交叉/综合/新兴 解决方案

[35] 2017 B B 交叉/综合/新兴 解决方案

[72] 2017 B A 软件工程/系统软件/程序设计语言 解决方案

[74] 2018 B A 软件工程/系统软件/程序设计语言 解决方案

[73] 2019 C B 交叉/综合/新兴 解决方案

[75] 2019 A A 计算机体系结构/并行与分布计算/存储系统 解决方案

[39] 2020 C B 人工智能 解决方案

[76] 2020 A － 计算机体系结构/并行与分布计算/存储系统 解决方案
 

大多数现有的弹性策略采用基于阈值的启发式方法, 也有研究提出了基于机器学习的方法来控制基于容器应

用程序的弹性. 2019年, Rossi等人 [73]提出了基于强化学习的解决方案, 控制基于容器应用程序的水平和垂直弹性,
提高应对不同工作负载的灵活性. 他们在 Elastic Docker Swarm中集成了该方法, 通过模拟和基于原型的实验证明

了该模型可以根据用户定义的部署目标成功地学习最佳的适应策略. 2020年, Imdoukh等人 [39]提出了一种基于主

动机器学习的方法来执行 Docker容器的自动缩放, 以响应运行时的动态工作负载变化, 结果表明该架构能够逐步

减少容器复制的数量, 从而使其在处理传入的工作负载急剧增加时更加高效.
在跨异构的容器编排管理与持久性存储方面, 2018 年 Brogi 等人 [74]提出了一种基于云应用拓扑和编排规范

(TOSCA) 的多组件应用程序表示方法, 它允许开发人员只描述构成应用程序的组件、这些组件之间的依赖关系

以及每个组件所需的软件支持. 然后, 他们提出了一个自动完成 TOSCA应用规范的工具 (TosKeriser), 它可以自动

发现基于 Docker的运行时环境, 为应用组件提供所需的软件支持. 然而, 在不同部署平台工作负载访问的场景中,
以可伸缩的方式加载有状态的应用程序到容器编排器中并没有得到很好的支持. 为了有效地支持这些类型的工作

负载, 需要使用持久性存储 (例如文件系统或块存储)来维护数据并使其可用于容器. 2019年, Mohamed等人 [75]提

出了 Ubiquity 框架, 提供了跨异构容器编排器对持久存储的无缝访问, 并且可扩展到其他容器框架和不同类型的

文件/块存储系统, 支持独立于容器编排进行管理. 2020年, 张浩等人 [76]提出了一种异构云环境下高效 Docker镜像

分发方案, 并实现了 Docker 镜像分发系统 (RainbowD). 该系统采用了一种新型的高并发机制处理镜像分发的任

务, 在有限的资源下提升镜像分发效率, 解决了 P2P网络中存在的消息延迟、消息重复和冗余等问题, 减少了带宽

资源的浪费.
(3)服务部署

容器技术在应用包装、部署和管理方面的巨大优势, 使其在生产环境中得到了广泛应用. 然而采用传统方法
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的部署过程相对缓慢, 难以适应大规模的并发部署, 且中央镜像存储库上的资源争用会加剧这种困难, 部署延迟过

长问题已成为容器部署的瓶颈. 表 8是 Docker容器服务部署研究论文的相关信息. 2016年, Harter等人 [77]开发了

一个新的容器基准 (HelloBench), 用于评估 57个不同的容器化应用程序的启动时间. 结果显示拉包 (pull packages)
占容器启动时间的 76%, 但只有 6.4%的数据被读取. 接着, 他们设计了一个新的 Docker存储驱动程序 (Slacker),
可以利用专门的存储系统来实现快速容器分发. 结果显示该方法可将容器开发周期加快 20 倍, 部署周期加快

5倍. 2018年, Du等人 [78]提出了一个 Docker容器部署系统 (Cider), 通过将工作节点的本地 Docker存储改变为全

节点共享的网络存储, 按需加载镜像数据. 此外, 容器的本地写时复制层可以确保实现可扩展性, 同时提高整体部

署的成本效益. 实验发现在部署一个容器和一百个并发容器时, Cider将整个部署时间平均缩短了 85%和 62%, 能
够以高并发和可扩展的方式实现快速的容器部署.
 
 

表 8    Docker容器服务部署研究论文相关信息 
文献 年份 CCF评级 CORE评级 领域 方法

[77] 2016 A A 计算机体系结构/并行与分布计算/存储系统 解决方案

[83] 2016 C B 交叉/综合/新兴 解决方案

[10] 2018 A A* 软件工程/系统软件/程序设计语言 评估研究

[36] 2018 C A 计算机网络 解决方案

[84] 2018 C B 软件工程/系统软件/程序设计语言 评估研究

[78] 2018 C B 计算机体系结构/并行与分布计算/存储系统 解决方案

[79] 2019 C C 计算机体系结构/并行与分布计算/存储系统 解决方案

[80] 2019 － C 交叉/综合/新兴 解决方案

[81] 2019 C B 计算机体系结构/并行与分布计算/存储系统 解决方案

[82] 2020 A － 软件工程/系统软件/程序设计语言 解决方案

 

2019年, Gu等人 [79]对 Docker Hub中排名前 134的容器镜像进行了深入分析, 他们发现分层镜像的存储延迟

已成为容器部署的瓶颈, 而容器冷启动只需要少量的镜像层. 基于这两个发现, 他们提出了一种非易失性内存

(NVM)与硬盘驱动器 (HDD)混合的 Docker存储框架 (N-Docker). 它可以检测瓶颈层以及冷启动所需的层, 并将

其存储到 NVM 中, 以便在 NVM 容量有限的情况下加快容器的启动. 实验结果表明该方法可以将容器部署速度

提高 1.21倍, 冷启动速度提高 2.96倍. 同年, Ahmed等人 [80]通过对大型 Docker注册中心工作负载进行分析, 证明

了 Docker镜像共享对部署时间改进的潜力. 他们还调查了分布式文件系统并讨论了它们在雾计算 (fog computing)
环境中的适用性. 基于此他们设计了 Docker镜像共享框架, 支持在多个 Fog节点之间共享镜像缓冲区. 实验显示

该框架显著改进了缓存命中率, 使得容器的平均部署时间减少 37%至 78%. 同年, Nguyen等人 [81]提出了只加载一

次机制 (YOLO). 每当虚拟机或容器被启动时, 该机制会拦截所有的读取访问, 并直接从启动镜像中提供服务. 启
动镜像是虚拟机/容器镜像的一个子集, 包含完成启动操作所需的数据块, 已经被本地存储在快速访问存储设备

(如内存、SSD等)上. 实验结果显示该方法使虚拟机的启动时间加快 2–13倍, 容器的启动时间加快 2倍. 2020年,
陆志刚等人 [82]提出一种基于分片复用的多版本容器镜像加载方法, 通过复用不同版本镜像之间的相同数据, 提升

镜像加载效率. 实验结果表明, 该方法可以提高 5.8倍以上容器镜像加载速度.
然而, 大多数现有的解决方案不允许在设计时验证容器的部署性. 2016年, Paraiso等人 [83]提出了一种基于模

型驱动的 Docker容器管理方法, 允许在设计时使用 Docker模型进行约束验证, 而不是在执行时对容器的可部署

性进行验证, 这样可以避免浪费时间和节省开发成本. 他们还计了一个图形模型驱动工具链 (Docker designer)来
设计、推理和部署容器. 此外, 也有少数研究关注容器化持续部署工作流的选择问题. 2018 年, Zhang 等人 [10]对

Docker Hub/GitHub上支持 Docker的持续部署 (CD)工作流程进行了大规模的实证研究. 通过定性和定量相结合

的方法, 他们研究了容器化 CD的动机、具体工作流程、需求和障碍. 他们发现了 Docker Hub自动构建工作流程

(DHW)与基于 CI的工作流程 (CIW) 两个突出的工作流, 并指出开发人员在选择不同的 CD工作流程时, 在可配
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置性、简单性、要求、性能、稳定性、人员经验等方面都需要权衡.
Docker容器支持在操作系统和库层面上进行共享, 这使得它非常适合部署微服务体系结构中的应用. 近年来,

有相关工作围绕微服务中的容器服务部署开展了研究. 2018年, Wan等人 [36]通过研究 Docker的特点、基于微服

务应用的要求以及云数据中心的可用资源来分析应用管理问题, 提出了一个高效的通信框架 (ADMD) 和一个次

优算法 (EPTA) 来确定容器放置和任务分配. 该算法以分布式、增量的方式工作, 可扩展海量物理资源和多种应

用. 实验结果显示与现有策略相比, 他们提出的框架和算法提供了更多的灵活性, 并节省了更多的服务部署成本.
同年, Jha等人 [84]对同时运行异构微服务集的 Docker容器进行了性能评估, 采用云评估实验方法 (CEEM)进行了

全面的实验, 测量了容器间 (由两个并发执行的容器引起)和容器内 (由两个在容器内执行的微服务引起)两种干

扰. 他们发现在一个容器内执行多个微服务也是一种可行的部署选择. 而 CPU密集型微服务与内存或磁盘密集型

微服务一起运行时, 可以提供更好的性能. 内存和磁盘密集型微服务不会受到在同一容器或多个容器中运行的其

他微服务的影响. 此外, 网络密集型微服务的性能会影响在同一容器中运行的其他微服务.
小结. 容器平台研究主要集中在资源调度、集群管理和服务部署方面, 绝大多数研究都是为容器编排部署提

供解决方案建议 (29篇). 当前, 大多数资源调度研究发表于交叉/综合/新兴领域 (5篇), 这类研究主要通过改进容

器调度算法或策略, 针对某个性能指标, 实现缩短响应时间、减少能源消耗、降低成本或提高资源利用率等目的,
但缺乏对不同性能指标之间的关系认识和权衡, 在提高某一性能时缺少对其他指标的评估. 而集群管理研究主要

关注基于 Docker的自动扩展和弹性伸缩, 在实际生产过程中的有效性难以得到确认, 也未集成到工具被开发者和

服务提供商所采纳. 此外, 服务部署研究侧重关注于缩短部署时间、提高容器部署速度, 亦有少数工作研究部署流

程选择, 但是目前仍然缺乏自动化的方法和工具以辅助开发人员实现 Docker的高效服务部署.

 4.3   容器支持研究.

容器支持研究侧重分析 Docker容器运行过程中的安全性、性能等问题, 共有 22篇 (占比 29.3%)论文, 包括

安全分析 11篇、性能分析 7篇和其他研究 4篇.
(1)安全分析

目前, 许多研究对 Docker 容器的安全性进行了全面深入的研究, 帮助用户了解潜在的安全风险. 表 9 是

Docker容器安全分析研究论文的相关信息. 2018年, Martin等人 [37]通过对 Docker生态系统的漏洞进行分析, 研究

了在典型案例中使用容器的安全影响. 他们对该领域的相关工作进行全面调查, 根据其安全类别进行分类, 确定了

评估每个组件安全的关键因素. 此外, 他们识别了 Docker环境的不同组件中由于设计或一些原始用例引起的几种

漏洞. 他们详细说明了这些漏洞可能被利用的真实场景, 并提出了可能的修复方法. 同时, 他们发现 Docker的许多

漏洞是由于将容器作为虚拟机使用造成的.
 
 

表 9    Docker容器安全分析研究论文相关信息 
文献 年份 CCF评级 CORE评级 领域 方法

[89] 2015 － C 交叉/综合/新兴 解决方案

[37] 2018 C C 软件工程/系统软件/程序设计语言 评估研究

[38] 2018 C B 计算机网络 解决方案

[90] 2018 B A 计算机体系结构/并行与分布计算/存储系统 解决方案

[85] 2019 B A 计算机体系结构/并行与分布计算/存储系统 解决方案

[91] 2019 － B 软件工程/系统软件/程序设计语言 解决方案

[92] 2019 － C 交叉/综合/新兴 解决方案

[88] 2020 B A 计算机体系结构/并行与分布计算/存储系统 解决方案

[86] 2021 A A 计算机体系结构/并行与分布计算/存储系统 解决方案

[87] 2021 B A 软件工程/系统软件/程序设计语言 解决方案

[93] 2021 A A 交叉/综合/新兴 解决方案
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2019年, Zerouali等人 [85]对基于 Debian Linux的 7 380个官方和社区 Docker镜像进行了大规模实证研究, 识
别了其中安装的软件包, 并从版本更新、安全漏洞和错误方面衡量其技术滞后性. 他们发现, 没有一个版本是没有

漏洞的, 即使部署了最新的软件包也无法避免漏洞. 他们为容器开发人员提供了一些经验教训, 让他们可以遵循一

些策略来最小化漏洞数量. 之后, 他们又对 140 498个 Debian镜像的技术滞后问题进行了为期 3年的大规模实证

研究 [86], 并根据 5个维度 (软件包滞后、时间滞后、版本滞后、错误滞后和漏洞滞后)将技术滞后框架实例化. 他
们的研究表明技术滞后的不同维度是互补的, 并且在所有滞后维度中, 官方 Debian镜像的滞后性始终低于社区镜

像, 而产生的滞后量取决于 Debian 的类型和考虑的滞后维度. 接着, 他们对 3  000 个流行的社区镜像中安装的

JavaScript、Python和 Ruby包的安装实践、过时程度和漏洞进行实证研究 [87]. 结果显示在许多情况下, 这些安装

的软件包是由于错过重要的版本更新导致镜像存在潜在漏洞. 他们的发现表明, Docker Hub社区镜像的维护者应

该投入更多的精力来更新这些镜像中包含的过时软件包, 以减少漏洞数量. 除此之外, 他们发现 Python社区镜像

通常比 NodeJS和 Ruby社区镜像的过时程度要低、受漏洞影响小.
为了揭示 Docker 镜像的安全风险来源, 2020 年 Liu 等人 [88]通过大规模的实证分析发现了 Docker 镜像的 3

个主要安全风险来源, 包括运行命令中的敏感参数、Docker镜像中执行的恶意程序以及未修补的软件漏洞. 他们

基于 Docker Hub上 975 858个存储库中的 2 227 244个镜像, 研究发现带有敏感参数的运行命令会对用户和主机

造成灾难性危害, 如主机文件和显示的泄露、主机拒绝服务攻击等. 他们发现了 42个恶意镜像, 可以造成远程代

码执行和恶意加密等攻击. 同时, Docker镜像中的软件漏洞补丁存在明显延迟, 而这个现象往往被忽略.
此外, 一些研究提出了容器的安全策略、方法和技术框架. 2015 年, Zhang 等人 [89]对部署在多用户环境中的

应用程序容器的企业安全策略管理进行了分析. 他们介绍了一个名为 Harbormaster的系统, 通过对 Docker容器管

理操作实施策略检查, 并允许管理员实现最小特权原则来解决问题. 该系统基于代理的架构实现了与 Docker生态

系统的透明整合, 并能够在多用户环境中执行有用的策略. 2018年, Xu等人 [38]提出了一种基于区块链的去中心化

Docker信任方法 (DDT), 通过区块链来分散信任. 该方案大大降低了拒绝服务攻击 (DoS)的风险, 同时为 Docker
镜像提供了签名验证服务. 实验结果证明了该方法的可扩展性和效率, 并在跨多个数据中心的亚马逊网站服务

(AWS)上进行了性能评估.
2018年, Tak等人 [90]设计和实现了一个用于容器安全分析的数据处理框架. 它将数据收集过程从分析中分离

出来, 以便用户更多地关注构建新的分析逻辑, 而不是关注监视代理的工具. 他们利用该框架对 Docker Hub的前

10 000 个公共容器镜像进行了广泛的实证研究, 发现超过 92% 的镜像包含违规或易受攻击的软件包. 2019 年,
Fernandez等人 [91]提出了一种策略来加强云中的数据安全. 他们创建了安全容器编排器 (SCO), 利用最新的基于硬

件的可信执行环境技术 (Intel SGX)来进行数据保护. 该方法实现了 SGX友好的容器自动扩展方案, 利用负载平

衡路由和封装 SGX兼容等特性使可信应用程序的部署与标准云实践保持一致. 他们还将 SCO与 Kubernetes的现

状进行比较, 展示了使用这种安全增强解决方案的内在成本, 对于管理在云中使用敏感数据的应用程序, SCO 可

以成为一个有效的选择.
为了确保容器化环境的正常使用, 2019年, Gantikow等人 [92]研究了基于规则的安全监控方法. 该方法可以用

来检测容器环境中工作负载的各种潜在恶意行为, 还能够监测实际容器运行时, 防止误用和配置错误. 他们发现提

出的方法在许多场景中都是有效的. 2021年, Simonsson等人 [93]提出了一种新的故障注入系统 (ChaosOrca), 它可

以主动向容器化应用程序注入系统调用故障, 以评估其在面对此类扰动时的弹性. 他们详尽地分析了所有类型的

系统调用, 并利用不同级别的监视技术来推断扰动下的行为. 通过对 3个不同的真实世界应用 (文件传输客户机、

反向代理服务器和面向微服务的Web应用程序)进行评估, 他们发现系统调用级别的扰动有希望检测出这些应用

中嵌入的自我保护和弹性机制的弱点.
(2)性能分析

此类研究主要关注 Docker容器的性能分析. 表 10显示了 Docker容器性能分析研究论文的相关信息. 现有的

基准测试方法非常耗时, 因为它们通常对整个虚拟机 (VM)进行基准测试, 以生成准确的性能数据, 这使得它们不

太适合实时分析. 2016年, Ruan等人 [94]通过一系列实验来衡量应用容器 (Docker)和系统容器 (LXC)之间的性能
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差异, 评估了裸机和容器之间额外虚拟机层的开销, 并检查了亚马逊容器服务 (ECS)和谷歌容器引擎 (GKE)的服

务质量. 实验结果表明系统容器比应用程序容器更适合维持 I/O约束的工作负载, 因为应用程序容器由于文件的

分层而遭受较高的 I/O延迟. 在虚拟机中运行容器将导致严重的磁盘 I/O性能下降 (42.7%), 网络延迟高达 233%.
同年, Varghese等人 [95]提出基于 Docker容器的轻量级基准测试工具 (DocLite), 它将基准数据分为 4组, 即内存和

处理、本地通信、计算和存储. 用户提供一组 4个权重 (范围从 0到 5)作为输入, 表明每组数据对需要部署到云

上的应用程序的重要性. 这些权重被映射到 4个基准组上, 并被用来生成一个分数, 以便根据性能对虚拟机进行排

名. 他们发现使用 DocLite进行基准测试比对整个 VM进行基准测试的速度快 19–91倍, 平均准确率超过 90%, 这
证明了该轻量级方法的实时性和可靠性.
  

表 10    Docker容器性能分析研究论文相关信息 
文献 年份 CCF评级 CORE评级 领域 方法

[94] 2016 － C 计算机体系结构/并行与分布计算/存储系统 评估研究

[95] 2016 C C 计算机体系结构/并行与分布计算/存储系统 解决方案

[32] 2017 A A 计算机体系结构/并行与分布计算/存储系统 评估研究

[97] 2018 C B 交叉/综合/新兴 评估研究

[96] 2018 B A 软件工程/系统软件/程序设计语言 评估研究

[6] 2019 A A 计算机体系结构/并行与分布计算/存储系统 评估研究

[98] 2020 C B 交叉/综合/新兴 评估研究

 

2017年, Kozhirbayev等人 [32]提出了云虚拟化技术综合性能评估方法, 特别关注 Docker和 Flockport (LXC).
他们评估了两者的优缺点和总体性能 (CPU、内存、网络带宽和延迟以及存储开销), 发现两者存在许多共同模式.
例如, Docker和 Flockport在内存和 CPU的使用上几乎没有任何开销, 而 I/O和操作系统交互产生了一些开销. 此
外, Docker还包括一些其他功能, 比如网络地址转换. 然而, 这些功能直接影响了吞吐量质量的输入. 因此, 在某些

情况下, 没有使用额外特性的 Docker容器不会比 Flockport更快. 2018年, Santos等人 [96]比较了 3个应用工作负

载WordPress、Redis和 PostgreSQL在 Docker和裸机 Linux上的能耗. 结果发现, 在所有情况下, 在 Docker中运

行测试的能耗都更高, 这主要是由于 I/O系统调用的性能问题. 因此, 担心 I/O开销的开发者可以考虑裸机部署而

不是 Docker容器部署.
同时, 由于云平台倾向于在虚拟机中运行容器, 因此公共容器服务的架构也备受争议. 从性能的角度来看, 在

裸机和容器之间额外的虚拟机层可能会带来不必要的性能开销. 2019年, Mavridis等人 [6]在 KVM和 XEN虚拟机

上运行了 Docker 容器, 还在 Windows 服务器上运行 Linux 容器并评估其性能. 他们通过执行各种基准测试和部

署现实世界的应用程序作为用例, 来量化虚拟机的额外虚拟化层所带来的性能开销. 他们发现在虚拟机上运行容

器的 CPU和内存性能开销不大, 尤其是在 XEN虚拟机上, 而磁盘和网络性能受虚拟机的额外虚拟化层影响较大.
与其他管理程序相比, KVM 管理程序取得了最高的磁盘和网络性能. 在操作系统方面, Alpine、CoreOS 和

RancherOS取得了最高的性能. 在虚拟机上运行容器的整体性能受到应用程序类型、虚拟机数量、容器数量、客

户的操作系统、存储机制和不同类型工作负载的影响. 当虚拟机和并行运行的容器数量越来越多时, 虚拟机引入

了明显的开销. 2018年, Garg等人 [97]介绍了将基于虚拟机的工作负载迁移到容器平台时遇到的问题和挑战. 他们

将当前托管在虚拟机上的应用程序工作流重新转换到容器平台上, 并基于资源共享、并发性、隔离和可靠性参数

进行研究. 实验发现, 对于需要运行时间隔离的动态工作负载来说, 容器在内存上的表现优于虚拟机. 2020 年,
Yoshimura等人 [98]提出了一个容器性能评估框架 (ImageJockey), 支持周期性的镜像构建、简单的容器编排、指标

收集和结果可视化. 他们通过分析 16个容器镜像证明了该框架的有用性, 并指出所选容器镜像的性能变化是不可

忽略的.
(3)其他

除上述研究外, 本文还发现 4篇论文属于容器支持研究. 2015年, Affetti等人 [99]提出了一套用于创建高性能、
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沙箱化、可配置的云基础设施实验环境的工具 (aDock). 它基于 OpenStack和 Docker开发, 提供了一套模拟工具

为虚拟机放置和服务器整合算法创建实验环境. 2018 年, Zhang 等人 [100]定义了一个“容器-虚拟机-物理机

(container-vm-pm)”架构, 并基于所涉及的 3个实体提出了一种新的容器放置策略. 此外, 他们还建立了一个适合度

函数, 用于虚拟机和物理机的选择. 实验表明, 该方法在物理资源利用率方面优于现有策略. 为了获取开发者对

Docker技术的看法, 2020年 Haque等人 [101]对 Stack Overflow (SoF)社区的帖子进行了大规模的实证研究. 他们使

用主题建模的方法从 Docker相关帖子中挖掘出 30个主题, 包括基本概念、Web服务器配置、框架开发、应用部

署、持续集成、网络和存储库等. 同年, Gholami等人 [102]提出了 Docker框架的一个开源扩展 (DockerMV), 以支持

容器软件系统的多版本控制. 通过在微服务参考测试应用程序 (TeaStore)和容器化新闻门户应用程序 (Znn)上进

行实验, 他们证明了多版本控制在满足容器化软件系统性能需求方面的有效性.
小结. 当前容器支持研究主要包括安全分析、性能分析和其他研究, 容器监控、数据管理和日志管理等方面

尚未涉及. 安全分析研究是容器支持研究的一个重要方向 (11 篇), 目前该领域绝大多数为国外学者进行的研究

(10 篇), 仅有 1 篇为国内外合作研究, 因此国内研究人员对容器安全性的研究有所欠缺. 此外, 许多研究表明

Docker镜像包含了许多高风险漏洞, 少数工作研究了 Docker镜像的漏洞评估工具, 然而这些工具在生产环境中的

可用性, 以及它们的使用是否会阻碍部署过程还未得到确认. 性能分析方向的研究主要发表于计算机体系结构领

域 (4 篇), 相关研究不仅将 Docker 与其他容器技术做比较, 还进一步将容器技术与虚拟机技术做比较, 研究表明

Docker 容器在许多方面都具有优势, 作为应用程序管理框架具有更高的灵活性, 但也存在一定的缺陷, 例如引入

I/O和操作系统交互产生的开销.

 5   研究讨论

本节旨在对 Docker容器技术的发展趋势进行分析, 进一步对未来研究方向进行讨论.

 5.1   发展趋势分析

根据不同论文的研究主题和出版年份, 本文首先描绘了不同年份的研究主题分布情况, 如图 5所示 (气泡中数

字代表论文数目). 本文发现早期研究 (2015–2017年)每年涉及的研究主题有 3–5个, 而近期研究 (2018–2020年)
每年涉及的研究主题已经增加到 7–8个, 说明 Docker容器研究主题随着时间发展呈现多样化的趋势. 此外, 早期

研究主要侧重在资源调度和集群管理主题 (论文数目≥3), 近期研究的关注点则向服务部署、安全分析、容器镜像、

容器配置主题迁移. 本文认为随着容器编排/调度工具的日益流行, 大量的资源调度和集群管理工作可以利用

Kubernetes、Amazon ECS、Google GKE等平台级工具完成, 开发者可以将更多的注意力集中在上层应用的构建、

交付和管理上, 这也使得容器配置、容器镜像、服务部署主题的研究变得越来越重要. 同时, Docker 容器的安全

性问题日益受到关注, 如何准确地识别安全漏洞并快速修复成为亟待探索的问题.
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图 5　不同年份的研究主题分布气泡图
 

从 Docker容器研究主题的发展趋势可以看出, Docker容器技术在不断发展演变. 近年来, 容器运行时、镜像

格式、编排工具、宿主机操作系统等都有多种选项, 开发者可以根据需求选择不同的工具或平台, 这也使得不同

容器技术厂商之间的商业竞争越来越激烈. 例如, 2014年 6月 Google推出 Kubernetes, 迅速占领了容器编排市场,
它作为 Docker容器技术的推动者, 驱动了 Docker容器运行时在工业界的广泛使用. 然而, Docker容器公司的封闭
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与运营不佳, 使得 Docker社区与 Kubernetes社区逐渐松绑, 形成了容器技术之间的竞争态势. 本文认为容器技术

之争背后蕴含着标准之争, 容器厂商希望建立自己的标准以获得容器技术领域的话语权和影响力, 进而获得商业

利益. 抛开商业因素, 本文认为 Docker容器技术作为容器技术的开创者, 仍然是众多容器应用的基础, 在容器技术

领域扮演着非常重要的作用. 虽然目前已有许多工作对 Docker容器进行了探索, 但是相比于工业界广泛开展的应

用实践, 学术界关于 Docker容器的研究尚处于初期阶段, 还需要更多的研究与探索.

 5.2   未来研究展望

本文根据对相关研究的梳理分析, 总结出了 7个 Docker容器领域未来值得探索的研究方向.
(1) Docker容器配置自动化管理. 现有 Docker容器配置脚本的管理主要依赖开发人员人工操作, 对开发人员

的经验和能力提出了极高的要求 [31]. 此外, 目前研究侧重于对容器配置脚本质量 [13]、演化情况 [31]等的度量表征进

行分析, 缺乏相关的应对机制以及自动化管理方法. 为了有效提升 Docker容器配置质量, 需要将理论分析与技术

实践相结合, 建立多维度、自动化的配置管理技术体系. 以下研究内容值得进一步探索.
● 配置模式挖掘: 当前大量的 Docker容器应用实践产生了海量的配置数据, 未来研究可以在基础度量统计的

基础上, 深入挖掘不同 Docker配置指令之间的组合模式, 从中提炼出开发者进行 Docker容器配置的最佳实践, 从
而为广大软件从业者提供有价值的 Docker容器指令配置指导.

● 配置缺陷修复: 目前工业界仍缺乏针对 Docker配置缺陷的自动化修复方法, 未来研究可以结合 Docker官
方文档、技术博客、相关文献和企业实践等, 扩展和细化现有的配置缺陷质量问题类型, 总结凝练出 Docker配置

反模式 (anti-pattern), 并据此研究细粒度的配置缺陷检测方法和修复方法.
● 配置自动生成: 当前 Docker容器主要依靠人工配置, 未来研究可以在 Docker配置指令代码表征理解的基

础上, 进一步探索 Docker配置的自动化生成方法, 从源代码、包/库中挖掘依赖信息, 结合配置模式自动化地生成

Docker容器配置.
(2) Docker 容器镜像重构与推荐. Docker 镜像的结构比传统应用更加复杂, 一个镜像可能包含大量的程序、

环境变量和配置文件, 传统的分析方法很难按比例扫描所有的镜像. 目前 Docker容器镜像相关研究主要关注其空

间消耗 [52,53,59]、标签推荐 [57,58]等问题, 尚缺乏针对容器镜像重构与推荐的研究, 本文认为以下研究内容值得进一步

探索.
● 冗余文件识别: Docker容器镜像中会包含各类文件, 包括基础镜像文件、依赖包/库文件、相关数据等, 未

来研究可以对不同类型的 Docker容器镜像文件内容进行分析, 并结合它们的功能特点识别出那些冗余的文件类

型, 进一步可以利用“.dockerignore”文件设置避免向镜像中传输非必要的文件内容.
● 镜像图层重构: Docker容器镜像由多个镜像图层构成, 图层的具体内容以及图层间的组合顺序对于最终镜

像的架构和性能影响巨大, 未来研究可以围绕镜像图层指令优化和图层组合优化展开探索, 结合最佳配置实践对

已有镜像图层进行重构.
● 基础镜像推荐: 基础镜像在 Docker容器镜像构造中扮演着重要角色, 其空间大小和性能优劣会直接影响最

终镜像的大小和性能. 未来研究可以研究自动化的基础镜像推荐方法, 根据具体 Docker配置指令, 综合其语义信

息和项目功能, 为开发者推荐合适的基础镜像.
(3) Docker 容器资源调度优化. 目前 Docker 容器资源调度相关研究提出了一系列方法和策略 [62–67], 但由于

Docker容器调度问题是 NP难问题, 对于大型问题, 没有多项式复杂度算法来求解最优调度问题. 因此, 大多数相

关研究都是应用一些启发式方法来寻找问题的近似解决方案. 启发式算法通常具有较低的复杂度, 并能在合理的

时间内生成令人满意的调度. 如前所述, 已经提出的几种启发式方法大多使用 binpacking 技术, 或者是 Docker
Swarm和 Kubernetes中现有技术的组合, 将容器映射到计算节点. 启发式通常是可扩展的, 但解决方案的最优性不

能保证. 当前仍留有许多值得进一步探索的研究内容.
● 资源调度流程追踪: 现有 Docker容器资源调度研究主要侧重实现具体的调度方法, 缺乏整个调度流程的追

踪, 未来研究可以进一步分析 Docker容器资源调度过程中的 CPU使用情况、任务运行时、任务数等的变化情况,
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从而及时发现异常.
● 高效多目标资源调度: 当前多目标资源调度研究仍然存在解决方案生成时间长 [66]、能源消耗 [62]等问题, 未

来研究可以对高效的多目标资源调度算法展开研究, 在维持调度性能的同时, 降低能源消耗, 从而进一步形成相关

工具或服务.
● 云际间资源迁移: Docker容器组件资源在多个云平台间的动态迁移已经成为迫切需要解决的问题, 未来研

究可以充分结合云计算和容器技术特点, 研发高效能的云际间资源迁移方法, 在保证资源迁移完整性的同时, 减少

迁移成本.
(4) Docker容器集群高效编排管理: 当前相关研究 [70−76]为 Docker容器集群管理提供了初步的解决思路, 但以

下研究内容仍需要进一步探索.
● 集群架构适配: Docker容器集群的架构组织对于能否发挥集群的整体效能至关重要, 未来研究可以分析不

同节点的功能特点和运行模式, 研究不同类型集群、不同业务需求场景下的容器集群架构组织模式, 分析不同组

织模式的内在运行机制, 进而设计实现自动化的集群架构方案推荐方法.
● 组件依赖关系解析: Docker容器集群中的组件节点间存在复杂多样的依赖关系, 未来研究可以从相关配置

和源代码中抽取组件之间的依赖关系, 并考虑时间因素, 观察节点依赖关系的演变规律. 此外, 可以设计实现相关

节点重要性评估方法, 识别集群中的关键节点.
● 异构云环境集群管理: 跨异构云环境的容器集群管理面临现实需求, 未来研究可以探索异构云环境的容器

编排方法, 将异构云环境的特征纳入考量, 对现有的容器编排方法进行优化和完善, 支持开发者便捷、高效地进行

异构云环境中的容器集群管理.
(5) Docker容器服务部署评估与调控: Docker容器应用最终需要部署才能体现其应用价值, 目前研究在缩短

部署时间、提高容器部署速度、部署流程选择等方面已经开展了相关探索 [10,79−82], 但在效能评估、异常分析和调

控等方面仍然存在诸多不足, 本文认为未来研究可以关注以下几个方面.
● 部署效能评估: 针对 Docker容器服务部署效能的量化评估需求, 未来研究可以探索多维度的部署效能度量

体系, 综合部署延迟、启动时间、稳定性、安全性等指标, 为开发者进行高效的容器服务部署、优化现有容器服

务部署流程提供参考依据.
● 异常归因分析与调控: 未来研究可以对丰富的容器镜像部署现场日志数据进行挖掘, 分析失败、长延迟等

异常部署记录的诱发原因, 从中总结提炼关键影响要素, 进一步可以探索自动化的异常部署结果预警方法和关键

要素调控方法. 此外, 未来研究可以探索更加高效的资源监控和日志分析工具.
● 微服务部署管理: 针对当前容器应用微服务化部署的现实场景, 未来研究可以探索微服务场景下的容器部

署问题, 结合已有实现案例分析高效的容器微服务部署方法, 尤其对于网络密集型微服务, 未来研究可以对其性能

优化展开深入探索.
(6) Docker容器安全漏洞体系与修复: 目前 Docker镜像漏洞修补过程存在明显延迟, 原因是 Docker镜像程序

需要与主流程序解耦, 开发人员更新 Docker镜像程序的积极性会较低. 安全漏洞日益成为影响 Docker容器使用

的关键问题, 当前研究提出了一系列的安全策略 [37,89,90,92], 但尚未形成体系, 并且缺乏相关的漏洞预警和问题修复

方法, 以下内容值得研究者们关注.
● 安全策略体系: 在现有安全策略的基础上, 未来研究可以考虑更加广泛的应用案例, 梳理形成多维度的安全

策略体系, 为开发者提供更加全面准确的安全策略指南.
● 安全漏洞预警与修复: 未来研究应该考虑到不同的应用程序需求和平台的可用性、实用性、自动化、简单

性和易用性. 此外, 还需要进一步研究自动检测和修复容器漏洞的可行性, 例如通过分析各类容器资源数据, 从中

检测各种潜在的安全漏洞信息, 进一步可以研究相应的安全问题修复方法, 实现对于安全漏洞的自动化预警和

修复.
(7) Docker容器自身性能优化与扩展. 随着容器技术的广泛应用, 容器可以在单个设备上运行, 也可以部署在

这些设备的集群上, 使其适用于边缘计算和物联网计算 [17,18], 容器平台技术能够让容器作为集群在分布式环境中
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运行. 随着 Docker容器应用领域和场景的扩展, 容器虚拟化性能以及服务扩展等问题急需方法和工具的支持.
● 虚拟机中容器运行优化: 目前虚拟机中的容器运行面临严重的磁盘 I/O性能下降问题 [32,94,96], 未来研究可以

综合应用程序类型、虚拟机数量、容器数量、客户的操作系统、存储机制和不同类型工作负载等因素, 探索容

器 I/O开销优化方法.
● 容器服务扩展工具: 目前 Docker容器在工业界已经广泛应用, 未来研究可以探索面向不同场景的容器服务

扩展工具, 从而更好地支持 Docker容器的运行和管理.

 6   总　结

随着软件技术的发展, 软件构造、运行和演化过程产生了诸多变化, 面临着开发测试环境需要高效切换或配

置、应用隔离、减少资源消耗、提高测试和部署效率等新需求, 给开发人员开发和维护软件带来了巨大的负担.
Docker 作为目前最流行的容器虚拟化技术, 它能够将应用程序的代码和依赖打包到一个轻量级、独立且可移植

的执行环境中, 近些年已成为一个热门的研究领域, 众多关于 Docker容器不同方面的研究被先后提出. 为了帮助

研究人员全面准确地理解当前 Docker容器研究的现状和趋势, 本文首次对现有 Docker容器研究进行了系统性的

综述研究. 本文对 2014年至今的 75篇 Docker容器研究论文进行了系统整理和详细分析, 提出了面向 Docker容
器研究的分类框架, 并基于该分类框架对不同研究主题的论文进行归纳梳理. 最后, 本文讨论了 Docker容器技术

的发展趋势并总结出了 7个值得探索的研究方向, 对未来的研究具有指导意义.
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