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摘　要: Linux内核中的 eBPF (extended Berkeley packet filter)机制可以将用户提供的不受信任的程序安全地加载

到内核中. 在 eBPF机制中, 检查器负责检查并保证用户提供的程序不会导致内核崩溃或者恶意地访问内核地址空

间. 近年来, eBPF 机制得到了快速发展, 随着加入越来越多的新功能, 其检查器也变得愈发复杂. 观察到复杂的

eBPF 安全检查器存在的两个问题: 一是“假阴性”问题: 检查器复杂的安全检查逻辑中存在诸多漏洞, 而攻击者可

以利用这些漏洞设计能够通过检查的恶意 eBPF 程序来攻击内核; 二是“假阳性”问题: 检查器采用静态检查的方

式, 由于缺乏运行时信息只能进行保守检查, 可能造成原本安全的程序无法通过检查, 也只能支持很受限的语义,

为 eBPF 程序的开发带来了困难. 通过进一步分析, 发现 eBPF 检查器中的静态模拟执行检查机制代码量大, 复杂

度高, 分析保守, 是引起安全漏洞和误报的主要原因. 因此, 提出使用轻量级动态检查的方式取代 eBPF检查器中的

静态模拟执行检查机制, eBPF检查器中原本由于模拟执行而存在的漏洞与保守检查不复存在, 从而能够消除诸多

上述的“假阴性”和“假阳性”问题. 具体来说, 将 eBPF程序运行在内核态沙箱中, 由沙箱对程序运行时的内存访问

进行动态检查, 保证程序无法对内核内存进行非法访问; 为高效实现轻量化的内核态沙箱, 利用新型硬件特性 Intel

PKS (protection keys for supervisor)进行零开销的访存指令检查, 并提出高效的内核与沙箱中 eBPF程序交互方法.

评测结果表明, 所提方法能够消除内核 eBPF检查器中的内存安全漏洞 (自 2020年以来该类型漏洞在 eBPF检查

器的总漏洞中占比超过 60%); 即使在吞吐量较高的网络包处理场景下, 轻量化内核沙箱带来的性能开销低于 3%.
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Abstract:  The  extended  Berkeley  packet  filter  (eBPF)  mechanism  in  the  Linux  kernel  can  safely  load  user-provided  untrusted  programs
into  the  kernel.  In  the  eBPF  mechanism,  the  verifier  checks  these  programs  and  ensures  that  they  will  not  cause  the  kernel  to  crash  or
access  the  kernel  address  space  maliciously.  In  recent  years,  the  eBPF  mechanism  has  developed  rapidly,  and  its  verifier  has  become  more
complex  as  more  and  more  new  features  are  added.  This  study  observes  two  problems  of  the  complex  eBPF  verifier.  One  is  the  “false
negative”  problem:  There  are  many  bugs  in  the  complex  security  check  logic  of  the  verifier,  and  attackers  can  leverage  these  bugs  to
design  malicious  eBPF  programs  that  can  pass  the  verifier  to  attack  the  kernel.  The  other  is  the  “false  positive”  problem:  Since  the  verifier
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adopts  the  static  check  method,  only  conservative  checks  can  be  performed  due  to  the  lack  of  runtime  information.  This  may  cause  the
originally  safe  program  to  fail  the  check  of  the  verifier  and  only  support  limited  semantics,  which  brings  difficulties  to  the  development  of
eBPF  programs.  Further  analysis  shows  that  the  static  simulation  execution  check  mechanism  in  the  eBPF  verifier  features  massive  codes,
high  complexity,  and  conservative  analysis,  which  are  the  main  reasons  for  security  vulnerabilities  and  false  positives.  Therefore,  this  study
proposes  to  replace  the  static  simulation  execution  check  mechanism  in  the  eBPF  verifier  with  a  lightweight  dynamic  check  method.  The
bugs  and  conservative  checks  that  originally  existed  in  the  eBPF  verifier  due  to  simulation  execution  no  longer  exist,  and  hence,  the  above-
mentioned  “false  negative”  and  “false  positive”  problems  can  be  eliminated.  Specifically,  the  eBPF  program  is  run  in  a  kernel  sandbox,
which  dynamically  checks  the  memory  access  of  the  program  in  the  runtime  to  prevent  it  from  accessing  the  kernel  memory  illegally.  For
efficient  implementation  of  a  lightweight  kernel  sandbox,  the  Intel  protection  keys  for  supervisor  (PKS),  a  new  hardware  feature,  is  used  to
perform  a  zero-overhead  memory  access  check,  and  an  efficient  interaction  method  between  the  kernel  and  the  eBPF  program  in  the
sandbox  is  presented.  The  evaluation  results  show  that  this  study  can  eliminate  memory  security  vulnerabilities  of  the  eBPF  verifier  (this
type of  vulnerability  has accounted for  more than 60% of the total  vulnerabilities  of  the eBPF verifier  since 2020).  Moreover,  in  the scenario
of high-throughput network packet processing, the performance overhead brought by the lightweight kernel sandbox is lower than 3%.
Key words:  extended Berkeley packet filter (eBPF); protection keys for supervisor (PKS); memory isolation; operating system kernel
 

Extended Berkeley packet filter (eBPF)机制可以将用户提供的程序直接运行在内核中, 促进了内核可编程和动

态可扩展技术的发展. 随着 eBPF机制被加入到 Linux内核, 它发展迅速并成为了内核中的重要组成部分. 与修改

并重新编译内核或加载内核模块不同, eBPF可以将用户提供的程序编译成字节码并插入到 Linux内核中预先配

置好的地方 (例如网络包处理、系统调用)执行, 或者基于 Kprobe技术将其动态加载到内核中几乎任意函数的执

行处 [1]. 因此 eBPF程序可以便利地实现进程跟踪、网络包预处理等功能. 同时 eBPF使用严格的检查器 (verifier)[1,2]

来保证加载的程序不会对内核进行攻击, 例如导致系统崩溃或者泄露内核数据.
Linux中的 eBPF检查器会模拟执行待检测 eBPF程序的每一条指令, 并追踪每一个变量的取值范围, 以防止

eBPF 程序越界访问内核内存. 由于 eBPF 程序可能包含条件分支, 该检查器需要遍历所有的分支状态, 这使得分

析一个非常复杂的程序变得不现实. 为了加速检查, 该检查器还缓存了运行过若干条指令后的程序状态, 并实现了

一套等价性检查的算法来进行动态剪枝. 尽管如此, eBPF 机制对待检测程序的复杂度 (例如指令数量) 仍然存在

严格的要求.
eBPF机制中静态安全检查机制的设计存在两个关键问题. 其一是检查器的代码自身存在漏洞, 可能被攻击者

利用而造成“假阴性”问题. 在 5.10版本的 Linux内核中, eBPF检查器的代码约为 12 000行, 逻辑复杂, 规模庞大.
自 2020年以来, Linux内核披露的漏洞中涉及 eBPF检查器的高达 14个 [3], 攻击者可以根据漏洞精心制作能够导

致内核崩溃或者窃取内核敏感数据的 eBPF程序 [4], 而这些程序可以通过检查器的检查. 其二是检查器的保守检查

带来的“假阳性”问题 [2,5]. 一方面为了避免检查器占用过多的 CPU执行时间, eBPF在设计之初就仅支持有限的语

义, 例如对指令条数有限制, 不支持动态内存分配等; 另一方面检查器采用的模拟执行的方法缺少变量间关系的语

义, 因此难以准确追踪变量的取值范围. 这些因素为 eBPF 程序的开发带来了困难, 开发者们往往需要仔细分析,
甚至了解检查器底层原理才能写出高效且被检查器接收的代码.

观察到检查器采用静态模拟执行检查的方式是造成“假阴性”和“假阳性”的主要原因, 本工作提出在内

核中为 eBPF程序构建沙箱作为运行环境, 使用动态检查取代静态模拟执行检查. 运行在内核沙箱中的 eBPF
程序没有权限访问沙箱外的内存空间. 该设计一方面显著简化了检查器的静态检查过程, 进而减小了检查器

中出现漏洞的可能性, 而且其运行时保护机制可以防止逃逸检查的恶意 eBPF程序危害内核, 这缓解了上述

的“假阴性”问题. 另一方面, 简化后的检查器允许更多原本安全的代码通过检查, 例如可以将变量间的关系

的追踪交由运行时检查; 而且还能提供更多的语义, 例如支持动态内存分配等, 这些则缓解了上述的“假阳性”
问题. 但是这种设计面临两个新的挑战: 一是如何高效地构造轻量化沙箱, 在保证其中运行的 eBPF程序无法

访问内核内存的同时仅引入极低的性能开销; 二是如何为沙箱中的 eBPF程序提供高效而安全的与内核交互

的机制.
为了应对上述挑战, 本工作提出利用 Intel处理器的 protection keys for supervisor (PKS)硬件特性 [6]在内核中
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为 eBPF程序构建沙箱的机制. PKS可以将内核地址空间以页的粒度划分为独立的内存域, 并可以在不引入额外

性能开销的情况下检查程序运行时的每一次内存访问操作是否具有对相应内存域的访问权限. 使用 PKS特性构

建沙箱存在以下 3方面的挑战: 一是需要准确识别 eBPF程序能够合法访问的内存, 本文详细分析了 eBPF程序的

内存模型, 并仅将 eBPF程序需要用到的内存其置于沙箱内; 二是需要保障 PKS构建的沙箱的安全性, 本文详细分

析了如何防止 eBPF 程序通过执行流攻击或者使用特权指令逃逸沙箱; 三是需要保证沙箱的轻量性, 本文测试并

分析了进出沙箱对系统性能的影响, 结果表明本机制带来的性能开销极低.
本文工作主要有以下贡献.
● 提出软硬协同的内核态沙箱设计以增强 eBPF机制的安全性和灵活性.
● 设计与实现面向 eBPF程序的高效的内核沙箱原型系统.
● 对原型系统进行了功能和性能测试, 评测结果表明本工作能有效缓解 eBPF 检查器的“假阴性”和“假阳性”

问题, 并且性能开销极低.

 1   背景知识

 1.1   eBPF

eBPF机制的前身是 1992年提出的一个高效的网络包过滤器 BPF[7], 它可以在网络包被网络栈处理之前检查

包的内容, 并决定是否接收该网络包. BPF机制将程序运行在一个语言虚拟机内, 这保证了程序运行的安全性; 而
且它在做决策时避免了网络包的拷贝, 这使得其性能领先于当时的其他技术方案 [1]. 此后 BPF一直被作为网络包

过滤的主流技术. 在 2014年, 为了适应现代硬件, eBPF作为 BPF的下一代技术被引入. eBPF支持了许多新特性,
例如允许使用 64位寄存器; 将支持的通用寄存器数目从 2个提升到 10个; 扩充了指令集, 可以更好地将其映射为

目标硬件指令集, 进而提升了程序运行的性能. 它开始被暴露给用户态, 其使用场景也不再局限于网络包过滤, 而
是在网络管理、系统性能监测、系统安全等多个领域都取得应用 [8−13].

图 1展示了 eBPF程序的执行过程. eBPF机制提供了一套简化的 reduced instruction set computing (RISC)指
令集架构, 用户可以使用 LLVM提供的 eBPF后端 [14]将 C语言代码编译为 eBPF字节码. 在将字节码加载到内核中

执行之前, eBPF依赖检查器来确保加载的程序的安全性. 由于 LLVM编译器不在可信计算基 (trusted computing
base, TCB)中, 检查器会在 eBPF字节码层面做检查, 确保 eBPF程序不会访问内核敏感信息或导致内核崩溃. 成
功通过了检查器检查的 eBPF字节码会被 just in time (JIT)编译器编译为目标硬件架构的机器码. eBPF程序在被

成功加载到内核之后, 会被特定的事件触发执行. 例如在网络驱动处理网络包、系统调用的开始和结束处都有内

核预先设定好的 eBPF触发点, 当系统执行到这些地方时, 会执行挂载在该处的 eBPF程序. 此外, eBPF还可以依

靠 Kprobe技术将程序插入到内核中几乎任何函数所在的位置 [1].
为了便于 eBPF程序的开发, 内核为 eBPF程序提供了 map数据结构 [15], eBPF程序可以通过键值对的方式将

数据存储到预先定义好的 map 中. 这些 map 可以在不同的 eBPF 程序之间共享, 而且可以被用户态程序访问, 进
而可以实现内核态与用户态程序间的数据交换. 此外, 内核还为 eBPF 程序提供了一系列辅助函数, 其中包括对

map数据结构的访问函数、获取当前运行状态的函数 (例如获取当前 CPU编号)、对 Linux网络栈的套接字缓存

(socket buffer)的处理函数等. 这些辅助函数一般都是向后兼容的, 因此随着内核系统的迭代, eBPF程序大都可以

不做修改地运行.
eBPF程序只能访问有限的内存区域, 它们包括: (1) 512 B的栈区域; (2) 程序上下文区域: 根据程序类型不同,

eBPF 程序可以访问不同的确定大小的上下文区域, 它们主要被用于从内核向 eBPF 程序传递参数; (3) 网络包区

域: 需要处理网络包的 eBPF程序可以直接访问网络包中的数据; (4) map区域: 内核提供 map相关的 API供程序

使用, map可以和其他 eBPF程序或者用户态程序共享. 其中网络包区域的大小是静态检查时未知的, 它的起始位

置和大小被作为参数储存在程序上下文区域中. eBPF检查器会通过静态检查追踪每个变量的类型和取值范围, 并
判断每次访存是否合法, 并拒绝加载访问了超出上述内存区域的 eBPF程序. 
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图 1　eBPF程序执行过程
 

 1.2   PKS

Intel在 Skylake-SP处理器上推出了 protection keys for userspace (PKU), 主要被用来实现用户态应用的进程间

隔离 [6]. PKU利用 page table entry (PTE)中的部分保留位标记一个页所属的内存域 (目前的实现使用 4位作为内

存域 ID, 因而能够支持 16个内存域). PKU引入了一个新的 32位寄存器 pkru来控制当前线程对每个内存域的访

问权限. pkru的每两位对应一个内存域, 分别表示禁止读和禁止写. 每当处理器需要访问用户态的页时, 会根据当

前线程 pkru的值判断是否有访问该页所在域的权限, 如果没有就会触发 PKU缺页异常. 由于 PKU可以实现轻量

化的内存隔离, 很多研究者将其用于用户态应用程序的进程间隔离 [16−19].

但是 PKU 机制对内核页表无效, 为了实现内核地址空间的隔离, Intel 计划在下一代处理器中引入 PKS[6,20].

与 PKU类似, PKS也增加了一个新的 32位寄存器 pkrs来控制当前内核线程对内存域的访问权限. 同时, 处理器

可以使用 RDMSR/WRMSR指令对 pkrs寄存器进行读写操作. PKS适合被用于对持久化内存的保护, 持久化内存

所在的页被隔离在一个域中, 所有对持久化内存的访问需要先执行 WRMSR 指令获取相应的访问权限才能继续

进行, 这可以防止内核中的无关线程意外地修改持久化内存中的数据.

与传统的基于 software fault isolation (SFI) [21−23]或者虚拟化 [24−26]的内核隔离机制相比, PKS有许多优势. SFI

一般通过范围检查等软件的方法 [27]来避免对敏感数据的读写操作. 但是 SFI一般需要将敏感数据聚集在一起以减

少检查的次数, 这往往需要侵入式地修改待隔离模块的内存布局. 目前在 x86-64 上最高效的 SFI 实现基于 Intel

的 memory protection extensions (MPX)[28,29]特性, 但是其运行时开销不可忽略, 而且需要结合 control flow integrity

(CFI)来保证检查不被绕过. 而基于虚拟化的隔离则会引入特权层, 难以适用于非虚拟化的场景, 而且频繁的特权

层切换会严重影响系统性能. PKS以页的粒度将内存空间分为至多 16个区域, 这些区域不必连续, 适用场景广泛,

而且运行时的基于硬件的检查几乎不会带来性能损失.

硬件模拟: 由于截止到目前 Intel 尚未发布支持 PKS 特性的商用 CPU, 我们参考之前的工作 [30,31], 使用 PKU

来模拟 PKS. 无论运行在用户态还是内核态, PKU都会对用户可以访问的内存页做权限检查. 因此可以将内核页

对应的四级页表中的 User/Kernel位均设置为 1 (即 User位), 以允许 PKU在内核态保护内核页.

 2   研究动机: eBPF 检查器存在的问题分析

eBPF检查器利用一套静态检查机制来判断用户提供的程序是否安全, 这套机制的设计与实现较为复杂. 本节

详细分析了 eBPF检查器的检查过程, 总结出 eBPF检查器存在的“假阴性”和“假阳性”问题.
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 2.1   检查器的“假阴性”与“假阳性”问题

用户通过 BPF系统调用将 eBPF字节码传入内核, 内核通过严格的检查器检查用户提供的程序是否符合安全

要求. 安全要求主要包括两部分: 一是确保程序会终止, 不会出现死循环等会导致处理器无限制等待的情况; 二是

eBPF程序仅能访问有限的内存, 不会泄露内核中的数据或者恶意访问无效内存地址导致内核崩溃. 具体来说, 检
查器会做以下检查.

(1) 环路检查: 根据传入的字节码构建控制流图 (control flow graph, CFG), 通过深度优先算法判断程序是否存

在回路 (循环结构). 尽管在 5.3版本的内核中已经支持了有限次数的循环 [32], 但是通用循环结构仍然会阻碍判断

程序的可终止性, 因此目前仍不被支持.
(2) 复杂度检查: 统计 eBPF程序的指令条数、分支条数, 如果超过限制, 就拒绝该程序. 由于 eBPF检查器后

续会通过模拟执行的方法分析每一条指令, 如果指令条数过多或分支条数过多, 会导致分析的复杂度太高, 例如会

出现“路径爆炸”的问题.
(3) 访存检查: 采用模拟执行的方式分析每一条指令, 记录每一个变量的类型以及取值范围. 变量的类型可以

分为标量和指针, 其中指针又被进一步地分为 26 个小类, 例如指向上下文的指针、指向 map 的指针、指向栈的

指针等. 每当分析到内存访问指令时, 会根据访存的变量的类型和范围判断该访存是否合法. 例如一次栈上的访

存, 其偏移量超过了 512 B (栈的大小), 就会被判定为非法访存. 此外, 每当分析到辅助函数的时候, 会根据内核提

供的辅助函数的参数类型判断调用是否合法. 内核为每一个辅助函数定义了一个说明其参数类型的结构体, 例如

查询 map的函数的第一个参数应该为指向 map的指针, 如果实际传入的指针的类型与之不符, 检查器就会拒绝该

程序.
(4) 其他检查: 例如检查除法操作的被除数是否可能为 0, 程序是否可能会死锁等.
然而 eBPF检查器面临着“假阴性”与“假阳性”的问题. eBPF检查器的“假阴性”问题是由于检查器自身存在漏

洞而造成的, 攻击者可以利用这些漏洞构造出能够通过检查器检查但是会导致内核崩溃或者修改内核敏感信息

的 eBPF程序. 例如在 2022年披露的 Linux eBPF漏洞 CVE-2022-23222[4]中, 检查器错误地允许一类指针执行算

术运算, 因此未能正确计算变量的取值范围, 攻击者可以利用该漏洞使得 eBPF程序访问内核中的任意内存.
eBPF检查器的“假阳性”问题是由于检查器为降低复杂性采用保守检查原则而导致的, 可能会拒绝不会危害

内核的安全程序. 首先, 检查器依赖模拟执行的方式分析 eBPF 字节码中的每一条指令, 当程序规模增大时, 特别

是条件分支增多时, 会导致“路径爆炸”的问题, 因此检查器只支持有限规模的 eBPF 程序. 其次, 检查器限制了

eBPF 程序的表达能力. 例如 eBPF 程序无法动态分配内存; 在程序中使用函数一般要强制内联, 否则检查器不能

很好地支持跨函数的变量范围追踪. 再次, 检查器过于严格给 eBPF程序开发带来了不便, 开发者必须得为代码增

加许多额外的检查才能使得程序通过检查器. 最后, 检查器为编译期的代码优化带来了障碍, LLVM编译器不得不

采用保守的策略以避免代码优化违反检查器的安全要求 [33].

 2.2   观察: 检查器的访存检查是造成“假阴性”和“假阳性”问题的主要原因

通过分析 Linux内核中的检查器代码, 本工作观察到主要是第 2.1节中所述的第 3步访存检查导致了检查器

的“假阴性”和“假阳性”问题. 首先, 本工作分析了自 2020 年以来内核中披露的关于检查器的 14 个 CVE, 发现其

中 9个与检查器的访存检查相关, 例如 CVE-2021-45402[34]和 CVE-2021-3490[35]都是在处理算术运算时没有正确

更新某些变量的范围, 导致检查器可能会接收一些内存访问越界的 eBPF 程序. 剩余的 5 个 CVE 中有 4 个 CVE
与暂态执行攻击相关, 1个与检查器本身实现出错可能导致内核崩溃有关, 与检查器的其他 3项检查无关. 检查器

的访存检查存在较多漏洞主要由于其设计与实现的复杂性最高, 这也体现在其代码规模上. 例如在 Linux 5.10版
本的内核中, 检查器的代码共有 12 031行, 其中第 3步检查相关的代码有 8 082行, 占比为 67.2%. 这部分代码规模

庞大, 而且缺乏形式化的正确性证明, 因此成为了漏洞重灾区, 攻击者可以利用漏洞绕过第 3步的访存检查, 访问

原本不允许 eBPF程序访问的内存, 进而篡改内核敏感数据或者导致内核崩溃.
其次, 同样是第 3 步的访存检查限制了 eBPF 程序的表达能力, 使得检查器更容易拒绝用户提供的原本正确
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的代码. 在第 3步中, 检查器通过深度优先算法遍历每一条执行路径, 同时缓存部分语句执行后的系统状态, 当第

2次执行到相同语句时会将当前状态与缓存的状态比较, 如果状态相同, 就证明此后的执行流已经被检查过了, 因
此可以进行剪枝操作, 继续遍历下一条执行路径. 尽管经过剪枝操作, 整个检查过程依旧非常耗时, 阻碍了检查器

分析更加复杂的程序. 因此 eBPF 程序开发者不得不尽可能精简程序以符合该要求. 而且这一部分的检查过于严

格, 检查器采用一种保守的检查策略, 亦即不允许所有“可能出错”的程序运行, 而实际上由于检查器缺乏程序的运

行时语义, 往往不能做出正确的判断. 此时需要开发者提供更多的手动检查语句, 这一方面增加了开发者开发

eBPF程序的难度, 另一方面也给检查器的检查工作带来额外的负担.

 3   基于 PKS 构建 eBPF 程序的沙箱运行环境

基于上述观察, 本工作摒弃 eBPF检查器中的静态访存检查, 采用动态访存检查方式, 即在 eBPF程序运行时

对访存指令的目标地址进行检查. 许多现有的动态访存检查方法依赖 SFI[22,36,37], SFI可以在内存访问处插入检查

代码以确保访存不会越界. 由于 eBPF程序允许访问的内存较为分散, 内存插桩检查会引入过高的负载. 另外一些

工作 [19,38,39]将隔离的内存空间置于独立的页表中, 并利用 memory management unit (MMU)硬件来检查内存访问以

避免软件插桩带来的高开销. 但是频繁的页表切换也会带来较大的性能开销, 例如使用多个页表隔离 NGINX 服

务器可能会带来 65%的系统负载 [19]. 新的硬件特性 PKS支持高效的内核态内存隔离, 本工作利用该硬件为 eBPF
程序构建内核态轻量级沙箱. 如图 2所示, 内核沙箱中的 eBPF程序以隔离态线程的形式运行, 其权限由内核在沙

箱出入口处设置. eBPF程序具有访问沙箱中的隔离内存的权限, 而当访问内核外的内存时会触发 PKS缺页异常,
内核将终止 eBPF 程序的运行, 并将系统恢复到 eBPF 运行前的状态. eBPF 程序仅能调用内核预设的辅助函数,
eBPF机制的检查器和 JIT编译器保证沙箱中的 eBPF程序不会调用内核中的其他函数.
  

内核态线程

内核内存 隔离内存

PKS 内核沙箱

内核其他函数

辅助函数

隔离态线程

权限
切换

沙箱
出入口

图 2　PKS内核沙箱示意图
 

本文提出的动态检查机制有以下优势: 一是可以显著减少检查器的工作, 减小了 TCB的代码量; 二是可以有

效防御恶意 eBPF程序攻击内核, 恶意 eBPF程序运行时无法非法访存; 三是允许开发者编写更加灵活的代码, 而
不需要手动增加不必要的检查语句; 四是允许编译器更加激进地优化代码, 而不需要过度考虑检查器规定的安全

语义. 但是这带来了新的挑战: PKS机制仅提供了内存隔离的功能, 如何将其用于为沙箱中的 eBPF程序提供高效

而安全的与内核交互的机制.
系统设计架构图如后文图 3所示, eBPF程序运行所需的栈区域、上下文区域、map区域以及数据包区域都

被置于内核沙箱中. 本节将从一个在沙箱中运行的 eBPF程序的角度, 介绍程序加载时如何创建并初始化沙箱 (第
3.1节), 如何向沙箱中的 eBPF程序传递参数 (第 3.2节), 如何在沙箱中支持 eBPF程序的运行时环境 (第 3.3节),
最后分析该设计是否满足功能性和安全性需求 (第 3.4节).

 3.1   基于内核沙箱的 eBPF 程序加载

当用户通过 BPF系统调用加载一个 eBPF程序时, 内核会为其分配一个新的沙箱. 如图 4所示, 每个沙箱有一
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个唯一的沙箱 ID (例如沙箱 1的 ID为 2), 沙箱中的内存页对应的 PTE中的内存域的值为沙箱 ID. 所有内存页默

认处于 0号内存域中, 内核可以通过修改内存页对应的内存域 ID的值将其置于特定沙箱中. eBPF程序运行时能

访问的内存空间包括栈区域、上下文区域、map 区域和数据包区域. 其中 map 区域和数据包区域所在的内存页

在 eBPF 程序运行前是已知的, 因此可以在初始化的时候将它们置于沙箱中. 而上下文区域和栈区域则是运行时

动态确定的, 本文将分别在第 3.2节和第 3.3节中介绍相关内容.
  

无变化 加载

未通过检查, 拒绝加载

通过检查

检查器

√ 环路检查
√ 复杂度检查
√ 访存检查
√ 其他检查

用户空间

JIT 编译器

切换隔离域

辅助函数

数据包区域

共享沙箱 PKS 沙箱 1 PKS 沙箱 2

内核空间

栈区域 上下文区域 Map 区域 eBPF 机器码

eBPF 机器码 内核代码执行流

图 3　基于 PKS的 eBPF增强系统架构图
 

(1) map区域. eBPF程序若要使用 map, 需要预先定义 map的类型、键和值的大小、储存的键值对的最大个

数等. 在加载 map的时候, 首先需要使用 BPF系统调用在内核空间内创建该 map数据结构, 并返回一个匿名的文

件描述符, 此后该 eBPF程序使用该文件描述符访问对应的 map. 为了保证沙箱中的 eBPF程序能够正常访问 map,
本设计保证在创建 map数据结构的时候将分配的内存页置于内核沙箱内. 由于 PKS机制以页的粒度保护内存区

域, 因此本设计修改了每一种 map类型的内存分配函数, 使得其分配的内存以页的粒度对齐.
此外, map 可以在不同 eBPF 程序间共享, 为了支持这一特性, 本设计引入了共享沙箱. 共享沙箱不用于执行

eBPF程序, 而是仅用来标记共享内存. 如图 4所示, ID为 3的沙箱是一个共享沙箱, 其中储存的是沙箱 1和沙箱 2
共享的 map区域的内存页. 沙箱 1和沙箱 2中的 eBPF程序在执行时均可以访问沙箱 3中的内存页.

(2) 数据包区域. 为了避免网络数据包拷贝带来的开销, eBPF程序可以直接访问网络包的数据. Linux内核提

供了对网络包处理的统一接口: 套接字缓存 (skb). 网络包即为 skb结构体中 data与 data_end之间的内存空间. 网
络包数据被所有具有网络包访问权限的 eBPF 程序共享, 为了支持这一特性, 本设计提出将所有的网络包置于一

个共享沙箱中. 如图 4所示, ID为 1的沙箱是一个数据包共享沙箱, 拥有数据包访问权限的 eBPF程序在沙箱中执

行时会获得该共享沙箱的读写权限. 本设计在内核中维护了一个用于储存数据包的缓冲区, 并在系统启动时将其

置于 ID为 1的共享沙箱内. 同时本设计提供了一个轻量级的内存管理库用于管理缓冲区内存空间, 并修改内核中

数据包的分配函数以保证所有的数据包分配在该缓冲区中. 
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PTE 0000 物理地址

内核域 ID: 0

PTE 0001 物理地址

共享沙箱 ID: 1

PTE 0010 物理地址

沙箱 ID: 2

PTE 0011 物理地址

共享沙箱 ID: 3

内核
内存页

共享区域
内存页

沙箱 1

栈区域
内存页

沙箱间共享
map 区域
内存页

内核数据区域

内核数据区域

沙箱共享区域
(数据包区域)

沙箱 1 上下文区域

沙箱 1 栈区域

沙箱 1 map 区域

沙箱 1 与沙箱 2

共享 map 区域

内核地址空间

图 4　内核地址空间布局
 

 3.2   内核沙箱中 eBPF 程序的上下文处理

Linux 内核中预先定义了一系列 eBPF 函数的入口函数, 内核线程仅能通过这些入口函数进入沙箱中执行

eBPF机器码. 图 5中展示了一个典型的入口函数: dispatcher. 它接收 3个参数, 其中 ctx是指向上下文对象的指针,
用于向 eBPF程序传递参数; insnsi是 eBPF程序的字节码数组, 仅用于解释执行, 而主流的运行方式是通过 JIT编

译为机器码执行, 因此该参数可以忽略; bpf_func指向 JIT编译出的 eBPF机器码的地址. 该入口函数的主要功能

是以 ctx为参数执行 eBPF机器码. 如图 5所示, 本设计在执行 eBPF机器码的前后通过设置 pkrs的寄存器来进出

内核沙箱.
  

同步影子对象

同步影子对象

切换至沙箱

退出沙箱

指针 需要同步的域

eBPF 机器码

上下文影子对象

嵌套对象 上下文对象

嵌套对象指针

同步

嵌套影子对象

嵌套影子对象指针

PKS 内核沙箱

图 5　上下文区域处理示意图
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内核沙箱中的 eBPF 程序没有上下文对象的访问权限, 本文提出影子对象机制解决该问题. 影子对象即为内

核数据结构在沙箱内的一份拷贝, 它和原数据结构在内容上保持一致. 本文在入口函数处为上下文对象构建一个

影子对象拷贝, 并使用指向影子对象的指针 (ctx_iso) 替换原指针 (ctx) 作为参数传给 eBPF 机器码, 因此得以对

eBPF程序透明地支持上下文区域的隔离. 当 eBPF函数执行完毕后, 影子对象的值可能被 eBPF程序修改, 此时再

将影子对象的值拷贝回原对象. 不同类型的 eBPF程序的上下文结构体不同, 表 1中列出了一些常见类型的 eBPF
程序以及它们对应的上下文结构体, 本设计基于不同类型的 eBPF程序在相应的入口函数处定义相应类型的上下

文影子对象.
 
 

表 1    常见类型的 eBPF程序的上下文结构体 
程序类型 结构体类型 说明

Socket Filter __sk_buff __sk_buff实际映射sk_buff, 储存网络包元数据

Kprobe pt_regs 储存寄存器状态

Tracepoint 种类众多* 储存注入代码处上下文信息

XDP xdp_md xdp_md实际映射xdp_buff, 储存网络包元数据

Perf Event bpf_perf_event_data 储存寄存器状态和其他perf元数据

Raw Tracepoint bpf_raw_tracepoint_args 储存寄存器状态和系统调用序号

注: * 根据注入代码的位置不同, 上下文结构体也不相同, 本文选择所有结构体中最大的作为影子对象的大小
 

影子对象的同步机制存在以下两个问题. 一是资源浪费的问题: eBPF程序可能仅会访问影子对象中的少部分

域, 而将原对象全部拷贝到影子对象中会浪费大量的处理器资源. 例如 cilium 项目 [8]内置的 eBPF 程序文件

bpf_host.c 仅用到了上下文结构体的 42 个域中的 5 个. 二是数据结构映射的问题: 部分上下文结构体是 eBPF 程

序独有的, 没有与其直接对应的内核数据结构. 如表 1中列出的 Socket Filter类型的 eBPF程序的上下文结构体类

型是__sk_buff, 但是内核中处理网络包的数据结构是套接字缓存 (sk_buff). __sk_buff 是 sk_buff 的镜像对象

(mirror object)[40], 仅包含数据包长度、数据包类型、传输协议等需要暴露给 eBPF程序的 sk_buff中的数据. 用户

提交的 eBPF字节码仅能操作__sk_buff结构体, 在字节码通过检查器检查后, 再由 JIT编译器将其中对__sk_buff
的访问转化为对 sk_buff 的访问. 使用镜像对象有效地限制了 eBPF 程序访问的内存范围, 即仅允许访问 sk_buff
中的部分数据. 然而动态隔离基于机器码, 缺失了__sk_buff的语义, 如果将 sk_buff作为上下文对象进行整体拷贝,
eBPF程序可能会访问到 sk_buff中不允许被访问的内容.

本工作提出用时拷贝的机制解决上述问题. 如图 5所示, 上下文对象中仅有部分域 (红色阴影标记的域)需要

被同步到影子对象中. 本设计仅将 eBPF 程序需要用到的域同步到影子对象, 因此解决了资源浪费的问题. 对于

__sk_buff等镜像对象, 本设计仅同步它们与原对象存在映射的域, 因此实现了细粒度的对象隔离. 例如 eBPF程序

无法访问 sk_buff中的套接字对象 (sock), 因为在同步时该域没有被拷贝到影子对象中; 同时 eBPF程序尽管能够

修改影子对象中 sock的值, 但是在 eBPF程序执行完成后该域不会被同步回原对象, 因此也不会对系统状态造成

影响.
为了准确识别需要同步的域, 本设计向开发者提供一个可选的接口, 允许其提供待拷贝的域的列表, 因此本设

计可以在不影响程序安全性的前提下使得 eBPF 程序获得最优的性能. 更进一步地, 开发者可以指定每一个待拷

贝域的读写属性, 如果某个域被指定为只读, 在 eBPF程序执行完毕后无需将其同步回原对象.
在构建影子对象的时候还需要考虑嵌套数据结构的问题. 例如__sk_buff 结构体包含了一个指向 bpf_flow_

keys结构体的指针, 仅拷贝该指针会导致 eBPF程序没有对嵌套结构体的访问权限. 如图 5所示, 本设计在创建一

个包含指针的结构体的影子对象的时候, 还会为所有的嵌套结构体创建影子对象 (嵌套影子对象). 与此同时, 上下

文影子对象中的指针会被更新为指向嵌套影子对象. 本机制同样可以处理两层及以上嵌套的情形. 但是我们观察

到, 在常见类型的 eBPF程序中几乎不存在多次嵌套的情况, 而且仅有很少一部分程序会真正访问嵌套对象, 例如

bpf_flow_keys仅在 Flow Dissection类型的 eBPF程序中被使用. 因此在大多数场景下, 系统并不会引入嵌套数据
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结构带来的额外开销.
为了避免动态分配影子对象带来的性能损失, 本设计在加载 eBPF 程序时预先为影子对象分配一段区域, 并

将其置于沙箱内. 这块区域被初始化为一个影子对象的数组, 其大小为 CPU 核心的数目. 当某个 CPU 核心执行

eBPF程序时, 首先获取其 CPU序号, 以其为索引访问保留的影子对象数组中对应的影子对象. 当前线程会原子性

地获取该对象的所有权, 并在执行完毕后将所有权释放, 因此避免了耗时的动态内存分配.

 3.3   内核沙箱中 eBPF 程序的运行时环境

沙箱中运行的 eBPF程序需要访问栈区域, 也可能调用一些辅助函数, 本节将分别介绍.
(1) 栈区域. eBPF程序拥有 512 B的栈区域用于储存局部变量和函数调用的栈帧. 因为 eBPF检查器的访存检

查会检查栈访问是否超过了 512 B 的界限, 因此执行 eBPF 程序时可以直接沿用内核栈而无需换栈. 但是本工作

使用 PKS动态检查替换了静态访存检查, 这带来了新的问题: 如果内核栈不位于沙箱中, eBPF程序就失去了对栈

区域的访问权限; 而如果将内核栈置于沙箱中, eBPF程序就拥有了访问栈上其他函数栈帧的权限, 进而可能危害

系统安全, 例如恶意的 eBPF程序可以通过修改其他栈帧的返回地址跳转到内核的任意位置执行.
本文提出影子栈机制解决该问题. 影子栈是位于内核沙箱中的一块内存区域, eBPF程序执行的时候会将栈指

针切换到影子栈, 待执行完毕后再切换回内核栈. 与管理影子对象类似, 为了避免运行时分配影子栈带来性能开

销, 本设计在创建 eBPF沙箱的时候预先在沙箱中分配影子栈数组, 并在程序执行时根据当前的 CPU序号直接读

取影子栈的地址.
(2) 辅助函数. 内核中定义了一系列供 eBPF程序调用的辅助函数, 例如可以输出调试信息、获取系统运行时

间、与 map交互等. 但是内核沙箱中的 eBPF程序不能直接调用辅助函数, 一方面辅助函数可能会访问内核数据

结构, 而沙箱中运行的线程没有访问权限; 另一方面, 内核不应该直接访问沙箱中的影子对象, 因为这些对象储存

的信息可能不完整, 而且直接操作这些对象还可能导致影子对象与内核对象不同步.
本文提出跳板函数机制来解决辅助函数调用的问题. 如图 6 所示, eBPF 程序只能通过本机制提供的跳板函

数 (*_callgate)调用辅助函数. 如果辅助函数需要访问沙箱外的内核数据结构, 跳板函数在调用辅助函数前会更新

pkrs的值临时退出沙箱, 并在调用后重新进入沙箱. 为了避免内核直接访问影子对象, 跳板函数会在调用辅助函数

前将影子对象同步到内核对象, 并将内核对象作为参数传递给辅助函数 (例如图 6中的②).
  

eBPF 机器码

PKS 内核沙箱

更新 pkrs 退出沙箱

更新 pkrs 进入沙箱

更新 pkrs 进入沙箱

检查 lock 是否可以访问

检查 skb 是否合法
更新 pkrs 退出沙箱

更新 pkrs 退出沙箱

更新 pkrs 进入沙箱

同步内核对象

同步影子对象

①

②

③

图 6　辅助函数处理示意图
 

但是这种设计会带来潜在的安全问题, 因为恶意的 eBPF程序可能会传递错误的参数来攻击内核, 例如 Linux
5.1版本内核开始支持的 bpf_spin_lock辅助函数可以将传入的指针指向的内存修改为 1. 如果没有检查器在模拟
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执行时的安全检查, 这个辅助函数可以被攻击者用来修改内核任意处的内存.
为了解决该问题, 本工作分析了 Linux 5.10版本的内核支持的全部 155个辅助函数, 它们属于以下情形的一

类或几类.
(1) 无参数, 用于获取系统信息, 例如 bpf_get_numa_node_id.
(2) 与 map交互, 其中一个参数类型为 bpf_map的指针, 例如 bpf_map_lookup_elem.
(3) 其中一个参数为上下文结构体的指针, 例如 bpf_skb_adjust_room.
(4) 其中一个参数是 eBPF程序可以访问的指针, 例如 bpf_trace_printk、bpf_spin_lock.
(5) bpf_tail_call, 用于调用另一个 eBPF程序.
(6) bpf_kprobe_read等本身允许访问任意内核内存的函数.
图 6中的①展示了第 1种情形, 调用此类辅助函数不会对系统造成危害, 因此只需更新 pkrs的值以临时退出

沙箱. 针对第 2 种和第 3 种情形, 跳板函数负责检查相应参数的指针是否合法. 例如图 6 中的②展示了第 3 种情

形, skb是指向上下文对象的指针, 跳板函数通过比较 skb与 eBPF入口函数记录的上下文影子对象的地址是否相

同来判断 skb是否被恶意篡改. 对于第 4种情形, 本设计会尝试在内核沙箱中预读取该指针指向的内存, 因此图 6
中的③展示的利用 bpf_spin_lock 传入非法指针的攻击方式会在预读取时触发 PKS 缺页异常. 对于第 5 种情形,
tail_call的处理类似于函数调用, 且调用的函数必须预先指定并通过检查, 因此不会对系统造成危害. 第 6种情形

中涉及的函数仅允许管理员加载的高权限 eBPF 程序调用, 此类程序本身具有访问沙箱外内存的权限, 因此不在

本机制的考虑范围之内. 此外, 一些不会访问内核数据结构的辅助函数 (例如仅访问沙箱内的 map的辅助函数)无
需切换 pkrs的值来临时退出沙箱.

得益于避免了繁琐的静态检查, 本机制可以更方便地添加新的辅助函数. 例如 eBPF 程序中不支持动态内存

分配, 这在原 eBPF机制中难以得到支持, 因为静态分析时难以获取需要分配的空间大小, 因此难以追踪对分配空

间的内存访问是否越界. 而使用动态检查的方法可以解决这个问题: 在 eBPF程序加载时保留一部分空间, 并将其

置于内核沙箱中, 新添加的辅助函数可以直接在沙箱内管理这部分内存空间.
此外, 内核沙箱中的 eBPF 程序在运行时需要全局描述符表 (global descriptor table, GDT)、局部描述符表

(local descriptor table, LDT)、中断描述符表 (interrupt descriptor table, IDT)等内核数据结构的访问权限, 因此在分

配这些数据结构的时候将它们置于一个只读的隔离内存域中, 始终允许 eBPF程序读取.

 3.4   功能性与安全性讨论

本节讨论基于 PKS动态隔离的 eBPF系统所面临的功能性和安全性的问题.
(1) PKS支持的域的数目有限. PKS仅支持至多 16个内存域 (0–15号域), 其中 0号域是所有内核代码和数据

结构所在的默认的域, 1号域被用作储存 GDT等只读内核数据结构, 2号域被用来储存网络包的数据, 因此 eBPF
程序至多可以使用剩余的内存域构建 13个内核沙箱. 为了支持运行更多的 eBPF程序, 本设计允许在一个内核沙

箱中运行多个 eBPF程序. 系统中的 eBPF程序往往由少数用户加载, 例如 Kubernetes管理员使用 cilium[4]管理集

群网络, 可能会加载一系列 eBPF程序. 本设计提出可以将同一个用户加载的不同 eBPF程序运行在同一个内核沙

箱内, 保证它们不能攻击内核, 但是不保证它们彼此之间的隔离性. 同时, 此设计允许这些程序之间方便地共享

map等内存区域而不必引入新的共享沙箱. 此外, 一些研究者提出了软件或者硬件的方法突破 PKU内存域的数目

限制 [41−43], 这些工作也可以被借鉴用于拓展 PKS的内存域数目.
(2) PKS缺页异常处理. 当恶意 eBPF程序访问到内核沙箱外的内存时, 会触发 PKS缺页异常. 为了避免内核

崩溃, 缺页异常的处理函数中会终止 eBPF 程序的执行, 将 eBPF 程序从内核中卸载, 并将执行流重置到 eBPF 入

口函数返回的地址继续执行. 由于 eBPF程序本身不会修改内核的数据结构, 也不会对系统的全局状态做出修改,
因此只需要执行卸载 eBPF程序的相关代码 (例如释放 eBPF程序占用的内存等), 而无需进行复杂的状态保存与

恢复.
(3) 执行流安全性分析. 检查器的 CFG 检查和受限的指令集保证了 eBPF 无法在运行时逃逸沙箱. 在加载

eBPF程序时, 检查器的 CFG检查保证了 eBPF程序的跳转目标地址在 eBPF程序内, 而且仅能跳转到程序中指令
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的开始处, 因此攻击者无法劫持 eBPF程序的控制流以执行任意代码.JIT编译器仅能生成类型有限的字节码, 其中

不包含 WRMSR 等特权指令, 因此被隔离的 eBPF 程序无法通过执行特权指令获取自身沙箱外的内存访问权限.
此外, 检查器的 CFG检查保证了 eBPF程序的可终止性.

 4   系统评估与测试

我们在 Linux 5.10版本的内核上实现了基于 PKS (PKU模拟)动态检查隔离 eBPF程序的原型系统, 并开展了

一系列测试. 为了说明本文提出的动态隔离机制的有效性, 我们将其与原始 eBPF 检查器的静态检查机制在安全

性、易用性和性能 3个维度进行对比, 对比结果表明本机制在几乎不引入开销的情况下提升了 eBPF机制的安全

性与易用性. 本节将分别从这 3个维度回答以下问题.
● 本工作提出的机制能否解决 eBPF检查器的“假阴性”导致的安全性问题? (第 4.1节)
● 本工作提出的机制能否解决 eBPF检查器的“假阳性”导致的易用性问题? (第 4.2节)
● 本工作提出的机制对系统性能有何影响? (第 4.3节)

 4.1   安全性分析

由于 eBPF检查器存在“假阴性”问题, 攻击者有机会精心构造不安全的程序, 它们能够通过检查, 但可以对内

核发起攻击. 本工作利用 PKS 硬件特性对 eBPF 运行时内存访问进行检查, 因此能够避免这类程序攻击. 基于

PKS的动态检查方法可以简化大部分 eBPF检查器的代码. 在我们实现的原型系统中, eBPF检查器的代码共 12 031
行, 在删减模拟执行相关的代码后, 检查器的代码只剩下 3 949行, 简化了 67.2%的代码. 我们分析了 2020年以来

内核中与 eBPF检查器相关的 14个 CVE, 其中有 9个漏洞相关代码都在被删减的代码中. 我们使用动态检查的方

式可以有效地防御这些 CVE. 本节将从一个典型的 CVE入手, 详细地分析本文提出的新设计如何进行防御.
CVE-2022-23 222[4]影响了 5.8及更高版本的内核, 攻击者可以利用该漏洞加载一个恶意的 eBPF程序达到修

改任意内核内存的目的. 通过将进程描述符 (task_struct结构体)中的 uid、gid等域置为 0, 攻击者可以进一步获取

管理员权限. 该 CVE出现的根本原因是 eBPF检查器存在漏洞, 在处理一些特殊的指针类型的时候 (*_OR_NULL)
没有限制其算术运算, 攻击者可以利用这一点绕过检查器的检查以修改内核内存.

代码 1 列出了利用该漏洞攻击内核的 eBPF 程序的伪代码. 第 1 行是一个辅助函数调用, 被用于向内核申请

保留一定大小的环状缓存区, 其中的第 2个参数是保留的缓冲区的大小, 其返回值的类型被检查器识别为指向内

存的可能为空的指针 (PTR_TO_MEM_OR_NULL). 在调用该辅助函数时将第 2个参数设置为最大的 64位整数,
因此该函数的实际返回值为空指针 .  执行完第 2 行的赋值操作后 ,  r1 的类型也被识别为 PTR_TO_MEM_
OR_NULL, 其实际值也为空指针. 在 eBPF的设计中, 指针是不能直接进行算术运算的, 但是由于检查器存在漏洞,
未能拒绝第 3行的算术运算, 此时 r1的实际值为 x, 其类型仍旧为指针. 在第 4行的判断后, 检查器将认为第 5行
所在的分支中的 r0是空指针, 由于检查器认为 r0和 r1指向同一个对象, 此时检查器会错误地认为 r1也为 0, 而实

际上 r1可以是用户自定义的任意值 x. 第 5行中的 r10为栈顶指针, 检查器认为该语句仅访问了栈区域, 但是这条

指令使得程序拥有了访问内核中任意内存的能力.

代码 1. 利用 CVE-2022-23222漏洞攻击内核的恶意 eBPF程序伪代码.

1. 　r0 = bpf_ringbuf_reserve(ptr, u64_max, 0);
2. 　r1 = r0;
3.　 r1 = r1 + x;
4.　 if r0为空 then
5.　　 *(r10 + r1) = y
6.　 end if

检查器中还存在很多类似的漏洞, 例如在 CVE-2021-45402[34]和 CVE-2021-3490[35]中, 检查器在模拟执行

5932  软件学报  2023年第 34卷第 12期



eBPF程序时没有正确地更新变量的取值范围, 恶意的 eBPF程序可能会访问非法内存; 在 CVE-2021-20268[44]中,
计算 32位整数的乘法时可能会导致整数溢出, 当攻击者调用内存分配函数时, 检查器无法正确追踪分配的空间大

小, 恶意的 eBPF程序可以利用该漏洞访问非法内存导致内核崩溃.
导致这些漏洞的直接原因各不相同, 但是其根本原因都是检查器在模拟检查时忽略了一些特殊情况, 导致恶

意 eBPF 可以绕过检查器的检查. 我们观察到这些漏洞的最终结果总是使得 eBPF 程序拥有了访问 eBPF 程序之

外的内存空间的权限, 进一步导致内核敏感数据被泄露、内核崩溃或者用户程序的权限被非法提升.
而本文提出的基于 PKS 的动态检查机制可以很好地防御此类攻击, 尽管没有检查器的检查, 但是 PKS 机制

限制了 eBPF程序能够访问的内存地址范围, 当恶意 eBPF程序尝试访问内核沙箱外的内存时, 该动态检查机制就

会触发一个 PKS缺页异常阻止其访问.

 4.2   易用性分析

由于 eBPF检查器过于严格, 开发者不得不从 eBPF检查器的角度审视提交的代码, 这为开发工作带来了很大

的负担. 在很多时候尽管提交的代码符合 eBPF程序的安全规范 (不会出现死循环或者访问到超出 eBPF内存模型

的内存空间), eBPF检查器仍然有可能拒绝该程序. 本节从真实使用场景出发, 列举了一些影响 eBPF机制易用性

的因素, 并说明本文提出的新设计可以显著降低开发 eBPF程序的难度.
(1) 函数需要强制内联. eBPF检查器在模拟执行时对每一个函数的分析相对独立, 因此函数参数的追踪信息

在调用过程中无法被保留. 在 eBPF 程序的开发中通用的做法是将所有函数强制内联到主函数中. 许多开发者没

有注意到这一点, 导致程序无法通过检查. 这种“错误”往往也很隐蔽, 因为 eBPF检查器的报错信息往往与之无关.
代码 2列出了一个无法通过检查器的代码的例子.

代码 2. 函数需要强制内联的例子.

1.　 static int inline foo_internal(struct __sk_buff* skb, struct cb_space* cb) {
2.　　 //... Use skb and cb
3. 　}
4. 　SEC("classifier/foo")
5. 　int foo(struct __sk_buff* skb) {
6. 　　return foo_internal(skb, (struct cb_space*)&(skb->cb));
7.　 }

代码 2 展示的场景较为普遍. 第 1 行的 inline 关键字只是给编译器一个内联的提示, 而当该函数复杂度越来

越高时, 编译器可能会出于优化代码的目的取消内联, 因此应当将 inline改为 always_inline强制编译器使用内联

以避免这种情况的发生. 在上面这个例子中, cb在 foo_internal中被识别为指向上下文的指针, 但是检查器无法获

取它与 skb之间的关系, 因此在访问 cb时会报错. 而在本文提出的新设计中, 检查器对上下文指针的检查被替换

成了 PKS动态检查, 因此上述代码可以正常运行.
(2) 无法追踪变量间关系. eBPF还存在一个显著的问题, 即无法准确追踪变量之间的关系. 代码 3中列出了一

个访问栈区域的例子, 该程序无法通过 eBPF检查器的检查.

代码 3. 检查器无法追踪变量关系的例子.

1.　 r1 = r0;
2.　 if (r0 > 512) return;
3. 　*(u8 *)(r10 – r1) = 0; // r10是栈的基地址

在代码 3中, 初始时检查器记录的 r0和 r1的取值范围都是 [0, u64_max]. 第 1行赋值语句结束后两个寄存器

的取值范围相同, 但是检查器未能将这个信息用于此后的分析. 第 2 行条件分支语句执行结束后 r0 与 r1 的取值
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范围都为 [0, 512), 但是检查器未能正确分析出 r1的取值范围. 第 3行语句原本应是访问栈上的合法内存, 但是由

于检查器认为 r1 的取值范围为 [0, u64_max], 因此该程序会被检查器拒绝. 与之类似的还有一些变种情况, 例如

将 r1是一个指向上下文区域的指针, 在 r1上执行自增操作会导致检查器失去对 r1类型的追踪, 此后便无法使用

r1访问上下文区域 (尽管做了完整的范围检查).
这些检查出现“假阳性”的根源都在于 eBPF检查器的静态检查机制无法理解较为复杂的程序语义, 导致无法

正确判断程序的安全性. 而在使用本文提出的基于 PKS 的动态检查机制的系统中, 仅需保证程序执行时不访问

eBPF内存模型区域以外的内存即可, 上述代码可以正常运行.
(3) 阻碍编译器进行代码优化. 检查器制定了许多安全规则以简化检查的逻辑, 违反这些规则无法通过检查器

的检查, 但是并不代表程序是不安全的, . 为了生成符合检查器安全规则的代码, LLVM编译器不得不在代码优化

上做出妥协. 代码 4列出的是 eBPF检查器的栈访问对齐的规则阻碍编译器进行代码优化的例子.

代码 4. eBPF检查器的安全检查阻碍编译器进行代码优化的例子.

1. 　// 优化前

2. 　*(u8 *)(r0 + off) = 0;
3. 　*(u8 *)(r0 + off + 1) = 0;
4.　 // 期望优化后

5. 　*(u16 *)(r0 + off) = 0;

检查器的安全规则要求栈上的访存需要以访存的粒度对齐. 在代码 4中, 如果 r0+off是偶数, 那么可以将两次

访存优化为一次访存; 而如果是奇数, 那么这个优化就可能会导致无法通过检查器的检查. 因此 LLVM编译器选

择保守的优化策略, 不对此类代码进行优化. 出现此类问题的根源在于代码优化与代码安全检查耦合了, 本文提出

的基于 PKS的机制能够将运行前的优化和运行时的检查解耦, 这给予了 LLVM等编译器更多的优化空间.

 4.3   性能测试

为了准确评估本文提出的方案的性能开销, 我们开展了微基准测试和真实应用场景测试. 其中微基准测试的

目标是测试动态检测机制引入的开销. 尽管 PKS硬件特性保证在内存检查时不引入额外开销, 但是在内核沙箱的

出入口仍需要切换内存域, 此外还需要设置影子栈以及配置影子对象, 微基准测试旨在测试这些部分的耗时. 真实

场景测试则针对一些流行项目中的 eBPF程序, 分析并测试这套新机制给整个系统带来的负载.
测试环境: 我们在搭载 Intel i7-10700 CPU的机器上开展测试, 并将 CPU的频率锁定为 2.0 GHz以减小实验

数据波动. 机器上运行内核版本为 5.10的 Ubuntu 18.04LTS操作系统. 由于 Intel暂未发布支持 PKS的处理器, 我
们在实现该机制的时候使用 PKU模拟 PKS. PKU机制通过用户态指令WRPKRU来实现快速的内存域权限切换,
其指令开销约为 28个时钟周期. 而 PKS机制通过特权级指令WRMSR来实现内存域切换, 其指令开销暂不可知.
根据WRMSR指令写的特殊模块寄存器 (model-specific register, MSR)的不同, 该指令的开销也不尽相同, 但测得

其开销一般少于 100个时钟周期. 我们将内存域切换指令换为等待 80个时钟周期.
 4.3.1    微基准测试

我们利用 Linux内核提供的 map_perf_test程序进行微基准测试. 该程序被用于向指定类型的 eBPF map中依

次执行一次更新、查找和删除操作, 并测试其吞吐量, 表 2展示了其中两个有代表性的数据. hash map是 eBPF程

序中常用的 map类型, 可以快速地查找元素; percpu hash map则是为每个 CPU维护了一个 hash map, 可以避免多

个 CPU间竞争资源.
  

表 2    微基准测试下不同种类 map的吞吐量 (Mops/s) 
map类型 无动态隔离机制 动态隔离机制

hash map 5.34 3.64
percpu hash map 5.21 3.61
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由于测试时 CPU的频率被限定为 2 GHz, 因此可以计算出两种情况下 eBPF程序的执行时间. 以 hash map为
例, 无动态隔离的时候该 eBPF程序的执行需要 379个时钟周期, 而动态隔离的时候 eBPF程序的执行周期为 549
个时钟周期, 因此动态隔离带来的开销约为 170个时钟周期.

动态隔离带来的开销可以被进一步地划分为切换 pkrs权限的开销、设置影子栈的开销、设置并拷贝影子对

象的开销, 以及辅助函数的开销. 其中切换 pkrs权限的开销占了绝大部分 (eBPF程序的入口和出口处分别执行一

次WRMSR, 共 160个时钟周期). 由于影子栈与影子对象均在 eBPF程序加载的时候分配, 其地址被储存在 eBPF
程序的内核表示的结构体中, 可以直接获取. 初始化影子对象的时候还需要将部分域从原对象中拷贝到影子对象.
这部分也只涉及少量内存访问, 开销也很低. 此外, eBPF用到的 map在沙箱内部分配, 调用操作 map的辅助函数

也无需出入沙箱. 综上所述, 微基准测试结果表明执行 PKS动态检测机制的开销约为 170个时钟周期, 其中的绝

大部分来源于 eBPF函数的入口和出口处的内存域切换.
 4.3.2    真实应用场景测试

我们首先测试了动态检查机制对真实应用的影响. memcached作为一个通用的分布式内存对象缓存系统被广

泛应用于网络应用中. 我们在待测试的机器上部署了 memcached 作为后端, 在另一台机器上生成 YCSB[45]负载

(YCSB-A–YCSB-F)并向测试机通过网络发起请求. 我们在测试机上加载了一个 XDP类型的 eBPF程序做端口转

发, 将网络请求转发到 memcached监听的端口上. 我们分别测试了在使用动态隔离机制前后系统的吞吐量, 结果如

图 7所示 (因为结果相似, 我们略过了 3个负载测试). 测试结果表明, 动态隔离机制对系统吞吐量的影响几乎可以

忽略不计. 这一方面是因为 PKS硬件提供了几乎无额外开销的访存检查能力; 另一方面是因为本文提出的设计将

进出一次沙箱的开销降低到了不到 200个时钟周期, 这与系统中其他任务的耗时相比可以忽略不计.
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图 7　YCSB基准测试
 

进一步地, 我们分别针对 eBPF程序的 3种典型应用场景 (网络包处理、内核代码追踪和内核安全监测)进行

测试和分析, 更具一般性地评估本设计在真实应用场景中为系统带来的负载.
(1) 网络包处理场景. 我们利用 Cilium项目 [8]来分析网络包处理场景. Cilium是一个基于 eBPF的高性能容器

网络领域的开源项目, 主要面向 Kubernetes等容器编排场景提供应用程序间的网络连接与负载均衡. 第 4.3.1节中

的微基准测试的结果表明, 执行一个 eBPF 程序的额外开销约为 170 个时钟周期, 这与一个数据包在内核中的生

命周期相比可以忽略不计. 从整个系统的角度, 我们考虑在性能峰值的最坏情况下, 假设 eBPF程序处理包的速率

为每秒处理 500k个包, 假设 CPU的频率为 2.8 GHz, 执行一次 eBPF程序带来 170个时钟周期的开销, 可以计算

出此时整个系统的性能会下降约 3%.
(2) 内核代码追踪场景. 在该场景下, 用户一般利用 bpftrace[10]等工具来分析程序的调用链以及系统的运行状

态. 用户往往更关注于 eBPF机制提供的功能特性而不是性能, 而且 eBPF程序被执行的频率要远小于网络包处理

的场景, 本机制带来的开销几乎可以忽略不计.
(3) 内核安全监测场景. eBPF机制可以被用来保护内核安全, 例如在 Falco项目 [11]中, 可以将用户自定义的代

码注入到系统调用的开始处, 并检查调用的参数, 以阻止不被允许的系统调用. 与内核代码追踪场景类似, 该场景
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中 eBPF程序执行的频率一般也很低, 本机制也不会给整个系统带来可观测到的性能开销.
综合以上分析, 基于 PKS的动态检查机制在 eBPF的典型应用场景中性能表现良好, 能够支持较高的吞吐量

的网络包处理场景.

 5   相关工作

为了解决检查器的“假阴性”和“假阳性”的问题, 现有工作 [2,5,46]往往通过优化静态检查的方式来增强 eBPF系

统的功能.
Gershuni等人的工作 [2]实现了一个基于抽象解释 (abstract interpretation)方法的 eBPF解释器 PREVAIL, 该工

具可以将 eBPF 二进制文件翻译成一种基于执行流图的语言, 进而可以被基于抽象解释的工具读取并分析. 该方

案与 Linux 内核中的解释器相比, 能够正确识别更多的 eBPF 程序, 而且支持程序中的循环结构. 然而 PREVAIL
的检测速度比 Linux内核中的检查器要慢, 而且不支持 map嵌套、网络包重分配等功能. 此外, PREVAIL和当前

内核 eBPF实现不兼容, 它仅实现了检查器, 而 Linux内核中的检查器除了做基本的检查, 还会改写部分 eBPF代

码, 与后续的 JIT编译过程紧耦合; 它还依赖抽象解释系统 Crab[47], 这都使得它难以被融入内核系统. PREVAIL仍

属于静态检查, 因此也存在潜在的“假阴性”的问题.
Mahadevan 等人在 2021 年提出的 PRSafe 系统 [46]引入了一个非图灵完备的领域特定语言 (domain-specific

language), 该语言基于原始递归函数 (primitive recursive functions)的内存和输入特性确保所有的计算都是可终止

的. 该工作旨在设计一个对用户更友好的可以在数学上被验证的 eBPF编译器, 进而替代现有的 eBPF检查器. 但
是该工作还处于一个较为初级的阶段, 略过了一些关键问题, 例如它依赖 Z3 SMT solver进行安全检查, 但是如何

提供与 eBPF检查器相同的功能被当作了未来的工作.
Nelson等人在 2021年提出的 ExoBPF系统 [5]也聚焦于检查器的假阴性与假阳性问题. ExoBPF需要开发者自

行提供 eBPF程序的正确性证明, 因此得以将整个 eBPF检查器移出内核. ExoBPF计划支持不同种类的检查器, 包
括使用 SAT solving的方式分析大型的程序. 目前, ExoBPF支持使用 lean theorem prover[48]证明程序的安全性, 开
发者只需提供证明的过程, ExoBPF即可从中解析出 eBPF程序. 这套方案的缺点在于给开发者带来了较大的证明

负担, 因为开发者需要了解形式化证明才能很好地使用这套机制.
为了在内核中构建沙箱, 现有工作 [31,49]主要是针对驱动或者内核栈等数据结构设计的, 均无法用于运行

eBPF程序. Narayanan等人在 2020年提出的 LVD[49]支持在虚拟化环境中将驱动程序运行在内核沙箱中. 该工作

提出将待隔离驱动所在的物理内存置于独立的 extended page table (EPT)中, 当执行到驱动代码时切换至该 EPT,
以防止恶意驱动随意访问内核内存. 该工作需要将内核运行在虚拟化环境中, 这限制了其使用场景. Gravani等人

在 2021年提出的 IskiOS[31]支持在内核中利用 PKU模拟 PKS构建内核沙箱, 为了防御代码复用攻击, 该工作将内

核的代码段置于不可读不可写的沙箱中, 并将内核影子栈置于只读的沙箱中.
尽管本文主要利用 Intel处理器提供的 PKS硬件特性设计 eBPF内存隔离机制, 但是该机制可以被推广到其

他主流处理器硬件上. 例如 ARM在 ARMV8和 AArch32中引入了内存域 (memory domain)机制 [50], 也可以将地

址空间划分为多个相互隔离的域; IBM Power架构 [51]处理器采用 5位的内存域标识符, 可以将内核地址空间划分

位 32个相互隔离的域. 这些机制均可被用于构建可供 eBPF程序运行的内核沙箱.

 6   结束语

本文分析了 eBPF检查器存在的“假阴性”与“假阳性”问题, 提出了一种基于新型 PKS硬件特性的 eBPF内存

隔离机制. 本文提出的新方案在一方面减少了 eBPF检查器的代码量, 可以在运行过程中拦截恶意的 eBPF程序访

存, 解决了“假阴性”问题; 在另一方面将检查器的部分工作移至运行时检查, 因此允许更灵活的语义, 减轻了 eBPF
开发者的负担, 并给 eBPF编译器提供了更激进优化的可能性. 同时, 性能测试与分析表明本技术在真实系统上带

来的开销可以忽略不计.
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