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摘　要: 图形口令既可以减轻用户记忆传统文本口令的负担, 又可以简化用户输入口令的步骤, 近年来, 广泛应用

于移动设备的用户认证. 现有的图形口令认证方案面临严峻的安全问题. 首先, 图形口令容易遭受肩窥攻击: 用户

的登录过程被攻击者通过眼睛或者摄像头等方式偷窥导致图形口令泄露. 更为严重的是, 这类认证方案不能抵抗

凭证泄露攻击: 服务器存储与用户图形口令有关的认证凭证并利用其验证用户身份, 攻击者如果得到服务器保存

的凭证就可以通过离线口令猜测攻击恢复用户图形口令. 为了解决上述问题, 提出了一个安全的图形口令认证方

案 (GADL). GADL方案通过将随机的挑战值嵌入到用户的图形口令来抵御肩窥攻击, 因此攻击者即使捕获了用户

的登录信息也无法得到用户图形口令. 为了解决服务器凭证数据库泄露问题, GADL方案采用了一种确定性的门

限盲签名技术来保护用户图形口令. 该技术利用多个密钥服务器来协助用户生成凭证, 使得攻击者即使获得凭证

也无法实施离线猜测攻击来获得用户口令. 给出的安全性分析证明了 GADL方案可以抵抗上述攻击. 此外, 给出了

全面的性能分析表明 GADL方案在计算、存储和通信开销这 3个方面性能较高, 且在移动设备上易于部署.
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Abstract:  The  graphical  password  mitigates  the  burden  of  memorizing  traditional  textual  passwords  and  simplifies  the  process  of  entering

passwords,  which  has  been  widely  applied  to  user  authentication  of  mobile  devices  in  recent  years.  Existing  graphical  password

authentication  schemes  face  critical  threats.  First,  graphical  passwords  are  vulnerable  to  shoulder-surfing  attacks,  namely  that  users’

graphical  passwords  may  be  leaked  if  attackers  capture  their  login  information  through  eyes  or  cameras.  More  seriously,  these  schemes  are

subject  to  credential  leakage  attacks.  In  other  words,  as  the  server  stores  authentication  credentials  related  to  the  graphical  passwords  of

users  to  verify  their  identities,  if  attackers  obtain  these  credentials,  they  can  perform  offline  password  guessing  attacks  to  retrieve  users’

graphical  passwords.  To  solve  the  above  problems,  this  study  proposes  a  secure  graphical  password  authentication  scheme,  dubbed  GADL.

GADL  embeds  random  challenge  values  into  the  graphical  passwords  of  users  to  resist  shoulder-surfing  attacks,  and  thus  attackers  cannot
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obtain  users’  passwords  even  if  they  capture  their  login  information.  To  address  credential  database  leakage  of  the  server,  GADL  utilizes  a
deterministic  threshold  blind  signature  technique  to  protect  users’  graphical  passwords.  In  this  technique,  multiple  key  servers  are  utilized
to  assist  users  in  the  credential  generation,  which  ensures  that  attackers  cannot  perform  offline  guessing  attacks  to  obtain  any  knowledge  of
users’  passwords  even  if  they  obtain  users’  credentials.  The  security  analysis  given  in  this  study  proves  that  GADL  is  resistant  to  the
aforementioned  attacks.  In  addition,  the  comprehensive  performance  evaluation  of  GADL  demonstrates  its  high  performance  in  terms  of
computation, storage, and communication overhead and proves that it can be easily deployed on mobile devices.
Key words:  graphical password authentication; shoulder-surfing attack; password guessing attack; credential leakage attack
 

智能手机等移动设备的快速发展, 方便了用户的生活. 用户可以利用这些设备通过公开网络向远程的服务提

供商请求服务, 比如数据共享服务. 然而, 用户在享受这些便利的同时也面临着安全威胁: 攻击者试图冒充用户登

录到服务器中以实施诈骗或者其他行为来获取利益. 因此服务提供商需要一个安全的身份认证方案确认用户身份 [1].
基于口令的身份认证方案是移动用户使用最为普遍的认证方案 [2−4]: 用户在注册时选择一个用户名和口令, 服

务器根据这些信息生成一个凭证保存在本地, 在登录阶段, 用户通过安全信道向服务器提供正确的用户名和口令,
服务器按照同样的方式计算凭证并与本地保存的凭证进行对比来判断用户身份.

文本口令是用户使用最为广泛的口令认证形式. 文本口令一般由字母、数字和特殊字符组成. 用户在请求服

务前, 需要正确地输入文本口令以完成身份认证. 用户可以设置长且复杂的文本口令来降低攻击者猜测出用户口

令的概率. 然而, 这种方式虽然会增加安全性, 但同时也会增加用户的记忆负担, 特别是在用户需要记忆很多口令

来访问不同服务的情况下. 因此用户倾向于设置短且低熵的口令来减轻记忆负担, 但这容易遭受在线口令猜测攻

击 [5,6]和离线口令猜测攻击 [7,8]. 此外, 用户还倾向于在不同的服务器使用姊妹口令 (具有一定联系的口令)[9,10]来减

轻记忆负担, 但是这存在较高的安全风险. 例如, 如果一个服务器的数据库遭到攻击导致用户的口令泄露, 攻击者

就可以推测出用户在其他服务器使用的口令并冒充其登录.
图形口令是面向移动用户最为便捷的认证方式. 这类口令允许用户选择一些图片或者图片中的一些像素点来

作为其口令. 在登录的时候用户选择这些图片或者点击这些像素点来认证自己的身份. 与文本口令相比, 图形口令

有两个优势: (1)便于记忆 [11,12]. 图形口令可以使用户联想到某一个场景或者事物, 加深用户的记忆, 从而减轻了记

忆负担. (2)便于输入. 用户可以采用滑动或者点击图片的方式来达到认证的目的, 避免了文本口令容易输入错误

的问题.
然而, 图形口令认证方案存在严峻的安全性问题. 首先, 图形口令容易遭受肩窥攻击, 即攻击者通过眼睛或者

摄像头等方式偷窥用户在登录时操作图形界面的过程, 以试图通过此方式窃取用户的图形口令并冒充用户登录.
更为严重的是, 图形口令认证方案继承了口令认证方案存在的安全性问题, 即这类方案无法抵抗凭证泄露攻击: 在
得到用户的图形口令凭证后, 由于用户的图形口令信息熵较低, 攻击者可以穷举所有可能的图形口令, 计算每一个

图形口令对应的凭证, 并与服务器保存的凭证进行匹配, 直到找出用户的图形口令.
考虑到上述问题, 本文提出了一个图形口令认证方案, 称作 GADL. 为了抵抗肩窥攻击, GADL方案引入数字

挑战值并将其嵌入在用户的图形口令中, 用以隐藏用户真实的图形口令. 攻击者即使偷窥用户操作图形界面的过

程也无法得到数字挑战值, 因此无法得到用户图形口令. 为了解决服务器凭证泄露带来的安全性问题, GADL方案

采用了确定性的门限盲签名技术来协助用户生成凭证. 具体来讲, GADL方案将服务器分为认证服务器和密钥服

务器, 并采用哈希加盐法生成凭证, 但是盐不是认证服务器在注册阶段为用户生成的随机字符串, 而是用户在注册

阶段产生一个随机密钥并利用其计算出的签名值. 并且, 盐没有保存在认证服务器中, 而是在每一次认证的时候由

用户动态地恢复出来, 为此, 用户在注册阶段将产生的随机密钥以门限秘密共享的方式分布在密钥服务器群组中,
在认证时可以利用自己的图形口令以门限盲签名方法恢复出盐值. 这种方式可以有效保证攻击者即使获取了服务

器保存的用户凭证也不能恢复出用户的图形口令, 并且分布式保存用户密钥的方式即使在攻击者窃取一些服务器

密钥的情况下也可以为用户的密钥提供安全性保证. 本文给出了 GADL方案的安全性分析, 证明 GADL方案可以

抵抗多种攻击. 此外, 本文基于安卓平台实现了 GADL方案, 并且给出了全面的性能评估表明 GADL方案在计算、

通信和存储 3个方面是高效的.
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本文第 1节介绍了相关工作. 第 2节阐述了系统模型与攻击模型. 第 3节给出了预备知识和 GADL方案的概

述. 第 4节详细描述了 GADL方案的设计思路. 第 5节给出了 GADL方案的安全性证明. 第 6节给出了 GADL方

案的性能评估. 第 7节对全文进行了总结.

 1   相关工作

随着人们安全意识的提高, 大量用于保护用户账户安全的认证方案被提出来. 认证方案主要分为 3类: 生物特

征认证方案 [13]、文本口令认证方案 [14]和图形口令认证方案 [15,16].
传感器和智能手机的快速发展使得生物特征认证技术在近年来得到广泛应用 [17,18]. 准确可靠的生物特征识别

技术, 如指纹识别、人脸识别、虹膜识别, 能够方便人们完成身份认证. 然而生物特征识别技术面临一个问题, 即
生物特征无法更改 [19]. 生物特征的泄露可能导致很多未授权的行为, 比如用户生物特征数据被用于机器学习 [20],
这会引起用户的担忧.

除了生物识别技术, 传统的文本口令在近几十年里使用得最频繁 [21,22]. 它们没有类似生物特征识别的问题, 可
以随意更改. 包含大写字母、小写字母、数字和特殊字符的文本口令可能非常复杂, 使得攻击者很难正确猜测. 并
且, 它们可以定期更换. 文本口令存在的最大问题是难以记忆. 随着用户账户的增加, 他们往往难以清楚地记忆每

一个账号对应的口令. 为了解决这个问题, 人们倾向于使用姊妹口令 [9,10], 然而这增加了口令泄露的风险, 因为攻击

者可以从用户的一个口令中推测出用户其他账号对应的口令.
图形口令相较于传统的文本口令而言, 具有两个优点. 首先, 图形口令易于输入. 用户仅需要点击或者滑动图

片, 简化了文本口令的输入步骤 [23]. 其次, 图形口令易于记忆 [11,12]. 图形口令可以让人们联想到一些场景或者事物,
因而加强了用户的记忆.

由于早期设备处理能力较弱, 因此基于图形口令设计的认证方案较为简单, 如 1999 年的 DAS 方案 [24]. 该方

案需要用户在给定的方格中绘制图案来验证用户身份. 图案越复杂, 安全性越高. 然而用户绘制的图案一般不会很

复杂, 因而口令空间较小.
后来Wiedenbeck等人 [25]提出了一个称作 PassPoints的方案. 该方案允许用户选择图片中的某一些像素点来

作为图形口令. 用户在登录的时候需要点击这些点或者其附近的区域来验证身份. 由于可点击的区域较大, 使得该

方案可以有效抵抗字典猜测攻击. 然而大部分用户选择的图片中的像素总是热点位置 [26], 这会使得攻击者更容易

利用热点猜测用户口令. 为了缓解热点猜测问题, Chiasson等人 [27]提出了 CCP方案, 利用多个图片上的不同点来

代替一张图片上的不同点, 在一定程度上提高了安全性. 然而 CCP方案还是会受到热点猜测攻击, 他们又提出了

PCCP方案 [28]. 在 PCCP方案中, 系统随机为用户指定图片中的某一块区域, 用户只能从图片中的这一块区域中选

择自己的口令, 而不能从整个图片中选择, 避免了所有用户都选择图片中热点区域的点.
上述的方案均不能抵御肩窥攻击. 后面许多研究工作被提出来用于抵御肩窥攻击. 能够抵御肩窥攻击的方法

包括多轮交互 [29]、增加随机值来隐藏真实的口令 [30,31]、避免直接点击用户口令 [14,32]等.
Wiedenbeck等人 [29]提出的 CHC方案要求用户在注册阶段选择至少 3个图案. 在登录阶段, 系统将所有图案

随机放置在屏幕上的各个位置. 用户需要找到自己所选择的图案的位置, 然后确定出这些图案所围成的区域. 用户

仅需要点击该区域内部的图案即可完成一次挑战-响应过程, 并重复此步骤, 直到所有的挑战-响应都通过. 然而

CHC 方案只需要用户选择 3 个图案即可, 更多的图案对安全性并没有明显提高, 并且多次的挑战-响应过程增加

了用户登录所需时间, 不方便用户使用.
Yu等人 [33]提出的 EvoPass方案在注册阶段将用户上传的全部图片转化为只有黑白颜色的素描. 认证过程中

屏幕上会出现很多的素描, 用户需要从这些素描中识别并选择自己注册阶段上传图片的素描. 每一次登录过程, 所
有素描均随机出现在屏幕的各个位置, 并且属于该用户素描的数量也是随机的, 攻击者通过偷窥难以识别用户的

素描, 因而该方案可以在一定程度上缓解肩窥攻击.
CCGP方案 [34]允许用户通过在屏幕上绘制汉字来代替文本输入. 由于用户输入的汉字时间一般较长, 因此该

方案可以一定程度上抵御偷窥. 然而登录时间过长会影响用户体验, 登录时间较短就容易因偷窥导致用户口令泄露.
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此外还有一类图形口令认证方案将图形口令与文本口令结合起来. Zhao等人 [15]提出的 S3PAS方案是一个较

为早期的将图形和文本相结合的认证方案. 用户在注册阶段仍然采用文本口令. 在认证阶段每一个字符随机出现

在屏幕上, 用户需要顺次点击这些字符围成的三角形内部区域. S3PAS方案避开了用户直接输入或者点击口令这

个过程, 使得攻击者即使偷窥了用户的登录过程也不能得到用户的图形口令. 然而这个方案中, 用户仍然需要记忆

文本口令, 记忆难度较大.
Chakraborty等人 [31]提出的MobSecure方案由 36个不同颜色表示的节点, 且每一个节点表示一个大写字母或

数字. 在用户登录的时候, 系统通过其他硬件 (如耳机) 产生一系列随机值. 用户需要结合这些随机值和自己注册

时选择的真实口令生成临时口令, 并在屏幕上依次点击这些临时口令所包含的字符或者数字. 然而, 用户每次登录

都需要借助耳机等硬件获取随机值, 并结合真实口令生成新的临时口令, 使得用户在登录的时候需要花费较长的

时间, 并且在某些时候对用户而言并不方便.
Nyang等人 [35]提出的 two-thumbs-up方案去除了MobSecure方案需要硬件设备的限制. 该方案利用用户的肢

体去抵御肩窥攻击. 用户在登录时需要双手同时放在屏幕上指定位置才会在屏幕上显示挑战值, 并根据此挑战值

确定出自己的临时口令. 这种动作会遮挡屏幕的大部分区域, 使得攻击者很难通过偷窥得到该挑战值. 然而该方案

需要双手同时放在屏幕指定位置, 有时候用户不愿意这样做或者不能这样做.
Sun等人 [30]提出了一个方案称作 PassMatric. 该方案将每个图片划分为多个方块. 在注册阶段, 用户需要从图

片中选择某一个方块作为自己的口令. 在验证阶段, 系统创建一个包含随机字母和数字的指示器. 用户需要根据该

指示器滑动坐标栏使得所选择的方块的坐标与指示器所显示的数字相对应. 然而该方案不能抵御录屏攻击. Fang
等人 [32]在 PassMatric方案的基础上提出了 THP方案. 该方案不再使用随机生成的指示器, 而是将这一部分整合到

用户口令中, 因而用户的口令由两个图形口令因子组成. 当用户进行身份验证时, 他需要先定位自己的第一个因子

所在的坐标, 然后根据此坐标去滑动第 2因子所在的图形界面上的坐标, 使得第 2因子的坐标与之对应. 由于每一

次登录过程中, 用户的第 1因子的位置随机出现, 且 THP方案避免了用户直接点击口令, 使得该方案能够抵御偷

窥和录屏攻击.
然而我们注意到现有的图形口令认证方案关注点主要集中在抵御肩窥攻击和易用性方面, 却缺少对服务器数

据库凭证安全性的关注. 在这类方案中, 服务器存储一个与用户口令有关的凭证并用该凭证来校验用户身份. 一旦

攻击者窃取服务器端的凭证数据后, 可以通过口令猜测等方式恢复出用户的图形口令, 然后冒充用户访问服务器,
给用户的隐私和财产安全带来极大威胁.

 2   问题描述

 2.1   系统模型

图 1是移动环境下用户身份认证的系统模型. 此模型包含 3类实体, 分别为用户、密钥服务器和认证服务器.
● 用户. 系统中包含许多用户, 且每一个用户均相互独立. 每一个用户拥有一台移动设备, 用户使用该设备完

成图形口令的输入, 然后再进行身份认证.
n

si,1 ⩽ i ⩽ n

● 密钥服务器. 系统中包含   个相互独立的密钥服务器. 密钥服务器不提供身份认证功能, 其作用是保存在注

册阶段用户发来的信息, 并在认证阶段利用保存的信息协助用户恢复凭证. 每一个密钥服务器保存一份用户的子

密钥   , 并且在认证阶段根据用户发送来的请求利用该子密钥计算一个响应结果.
cred

cred cred cred

● 认证服务器. 认证服务器的功能是认证用户身份   . 在注册阶段, 认证服务器保存用户计算得出的凭证

 . 在登录阶段, 用户将自己的凭证   发送给认证服务器, 认证服务器校验该   是否正确来确认用户身份.
如果校验成功, 则用户通过身份认证.

整个系统模型分为两部分: 注册部分和登录部分. 在注册部分, 用户使用安全信道 (如 TLS[36]安全信道)与服

务器 (包括密钥服务器和认证服务器) 通信. 在登录部分, 用户与密钥服务器的通信消息在公开的网络上传输, 与
认证服务器通信则使用安全信道. 

5790  软件学报  2023年第 34卷第 12期



保存 ID, s1

保存 ID, cred

收集 resp
计算 cred

注册

登录

校验 cred

产生秘密 s
计算凭证

cred

ID, s1

ID, s2

ID, sn

KS1

KS1

KS2

ID, cred

ID, cred success/fail

AS

AS

KS2

···
···

KSn

KSn

保存 ID, s2

保存 ID, s3

计算 resp1

计算 resp2

计算 resp3

req1
resp1

req2

resp2

reqn

respn

图 1　系统模型
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cred cred U s n

n

注册时, 用户选择一个唯一的身份凭证   和对应的图形口令   . 选定后,    生成一个随机密钥   , 然后利用

该密钥与图形口令计算凭证   , 并将   发送给认证服务器进行注册. 之后   将密钥   拆分为   个子密钥, 并
通过安全信道将这些子密钥分别发送给   个密钥服务器, 密钥服务器收到后保存用户名及对应的子密钥.

gpw req n

resp

登录时, 用户首先根据图形口令   生成请求   , 然后将该请求分别发送给   个密钥服务器. 每一个密钥服

务器收到后利用本地保存的子密钥信息计算响应结果   , 并将其发送给用户. 用户收到后将它们聚合成一个完

成的结果并恢复出凭证, 然后通过安全信道将凭证发送给认证服务器. 认证服务器收到后校验该凭证的正确性. 如
果校验成功, 则用户登录成功.

 2.2   威胁模型

现实中, 用户经常在公共场合登录到服务器以请求服务. 然而, 用户在公共场合操作图形界面的过程容易被偷

窥, 导致图形口令泄露. 攻击者也可能执行在线字典猜测攻击获得用户口令, 或者监听用户在公开网络中发送的消

息以获得有用信息. 此外, 保存在服务器内部的用户凭证如果被敌手获得, 可能导致攻击者实施离线口令猜测攻击

恢复出用户口令. 具体而言, 包含以下攻击方式.

ID

(1) 肩窥攻击. 图形口令认证方案操作简单, 比如点击或者滑动某一个区域, 因此用户在图形界面的操作过程

容易被偷窥. 攻击者试图通过各种手段偷窥正常用户的登录过程以试图推测出用户的图形口令, 然后利用用户的

 和得到的图形口令冒充用户登录到服务器中.

ID SetID {ID1, ID2, . . .} Setgpw {gpw1,gpw2, . . .} Setgpw

gpw SetID ID

SetID ID SetID ID

Setgpw gpw

(2) 在线字典猜测攻击. 攻击者可以通过在线字典猜测攻击去试探正常用户的图形口令. 比如, 攻击者事先准

备好一个   集合   , 记为   和一个图形口令集合   , 记为   . 对于   中的每一

个   , 攻击者依次取出   中的   , 然后计算凭证并发送给服务器进行验证. 如果验证成功, 攻击者就猜测成

功, 否则猜测失败, 攻击者从   中取出下一个   , 重新执行上述步骤. 当   中所有的   均测试完毕后, 攻击

者重新在   中选择一个新的   , 重复上述步骤.
(3) 监听攻击. 攻击者可以监听用户与密钥服务器之间的通信信息, 试图从中恢复用户图形口令, 或产生可通
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过验证的凭证.
(4) 凭证泄露攻击: 攻击者在获取数据库的凭证信息后, 可以不断地猜测所有可能的图形口令, 直到找到用户

的图形口令. 此外, 攻击者还可以根据得到的凭证信息直接伪造能够通过服务器验证的凭证数据.

 2.3   设计目标

(1) 功能性: GADL方案能够正常满足用户需求.
ID gpw(a) 可用性. 拥有   和正确图形口令   的用户可以登录到服务器中, 而没有正确图形口令的攻击者不能登

录到服务器中.
ID gpw

ID gpw

(b) 可迁移性. 用户仅仅要记住   和   , 且用户设备中不需要保存任何与用户身份有关的数据. 这样用户可

以在任何一个设备上通过   和   实现身份认证.
(c) 高效率. GADL方案包含用户、认证服务器和密钥服务器 3类实体. 这 3类实体在注册和登录两个阶段的

计算、通信以及存储开销都尽量小.
(2) 安全性: GADL方案可以有效抵御前述威胁模型中提及的各类攻击.

 3   方案介绍

 3.1   符号表示

G Q p H1 H2 H1 : {0,1}∗→G,

H2 : {0,1}∗→ Zp e G×G→GT GT p

u× v u× v (i, j),1 ⩽ i ⩽ u,1 ⩽ j ⩽ v

i, j i j Setg Pg

S q gpw gpw = (Pg,S q)

[1,n] n {1,2, . . . ,n} x||y x y Zp p

p Zp {0,1, . . . , p−1} Zp
∗ p {1,2, . . . , p−1}

本文使用   表示一个加法群, 其生成元为   , 阶为素数   .   和   代表安全的哈希函数, 其中 

 .   表示双线性映射   , 其中   是   阶乘法群. 用户的图形界面包含图案界面和方块界面.

一个图案界面包含   个图案. 一个方块界面包含   个方块, 每一个方块的位置记为   , 其
中   分别表示第   行和第   列. 用户的图形口令包含图案和方块两部分,    表示系统中的图案集合,    表示用户

所选择的图形口令里的图案,     表示用户选择的图形口令里的方块,     表示用户的图形口令    .

 表示整数 1到   的元素集合, 它也可以记为   .   表示将两个字符串   和   拼接.    表示模   的剩余

类环, 由于   是一个素数, 因此   可以视为一个集合   ,    是模   的乘法群, 它可视为集合   .

 3.2   预备知识

(1) 双线性映射

p G,GT p G GT e : G×G→GT给定两个   阶群   , 其中   为素数,    为加法群,    为乘法群. 存在一个双线性映射   当且仅

当同时满足下列 3条性质.
P,Q ∈G,a,b ∈ Z∗P e(aP,bQ) = e(P,Q)ab(a) 双线性性: 对于任意   , 满足   .

P,Q ∈G P , Q e(P,Q) , 1GT 1GT GT(b) 非退化性: 任意   , 且   , 使得   , 其中   为   的单位元.

P,Q ∈G e(P,Q)(c) 可计算性: 对于任意   , 存在有效的计算方法计算   .
(2) 秘密共享与门限签名

(t,n) n s s n

s n t

t t−1

t s

   -门限秘密共享技术 [37]用于在   个参与者中共享一个秘密   . 秘密   被拆分为   个子秘密, 其中每一个参

与者获得一个子秘密, 且任何一个参与者均没有关于秘密   的信息. 在这   个参与者中, 任意诚实的   个参与者合

作可以恢复出共享的秘密, 但是如果少于   个参与者参与将不能得到任何有用信息. 该方案通过构建一个   次多

项式来生成秘密碎片, 并通过拉格朗日插值法和   个子秘密来恢复出共享的秘密   .
(t,n) n

t t

   -门限签名 [38−41]指   个签名者各含有一对自己的私钥和公钥, 且共同组成一个签名群体, 该群体拥有一对

公私钥, 其中任意诚实的   个签名者的签名都可以恢复出群体的签名, 但是如果少于   个签名者对消息的签名则不

能恢复出群体对消息的签名.
(3) 哈希函数

H

H

哈希函数   是指将任意长的输入映射为固定长度且长度较短的值作为消息摘要. 在本文中, 一个安全的哈希

函数   是指该哈希函数具有抗碰撞性.
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H A
negl

定义 1. 一个安全的哈希函数   具有抗碰撞性, 是指对于任何一个概率多项式敌手   , 存在一个可忽略函数

 , 使得:
PrFindCollision
A,λ ⩽ negl(λ) (1)

FindCollision A其中,    是一个查找碰撞的游戏, 该式表示   赢得游戏的概率是可忽略的. 游戏定义如下.
A x x′ x′ , x H(x′) = H(x)(a)    选择   和   ; 当且仅当   且   时, 返回 1. 否则, 返回 0.
A poly(λ) λ A(b)    至多尝试   (   的多项式)次得到 1时赢得游戏, 否则   失败.

(4) BLS签名

Q G H : {0,1}∗→G

sk pk = sk ·Q msg σ = sk ·H(msg) e(H(msg),

pk) = e(σ,Q)

BLS签名算法由 Boneh等人 [42]提出. 给定一个生成元为   的加法群   和一个安全的哈希函数   ,
用户私钥为   , 公钥   , 则用户对消息   产生的 BLS签名为   , 验证签名的方法为:  

 .

 3.3   GADL 方案概述

cred = H(gpw||salt) salt

s

s

GADL方案采用确定性的门限盲签名技术保护用户的图形口令. 具体来说, 该方案采用哈希加盐法的方式生

成凭证, 即   , 但是盐   不是服务器端为用户生成的随机字符串, 而是用户在注册阶段利用选择

的密钥   对图形口令产生的 BLS签名. 盐值没有暴露给服务器, 也没有保存在服务器端, 而是由用户在认证阶段动

态地恢复出来. 为此, 用户在注册阶段需要将该密钥以门限秘密共享技术分布在密钥服务器群组中, 在认证阶段用

户以门限盲签名技术同密钥服务器群组交互恢复出密钥   对图形口令的签名值, 并将该值作为盐计算凭证. 同时,
盲签名技术在用户与密钥服务器群组交互中可以保证用户图形口令的安全性.

GADL方案包含 6个算法: Setup、Register、Share、Check、Recovery和 Authenticate.
(1) Setup: 此算法的作用是生成整个系统所需要的公共参数 PP, 这些参数在所有用户、认证服务器和密钥服

务器中共享.
s(2) Register: 用户执行此算法可以将自己的信息注册到认证服务器中. 此算法随机生成一个私钥   , 利用 BLS

签名算法计算签名, 将签名结果作为盐生成凭证, 并向认证服务器进行注册.
s (t,n) n(3) Share: 此算法允许用户将 Register算法产生的密钥   以   -门限秘密共享的方式分布在   个密钥服务器中.

(4) Check: 此算法允许密钥服务器在认证阶段协助用户恢复 BLS签名时校验该用户的请求频率是否超过限

制, 如果超过限制, 则密钥服务器拒绝该用户的请求.
s(5) Recovery: 此算法允许用户和密钥服务器群组交互将密钥   对用户图形口令的签名恢复出来.

(6) Authenticate: 此算法允许用户利用恢复出的签名结果计算认证凭证并向认证服务器认证自己的身份.
GADL方案包含初始化、注册和认证 3个部分. 整个系统仅执行一次初始化步骤. 一个用户需要注册一次, 可

以认证多次.
在初始化部分, 系统执行 Setup算法, 生成公共参数 PP, PP 在所有实体中共享.
在注册阶段, 用户需要选择自己的用户名和图形口令, 然后在服务器端注册. 本文假定每一个用户的注册环境

是安全的 (例如, 任何人都不会偷窥他的注册过程, 并且用户使用安全信道和密钥服务器以及认证服务器进行通

信, 如 TLS[36]信道). 一个新用户注册时需要提供用户名和图形口令, 其中图形口令包含图案和方块两个部分. 用户

在注册阶段的主要步骤如下.
ID gpw(1) 选择一个唯一的用户名   和对应的图形口令   (图形口令包含图案和方块).

s(2) 执行 Register算法将自己的信息注册到认证服务器, 执行过程会产生一个私钥   .
s n(3) 执行 Share算法将上述私钥   以秘密共享的方式分布在   个密钥服务器中.

n

U U
在注册阶段用户使用了 BLS 签名计算凭证, 且签名对应的私钥共享在   个密钥服务器中, 因此在登录阶段,

用户   需要先和密钥服务器群组交互安全地将 BLS签名恢复出来, 然后再恢复认证凭证.    需要执行以下步骤

来完成身份认证.
ID(1) 输入自己的用户名   , 然后正确地操作图形界面完成图形口令的输入.
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(2) 执行 Recovery算法恢复 BLS签名.
(3) 执行 Authenticate算法利用恢复出的 BLS签名进行认证.

 3.4   方案对比

ω

u = 11,v = 7, |Setg| = 143

11×7×143 = 11011

11011×11011 = 121242121 108 108ω

GADL方案与现有的图形口令认证方案对比, 具有以下几个优势: 首先, GADL方案密钥空间较大, 可以有效

抵抗攻击者进行在线字典猜测攻击. 其次, 为了抵抗肩窥攻击, GADL方案将随机的数字挑战融入到用户口令中,
避免了使用耳机等设备来接收挑战值, 也不需要使用手或者身体来遮挡屏幕上的挑战值, 因此在抵抗偷窥攻击的

同时使得方案简单易用. 更为重要的是, GADL方案考虑到了服务器凭证数据库泄露带来的安全问题, 即攻击者在

得到凭证后可能通过离线穷举可能的图形口令的方式恢复出用户的图形口令. 为了解决这个问题, GADL方案引

入了确定性的门限盲签名技术来协助用户生成认证凭证. 因此相较于其他图形口令认证方案来说, GADL方案可

以抵抗凭证泄露攻击, 这也是 GADL方案的最大优势. 表 1给出了 GADL方案与其他方案的对比情况, 其中   表

示用户选择的图形口令 (组)数. 按照本文实验设定的情况下, 即   , 一对图形口令 (包含图案

和方块)的可能组合有   , GADL方案允许用户一次完成一组 (两对)图形口令的输入, 一组图形

口令的可能组合有   , 达到了   , 因此, GADL的密钥空间为   .
  

表 1    方案对比 
方案 抵抗肩窥攻击 抵抗录屏攻击 易于记忆 密钥空间 易用性 抵抗服务器凭证泄露

PassPoints[25] × × × >108 √ ×
S3PAS[14] × × × >108 √ ×

MobSecure[31] √ √ × >108 × ×
two-thumbs-up[35] √ × √ >108 × ×

PassMatric[30] √ × √ 102ω  √ ×
THP[32] √ √ √ 104ω  √ ×

GADL (本文) √ √ √ 108ω  √ √
 

 4   GADL 方案设计

GADL方案分为初始化、注册、认证 3个阶段.

 4.1   初始化阶段

初始化阶段整个系统只执行一次. 初始化时, 执行 Setup算法确定出系统参数 PP, PP 在所有用户、密钥服务

器和认证服务器中共享.
λ算法 Setup: 给定一个安全参数   , 系统进行初始化, 确定出系统参数 PP:
PP = {G,GT ,e,Q, p,H1,H2,Setg,Setp,Maxreq} (2)

G p Q GT p e : G×G→GT H1 : {0,1}∗→G,

H2 : {0,1}∗→ Zp Setg Setg

Setp Setp

Maxreq

其中,    是阶为素数   , 生成元为   的加法群,    是   阶乘法群,    代表双线性映射,  
 代表两个安全的哈希函数,    代表用户可选择的图案集合, 用户图形口令的第 1部分只能在 

中选择,    表示图片集合, 图片可以协助用户记忆方块的位置, 不作为图形口令的组成部分, 用户可以从   中

选择图片, 也可以从本机选择图片,    表示认证服务器允许一个用户的最大连续错误认证次数.

 4.2   注册阶段

Setg Setp

gpw gpw Pg S q Pg

S q

用户使用移动设备选择图形口令, 移动设备上保存了系统中的整个图案集合   和图片集合   . 用户需要

在移动设备的图形界面上选择图形口令, 记为   .   包含用户图案   和方块   两部分, 用户需要分别选出 

和   . 用户操作图形界面的具体步骤如下.
Pg Setg h S r,P = {Pr,1,

Pr,2, . . . ,Pr,h} S r,P Pg

(1) 选择    . 客户端从图案集合    中随机选择    个图案, 并将其显示在屏幕上, 这些图案记为  

 . 用户需要在   中选择任意两个图案作为图形口令的第 1部分, 记为   .
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S q u× v (i, j), 1 ⩽ i ⩽ u,1 ⩽ j ⩽ v

(x1,y1) (x2,y2) S q = ((x1,y1), (x2,y2))

(2) 选择   . 系统在屏幕上展示   个方块, 其中每个方块的坐标对应为   . 用户选择任

意两个方块, 其坐标分别为   和   , 记为   .

u = 11,v = 7

U
为了更好地解释注册阶段的具体过程, 本文使用一个实例来描述用户的操作流程. 实例中取   , 如

图 2所示. 用户   操作客户端图形界面的详细步骤如下.
  

(a) 选择两张图案 (b) 选择一张图片 (c) 展开所选择的图片 (d) 选择两个方块

图 2　注册阶段
 

ID ID ID

ID U ID

(1) 选择用户名   .    是用户的身份标识, 必须具有唯一性. 用户选择   后, 认证服务器从数据库中查找是

否存在相同的   . 如果存在, 则   需要重新选择   (此步骤未在图 2中展示).
U Pg Setg

U
U

(2) 选择两个图案作为   的图形口令的第 1 部分, 记为   . 如图 2(a) 所示, 客户端从图案集合   中随机选

取 77张不同的图案, 并将其随机打乱, 排列为 11行 7列, 图案包括狮子、熊猫、足球等.    从中选择任意两张图

案. 如图 2中显示,    选择了“apple”和“bag” (见红方框).
Setp U(3) 从本地数据库中选择一张图片. 客户端将   中所有的图片呈现在屏幕上, 如图 2(b)所示.    通过滑动来

浏览所有的图片, 并且选择其中一张图片. 图 2(c)是用户选择的图片 (值得注意的是, 这张图片不是图形口令的组

成部分. 它的作用是为了帮助用户记忆后续步骤中选择的方块的位置, 用户也可以选择本机图片).
S q u = 11,v = 7

(i, j) i j U U
S q = ((7,7), (5,2))

(4) 选择两个方块, 记为   . 用户选择的图片被分割成 11行 7列 (   ), 共 77个小方块. 每一个方块

的位置记为   , 表示第   行第   列.    需要从中选取两个方块作为他的图形口令第 2部分. 如图 2(d)所示,    首

先选择了第 7行 7列的红色方块, 然后选择了第 5行 2列的红色方块. 所以   .

用户选择完成之后, 客户端将用户图形口令的第 1部分 (本例中为“apple”和“bag”)存储在本地, 方便用户下次

登录. 如果客户端不存储, 用户也可以在后续登录过程中指定.
gpw = ((apple,bag), ((7,7)(5,2)))用户按照上述步骤操作完毕后, 得到图形口令   , 然后执行算法 Register将自己

的信息注册到认证服务器中.
U ID gpw算法 Register: 用户   使用自己的用户名   和图形口令   向认证服务器进行注册. 具体步骤如下所示.

U s s ∈ Z∗p(1)    产生一个随机密钥   , 满足   .

U s σ = s ·H1(gpw)(2)    利用   计算 BLS签名   .
U cred∗ = H2(gpw||σ)(3)    计算凭证   .
U ID cred∗ AS(4)    和认证服务器建立一个安全的信道, 并利用该信道安全地将   和   发送至认证服务器   .
AS cred = H2(cred∗) U count = 0 AS count

cred U
(5)    校验用户信息的正确性后, 计算   , 然后为   生成一个计数变量   ,    将 

和   保存在本地, 并给   发送“success”.
s用户在执行算法 Register阶段生成了一个密钥   用于生成 BLS签名. 为了能够在登录阶段恢复出 BLS签名,
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s n用户还需要将该密钥   安全地共享在   个密钥服务器中, 因此用户需要执行算法 Share.
U s n算法 Share: 用户   利用门限秘密共享技术将密钥   共享在   个密钥服务器. 具体步骤如下所示.

U Z∗p t−1 f (x) = s+a1 x+a2 x2 +a3 x3 + . . .+at−1 xt−1 {ai}1⩽i⩽n ∈ Zp(1)    随机生成一个   上的   阶多项式   , 其中   .

U n x1, x2, . . . , xn {xi}1⩽i⩽n ∈ Z∗p y1 = f (x1),y2 = f (x2), . . . ,yn = f (xn)(2)    选择   个随机数, 分别记为   , 且满足   ; 计算   .

U n (ID, x1,y1), (ID, x2,y2), . . . , (ID, xn,yn) n(3)    与   个密钥服务器建立安全信道, 并将   分别安全地发送给   个密钥

服务器.
KSi ski = yi pki = yi ·Q requests(4) 密钥服务器   保存该用户对应的私钥   , 公钥   ; 同时, 为该用户生成并保存一个 

变量, 用于记录该用户的最近访问记录.
U s n s, f (x), ski, 1 ⩽ i ⩽ n, n sk = s

pk = s ·Q
(5)    将   安全地分布在   个密钥服务器后删除      个密钥服务器共享的私钥   , 公钥

 .
用户成功执行算法 Share后, 注册阶段完成.

 4.3   认证阶段

在认证阶段, 用户向认证服务器进行认证之前, 首先需要操作客户端输入图形口令. 具体步骤如下所示.
Pg S a,P = {Pa,1, Pa,2, . . . , Pa,h} h

S a,P u v h = u · v Pg

S a,P (x1,y1) (x2,y2)

(1) 定位   的坐标. 在认证阶段, 图案界面上仍然有一个图案集合   ,    为界面上图案

的总个数.   排列为   行   列, 因此满足   , 且每一个图案对应一个坐标. 用户需要定位出图形口令   在

 中的位置, 然后确定出其坐标   和   .

Pg S q S q

(x1,y1) (x2,y2)

(2) 滑动坐标栏. 在定位出    后, 用户需要滑动    所对应的坐标栏, 并使    中两个方块对应的坐标分为

 和   .
U u = 11,v = 7同样地, 本文使用一个实例来描述认证阶段用户   在客户端的操作过程, 如图 3所示. 实例中取   .

  

(a) 定位图案位置 (b) 选择一张图片 (c) 开始滑动坐标栏 (d) 操作完成
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图 3　登录阶段
 

U ID(1)    准确地输入自己的   , 然后点击“NEXT” (此步骤未在图 3中展示).
Setg

U

U Pg U
(C,7) (C,4) (C,7) (C,4) U U

(2) 客户端随机在图案集合   中选择 77张图案, 并将这些图案以 11行 7列的形式显示在屏幕上, 如图 3(a)

所示. 如果   没有在屏幕上同时找到自己所选的两个图案, 可以返回重试, 直到屏幕上出现了自己所选择的两个

图案为止. 在这个界面中, 除了随机选择的图案, 屏幕的上方和左侧还各有一个不可滑动的坐标栏, 用以表示每一

个图案的坐标, 其中左侧坐标范围为 (A–I), 上方坐标范围为 (1–7). 每一次生成该界面的时候, 两个坐标栏的坐标

顺序均随机打乱.    需要在这个界面找到自己图形口令中   所对应的坐标, 并记住它.    注册时选择的图案为

“apple”和“bag”, 此时它们的坐标为   和   , 因此他需要记住   和   . 此步骤不需要   额外的操作.  
点击“NEXT”按钮.
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U U
U

(3) 客户端在屏幕上展示一系列的图片,    可以选择任意一张图片, 如图 3(b) 所示 (此处   可以选择自己注

册时所选择的图片, 这样有利于用户回忆自己注册所选择方块的位置).    点击该图片进入到下一界面.
U 11×7

U
Pg (7,7)

(A,1)

(A,1) U (A,1) (C,7) U
(G,5) (C,4)

(4) 客户端将   选择的图片展开, 并将其拆分为   个方块. 这个界面存在两对坐标栏, 分别是左上和右下

(图 3中分别以绿色和蓝色表示). 它们和图 3(a)中的坐标栏有一个不同之处在于它们可以滑动.    需要滑动两对

坐标栏使得自己图形口令中的两个方块的坐标正好分别对应   中两个图案的坐标. 由于第 1个方块为   , 而此

时该方块对应的坐标为   (第 1 个方块对应左上方绿色左边栏, 第 2 个方块对应右下方蓝色坐标栏, 此时第 1
个方块的坐标为   ), 因此   需要将该方块的坐标从   滑动至   . 同样地,    需要将第 2个方块的坐标从

 滑动至   (对应图 3中右下坐标栏). 图 3(d)为滑动后的结果.
U Pg U

Pg Pg (C,7)

(C,7) (C,7) (7,7)

Pg (C,4) (5,2) S q = ((7,7)(5,2)) gpw =

((apple,bag), ((7,7)(5,2)))

接下来客户端根据   的操作确定出用户的图形口令. 如果客户端没有保存   (   的图形口令的第 1部分), 那
么用户需要先向客户端指定   . 之后, 客户端根据图 3(a)定位出   第 1个图案的坐标为   , 然后根据用户的最

终滑动结果定位出   的位置. 如图 3(d) 所示,    为第 7 行第 7 列, 因此第 1 个方块对应为   . 同样地, 根
据    第 2 个图案的坐标    可以定位出第 2 个方块的位置为     .  因此     ,  进而得出  

 .
U在图形界面操作完成之后, 为了完成身份认证,    首先需要利用算法 Recovery 恢复出 BLS 签名. 在这之前,

先介绍算法 Check.
requests

requests

算法 Check: 密钥服务器利用本地维护的用户请求记录   校验用户的请求频率是否超过限定. 如果超过

限定, 则拒绝该用户的此次请求, 否则允许用户的此次请求, 并更新   . 该算法可以防止攻击者利用密钥服务

器不停地猜测用户的图形口令. 校验请求频率的算法有很多, 例如滑动窗口算法. 本文将该算法当作一个黑盒算

法, 不对该算法做过多描述.
s σ算法 Recovery: 用户以门限盲签名方式恢复出密钥   对图形口令的 BLS签名   . 具体步骤如下.

U r ∈ Z∗P µ = r ·H1(gpw) U (ID,µ) n KSi 1 ⩽ i ⩽ n(1)    选择一个随机数   , 计算   ,    将   发送给   个密钥服务器   , 其中   .
KSi ID (xi,yi)

U KSi requests

KSi U KSi

(2) 对于每一个密钥服务器   , 它根据收到的   查询本地数据库是否存在对应的   . 如果没有查询到,
则给   发送“fail”消息并退出. 反之,    取出该用户的   变量, 并利用 Check 算法校验用户的频度是否超

过限定. 如果超过, 则   给   发送“fail”消息并退出, 否则,    继续执行.
KSi σri = yi ·µ (xi,σri , pki) U pki = yi ·Q(3)    计算   , 并将   发送给   , 其中   是该密钥服务器的公钥.
U σri e(µ, pki) = e(σri ,Q) σri σri(4)    收到   后验证   , 如果验证不成立, 则拒绝   , 否则保存   .
U t σrk1 ,σrk2 , . . . ,σrkt rki ∈ {1,2, . . . ,n},1 ⩽ i ⩽ t(5)    收集到任意   个正确的签名后 (不失一般性, 分别用   表示, 其中   ),

按照公式 (3)和公式 (4)计算:

ηi =

t∏
j=1
j,i

xk j

xk j − xki

(3)

σ = r−1 ·
t∑

i=1

(ηi ·σrki ) (4)

e(σ,Q) = e(H1(gpw), pk) σ pk = s ·Q n并通过   验证   的正确性, 其中   为   个密钥服务器共享的公钥.
U   得到 BLS签名后可以利用算法 Authenticate向服务器认证自己的身份.
算法 Authenticate: 用户利用得到的 BLS签名生成凭证, 并向认证服务器认证身份. 具体步骤如下.
U cred∗(1)    计算   :

cred∗ = H2(gpw||σ) (5)

(ID,cred∗) AS并通过安全信道将   安全地发送给   .
AS ID cred∗ cred

count count ⩽ Maxreq

(2)    从安全信道中提取   和   , 然后从数据库中查询该用户对应的   , 如果不存在, 则拒绝用户登

录, 反之, 取出该用户对应的计数器   , 并校验   是否成立, 如果不成立, 则拒绝用户登录, 否则, 继
续执行.
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AS H2(cred∗) = cred AS count = count+1 AS
U count = 0

(3)    校验   是否成立, 如果等式不成立, 则   拒绝其登录, 执行   , 否则 

允许   登录, 执行   .

 4.4   正确性证明

U t {σrk1 ,σrk2 , . . . ,σrkn } σrki = yki ·H1(gpw), 1 ⩽ i ⩽ t

s n

在 Recovery算法的第 5步中, 假定   得到   个正确的签名   , 其中   ,
签名私钥   在注册阶段共享在   个密钥服务器中, 由拉格朗日插值公式可知密钥服务器组共享的私钥可以按照如

下方式恢复:

ηi =

t∏
j=1
j,i

xk j

xk j − xki

(6)

s =
t∑

i=1

(ηi · yki ) (7)

s客户端不恢复私钥   , 但可以恢复私钥对应的 BLS签名:

σ = r−1 ·
t∑

i=1

ηi ·σrki = r−1 ·
t∑

i=1

ηi · r · yki ·H1(gpw) =
t∑

i=0

ηi · yki ·H1(gpw) = s ·H1(gpw) (8)

因此可以通过

σ = r−1 ·
t∑

i=1

ηi ·σrki (9)

s ·H1(gpw)恢复出 BLS签名   , 且可通过

e(σ,Q) = e(H1(gpw), pk) (10)

验证 BLS签名的正确性.

 5   安全性分析

本文假定用户在注册阶段是安全的, 即用户操作图形界面的过程不会被攻击者偷窥, 并且使用安全信道进行

通信. 在用户登录阶段, 用户操作客户端的过程可能被攻击者偷窥. 并且用户与密钥服务器的通信消息在公开网络

上传输, 因此这些信息可能会被攻击者获取. 此外, 服务器凭证数据库也可能泄露. 在第 2.2 节本文考虑了 4 种攻

击, 接下来本节逐一分析这些攻击.
● 抗肩窥攻击. GADL方案可以抵抗肩窥攻击, 原因如下.
用户在图形界面的操作仅有一个, 即滑动图形界面上的坐标栏. 无论用户的图形口令是哪一个, 或者哪一些,

用户仅滑动了坐标栏, 而没有直接点击口令, 而滑动的操作都是类似的. 很显然, 如果用户直接点击口令, 那么攻击

者通过偷窥可以得到用户图形口令. 通过滑动侧边坐标栏的方法代替直接点击图形口令可以有效抵抗偷窥攻击.
站在攻击者的角度来看, 用户滑动坐标栏的操作类似于随机滑动.

2×ω
ω ω z×77 z

2ω (z×77)2ω A
A 2ω 772ω A

假定用户的图形口令一共包含   对 (每一对口令包含一个图案和方块, 用户一次可以使用两对口令, 可以

重复执行   次操作以选择   组图形口令). 一般情况下, 一对口令的口令空间包含   个口令, 其中   表示图案集

合中图案的总个数, 那么   对的口令空间集合的个数为   . 如果攻击者   偷窥了用户的一次登录过程, 那
么   可以将用户的一对口令空间集合缩小为 77个, 则   对图形口令的口令空间集合缩小至   个. 因此,    即

使偷窥了用户的一次登录过程, 依然无法从中得到用户的图形口令, 而只能缩小用户的图形口令空间.
A此外,    也不能模仿用户上一次的操作过程来冒充用户登录. 在每一次登录时, 图形界面上所有图案的位置、

顺序以及坐标栏中的坐标顺序等均随机生成, 因此两次登录过程也完全不同.
● 抗字典猜测攻击. GADL方案可以抵抗在线字典猜测攻击, 原因如下.

gpws = {gpw1,gpw2,gpw3, . . .} ID IDs = {ID1, ID2, ID3, . . .}
由于图形口令的空间较小, 攻击者可能会通过字典猜测攻击获取用户的口令. 具体来说, 假设攻击者拥有一个

图形口令集合, 记为   , 同时有一个用户   集合, 记为   . 攻击者
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gpws IDs ID ID gpw

ID IDs ID

ID gpws gpw

首先从   中选择一个图形口令, 然后从   中选择一个用户   , 使用该   和   去尝试登录服务器. 攻击者

如果登录成功, 就成功地猜测出该用户   对应的口令. 如果登录失败, 攻击者从   中选择下一个用户   , 继续

猜测. 当所有的   都猜测完毕, 攻击者从   中选择下一个   , 重复上述步骤.
为了更方便解释上述攻击, 本文首先给出如下定义.

A
negl

定义 2. 如果称 GADL可以抵抗在线口令猜测攻击, 那么对于一个 PPT敌手   , 口令空间为 P, 存在一个可忽

略函数   , 满足:

Pr ⩽
Max(MaxA,t(KS1,KS2, . . . ,KSn),Maxreq)

|P| +negl(λ) (11)

A MaxA,t(KS1,KS2, . . . ,KSn)

Maxreq

其中, Pr表示攻击者   猜中用户口令的概率, Max()表示求多个输入的最大值,    表示在

密钥服务器群组限定次数内攻击者猜测次数的上界,    表示认证服务器允许该用户名的连续错误认证次数.
为了更加直观, 考虑如下攻击.

gpw(1) 攻击者针对某一个目标用户随机选择一个用户图形口令   .
n cred∗(2) 攻击者以门限的方式同   个密钥服务器进行交互, 然后按照正常步骤计算出   并发送给认证服务器验

证, 如果验证成功, 则攻击者猜测成功, 否则攻击者猜测失败.
(3) 攻击者在服务器允许的次数内限定的次数内重复执行步骤 (1)和 (2), 直到猜测成功.

Max(MaxA,t(KS1,KS2, . . . ,KSn),Maxreq)
|P| +negl(λ)

Max(MaxA,t(KS1,KS2, . . . ,KSn),Maxreq)
|P| +negl(λ)

攻击者通过上述攻击成功猜测出用户图形口令的概率不会大于   .

在字典猜测攻击中, 攻击者针对一系列账号进行不断地尝试, 但实际上, 对每一个目标账号, 攻击者成功猜测的概

率不会大于   . 因此, 本方案可以抵抗在线字典猜测攻击.

● 抗监听攻击. GADL方案可以抵抗监听攻击, 原因如下.

µ = r ·H1(gpw) σrki = r · yki ·H1(gpw),1 ⩽ i ⩽ t r

µ = r ·H1(gpw) r

gpw

由于用户和认证服务器之间采用安全信道进行通信, 因此攻击者只能监听用户和密钥服务器之间的通信消

息. 攻击者可得到的消息包含   和   , 它们均和随机数   绑定在一起. 比如

 , 由于离散对数的难解性, 攻击者在不知道   的情况下无法通过暴力穷举口令空间的方式来得到任

何有关   的有用信息.
● 抗凭证泄露攻击. 凭证泄露攻击有两种具体攻击方法, 首先是凭证伪造攻击, 其次是图形口令猜测攻击.
GADL方案可以抵御凭证伪造攻击, 原因如下.

A U A cred∗

H2(cred∗) = cred cred U A
U cred A cred∗

回顾算法 Authenticate, 如果   意图冒充   登录到系统中, 那么   需要提交给认证服务器的信息为   , 使
得   , 其中   为   保存在认证服务器内部的凭证. 假设   已经成功攻击了服务器的数据库, 得到

了   保存在认证服务器内部的登录凭证   ,    的目的是找到   .
A cred为了证明   不能从中恢复出   的原像, 本文给出引理 1和引理 2 (此处参照了文献 [5]中证明方法).

U cred gpw A t′ (t′ < t)

negl

引理 1. 给定一个用户   的凭证   及其图形口令   , PPT敌手   即使与   个密钥服务器合谋也不

能伪造出正确的签名, 即存在可忽略函数   , 满足:
PrPredict
A,λ ⩽ negl(λ) (12)

Predict PrPredict
A,λ A其中,    是本文定义的一个游戏,    表示   赢得游戏的概率.

Predict证明:    的游戏定义如下.
S S A(1) 执行环境   进行初始化, 确定公开参数 PP,    将 PP 发送给   .

S gpw s σ = s ·H1(gpw), cred∗ = H2(gpw||σ) gpw H(cred∗) A
S s (t,n) n {s1, s2, . . . , sn} S H(cred∗) {s1, s2, . . . , sn}

(2)    随机选取口令   和密钥   , 计算   , 然后将   和   发送给   ;
 将   以   -秘密共享的方式拆分为   份, 记为   ;    将   和   保存在本地.

A [1,n] t′ {idx1, idx2, . . . , idxt′ } S(3)    从   中选取   个索引, 分别记为   , 然后将其发送给   .
S A(4)    取出对应索引的子密钥, 将其发送   .
S x A(5)    选定一个随机数   , 将其发送给   .
A x σx S(6)    产生   的 BLS签名   , 然后将其发送给   .
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S σx A A(7)    校验   的正确性, 如果正确, 则输出 1,    赢得游戏, 否则输出 0,    游戏失败.
A PrPredict

A,λ A σx A PrPredict
A,λ

A A
PrPredict
A,λ ⩽ negl(λ)

上述   赢得游戏的概率为   .    赢得游戏的关键挑战是伪造 BLS签名   . 如果   能够以   的概率

获取胜利,    就能够以相同的概率伪造 BLS签名. 而 BLS签名具有不可伪造性, 因此   游戏胜利的概率是可忽略

的, 因而有   .

证毕.
U cred A t′ (t′ < t)

cred∗
引理 2. 给定一个用户   的凭证   , PPT敌手   与   个密钥服务器合谋伪造出一个可以通过验证的

凭证   的概率满足:

PrForge
A,λ ⩽

Max(MaxA,t(KS1,KS2, . . . ,KSn),Maxreq)
|P| +negl(λ) (13)

negl MaxA,t(KS1,KS2, . . . ,KSn) A
Maxreq PrForge

A,λ

cred∗

其中,    代表一个可忽略的函数, |P|表示用户的图形口令空间大小,    表示   在密钥服

务器限制次数内能够猜测的口令数的上界,    表示认证服务器允许该用户名的连续错误认证次数,    是

攻击者找出   的概率.
A cred∗证明: 综合分析,    找出   的方法有如下几种.

(1) 穷举哈希原像.
(2) 在线猜测用户图形口令.

cred∗(3) 获取服务器端密钥, 进一步暴力破解用户图形口令, 然后再离线计算   .
H2()方法 (1) 是最简单的方法. 由于   是一个安全的哈希函数 (预备知识中已经定义), 因此通过这种方法找到

满足条件的原像的概率是可忽略的.

cred∗

Max(MaxA,t(KS1,KS2, . . . ,KSn),Maxreq)
|P| +negl(λ)

方法 (2) 的证明与前文抵抗在线字典猜测攻击的证明类似. 攻击者针对目标用户随机选择口令, 然后与密钥

服务器交互恢复出   , 然而在密钥服务器和认证服务器限定次数内攻击者猜中用户图形口令的概率始终不会

大于   .

gpw cred gpw

对于方法 (3), 如果攻击者能够以不可忽略的概率获取密钥服务器群组共享的密钥, 那么攻击者可以以相同的

概率伪造对   的签名. 根据引理 1可知, 攻击者通过   及对应的图形口令   伪造出正确的签名的概率是可

忽略的, 因此攻击者获取密钥服务器群组共享的密钥的概率是可忽略的, 进而通过暴力猜测的方式恢复用户的图

形口令是可忽略的.

cred∗ H(cred∗)=cred
Max(MaxA,t(KS1,KS2, . . . ,KSn),Maxreq)

|P| +

negl(λ)

综上所述, 攻击者伪造出   使得   的概率始终不大于 

 .
证毕.

Max(MaxA,t(KS1,KS2, . . . ,KSn),Maxreq)
|P| +negl(λ)

cred∗

由引理 1和引理 2可知攻击者不能以大于   的概率伪造出可

通过服务器验证的   , 因此 GADL方案可以抵抗凭证伪造攻击.

Max(MaxA,t(KS1,KS2, . . . ,KSn),Maxreq)
|P| +negl(λ)

GADL 方案可以抵抗图形口令猜测攻击 ,  原因已经在上述引理 2 中说明 ,  攻击者不能以大于

 的概率通过在线口令猜测和离线口令猜测两种方式恢复用户的

图形口令.

 6   性能评估

我们基于安卓平台实现了 GADL方案, 并从计算开销、通信开销和存储开销 3个指标评估 GADL方案的性

能表现.

 6.1   实　现

本文使用 Java语言在安卓平台上实现了 GADL方案, 使用的密码学库为 JPBC. 认证服务器和密钥服务器的

硬件参数均为 Intel(R) Core(TM) i7-9700 CPU、32 GB RAM, 操作系统均为 Ubuntu 16.0.4. 为了测试移动端性能,
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实验选择的是安卓手机, 其型号为 OPPO R5, CPU频率为 1.5 GHz, RAM为 2 GB, 操作系统为 Android 6.0. 实验采

用的双线性映射曲线为MNT曲线, 安全参数为 128位. 数据库一共包含 143张可以供用户选择的图案, 这些图案

包括动物、数码设备、水果等. 客户端同时保存了 9张图片供用户选择, 也允许用户上传自己的图片到本地数据

库中.
图 4 是 GADL 方案主要实现的函数. 黑色方框是用户执行步骤, 黄色方框是密钥服务器执行的步骤, 蓝色方

框是认证服务器执行的步骤. 由于整个系统的初始化过程只执行了一次, 且在系统第 1次运行执行初始化函数, 确
定出系统参数 PP, 因此此处没有将该过程展示在图 4中. 为了更好地解释图中函数, 本文简要地描述用户、密钥

服务器和认证服务器 3个实体在注册和登录阶段的执行过程.
  

用户 密钥服务器 认证服务器

s

r

μ

   .GenSecretKey( )

.Random( )

.Random( )

.RecSign(σrk1, σrk2,··· σrkt,)

.VerifSign(σ, Q, H1 (gpw), pk)

.Blind(r, gpw)

.RecoveryCred(gpw, σ)
TLS.send(      , cred*)

for i from 1 to t do:

      Send(      ki
, ID, μ)

for i from 1 to t do:

      .VerifySign(σrki
, Q, μ, pkki

)

f(xi)

BLS(s, gpw)σ

σ

xi

yi

cred*

cred*

.GenCred(gpw, σ)

f (x)=   .GenPolyn(t, s)

for i from 1 to n do:

TLS.send(      , ID, cred*)

ID, cred*

ID, cred*

ID, μ

xi, σrki

σrki

ID, (xi, yi)

{True, False}

{True, False}

{True, False}

{True, False}

{True, False}

{True, False}

{True, False}

.Check(ID, cred*)

.Store(ID, cred*)

. Verifycred(cred*)

i.Store(xi, yi)

ki
.Deal(μ)

TLS.send(ID     i
, ID, xi, yi)

注
册

登
录

图 4　方案实现
 

U ID gpw U GenSecretKey() s

s BLS () σ U GenCred() cred∗ U AS
ID cred∗ AS AS Check()

AS S tore() U GenPolyn() f (x)

Random() n xi (1 ⩽ i ⩽ n) yi = f (xi) n KSi (1 ⩽ i ⩽ n)

(x1,y1), (x2,y2), . . . , (xn,yn) n

注册阶段, 用户   选择的身份为   , 选择的图形口令为   .    选择完毕后, 调用   生成私钥   ,
并利用   通过   函数计算 BLS签名   .   利用   函数生成认证凭证   .   与   建立 TLS安全信

道, 并将   和   等信息发送给   .    收到消息后调用   函数验证用户的信息是否正确合法. 验证无误

后,    调用   函数将凭证的哈希值存储在本地. 之后   使用   函数生成一个随机多项式   , 使
用   函数生成   个随机数   , 并计算   , 然后与   个密钥服务器   分别建立

安全信道, 将   分别发送给   个密钥服务器保存.
U ID gpw U Random()

r Blind() r gpw µ U µ t KSki ,ki ∈ {1,2, . . . ,n},1 ⩽ i ⩽ t

KSki Deal() µ σrki U U VerifySign() σrki

t U RecSign() σ VerifySign() σ

σ U RecoveryCred() cred∗ AS AS
cred∗ VerifyCred() U

认证阶段, 用户   的身份为   , 图形口令为   .    在图形界面完成操作之后, 调用   函数生成一个

随机数   , 并使用   函数将   和   绑定得到   .    将   发送给任意   个密钥服务器   .
 收到消息后调用   函数对   处理得到   , 并将其发给   .    收到消息后通过   验证   的正

确性. 在收到   个正确的签名后,    利用   恢复出 BLS签名   , 并通过   验证   的正确性. 在确认

 正确的情况下,    调用   计算凭证   , 然后通过 TLS 安全信道将其发送给服务器   .    得

到   后调用   函数验证凭证是否正确. 如果正确, 则   登录成功, 否则登录失败.
t本文在实现的时候做了优化, 即在恢复签名时, 用户不需要向所有密钥服务器请求签名, 而是向其中   个密钥

服务器发起请求, 如果发现签名错误或者密钥服务器无法连接等问题, 才向其他密钥服务器发起请求.

 6.2   计算开销

表 2展示了 GADL中 3类实体执行的重要操作. 
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表 2    密码学操作符号 
符号 操作 符号 操作

PairG  e双线性映射  MulG  G群   的乘法运算

AddG  G群   的加法运算 MulZp  Zp   上的乘法运算

HashG  G将给定值映射到群   中 HashZp  Zp将给定值映射到   中

 

cred∗ n n 1×HashG+

1×MulG +1×HashZp +n×MulZp n

注册阶段, 用户在选定用户名和图形口令后, 需要随机生成一个私钥, 并利用此私钥计算 BLS签名. 随后用户

利用签名计算   , 将私钥拆分为   个子秘密并分别发送给   个密钥服务器, 因此总的执行操作为:  
 , 其中   为密钥服务器的总数.

t

1×HashG + (1+ t)×MulG + (1+ t)×PairG +1×HashZp +1×MulZp t

t

认证阶段, 在优化后, 用户首先需要和   个密钥服务器进行交互, 恢复正确的签名, 然后利用该签名计算登录凭

证, 总共需要执行的操作为:   , 其中   为门限. 值得

注意的是, 增大   , 会提升用户账户的安全性, 但也会同时增加客户端的计算量.
n n

t×MulG t

   个密钥服务器在注册阶段没有额外的计算开销, 在认证阶段则只需要对客户消息进行一次计算, 因此   个

密钥服务器总的操作次数为:    (正常情况下, 只有其中   个密钥服务器做了计算).
1×HashZp

1×HashZp

认证服务器在注册阶段需要计算用户凭证, 需要一次哈希运算:    , 在认证阶段需要根据本地保存的

用户凭证验证用户发来的凭证, 因此需要执行一次哈希运算:    .

分析发现 GADL方案给客户端带来的计算量稍大, 这是因为大多数的计算和校验步骤都在客户端进行, 而没

有在服务器端进行. 这些开销是可以接受的, 因为计算量增加带来的是更高的安全性, 将重要的步骤放在客户端中

计算, 避免服务器获得有关用户图形口令的重要信息, 可以更好地保护用户图形口令. 并且, 考虑到现有的智能手

机等移动设备的算力, 这些计算量并不会给这些设备带来较大的负担. 综上所述, 引入密钥服务器协助用户在每一

次登录的时候恢复认证凭证所带来的计算开销是可以接受的.

t = n

实验结果如图 5所示, 图中描述了客户端注册和登录所需要的时间, 其中横轴表示密钥服务器的数量, 且满足

 , 纵轴表示时延. 从图中可以看出, 客户端可以在较短时间内完成注册和登录两个步骤.
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图 5　客户端计算时延
 

 6.3   通信开销

ID实验中计算凭证使用的哈希函数为 SHA-256, 凭证的长度为 32 B, 此外, 用户的   长度为 20 B. 在注册阶段,
用户不仅需要给认证服务器发送凭证, 还需要给所有的密钥服务器发送子密钥, 随着密钥服务器的数量增加, 通信

开销增加. 同理, 每一个密钥服务器需要接收来自用户的子密钥, 因此总的通信开销也在增加. 认证服务器仅需要

接收用户发送的登录凭证, 与密钥服务器的数量无关, 因此通信开销保持稳定. 图 6(a)表示在注册阶段 3类实体通

信开销, 其中横轴表示密钥服务器的总数.
cred∗ cred∗在注册阶段, 用户需要利用自己的口令和密钥服务器交互恢复出   , 然后将   发送给认证服务器. 每一

5802  软件学报  2023年第 34卷第 12期



t

(t,n) t

个密钥服务器接收用户的信息并发送一个数字签名结果. 认证服务器仅需要接收用户发来的凭证. 图 6(b)表示在

密钥服务器总数为 10的情况下登录阶段 3类实体的通信开销, 其中横轴表示门限   . 此阶段的结果同图 6(a)相似.
用户需要以   -门限的方式恢复 BLS签名.   越大, 用户的通信开销越大, 密钥服务器总的通信开销也越大. 认证

服务器仅和用户进行交互, 与密钥服务器的数量无关, 因此认证服务器的通信开销稳定.
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图 6　注册阶段和认证阶段通信开销
 

图 7描述了 GADL方案与 PROTECT方案 [5]和哈希加盐法的对比情况. 该图横坐标是密钥服务器的门限值,
其中密钥服务器总数为 20, 纵坐标表示用户在认证阶段的通信开销. 从图中可以看出, 哈希加盐法的通信数据量

与密钥服务器数量无关, 而 GADL方案比 PROTECT方案的通信开销小, 这是由于 PROTECT方案需要用户与密

钥服务器群组交互 4轮, 而 GADL方案仅需要和密钥服务器交互 2轮. 整体来说, GADL方案给用户端带来的开

销较小, 对用户端而言是可以接受的.
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图 7　通信开销对比
 

 6.4   存储开销

ID

gpw

用户端需要保存一些公共的图片资源, 以供注册和登录时选择. 为了方便使用, 客户端可以保存用户图形口令

的第 1 部分, 如果客户端不保存, 则需要用户登录的时候手动指定. 用户仅需要记住自己的账户   和图形口令

 , 而不需要记住额外的信息. 也正是因为客户端可以不保存与用户口令有关的信息, 使得用户可以在任何一个

设备上完成身份认证.
ID

ID

为了在用户登录时恢复凭证, 每一个密钥服务器均需要保存用户在注册阶段发送来的用户   和其对应的私

钥. 认证服务器保存了用户的   、凭证等信息以便验证用户身份.
n图 8(a)表示认证服务器和密钥服务器对应的存储开销, 其中密钥服务器的存储开销分为 3种情况, 即   分别
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为 5、10、15. 每一个密钥服务器均需要保存用户对应的子秘密, 因此密钥服务器的数量越多, 总的存储开销越大.
另外随着用户数量增加, 密钥服务器和认证服务器的存储开销均不断增大.
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图 8　存储开销及对比
 

图 8(b) 是 GADL 方案与哈希加盐法以及 PROTECT 方案 [5]的存储开销对比, 可以看出哈希加盐法需要双方交

互的信息量最少. 在密钥服务器总数为 1的情况下, 哈希加盐法和 PROTECT所需存储量相近, GADL方案所需存储

量较大, 在密钥数量为 5 的时候, 随着用户数量增加, PROTECT 方案所需的存储开销大于 GADL 方案. 总体来说,
GADL方案所需的存储开销较小, 相比于哈希加盐法, 增加存储开销的同时一定程度上提高了安全性, 是可以接受的.

 7   总　结

本文提出的图形口令认证方案, 称作 GADL, 具有两个特点: 1)可以解决服务器数据库泄露导致图形口令泄露

的问题, 增强了图形口令认证方案的安全性; 2)可以抵抗肩窥攻击, 使得攻击者在用户登录时偷窥用户操作过程也

不能得到用户真正的图形口令. GADL方案不需要额外的硬件或者辅助操作, 方便用户使用. 本文不仅给出了安全

性分析来证明 GADL方案可以抵抗肩窥攻击和服务器凭证泄露攻击, 而且通过实验部分表明 GADL方案在通信、

计算、存储方面的效率较高.
为了解决服务器数据库泄露导致的口令泄露问题, GADL方案引入了多密钥服务器协助用户生成凭证. 密钥

服务器在一定程度上带来了密钥管理的困难. 在今后的工作中, 我们将致力于找到一种方法在去掉密钥服务器的

基础上依然可以达到我们所需要的安全性目标.
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