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摘　要: 对称可搜索加密 (symmetric searchable encryption, SSE)能实现密文数据的检索而不泄露用户隐私, 在云存

储领域得到了广泛的研究与应用. 然而, 在 SSE方案中, 半诚实或者不诚实的服务器可能篡改文件中的数据, 返回

给用户不可信的文件, 因此对这些文件进行验证是十分必要的. 现有的可验证 SSE方案大多是用户本地进行验证,
恶意用户可能会伪造验证结果, 无法保证验证的公平性. 基于以上考虑, 提出一种基于区块链的动态可验证对称可

搜索加密方案 (verifiable dynamic symmetric searchable encryption, VDSSE); VDSSE采用对称加密实现动态更新过

程中的前向安全; 在此基础上, 利用区块链实现搜索结果的验证, 验证过程中, 提出一种新的验证标签——Vtag, 利
用 Vtag 的累积性实现验证信息的压缩存储, 降低验证信息在区块链上的存储开销, 并能够有效支持 SSE方案的动

态验证. 由于区块链具有不可篡改的性质, 验证的公平性得以保证. 最后, 对 VDSSE 进行实验评估和安全性分析,
验证方案的可行性和安全性.
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Abstract:  Symmetric  searchable  encryption  (SSE)  can  retrieve  encrypted  data  without  disclosing  user  privacy  and  has  been  widely  studied
and  applied  in  cloud  storage.  However,  in  SSE  schemes,  semi-honest  or  dishonest  servers  may  tamper  with  the  data  in  files  and  return  the
untrusted  files  to  users,  so  it  is  necessary  to  verify  these  files.  Most  existing  verifiable  SSE  schemes  are  verified  by  the  users  locally,  and
malicious  users  may  forge  verification  results,  which  cannot  ensure  verification  fairness.  To  this  end,  this  study  proposes  a  verifiable
dynamic  symmetric  searchable  encryption  scheme  based  on  blockchain,  VDSSE).  VDSSE  employs  symmetric  encryption  to  achieve
forward  security  in  the  dynamic  updating,  and  on  this  basis,  the  blockchain  is  utilized  to  verify  the  search  results.  During  the  verification,
a  new  verification  tag,  Vtag,  is  proposed.  The  accumulation  of  Vtag  is  leveraged  to  compress  the  verification  information,  reduce  the
storage  cost  of  verification  information  on  the  blockchain,  and  effectively  support  the  dynamic  verification  of  SSE  schemes.  Finally,
experimental evaluation and security analysis are conducted on VDSSE to verify the feasibility and security of the scheme.
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随着云计算的不断发展, 越来越多的用户将数据外包至云服务器上; 借助云计算资源海量、可移动接入等优

势, 用户既节省了本地存储和管理开销, 又提高了数据访问的便捷性. 为了保护数据的安全和隐私, 用户一般先将

数据加密, 然后将密文上传至云服务器. 在此过程中, 尽管加密在一定程度上保护了数据的安全, 但却破坏了数据

之间的关系, 使得对密文的检索成为一个难题.
为解决密文检索问题, Song等人 [1]提出了可搜索加密技术, 实现了在不泄露文件信息的前提下对密文进行检

索, 有效地保护了用户隐私. 相比于安全多方计算、同态加密等其他密文检索方案, 可搜索加密技术计算代价低,
实现了搜索效率和安全性的平衡, 优势更显著, 因而得到了广泛的研究与应用.

可搜索加密分为对称可搜索加密 (SSE)[2]和公钥可搜索加密 (PEKS)[3], 对称可搜索加密在文件加密、解密时

采用对称加密算法, 相比于公钥可搜索加密, 效率更高. 现有的大多数 SSE 方案中 [4−7], 服务器是诚实且好奇

(honest-but-curious)的, 即密文检索过程中, 服务器能够诚实的进行文件检索, 但是可能会猜测文件的内容信息, 甚
至对文件进行解密. 然而, 在公有云存储场景下, 服务器可能是半诚实的或者不诚实的 (semi-honest-but-curious), 云
存储服务器可能为了节省计算资源而向用户返回不正确的搜索结果. 同时, 密文检索过程中, 由于网络的不稳定性

以及可能的软硬件故障, 也可能导致用户收到不正确的搜索结果. 因此, 对密文检索的结果进行验证十分必要.
在实际应用中, 云服务器上存储的数据始终保持静态是不现实的, 还需要对数据进行动态更新. 对此, 一些学

者提出了动态对称可搜索加密方案 (DSSE), 实现了动态的密文检索. 动态密文检索过程中, 非前向安全模型下存

在因文件更新而产生隐私泄露的问题, 因此动态密文检索要保证前向安全. 另外, 传统的对文件进行单次验证的静

态验证方案无法满足动态密文检索的需求. 因此, 如何设计实现高效的、动态的密文检索验证方案成为新的挑战.
针对以上问题, 本文提出了一种基于区块链的动态可验证对称可搜索加密方案 (verifiable dynamic symmetric
searchable encryption, VDSSE), 本文的主要贡献如下.

(1) 基于区块链技术, 构建了一种可验证 SSE方案 VDSSE. VDSSE在保证前向安全的基础上, 利用服务器实

现密文检索, 并由区块链实现搜索结果验证. 数据拥有者将安全索引上传到服务器, 同时将验证信息上传到区块链;
服务器执行密文检索后, 将搜索文件发送到区块链进行验证, 最后用户取回区块链验证结果和搜索文件. VDSSE
利用区块链不可篡改的性质保证了验证结果的正确性和公平性, 降低了用户本地计算开销; 同时由于文件检索由

服务器执行, 保证了检索的高效性.
(2) 提出了一种新的验证标签——Vtag, 利用 Vtag 累积的性质, 可以实现文件更新过程中验证信息的动态更

新, 实现了 SSE 方案的动态验证, 提高了验证效率; 同时将同一关键词对应的任意多个文件的验证信息压缩存储

到固定大小, 降低了区块上验证信息的存储开销.
(3) 利用对称加密实现了前向安全的搜索索引, 保证了方案更新过程中的前向安全性. 我们对 VDSSE进行了

安全性分析和性能对比, 并基于真实数据集在以太坊网络中实现了本文方案; 实验结果表明, 本文提出的 VDSSE
方案在检索效率、存储空间等方面具有显著的优势.

 1   相关工作

可搜索加密技术提出后, 众多学者围绕着更丰富的查询范式、动态更新以及更高的安全性等 3个方面对可搜

索加密技术进行了广泛的研究. Song 等人 [1]提出的可搜索加密方案中, 数据加密和查询都是基于对称加密的, 因
而是一种对称可搜索加密技术, 然而该方案是基于全文检索的, 搜索时间与文件大小线性相关. 为了提高效率,
Goh[8] 构建了一种基于布隆过滤器的搜索索引, 在此基础上, Curtmola等人 [9]提出一种基于倒排索引的 SSE方案,
实现了亚线性搜索, 提高了搜索效率.

初始的可搜索加密技术是一种静态的可搜索加密技术, Kamara 等人 [2]首次提出了支持高效更新的动态可搜

索加密方案. 动态可搜索加密方案允许用户远程对文件进行更新, 但也带来了前向安全等问题. Cash等人 [10]研究

表明, 被动攻击者利用 SSE 方案中即使很小的泄露也能猜测出文件的敏感信息, 甚至恢复全文. Zhang 等人 [11]对

SSE动态更新过程中的文件注入攻击进行了研究, 结果表明在适应性攻击和非适应性攻击两种场景下, 敌手可以
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通过 SSE更新时注入特定的文件从而推断出文件中包含的关键词等信息, 而前向安全的 SSE方案能够有效抵御

该攻击. 此后, 一系列前向安全的 SSE方案被提出, Stefanov等人 [12]和 Garg等人 [13]提出了基于 ORAM的前向安

全 SSE方案, 但是该方案通信开销较大, 效率较低. Bost[14]利用陷门置换构建了高效的前向安全 SSE方案, 取得了

很好的效果, 但是由于陷门置换采用公钥加密实现, 当数据频繁更新时会降低效率. Wei等人 [15]改进了 Bost的方

案, 利用对称加密实现陷门置换, 并基于 keyed-blockchain构建了前向安全 SSE方案, 进一步提高了效率. 此外, 最
近也有一些研究 [16,17]采用可信硬件技术 (如 Intel SGX等)保障 SSE的前向安全性, 但是这些方案需要专用的硬件

组件, 不具有通用性.
上述方案主要是基于诚实且好奇的服务器, 然而, 实际中有些服务器是半诚实的, 可能只返回部分搜索文件或

者对文件进行篡改, 因此需要对云服务器返回给用户的文件进行验证. Chai等人 [18]第 1次提出了可验证 SSE的概

念并基于单词树构建了可验证 SSE方案. Kurosawa等人 [19]提出了一种 UC-Secure (通用可组合)的可验证 SSE方

案, 方案满足非适应性安全. Wang等人 [20]提出了一种支持连接关键词查询的可验证 SSE方案. 以上几种方案仅支

持静态的 SSE验证, 为了实现 SSE方案的动态验证, Sun等人 [21]基于双线性映射累加器以及累加器树构建了支持

动态连接词查询的可验证 SSE 方案, Zhu 等人 [22]提出了一种基于倒排索引的动态模糊关键词可验证 SSE 方案,
Liu等人 [23]提出了一种支持搜索结果排序的可验证 SSE方案. 这些动态可验证方案采用 RSA累加器实现结果验

证, 采用公钥加密, 效率不高. Zhang等人 [24]基于多集哈希函数构建了一个高效的动态可验证 SSE方案, Ge等人 [25]

基于对称加密实现了可验证的 SSE 方案, 提高了方案执行效率. 以上方案均是由用户本地进行验证, 而在用户不

诚实或者恶意抵赖的情况下, 可能会伪造验证结果, 无法实现搜索结果的公平验证.
区块链是一种分布式的加密数据库, 具有去中心化、不可篡改的特点, 利用区块链作为可信第三方, 实现加密

数据搜索结果的验证, 能够有效解决服务器和用户之间密文检索的公平性验证问题. Hu等人 [26]基于区块链技术,
利用智能合约替代中心服务器, 构建了一个分布式的、可验证的、公平的密文检索方案. Cai等人 [27]实现了分布

式存储中的动态关键词检索, 利用区块链技术对检索结果进行验证, 保证客户端和服务器之间的公平. Li等人 [28]

将区块链与 SSE 相结合, 实现了服务器和用户之间的公平验证, 但是该方案基于验证过程基于消息验证码, 是静

态验证. 李涵等人 [29]基于区块链技术, 利用双索引结构, 构建了一种分布式场景下支持前向安全更新和验证的加

密搜索算法. 闫玺玺等人 [30]提出了一种基于区块链且支持验证的属性基搜索加密方案, 解决了一对多模型下密钥

共享和搜索结果正确性验证问题. 这些方案密文检索和验证两个过程都建立在区块链上, 需要通过智能合约的交

易完成, 效率不高.
针对以上问题, 本文利用对称加密实现了前向安全的对称可搜索加密, 保证了动态对称可搜索加密的安全更

新, 在此基础上, 利用区块链实现了搜索结果的公平性验证, 在验证过程中将密文检索建立在服务器上, 仅将验证

过程建立在区块链上, 减少了交易次数. 同时, 采用创新的验证标签, 能实现 SSE 方案的动态高效验证, 并节省存

储空间.

 2   方案概述

 2.1   系统模型

Wn
d=1 I

L I C L
δ δ wi

wi ∈Wn
d=1 T Ki,Q T Ki,Q I

表 1为本文主要符号说明. 本文提出的 VDSSE方案模型如图 1所示, 系统共分为 4个实体: 数据拥有者 (data
owner, DO)、云服务器 (cloud server, CS)、数据用户 (data user, DU)和区块链 (blockchain, BC). 对于文件集合 D,
数据拥有者 DO提取文件中的关键词   , 并产生文件列表 DB, 对 DB 加密生成前向安全索引   , 对集合 D 中的

文件加密, 生成密文集合 C, 利用 C 中的加密文件生成验证列表   , 将 (   ,    )上传到服务器 CS, 将   上传到区块

链 BC. 有新用户 DU需要共享数据时, 首先向数据拥有者注册, 获取系统公共参数   , 然后利用   和查询关键词 

(   )生成搜索令牌   , 发送到服务器. 服务器接收到   后, 利用索引   在密文集合 C 上进行检索, 将
满足搜索条件的文件集合 R 返回给区块链 BC, BC对 R 中的文件进行验证. 验证完成后, 用户 DU取回验证结果

及文件.
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 2.2   威胁模型

本系统中, 服务器是不可信的, 密文检索过程中, 服务器可能为了节省经济利益而返回部分搜索结果, 有些恶

意服务器可能会篡改用户存储的数据, 同时服务器上存储的数据也可能会被攻击者篡改, 因此服务器返回的搜索

结果不可信. 此外, 用户可能为了避免付费而伪造验证结果, 因此, 用户也是不可信的. 系统中的其他实体 (数据拥

有者、区块链)是可信的.

 2.3   算法定义

Π Π

Π = {KeyGen,EDBSetup,ClientAuth,TokenGen,Search,Verify,Dec,TokenUp,Update}
定义 1. 一个动态可验证 SSE 方案   能够对 SSE 方案的检索结果进行验证, 并支持文件的动态更新.    包括

9 个多项式算法 ,  即     ,  算法定义

如下.
K← KeyGen(1λ) λ• 密钥生成算法,    , 数据拥有者 DO输入秘密参数   , 输出系统密钥 K.

(C,I,L)← EDBSetup(D, W, DB, K,U)
U I L I

L

• 初始化算法,    , 数据拥有者 DO 输入文件集合 D, 关键词集合 W, 文件

列表 DB, 密钥 K, 属性集合   , 生成加密文件集合 U, 前向安全索引   以及验证列表   , 将 C、   上传到服务器 CS,
将   上传到区块链 BC.

(Kw,Σ, ski
A)← ClientAuth(ui) ui

Kw Σ ski
A

• 用户注册算法,    , 数据用户 DU 输入个人属性信息   , 发送给数据拥有者 DO 进

行注册, 注册完成后得到密钥   、系统状态   以及属性私钥   .

TKi,Q← TokenGen(Kw,Σ,wi) Kw Σ

wi TKi,Q

• 搜索令牌生成算法,    , 数据用户 DU 输入密钥   、状态   以及要搜索的关键词

 , 生成搜索令牌   , 发送给服务器 CS.
R← Search(C,I,TKi,Q) TKi,Q I• 搜索算法,    , 服务器 CS 输入搜索令牌   , 加密文件集合 C 以及安全索引   , 执行

密文检索, 输出搜索结果 R, 并把 R 发送给区块链 BC进行完整性验证.
(R, proo f )← Verify(R,TKi,Q,L) TKi,Q

L
• 验证算法,    , 区块链 BC利用验证合约, 将搜索结果 R、搜索令牌   、验证

列表   作为输入, 对搜索结果进行完整性验证, 输出验证信息 proof, 用户 DU取回 (R, proof).
D← Dec(R, proo f , ski

A) proo f

ski
A

• 解密算法,    , 数据用户 DU根据区块链返回的验证信息   决定对搜索结果 R 接受

或者拒绝, 如果接受文件则利用属性私钥   解密出对称密钥 K, 从而对文件进行解密, 得到明文 D.
(T Ki,I ,T Ki,L,CDid )← TokenUp(K,Did) Did

T Ki,I CDid T Ki,L

• 更新令牌生成算法,    , 数据拥有者 DO以系统私钥 K、要更新的文件 

作为输入, 输出更新令牌   ,    和   , 分别发送给服务器 CS和区块链 BC.
(C′,I′,L′)← Update(C,CDid ,I,L,T Ki,I ,T Ki,L) C CDid• 更新算法,    , 服务器 CS 以密文集合   、要更新的密文   , 安

表 1    符号表
 

名称 描述

n  关键词个数

m  文件个数

Wn
d=1  d = 1,2, . . . ,n关键词列表,  

DB (idi,wi)d
i=1文件标识符-关键词对   列表

wi  Di文档   的关键词

DB(wi)  wi关键词   对应的文档标识符的集合

x
$←− X  x从有限集X中均匀、随机的选取一个元素 

D  D = {D1,D2, . . . ,Dm}文件集合,  

Did  id id = 1,2, . . . ,m文件标识为   的文件,  

C C = {CD1 ,CD2 , . . . ,CDm }F对应的密文集合,  

CDid  Did文件   对应的密文

 

Block1
...

区块链

云服务器

1) 加
密文件、创建索引

2) 验
证
信
息

6) 取
回
文
件

及
验
证
结
果

4) 查询

数据用户数据拥有者

5
) 
文
件
验
证

Block2 Block3

3) 注册

图 1　VDSSE方案模型
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I T Ki,I C′ I′

L T Ki,L L′
全索引   、更新令牌   为输入, 对文件动态更新 (添加或删除), 输出更新后的数据库   和安全索引   ; 区块链

BC以验证列表   、更新令牌   为输入, 输出更新后的验证列表   .

 2.4   安全定义

D,W,I T Ki,Q A定义 2. 可验证性. 如果对于任意 (   )以及令牌   , 一个任意多项式时间 (PPT)敌手   能够篡改搜索

结果的概率是可忽略的, 则称 VDSSE满足可验证性.

R(w) L(w) A
R′(w) L′(w) A

由于云服务器是不可信的, 因此它返回的搜索结果可能是不正确的, 区块链应该能够识别这种错误从而保证

搜索结果的可信性. 假设一个搜索令牌对应的密文集合是   , 区块链存储的验证信息是   , 如果敌手   利用

伪造的 (   ,    )能够通过验证算法 Verify, 则敌手   获胜.
A

D,W,I T Ki,Q

定义 3. 更新安全性. VDSSE 能够实现更新安全, 即能够抵抗敌手   在多项式时间内的重放攻击, 对于任意

(   )以及令牌   , 更新之前的搜索结果能够通过验证的概率是可忽略的.

D′(w)

L′(w) A D(w) L(w) A

由于云服务器 CS 是不可信的, 因此, 对于数据拥有者的更新请求, 云服务器可能不执行或者部分执行,
VDSSE利用算法 Verify 能验证文件是不是最新的. 给定一个搜索令牌对应的已更新且有效的密文集合   以及

对应的验证信息   , 如果敌手   利用未更新的 (   ,    )能够通过验证算法 Verify, 则敌手   获胜.
Π = {KeyGen,

EDBSetup,ClienAuth,TokenGen,Search,Update,Verify,Dec} L = { Lsetup, Lsearch, Lupdate} A
S RealA(λ) IdealA,S(λ)

定义 4. 自适应选择关键字攻击安全 (CKA2-security). 对于动态可验证的对称可搜索加密方案 

 , 定义泄漏函数   , 对于敌手 

和模拟器   , 通过进行两个实验   和   定义方案的 CKA2-security.
RealA(λ) KeyGen(1λ) K A D W

EDBSetup(DB,K) I C A A Q = {q1,q2, . . . ,qt}
qi b

•    : 挑战者运行   产生系统密钥   , 敌手   输出文件集合   和关键字集合   , 挑战者运行

 , 生成索引   和密文   , 并发送给敌手   . 敌手   进行多项式数量的自适应查询   ,
对于每个查询   , 挑战者产生对应的搜索令牌和更新令牌并发送给敌手, 最后敌手返回一个比特   作为游戏的

输出.
IdealA,S(λ) A D W Lsetup(D,W) S

I′ C′ A A Q = {q1,q2, . . . ,qt} qi

Lsearch(w) Lupdate(D) S b

•    : 敌手   输出文件集合   和关键字集合   , 给定泄露函数   , 模拟器   产生安全索引

 和密文   , 并发送给敌手   . 敌手   进行多项式数量的自适应查询   , 对于每个查询   , 给定泄

露函数   、   , 模拟器   产生对应的搜索令牌和更新令牌并发送给敌手, 最后敌手返回一个比特 

作为游戏的输出.
A S如果对于任何 PPT 时间的敌手   , 存在一个 PPT 时间的模拟器   , 使得:

|Pr[RealA(λ) = 1]−Pr[IdealA,S(λ) = 1] ⩽ negl(λ),

Π
(
Lsetup, Lsearch, Lupdate

)
negl我们就说   对于自适应选择关键字攻击是   安全的. 其中,    是可忽略函数.

L− Lupdate定义 5. 前向安全性. 对于一个   自适应安全 SSE方案, 如果更新泄露函数   具有如下形式:
Lupdate(op, in) =L′(op, {(indi,ui)}),

{(indi,ui)} indi ui

op

则称该 SSE方案满足前向安全性, 其中   是与更新文档     中修改的   个关键字对应的更新文档的集合,
 表示更新操作.

 3   基于区块链的动态可验证对称可搜索加密方案

 3.1   验证标签 Vtag

wi m D1,D2, . . . ,Dm L = {MAC(D1),MAC(D2), . . . ,MAC(Dm)}

L′

为了实现搜索结果验证, 文献 [30]将每个文件的消息验证码 (MAC)形成验证列表上传到区块链, 由区块链验证

合约对文件进行验证, 假设关键词   对应   个文件   , 则验证列表   ,
验证列表占用的存储空间与文件数量呈线性关系, 文件数量很大时, 将占用很多的存储空间. 此外, 在文件动态更

新时, 验证列表   需要重新上传到区块链, 由此会占用更大的存储空间. 由于区块链只增加不删除的性质, 存储空

间是十分宝贵的, 存储在区块链上的数据应该尽可能少. 对此, 本文提出累积验证标签 Vtag:

Vtagwi = F(wi)×F(V)×
m
Π
j=1

prime(H(D j)) (1)
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wi

prime wi

其中, F 是伪随机函数, 用来对关键词   和文件更新计数器 V 进行加密; V 用来统计系统中文件的更新次数, 用来

抵抗重放攻击;    是文件的哈希值到一个素数的映射, m 是关键词   对应的文件数量, H 为哈希函数. F, H 均

是多项式函数, 在多项式时间内与随机函数不可区分.
验证标签 Vtag 具有如下性质.

wi Vtagwi = F(wi)×F(V)×
m
Π
j=1

prime(H(D j))

D j+1 Vtag′wi
= F(wi)×F(V)× prime(H(D j+1))×

m
Π
j=1

prime(H(D j)) Vtag′wi
=

Vtagwi × prime(H(D j+1))

(1) 累积性. 对于关键词   , 假设存在 n 个对应文件, 则   , 此时如果再增

加一个文件   , 则对应的新的验证标签为:   , 即 

 .

(2) 更新性. 更新包括文件添加、删除以及修改, 文件添加可以利用 Vtag 本身的累加性实现, 下面主要讨论文

件的删除以及修改.
wi Dm Vtag′wi

= Vtagwi × prime−1(H(Dm))文件删除: 假设要删除关键词   对应的文件   , 则   .

Dt(t ∈ n) D′t Vtag′wi
= Vtagwi × prime−1(H(Dt))× prime(H(D′t ))文件修改: 假设将文件   修改为   , 则   .

wi E = {D j1 ,D j2 , . . . ,D jz }
VtagE A E′(E′ , E) VtagE′ = VtagE A

(3) 不可伪造性. 对于关键词   , 假设该关键词对应的正确的加密文件的集合是   , 正确的

验证标签是   . 如果敌手   能够伪造一个集合   , 使得   , 则   违背了伪随机函数的安

全性.
E′ = {D′j1 ,D

′
j2 , . . . ,D

′
jz′
} z′ ⩽ z ∆ ∆′ E′

jk ∈ ∆′ D′jk = D jk D′jk , D jk (1 ⩽ k ⩽ z′) D jk ∈ E (z′ < k ⩽ z) ∆′ = { j1, j2, . . . , jr}(r ⩽ z′)
∆/∆′ = { jr+1, jr+2, . . . , jz} VtagE′ = VtagE

令   , 并假设   . 令   为 E 中文件的 id的集合,    为 E 和   中相同文件的 id的集合. 当

 ,    ; 否则   , 或者   . 为了易于表示, 假设   ,

 . 由于   , 所以:
VtagE/VtagE′ = prime(H(Dr+1))× . . .× prime(H(Dz)) = 1 (2)

A z−1 prime(H(D j1 )),

prime(H(D j2 )), . . . , prime(H(D jz−1 ))

敌手   可以分别对预言机 H 进行   次随机询问, 不失一般性, 假设敌手已经从预言机询问了 

 , 则根据公式 (2)可知:
prime(H(Dz)) = 1/prime(H(Dr+1))× . . .× prime(H(Dz−1)).

prime(H(Dr+1))× . . .× prime(H(Dz−1)) A
prime(H(Dz))

显然   等于 0 的概率可以忽略, 因此存在敌手   在不知道函数 H 的密钥

的情况下可以伪造   , 这与伪随机函数 H 的安全性是相冲突的, 因此, 验证标签具有不可伪造性.
m

wi L = Vtag O (1)

O (m)

利用验证标签 Vtag 累加性和更新性的性质, 可以实现文件的高效动态更新, 同时, 对于具有   个文件的关键

词   , 验证列表   , 占用的存储空间为   , 验证列表占用的空间是固定的, 不会随着文件数量的增加而线

性增加. 相比于文献 [30] 的   的存储空间, 本方案验证列表极大地节省了存储空间, 减轻了区块链的负担, 提
高了空间利用率.

 3.2   方案构造

Wn
d=1 Wn

d=1= {w1,w2,w3, . . . ,wn}
I L I

L

KeyGen,EDBSetup,ClientAuth,TokenGen,Search,Verify,Dec,TokenUp, U pdate

本文提出的VDSSE方案, 框架如图 2所示, 数据拥有者DO从文件中提取出关键词    (   )

后, 生成索引   和验证列表   , 为了减少区块链的交易次数, 提高计算效率, 数据拥有者 DO将索引   上传到服务

器 CS, 由服务器 CS执行密文检索. 同时, 为了实现密文检索结果可靠、公平的验证, 数据拥有者 DO将验证列表

 上传到区块链 BC, 服务器 CS将满足查询条件的搜索结果 R 上传到区块链 BC, 由区块链实现对搜索结果 R 的

验证. 验证完成后用户 DU取回验证结果 proof 和搜索结果 R, 用户 DU根据验证结果 proof 接受或拒绝搜索结果

R. VDSSE方案包括 9个多项式算法:       ,
主要算法设计如下.

K← KeyGen(1λ) λ K = (KidKw,mpk,msk)

Kid Kw mpk msk

(mpk,msk)← ABE.Setup(1λ)

● 密钥生成算法:    , 数据拥有者 DO 利用安全参数   生成系统密钥   , 其

中    是用于对文件加密的对称密钥,     是伪随机函数 F 的随机密钥,     是系统公钥,     是系统主密钥,
 .

(C,I,L)← EDBSetup(D, W, DB,K,U)
W Kid Did

● 初始化算法:    , 数据拥有者 DO 提取文件集合 D 所有关键词, 构建关

键词集合   ; 利用对称密钥   对文件集合 D 中的文件   进行加密, 形成密文集合 C; 利用伪随机函数生成前向
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I L I L
U

Kid Kid

Hi : {0,1}∗→ {0,1}λ(i = 1,2,3) prime

安全索引   ; 利用 C 中的加密文件生成验证列表   , 并将 (   , C)上传到服务器用于执行密文检索, 将验证列表 

发送到区块链, 用于验证. 同时, 为了实现多客户端管理, 由 DO 根据属性集合   指定访问策略, 利用属性加密

ABE.Enc 对文件对称加密密钥   进行加密, 只有用户属性满足 ABE 访问策略时才能解密对称密钥   , 从而解密

文件, 过程如算法 1所示. 其中,    , 是防碰撞哈希函数,    是哈希散列值到大素数的

映射函数.
  

w1
(D1, op, v1)

(D2, op, v2)

(D1, op, v1)

(D3, op, v3)

(Dm, op, vm) Vtagw1

Vtagw2

Vtagw3

Vtagwn

(Dm, op, vm)

(Dm, op, vm)

(Dm, op, vm)

(D2, op, v2)

(D3, op, v3)

(D3, op, v3)

w2

w3

…

…

…

…

… …

… …wn

关键字 安全索引

服务器 区块链

验证标签

图 2　VDSSE框架图
 

算法 1. EDBSetup.

U输入: D, W, DB, K,    ;
I L输出: C,    ,    .

U1. function EDBSetup(D, W, DB, K,    )
I← {};L← {};Σ← {};C← {};Opp← 12.　  

w ∈W3.　 for    do
stagw← F(Kw,w)4.　　  
stv

$←− {0,1}λ v← 05.　　    ; 

id ∈ DB[w]6. 　　 for     do
Kv+1

$←− {0,1}λ Ck ← ABE.Enc(mpk,Kid,U) stv+1← P(Kv+1, stv)7. 　　　    ;   ; 

e← (id||op||v||Kv+1||Ck)⊕H1(stagw||stv+1)8. 　　　  
CDid ← Enc(Kid,Did) C←C∪CDid9. 　　　    ; 
ℓ← H2(stagw||stv+1) I[ℓ] = e10.　　　   ; 
v← v+1 Opp← Opp× prime(H3(CDid ))11.　　　   ; 

12.　　end for
Σ[w]← (stv+1,v+1) Vtagw← stagw ×F(v)×Opp13.　　   ; 
L[stagw]← Vtagw14.　　 

15.　end for
I C16.　发送安全索引   和密文集合   到服务器 CS
L17.　发送验证列表   到区块链 BC

18. end function

(Kw,Σ, ski
A)←ClientAuth(ui)

ui Kw Σ ski
A

● 用户注册算法:    , 用户 DU加入系统时, 首先向数据拥有者 DO提交个人属性信

息   , 进行注册, 获取注册后的密钥   , 状态   及属性私钥   , 用于生成搜索令牌及文件解密.
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T Ki,Q← TokenGen(Kw,Σ,wi) Kw Σ

wi T Ki,Q

● 搜索令牌生成算法:    , 对于一次关键词查询 Q, 用户 DU 利用密钥   、状态 

和关键词   生成搜索令牌   , 发送给服务器 CS进行搜索, 过程如算法 2所示.

算法 2. TokenGen.

wi Σ输入:    , K,    ;
T Ki,Q输出:    .

wi1. function TokenGen(K,    )
T Ki,Q= {}2. 　 

stagw← F(Kw,w) (stv,v)← Σ[w]3. 　   ; 
(stv,v) = ⊥4. 　if   then

∅5.　　 return  
6. 　else

T Ki,Q = (stagw, stv,v)7. 　　return  
T Ki,Q8. 　发送   到服务器 CS

9. end function

R← S earch(C,I,T Ki,Q) T Ki,Q I
id id CDid

T Ki,Q

● 搜索算法:    , 服务器 CS 接收到用户 DU 发送的搜索令牌   后, 利用安全索引 

执行关键词检索, 找到符合查询条件的文件   , 然后利用   找到对应的密文   , 生成文件集合 R, 服务器将 R 和

搜索令牌   返回给区块链 BC进行验证, 过程如算法 3所示.

算法 3. Search.

I T Ki,Q输入: C,    ,    ;
输出: R.

C I T Ki,Q1. function Search (   ,    ,    )
R← {} c← 02. 　    ; 
(stagw, stv,v)← T Ki,Q c← v3. 　    ; 

c = v4. 　for    to 1 do:
ℓ← H2(stagw||stv)5. 　　 

I[ℓ] = ∅6.　　 if (   )
∅7. 　　　return   ;

8.　　 else
e←I[ℓ] (id||op||v||Kid ||Ck)← e⊕H1(stagw||stv)9. 　　　   ; 

10. 　　　if (op=“add”)
R← R∪CDid ∪Ck11.　　　　 

12. 　　　else
R← R−CDid −Ck13.　　　　 

stv−1← P−1(Kid, stv)14. 　　　 

15.　　 end for

R16. 　return  
17. end function

(R, proo f )← Veri f y(R,T Ki,Q,L)

Vtagw Vtag′w Vtag′w = Vtagw

● 验证算法:    , 如算法 4 所示, 区块链 BC 接收到服务器 CS 发送的验证文件

R 后, 计算文件的验证标签   , 并与验证列表中的标准验证标签   比较, 如果   , 表示验证通
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proo f = 1 Vtag′w , Vtagw proo f = 0

proo f

过,    , 如果   , 则表明 R 中文件不完整, 验证不通过,    . 最后, 用户 DU 取回文件 R
和验证结果   .

算法 4. Verify.

T Ki,Q L输入: R,    ,    ;
输出: R, proof.

T Ki,Q L1. function Verify(R,    ,    )
proo f ← 0 Opp← 1 id← 02. 　   ;   ; 
(stagw, stv,v)← T Ki,Q Vtag′w←L[stagw]3. 　   ; 

CDid ∈ R4.　 for    do
Opp← Opp× prime(H3(CDid ))5.　　  

6.　 end for
Vtagw← stagw ×F(v)×Opp7.　  

Vtag′w = Vtagw proo f = 18.　 if (   )  
proo f = 09.　 else  

R proo f10.　return (   ,    )
11. end function

D← Dec(R, proo f , ski
A) proo f proo f = 0

proo f = 1

ski
A Ck Kid

● 解密算法:   , 数据用户 DU 首先判断区块链返回的验证信息   , 如果   ,

则表示验证失败, 服务器返回的文件不完整, 拒绝本次搜索结果; 如果   , 表明服务器返回的文件是完整

的, 接受文件并利用属性私钥   对 R 中的   进行解密, 得出文件加密密钥   , 从而对文件进行解密, 得到明文 D.

(T Ki,I ,T Ki,L,CDid )← TokenUp(K,Did) wi

Did T Ki,I T Ki,L Did op

op = “add” op = “del”

● 更新令牌算法:    , 数据拥有者 DO利用系统密钥 K、关键词   对应的文

件   分别生成索引更新令牌   和验证列表更新令牌   , 分别用于对文件   进行更新 (更新操作用   表示,

 文件添加、   文件删除)以及验证列表更新.

算法 5. TokenUp.

Did输入: K,    ;
T Ki,I T Ki,L CDid输出:    ,    ,    .

K Did1. function TokenUp(   ,    )
Opp← 1 α← 02.　   ; 
(stv,v)← Σ[w] stagtw← F(Kw,w)3.　   ; 
Vtagw←L[stagw] α← f (v)4.　   ; 

(stv,v) = ⊥5.　 if    then
st0

$←− {0,1}λ v← 06. 　　    ; 

7.　 end if
Kv+1

$←− {0,1}λ Ck ← ABE.Enc(mpk,Kid,U) stv+1← P(Kv+1, stv)8.　    ;   ; 

e← (id||op||v||Kv + 1||Ck)⊕H1(stagw||stv + 1)9.　  
CDid ← Enc(Kid,Did) ℓ← H2(stagw||stv+1)10.　   ; 
T Ki,I ← (ℓ,e) v← v+111.　   ; 
Opp← prime(H3(CDid )) α← α−1 × f (v)12.　   ; 

13.　 if (op=“add”)
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Vtag′w← Vtagw ×α×Opp14. 　　  
15.　 else

Vtag′w← Vtagw ×α×Opp−116.　　  

T Ki,L← (stagw,Vtag′w)17. 　 

(T Ki,I ,CDid )18. 　发送   到服务器 CS
T Ki,L19. 　发送   到区块链 BC

20. end function

(C′,I′,L′)← Update(C,CDid ,I,L,T Ki,I ,T Ki,L) T Ki,I (ℓ,e)

I I′ C′ T Ki,L

(stagw,Vtag′w) L stagw Vtag′w L L′

● 更新算法:    , 云服务器 CS接收到更新令牌   后解析为   ,
添加到索引    , 形成新的索引    , 同时更新加密文件集合 C 为    . 区块链 BC 接收到更新令牌    后解析为

 , 将验证列表   中位置   对应的值更改为   , 实现验证列表从   到   的更新.

 3.3   安全性分析

定理 1. VDSSE满足可验证性.
A R′(w) L′(w) Verify

R(w) L(w) A R′(w) L′(w) R(w) L(w)

证明: 假设一个多项式时间敌手   利用伪造的 (   ,    )能够通过验证算法   , 而正确的搜索结果和

验证信息是 (   ,    ), 我们将证明不存在这样的敌手   使得 (   ,    )=(   ,    ).
R(w) CD j ∈ R(w) t′ R′(w) C′D j

∈ R′(w)令 t 表示   中文件的 id的集合,    ;    表示   中文件的 id的集合,    .

我们将讨论下述情况:

R′(w) = R(w) L′(w) ,L(w) L(w) = Vtagw = f (π(w))× f (v)×
t
Π
j=1

prime(H(C′D j
))①    且   . 根据前文所述, 可知:    ,

L′(w) = Vtagw = f (π(w))× f (v)×
t′

Π
j=1

prime(H(C′D j
)) R′(w) = R(w) L′(w) =L(w) L′(w) ,L(w)   , 由于   , 可以得出   , 这与 

是矛盾的, 因此这种情况不成立.
R′(w) , R(w) L′(w) =L(w) A②    且   . 这种情况表明敌手   可以伪造验证标签, 这与第 3.1节描述的验证标签的不

可伪造性相矛盾, 因此这种情况不成立.
R′(w) , R(w) L′(w) ,L(w)③    且   . 这种情况与验证标签的不可伪造性证明过程类似, 与伪随机函数的安全性相

矛盾, 因此这种情况不成立.
定理 2. VDSSE满足更新安全性.

A A
proo f = 0

证明: 对于一次数据更新请求, 假设存在多项式时间敌手   没有对文件进行更新, 对于   返回的搜索结果, 我
们将证明 VDSSE验证信息   .

wi D(wi) D(wi) = {CD1 ,CD2 , . . . ,CDt }, t ∈ m v

Vtagwi

对于关键词   , 假设当前查询返回的搜索结果   (   ), 更新次数是   , 对应的

验证标签   :

Vtagwi = f (π(wi))× f (v)×
t
Π
j=1

prime(H(CD j )) (3)

k k ⩾ 1 v′ = v+ k Vtag′wi
经过   (   )次更新后,    , 此时验证标签   :

Vtag′wi
= f (π(wi))× f (v′)×

t
Π
j=1

prime(H(CD j )) (4)

Verify A Vtagw Vtag′w
f (v) = f (v′) A v v′ f (v) = f (v′) f

Verify proo f = 0

如果更新前的验证标签通过了    , 则对于敌手    ,     =    , 对比公式 (3) 和公式 (4), 可以得出

 , 即敌手   能够找到一个   和一个   , 使得   , 这与伪随机函数 PRF    的安全性是违背的, 因
此更新前的文件不能通过算法   ,    , 所以 VDSSE满足更新安全性.

π

L =
(
Lsetup, Lsearch, Lupdate

)定理 3. 如果函数 f、    、F 是伪随机的, 对称可搜索加密方案是选择明文攻击安全的 (CPA-secure), 那么

VDSSE对于自适应选择关键字攻击是   安全的.

S A RealA(λ) IdealA, S(λ)

RealA(λ) A I C S T

证明: 我们构建了一个多项式时间的模拟器   , 对于任意多项式时间敌手   , 通过证明   和 

输出的不可区分实现定理的证明. 在   中, 敌手   收到安全索引   、密文集合   、搜索令牌   和更新令牌

徐万山 等: 基于区块链的动态可验证对称可搜索加密方案 5401



T Ki,I T Ki,L IdealA, S(λ) A I′ C′ S T ′ T K′i,I T K′i,L
RealA(λ) IdealA, S(λ) I C S T T Ki,I T Ki,L I′ C′ S T ′ T K′i,I T K′i,L

 、   , 在   中, 敌手   收到安全索引   、密文集合   、搜索令牌   和更新令牌   、   ,

证明   和   输出的不可区分即要证明 (   ,    ,    ,    ,    )和 (   ,    ,    ,    ,    )的

不可区分.
I′ S |W | Iwi(1⩽i⩽|W |) {0,1}λ |W |

RealA(λ) I F(Kw,w) F(stagw,v) IdealA,S(λ) S
I′ Kw

A I I′

● 模拟安全索引    :  模拟器    初始化    个列表     ,  在    中均匀随机的选择    个元素 p ,  在
 中安全索引   由伪随机函数   、   生成, 而在   中, 模拟器   利用输出长度相同

的、均匀随机选择的元素 p 拟生成安全索引   , 由伪随机函数的安全性可知, 在无法知道伪随机函数密钥   的

情况下, 敌手   无法区分   和   .
C′ C′

(
C′ = { C′1,C′2, . . . ,C′m}

)
C′i (1 ⩽ i ⩽ m) S |C′i |

Lsetup(F ,W)

A RealA(λ) C IdealA,S(λ) C′

● 模拟密文   : 对于模拟的密文文档      , 对每个文件   , 模拟器   生成 

长度的零字符串替换文件, 由于本方案中对称加密是选择明文攻击安全的, 因此, 在给定泄漏函数   下,

敌手   无法区分   中密文   和   中密文   .

S T ′ Lsearch(w) S S T ′ S T ′ F(Kw,w′)

A S T S T ′
模拟搜索令牌   : 给定泄漏函数   , 模拟器   计算搜索令牌   , 由于   由伪随机函数   生

成, 由伪随机函数的安全性可知, 敌手   无法区分   和   .
UT ′ Lupdate(F) S T Ki,I T Ki,L T Ki,I

T Ki,L T Ki,I T Ki,L

A T Ki,I T K′i,I T Ki,L T K′i,L

● 模拟更新令牌   : 给定泄漏函数   , 模拟器   计算更新令牌   和   , 安全索引更新令牌 

和验证列表更新令牌   均是基于伪随机函数实现, 利用相同长度的随机字符串替换   和   对应的输出,
根据伪随机函数的安全性可知, 敌手   无法区分   和   以及   和   .

A RealA(λ) IdealA,S(λ)综上所述, 对于任意多项式敌手   ,    和   输出的不可区分的, 即:
|Pr[RealA(λ) = 1]−Pr[IdealA,S(λ) = 1] ⩽ negl(λ) (5)

因此, VDSSE满足自适应选择关键字攻击安全, 证毕.
定理 4. VDSSE满足前向安全性.

Lupdate(op, in) =L′(op, {(indi,ui)}) S

S

证明: 根据前向安全的定义:    , 我们利用模拟器    模拟更新令牌, 从而证明

VDSSE的前向安全性. 由于前向安全主要发生在文件更新过程中, 对文件验证过程几乎没有影响, 因此, 本证明中

略去了验证部分, 而集中于文件更新部分.   模拟更新令牌算法如算法 6所示.

S.Tokenup算法 6.    .

indi ui输入:    ,    ;
T K′i,I输出:    .

indi ui1. function TokenGen(   ,    )
T K′i,I = {}2.　  

j = 1 ui3. 　for    to    do
ℓ,e4. 　　随机生成 (   )对;

(indi, (ℓ,e))5. 　　将   添加到字典 E;
6. 　end for

T Ki,I ← (ℓ,e)7.　  

T Ki,I8. 　发送   到服务器 CS
9. end function

ℓ,e

A
Lupdate(op, in) =L′(op, {(indi,ui)})

在模拟算法中, 我们利用满足随机预言机模型的随机字符串来代替哈希函数 H 的输出, 生成 (   )对, 并
存储在字典 E 中, 当再次需要使用该哈希函数的输出时, 直接从 E 中读取, 而不用再重新生成. 随机字符串的

大小与真实字符串的大小完全相同, 模拟算法模拟的令牌与真实的令牌格式和大小完全相同, 因此敌手    无

法区分 , 证明了在    前提下 , 就可以模拟更新令牌 , 从而证明了方案的前向安

全性.
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 4   实验分析

 4.1   功能分析

Vtagw

将本文方案与同样基于区块链实现 SSE 验证的相关文献 [27,28,30] 进行对比分析 ,  如表 2 所示 .  文
献 [27,28,30]和本文提出的方案都是基于区块链实现对 SSE方案的搜索结果的验证, 都能实现验证结果的正确性

和验证的公平性. 但是, 文献 [27] 利用多集哈希函数实现了文件的动态更新, 方案中没有实现文件更新的前向安

全; 文献 [28] 实现了服务器和用户之间的公平性验证, 然而验证过程是基于消息验证码的单次验证, 是一种静态

验证; 文献 [30] 通过验证文件的消息验证码实现了搜索结果的验证, 并且基于属性加密实现了一对多场景下的

SSE方案的验证, 但是缺少对文件更新后的验证, 同样是一种静态的验证. 本文通过对称加密技术保证了文件动态

更新过程中的前向安全性, 在此基础上利用区块链实现了 SSE 搜索结果的验证, 保证了验证的公平性, 同时利用

验证标签   实现了 SSE的动态验证, 同时本方案支持多客户端的场景, 具有更好的实用性.
 
 

表 2    方案对比 
方案 可验证 基于区块链 动态验证 前向安全 多客户端

文献[27]
√
 

√
 

√
  ×  × 

文献[28]
√
 

√
  ×  ×  × 

文献[30]
√
 

√
  ×  × 

√
 

本文方案
√
 

√
 

√
 

√
 

√
 

 

 4.2   性能分析

(1)性能对比

N wi (i ∈ [1,N])

Th T f Tm Ta

Tc |H|

从验证信息占用的存储空间、安全索引生成、加密搜索、结果验证 4 个方面对本文提出的 VDSSE 方案与

文献 [27,28,30]进行性能对比分析, 结果如表 3所示. 其中,    表示关键词个数, M 表示关键词   对应的

文件个数,    表示哈希运算的时间,    表示伪随机函数运算时间,    表示模乘运算时间,    表示属性加密时间,
 表示区块链一次交易时间,    表示哈希运算的长度.

 
 

表 3    计算量和存储代价对比 
方案 索引生成阶段 搜索阶段 验证阶段 存储空间

文献[27] 2M ·Th + N ·T f +2N ·Th  Tc 2M ·Th   +  3M ·Th +Tm  N ·M · |H| 

文献[28] 3N ·T f +N ·Th  Tc6  (M+3)Th Tc   +2  3N · |H| 

文献[30] Tm Ta N ·T f   +   +  Tc  M ·Th  N ·M · |H| 

本文方案 M ·Ta + (2M+N) ·T f +2M ·Th +M ·Tm  M ·T f +M ·Th  2M ·Th+(M+1)Tm  2N · |H| 

(2) 实验分析

为准确评估本方案的性能, 本文基于真实数据集 Enron Email Dataset 对本文提出的 SSE 方案进行了实验分

析, 并与具有相似功能的文献 [30] 方案进行了对比. 我们用 Python 实现了本文提出的 SSE 的算法, 采用 Solidity
构建以太坊智能合约. 为了更好地模拟普通的客户端环境, 我们的实验部署在 Intel Core i7 CPU、8 GB RAM的笔

记本电脑上, 电脑采用 Linux系统, 我们采用以太坊区块链的本地网络模拟环境 Ganache对智能合约进行评估. 实
验过程中, 首先对数据集 Enron Email Dataset提取关键词, 本试验中共提取关键词 1 672 878个, 并根据关键词生成

倒排索引, 利用倒排索引构建 SSE方案. 实验中, 对称加密函数采用 AES-128, 伪随机函数采用 HMAC-256.
由于区块链只附加的性质, 链上的存储空间十分宝贵, 因此保存在区块链上的验证信息应该占用尽可能少的

空间. 从图 3可以看出, 文献 [30]在进行 SSE方案验证时占用的区块链的存储空间大小随着文件数量增加呈线性
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增长, 文件数量从 10k 到 160k 时, 存储空间从 0.678 MB 到 9.76 MB, 这是因为文献 [30] 的 SSE 方案采用文件

MAC值进行验证, 区块链上需要存储所有文件的MAC值, 而在本文提出的 VDSSE方案中, 验证信息只包括关键

词标识和验证标签, 与文件数量无关, 因此文件数量从 10k到 160k时, 存储空间从 0.013 MB到 0.095 MB, 占用区

块链存储空间显著减小.
图 4 显示了构建关键词索引花费的时间与文档数量的关系, 其中关键词数量从 115 到 1 235, 从中可以看出,

本文提出的方案比文献 [30]提出的方案花费时间更多, 这是因为本文提出的方案采用倒排索引, 并实现了前向安

全, 因此构建索引需要的时间与文档数量呈线性关系, 而在文献 [30]中, 没有实现前向安全, 索引采用键值对的形

式, 建立索引的时间仅与关键词的数量相关, 在实际的数据集中, 一个关键词可能对应多个文件, 因此本文提出的

方案在索引建立阶段比文献 [30]花费的时间多.

在关键词搜索阶段, 文献 [30]通过建立搜索合约、依靠区块链实现关键词搜索. 用户进行关键词搜索时需要

与区块链进行交互, 产生一次搜索交易, 会额外产生一次交易时间并需要花费一定的 Gas, 而本文提出的 VDSSE
方案在关键词搜索时用户直接向服务器发起请求, 由服务器进行关键词检索, 不需要区块链参与计算, 从图 5可以

看出, 本文方案搜索效率明显高于文献 [30].
如图 6所示, 文件验证阶段, 文献 [30]采用静态验证方式, 通过对比文件的MAC值实现文件验证. 本文采用

动态验证方式, 相比于文献 [30]的静态验证, 增加了一次模乘运算, 因此验证花费的时间略大. 虽然我们的方案验

证时间比文献 [30]略大, 但却可以实现文件的动态验证, 也能抵御文件重放攻击, 有更好的安全性.

图 7 显示了验证过程中的 Gas 消耗情况, 其中每个文件的大小为 1 KB. 根据公式 (1) 可以得出, 验证过程中

Gas消耗主要包含两部分: 对文件进行哈希计算的 Gas消耗和基本运算 (乘法、模幂等)的 Gas消耗. 从图 7中可
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以看出文件数量越多, 消耗的 Gas越多, 这是因为文件数量越多, 文件的规模越大, 同时执行的基本运算次数越多,
因此需要更多 Gas. 同时, 由图 7可以看出, 文件计算代价 Gas消耗是验证过程中 Gas消耗的主要部分. 当前以太

坊系统中, 区块大小取决于 GasLimit, 当验证过程中消耗的 Gas小于 GasLimit时, 一次交易就可以完成搜索结果

的验证, 而当验证过程中消耗的 Gas大于 GasLimit时, 就需要多次交易完成搜索结果的验证, 验证算法的效率就

取决于系统的吞吐量, 吞吐量越高, 验证效率越高.
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图 7　验证过程中的 Gas消耗
 

 5   结　论

为了解决密文检索过程中半诚实或不诚实服务器模型下搜索结果的公平性验证问题, 本文提出了基于区块链

的动态可验证对称可搜索加密方案 VDSSE. 在保证前向安全的基础上, 利用区块链实现了搜索结果的完整性验

证, 由于区块链具有不可篡改的性质, 既能防止不可信服务器恶意篡改数据也能防止恶意用户伪造验证结果, 保证

了服务器和用户之间验证的公平性. 验证过程中, 本文方案利用累积性的验证标签 Vtag, 实现了验证信息的压缩,
降低了区块链存储开销, 同时实现了加密检索的动态验证. 安全性分析和实验结果表明, 本文方案满足更新安全,
能够抵御自适应选择关键字攻击, 同时在检索效率、存储空间开销等方面与现有的方案相比有着显著优势. 下一

步, 我们将探索实现多关键词查询验证, 使得查询条件更加灵活.
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