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摘　要: 分布式系统在计算环境中发挥重要的作用, 其中的共识协议算法用于保证节点间行为的一致性. 共识协议

的设计错误可能导致系统运行故障, 严重时可能对人员和环境造成灾难性的后果, 因此保证共识协议设计的正确

性非常重要. 形式化验证能够严格证明设计模型中目标性质的正确性, 适合用于验证共识协议. 然而, 随着分布式

系统的规模增大, 问题复杂度提升, 使得分布式共识协议的形式化验证更为困难. 采用什么方法对共识协议的设计

进行形式化验证、如何提升验证规模, 是共识协议形式化验证的重要研究问题. 对目前采用形式化方法验证共识

协议的研究工作进行调研, 总结其中提出的重要建模方法和关键验证技术, 并展望该领域未来有潜力的研究方向.
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Abstract:  Distributed  systems  play  an  important  role  in  computing  environments.  Consensus  protocols  are  employed  to  guarantee
consistency  among  nodes.  Design  errors  in  the  consensus  protocols  might  cause  failure  in  system  operation  and  bring  catastrophic
consequences  to  humans  and  the  environment.  Therefore,  it  is  important  to  prove  the  correctness  of  consensus  protocols.  Formal
verification  can  strictly  prove  the  correctness  of  target  properties  in  designed  models,  which  is  suitable  for  verifying  consensus  protocols.
However,  the  expanding  scale  of  distributed  systems  results  in  more  complicated  issues  and  challenges  to  formal  verification  of  consensus
protocols.  The  method  for  formal  verification  of  the  consensus  protocol  design  and  increase  in  the  verification  scale  are  significant  research
issues  in  the  formal  verification  of  consensus  protocols.  This  study  investigates  the  current  research  on  the  employment  of  formal  methods
to  verify  consensus  protocols,  summarizes  the  key  modeling  methods  and  verification  technologies,  and  proposes  future  research  directions
in this field.
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分布式系统是组件位于不同联网计算机上的系统, 该系统中的节点通过相互传递消息来进行通信并协调自身

的行为 [1]. 分布式系统必须是可靠的, 协议中的设计缺陷或系统外部攻击造成的系统行为错误可能带来严重的后

果. 尽管分布式系统测试的成本比例往往很高, 仍然难以避免其由于设计缺陷或外部攻击的原因失效. 例如: 在
2015年的同一天内, 纽约股票交易所突然暂停交易、华尔街日报网站下线、联合航空的全部航班停飞, 造成这次

严重网络事故的原因是运行软件的分布式系统出现了故障 [2]. 分布式系统的质量保证具有一定的难度, 主要原因

在于分布式节点间存在大量、频繁的数据交互, 外界环境引入不确定性, 系统内部的行为复杂, 容易产生数据不一

致问题 [3]. 因此, 分布式系统和区块链系统普遍采用共识协议 (consensus protocol)用以保障分布式节点间的一致

性. 区块链系统中, 每个节点都可以被认为具有独立行为, 同样需要共识协议保证各节点上的数据和行为的一致

性. 如何保证共识协议自身设计的正确是一个关键问题. 形式化验证是保证软件设计正确性的重要方法, 如何采用

形式化建模和验证技术证明计算节点在自身故障或受到外部攻击的情况下仍能达成数据一致, 是当前分布式系统

领域的热点研究问题.
我们经过初步调研发现, 在共识协议的形式化验证研究中, 很多工作提出了面向特定共识协议的建模方法和

验证技术, 然而大部分方法在验证规模方面都难以达到实际应用的要求. 本文拟全面地调研相关工作, 总结目前在

共识协议建模和验证的研究工作中所采用的方法, 分析方法的局限性, 在此基础上总结面临的挑战问题和未来的

研究趋势. 为此, 本文对发表文献进行了调研, 重点回答了 4个问题: (1)在共识协议的形式化验证工作中, 哪类协

议更受研究者关注? (2)共识协议中, 哪些性质容易验证, 哪些性质难以验证? (3)在使用不同模型检测技术对共识

协议进行形式化验证的过程中, 哪种技术的验证能力更强？(4)针对共识协议的形式化验证问题, 未来的研究趋势

是什么?
本文第 1节介绍了共识协议的分类、主要性质, 并概述了形式化验证技术, 明确了本文的调研目标, 提出了研

究问题. 第 2 节详细介绍了调研结果, 对比了采用显式状态模型检测、符号模型检测、基于 SAT/SMT 的限界模

型检测、定理证明等技术对共识协议进行验证的方法. 第 3节总结分析了当前研究的进展和趋势, 提出未来可能

突破的研究方向, 为后续的研究提供参考. 第 4节总结全文.

 1   相关技术背景与调研问题

本节介绍共识协议的相关概念, 重点分析并总结了分布式共识协议的重要性质, 概述了本文调研中涉及的形

式化验证技术, 并提出了 4个调研问题.

 1.1   共识协议分类

在分布式系统和区块链系统中, 通常依据系统对故障组件的容错能力将共识协议分为崩溃容错协议 CFT
(crash fault tolerant)和拜占庭容错协议 BFT (Byzantine fault tolerant)[4]两类. 组件宕机和通信链路故障通常被称为

良性故障 (benign faults), 篡改消息内容、发送/拒绝发送消息等行为通常被称为恶意故障 (malicious faults)或拜占

庭故障 (Byzantine faults). CFT 类协议保证系统在组件宕机或通信链路发生故障/断开等情况下仍能达成共识 [5],
典型的 CFT类算法有 Lamport的 Paxos[6]及其扩展和改进的变体算法、RAFT (reliable, replicated, redundant, and
fault-tolerant)协议 [7]等. BFT类协议保证分布式系统在有恶意节点篡改消息、恶意发送消息的情况下仍能达成数

据一致, 典型的 BFT类协议有 Lamport的 PBFT[8], 以及大多数经典区块链共识协议. CFT类算法往往只能容忍良

性故障, 而 BFT类协议则可以容忍恶意故障. 本文将分别调研 CFT和 BFT两类协议的形式化建模和验证研究工作.
为此, 我们选取典型 CFT类协议 RAFT和 BFT类协议 PBFT (practical Byzantine fault tolerance), 对其原理进行介绍.
 1.1.1    RAFT共识协议概述

RAFT 是一种管理复制日志的一致性算法, 其算法过程可分为两个主要阶段, 包括领导者选举阶段和日志复

制阶段. 图 1描述了领导者选举阶段的算法行为. 在该阶段中, 分布式系统的节点被划分为 3种角色, 分别是跟随

者节点 (follower)、候选者节点 (candidate)和领导者节点 (leader). 当 RAFT协议开始运行时, 所有的节点状态都

默认设定为跟随者节点, 不同节点的计时器初始化的超时时间不同, 最先结束计时的跟随者节点改称为候选者节

点, 并向集群内其他全部节点发送拉票信息, 拉票信息包含该节点的最新日志状态. 当集群中半数以上的节点投票
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通过了该拉票信息, 则该候选者节点成为领导者节点, 并开始向各跟随者节点定时发送心跳信息. 当集群内的任意

节点在一定时间内没有收到心跳信息, 则重新发起领导者选举过程.
  

超时，
重新选举

候选者节点

客户端

发送请求 跟随者节点

已经选出了领导者节点 发现存在任期更高的
领导者节点

的选票
领导者节点收到超过 n/2 节点

超时, 发起选举

图 1　RAFT协议中的领导者选举阶段
 

在日志复制阶段, 领导者节点向集群内其他节点发送添加日志消息, 收到该消息的节点会把该消息内部的日

志添加到本地日志, 并向领导者节点返回 ack确认消息; 当领导者节点收到全部节点反馈的确认消息后, 将发送应

用日志消息; 收到该消息的节点将本地日志提交至本地状态机执行, 从而本地状态机执行命令后的状态与领导者

节点执行命令后的状态相同, 达成分布式系统中各节点间的数据一致性.
为了保证协议安全性, RAFT 协议采用了维护最新日志编号的方法. 当集群内部某节点的最新日志编号与所

维护的编号不一致时, 领导者节点将进行日志回滚, 并重新执行日志复制过程. 另外, 为了保证选举出的领导者节

点具有最新的日志, 在拉票过程中, 节点只对日志比本地日志更新的候选者节点投票.
RAFT通过领导者选举和日志复制使得分布式集群在无恶意节点进行攻击的环境下达成一致, 因此可以使用

在区块链的私有链上. 然而如果有节点作恶, RAFT协议无法达成一致. 这是 CFT类协议的局限性. 在一些对容错

分布式一致性算法的形式化验证中, 大多的验证工作倾向于关注良性故障或假设根本没有故障, 这些研究的对象

便是 CFT类算法. 但随着可容忍拜占庭故障的区块链的广泛使用, 对区块链共识协议的验证工作也逐渐兴起, 对
BFT类协议的研究也在近些年逐渐增加.
 1.1.2    PBFT共识协议概述

PBFT 算法假设环境中存在恶意攻击. RAFT 算法的节点信任领导者节点, 出现的故障仅可能是良性故障;
PBFT算法则假设节点可能作恶, 即故意发送错误的消息等. PBFT能容忍 1/3的恶意节点.

如图 2 所示, PBFT 算法的主要过程可划分为 4 轮消息传递阶段 [8], 分别是 pre-prepare 阶段、prepare 阶段、

commit 阶段和 reply 阶段. Pre-prepare 阶段和 prepare 阶段是为了保证同一个主节点发送的请求在同一个视图

(view)中的顺序的一致性, 其中视图在 PBFT算法中起到逻辑时钟的作用: 当 PBFT的主节点 (primary)不能及时

处理数据请求时, 视图也随之发生切换.
  

C
Request Pre-prepare Prepare Commit Reply

0

1

2

3

图 2　PBFT协议执行流程
 

PBFT的算法流程可以表述如下, 在一个节点总数为 n 的集群中, 假设最多有 f 个恶意节点. 在算法开始阶段,
主节点由 view mod n (即视图序号 view 取余集群规模 n) 选出, 在图 2 中以节点 0 表示. 在第 1 轮 pre-prepare 阶
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段, 主节点将客户端 (在图 2中以 C表示)发送的消息广播到集群内全部副本节点 (replica, 在图 2中以节点 1、2、
3表示, 其中节点 3模拟节点故障不发送消息的情况). 当其余副本节点收到消息后, 会对消息里包含的信息进行有

效性检查, 例如检查该消息的数字签名、消息摘要是否正确, 消息编号是否在正确的范围, 以及视图编号是否和当

前视图编号一致等, 如果消息通过检查, 则该副本节点进入 prepare 阶段. 在第 2 轮 prepare 阶段, 副本节点广播

prepare 消息并同时接收其他副本节点发送的 prepare 消息, 若收到 2f+1 个一致的 prepare 消息, 则该副本节点进

入 commit阶段. 在第 3轮 commit阶段, 副本节点广播并接收其他副本节点发送的 commit消息, 若收到了 2f+1个
一致的 commit消息后, 副本节点会执行消息中的请求, 并在最后 reply阶段中把结果发给客户端.

考虑到主节点遭到恶意攻击而作恶的情况 (例如主节点遭到攻击后不再发送消息), PBFT算法会提供视图切

换 (view change)技术来保证集群的可用性, 即: 副本节点每次收到请求时, 会启动一个计时器, 在正常收发消息时

会不断重置该计时器, 但是在主节点宕机副本节点长时间收不到消息导致计时器超时的情况下, 该副本节点就会

在当前视图中超时, 从而触发 view change事件, 即该节点停止接受一切除 view change、new view change等之外

的请求, 同时广播 view change消息请求将视图切换为 view+1. 当在 view+1下计算得出的新主节点收到了 2f 个有

效的 view change消息后, 广播 new view消息, 将各个副本节点的视图切换为 view+1, 此时集群进入视图 view+1
状态, 主节点也发生切换.

 1.2   共识协议的性质

在算法设计和程序运行中, 研究者会特别关注一些性质, 例如程序行为是否符合需求、是否存在异常、结果

是否有效以及是否能在有限时间内完成计算等. 共识协议的性质可以包括安全性质 (safety)和活性性质 (liveness)
两类 [9]. 安全性是指系统不会进入非预期的状态, 即坏的事情不会发生; 活性是指系统运行时一定会达到预期状态,
即好的事情一定会发生.

一般地, 使用形式化方法验证分布式系统并对其做正确性证明工作的重点在于对运作在分布式系统上的一致

性协议正确性的证明. 在验证层面上, 工作的重点往往在于验证算法的安全性和活性这两类性质. 根据 Lamport的
定义 [9], 一个决定单值的共识算法满足如下性质会被称为具备安全性.

• 有效性: 只有被提出的值才有可能通过决议.
• 一致性: 最终只有一个值被选择并接受.
• 不可改性: 一个节点只有在决议达成后才可能知道最终选择的值.
活性性质则表达了共识协议关心的终止性, 即必须在有限的时间内达成一致.
在实际的异步网络中, 由于 FLP不可能性 (Fischer, Lynch, Patterson提出的分布式系统定理, 即在假设网络可

靠、计算节点只会因崩溃而失效的最小化异步模型系统中, 仍然不存在一个可以解决一致性问题的确定性算

法)[10], 异步网络中的一致性算法无法完全同时保证安全性和活性, 因此在实际工程中的算法会放宽对活性的要求.
例如 PBFT算法设计就是在异步网络中不保证活性的情况下解决有恶意故障的共识问题 [8].

使用形式化方法对共识协议进行验证, 能够严格证明共识协议的安全性. 针对活性, 往往通过条件限制放宽要

求, 例如 Kwiatkowska等人 [11]的研究中采用了随机化的方法保证活性在一定概率下得以满足.

 1.3   形式化验证技术简介

形式化验证是使用数学推理来验证需求与设计或实现是否一致的系统性过程 [12]. 软件测试无法证明系统完

全不存在缺陷, 也不能严格证明系统符合目标性质. 而形式化验证技术可以严格证明一个系统不存在某个缺陷或

符合目标性质. 形式化验证技术主要分为定理证明、模型检测等类别.
定理证明 [13]包括交互式定理证明 (interactive theorem proving)和自动推理 (automated reasoning). 交互式定理

证明通过用户与计算机相互协助完成证明 [14], 采用的工具称为证明辅助工具 (proof assistant). 目前的证明辅助工

具操作较为繁琐, 使用门槛较高 [13]. 自动推理采用可满足性模理论 SMT (satisfiability module theory)等技术自动地

证明数学命题, 在推理和验证方面得到了广泛应用, 其局限性在于能够自动证明的数学命题较为有限, 对于复杂系

统而言, 应用场景有限 [13].
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模型检测 [15]技术将状态空间符号化表达, 并在符号化的空间上进行计算和遍历. 它将系统建模成有限状态系

统, 系统的性质表达为计算树逻辑 CTL (computation tree logic)[16]、线性时间逻辑 LTL (linear temporal logic)[17]等
时序逻辑公式, 而后在此模型上验证性质表达式的正确性. 模型检测相比交互式定理证明的优势在于可以自动执

行性质验证, 无需人工干预. 模型检测技术可以划分为 4类, 包括显式状态模型检测 (explicit-state model checking)、
符号模型检测 (symbolic model checking)、基于可满足性理论的模型检测 (SAT-based model checking)、基于可满

足性模理论的模型检测 (SMT-based model checking)[18]. 4种方式各有优缺点, 但同时都有状态空间爆炸的问题.
显式状态模型检测通过列表或者表格的形式描述存储状态空间 [18], 因此随着待检测系统规模增大, 需要遍历

的模型状态数也会增加. 由于硬件性能所限可能难以遍历全部状态, 导致模型检测状态爆炸问题 [19]. 减少状态空

间的方法通常包括状态空削减 [20]、存储空间压缩 [21]、并行和分布式计算 [22]、随机化和启发式搜索 [23]等. 符号模

型检测对显式模型检测的状态描述形式进行优化, 使用布尔函数来表示模型状态集合和状态转换关系, 并使用二

叉决策图 (binary decision diagram, BDD)在计算机中储存布尔函数, 从而大幅缓解了状态空间爆炸问题, 提升了模

型检测的验证规模和验证能力. 可满足性理论, 也称 SAT问题, 广泛应用于计算机科学、复杂性理论、密码系统、

人工智能等领域. SAT问题的基本形式指给定一个命题变量集合 X 和一个 X 上的合取范式 φ(X), 判断是否存在一

组真值赋值 t(X), 使得 φ(X) 为真. 如果找到 t(X), 则称 φ(X) 是可满足的 (satisfiable), 否则称 φ(X) 是不可满足的

(unsatisfiable). 基于 SAT的模型检测称为限界模型检测 (bounded model checking). 基于 SAT, 可以实现基于 k阶
推导 (k-induction)的自动推理. 可满足性模理论 SMT的求解对象是命题逻辑公式, 通过判定逻辑公式在组合背景

理论下的可满足性来证明相关性质. SMT的背景理论使其能很好地描述实际领域中的各种问题, 结合高效的可满

足性判定算法, SMT 在测试用例自动生成、程序分析与验证、线性逻辑约束公式优化问题求解等研究领域中具

有优势. 与 SAT 相比, SMT 引入了一阶逻辑, 因此 SMT 比 SAT 抽象程度更高, 表达能力更强. 基于 SMT 的限界

模型检测技术同样存在状态爆炸的问题, 一般会使用数据抽象等技术缓解该问题.
在本文中, 为了方便表达, 我们将调研文献里用到的形式化验证技术总结为 3 类: 常规模型检测技术、基于

SAT/SMT的限界模型检测技术以及定理证明技术. 其中常规模型检测技术包括显式状态模型检测技术和符号模

型检测技术.

 1.4   研究问题

为了深入理解共识协议形式化验证研究的现状和未来发展趋势, 我们提出了以下 4个研究问题 RQ (research
questions).

RQ1: 在共识协议的形式化验证工作中, 哪类协议更受研究者关注? CFT和 BFT类共识协议中都包含众多子

类协议, 发表文献中只验证了部分协议. 有必要对这些工作进行调研, 分别总结 CFT和 BFT类共识协议验证工作

的发展趋势和该研究方向的热度变化情况.
RQ2: 采用模型检测技术验证共识协议, 哪些性质容易验证, 哪些性质难以验证? 共识协议的性质包括属于安

全性的一致性、有效性、不可改性及属于活性的终止性. 我们关心形式化验证技术更容易验证哪些性质、难以验

证哪些性质, 以便在未来的研究中重点分析那些难以验证的性质的特点, 提出有针对性的验证方法. 本文考虑的 4
类性质是各类共识算法验证中普遍关心的性质, 并未覆盖某些共识协议中特有的性质.

RQ3: 基于不同的模型检测技术验证共识协议的一致性, 哪种技术的验证能力更强? 共识协议中最重要的性质

是一致性, 我们调研的 80%工作采用了模型检测技术进行一致性验证. 模型检测技术对于共识协议各类性质的验

证能力如何? 现有的验证技术能够解决的问题规模是多大? 此外, 验证效果更优的工作采用了哪些关键方法和

技术?
RQ4: 共识协议的形式化验证方向未来的研究趋势是什么? 通过本文的研究, 我们希望能够得出形式化验证共

识协议领域的未来研究发展方向.

 2   共识协议的形式化验证技术

本文对共识协议的形式化验证研究进行了调研, 表 1总结了该方向的总体研究情况 [2,11,24−47], 包括共识协议类
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型、协议算法变体 (主要针对 Paxos 算法, 列出了被验证的 Paxos 的变体算法)、验证方法 (包括常规模型检测、

基于 SAT/SMT的限界模型检测、定理证明、数学证明). 本文中, 常规模型检测包含显式状态模型检测和符号模

型检测, BMC 代指基于 SAT/SMT 的限界模型检测技术. 该表总体概括总结了部分共识协议的形式化验证技术.
在本节中, 我们将在每一小节介绍采用这些技术的形式化验证工作, 并对其进行总结和分析.
 
 

表 1    共识协议的形式化验证工作统计表 
类别 共识协议 协议算法的变体 验证方法

CFT Paxos

Paxos 常规模型检测[34]

LastVoting
定理证明[24]

BMC[25,35−37]

UniformVoting 定理证明[24], BMC[35], 常规模型检测[26]

DLS 定理证明[24]

OneThirdRule 定理证明[24], BMC[35,36], 常规模型检测[26]

Hybrid-1(α) BMC[25,36,37]

Multi-Paxos 定理证明[43]

CordUniformVoting BMC[25,35]

Ceph的共识算法 常规模型检测[29]

－

FloodMin BMC[35]

Aspnes&Herlihy’s algo 常规模型检测+定理证明[11]

FTDA benchmarks: FRB、CBC、NBAC、NBACC BMC[39]

RAFT － 定理证明[2]

The Mostefaoui-Raynal algorithm 常规模型检测[27]

The Chandra-Toueg Algorithm 常规模型检测[27]

Taurus的共识协议 常规模型检测+定理证明[28]

BFT

FTDA benchmarks: STRB、ABA BMC[34,39]

FTDA benchmarks: BOSCO BMC[34,40,47]

FTDA benchmarks: C1CS、CF1S BMC[34,47]

A(T, E) BMC[35], 定理证明[38]

U(T, E) BMC[35], 定理证明[38]

Stellar consensus protocol (SCP) 区块链协议 常规模型检测[30]

Echo multicast － 常规模型检测[34]

Algorand区块链协议 定理证明[41]

Hybrid reliable broadcast BMC[40]

Byzantine fast Paxos BMC[40]

Tendermint 常规模型检测[32], 数学证明[46]

CKB共识协议 常规模型检测[31]

CKB块同步协议 定理证明[42]

Snow White 数学证明[44]

Ouroboros Praos Ouroboros 数学证明[45]

STBC － 常规模型检测[33]

 

 2.1   基于常规模型检测技术的共识协议验证

基于显式状态模型检测和符号模型检测进行共识协议验证的工作开展得较早, 大部分工作关注 CFT 类共识

协议的形式化验证. 表 2 总结了基于显式状态模型检测和符号模型检测的研究, 包括算法类型、验证性质类型、

采用的验证工具、提出的建模思想、相关文献、验证规模 (节点数)、在既定资源限制下的验证花费时间等. 进行

形式化验证前首先需要对协议进行建模, 如何在建模中选取恰当的抽象方式, 既准确描述协议的行为, 又保证不引
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入过多状态, 是许多研究工作中需要解决的重要问题. 我们按照不同的建模方式将表 2中的研究工作划分为基于

轮、基于 TLA+、基于时间自动机、基于 CSP以及自定义语言建模方法. 本节将依据此分类对共识协议的验证工

作进行讨论.
  

表 2    基于显式状态和符号模型检测的研究工作 

类别 算法 验证性质 验证工具 建模思想/语言 文献
验证规模

(节点数)
验证花费

时间 (s)

CFT

Aspnes&Herlihy’s algo
一致性

Candence SMV
－ [11] －

－

有效性

概率终止性 定理证明

The Mostefaoui-Raynal
algorithm

一致性 SPIN
建模思想: 基于轮

的思想
[27]

3

The Chandra-Toueg
Algorithm 4

Paxos
一致性 MP-Basset (MP

for message-
passing)

建模思想: quorum
transitions

[34] 6 12 600
有效性 语言: Java-like

Message Passing终止性

LastVoting
一致性 NuSMV SPIN

ALV
建模思想: Heard-

Of模型
[25]

NuSMV: 4 NuSMV: 167
SPIN: 3 SPIN: 2 922
ALV: 3 ALV: 1 921

终止性 NuSMV: 4 NuSMV: 41

OneThirdRule
一致性

TLC 语言: TLA+ [26] 4 1 546终止性

有效性

UniformVoting
一致性

TLC 语言: TLA+ [26] 4 1 330终止性

有效性

Taurus的共识协议
安全性等11个

性质
TLC+TLAPS 语言: TLA+ [28]

DC模块: 4
CM模块: 6

DC模块: 805
CM模块: 913

Ceph的共识协议 安全性 TLC 语言: TLA+ [29] 4

BFT

Stellar consensus
protocol区块链协议

一致性

有效性 UPPAAL
语言: 时间自动机

[30] 5 －

终止性 语言: C-like语言

Echo multicast 一致性
MP-Basset (MP
for message-
passing)

建模思想: quorum
transitions

[34] 6 151 260
语言: Java-like
Message Passing

Tendermint
一致性

PAT 语言: CSP [32] 4 －
有效性

CKB共识协议 一致性 UPPAAL 语言: 时间自动机 [31] － －

STBC
安全性容错性领

导者可信性验证

者可信性
PAT 语言: CSP# LTL [33] 9 －

 

 2.1.1    基于轮的建模方法

基于轮的建模思想结合了基于消息传递的共识算法过程分阶段的特点, 按照每轮顺序执行的方式对协议行为进

行建模. 这种抽象方式保留了协议的交互行为, 简化了消息传递的细节, 因此可以在一定程度上减少验证的状态空间.
Charron-Bost等人 [24]根据异步共识协议节点间通信闭合的特征, 在以往基于轮的建模方法的基础上提出了一

种新的基于轮的建模思想, 结合 RRFD模型 [48]和传输故障模型 [49]的优点, 提出了 Heard-of (HO)模型, 并采用 HO
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建模思想描述了 CFT类的 Paxos算法, 称为 LastVoting算法. 尽管从计算角度来看, HO模型相较于同类模型并没

有明显优势, 但从容错分布式算法的建模和正确性证明的角度而言, HO模型更加简单 [24]. Tsuchiya等人在后续的

研究中沿用了 HO 建模思想, 使用 3 种不同的显式状态和符号检测模型检测工具验证 LastVoting 的一致性和终

止性 [25]. 针对一致性, NuSMV 的验证规模为 4 个节点, SPIN 和 ALV 的验证规模为 3 个节点; 针对终止性, 只有

NuSMV 可以完成验证, SPIN 和 ALV 很快出现了状态爆炸情况, 未能完成验证. Chaouch-Saad 等人还使用了

TLA+描述了 OneThirdRule和 UniformVoting的 HO模型 [26], 使用 TLC model checker进行验证, 但验证能力同样

仅达到 4个节点. 在这两项工作中, HO模型在建模层面将验证问题规模减小为验证算法单阶段的性质, 使未来的

工作可以更加高效地使用限界模型检测技术.
Noguchi等人 [27]在后续研究中采用了另一种基于轮的思想对 CFT类的 The Mostefaoui-Raynal Algorithm和

The Chandra-Toueg Algorithm算法进行建模, 并验证了其一致性. 在该工作中, Noguchi等人 [27]通过验证单一轮内

的协议行为保证所有轮内行为的正确性, 有效缓解了状态空间爆炸问题. 该工作采用 SPIN模型检测器, 2个算法

的验证规模分别达到 3个节点和 4个节点. 研究的结论表明, 基于显式状态和符号模型检测验证共识协议, 在集群

规模不大的情况下就会遇到状态空间爆炸的问题, 其验证规模有限.
 2.1.2    基于 TLA+的建模方法

Chaouch-Saad 等人 [26]对 CFT 类的 OneThirdRule、UniformVoting 算法 [25]进行了验证. 与 Charron-Bost 等
人 [24]采用 HO 方法的研究不同, 他们重点探索建模方案, 基于 TLA+以更高的抽象程度描述 HO 数学模型, 并使

用 TLC model checker进行验证. 针对状态爆炸问题, 该研究沿用了 Bernadette等人提出的思想, 只对算法的一次

粗粒度执行进行验证. 该工作中对一致性、有效性和终止性的验证规模为 4个节点, 验证时间在 22–25 min左右.

Gao 等人 [28]则对云计算中的分布式数据库服务进行了研究, 并使用了形式化方法来对工业级分布式数据库

Taurus进行了描述与验证. 该数据库使用了多个共识协议, 其中核心为多版本并发控制 (multi-version concurrency

control)以及基于 RAFT的集群管理协议. 该工作使用了 TLA+对系统建模, 并与 Taurus工程师沟通, 提取了包括

安全性在内的共计 11个性质, 用 TLC model checker与定理证明系统 TLAPS来验证这些性质. 在模型检测技术的

验证中, Taurus的 DC (distributed consensus)模块验证规模为 4个节点, 验证时间为 805 s; CM (cluster management)

模块验证规模为 6个节点, 验证时间为 913 s. 在定理证明系统 TLAPS的验证中则验证了 10条性质. 这项工作成

功地验证了 Taurus的抽象模型, 并且向工业界证明了形式化方法在工业级系统上的有效性.
Fernandes[29]在其硕士学位论文中对最常用的开源分布式存储平台 Ceph进行了研究. 共识算法是 Ceph的核

心, 该共识算法是与 Multi-Paxos 类似的 CFT 类算法, 因此 Fernandes 使用 TLA+对其进行形式化建模, 并使用

TLC model checker对安全性进行了形式化验证. 其验证规模达到了 4个节点. 在未来的工作中, Fernandes希望能

够验证活性, 另外还希望能够对 BFT类共识算法进行建模验证.
 2.1.3    基于时间自动机的建模方法

针对 BFT类协议, Yoo等人 [30]对 SCP (Stellar consensus protocol)区块链协议 [50]的安全性和活性分别进行了

形式化验证. SCP使用区块链的 Stellar加密货币算法, 用于联邦拜占庭协议. Yoo等人使用时间自动机进行建模,
使用 UPPAAL 工具进行验证, 验证规模达到 5 个节点. Yoo 等人提供的抽象技术有助于处理 SCP 在形式化验证

中的极大状态空间, 且该方法同样适用于对各种区块链平台的其他共识协议进行建模. 同时 Yoo 等人也指出

UPPAAL对异步协议验证的可扩展性有限.
CKB (common knowledge base)是 Nervos networks的第 1层, 它保证区块链的安全性, 包含一系列协议, CKB

共识协议是其中之一. CKB共识协议是比特币共识算法的变体, 也是基于 PoW (proof-of-work)的共识协议, 相比

比特币共识算法有更高的事务处理吞吐量和更强的抵御自私挖矿攻击 (selfish mining attack)的能力. Sun等人 [31]

使用时间自动机对 CKB协议进行建模, 并使用 UPPAAL工具验证了 CKB协议的正确性和一致性, 并通过模拟恶

意攻击首次证明了 CKB算法对自私挖矿攻击的抵御能力. Sun等人计划在未来的研究中继续优化该技术, 以检测

共识协议在其他恶意攻击下的鲁棒性.
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 2.1.4    基于 CSP的建模方法

Thin等人 [32]对 BFT类协议 Tendermint算法进行了验证, Tendermint是一种有拜占庭容错的 proof-of-stake算
法, 该研究使用了 CSP#和 PAT model checker 进行形式化建模与验证, 分别在 3 个节点和 4 个节点时验证了

Tendermint 算法是否会产生死锁, 算法达成共识的能力, 容忍无效块、审查攻击等错误的能力. 研究验证了

Tendermint共识协议是无死锁的, 当至少 2/3的网络达成协议时, 能够达成共识; 研究还证明了构成 1/3以上的节

点可以阻止网络达成共识, 并得出了算法在可用性方面存在一些不足的结论. 但该模型的验证规模较小, 仅能验证

少量节点时算法的性质, 节点数量增加时会出现状态空间爆炸的问题.
Afzaal等人 [33]对基于区块链的众包 (crowdsourcing)共识协议进行了形式化建模与验证. Afzaal等人通过对现

有的一些区块链共识协议的研究, 发现其普遍存在一定的局限性. 如 PoW协议高度资源密集且难以应用在大型在

线系统; 而在众包系统中应用 PoS (proof-of-stake) 协议则可能会损害节点的权利, 因为节点可能会受到安全性、

公平性和中心化问题等的影响; 此外, 一些基于区块链的众包共识协议如 PoT (proof-of-trust)协议也存在着各种局

限. 因此, Afzaal等人研究并提出了 STBC (secure and tustworthy blockchain-based crowdsouring)共识协议, 并且使

用 CSP#对该协议进行形式化建模, 使用 LTL 线性时序逻辑表达安全性和可信性等性质, 最后使用 PAT model
checker对该模型的安全性、容错性、领导者可信性、验证者可信性的性质进行形式化验证. 其中, 安全性的验证

考虑了宕机错误和拜占庭错误. Afzaal等人提出的 STBC协议可以适用于任意数量的节点, 但是在节点数增加的

同时验证时间也会随之增加并最终遇到状态爆炸问题. 在本工作中 PAT的验证能力能达到至少 9个节点, 但未给

出上限. Afzaal等人也表示计划在未来的工作中将会使用不同的技术来提高验证效率, 例如使用二叉决策图来进

行符号模型检测, 还有偏序规约技术、基于反例的抽象精化技术, 以及限界模型检测技术.
 2.1.5    基于自定义共识协议领域语言的建模方法

一些工作面向特定共识协议定义了领域建模语言, 并基于该语言建模并验证共识协议. 自定义建模语言的

优势在于可以面向证明过程对协议进行抽象描述. Bokor 等人 [34]对 CFT 类的 Paxos 算法以及 BFT 类的 echo
multicast算法进行了建模验证. 该研究使用类 Java语言MP (message-passing)对协议进行了抽象建模, 在 Basset
model checker的基础上构造了基于偏序规约的MP-basset model checker, 有效缓解了状态空间爆炸的问题. 该工

作对 Paxos的一致性、终止性和有效性进行了验证, 验证规模为 6个节点, 共耗时 3 h. 对 echo multicast的一致性

进行了验证, 验证规模达到 6个节点, 验证时间为 42 h. 该研究扩大了集群的验证规模, 并期望在符号模型检查领

域研究中继续研究偏序规约技术.
在验证优化方面, 可以采用状态削减、组合方法等通用的模型检测状态空间压缩技术. 此外, 还需要研究面向

特定共识算法的特定性质的验证优化技术. Kwiatkowska等人 [11]验证了 CFT类的 Aspnes&Herlihy’s algo算法. 该
工作认为, 在 FLP不可能性的条件下, 终止性的要求无法达到, 因此选择保证一定概率的活性. 针对活性中的终止

性条件, 他们提出了概率无等待终止性 (probabilistic wait-free termination). 该工作使用 Cadence SMV工具对算法

的一致性和有效性进行了验证; 对于概率无等待终止性, 则通过数学推理方法手工证明了协议在多项式时间内可

终止. 在 2001年, Kwiatkowska等人 [11]自动地验证了一个复杂的随机的分布式算法, 展示了如何对分布式算法进

行自动化验证, 对后续的研究有较大的参考价值.
综合以上研究, 本文得出结论: 建模方法与验证能力的关系密切. 在验证技术中, 规模受限明显的是显式状态

模型检测和符号模型检测技术. 这两种技术在验证大规模 CFT类和 BFT类共识协议时都容易发生状态爆炸问题,
导致无法验证或者验证失败, 因此普遍用于小规模集群的共识协议验证.

 2.2   基于 SAT/SMT 限界模型检测技术的共识协议验证

模型检测中的很多问题都可以转化为 SAT 问题进行求解. 在 SAT 的基础上引入一阶逻辑, 则可满足性问题

称为 SMT 问题. 近年来, 限界模型检测已经成为模型验证领域的研究热点 [18]. 在本节中, 我们按照建模思想和验

证技术对采用 SAT/SMT技术的研究进行分类. 表 3总结分析了目前基于 SAT/SMT的共识协议验证研究情况, 包
括算法类型、验证性质类型、采用的验证工具、提出的建模思想、相关文献、验证规模 (节点数)、验证花费时

间等. 本文将这些验证方法归纳为 3 类, 分别为基于 HO 思想、基于 ByMC 工具、和基于 FOL (first-order logic)
的验证方法. 
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表 3    基于 SAT/SMT限界模型检测的共识协议验证 

共识算法 验证性质 验证工具 建模思想/语言 文献
验证规模

(节点数)
验证花费

时间 (s)
FTDA benchmarks:
FRB、CBC、NBAC、
NBACC、STRB、

ABA

不可改性

终止性

ByMC+SMT
solver,

NuSMV/SAT
solver Plingeling

Promela扩展语言 [39] － －

FTDA benchmarks:
FRB、CBC、NBAC、
NBACC、STRB、
ABA、C1CS、CF1S

一致性

有效性
ByMC, SMT
solver Z3

Promela扩展语言 [47] － －

LastVoting
一致性

SMT solver
Yices[25,36,37]

SMT Solver Z3[35] HO

[25,35,36,37]

8[36,37]

9[25]
10[37], 25[36],
<0.1[35]

(节点数未知)

终止性 11[37], 14[25] 32[37]

Hybrid-1(α)
一致性 8[37], 7[36,25] 539[37], 945[36]

终止性 11[37], 14[25] 121[37]

OneThirdRule 一致性 [35,36] 7[36] 7 578[36]

CoordUniformVoting
一致性 SMT solver

Yices[35,25] [35,25]
13[25] <0.1[35]

(节点数未知)终止性 15[25]

A(T, E)
一致性

SMT solver Z3 HO扩展 [35] －
<0.1[35]

(节点数未知)
终止性

U(T, E)
一致性

终止性

FTDA benchmarks:
BOSCO

一致性

有效性

ByMC (前端处理),
SMT solver Z3 (后
端模型检测)[47]

Z3、CVC4 SMT
model checker[40]

Promela扩展版[47]

FOL模型[40] [40,47] － －

Hybrid reliable
broadcast

一致性

有效性

终止性

Z3、CVC4 SMT
model checker FOL模型, Ivy语言[40] [40] － －

Byzantine fast Paxos
一致性

有效性

Z3、CVC4 SMT
model checker FOL模型, Ivy语言[40] [40] － －

 

 2.2.1    基于 HO思想的研究工作

研究者们扩展了 HO建模验证体系 [25,27,35−37]. 在建模方面, HO模型只需为每个节点和每一轮定义消息发送和

状态转换函数, 即可简单地定义一个 CFT类共识算法 [38]. 在数学证明方面, 在 HO模型早期的研究中, Schiper最
先采用数学推理的方式证明了共识协议的性质.

在自动证明方面, 在常规模型检测技术研究的基础上, Tsuchiya 等人 [37]为了缓解状态爆炸问题, 采用基于

SMT的限界模型检测来缩减状态空间, 利用 k-induction自动定理证明进行验证, 将目标问题转化成了仅需验证算

法执行一阶段的小规模验证问题, 并验证了 LastVoting、Hybrid-1(α)等算法的一致性和终止性. 对于 LastVoting
算法, 其对一致性的验证能力达到了 8个节点, 对终止性的验证能力达到了 11个节点, 超过了基于常规模型检测

技术验证的 4个节点的验证规模, 说明该方法对验证规模的提升较为显著. 此外, Tsuchiya等人还在后续研究中研

制了 HO语言的转换器, 自动地将 HO模型转化为 Yices求解器的 SMT语言, 进而自动验证性质. Tsuchiya等人计

划在未来的研究中继续完善该技术, 并将使用此技术处理更多种类的共识算法 [25].
大部分基于 HO 模型的研究主要聚焦 CFT 类算法的验证, 即仅考虑良性故障. 在作者的后续研究中, 还对

HO模型做了扩展, 对 BFT类算法进行建模, 并通过数学证明方法进行了验证 [51].
HO 模型对形式化验证共识协议的研究产生了一定的影响, 有不少研究使用了 HO 模型描述的算法, 也有一
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些研究对 HO模型进行扩展. Drăgoi等人在 HO模型的基础上添加了一阶霍尔逻辑和半决策过程来完成共识算法

性质证明, 对 HO语境下的 BFT类算法进行了验证, 一定程度上减少了验证时间 [35].
 2.2.2    基于 ByMC工具的研究工作

由于分布式系统中存在拜占庭错误和崩溃错误, 一个节点不能等待来自特定节点的消息, 因此大部分共识协

议通过计数器记录接收消息的数量, 并通过引入阈值条件 (threshold guard)保护接收消息的过程, 例如接收到超过

半数的消息时就做出某些行为, 这类共识算法被称为基于阈值保护的分布式共识算法 (threshold-guarded distributed
algorithms). Konnov等人针对基于阈值保护的分布式共识算法提出了参数化模型检测方法 PIA (parametric interval
abstraction)[39,47,52−55], 将总节点个数和错误节点个数作为参数进行建模, 首次实现了在大规模分布式系统上验证共

识算法的性质.
Konnov等人为了实现自动化的参数模型检测, 引入了一系列技术以缓解模型检测的状态爆炸问题:
• PIA data (parametric interval data abstraction): 数据抽象技术, 对共识算法中的阈值进行抽象, 使用区间替换

阈值条件, 最终得到了有限状态的系统.
• PIA counter (parametric interval counter abstraction): 计数器抽象技术, 对共识算法中的计数器取值进行抽象,

使用区间构成的抽象域替换整形计数器的值域, 将计数器取值限制在有界范围内, 得到了有界的状态空间.
• POR (partial order reduction ): 偏序规约技术, 通过剪枝减小了求解器所需遍历的空间.
Konnov等人 [39]构造了集成建模和验证技术的 ByMC工具, 并在工具中实现了上述技术. 在建模方面, ByMC

工具的前端接受拓展 Promela作为输入, 能够支持参数化建模. 在验证方面, ByMC提供以下 2种工作模式.
• 在预处理阶段引入 PIA data和 PIA counter技术, 生成有限状态系统, 调用后端求解器进行验证. 若后端采用

显式状态模型检测工具 SPIN, 或采用 NuSMV/NuXMV中实现的基于 BDD的符号模型检测算法, 则可以验证共

识算法的安全性和活性. 若采用 NuSMV/NuXMV中实现的基于 SAT的有界模型检测算法, 则可以验证共识算法

的安全性. Konnov等人通过该种工作模式首次实现了分布式共识算法的参数化模型检测, 并成功地验证了数个不

曾被自动化验证的分布式共识算法.
• 在预处理阶段引入 PIA data 和 POR 技术, 减小求解器所需遍历的空间, 并调用 SMT 求解器进行验证.

Konnov 等人在案例验证中证明了基于 SMT 和偏序规约的有界模型检测技术 (SMT) 比基于 SAT 的有界模型检

测 (NuSMV-SAT)、基于 BDD的符号模型检测 (NuSMV-BDD)、基于显示状态模型检测 (SPIN)表现更好, 并成

功地验证了这些技术无法验证的 7个分布式共识算法的安全性.
Konnov等人后续的研究对 ByMC工具进行了更多的扩展, 例如引入了 Lipton的 ELTLFT 规约公式等 [55]. 在

一系列的研究之后, 现有的 ByMC工具已经是一个接受拓展 Promela输入的完全自动化的验证工具. Konnov等人 [55]

还对 ByMC工具进行了并行拓展, 通过MPI接口实现了并行化 SMT求解, 提高了求解速度.
 2.2.3    基于 FOL的研究工作

Berkovits等人 [40]使用基于 FOL的建模方法和基于 SMT的验证技术对基于阈值的共识协议 (threshold-based
protocols)进行了参数化验证. 在建模时, 将共识协议建模为用多分类 FOL表示的状态转换系统; 在验证时, 使用

McMillan提出的 Ivy建模语言 [56]来表达验证模型, 另外, 研究还定义了 TIP语言 (threshold intersection property)
表达协议的共识性质. 该验证技术将验证问题分解为 EPR (effectively propositional)逻辑和 BAPA (boolean algebra
with presburger arithmetic) 逻辑两部分, 并在验证中自动生成 TIP 公式, 发送至 SMT 求解器 CVC4 和 Z3 进行求

解. 该自动定理证明验证技术不受具体问题规模大小的限制, 并显示了其在建模和验证复杂协议时的有效性和灵

活性. Berkovits等人希望通过诸如并行化等方法来提高该方法的表现, 并希望在未来可以将该方法与自动推理算

法相结合.
以上调研表明, 基于 SAT/SMT的限界模型检测和自动定理证明能够比常规模型检测技术验证更大规模的共

识协议, 在真实应用场景中具有更高的实用性.

 2.3   基于定理证明的共识协议验证

定理证明技术通过构造公式和推论对性质做出正确性证明. 在定理证明中, 根据证明辅助工具的不同, 我们对
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以下研究进行了分类. 具体可以分为: 基于 Coq 一阶逻辑的研究、基于 HOL 高阶逻辑的研究、基于证明系统的

研究. 表 4总结了基于定理证明的共识协议研究情况.
 
 

表 4    基于定理证明方法的研究 
算法 验证性质 验证工具 建模思想/语言 文献 验证时间

LastVoting
一致性

终止性[24] 数学定理证明[24] HO模型[24]

[3,24]

－UniformVoting
DLS

OneThirdRule
一致性

终止性[24]

有效性[3]

数学定理证明[24], Nuprl
proof assistant[3]

HO模型[24]

EventML[3] 近2天[3]

Multi-Paxos

一致性

有效性
Nuprl proof assistant EventML [3] 近2天

一致性
TLAPS with 3 backend

checkers TLA+ [43] －

A(T, E) 一致性

终止性

有效性

不可改性

Isabelle/HOL proof
assistant

HO模型 [38] －U(T, E)

RAFT
状态机安全性

选举安全性

日志匹配
Coq proof assistant Verdi framework +

OCaml [2] －

Algorand区块链协议 区块链安全性: 异步安全性 Coq proof assistant － [41] －

CKB块同步协议
可靠性

完备性
Coq proof assistant － [42] －

 

 2.3.1    基于 Coq一阶逻辑的研究工作

一阶逻辑 (first-order logic)也称一阶谓词演算, 是使用于数学、哲学、语言学以及计算机科学中的一种形式

系统 (formal system), 可以处理简单的陈述命题, 还包含断言和量化 [57]. 应用该逻辑的典型证明交互式定理证明辅

助工具有 Coq等. Coq允许用户输入包含数学断言的表达式并帮助构造形式化证明.
广受关注的共识算法 RAFT在Woos等人 [2]的研究中得到了证明. Woos等人使用 verdi framework对 RAFT

进行建模, 并使用 Coq 工具验证了 RAFT 独有的性质: 状态机安全性、选举安全性、日志匹配和 leader 完整性,
从而证明了其安全性. 该工作对与验证高度耦合的系统不变量部分做出了优化, 从而加速了证明过程, 加强了证明

的鲁棒性. Woos等人的研究是 RAFT共识协议的第 1个形式化验证工作, 该工作验证了 RAFT的安全性, 该建模

验证技术为验证其他共识算法的研究提供了重要参考.
定理证明还可以用于验证区块链共识协议. Algorand区块链协议是一个主链共识协议, 是由 proof-of-stake协

议和 BFT协议组成的混合协议, Alturki等人 [41]的研究使用 Coq工具对 Algorand协议进行了形式化建模并验证,
验证的性质为异步安全性, 即两个块不会在同一轮中出块, 这是区块链的安全性性质. Alturki等人 [41]认为该模型

和证明为 Algorand协议的进一步形式化验证其他性质例如活性等提供了工作基础.
CKB块同步协议也是 CKB的协议之一, 它定义了区块链节点在生成新区块时如何与其他节点进行同步. Bu

等人 [42]使用 Coq工具对 CKB块同步协议进行了形式化建模和验证, 并证明了 CKB块同步协议的可靠性和完备

性, 即在一定的可靠性和一致性假设下 CKB块同步协议是正确的. 同时, 该工作通过消除这些假设模拟潜在的攻

击, 并证明了如果没有这些假设, CKB块同步协议将无法完成同步. Bu等人计划在未来的研究中将该形式化验证

方法运用到 CKB的其他协议中.
 2.3.2    基于 HOL高阶逻辑的研究工作

与一阶逻辑相比, 高阶逻辑 (higher-order logic)允许对谓词进行量化, 因此高阶逻辑的描述能力更强. Isabelle
是一个广为使用的高阶逻辑证明辅助工具, 该工具提供了一套元逻辑, 可以使用多种对象逻辑. 使用最普遍的对象
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逻辑是 Isabelle/HOL. 在交互式定理证明领域, Isabelle曾被多次用来验证共识协议.
对于 HO体系, 最初提出 HO模型的 Charron-Bost等人 [38]的研究中提出了通信谓词并将其与 HO模型表达的

算法结合, 进行了手工定理证明, 证明了 CFT类的 LastVoting、UniformVoting和 DLS算法的一致性和终止性, 为
后续基于 HO模型的验证研究提供了理论基础 [24]. Charron-Bost等人的后续研究中 [38]使用 HO模型作为建模框架

和故障模型, 对 HO体系下的算法进行了交互式定理证明的验证, 研究结果说明 HO模型结合模型检测技术对于

CFT 类共识协议具有较好的验证能力 .  但是由于模型检测技术受限于状态空间爆炸问题 ,  他们选择使用

Isabelle/HOL工具对 HO表达的 BFT类算法进行证明. 由于使用 HO数学模型做了更高层的抽象, 相比于其他工

作, 该工作中的交互定理证明的工作量减少了一个数量级.
 2.3.3    基于证明系统的研究工作

证明系统指的是一种复合的证明工具. 该系统通常包含命题逻辑、一阶逻辑或高阶逻辑的公式作为输入, 一
系列的规则用来证明定理和理论, 以及背景中假设不变的公理. Nuprl和 TLAPS都是常用的证明系统.

Rahli等人 [3]的研究对 HO模型中提到的 OneThirdRule算法进行了交互式定理证明的验证. 该研究认为模型

检测要求提供实际代码, 且由于状态爆炸往往无法做到搜索全部故障场景的状态空间, 在实践方面有局限性, 因此

选择使用交互式证明助手进行定理证明. 研究使用 EventML建模语言对 OneThirdRule进行了建模, 并使用 Nuprl
proof assistant 对算法的安全性进行了验证. 这套方案后来成功地被用来实现并验证工业级的共识协议 Multi-
Paxos, 证明了其可行性. Multi-Paxos 作为工业级 Paxos 的一个实现受到了不少的关注, 相比于 Lamport 的 Basic
Paxos 关注对单一值投票决定一致性, Mulit-Paxos 关注对一串值达成一致. Rahli 等的研究仅讨论了安全性属性,
因此在未来 Rahli等人计划研究 OneThirdRule算法的非阻塞性等属性, 并且期望能够开发实现自动化工具来辅助

验证.
Chand 等人 [43]对 Multi-Paxos 算法的建模工作进行了总结, 发现当时还没有合适的建模语言能够对 Mulit-

Paxos算法进行建模, 主要原因在于这些语言仍然缺少对算法中具体阶段的形式化表达能力. 他们推荐使用 TLA+
语言对 Mulit-Paxos 算法建模. 在验证部分, Chand 等人重点关注 Multi-Paxos 的安全性属性, 使用 TLAPS (TLA
proof system) 进行验证, 最终高度抽象出了两条形式化建模原则 VotedInv 和 VotedOnce. 该工作展示了如何将

Lamport 对于基本 Paxos 的证明扩展到 Multi-Paxos, 进一步提出了证明复杂性质的方法, 其他共识算法尤其是

Paxos的变体等都可以应用这两条建模原则并用定理证明方式验证算法安全性.
 2.3.4    其他基于数学证明的研究工作

Bentov等人 [44]提出了 PoS共识协议 Snow White, 逐步手工证明了协议的安全性. 研究首先描述了一个简单的

理想共识协议设计, 证明了其安全性; 然后逐渐将其扩充, 使其越来越接近真实世界的共识协议, 得到一个混合协

议 HYB并证明了其安全性; 最终, 研究又证明真实世界的协议 Snow White和混合协议 hyb同样安全.
此外, 针对 PoS协议, David等人 [45]基于 Ouroboros提出了一种 PoS类共识协议 Ouroboros Praos, 手工证明了

协议在标准密码学假设下的安全性. 研究首先描述了静态情况下的协议, 逐步将其扩充, 使其成为一个处理动态情

况的协议, 最终用随机预言模型证明了其安全性.
Amoussou-Guenou等人 [46]对基于拜占庭容错的 PoS协议 Tendermint进行了形式化分析, 证明了其在半同步

系统中的正确性. 研究首先提出了一种基于轮的算法 Tendermint One-Shot 共识算法, 证明了其正确性; 此后又将

其推广到一般情况, 证明了 Tendermint协议的有效性、一致性等属性.
以上研究表明, 定理证明可以对共识协议进行验证, 且支持验证的协议种类较多, 验证能力较强. 但是, 定理证

明同时也要求具备相关领域的技术和知识积累, 人工参与度高、工作量大, 对应用者的要求较高.

 3   调研结论

本节在第 2节的调研结果基础上进行总结和分析, 给出 4个研究问题的答案.

 3.1   RQ1: 在共识协议的形式化验证工作中, 哪类协议更受研究者关注?

自 Lamport 提出 Paxos 以来, 已有大量工作研究共识算法, 既有传统的分布共识协议, 又有区块链共识协议,
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其种类较多. 本文对形式化验证共识协议的现有工作进行了调研, 按照 CFT 和 BFT 对算法分类, 统计了 2010 年

前和 2010年后被引量较高的文献 (引用 10次以上)的数量, 如图 3所示.
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图 3　共识协议验证的研究趋势
 

从调研论文的整体数量上来看, 研究并验证 CFT 类和 BFT 类的高引用率文献分别有 20 篇与 24 篇. 从时间

角度来看, 2010 年以前 CFT 类协议的建模与验证更受关注 (8 篇); 而在 2010 年后, 随着区块链技术的不断成熟,
BFT类协议的建模与验证更受关注 (22篇).

在 CFT类协议中, Paxos及其变体算法更受关注, 如 LastVoting、DLS、Mulit-Paxos、RAFT等. 在 BFT类协

议中, 研究者们更关注区块链协议的正确性证明, 包括 Algorand、Tendermint等.

 3.2   RQ2: 采用模型检测验证共识协议, 哪些性质容易验证, 哪些性质难以验证?

在模型检测验证共识协议的研究中, 研究者们往往会关注共识协议的一致性、有效性和终止性. 但是由于

FLP不可能性原理, 在一个完全异步且节点会失效的分布式系统上, 终止性无法得到保证. 因此, 不能苛求终止性

的条件, 验证工作一般保证严格的一致性, 并用随机化等一些方法保证一定概率的终止性, 即对终止性条件的要求

做一定的放松.
图 4展示了部分研究提供的验证技术对指定协议的性质验证的情况, 可以看出: (1)验证有效性和不可改性的

工作较少, 主要原因是有效性与不可改性验证较为简单, 不少研究工作都直接假设其成立; (2)验证一致性和终止

性的工作较多.
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图 4　模型检测技术对共识性质的验证情况统计
 

图 5统计了本文调研的文献中涉及的验证技术对特定协议一致性和终止性的验证能力, 验证能力体现为能够

验证的最大集群规模. 注: 由于定理证明技术的验证能力不受集群规模限制, 在此不做统计. 图 5中共统计了 20组
数据, 其中每组数据表示“特定共识算法-验证方法”组的验证规模. 统计表明, 所调研的 20组模型检测技术都能够

验证一致性, 但其中有 10组技术没能成功验证终止性. 在能够同时验证一致性和终止性的研究中, 一致性比终止

性的验证难度更大, 所能验证的节点规模更小. 一致性是共识协议内集群达成一致所必须保证的性质, 因此研究工

作普遍关注这一性质, 未来需要进一步提升一致性的验证能力. 
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图 5　模型检测技术对一致性和终止性的验证能力统计
 

 3.3   RQ3: 基于不同的模型检测技术验证共识协议的一致性, 哪种技术的验证能力更强?

以上调研中, 本文重点分析比对了形式化验证中的显式状态模型检测、符号模型检测、基于 SAT/SMT的限

界模型检测以及定理证明技术. 其中, 定理证明不受问题规模限制. 图 6展示了不同模型检测技术对于一致性的验

证能力, 统计了能够成功验证 3种问题规模 (≤5个节点、>5且<10个节点以及≥10个节点)的模型检测工作的数量.
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图 6　模型检测技术对一致性的验证能力
 

基于显式状态和符号模型检测技术的工作中, 结果最好的是 Afzaal等人 [33]使用 PAT 模型检测工具验证了自

研的基于区块链的众包共识算法 STBC, 验证规模达到 9个节点, 该算法属于 BFT类算法. 在其他的研究中, 验证

规模普遍是 3–4个节点.
基于 SAT/SMT 的限界模型检测技术的工作中, 结果最好的是 Tsuchiya 等人的研究 [25,37], 对于 CFT 类算法,

其对一致性的验证规模达到 13 个节点, 终止性的验证规模达到 15 个节点 [25]. 验证 LastVoting 算法时, 使用基于

SAT/SMT的限界模型检测, 其验证规模达到 8个节点, 而常规模型检测技术仅能验证 4个节点.
从验证能力来看, 基于 SAT/SMT 的限界模型检测技术对共识算法一致性的验证能力更强, 最大验证规模为

13 个节点. 影响验证规模的因素包括建模抽象度和验证优化技术. 在验证规模提升较大的工作中, 在建模方面,
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HO模型能够实现共识协议行为的高度抽象, 进而缓解状态爆炸问题; 在验证方面, 基于显式状态和符号模型检测

技术, 在集群规模不大时就会遇到状态爆炸问题, 基于 SAT/SMT的限界模型检测技术的验证能力更强.

 3.4   RQ4: 共识协议的形式化验证方向未来的研究趋势是什么?

本文经过调研发现模型检测技术在共识协议验证工作的验证能力有限, 最好的情况也仅能验证 13个节点, 因
此如何提升模型检测技术对共识协议一致性的验证能力是未来研究的重点之一, 本文分别从建模和验证方面总结

该问题的机遇和挑战.
(1)面向验证的共识协议抽象建模方法. 基于 HO模型的 CFT类算法相比于其他工作中的建模方法取得了更

好的验证效果, 主要原因在于其对协议行为进行了高度抽象, 将共识算法一致性的验证问题简化为只涉及算法执

行单个阶段运行的有界模型检查问题, 在验证阶段通过计算一个阶段的运行状态, 再通过数学归纳方法, 就能验证

共识算法无限阶段运行的一致性, 大幅降低了模型检验的复杂度. 对于其他 CFT类和 BFT类共识协议, 需要研究

领域特定的抽象建模方法, 取代通用建模方法, 以提升其验证能力. 此外, 可以借鉴 HO建模方法, 或扩展 HO建模

语言, 使其能够对其他 CFT类和 BFT类共识协议进行建模, 再生成对应的 SMT/SAT模型, 调用先进的 SMT/SAT
求解器进行形式化验证.

(2)共识协议的模型检测优化方法. 模型检测技术的优化方法可以划分为 3类. 第 1类是针对限界模型检测的

于并行化优化技术, SAT competition和 SMT competition中都设置了并行竞赛环节, 支持和鼓励并行优化技术研

究, 将难实例问题拆分为子问题, 派发至多求解器并行求解, 再对求解结果进行综合, 其中重点需要解决子问题的

合理拆分问题. 第 2类是构建领域验证知识知识库, 融合定理证明中的部分引理知识, 增加验证约束, 进而提升验

证效率. 第 3类是基于协议行为模式的模型检测优化方法, 本文作者前期工作中针对实时性质的模型检测验证提

出了基于行为模式的状态空间压缩方法 [58], 构造与原模型行为等价的压缩模型, 且压缩后模型的状态空间显著小

于元模型的状态空间. 由于共识协议的行为特征明显, 未来需要解决其行为模式的识别问题和基于行为模式的共

识协议模型状态空间压缩方法.

 4   结　论

本文经过调研, 研究总结了共识协议的形式化验证的研究工作, 并根据其所用技术的不同将其分为 3类: 常规

模型检测技术、基于 SAT/SMT 的限界模型检测技术以及定理证明技术. 在常规模型检测技术与基于 SAT/SMT
的限界模型检测技术中, 本文研究发现, 后者的验证能力强于前者, 未来验证共识协议等的研究工作可以参考使用

基于 SAT/SMT的限界模型检测技术. 而关于模型检测技术与定理证明技术, 二者各有优缺, 模型检测技术自动化

程度高, 入门成本低, 且不易出错, 但是由于状态爆炸问题导致其验证能力有限; 定理证明技术可以从数学证明的

角度证明协议的正确性, 但是需要大量经验和技术积累, 应用成本高. 综合以上, 本文认为基于 SAT/SMT 的限界

模型检测技术的前景更加明朗.
在调研方法方面, 本文没有对所相关的建模和验证技术进行独立验证或实验, 主要有以下 3方面原因: (1)目前共

识协议的形式化验证研究往往针对其项目内所需要采用的共识协议提出适合这类协议的形式验证方法, 尽量达到验

证结果可用的目的, 也因为如此, 很多工作难以进行横向对比; (2)缺少横向对比的 benchmark, 目前只有 Konnov等
人 [39]提出了基于 ByMC工具的 benchmark, 用于对比多种基于模型检测的验证方法, 其中包含的共识协议并不能覆

盖本研究所调研的全部共识协议; (3)本文侧重于文献调研, 后续的研究工作中会选择其中部分共识协议进行实证研

究, 并与我们提出的验证方法进行对比, 例如, 与基于 HO语言建模且基于 SAT/SMT验证技术的方法进行实验对比.
在未来的研究中, 一方面可以研究面向验证的共识协议抽象建模方法, 在建模中考虑并避免验证的受限因素;

另一方面可以研究共识协议的模型检测优化方法, 采用并行化验证技术充分利用高性能计算资源, 或研究如何构

建共识协议验证知识和行为模式的领域知识库, 融合领域知识提升验证效率, 或基于行为模式构建状态空间压缩

的替代模型.
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