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摘　要: 数据中心边界广泛部署的地址转换技术产生的非对称流为负载均衡系统的设计带来了挑战. 为了解决软

件负载均衡系统不能充分发挥多核处理器和网卡硬件能力的问题, 提出一种基于流特征的非对称流负载均衡方法.

首先, 分析网卡的数据包散列机制, 提出数据包调度算法, 将数据包调度至预期的 CPU核; 然后, 基于会话报文序

列的时间与空间特征, 构建大象流识别算法; 最后, 基于识别结果, 提出负载均衡方法. 实验结果表明, 非对称流负

载均衡方法可以正确处理非对称流的负载均衡, 平均吞吐率提升约 14.5%.
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Abstract:  The  asymmetric  flow  generated  by  the  widely  deployed  address  translation  technology  brings  challenges  to  the  design  of  load

balancing  system.  To  solve  the  problem  of  insufficient  use  of  multi-core  processors  and  network  card  hardware  capabilities  by  software

load  balancers,  an  asymmetric  flow  load  balancing  method  based  on  flow  characteristics  is  proposed.  Firstly,  a  data  packet  dispatching

algorithm  to  dispatch  packets  into  expected  CPU  core  via  hardware  is  proposed.  Then,  an  elephant  flow  detection  algorithm  is  constructed

by  analyzing  of  the  temporal  and  spatial  characteristics  of  packet  sequences.  Finally,  based  on  detected  results,  a  load  balance  offloading

method  is  proposed.  The  experimental  results  show  that,  asymmetric  flow  load  balancing  method  can  correctly  handle  the  asymmetric  flow.

Meanwhile, the average throughput rate increases by 14.5%.
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 1   介　绍

互联网的高速发展对现有的网络构架提出了挑战, 当一个网络组件过载并成为系统瓶颈时, 网络的延迟将大

大增加. 为了避免或减轻过载产生的问题, 通常采用负载均衡的方式平衡多个资源间的压力. 高性能, 可扩展的负

载均衡系统作为流量的入口, 对业务的可靠性和性能起着决定性的作用 [1]. 传统软件负载均衡系统依赖于通用硬

件和操作系统, 性能和规模难以提升.
从线程模型上划分, 目前常见的软件负载方法有 3类.
1) 所有线程共享一张会话表, 每个线程都可以处理任意会话, 数据包被随机发送至各个线程以实现性能的垂

直扩展, 如 OVS Conntrack[2] 以及被广泛使用的 LVS (Linux virtual server)[3]. 在多核系统中, 通常需要引入锁机制

以避免竞争.
2) 每个线程负责处理一组地址的会话表, 各线程间不共享数据, 独立执行任务, 每个会话的数据包必须由特定

的一个线程处理. Eisenbud等人 [4]使用 Tunnel技术切分线程间的流量, 每个 CPU核拥有一个独立的隧道地址, 处
理不同的流量. André等人 [5]提出了在整个系统中, 每个 CPU核拥有一个独立的MAC地址, 核间不共享数据且不

使用锁的架构, 有效提升了扩展性和吞吐率.
3) 基于流水线模型处理数据包 [6], 每个线程负责数据包处理的不同阶段. 陈福才等人 [7]将控制分组和数据分

组分配至不同的线程处理, 使用共享内存的方式通信. 李凯等人 [8]使用流水线模型, 将线程分为 I/O线程和工作线

程, 各自处理不同的任务, 并利用多重 Hash算法平衡各个 CPU核间的压力.
传统软件网络协议的体系结构开销过大, 无法满足万兆以太网对报文处理速度的要求 [9]. 随着高速以太网的

普及, 网卡集成了越来越多的硬件卸载能力, 以减少 CPU处理报文的开销. Durner等人 [10]将部分会话处理工作卸

载至网卡, 提高了负载均衡系统的吞吐率. Moon等人 [11]提出将部分网络协议栈的逻辑卸载至网卡, 有效提升了网

络性能.
虽然上述方法提高了负载均衡系统的吞吐率, 但是依然存在一些问题. 当数据包通过负载均衡系统时, 负载均

衡系统会修改数据包的地址和校验和等信息, 经过负载均衡后导致会话出入方向上数据包的地址不对称, 即此会

话为非对称会话. 在软件负载均衡系统中, 非对称会话的数据包由不同的 CPU核完成处理时, 共享会话表会导致

多核间发生数据竞争, 降低整体吞吐率, 不能充分发挥多核处理器性能 [12]. 同时, 现有的软件负载均衡系统的设计,
难以充分发挥多核处理器的性能以及网卡的硬件能力.

针对上述问题, 结合商用网卡的硬件卸载能力 [13], 本文将数据中心中的非对称流处理问题分为硬件卸载和软

件调度两方面进行研究, 硬件卸载处理软件难以处理的大象流, 软件调度处理会话量大难以硬件卸载的其他流. 基
于以上思路, 本文提出了一种基于流特征的数据中心中非对称流负载均衡方法, 该方法通过分析网卡的数据包散

列机制, 设计数据包调度算法, 将数据包调度至预期的 CPU核, 使得每个 CPU核独立处理会话的特征提取. 然后

在每个 CPU核独立提取会话数据包的空间和时间特征基础上, 构建大象流识别算法, 最后基于识别结果, 提出负

载均衡卸载算法.
本文第 1节介绍研究背景和主要工作. 第 2节给出基于流特征的数据中心中非对称流负载均衡方法. 第 3节

通过实验对此方法进行分析与验证. 第 4节为结束语.

 2   基于流特征的数据中心非对称流负载均衡方法

基于流特征的数据中心非对称流负载均衡方法由非对称会话数据包调度算法, 大象流识别算法和负载均衡卸

载算法这 3部分组成. 系统整体框架如图 1所示.
非对称会话数据包调度算法优化多核环境下的会话数据包的调度, 通过分析网卡的数据包散列机制, 设计数

据包调度算法, 将数据包调度至预期的 CPU核, 实现在每个 CPU核上独立提取会话的特征.
基于上述设计, 提取一定时间内会话的空间和时间特征, 设计大象流识别算法.
基于识别结果, 给出负载均衡卸载算法, 完成大象流和其他流的负载均衡. 
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图 1　基于流特征的数据中心非对称流负载均衡方法
 

 2.1   非对称会话数据包调度

RSS (receive side scaling) 是网卡调度数据包的一种技术, 它通过 Toeplitz Hash 算法计算数据包的散列值将数

据包调度至不同的网卡队列, 实现了多核处理网卡数据包 [14]. 然而, 传统的 RSS算法为了尽可能平衡多队列之间

的压力, 选用了随机矩阵, 产生了非对称会话.
Tu Ts Tu Ts

Tu Ts Ku Ks

Tu Ts

如图 2所示, 其中   为用户侧网卡上的 Toeplitz矩阵,    为服务侧网卡上的 Toeplitz矩阵,    和   是 n 维的

对称 Toeplitz方阵, 其维度 n 由网卡硬件决定,    和   由列向量   和   生成. 在处理非对称会话时, 来自用户方

向 (实线路径)和来自服务方向 (虚线路径)的数据包被网卡调度至不同的接收队列. 由于传统 RSS算法选用了随

机的   和   , 数据包将被随机发送至不同的 CPU核处理, 相同会话的两个方向流的处理路径非对称. 在负载均衡

系统更新会话状态、调整会话策略时, 需要频繁地访问这两个不同的流, 这会导致处理器的不同核间在并发地访

问同一个会话的信息时发生数据竞争. 此外, 非对称会话导致不同 CPU核的会话数量不平衡, 进而导致不同 CPU
核的缓存利用率不均匀, 进而使得不同 CPU核的处理能力不均衡. 因此本文选择均衡各 CPU核间的会话数. 为了

避免数据竞争, 均衡各 CPU核间的会话数, 本文提出非对称会话数据包调度算法.
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图 2　非对称会话数据包的传统处理路径
 

[SIPu,DIPu,SPortu,DPortu]

[SIPs,DIPs,SPorts,DPorts]

若一个会话从用户侧进入, 其地址四元组 pu 为   (在 IPv4下对应 96维行向量)经过

负载均衡系统后, 该四元组被映射为一个至服务侧的新四元组 ps 为   (在 IPv4下对应 96
维行向量). 根据 Toeplitz Hash算法, 用户侧数据包的哈希值 Hu 为:

Hu = Tu · pT
u (1)

服务侧数据包的哈希值 Hs 为:
Hs = Ts · pT

s (2)
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为了使非对称会话出入方向的数据包被调度至相同的队列, 需要满足:
Hu ≡ Hs ( mod Q) (3)

其中, Q 为启用的网卡队列总数, 通常与 CPU核数一致.

Ku

在负载均衡系统中, 需要维护用户表, 记录不同源 IP的会话和流量信息 [15]. 如果一个用户的会话分散在不同

的 CPU核, 不利于实现基于用户的统计和限流. 因此在用户侧, 选择基于源 IP地址进行数据包调度. 在 IPv4环境

下, 地址长度为 32位, 可以通过设置   的 0–31位为一个随机值以满足上述要求:{ Ku [i] ∈ {0,1} , i ⩽ 31
Ku [i] = 0, i > 31

(4)

SPorts

在服务侧, 需要将数据包送至和用户侧相同的网卡硬件队列. 为了减少计算复杂度, 根据 Toeplitz的性质 [16],
通过构造下列矩阵, 使得 Toeplitz Hash仅取决于端口号   :{ Ks[i] = 1, i = m

Ks[i] = 0, i , m (5)

B j Hk其中, m 表示行向量 pu 中分量 SPorts 的起始位置. 设   为数据包四元组 pu 对应的二进制序列的第 j 个元素,  
为第 k 轮迭代的 Toeplitz Hash值, 根据 Toeplitz Hash算法有:{Hk = 0, k < m−31

Hk = Hk−1, k > m+1
(6)

0 ⩽ k< 32当   时有:

Hm−k+1 = Hm−k ⊕
Bm−k ∧

32∑
i=1

2i−1 ×Km−k+32−i

 (7)

根据公式 (5)–公式 (7)可以得到, 服务侧的 Toeplitz Hash值 Hs 为:

Hs =

32∑
i=1

2i−1 ×Bm−32+i (8)

SPorts因此, 根据公式 (3)和公式 (8)可知在网卡队列数为 Q 时, 负载均衡创建会话时选择转换后的源端口号 

需要满足:
ReverseBits (SPorts) ≡ Hu (mod Q) (9)

其中, ReverseBits 为二进制逆序函数.
SPorts

SPorts SPorts

SPorts

根据公式 (9)可知, 要避免负载均衡中的数据包的处理路径非对称问题, 需要选择合适的   使得用户侧和

服务侧的数据包进入相同的队列. 非对称会话数据包调度算法首先根据公式 (4)和公式 (5)初始化用户侧和服务

侧网卡参数, 然后根据输入的参数生成可能的   , 并根据公式 (9)验证其正确性, 最后输出满足条件的   ,
如果未能找到合适的   则输出 0. 非对称会话数据包调度算法如算法 1.

算法 1. 非对称会话数据包调度算法.

输入: Hu, Q;
输出: SPorts.

1. 根据公式 (4)和公式 (5)初始化用户侧和服务侧网卡参数;
2. LET rss ← Hu;
3. LET mask ← length(IndirectionTable)–1;
4. REPEAT
5.　　 SPorts ← ReverseBits(rss);
6. 　　IF SPorts 满足公式 (9) THEN
7.　　　　 CheckPortStatus(SPorts);
8. 　　　　IF SPorts is available THEN
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9.　　　　　　 SetUsedPort(SPorts);
10.　　　　　　 RETURN;
11. 　　　　END IF
12. 　　END IF
13.　　 rss ← (rss+Q) & 0xffff;
14. UNTIL (rss–Hu) > 0xffff;
15. SPorts ←0;

 2.2   大象流识别

在网络中, 根据流量特征, 会话主要分为大象流, 老鼠流和其他流. 其中, 大象流在会话中的占比约为 0.1%, 但
其数据量占总数据量的 20%, 并可能对老鼠流形成线头阻塞 [17]. 另一方面, 大象流的建立和销毁的频率较低, 转发

所消耗 CPU资源多. 网卡的硬件卸载能力可以减少 CPU处理报文的开销, 然而网卡等硬件提供的流表数量有限,
无法卸载全量会话. 为了有效地利用有限的硬件流表资源, 降低 CPU处理数据包的开销, 提出大象流识别算法.

本文基于公开的网络流量数据集 CSE-CIC-IDS2018 on AWS[18]作为训练集, 对数据集中的会话特征进行统计

分析.

Wp W f

为了实时且准确地识别大象流, 首先对数据集中会话的持续时间进行分析. 如图 3所示, 仅有 0.5%会话的持

续时间小于 120 s, 有 32%的流的会话时间大于 1 200 s. 经过统计, 在会话开始 60 s内进行大象流识别可以覆盖超

过 99.7%的会话. 因此, 本文将会话的处理时间分为识别窗口   和转发窗口   . 识别窗口用于计算会话特征, 识
别会话类别, 为保证识别的实时性和覆盖率, 识别窗口应小于 60 s. 转发窗口仅转发会话报文, 不更新会话特征.
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S avg Tsess

Rmax

[
S avg,Tsess,Rmax

]在识别窗口内, 负载均衡系统统计会话报文的单向最大平均包大小   , 会话已存在时间   和最大单向包

速率   这 3种特征, 将其量化为特征向量   .

S avg会话报文平均包大小   是识别窗口内单个会话出方向和入方向的平均包大小的最大值, 反映了该会话的空

间特征.

S avg =max

 1
ninput

ninput∑
i=0

S input (i) ,
1

S input (i)

noutput∑
i=0

S output (i)

 (10)

S input S output其中,    和   表示该会话入方向和出方向的报文大小序列.

Tsess会话生存时间   表示在识别窗口内, 该会话最后一次收到报文的时间和最后一次发送报文的时间, 距会话

开始的时间之差的最大值, 反映了会话的时间特征.
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Tsess =max
{
tlast_in − t0, tlast_out − t0

}
(11)

t0 tlast_in tlast_out其中,    表示会话开始的时间,    表示该会话最后接收报文的时间,    表示该会话最后发送报文的时间.
Rmax最大单向包速率   是识别窗口时间内会话单方向上的最大速率, 反映了会话的平均速率特征.

Rmax =max


∑ninput

i=0
S input (i)

tlast_in − t0
,

∑noutput

i=0
S output (i)

tlast_out − t0

 (12)

[
S avg,Tsess,Rmax

]
−−→
CF =

⟨
N,
−→
Σl,Σs

⟩ −→
Σl

将特征向量   作为聚类分析的输入. 聚类的目的是将训练数据集划分为不同的簇, 从而得到带

标注的特征向量集合. 本文选择 BIRCH 作为聚类模型, 它基于特征树 CF 树, 运行速度快, 适合于数据量大情况.

则对于有 N 个数据的簇, 其聚类特征为三元组   , 其中矢量特征   为:

−→
Σl =

(∑N

n=1
S avg (n) ,

∑N

n=1
Tsess (n) ,

∑N

n=1
Rmax (n)

)T
(13)

Σs标量特征   为:

Σs =

N∑
n=1

(
S avg(n)2 +Tsess(n)2 +Rmax(n)2

)
(14)

[
S avg,Tsess,Rmax,C

]通过构建 CF树, 以 CF树叶元项对应的子簇为基础, 对数据点进行聚类得到分类结果 C, 并更新特征向量为

 .

ξ1 ξ2

大象流在所有会话中比例小于其他类别, 为了避免出现过拟合现象, 有必要对训练集进行数据增强. 经过统

计, 会话特征参数满足正态分布, 本文选用高斯噪声进行数据增强, 设   ,    为 [0, 1]内的一组均匀分布的伪随机

数, 根据 Box-Muller变换 [19]有:

N =
√
−2ln(1− ξ1)cos2πξ2 (15)[

S avg,Tsess,Rmax,C
]

其中, N 为满足高斯分布的随机变量, 对大象流簇中的特征向量   加入高斯噪声产生一组新的特

征向量加入训练集.
使用数据增强后的训练集训练机器学习算法, 得到识别模型. 考虑到大象流的识别是二分类问题且执行速度

要求高, 本文选择 CART决策树算法作为大象流的识别算法. {(−→x1,y1

)} {(−→x2,y2

)}
D ={(−→x1,y1

)
,
(−→x2,y2

)}
A =

{
S avg,Tsess,Rmax

}基于分类结果 C 将训练数据集划分为非大象流簇样本集   和大象流簇样本集   . 将训练集 

 和属性集   作为输入, 使用 Gini 系数来选择划分属性, Gini 系数反映了从样本

集 D 中随机抽取两个样本, 其类别标记不一致的概率. 在二分类情况下 Gini 系数定义如下:

Gini (D) = 2
|C1|
|D|

(
1− |C1|
|D|

)
(16)

C1 D1 D2其中,    是大象流样本集. 根据特征 A, 把 D 分成   和   , 则在特征 A 下样本 D 的 Gini 系数表示为:

Gini (D,A) =
|D1|
|D| Gini (D1)+

|D2|
|D| Gini (D2) (17)

F : X→ Y Y = {0,1}
基于 Gini 指数挑选划分属性, 递归选择最优划分属性对数据集划分, 构造决策树, 即获得了一个从属性值到

流量类型分类的映射关系   , 其中, X 表示训练样本集,    表示分类标记, 1代表大象流, 0代表其他流.
大象流识别算法首先根据 pu 查找会话表得到会话信息, 然后根据会话已存在时间判断会话是否在识别窗口

内, 如果是则更新会话的统计信息, 否则根据识别模型计算会话特征, 最后将会话特征输入分类模型得到会话的分

类结果. 大象流识别算法如算法 2.

算法 2. 大象流识别算法.

输入: pu, Sinput, Soutput, t0, tlast_in, tlast_out, Wp;
输出: 会话分类标记 Y.
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1. LET session←LookupSession(pu);
2. IF max(tlast_in, tlast_out) > Wp THEN
3. 　　根据公式 (10)–公式 (12)计算会话特征 Savg, Tsess, Rmax;

F
([

S avg,Tsess,Rmax

])
4. 　　LET Y ←    ;

5. ELSE IF IsInput(session) THEN
6.　　 Sinput ← Append(Sinput, GetPacketSize(session));
7.　　 tlast_in ← Time();
8. ELSE
9.　　 Soutput ← Append(Soutput, GetPacketSize (session));
10.　　 tlast_out ← Time();
11. END IF

 2.3   负载均衡卸载

为了尽可能地均衡不同 CPU核间的压力, 本文考虑流量大小和会话数量等特征进行流量识别, 并对识别的大

象流和非大象流设计不同的负载均衡方案. 根据非对称会话数据包调度算法和大象流识别算法, 本文将负载均衡

中的报文处理路径分为快速路径和慢速路径 [20]. 快速路径负责处理易于硬件卸载的工作, 包括会话数据包的解析

修改与转发. 慢速路径处理会话的新建和大象流识别. 不同特征的流, 其处理路径有所不同. 大象流在卸载前由慢

速路径处理, 在卸载后由快速路径处理. 老鼠流和其他流仅由慢速路径进行处理.
快速路径由网卡进行硬件卸载, 当数据包报文到达网卡并命中网卡流表时, 网卡在报文中加入元数据并送入

指定的 CPU核, 然后根据元数据查找得到对应的会话信息, 最后修改并转发该数据包. 慢速路径由 CPU执行数据

中心中非对称会话负载均衡卸载算法, 控制会话是否进行硬件卸载.
数据中心中非对称会话负载均衡卸载算法首先根据 pu 进行会话匹配, 若未匹配成功, 则根据非对称会话数据

包调度算法选择合适的源端口号完成会话的新建, 然后根据大象流识别算法识别会话类型, 最后将大象流会话的

信息写入硬件流表, 完成硬件卸载. 数据中心中非对称会话负载均衡卸载算法的输出为会话的硬件卸载标志, 如果

会话未能进行硬件卸载, 则该会话将由 CPU完成软件转发. 数据中心中非对称的负载均衡卸载算法如算法 3.

算法 3. 数据中心中非对称会话负载均衡卸载算法.

输入: pu, ps;
输出: 会话卸载标志 offload.

1. LET session←LookupSession(pu);
2. IF session not exist THEN
3. 　　根据算法 1计算 SPorts;
4.　　 UpdateSessionPort(ps, SPorts);
5. END IF
6. IF Offloading(session) THEN
7.　　 offload←true;
8.　　 RETURN;
9. END IF
10. 根据算法 2计算 Y;
11. IF Y=1 THEN
12. 　　offload←OffloadSession(session);
13. END IF
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 3   实验与分析

本节对基于流特征的数据中心非对称流负载均衡方法的负载均衡效果和吞吐率进行对比实验和分析.

 3.1   实验环境

用于实验验证本文所提出的基于流特征的数据中心非对称流负载均衡方法的测试环境拓扑如图 4所示, 所使

用的主机配置如表 1所示.

测试软件使用 Cisco TRex作为数据包发生器, 运行在与被测主机同等硬件规格硬件上. 被测主机关闭了超线

程, 睿频和节能模式. 测试环境网络拓扑图如图 4所示, 由发包测试机、负载均衡测试机、测试网路由器和管理网

交换机组成. 使用发包测试机模拟了客户端集群和服务端集群. 发包测试机、负载均衡测试机和测试网路由器间

使用 4 组 10 G SFP+铜缆直连. 发包测试机、负载均衡测试机与管理端通过管理交换机连接, 用于模拟参数的调

整和监控.

 3.2   非对称会话数据包调度

在这个实验中, 对本文的非对称会话数据包调度算法的调度效果进行验证. 本节将对比网卡原始的数据包调

度方法 (基于随机矩阵的 RSS调度算法)和本文算法 (基于非对称 RSS的调度算法). 实验随机构造了 10–107 个非

对称会话, 测试在 4 个队列情况下不同算法下各 CPU 核间的负载均衡程度, 衡量指标有会话本地率和负载偏

差值.
会话本地率:

L =
S Local

S Total
(18)

会话本地率衡量会话创建时所在的 CPU 核与该会话后续报文处理时所在的 CPU 核相同的概率, 其中 SLocal
代表会话报文始终在一个 CPU核的会话数量, STotal 代表总的会话数量.

负载偏差值:

D =

√√
1
N

N∑
i=1

(S i −S )

S
(19)

负载偏差值衡量调度到各个 CPU核的会话量的偏差值, 其中 N 代表总会话数量, Si 表示调度至第 i 个核的会

话数量. 负载偏差值越低说明各个 CPU核的负载越均匀.
由图 5可知, 在非对称会话环境下, 标准 RSS算法的会话本地率在 0.2–0.25之间. 本文算法在不同会话数下,

会话本地率均能达到 1.0, 实现了相同会话的数据包由同一 CPU核完成处理. 

表 1    实验环境
 

项目 配置

OS CentOS release 7.6 (Core)
CPU Intel (R) Xeon (R) CPU E3-1230 V5
内存 16 GB (2 × 8 GB DDR4 2133 MHz)
网卡 Intel X710 for 10 GbE SFP+ (rev 02)

 

客户端集群
(发包测试机模拟)

负载均衡测试机

操作
平台

管理网
交换机

测试网路由器

服务集群
(发包测试机模拟)

测试网路由器
20 G
1 G

图 4　实验环境网络拓扑图
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图 5　不同会话数下的会话本地率
 

由图 6所示, 在会话数小于 103 时, 本文算法的负载偏差值大于标准 RSS算法, 负载偏差值和标准 RSS算法

差距小于 0.2, 不同 CPU核间的会话数不均衡. 在实际网络环境中, 典型的会话数通常在 104 以上, 此时本文算法

和标准 RSS 算法的负载偏差值接近, 会话负载均匀分布在各个 CPU 核间. 因此本文算法带来的会话数较少时负

载不均匀的现象可以接受.
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图 6　不同会话数下的负载偏差值
 

其次, 比较不同会话数下调度非对称流数据包至相同 CPU 核和不同 CPU 核的负载均衡吞吐率和 LLC (last
level cache)命中率, 实验结果如图 7所示.
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图 7　不同会话数下的吞吐率和 LLC命中率
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实验结果表明: 与随机调度至不同的 CPU核相比, 把非对称流的数据包调度至相同的 CPU核, 其负载均衡吞

吐率和 LLC命中率表现更好. 在会话数为 104 时两种调度方法的吞吐率都达到了网卡极限, LLC命中率相近. 在
会话数大于 105 时, 把非对称流的数据包调度至相同的 CPU核的吞吐率平均提升了 11.7%, LLC命中率平均提升

了 14.9%. 此时, 吞吐率和 LLC命中率趋于稳定, 这是因为会话所占的内存远大于 LLC的大小, 访存的延迟和速率

成为了系统的瓶颈.

 3.3   大象流识别结果分析

在这个实验中, 基于公开的 CSE-CIC-IDS2018 on AWS数据集, 将其按照 3:1的比例随机划分为训练集和测

试集. 使用本文的训练算法提取训练集中的会话特征, 并对比不同决策树算法和检测窗口大小下测试集中流量的

大象流识别结果. 使用混淆矩阵来评价分类模型的表现效果, 如表 2所示, 矩阵的每一行表示样本的真实情况, 每
一列表示模型识别的样本情况:
 
 

表 2    混淆矩阵 
模型识别为正类 模型识别为负类

真实类别为正类 TP FN
真实类别为负类 FP TN

 

评价指标选用精确率和召回率.
精确率:

Precision =
T P

T P+FP
(20)

召回率:

Recall =
T P

T P+FN
(21)

精确率衡量划分到某个类别中的会话中属于此类别的比例, 精确率越高说明分类器分类越准确. 召回率衡量

实际属于某个类别的所有会话中被正确划分到该类别的比例, 召回率越高说明分类器在该类上漏掉的会话越少.
下面给出在不同识别窗口下, 不同决策树算法的精确率和召回率.
从图 8可知, 在大象流识别的场景中, 选用不同的识别窗口大小, 结果的召回率差异显著. 在识别窗口小于 20 s

时召回率低于 60%, 精确率小于 90%. 在识别窗口大于 30 s时召回率大于 80%, 精确率大于 90%. 综合考虑识别的

准确度和实时性, 当窗口大小设置为 30 s, 决策树生长算法使用 CART时, 可以得到较好的表现.
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图 8　不同识别窗口下的精确率和召回率
 

下面, 对比本文算法与 Sample[21]、Multistage[21]和 Hits[22]算法的大象流识别效果, 测试结果如表 3所示.
从表 3可知, 本文算法在识别窗口为 30 s和 40 s时, 识别大象流的流量占比均为 0.84, 在窗口为 50 s时, 识别
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大象流的流量占比为 0.85, 识别窗口大小对识别结果的影响较小. 而 Hits, Sample和Multistage识别大象流的流量

占比随着阈值的改变, 波动较大. 与这些大象流识别算法相比, 本文算法的阈值设置 (识别窗口大小) 对识别结果

的影响较小同时又能实现较好的识别效果.
 
 

表 3    不同识别算法比较 
方法 参数 识别数量 流量占比

窗口=30 s 1 298 0.84
本文算法 窗口=40 s 1 298 0.84

窗口=50 s 1 307 0.85
阈值=0.3% 1 199 0.81

Hits[22] 阈值=0.4% 1 142 0.79
阈值=0.6% 1 140 0.79
阈值=0.3% 971 0.73

Multistage[21] 阈值=0.4% 946 0.60
阈值=0.6% 919 0.58
阈值=0.3% 939 0.62

Sample[21] 阈值=0.4% 919 0.77
阈值=0.6% 892 0.76

 

 3.4   吞吐率

VPP是 Cisco开源的成熟的高性能包处理框架. VPP的负载均衡模块使用了 Handoff方式完成会话数据包的

调度, 本小结将对比 Handoff方法 (即基于软件的会话数据包调度)和本文算法 (数据中心中非对称流负载均衡卸

载算法)在不同会话数下的数据包处理吞吐率.
实验使用 Cisco TRex发包软件产生 104–107 个的会话流量, 发送至负载均衡设备, 测试系统的吞吐率. 根据真

实环境下的大象流比例和流量特征, 模拟会话中大象流的占比在 0.05%–0.1% 之间, 会话数据包的平均包大小为

220字节, 包大小的分布如图 9.
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图 9　包大小分布
 

下面, 展示不同会话数下的大象流识别的精确率. 随机产生不同数量的会话, 测试不同会话数下大象流识别算

法的精确率, 测试结果如表 4所示.
从表 4可知, 随着会话数量和大象流比例的增加, 识别精确率也在增大. 在实际网络环境中, 典型的会话数通

常在 104 以上, 大象流比例约为 0.1%, 此时大象流识别精确率大于 85%.
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表 4    不同会话数下的大象流识别精确率 
会话数 0.05%大象流 0.1%大象流

104 0.84 0.85
105 0.87 0.88
106 0.87 0.87
5×106 0.88 0.90
107 0.90 0.91

 

其次, 比较不同会话数下的负载均衡吞吐率. VPP 的负载均衡模块没有大象流识别和硬件卸载功能, 因此

VPP的测试结果为不同大象流比例下吞吐率的平均值.
从图 10可知, 本文算法较 VPP的 Handoff算法有了较大的提升. 在会话数为 104 时两种算法的吞吐率都达到

了网卡极限, 在会话数大于 105 时, 吞吐率较 VPP平均提升了 14.5%.
  

11

7

9

8

10

吞
吐
率

 (
M

p
p
s)

会话数

本文算法 (0.1% 大象流)

本文算法 (0.05% 大象流)

本文算法 (0% 大象流)

Handoff (VPP)

104 105 106 5×106 107

图 10　不同会话数下的吞吐率
 

通过实验可以看出, 本文算法在实现负载均衡的前提下, 提高了处理大量会话下的吞吐率, 且在不同会话数和

不同大象流比例下都有较好的表现.

 4   结束语

本文提出了一种基于流特征的数据中心非对称流负载均衡方法. 首先, 通过分析网卡的数据包散列机制, 提出

了非对称数据包调度算法, 将数据包调度至预期的 CPU核, 避免了 CPU核直接发生数据竞争. 然后, 根据网络流

量的特点, 提取了会话报文序列的时间与空间特征, 构建了大象流识别模型, 提出了大象流识别算法. 最后, 基于识

别算法, 提出了负载均衡卸载算法, 将报文的处理路径分为了慢速路径和快速路径, 实现了利用有限的网卡的硬件

能力卸载 CPU的部分处理工作. 实验表明, 本文算法可正确处理数据中心中非对称流的负载均衡, 与现有的软件

负载均衡方法相比较, 平均吞吐率提升约 14.5%, 充分发挥了多核处理器和网卡硬件能力.
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