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摘　要: 推荐系统能够根据用户的偏好有效地过滤信息, 已被广泛应用于各行各业, 但随着用户数量的爆炸式增长,
数据稀疏性和冷启动问题日益严重. 多源数据融合可以有效缓解数据稀疏和冷启动情况下的推荐精度, 其主要思

想是融合用户在其他方面的辅助信息来填补缺失值, 以优化目标服务的推荐准确度, 受到了研究者的青睐, 但由于

数据之间的关联引入了更为严重的隐私泄露风险. 针对以上问题, 提出一种基于跨域关联与隐私保护的深度推荐

模型, 设计一种具有多源数据融合和差分隐私保护特征的深度学习协同推荐方法. 该方法一方面融合辅助领域信

息以提高推荐的精确度, 同时修正异常点的偏差, 改善推荐系统的性能; 另一方面针对数据融合中的数据安全问题,
基于差分隐私模型在协同训练过程中加入噪音以保证数据的安全性. 为了更好地评价推荐系统中的长尾效应, 首
次提出一种新的评价指标-发现度, 用以度量推荐算法发现用户隐性需求的能力. 基于已有算法进行了性能对比与

分析, 实验结果证明, 所提方法在保证隐私安全的前提下, 比现有方法具有更好的推荐精度和多样性, 能够有效地

发现用户的隐性需求.
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Abstract:  Recommendation  systems,  which  can  effectively  filter  information  based  on  user  preferences,  has  been  applied  widely.  The
problem  of  cold  start  and  data  sparsity  becomes  more  and  more  serious  with  the  explosive  growth  of  the  number  of  users.  Multi-source
data  fusion,  which  can  effectively  alleviate  the  recommendation  accuracy  under  the  conditions  of  data  sparsity  and  the  cold  start  problem,
is  favored  by  researchers.  Its  main  idea  is  to  fuse  auxiliary  information  of  users  in  other  aspects  for  missing  values  filling  to  optimize  the
accuracy  of  target  recommendation  service.  Nevertheless,  more  serious  risk  of  privacy  disclosure  is  introduced  due  to  the  relations  between
data.  To  solve  the  above  problems,  this  study  proposes  a  deep  cross-domain  recommendation  model  with  privacy  protection.  In  detail,  a
deep  learning  collaborative  recommendation  method  is  designed  featuring  multi-source  data  fusion  and  differential  privacy  protection.  On
the  one  hand,  this  method  fuses  auxiliary  domain  information  to  improve  the  accuracy  of  recommendation  and  corrects  the  deviation  of
abnormal  points  to  improve  the  performance  of  the  recommender  system;  on  the  other  hand,  this  method  adds  noise  in  the  collaborative
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training  process  based  on  differential  privacy  model  to  solve  the  data  security  problem  in  data  fusion.  In  order  to  evaluate  the  long  tail
effect  in  the  recommendation  system,  this  study  proposes  a  new  metric—discovery  degree  for  the  first  time,  which  is  used  to  measure  the
ability  of  the  recommendation  algorithm  to  find  users’  invisible  requirements.  Based  on  the  performance  comparison  and  analysis  of  the
existing  algorithms,  the  results  show  that  the  proposed  method  has  better  recommendation  accuracy  and  diversity  than  the  existing  methods
on the premise of ensuring privacy security, and can effectively discover the hidden needs of users.
Key words:  cross-domain association; recommendation system; differential privacy; deep learning; collaborative training

 1   引　言

推荐系统是一种信息过滤工具, 它旨在准确地预测用户对商品的偏好程度, 从而把对用户更有价值的商品优

先呈现给他们. 随着互联网的迅速发展, 网络上的信息呈指数级增长, 用户面临着严重的信息过载问题. 特别是在

电子商务领域, 高质量的推荐系统能够显著的带动用户的活跃性, 有着极其重要的意义. 因此, 如何构建更为精准

的推荐系统引起了业界的极大关注, 成为近年来研究者们关注的一个热点问题.
随着数据的日益增长, 推荐系统已不再是一门单一的学科, 而是一门融合了多个学科领域的交叉学科, 包括基

于机器学习的数据筛选整合、基于数据挖掘的推荐预测, 基于隐私保护技术的数据安全等. 推荐系统的效果直接

影响网站用户的活跃性, 高质量的推荐不仅能够有效地防止用户流失, 还能吸引新的用户加入, 成为有力的工具.
目前推荐系统已被广泛应用于各行各业, 是学术界的研究热点之一, 也是机器学习模型 [1]的经典应用. 然而, 随着

用户规模和项目数量的急剧增长, 应用最为广泛的协同过滤推荐算法由于数据稀疏和冷启动等问题, 推荐质量大

打折扣. 低质量的推荐结果引起的偏差在不同领域会产生不同的结果: 比如在医疗保健领域, 对治疗选择不准确的

推荐可能会使患者治疗失败; 而在电子商务中, 糟糕的个性化服务可能会推荐用户不感兴趣的产品或内容, 从而导

致用户的流失. 我们发现在现实生活中不同领域的数据之间是存在关联的, 比如某用户在电影领域的数据反映出

他喜欢科幻类电影, 那么他必然也会喜欢科幻类的书籍, 也就是在某种程度上来说他们是具有关联性的; 再比如在

社交领域, 用户 A和 B是亲密朋友, 往往具有相似的兴趣爱好, 如果在电子商务领域, A是新注册用户, 那么其亲

密好友 B的历史数据可用来分析用户 A的兴趣偏好, 以缓解用户 A的冷启动问题. 因此, 我们可以聚合多个相关

联领域的数据, 以提高数据稀疏和冷启动情况下的推荐准确度. 也有研究工作 [2−4]对领域相关性进行了研究与分

析, 给出了不同的分析方法和度量指标, 能够为具体的目标领域选择最合适的辅助领域. 随着研究的开展, 融合多

源数据的跨域推荐技术已成为目前学术界和商业界的研究热点.
目前的推荐系统主要面临着以下几个方面的挑战.
(1)数据的稀疏性和冷启动问题. 传统的推荐系统普遍使用协同过滤作为主要推荐方法, 该方法需要用到用户-

项目评分矩阵, 它基于相似用户具有相似偏好的假设进行推荐. 在用户评分信息充足的情况下, 通过相似度的计

算, 可以快速为用户找到偏好相似的其他用户, 从而实现协同推荐. 但是, 随着用户和商品数量的急剧上升, 大部分

用户只购买了极少数的商品, 使得评分矩阵存在大量的缺失值, 数据极其稀疏, 以致依据稀疏评分矩阵进行相似度

计算时会产生较大的偏差, 难以找到真正相似的用户或项目. 此外, 当新用户注册或新商品上架时, 还存在更为极

端的冷启动问题, 因为没有任何相关数据, 推荐系统无法基于其历史数据进行相似用户或相似项目的计算, 也就无

法产生相应的推荐. 针对该问题, 现有工作主要采用融合具有关联的辅助领域数据来有效缓解数据稀疏的问题, 但
随着数据关联的引入, 攻击者也能获得更多的背景知识, 隐私问题更为严重.

(2)评分与真实情感的差异. 现有的推荐系统主要基于用户对项目的评分来进行推荐分析. 然而, 在现实场景

中, 评分却不一定能反映用户的真实爱好, 比如以下两种常见现象: 1)用户默认好评, 但没有详细的评论. 这种数据

往往无法反应用户的真实兴趣, 因为用户本身对项目不一定满意, 却懒得去评论. 因此这种评分数据用于推荐分析

会使得最后的推荐结果并不是用户所想要的; 2)用户评分的同时也进行了评论. 但用户评分和评论情感存在反差,
此时通常评论更具说服力; 但也存在极端情况, 比如恶意差评等现象, 因此需要区分这些与用户情感不符的异常点

情况以矫正推荐偏差, 因为异常点的存在会干扰推荐系统的性能 [5]. 针对该问题, 现有工作主要基于语义进行评论

文本的情感分析, 与评分数据进行融合并修正, 但这类方法只能修正评分与评论存在明显差异的情况, 对于默认好
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评和恶意差评等异常点无法区分.
(3) 长尾效应. 长尾效应是指通常情况下只有少部分需求 (20%) 是共性的, 而绝大部分需求 (80%) 是个性化

的, 虽然满足单个需求的物品价值并不高却是大部分的需求, 具有非常客观的前景, 也是目前推荐系统的追求目

标. 比如书籍的数量可能有过 100万种, 传统新华书店上架的都是那些热销书, 大约只有 10万种; 然而在当当与京

东电商平台上, 有超过 50%的销量却来自这 10万种热销以外的书籍, 那么这 10万种以外的书籍就是长尾. 传统

的评价指标主要是对推荐的准确率进行评价, 根据用户的显式兴趣偏好进行推荐, 很难发现用户的隐性需求, 但这

正是目前推荐算法所追求的目标. 比如你上 B 站搜索一个关键词后, 发现它会推荐很多与这个词相关的东西, 但
是却很难发现你目前不知道但心里却很感兴趣的东西. 显然, 隐性需求的发现需要更多维度的数据, 基于知识关联

进行特征提取和分析能够建立更为精细的用户画像, 所以这也是目前推荐系统中极具挑战性的难点. 据我们所知,
现有的工作还没有能用于评价用户隐性需求的相关性能指标.

(4)跨域数据融合造成的隐私问题. 由于推荐系统的本质是通过收集用户的历史数据进行分析, 包括用户个人

信息、行为偏好等, 由于数据中包含相当多的敏感信息, 因此存在隐私泄露问题. 此外, 基于数据融合的跨域推荐

虽然提升了推荐结果的准确度, 却也进一步增强了攻击者的背景知识, 用户的隐私泄露风险大大增加. 随着人们的

信息安全意识逐步增强, 隐私问题已成为制约推荐系统发展的瓶颈问题, 亟待解决. 现有的工作大多关注单域推荐

的隐私问题, 然而融合多域数据推荐中的隐私问题由于数据关联的引入更具挑战性.
针对以上问题, 本文提出了一种面向多源数据融合的安全推荐方案, 基于差分隐私模型设计了一种融合跨域

关联的深度学习协同推荐方法, 主要贡献归纳如下.
首先, 本文通过融合相关领域数据, 采用数据相关性分析与喜好度预测来提升数据稀疏和冷启动的情况下的

推荐精度, 同时设计异常点的去除方法来提高推荐系统的稳定性. 具体来说, 针对评分矩阵数据稀疏和冷启动问

题, 设计了一种融合跨域关联数据的深度学习方法, 利用卷积神经网络对相关联的辅助领域数据进行迭代分析预

测目标用户的喜好度, 以填补缺失值; 为了提高推荐系统的稳定性, 本文还设计了异常点的去除方法, 对比预测喜

好度与用户评分之间的差异, 进行异常点分析和偏差修正, 改善推荐系统的性能.
其次, 针对多域数据融合中的隐私问题, 本文提出一种基于差分隐私的深度推荐方法来解决不同领域数据在

融合过程中的隐私问题. 具体来说, 针对数据融合过程中敏感数据存在的隐私风险, 提出在卷积神经网络学习过程

中对辅助数据采用多领域融合的关联数据作为输入数据的方式规避隐私问题, 使攻击者无法从卷积神经网络的输

出逆推某一辅助领域的原始数据; 而对于目标领域的评分数据, 则采用添加自适应的拉普拉斯噪声的方式, 确保敏

感数据的安全性.
最后, 为了更好地评价推荐算法的知识发现能力, 本文首次提出了一种新的评价指标—发现度, 采用在推荐列

表中首次出现并被用户选择的项目数与推荐列表长度的比值来计算推荐算法能够发现用户的隐性需求的能力, 用
来衡量推荐系统在长尾效应方面的性能, 并基于多个真实数据集与现有相关工作进行了对比分析, 验证了本文模

型的性能.

 2   相关工作

针对推荐领域中的数据稀疏和冷启动问题, 研究人员发现可以通过对不同领域数据的关联学习来进行有效的

缓解, 实现对目标域的推荐, 称为跨域关联, 其本质是融合用户在不同领域中的信息来优化目标服务的推荐准确

度. 跨域推荐的主流算法主要可分为传统的跨域关联推荐方法和跨域深度推荐方法两大类.

 2.1   跨域关联推荐方法

主流的跨域关联算法主要有以下 2 种: 基于语义关系的跨域推荐 [6−9]、基于协同过滤关系的跨域推荐 [10−15].
Winoto等人 [6]最早提出跨域推荐的概念, 指出可以基于不同领域的项目属性、标签信息、语义网络关系和关联关

系等来建立关联推荐. Fernández-Tobías等人 [7]基于语义网络建立了一个物品跨域推荐的通用框架, 设计了一种方

法能够自动提取不同领域之间的关联信息. Yang等人 [8]提出利用标签体系来解决异构问题, 核心思想是基于用户
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博文上的标签和电影标签之间的语义关系为桥梁构建一个多部图, 成功实现了依据微博上的博文来分析用户的偏

好, 进而为用户进行电影推荐服务. Li等人 [9]提出基于多领域语义融合的协同过滤推荐方法, 通过语义分析和本体

实现跨领域项目相似性计算, 并基于领域相关性对不同领域的数据进行迭代集成, 生成跨领域用户-项目评分矩阵.
但基于语义关系的跨域关联其核心是基于领域知识的聚集规则及实例分类方法, 而不同领域之间的规则和方法差

异明显, 从而导致此类推荐实例只适用于特定的应用领域, 不具有普适性.
基于协同过滤的跨域推荐主要是指基于用户或项目的近邻关系、隐语义模型等进行关联推荐. Singh等人 [10]

提出一种基于联合矩阵分解 (CMF) 的跨领域推荐算法, 但该模型要求两个矩阵中的用户和项目必须严格一致.
Shi 等人 [11]基于物品标签在不同领域中往往存在交叉重叠的现象, 设计了一种基于标签的跨域协同过滤方法.
Shapira等人 [12]用 Facebook社交网络中的好友关系来增强目标领域中的用户模型. Jiang等人 [13]提出一种混合的

随机漫步方法 (hybrid random walk, HRW), 通过社交网络进行迁移学习, 将不同领域联合起来进行推荐, 但基于用

户的协同过滤只能用于用户重合的情况. 因此 Jiang等人 [14]提出一种半监督迁移学习方法来处理跨平台的行为预

测. Wang等人 [15]则提出了 TagCDCTR (标签信息跨域协作主题回归)模型, 通过基于共同标签的跨领域项-项相似

性编码, 利用扩展的协作主题建模框架链接相关联的领域, 使所学的项目潜在因子通过领域间关系进行关联, 有助

于更全面地捕获项目信息. 但基于协同过滤的跨域推荐算法大都基于一种假设: 不同域之间的用户或物品存在重

叠或相互对应关系, 而实际上不同领域间的重叠用户或物品一般数量较少, 因此难以取得较好的推荐效果.

 2.2   跨域深度推荐方法

目前深度学习在推荐系统中已得到广泛的应用 [16], 其本质是在原有推荐技术的基础上, 融合深度学习技术来

强化用户特征训练, 用以缓解推荐系统中的数据稀疏和冷启动等问题, 改善推荐系统的性能和推荐精度. YouTube
在视频推荐中引入了深度神经网络, 使其推荐系统的性能得到进一步提升 [17]. 谷歌发布了 wide&deep 推荐系统模

型 [18], 将传统机器学习算法与深度神经网络相结合, 同时保证了模型的准确性和泛化性. 在传统协同过滤算法的

基础上, Lian等人 [19]提出了一种基于深度神经网络 (DNN)的压缩交互网络模型, 通过该模型可以实现跨域用户的

特征学习和特征交互. Shumpei等人 [20]为雅虎新闻提供了一种基于循环神经网络 (RNN)的新闻推荐系统, 实现了

实时推荐. Ying等人 [21]提出了一种基于图卷积神经网络 (GCN)的推荐模型, 将评分矩阵视为二部图, 在评分图上

对顶点进行卷积. 葛尧等人 [22]则将用户和商品的异质顶点交互和用户评分的同质顶点交互结合起来, 提出了一种

新的基于图卷积网络的推荐算法, 使用两组图卷积操作充分利用两种不同的交互信息, 在一定程度上可以缓解评

分数据的稀疏问题. Krishnan等人 [23]则利用密集和稀疏领域共享的领域不变组件来指导神经协同过滤, 以改善在

稀疏领域学习的用户和项目表示.
此外, 还有工作提出将评论融入推荐系统会提高推荐的预测精度, McAuley等人 [24]提出了一种融合评论的经

典推荐模型 HFT, 将商品评论集与矩阵分解中的隐因子进行融合, 以提高推荐的精确性. 基于 HFT, 李琳等人 [25]提

出在评论主题与矩阵分解隐因子相结合的基础上, 融合用户和商品评论集作为模型的输入, 以改善模型的学习效

果. Zheng等人 [26]首次提出了融合用户和商品评论集的深度学习模型 DeepCoNN, 但该模型存在评论集中有过多

冗余信息的问题. 针对该问题, Chen等人 [27]基于该模型提出了 NARRE, 引入注意力机制来去除多余评论的影响,
能够实现评论与评分数据的有效融合, 进而改善模型的评分预测性能. 冯兴杰等人 [28]提出了 DeepCLFM, 基于评

分矩阵和评论文本提取深层非线性特征向量, 以一、二阶特征项的方式进行融合, 使得用户和商品的隐因子产生

交互, 进一步提升推荐性能.
近年来, 有工作将对抗学习和强化学习等技术应用于推荐系统中, 以提高推荐系统的准确度. Li等人 [29]针对

跨域推荐中实体链接的特征转移问题, 提出一个基于对抗迁移学习的 ATLRec模型, 利用对抗学习来生成源域和

目标域内用户-项目交互的表示, 以有效地捕获用于跨领域推荐的领域共享特征, 从而更好地链接不同领域的项,
获取跨领域的项-项相关性, 促进领域共享知识的学习. Zhao等人 [30]研究了多 (连续)场景下的推荐问题, 提出了一

种基于强化学习 (RL)的多智能体推荐方法 (DeepChain), 捕获不同场景之间的序列相关性, 并对多种推荐策略进

行联合优化. 基于深度学习的跨域推荐技术凭借其强大的自学习功能和自适应性, 成为目前公认能够有效应对跨
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域推荐的精确性和复杂性的有效手段, 也是当前的研究热点, 但这项技术涉及来源于不同领域的多模态数据, 具有

复杂的数据关联, 引入了更为复杂的隐私问题.

 2.3   推荐系统中的隐私保护方法

推荐系统中的隐私问题一直受到关注, 早期工作就已经指出推荐系统中存在项目链接攻击, 重识别攻击和 k
近邻 (k-nearest neighbors, KNN)攻击等隐私问题, 越来越多的研究开始关注推荐系统中的隐私问题, 可归纳为基于

隐私保护技术的推荐算法和推荐环境中的其他安全机制两类. 其中基于隐私保护技术的推荐算法主要分为基于 k-
匿名的模糊处理和基于差分隐私的加噪扰乱等两类. 其中基于 k-匿名的隐私保护技术 [31]主要思想是通过泛化与

修改来实现原始数据的隐藏, 使挖掘方无法从数据中提取出原始数据信息或用户与隐私信息的关联, 以达到隐私

保护的目的. Hu等人 [32]从添加随机扰动角度提出了一种多层次的隐私保护组合模型, 根据高斯和均匀混合扰动动

态划分多个扰动级别, 实现矩阵分解模型的隐私保护. 但是对于用户数据规模大的情况, 基于 k-匿名模型的模糊处

理方法使得数据在被泛化后的效用性难以得到保证, 降低了用户体验. 而基于差分隐私的技术 [33−35]主要思想是通

过添加随机噪音扰乱原有数据, 使得攻击者无法区分或辨别目标节点是否在数据集中, 从而实现隐私保护. 但为了

保证数据的效用性, 需要将添加的噪音量控制在一定范围内. Zhang等人 [36]针对加权社交网络的隐私泄露问题, 提
出了一种基于差分隐私的隐私保护推荐算法, 基于边权值的变化进行分组, 大大减少了计算量, 支持用户的快速响

应和个性化排名. 就已有研究结果来看, 差分隐私应用到推荐系统中在隐私安全性和推荐准确性方面都有很好的

保证, 但一旦处于分布式环境或动态环境下时, 根据差分隐私的序列组合性, 随着数据聚合或更新次数的增多会导

致每次数据共享时消耗的隐私预算相应减少, 从而使得添加的噪声难以控制, 导致输出结果未能保证较好的推荐

准确率.
其他的安全机制主要包括基于分布式体系结构或 P2P网络, 通过将用户数据存储在本地, 由用户完全操控自

己的数据, 以保证用户的数据安全, 或采用安全多方计算技术, 通过密码机制来实现对原始数据的不可见以达到隐

私保护的目的. Berkovsky等人 [37]提出了一种只需要部分用户数据就可以获得推荐的 P2P 推荐系统, 以保护用户

的隐私安全. 而 Kim 等人 [38]在加密向量运算时引入新的数据结构, 提出利用公钥全同态加密和安全多方计算技术

实现推荐系统的隐私保护. 然而安全多方计算技术要求推荐服务器实时在线. Tang等人 [39]根据用户社交网络的历

史评分数据, 利用公钥全同态加密技术构造了能预测用户对特定物品的评分, 为基于预测评分进行 Top-n 物品推

荐提供隐私保护. 然而, 所有相似用户的历史数据都在推荐服务器发布的同一公钥下加密, 无法适用于跨域场景中

涉及隶属于不同领域的用户数据场景. Bourse 等人 [40]利用公钥全同态加密, 构造了深度离散神经网络中的快速同

态计算框架, 尝试实现基于机器学习的安全推荐, 然而该工作未解决密文域上的模型训练问题. 基于以上工作, Wang
等人 [41]基于 Paillier公钥加法同态加密提出具有隐私保护特征的联合多用户词向量的训练模型. 此外, 也有工作提

出将多种隐私技术结合起来, 刘国丽等人 [42]将安全多方计算理论与随机扰乱技术相结合, 而 Truex等人 [43]将差分

隐私技术和多方安全计算结合起来, 提出了一种满足差分隐私保护的联合学习 (federated learning)方法, 在以高精

度生成机器学习模型的同时能有效防止个体隐私泄露. Shaik 等人 [44]将全同态加密与机器学习结合起来, 实现具

有隐私保护的机器学习. 主要想法是使用机器学习算法对终端用户数据进行预测或分类, 将推荐系统规划为一个

多目标多约束优化问题和一个简单的单目标多约束优化问题. Wang等人 [45]则提出了一个具有联合学习和隐私保

护功能的跨领域推荐 POI框架, 采用联合学习框架对用户本地历史数据进行分析, 加密潜在特征分布进行知识迁

移, 以保护用户的隐私信息.
但分布式体系结构仍然存在数据传输过程中的隐私风险, 而现有的跨域推荐系统主要利用公钥 (全) 同态加

密技术来实现隐私保护, 其主要思想是基于安全多方计算来实现推荐服务器、用户与密码服务提供者 (crypto
service provider, CSP)三者之间的隐私信息不可见, 但是这些方法并未阐述如何在密文的基础上进行辅助数据与

目标推荐用户的特征相似性的计算问题. 此外, 基于 CSP 的统一公钥形式不适用跨域推荐场景, 因为其本质上还

是单用户多数据模型, 不同领域的数据使用各自域中 CSP 的公钥, 而不是同一个 CSP的统一公钥进行数据加密,
使得基于密文域上预测模型的建立和推荐结果的计算存在新挑战. 因此, 设计高效的具有隐私保护特征的跨域推
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荐模型是一个具有挑战性的重要问题.

 3   预备知识

 3.1   差分隐私模型

近年来, 有着严格的数学定义和最强背景知识假设的差分隐私模型近期开始被广泛应用到推荐系统中来, 它
专门为交互式查询场景而设计, 十分适用于以数据挖掘、机器学习等为目的的数据统计场景, 其基本思想是对数

据集进行添加、删除或修改某一条记录的操作不会对查询结果造成明显的影响, 这样一来攻击者就无法推断攻击

目标是否在数据集中.
定义 1. 差分隐私 [46]. 若取值为 Range(A)的随机算法 A 在两个至多只差一条记录的任意数据集 D 和 D'上的

结果为 O(O∈Range(A))满足不等式:
Pr(A(D) ∈ O) ⩽ eε ×Pr(A(D′) ∈ O),

则称随机算法 A 满足ɛ-差分隐私. 其中隐私预算ɛ表示隐私保护的强度, 概率 Pr(O) 由算法 A 的随机性决定; 可以

通过设定参数ɛ保证算法 A 在任何一条数据记录发生变化时, 算法的输出结果不会发生显著的变化.
差分隐私通过对算法输出结果加入适量噪声来满足安全需求, 其噪声机制主要有 Laplace机制和指数机制进

行保护.
f : D→ Rd定义 2. Laplace机制 [46]. 对任意一个函数   , 若随机算法 A 的输出结果 A(D)满足于等式:

A(D) = f (D)+
(
Lap1

(
∆ f
ε

)
,Lap2

(
∆ f
ε

)
, . . . ,Lapd

(
∆ f
ε

))
,

Lapi

(
∆ f
ε

)
则称算法 A 满足ɛ-差分隐私 .  其中    是相互独立的拉普拉斯变量 ,  噪音量大小与 Δ f 成正比 ,  与ɛ成

反比.

exp
(
εq(D,r)

2∆q

)
定义 3. 指数机制 [47]. 假设数据集 D 经过匿名算法 A 处理后的输出结果为以 q(D, r)为结果的可用性函数, 其

中实体对象 r∈Range, q(D, r) 表示实体对象 r 的可用性, Δq 为函数 q(D, r) 的敏感度, 若算法 A 以正比于

 的概率从 Range 中选择并输出 r, 那么算法 A 提供ɛ-差分隐私保护.

拉普拉斯机制主要用于数值数据的加噪, 而指数机制则用于分类数据的扰乱, 使得攻击者无法从查询结果中

推断出更多的信息.

 3.2   MMF 模型

矩阵分解 (matrix factorization, MF)的基本原理是从评分矩阵中学习用户与物品在低维隐空间上的表示 (表示

为 U 和 V 矩阵), 通过 UTV 来刻画用户和物品之间的关联性. 比如已有评分矩阵 Rn×m, 包括 n 个用户对 m 个项目

的评分, 有 Rn×m =UTV, 其中 U={U1, U2, …, Un–1, Un∈Rn×k}, 每个 Ui 为 n 维, 表示用户 i 的特征向量; V={V1, V2, …,
Vm–1, Vm∈Rm×k}, 每个 Vj 为 m 维, 表示物品 j 的特征向量. 矩阵分解的主要任务是基于已有评分信息来对未打分的

项目进行评分预测, 缓解数据稀疏的问题. 我们用 rij 表示用户 i 对项目 j 的评分, 当 rij=0时则认为用户 i 没有对项

目 j 评分, k 为低维的隐含特征. 矩阵分解算法通过最小化误差目标函数 Lossmf 来求解两个隐特征矩阵 ui 和 vj:

Lossm f =

N∑
i=1

M∑
j=1

Ii j(ri j −uT
i v j)

2
+αu

∑n

i=1
||ui||2 +αv

∑m

j=1
||v j||2,

其中, ui∈Rn×k, 1≤ i ≤ n, vj∈Rm×k, 1≤ j ≤ m, 为了防止过拟合引入了参数 αu>0, αv>0.
最小化目标函数的方法主要有最小二乘法和梯度下降法, 这里我们采用小批量梯度下降法, 是批量梯度下降

以及随机梯度下降的折中办法, 其主要思想是在每次迭代中选取一定数量的样本对参数进行更新, 以减小收敛所

需要的迭代次数, 同时使收敛结果更接近梯度下降的效果.
基于多层感知机的矩阵分解模型 (multilayers matrix factorization, MMF), 其中多层感知机 (multilayer

perceptron, MLP)也叫人工神经网络 (artificial neural network, ANN), 它包括输入层、隐藏层和输出层, 其中隐藏
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层可以有多个, 最简单的 MLP 只含一个隐藏层, 即 3 层的结构, 如图 1 所示. 多层感知机中层与层之间是全连接

的 (全连接就是: 上一层的任何一个神经元与下一层的所有神经元都有连接). MLP 的最底层是输入层, 中间是隐

藏层, 最后是输出层. 首先它与输入层是全连接的, 假设输入层用向量 X 表示, 则隐藏层的输出就是 f(W1X+b), W1

是权重 (也叫连接系数), b 是偏置, 这里的函数 f 取常用的 Softmax函数. 其实隐藏层到输出层可以看成是一个多

类别的逻辑回归, 也就是 Softmax回归, 所以输出层的结果就是 Softmax(W1X1+b).
  

x1

w1

x2

w2

xn

αh=∑wi xi+b
n

i=1
βh=∑ f (αi)

m

i=1

wn

f

b

output

图 1　多层感知机
 

 3.3   One-hot 编码

One-hot编码主要是采用 N 位状态寄存器来对 N 个状态进行编码, 每个状态都有独立的寄存器位, 并且在任

意时候只有一位有效, 它用作分类变量的二进制向量的表示. 这首先要求将分类值映射到整数值. 比如存在以下特

征: 性别: [ 男, 女 ]; 地区: [ 武汉, 湖北 (除武汉外), 中国 (除湖北省外)]; 症状: [ 正常, 干咳, 发热, 呼吸困难 ]; 按
One-ho t 编码原理可将性别特征编码成“男=10”和“女=01”   (这里 n=2) ;  地区特征编码成“武汉=001”
“湖北 (除武汉外)=010”和“中国 (除湖北省外)=100” (这里 n=3); 症状特征编码成“正常=0001”“干咳=0010”“发
热=0100”和“呼吸困难=1000” (这里 n=4), 因此当一个样本为 [ 男, 武汉, 呼吸困难 ] 的时候, 可用数字化的特征

[10, 001, 1000]来表示.

D =
√

(x1 − x2)2 + (y1 − y2)2

因此, 我们就可以将离散特征的取值扩展到欧式空间, 使得计算特征之间的距离更加合理, 因为这样一来两个

不同分类之间的距离是一样的, 而不会因为编码的原因不合理. 比如不同的职业 1、职业 2和职业 3, 如果不使用

One-hot, 得到的距离是职业 1和职业 2之间的距离是 1, 而职业 1和职业 3之间的距离则是 2, 显然这样是不合理

的, 因为未必职业 1 和职业 3 之间的距离就更远. 但如果使用 One-hot 编码, 根据欧式距离二维空间的计算公式

 , 则可得到两个职业之间的距离都是 sqrt(2), 即两个职业之间的距离是一样的, 显得更

为合理.

 4   融合跨域关联和差分隐私保护的深度推荐方法

 4.1   系统概述

在本文中, 我们假设推荐系统是可信的, 攻击者可以通过推荐结果, 结合了解的部分用户数据作为背景知识,
去反推目标用户的隐私信息. 本文采用多源数据融合的方法来解决数据稀疏情况下的推荐精度问题并进行异常点

的纠偏, 并针对多源数据融合中的隐私安全问题, 基于差分隐私模型设计了一种安全的深度学习跨域协同推荐方

法. 本方案包括以下几个方面.
(1) 首先, 为缓解评分矩阵的稀疏性和冷启动问题, 本文采用一种融合不同领域数据作为辅助知识的推荐方

法, 利用卷积神经网络对跨域关联数据进行学习, 进而用于预测目标领域中用户对未评分项目的喜好度, 以补全用

户-项目评分矩阵中的缺失值, 从而缓解数据稀疏情况下的推荐精度.
(2)其次, 对于已有评分数据, 本文设计了异常点的分析与去除方法, 提出基于喜好度和评分融合的深度推荐
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模型. 传统的推荐系统往往只考虑用户的评分数据, 而实际上有时候用户的评分并不一定能反映用户对物品的真

实兴趣, 甚至是相悖的, 也就是异常点的情况, 而这些异常点的存在往往会影响推荐系统的稳定性. 因此我们考虑

利用跨域关联的辅助数据分析得到的用户喜好度来进行异常点的偏差修正, 设计了一种组合函数来捕获预测喜好

度与评分的偏差, 偏差超过阈值时即视为异常点, 进行偏差修正或异常点删除, 以过滤无效的干扰数据, 提高推荐

系统的性能.
(3)最后, 本文考虑了多源数据融合中的隐私挑战, 主要从两个方面进行了分析: 一方面是辅助数据的隐私: 为

了减少噪声的添加, 这里融合多个领域的关联数据作为卷积神经网络的输入数据, 能够规避隐私泄露风险. 这是因

为输入数据并不是个体的原始评分数据, 而是多个邻居在多个领域的数据融合. 另一方面是目标领域评分数据的

隐私, 采用差分隐私技术加入随机噪声, 能较好地保证模型的效用性.

 4.2   融合跨域关联和差分隐私的深度推荐模型

为了更加清楚的阐述本文方法, 以下结合具体实例来做进一步的详细说明. 整个模型的框架如图 2所示, 该模

型主要分为 3个模块.
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图 2　融合跨域关联和差分隐私的深度推荐模型
 

(1)基于跨域关联的喜好度预测模型 (preference prediction, PP). 融合多个辅助领域的关联数据计算出用户对

项目的喜好度: 对于缺失值, 可以将用户在辅助领域的数据作为输入, 经过卷积神经网络模型预测出用户对目标领

域未评分项目的喜好度, 这样在一定程度上补全了评分矩阵的缺失值, 缓解冷启动情况下的推荐精度.
(2)异常点去除模块. 设计组合函数整合喜好度和原始评分进行异常点纠偏: 对于已有评分, 当喜好度和用户

评分之间存在明显偏差时即视为异常点, 采用组合函数对喜好度和原始评分进行修正处理, 组合函数具体分为 3
种情况, 将后文中进行说明.

(3)安全推荐模块. 在深度学习过程中, 为了保证用户评分数据的隐私, 对用户原始评分数据注入拉普拉斯随

机噪声进行处理. 将基于以上模型得到的具有隐私保护特征的增强版评分矩阵作为 MMF (基于多层感知器的矩

阵分解模型)[48]的输入, 学习得到项目的最终预测评分, 并生成推荐列表, 能够有效保护用户的隐私安全.
其具体包括步骤如下.

Vp = f out( f 5(. . . f 2( f 1(V))))

步骤 1. 预测用户对项目的喜好度. 当前模型的输入为用户在辅助领域的近邻在目标领域的评分数据 V, 其中

辅助领域可以为多个不同的领域, 输出为一系列的向量 Vp. 整个学习过程表示为   .

步骤 1.1. 第 1层为 embedding layer, 它将所有用户在辅助领域的数据融合 V 转换为一组特征向量, 从而发现
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Ri = R(l×ip)

f 1 : Rp =
∑k

i=1
αiR(l×ip)

用户-项目以及项目-项目之间的关系. 将用户 u 在某一个辅助领域 i 的评分数据表示为一个矩阵   . 对于

每个用户的多个辅助领域数据 Rp 在 embedding layer 表示为   , 这里 ip 为需要预测的项目数

量, l 表示该领域邻居的数目, k 表示不同领域的数目. 这里的用户 u 在辅助领域的邻居数据表示为 Rp, αi 是辅助领

域的关联系数, 可以根据不同领域的关联度设置不同的优先系数. 然后, 将得到的计算结果 Rp 作为卷积神经网络

的输入.
Fxi (θ)

R j(D)

步骤 1.2. 应用 LRP (逐层相关性传播) 算法计算每个输入特征 xij 对模型输出结果   之间的相关性, 然后

得到每个输入特征的平均相关性    , 计算公式如下:

R j(D) =
1
|D|

∑
Xi∈D

Rxi j (Xi),

其中, D 表示数据集. 在这个步骤中, 由于我们的数据是通过多个领域的相似邻居评分计算得到, 并不是具体的原

始评分数据, 不会泄露某个邻居的隐私信息, 因此不需要加噪.
h(xi)(W) = b+ xiWT

hL(W) =
∑

xi∈L
(b+ xiWT).

步骤 1.3. 在对神经元进行激活函数处理之前, 对隐含层的神经元进行仿射变换, 公式为   , 其

中 b 表示神经元的偏置, W 为 h 的参数. 给定一个训练批次 L, h 能写为:  

Vp = f 5(W5Cm
u +b5)

步骤 1.4. 将卷积层、池化层、全连接层叠加在仿射变换层上构建深度隐私神经网络. 由于访问的数据并不是

原始的个体评分数据, 因此计算不会泄露任何信息. 最终的喜好度评分向量表示为   , 这里采用

Softmax作为输出函数.
步骤 2. 将喜好度和原始评分组合为新的评分.

R ∈ Rn×m步骤 2.1. 提取喜好度向量 Vp 中每个用户的预测评分 vp, 从用户-项目评分矩阵   中提取每一列作为评

分向量 vr.

Lap
(
∆v
ε

)
vr = vr +Lap

(
∆v
ε

)步骤 2.2. 为了保护用户的隐私, 为评分向量 vr 添加拉普拉斯噪声   进行保护, 加噪处理后的评分向量

公式为:    . 这里 ε 表示隐私预算, 用来控制隐私保护的程度, ε 越小意味着隐私泄露风险越小. 拉

普拉斯噪声大小与全局敏感度△v 密切相关, 这里的△v 设为 5.
vr ve = vp ⊗ vr步骤 2.3. 建立一个带有   和 vp 的联合向量 ve, 表示为组合函数   . 该函数分为 3种情况.

1) 如果用户对项目没有进行评分, 则将预测学习得到的喜好度作为评分.
2) 如果用户对一个项目进行了评分, 我们可以通过步骤 1中计算出喜好度 pui (即用户 u 对项目 i 的预测喜好

度), 从 R 中得到 rui 的评分. Biasui = |pui−rui|用来表示预测的喜好度与评分之间的偏差. 如果 Biasui≥ρ, 我们认为当

前评分为异常点 (包括恶意差评、习惯好评等情况), 则将忽略 rui, 直接以 pui 作为评分. 如果一个用户的评分和喜

好度存在差异大于阈值 ρ 的数目超过 l, 则把这个用户当作恶意用户来剔除, 这里的阈值 ρ 和 l 通过学习得出.
vei = αpui + (1−

α)rui α ∈ (0,1)

3) 如果用户对项目进行了评分, 并且与喜好度的偏差不超过阈值时, 则通过线性加权函数  

 计算得到评分, 这里我们将    代入函数学习得到.

Ve = (Ue)TAIe Ue ∈ Rp×n, Ie ∈ Rp×m

r̃ui = h(Uezu, Iezi|δ,γ)
ht(U, I) = ReLU(W tht−1(U, I)+bt)

r̃ = hout(hT−1(ht−1(. . .h2(h1(U, I)))))

r̃ =MMF(Ve|δ,γ)

步骤 3. 由步骤 2可得到一个增强版的评分矩阵 Ve, 将它作为MMF模型的输入, MMF模型由一个嵌入层和

多层感知机组成. 首先, 在嵌入层中使用加权的矩阵分解来实现 user、item 潜在向量的分离. 对于评分矩阵 Ve,

users、items可映射为向量 Ue 和 Ie, 该过程表示为   ;     , 这里的 A 是值为 δ 的 P × P

维对角矩阵. 然后, 使用 one-hot编码控制神经网络的输入, user和 item都通过 one-hot编码得到稀疏向量, 通过一

个 embedding层映射为用户向量 zu 和项目向量 zi, 分别作为控制向量, 最终预测的评分表示如下:    ,

其中 δ 表示嵌入层的参数, γ 表示 MMF 中其他的参数. h 是激活函数,     , 其中

ReLU(x)=max(0, x), Wt 和 bt 是第 t 层隐藏层的参数, 可以得到MMF的计算公式为:    ,

 , 其中 T 是隐藏层的数目, 本文实验中 T 设为 4, MMF模型如图 3所示.

LMMF =
∑

u∈U

∑
i∈I

WMMF(rui − r̃ui)
2

r̃ui

图中MMF的损失函数如下:    , WMMF 用来避免过拟合, 然后利用随机梯度下降

法来更新参数 δ 与 γ . 至此, 可由评分   为用户生成 top-k 推荐列表, 整个推荐过程完成, 具体的算法如算法 1所示. 
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算法 1. 融合跨域关联和差分隐私的深度推荐算法.

输入: 训练数据 Ttrain; 隐私预算ɛ; 组合评分阈值 ρ; 评分向量 vr;
输出: 推荐列表 List.

1. Init Pmatrix, Rmatrix //初始化评分矩阵 Rmatrix, 喜好度矩阵 Pmatrix

2. repeat //训练 CNN模型

Vp← fcnn(Ttrain)3. 　 

4. until convergence
Pmatrix← vp5.  

vr ← vr +Lap
(
∆v
ε

)
,Rmatrix← vr6.  

7. Input Pmatrix, Rmatrix to Combination(ρ)
8. Ve ← Combination(ρ)
9. repeat //训练MMF模型

10. 　ru ← fMMF(Ve)
11. until convergence
12. top-k List← ru

13. return List

 5   推荐模型性能分析

 5.1   推荐精度

本文所提出的融合跨域关联的深度推荐模型, 对于评分数据的修改主要包括两个部分: 一方面针对数据的稀

疏问题, 基于跨域关联的数据采用卷积神经网络进行目标领域的项目喜好度预测分析, 以填补目标领域中评分的

缺失值, 缓解数据稀疏带来的推荐不准确问题; 另一方面, 对于异常点进行偏差修正, 这是因为事实上很多用户即

使对商品并不满意, 也碍于商家的求好评请求会习惯好评; 或者有些用户懒得进行评分, 系统会生成默认好评; 也
存在另一种情况: 虽然用户打的评分不高, 但其实用户对商品本身很满意, 只是对快递的速度或服务不满意, 因此

影响了用户的评分. 此外, 还有出于某种自私目的的专业差评和刷好评等现象等也会导致评分不准确. 像以上这些

异常点情况, 其实评分数据和用户真实的兴趣爱好是存在偏差的, 如果直接用于预测分析会影响推荐系统的稳定

性, 降低推荐性能. 因此, 本文在进行推荐分析时融合辅助领域的跨域数据来进行喜好度分析, 并设计了异常点的

去除, 采用组合函数进行权重融合将分析得到的喜好度和原始评分组合为新的评分, 在二者存在明显差异时自动

学习并修正偏差, 使得我们的推荐更符合大多数用户的兴趣特征, 从而提高推荐的准确概率. 基于以上分析可知,
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一般情况下, 本文方法会比传统的推荐获得更好的效果.

 5.2   安全性

该部分主要从模型训练的两个阶段来进行数据的安全性分析. 第 1阶段, 本文提出的方法将用户在不同辅助

领域的相似邻居对项目的联合评分矩阵作为输入, 经过加权计算得到喜好度, 并不是具体的原始评分数据, 因此攻

击者无法通过基于卷积神经网络模型学习得到的喜好度来预测某个领域的原始评分信息, 也就不会泄露某个邻居

的隐私信息, 能有效地规避隐私问题. 第 2阶段, 由于用户的原始评分数据是用户的显式反馈, 如果直接用于分析,
存在一定的隐私泄露风险, 因此本文的方法对用户评分添加了拉普拉斯噪声以保证隐私数据的安全, 然后再分情

况进行喜好度和评分数据的融合, 对于异常点进行偏差修正. 下面我们对本文算法的安全性进行严格的理论分析.
定理 1. 算法 1满足ɛ-差分隐私.

A(D) = f (D)+ (Lap1

(
∆ f
ε

)
,Lap2

(
∆ f
ε

)
, . . . ,Lapd(

∆ f
ε

))

证明: 具体证明过程如下: 根据差分隐私的定义, 令 f(·) 为函数, D 为数据集, 若随机算法 A 的输出结果 A(D)

满足于等式   , 则称算法 A 满足ɛ-差分隐私.

Pmatrix← Vp Vp← fcnn(Ttrain)

Rmatrix← Vr

Ve

算法 1的输入数据分为两个部分: 喜好度矩阵 Pmatrix 和评分矩阵 Rmatrix, 其中   , 而 

是基于多个辅助领域数据的融合, Ttrain 是来源于多个辅助领域的数据; 而   , Vr 是目标域的评分数据. 由
于 Vp 不与个体数据相关联, 而目标领域的用户评分数据 Vr 是与个体相关的敏感数据, 算法 1中对 Vr 添加了差分

隐私噪声, 下面我们将要证明对 Vr 加噪后, 与 Vp 融合后的增强评分矩阵   也是满足差分隐私的.

vr Lap
(
∆v
ε

)
vr A(vr) = A(vr)+Lap

(
∆v
ε

)

α ∈ (0,1)

对于用户评分   添加噪声   后记为   , 则有   , 根据本文的组合函数, 分为 3种

情况, 当无用户评分或者用户评分为异常点时, 直接使用无噪声的预测评分作为用户的评分数据, 自然满足ɛ-差分

隐私; 只有在用户评分和喜好度的预测评分不超过偏差的时候为 vei=αpui+(1-α) rui,     则可得到:

A(Ve) = f (Vp + V̄r) = f

 n∑
i=1

(
αpui + (1−α)

(
rui +Lapi

(
∆rui

εi

))) = f

 n∑
i=1

(
αpui + (1−α)rui + (1−α)Lapi

(
∆rui

εi

))
= f (Vp +Vr)+ (1−α)

n∑
i=1

Lapi

(
∆rui

εi

)
,

A(Ve) = A(Vp +Vr) ⩽ A(Vp +Vr)+
n∑

i=1

Lapi

(
∆ f
εi

)
Ve

fMMF(Ve) = fMMF(Vp +Vr) ⩽ fMMF(Vp +Vr)+
n∑

i=1

Lapi

(
∆ f
εi

)即可得到组合后的增强评分矩阵   即增强评分矩阵   满足ɛ-差分隐私

定义. 类似的, 我们可以得到   , 即经过MMF模型训练得到

的推荐结果也就是算法 1的输出结果满足ɛ-差分隐私. 因此, 算法 1满足ɛ-差分隐私.

 5.3   长尾效应

长尾效应显然需要收集更大规模的数据量, 利用多种维度的数据以更加精准地描绘出精细的个性化需求, 才
能有效地发现用户的隐性需求, 从而能更好地发挥推荐系统的价值. 传统的推荐系统由于仅依赖用户的评分数据,
而用户的评分数据存在稀疏性和异常点等问题, 影响了推荐系统的性能. 本文提出的方法不仅是基于用户的评分

来进行推荐, 同时融合了多个跨域关联的辅助数据, 并基于用户在不同辅助领域的邻居数据进行了缺失值的补充

和异常点的修正. 这是根据邻居的兴趣往往存在一定程度相似性的假设, 比如在社交网络中的邻居一般兴趣相投

才会成为好友, 而在电影领域的邻居也一定是在该领域的兴趣相似, 那么迁移到目标领域, 其兴趣也一定存在较高

的相似度. 因此, 本文融合多领域数据来进行预测分析, 可以从多维度更为全面和精确地去刻画用户的兴趣和爱

好, 进而发现用户的隐性需求, 提升推荐系统的性能.

 6   实　验

 6.1   数据集与评价指标

6.1.1 数据集

数据集采用 Amazon中来自多个不同领域的真实数据集 https://jmcauley.ucsd.edu/data/amazon, 数据集的具体
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参数如表 1所示. 本文实验中, 由于数据集的数据量较为庞大, 我们随机取出 10万条数据进行实验对比, 所有数据

集的稀疏度都超过 99.9%. 为了验证跨域关联的推荐效果, 我们选取了具有共同用户集的 Movies and TV, Kindle
store, Digital and music这 3个相关的数据集, 从中提取跨域关联共同数据集 Cross-domain common data, 其中包括

共同 User 数 8 943 个, 涉及的 item 数为 68 485 项, 包括的评分数据 107 601 条, 如表 1 所示. 我们将 Kindle store
与Movies and TV数据集作为辅助数据集, Digital and music数据集作为目标数据集进行了跨域实验. 为了更好地

对比验证跨域关联的效果, 同时我们也将目标数据集 Digital and music按比例 8:2进行划分, 其中 2作为辅助领域

数据集, 8作为训练数据, 在训练数据集中再划分 20%的数据进行测试验证, 给出了实验分析.
 
 

表 1    数据集特征 
数据集 #User #item #rating

Movies and TV 2 088 620 200 941 4 607 047
Kindle store 1 406 890 430 530 3 205 467
Digital music 836 006 478 235 266 414

Cross-domain common data 8 943 68 485 107 601
 

6.1.2 评价指标

本文主要从 3个方面来评价推荐系统的性能: 准确率 (accuracy), 多样性 (diversity)和发现度 (discovery). 其
中准确率采用 RMSE 和 F1-measure 两个指标来度量, 多样性针对多次推荐之间的覆盖度来度量, 而发现度是本

文针对长尾效应提出的新指标. 正如第 1节分析的, 长尾效应很关键, 因为如果系统推荐长尾物品给喜欢它们

的用户, 其实就是在做“发现”, 向用户展示他喜欢但是不会自己主动发现的物品, 因为他可能并不知道该物品

的存在. 最为关键的是, 由于长尾中的物品非常丰富, 如果推荐成功则有可能会为供应商挣得大量的收入和利

润, 因此推荐系统的长尾效应非常重要, 基于以上分析, 本文提出一种新的评价指标-发现度作为推荐算法的度

量标准.
推荐准确率的常用评价指标均方根误差 (RMSE) 表示的是预测值与真实值之间的偏差, 常用于回归模型.

RMSE 的计算公式为:

RMSE =

√
1
|τ|

∑
(u,i)∈τ

(r̃ui − rui)
2

r̃ui其中, τ 表示的是测试集,    表示预测出来的评分, rui 是测试集的实际评分. 可以看出, RMSE 越小意味着预测越准

确. 而 F1-measure 指标综合考虑了准确率和召回率, 是 Precision 和 Recall 加权调和平均, 是 IR (信息检索)领域的

常用的一个评价标准, 常用于评价分类模型的好坏. 这里, 我们采用 F1-measure 函数来评价推荐方法的效果, 当
F1较高时则能说明该方法比较有效.

F1-measure =
2×Precision×Recall

Precision+Recall
其中, Precision (准确率)是指在推荐给用户的推荐列表中, 用户实际选择的物品数量, 表示为 Precision=c/k, k 为推

荐列表的长度, c 为在推荐列表 k 中用户选择的物品数目; Recall (召回率)是指在用户实际评分的物品中被选进推

荐列表中的物品数目, 表示为 Recall=c/list(u).
Diversity 指标 [49]主要用来衡量推荐结果的多样性, 也就是推荐系统能够推荐多种物品的能力, 这里用推荐系

统上一次推荐的物品列表与这一次推荐的列表作对比, 两次相差的数据与推荐列表长度的比值来表示: Diversity =
diff/k, 其中 diff=list1 – list2 表示两次相邻推荐的差异数. 为公平起见, 实验结果取多次实验的平均值.

Discovery =
| f irst∩ selected|

k

Discovery 指标主要是用来衡量系统挖掘用户潜在兴趣偏好的能力, 发现物品即该物品可能不在用户显式的

兴趣范围, 但用户对于它具有较高的潜在满意程度. 这里用推荐列表中首次出现且被用户选择的商品数与推荐列

表长度的比值来表示:    , 其中 first 表示在推荐列表中首次出现的物品集合, selected 为

在推荐列表 k 中且被用户选择的物品集合. 这里我们定义的 first 为在之前的推荐列表中从未出现过的物品集合,
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| f irst∩ selected|也就是新发现的物品, 那么   则是新发现的并且被用户选择的物品数目, 也就是用户的潜在兴趣被

发现, 即隐性需求.

 6.2   实验对比方法

为了更好地评估本文方法的性能, 我们采用以下几个模型作为本文的对比方法.
1) DPMF[33]: 是集中式的差分隐私推荐方法, 考虑了推荐中的隐私问题, 采用对目标函数添加噪声的方式来满

足差分隐私模型, 以保证数据的隐私安全.
2) DP-GD[34]: 是分布式的差分隐私推荐方法, 通过对梯度添加随机噪声来满足差分隐私模型, 该文是本文在

推荐精确度方面对比的一个基准线, 由于以上两个方法 [27,28]引入的噪声在梯度下降中都会带有信息损失, 通过与

它们的对比, 可以检查本文的隐私保护模型在训练过程中能否有效降低信息损失.
3) DeepCoNN [26]: 是首个同时结合用户评论集和商品评论集的深度学习模型, 性能优越.
4) DeepCLFM[28]: 基于 DeepCoNN模型, DeepCLFM能够同时利用评分矩阵和评论文本, 而且通过融合多阶

特征项的方式完成用户与商品之间的交互, 进一步提升性能. 该文是本文在预测误差方面的对比基线, 由于以上两

个方法 [26,28]都是考虑了多个数据集的深度学习模型, 但未考虑隐私问题. 通过与它们的对比, 可以检查本文的跨域

关联方法能否在保证隐私的同时不影响推荐结果的精确度.
5) TDRS[49]: 是首次提出多样性评价指标的工作, 他指出应该将推荐项目随着时间的推荐发生变化作为推荐

评价的一个方面. 该文是本文在多样性评价方面的基线, 通过与它的对比, 可以检查本文的跨域关联能否提高推荐

结果的多样性.

 6.3   实验结果

本文实验主要从推荐的精度、推荐的多样性和推荐发现度 3个方面来进行性能的评价与度量, 为了简便, 本
文方法缩写为英文简写 DCRM-PP (deep cross-domain recommendation model with privacy protection). 如无特殊说

明, 本文提出的 DCRM-PP 方法中的参数设定为 α=0.5, ρ=3, 隐私预算ɛ的初始设定为 1, 推荐长度 k 默认设为 10,
训练迭代次数为 50.

首先, 本文结合辅助领域的评分, 通过训练组合函数计算的增强评分矩阵得到预测评分. 如表 2所示, 我们对

比了几个方法在不同数据集中的评分误差. 其中 DeepCoNN 和 DeepCLFM 两种方法中并没有考虑隐私问题, 而
DPMF, DP-GD, DCRM-PP这 3个方法都结合了差分隐私针对评分进行了隐私保护, 但本文的 DCRM-PP方法模

拟了跨域数据的融合情况, 在数据迭代融合过程中存在一定的信息损失. 尽管如此, 从实验结果来看, DCRM-PP方法

在 RMSE 的表现相比 DPMF, DCRM-PP仍有所降低, 非常接近于没有考虑隐私问题的 DeepCoNN和 DeepCLFM
方法, 尤其是在跨域关联的共同数据集 (Cross-domain common data)上的表现明显低于这两种方法, 这是因为本文

融合跨域关联数据进行了数据偏差修正, 因此推荐结果优于前两种方法. 这从某种程度上说明了本文方法设计的

隐私保护方法对于数据精度的影响非常小, 几乎可以忽略.
 
 

表 2    RMSE 对比 
数据集 DeepCoNN DeepCLFM DPMF DP-GD DCRM-PP

Movies and TV 1.009 0.943 1.081 4 1.028 6 1.028 4
Kindle store 0.783 0.775 0.824 3 0.792 0 0.784 6

Digital and music 0.897 0.887 0.874 0.861 5 0.850 8
Cross-domain common data 0.892 0.883 0.885 5 0.865 0.859 5

 

基于隐私问题的考虑, 我们在评分组合时引入差分隐私模型对原始评分注入噪声, 为了更好的观察对于精度

预测的影响, 我们变化了隐私预算 ε, 图 4观察了不同隐私预算 ε 取不同值的时候对推荐精度的影响. 其中图 4(a)
和图 4(b)分别是在数据集 Digital and music和跨域关联共同数据集 Cross-domain common data上的表现, 由实验

测试观察到在其他两个数据集Movies and TV和 Kindle store上也有相同的趋势, 因此为了节省篇幅, 后面的实验

均只在数据集 Digital and music 和跨域关联共同数据集 Cross-domain common data 上进行验证. 在图 4 中,
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DeepCoNN和 DeepCLFM两个方法是没有采用隐私保护方法的, 因此我们直接取模型训练完成后预测评分误差

进行对比, 表现为一条横线; 由观察可知, 当 ε 取值较小时, 基于差分隐私模型的方法由于添加的随机噪声过大, 误
差相对比较高. 随着隐私预算的不断增大, 训练的错误率也在不断降低. 而本文提出的增强预测模型 DCRM-PP下

降趋势远远快于其他对比方法, 这是因为本文结合了跨域关联评分进行增强评分, 弥补了偏差数据对于训练模型

的影响, 大大降低了训练后得到的输入误差, 进而提高了预测精度.
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图 4　隐私预算ɛ对于 RMSE 的影响
 

其次, 本文评估了推荐的精确度, 分别从两个不同的数据集中观察不同推荐列表长度 k 和不同隐私预算ɛ下的

推荐精度, 并只基于相关工作 DPMF和 DP-GD做了对比, 因为 DeepCoNN, DeepCLFM没有进行 top-k 的指标度

量. 其中图 5 为不同推荐列表长度下的变化结果, 横坐标为推荐列表的长度, 可以看出随着推荐列表长度 k(横坐

标)的增加, F1-measure 指标结果在不断降低. 相比其他两个方法, 本文方法 DCRM-PP在推荐列表长度有限的情

况下推荐精度相比其他方法优势明显. 但在随着推荐长度的增加, 出现了交叉点, 这是因为推荐长度越长, 用户感

兴趣的商品落入列表的概率就会越大, 但在很多情况下需要考虑推荐时效、计算复杂度等问题, 尤其是在资源有

限的情况下, 推荐长度过长会导致用户体验满意度下降. 图 6 是在跨域关联共同数据集 Cross-domain common
data上不同隐私预算ɛ变化对推荐准确度的影响, 其中图 6(a)为隐私预算ɛ的变化对于指标 F1-measure 的影响, 可
以看出, 随着隐私预算的增大, 所有方法在 F1-measure 上的表现都呈现上升趋势, 但本文方法 DCRM-PP呈现的

优势更为明显, 说明本文方法在推荐准确度方面性能更好. 图 6(b)为隐私预算ɛ的变化对于指标 recall 的影响, 实
验结果表明, 所有方法在召回率方面上的表现都呈现较为稳定的趋势, 但本文方法 DCRM-PP的召回率更高, 说明

本文方法能够更准确地将更多用户实际评分的物品选进推荐列表中.
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然后, 我们评估了推荐结果的多样性, 为了更好地进行分析, 我们将首次提出多样性指标的工作 TDRS 作为我

们的对比基线, 由于 TDRS 中的数据集与本文的数据集不一样, 为了公平起见, 在进行对比的时候我们取了两个数

据集中的最高点来进行对比, 而本文的多样性结果值取多次试验的平均值. 实验结果如图 7 所示, 从图中结果来

看, 随着推荐列表长度的增加, 推荐结果的多样性有所下降, 但这种下降趋势并不明显. 可以看到, 在 Digital and
music数据集上表现并不稳定, 这是因为数据集中项目数目相对稀少, 随着推荐列表长度的增加, 就会更好的囊括

用户感兴趣的商品, 而多次推荐之间的差异就会越小. 而在跨域关联的共同数据集上, 数据稀疏性问题得到缓解,
推荐结果的多样性变化趋势相对稳定, 推荐多样性平均在 50%左右, 明显优于其他方法, 说明本文的方法的跨域

关联能够有效改善推荐结果的多样性. 对于在推荐长度为 40时出现的交叉现象, 原因与上面类似, 这是因为推荐

长度越长, 商品的多样性自然就会增加, 但推荐长度过长会导致过多资源的浪费和用户体验满意度下降, 本文方法

在推荐长度有限的情况下效果明显更好.
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图 7　推荐长度对于 Diversity 的影响
 

接下来, 我们验证了本文新提出的评价指标-发现度, 以推荐列表中首次出现并被用户选中的商品数与推荐列

表总数目的比值来度量推荐系统能够发现用户隐性需求的能力. 由于该指标是本文新提出的, 为了对比, 我们重现

了考虑隐私问题的 DPMF和 DP-GD方法, 并计算其相应的发现度, 实验结果如图 8所示. 从图中可以看出, 随着

推荐长度的变化, 本文的方法 DCRM-PP始终明显优于其他方法, 且表现稳定. 这是因为本文方法融合了具有跨域

关联的辅助评分, 填补了缺失值, 并修正了异常点的评分偏差, 建立了具有更多维特征的、更为精确的用户画像,
提升了推荐算法发现用户隐性需求的能力.

此外, 我们还在跨域关联数据集 Cross-domain common data 上验证了隐私预算ɛ对于推荐指标 Diversity 和
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Discovery 的影响, 结果如图 9所示. 其中图 9(a)为推荐多样性 Diversity 受隐私预算ɛ变化的影响, 图 9(b)为推荐发

现度 Discovery 受隐私预算ɛ变化的影响. 可以看出, 随着隐私预算ɛ的增加, 推荐多样性和发现度均呈现稳定上升

趋势, 并没有受到噪音的明显影响.
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最后, 为了检验跨域关联的增强评分与异常点的纠偏效果, 我们在跨域关联数据集 Cross-domain common data

上进行了跨域关联的增强评分和异常点的纠偏对于 RMSE 和 F1指标的影响分析, 结果如图 10所示. 其中图 10(a)

为 RMSE 是否受异常点纠偏的影响, 图 10(b)为 F1是否受异常点纠偏的影响. 其中 DCRM-PP (no enhance rating)

中取消了基于辅助领域进行喜好度预测对评分的增强; DCRM-PP (no outliers correction)则考虑了基于辅助领域进

行喜好度预测对评分的增强, 但没有考虑二者之间的差异, 取消了异常点的纠偏处理. 从图中结果可以看出,

DCRM-PP方法在 RMSE 和 F1指标上都要优于没有进行跨域关联增强评分与异常点纠偏的方法效果, 表明本文

中异常点的纠偏能够有效地提高推荐精确度.

由以上实验结果可以看出, 基于单个数据集划分与多个数据集关联的共同数据集的实验结果对比, 跨域关联

的数据集在各方面的表现都更为稳定, 这就说明本文提出的基于跨域关联的增强预测模型 DCRM-PP 能够有效地

利用跨域关联知识减少预测评分的误差, 去除异常点的影响, 提升推荐结果的精确度和多样性, 并具有较好的知识

发现能力. 此外, DCRM-PP 还在模型训练过程中对于原始数据进行了加噪处理, 由第 5.2节中安全性分析可知, 满

足 ε-差分隐私, 能够有效地保证数据安全, 通过图 6、图 9等的实验结果分析可知, 噪声的加入不影响数据的效用

性, 能够保证推荐系统的性能. 
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图 10　跨域关联的增强评分与异常点的纠偏对于 RMSE 和 F1的影响
 

 7　结　论

本文同时关注推荐系统中的数据稀疏和数据安全问题, 提出一种融合跨域关联数据和差分隐私的深度推荐模

型. 首先通过融合跨域关联数据来缓解数据稀疏性和冷启动情况下的推荐精度问题, 然后基于差分隐私模型来解

决数据融合过程中存在的隐私安全问题, 同时设计了异常点去除方法, 来提高推荐系统的性能. 具体来说, 我们基

于卷积神经网络技术融合跨域关联数据来预测用户对目标领域的项目喜好度, 并通过添加拉普拉斯噪声来保护学

习过程中用户评分数据的隐私安全; 其次, 利用预测得到的喜好度一方面用来填补没有评分的缺失值, 以缓解数据

稀疏问题; 另一方面用来对比与已有评分之间的差异, 进行异常点的分析与偏差修正, 提高推荐的精确性和多样

性, 改善推荐系统的稳定性; 最后, 本文还提出一种新的评价指标: 发现度-用于衡量推荐系统能够发现用户隐性需

求的能力. 实验结果表明, 相比现有的推荐方法, 本文方法能够在保证隐私安全的前提下, 具有更好的推荐精确度

和知识发现能力, 提升了推荐系统的性能.
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