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摘　要: 在账本公开、多方共识情况下确保交易身份的隐私保护是区块链技术面临的主要挑战之一. 目前公有链

中基于匿名认证和交易混淆的身份隐私保护方案由于缺乏监管又难于在行业应用中推广. 借鉴门罗币中的身份隐

私保护方案, 引入监管方的角色, 基于一次性地址加密和零知识证明设计了可监管的交易接收方身份隐私保护方

案; 结合可链接环签名和可撤销环签名设计了可链接可撤销环签名方案, 以实现基于自主混淆的可监管交易发送

方身份隐私保护方案. 基于上述方案, 系统在保护交易方身份隐私的同时, 还支持监管方可离线恢复交易参与方的

真实身份, 从而达到“可控匿名”的监管目的. 分析和测试结果表明, 方案设计的算法运算时间均为毫秒级, 可满足

区块链非高频交易场景下的性能需求.
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Abstract:  One  of  the  main  challenges  of  blockchain  technology  is  to  ensure  the  privacy  protection  of  transaction  identity  under  the

condition  of  open  ledger  and  multi-party  consensus.  At  present,  the  identity  privacy  protection  scheme  based  on  anonymous  authentication

and  transaction  mixing  in  public  blockchain  is  difficult  to  be  popularized  in  the  industry  due  to  the  lack  of  supervision.  Based  on  the

identity  privacy  protection  scheme  in  Monero,  this  study  introduces  the  role  of  the  regulator,  designs  a  supervised  privacy  protection

scheme  for  the  transaction  receiver  based  on  one-time  address  encryption  and  zero  knowledge  proof.  It  also  designs  a  linkable  revocable

ring  signature  scheme  based  on  linkable  ring  signature  and  revocable  ring  signature  so  as  to  implement  the  supervised  privacy  protection

scheme  for  transaction  sender  based  on  autonomous  mixing.  The  scheme  can  not  only  protect  the  identity  privacy  of  the  participants,  but

also  support  the  offline  transaction  identity  recovery  for  the  regulator  so  as  to  achieve  the  regulatory  purpose  of  “controllable  anonymity”.

The  analysis  and  test  results  show  that  the  algorithm  operation  time  is  millisecond  in  this  scheme,  which  can  meet  the  performance

requirements of blockchain in non-high frequency transaction scenarios.
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 1   引　言

区块链技术由于其去中心化、不可篡改、可追溯等特点引起了国内外的广泛关注, 并在密码货币、金融、存

证、溯源等领域得到了广泛应用 [1] . 然而, 区块链系统所采用的账本公开、多方确认的交易模式也对用户的身份

隐私带来了极大的威胁. 比特币、门罗币和零币等密码货币采用未花费交易 (unspent transaction output, UTXO)的
表示方法来代表特定属主一定数值的数字资产. 对手方之间的一笔交易由若干的输入和输出 UTXO组成, 输入的

UTXO 代表交易发送方支出的数字资产, 输出的 UTXO 代表交易接收方收到的数字资产, 可在将来作为输入的

UTXO来使用. 载有交易身份信息的 UTXO以编码形式在公开账本中记录和确认数字资产, 并清晰表达了交易的

输入输出关系以及权属变更过程. 这一过程泄漏了大量的身份隐私信息, 如: 同一交易的多个输入可能属于使用不

同地址 (公钥)的同一所有者; 交易输出的找零地址同输入地址为同一持有人等. 这些特点都为身份追踪提供了极

大的便利. 账本公开情况下缺乏有效的身份隐私保护极大阻碍了区块链技术在金融支付等强隐私需求领域的

应用.
基于上述区块链系统中交易模型的特点, 我们首先给出区块链身份隐私保护的定义: 区块链系统中的身份隐

私是指观察者无法将某笔区块链交易与交易参与方的真实身份关联在一起. 这一定义包括 2方面的内容: 首先, 观
察者无法确认某笔交易发送方和接收方的身份; 其次, 系统应确保交易身份的不可链接性, 即观察者无法将同一用

户的不同身份链接起来; 观察者也无法将一笔交易的发送方和接收方的身份链接起来. 在具体交易场景中, 交易身

份隐私保护又可细分为交易发送方的身份隐私保护和交易接收方的身份隐私保护. 此外, 随着区块链技术在行业

应用中的普及, 隐私保护同身份监管之间的矛盾也日益凸显. 基于公有链的密码货币采用无准入的匿名认证机制,
并通过混淆等手段提供交易身份的强隐私保护. 这降低了区块链系统公开记账所带来的隐私泄露风险, 但也为非

法交易提供了便利. 密码货币在“暗网”交易和“勒索软件”中的广泛使用使得公有链的交易监管问题日益凸显. 不
同于密码货币中的强隐私保护需求, 在金融支付、证券交易等区块链行业应用中为了防止非法交易和网络犯罪,
系统在保护交易方身份隐私的同时, 必须支持监管方在必要情况下 (如交易核查、调查取证等) 可有效恢复出交

易方的真实身份, 从而实现前台匿名、后台实名的“可控匿名”机制. 如何实现“可控匿名”的监管目的也是目前区

块链行业应用中亟待解决的关键问题 [2] .
为了解决交易过程中的身份隐私保护问题, 现有的区块链系统提供了多种隐私保护方案. 公有链中的比特

币 [3] 、门罗币 [4] 和零币 [5] 等采用无准入机制的开放网络架构, 为用户提供了匿名身份认证. 系统中无类似 CA的

可信认证中心, 用户基于非对称密码算法自主生成和管理身份, 即采用公钥作为身份标识符、私钥签名实现身份

认证. 此外, 为了实现交易过程中的身份隐私保护, 同一用户还可通过使用多个不同的身份标识符 (假名) 来降低

交易地址与真实身份以及不同交易之间的关联性. 虽然匿名认证能够在一定程度上保护身份隐私, 但由于区块链

交易系统账本公开、多方确认的特点, 简单使用匿名认证并不能完全有效地解决交易身份隐私保护的问题. 首先,
无论是在基于 UTXO还是基于账户的交易系统中, 都必须采用身份标识来表示用户对数字资产的权属, 并采用相

应的认证机制 (如数字签名) 来确保支付行为可确认. 这必然使得用户身份标识公开暴露于区块链账本上; 其次,
公开账本记录的交易流程也揭示了不同交易身份间的关联性. 例如, 在比特币 UTXO 交易模型中, 每笔交易的输

入都对应某笔历史交易的输出; 一笔交易的多输入地址多属于同一用户; 找零地址同输入地址属于同一用户. 这些

特点都泄漏了大量的用户身份隐私. 已有研究表明, 即使交易参与方每笔交易都生成新的区块链地址来参与交易,
攻击者仍可根据交易特征找到属于同一用户的区块链地址 [6,7] , 甚至能够通过交易规律恢复出交易参与方的真实

身份. 为了解决上述问题, 相关工作在比特币交易模型的基础上提出了基于“交易混淆”的改进方案. 协同混币机制

通过在交易过程中引入一组主动参与的并发交易用户, 并通过混淆器 (Mixer)混淆来共同完成交易, 从而实现交易

输入、输出地址对应关系的隐藏, 使得观察者无法通过账本分析获得身份隐私信息. 协同混币又包括中心化混币

和去中心化混币, 中心化混币需要借助第三方才能完成, 而去中心化混币则无需借助第三方, 因此, 相较于中心化

混币, 去中心化混币方案更安全、易操作. Mixcoin[8]和 BlindCoin[9]都是中心化混币, 不但要借助第三方, 还会产生

额外的服务费用. CoinJoin[10]是一种去中心化的混币方案, 但需要参与混币的用户进行协商才能完成混币操作, 参
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与协商的用户有可能会泄露其他用户的交易隐私. CoinShuffle[11]是 CoinJoin的改进, 即使是参与混币的用户也不

能获取其他用户的交易隐私, 但 CoinShuffle 要求参与混币的用户同时在线, 容易受到拒绝服务攻击 (denial of
service, DOS)攻击 [12]. 由麻省理工学院和霍普金斯大学的研究者发起的零币 (Zcash)[5]则采用了一种全局混币技术

来实现身份隐私保护. 零币在交易结构中隐去了交易地址, 通过引入承诺Merkle树、零知识证明和加密技术提供

了更强的隐私保护特性, 它将传统电子货币的防伪验证由中心机构的签名验签问题转变为一个已发行货币列表的

成员证明问题, 从而将交易发送方的当前支付货币隐藏在整个货币列表中, 并通过零知识证明实现货币的权属确

认. 零币避免了协同混币中需要并发交易用户主动参与的问题, 通过货币列表实现了全局自主混币. 但由于系统大

量引入了 zk-SNARK 零知识证明算法, 因此增加了交易操作的时间和空间复杂度; 此外, 零币的隐私保护方案无

法实现用户身份的有效恢复和监管. 门罗币 [4]同样采用了自主混币技术来实现用户身份的隐私保护. 与零币不同

的是, 其利用环签名技术将交易发送方身份隐藏在匿名集合中, 同时采用一次性地址隐藏交易接收方的真实身份,
从而达到隐私保护的目的. 门罗币的身份隐藏机制可由交易发送方自主完成, 无需其他用户协同发起交易, 因此具

有很好的灵活性, 但门罗币同样未考虑用户身份的监管问题. 文献 [13]基于 Ring CT[14]设计了可追踪的门罗币交

易机制, 通过对输入交易的分组索引追踪实现用户身份恢复. 但这一方案由于采用一次交易的全部输入分组为单

位进行多组混淆, 因此容易暴露同一分组内交易的可链接性 (属于同一用户)从而降低了隐私保护力度. 此外, 文献 [15]
提出了一种基于 identity mixer[16]和群签名构建的可监管匿名认证方案, 但并未给出在区块链系统中标识 UTXO
权属和确权支付的方式, 也没有给出交易混淆的身份隐藏机制. 文献 [17]提出了一种基于 SM9和群签名的区块链

身份隐私方案, 但这一方案在支付过程中需交易双方在链下进行 2次群签名交互, 且每次交易接收方需保存 UTXO
的部分群签名要素, 这带来了额外的通信和存储开销. 此外, 这一方案也未提供交易混淆机制. 文献 [18]提出了一

种基于 ZK-SNARK/CL-Signature的用户匿名证书认证方案以应用于物联网场景, 但这一方案计算和通信开销均

较大, 也并未提供交易场景下的身份隐藏和恢复机制. 文献 [19] 提出了基于一次性地址的身份隐私保护机制, 但
这一方案并未提供交易发送方的身份混淆方案, 也未提供监管信息可靠性证明方法, 无法抵御交易发起方伪造数

据进行监管欺诈.
综上所述, 匿名身份标识和交易混淆的结合才能真正有效地解决交易过程中的身份隐私保护问题. 因此本文

借鉴门罗币的身份隐私保护方案, 引入监管方的角色, 基于改进的可控匿名身份标识和自主混币技术构建了可监

管的身份隐私保护方案. 本文的主要贡献如下.
(1) 厘清了区块链可监管身份隐私保护方案中身份管理的安全目标和安全属性, 给出了安全模型的形式化定

义和算法的安全证明.
(2) 将门罗币双密钥对身份标识方法简化为单密钥对身份标识方法, 并设计了相应的一次性交易地址派生算

法. 从而简化了客户端密钥管理, 节省了密钥存储空间.
(3) 基于双线性群 (bilinear group)上安全的 DLIN加密方案 [20]和零知识证明协议 [21]生成一次性地址的监管信

息, 可供验证方在线实时验证接收方身份密文信息的可靠性, 在保护交易接收方身份隐私的同时又实现了可靠监

管. 监管方可通过账本数据离线恢复交易接收方的身份, 达到“可控匿名”的监管目的.
(4) 结合门罗币 CryptoNote[22]和文献 [23] 中的环签名技术, 设计了一种可链接可撤销环签名方案, 从而通

过环签名实现了自主交易混淆, 保护了交易发送方的身份隐私. 在线交易时, 验证方利用签名方案的可链接性

防止了用户的双花行为, 利用签名方案的不可伪造性确保签名身份的可靠恢复; 离线监管时, 利用签名的可撤

销性恢复出交易发送方的签名公钥 (一次性地址), 再通过签名公钥对应的监管信息即可恢复出交易发送方的

真实身份.
本文设计的可监管身份隐私保护方案同相关方案的功能比较如表 1所示.
本文第 1节介绍了区块链身份隐私保护的基本概念、相关工作和本文的主要贡献. 第 2节介绍了方案设计和

证明相关的预备知识. 第 3 节详细阐述了可监管的交易接收方身份隐私保护方案的算法设计和安全性证明. 第 4
节详细阐述了可监管的交易发送方身份隐私保护方案的算法设计和安全性证明. 第 5 节对算法进行了实现和测

试, 并对测试结果进行了分析. 第 6节总结. 
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表 1    不同方案的比较 
方案 匿名性 交易混淆 可监管性 监管可靠性 不可链接性

文献[4] 是 是 否 否 强

文献[13] 是 是 是 是 弱

文献[15] 是 否 是 否 否

文献[17] 是 否 是 否 否

文献[18] 是 否 否 否 否

文献[19] 是 否 是 否 否

本方案 是 是 是 是 强

 

 2   预备知识

 2.1   双线性映射

G1 G2 p GT p G1 G2 GT

G1 G2 GT e G1 ×G2→GT

令   和   表示阶为素数   的循环加法群,    表示阶为   的循环乘法群, 假设   ,    和   上的离散对数问题

都是难解的, 若   ,    和   之间的映射   :   满足下列性质, 则此映射是双线性映射.
∀ S ∈G1 T ∈G2 a,b ∈ Zp e (aS ,bT ) = e(S ,T )ab(1)双线性: 对于      ,    ,    , 有   .

S ∈G1 T ∈G2 e (S ,T ) , 1(2)非退化性: 存在   ,    , 使得   .
∀ S ∈G1 T ∈G2 e (S ,T )(3)可计算性: 对于      ,    , 都存在有效的算法计算   .

G1 =G2

e G1 ×G1→GT

若   , 则双线性映射为对称的, 否则, 双线性映射为非对称的. 本文的研究都是基于对称双线性映射, 后
续描述为   :   .

 2.2   通用分叉引理

h ⩾ 2 n ⩾ 1 (y,h1, . . . ,hn)

(µ,σ) h1, . . . ,hn← H h1, . . . ,hn

IG y← IG (µ,σ)

µ {0,1,2, . . . ,n} σ

y← IG h1, . . . ,hn← H (µ,σ)← Dy,h1, . . . ,hn acc = Pr
[
µ ⩾ 1

]
FD (y)

通用分叉引理 [24] 是指对于给定的集合 H (集合 H 的基   )以及整数   , 算法 D 是一个输入为 

的随机算法, 该算法返回一个二元组   . 其中,    (对应具体的签名算法,    是随机预言机的

回答), 假设   是一个随机算法, 被称为“输入生成器”, 且   (对应具体的签名算法, y 是公钥); 二元组   中

的第 1个元素   是   中的一个元素, 第 2个元素   被称为侧输出. 定义 acc 为算法 D 成功的概率, 即在

实验:    ;    ;    中,    , 则算法 D 的分叉算法   描述如下.
ρ(1) 选取运行算法 D 的随机数   ;

h1, . . . ,hn← H(2) 随机生成   ;
(µ,σ)← D (y,h1, . . . ,hn;ρ)(3) 运行   ;
µ = 0 FD (y) 0,⊥,⊥(4) 如果   ,    返回   ; 否则, 继续执行步骤 (5);

h′1, . . . ,h
′
n← H(5) 随机生成   ;

(µ′,σ′)← D
(
y,h1, . . . ,hµ−1,hµ′, . . . ,h′n;ρ

)
(6) 运行   ;

µ = µ′ hµ , hµ′ 1,σ,σ′ (0,⊥,⊥)(7) 如果   且   , 返回   , 否则, 返回   .

FD (y) f rk = Pr
[
b = 1 : y← IG, (b,σ,σ′)← FD (y)

]
f rk ⩾ acc (acc/n −  1/h)对于算法   , 定义   , 则有:    .

 2.3   困难问题

(1) DL问题

Gq q  g ∈Gq

y ∈Gq Gq x ∈ Zq y = gx

有限域上的离散对数 (discrete logarithm, DL)问题是指已知   是一个阶为   的有限循环群,    是其中的

一个生成元,    是群   中的另一个元素, 求解整数   , 使得   成立.

(2) DLIN问题

Gq q  g ∈Gq Gq(
ga,gb,gac,gbd,gt

)
a,b,c,d ∈ Z*

q t ∈ Zq t = c+d

DLIN (decisional linear, DLIN)问题是指   是一个阶为素数   的有限循环群,    是   的一个生成元, 给定

一组元素   , 其中   是随机选择的,    , 判断   是否成立.
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G1 G1 (U,V,H,aU,bV,cH) c = a+b双线性群   中的 DLIN问题是指给定双线性群   中的元素   , 判断   是否成立.
(3) BDDH问题

q G1 GT

e  G1 ×G1→GT P G1 (P,aP,bP,cP) t ∈GT a,b,c ∈ Zq

t = e(P,P)abc

BDDH (bilinear decisional Diffie-Hellman)问题是指给定两个阶为素数   的加法循环群   和乘法循环群   ,
存在双线性映射:    :   .    为   的随机生成元, 给定一组元素   和   , 其中,  

是未知整数, 判断   是否成立.

 3   可监管的身份隐私保护方案总体架构

通过引言部分的分析可知, 匿名身份标识和交易混淆的结合才能真正有效地解决交易过程中的身份隐私保

护. 因此本文借鉴门罗币的身份隐私保护方案, 引入监管方的角色, 改进了身份认证和交易确权流程, 基于优化后

的可控匿名的身份标识、一次性地址生成和自主混币算法实现可监管的隐私保护方案. 改进后的身份管理流程如

图 1所示.
  

发送方 接收方

交易双方真实身份

用户
认证中心

监管方

1. 生成公私钥对, 实名认证

的对应关系

区块链
.. .. ..

3. 发送匿名证书

4. 构造支付
交易

离线监管

区块链账本

6. 接收支付交易
5. 验证并存储交易

2.1. 匿名证书

2.2. 公钥同真实身份

图 1　身份管理流程
 

具体流程说明如下.
(1) 用户自主生成公私钥对后, 用标识身份的长期公钥向认证中心提出实名认证申请.
(2) 认证中心使用该公钥向用户颁发匿名证书, 同时将公钥同真实身份的对应关系发送给监管方.
(3) 在进行交易时, 交易接收方将匿名证书发送给交易发送方, 发送方使用匿名证书中的长期公钥派生出一次

性交易地址作为接收地址并附加密文监管信息写入交易 (详见第 3节). 这一过程通过使用一次性地址取代固定长

期公钥来确保同一交易接收方在不同交易中具有不同的交易地址, 从而避免交易可链接.
(4) 交易发送方在支付时使用可链接可撤销环签名 (详见第 4节)完成 UTXO权属确认, 并将真实交易地址隐

藏在环匿名地址集合中实现交易混淆, 使得观察者无法判断真正的交易输入地址, 从而实现身份隐私保护以避免

交易追踪.
(5) 交易验证方 (如公链中的矿工节点或联盟链中的验证节点)可通过上述信息验证交易信息的正确性. 如: 因

为每个 UTXO都对应于不同的一次性输出地址且该地址对应的私钥镜像也均不相同, 如果支付 UTXO进行环签

名时这一密钥镜像出现在已使用密钥镜像列表中, 则表示该 UTXO已被花费, 验证方可拒绝该双花交易 (详见第

4节). 同时, 交易验证方也可通过上述密态信息使用零知识证明算法验证监管信息的可靠性, 这一身份信息密态验

证的方案既保证了交易隐私又实现了可靠监管. 如: 交易验证方可通过一次性地址的零知识证明验证算法 (详见

第 3节)确保发送方正确使用监管方公钥加密一次性地址对应的接收方长期公钥, 以防止交易地址欺诈.
(6) 通过验证的交易被写入区块链账本. 当有监管需求时, 监管方可利用账本信息恢复出交易双方的真实身

份, 实现离线监管.
交易构建过程中的具体流程示例如图 2所示. 其中, 交易发送方的长期公钥为 Px, 接收方的长期公钥为 Py. 在

交易 TXN1中, 交易发送方的长期公钥 Px 对应交易中的一次性地址为 P1, 发送方 Px 通过环签名方案将 P1 隐藏在
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匿名地址集合{P1, P3, P4, P5}中, 接收方 Py 在本次交易中的一次性地址为 P7; 在交易 TXN2中, 交易发送方的长期

公钥 Px 对应交易中的一次性地址为 P3, 发送方通过环签名方案将 P3 隐藏在匿名地址集合{P3, P2}中, 接收方 Py

在本次交易中的一次性地址为 P6.
监管方通过监管信息可恢复出用户的真实身份 Px 和 Py. 交易身份恢复的监管流程示例如图 3所示.

  
发送方 Px 接受方 Py

用户真实身份 Px 和 Py

监管信息

接收方一次性地
址生成算法

发送方可链接可
撤销环签名算法

交易 输入地址 输出地址环匿名地址集合

监管方

身份恢复算法

P7

P6

P2

P3

P3

P1

P1 P1, P3, P4, P5 P7

P6P3, P2,

P5

P4

TXN1

TXN1

TXN1

TXN2

TXN2

TXN2

图 2　交易流程
  

监管机构

区块链
...

监管机构
监管机构

1. 交易 TXN1

1. 交易 TXN1

2. 运行

3. 返回交易
接收方地址 Py

2. 运行 3. 签名公钥 P1

4. 签名公钥 P1

5. 运行

6. 返回交易
发送方地址 Px

接收方地址

发送方地址

环签名匿名性撤销算法

一次性地址匿名性
撤销算法

一次性地址匿名性
撤销算法

图 3　监管流程
 

(1) 当有监管需求时, 监管方从区块链账本获得待监管交易 TXN1的监管信息.
(2) 监管方读取交易接收方地址 P7, 通过一次性地址的匿名性撤销算法直接恢复出交易接收方的长期公钥 Py,

从而确认接收方身份.
(3) 监管方可通过可链接可撤销环签名的匿名性撤销算法获得交易发送方地址 P1, 并搜索账本获得输出为 P1

的 UTXO, 再通过一次性地址的匿名性撤销算法恢复出长期公钥 Px 从而确认发送方真实身份.

 4   可监管的交易接收方身份隐私保护方案

 4.1   相关定义及安全模型

 4.1.1    方案定义

方案包括交易发送方、交易接收方和一次性地址的匿名性撤销机构 (监管方) 这 3 个角色. 系统可以提供多

个一次性地址的匿名性撤销机构, 交易发送方可以从中选择自己信任的监管方为其提供撤销匿名性参数.
可监管的一次性地址方案 OTA由 10个算法构成, 描述如下.
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pp← Setup
(
1λ
)

λ pp(1)公共系统参数生成算法   : 输入安全参数   , 输出公共系统参数   .

(usk,upk)← GenUserKey (pp) pp usk

upk upk

(2) 用户密钥生成算法   : 由用户执行, 输入公共参数   , 输出用户的私钥   和

公钥   , 并使用标识用户真实身份的长期公钥   向认证中心实名注册.
(rsk,rpk)←GenRegulatorKey (pp) pp rsk rpk(3)监管方密钥生成算法   : 输入公共参数   , 输出监管方的私钥   和公钥   .

addr←GenOT A (pp,upk) pp

upk addr

(4)一次性地址生成算法   : 由交易发送方执行, 输入公共参数   , 接收方的长期公钥

 , 输出接收方的一次性地址   . 该算法用于确保同一用户在不同交易中的接收地址是不同的.
ct← Enc (pp,upk,rpk) pp upk

rpk ct

(5)加密算法   : 由交易发送方执行, 输入公共参数   , 交易接收方的长期公钥   , 监管

方的公钥   , 输出监管密文   .
proo f ←GenProo f (pp,ct,rpk,addr) pp ct

rpk addr proo f ct proo f

(6)零知识证明生成算法   : 由交易发送方执行, 输入公共参数   , 密文   ,
监管方的公钥   , 接收方的一次性地址   , 输出监管证明参数   .    和   构成了交易身份的监管信息.

0/1← VerProo f (pp,addr,ct, proo f ,rpk) pp

rpk addr ct proo f

(7)零知识证明验证算法   : 由交易验证方执行, 输入公共参数   , 监管

方的公钥   , 接收方的一次性地址   以及监管信息   和   , 输出 0或 1. 1表示验证通过, 可进行后续操作;
0表示验证失败, 拒绝进行下一步操作.

0/1← VerAddr (pp,addr,usk) usk pp

addr usk usk

usk

(8) 一次性地址验证算法   : 由私钥为   的用户执行, 输入公共参数   , 某笔交

易中的一次性地址   和用户私钥   , 输出 0或 1. 1表示验证通过, 私钥为   的用户是交易的接收方; 0表示

验证失败, 私钥为   的用户不是交易的接收方.
otsk←CalOT PrivKey (pp,addr,R,usk) addr usk

usk pp,addr,usk otsk

(9) 一次性私钥计算算法    : 假设一次性地址    属于私钥为    的用

户, 私钥为   的用户执行此算法, 输入   以及此次交易信息中的随机数 R, 输出一次性私钥   . 该算

法支持用户通过拥有的唯一私钥计算出交易过程中一次性地址对应的一次性私钥, 交易时使用一次性私钥来生成

签名完成支付.
pt← Dec (pp,ct,rsk) pp ct

rsk pt pt upk

(10) 解密算法 (一次性地址匿名性撤销算法)   : 由监管方执行, 输入公共参数   , 密文 

和监管方的私钥   , 输出解密后的明文   .    即为用户长期公钥   , 从而监管方依据注册信息即可恢复出用户

的真实身份.
 4.1.2    安全模型

CH
A

可监管的一次性地址方案应满足交易接收方的匿名性、可监管性、监管可靠性和交易接收方一次性私钥的

安全性. 在给出上述安全属性的形式化定义前, 我们先通过挑战者   提供的一系列查询预言机 (Oracle) 来描述

敌手   的攻击行为.
OR A upk upk LH

CH (usk,upk)← GenUserKey (pp) (usk,upk) LH =LH ∪{upk}
upk A OR upk

   : 敌手   查询此预言机以获得系统中诚实用户的长期公钥   , 并将公钥   添加到诚实用户列表   中.
 收到查询后, 调用   生成诚实用户的公私钥对   , 执行   , 返

回公钥   给敌手   .    预言机用于刻画敌手可获得某些诚实用户的长期公钥   .
OW A (addr,ct, proo f ) CH

(addr,ct, proo f ) A. OW
addr ct proo f

   : 敌手   查询此预言机以获得区块链公开账本上一次性地址及其监管信息   .    收到查

询后, 访问公开账本获得   并返回给敌手   预言机用于刻画敌手可通过观察公开账本获得诚实

用户交易过程中生成的一次性地址   、监管密文   和监管证明信息   .
OC A upk ∈ LH usk

LM CH LH =LH −{upk} LM =LM∪{upk} usk A OC
(upk,usk)

   : 敌手   使用特定公钥   查询此预言机, 预言机返回对应的私钥   , 并将此用户移入恶意用户列

表   .    收到查询后, 执行   ,    . 返回私钥   给敌手   .    预言机用于刻画敌

手可控制系统中某一用户的公私钥对   .
OT A upk ∈ LM upk CH

GenOT A (pp,upk)和GenProo f (pp,ct,rpk,addr) upk (addr,ct, proo f ) OT
addr ct

proo f

   : 敌手   使用特定公钥   查询此预言机, 预言机生成以   为接收地址的合法交易.    收到查询

后, 运行   算法生成并返回该交易中   对应的   .  

预言机用于刻画敌手可作为交易接收方通过系统生成合法交易并获得对应的一次性地址   、密文   和监管证

明信息   .
OS A upk′ ∈ LM upk ∈ LH upk   : 敌手   使用特定公钥   和   查询此预言机, 预言机生成以   为接收地址的合法交易.

3298  软件学报  2023年第 34卷第 7期



CH upk′ GenOT A (pp,upk)和GenProo f (pp,ct,rpk,addr)

upk (addr,ct, proo f ) rtx OS
addr ct proo f rtx

 收到查询后, 以   作为交易发送方地址, 运行   算法生成并返

回该交易中   对应的   和交易随机数   .    预言机用于刻画敌手可作为交易发送方通过系统生

成合法交易并获得对应的一次性地址   、密文   、监管证明信息   和交易随机数   .
(1)交易接收方的匿名性

A和 CH Exptano
OTA (λ)

交易接收方的匿名性是指除了交易发送方、交易接收方和监管方以外, 任何用户都不能获取交易接收方的区

块链地址. 我们通过敌手   挑战者   间进行的如下实验   来定义交易接收方的匿名性.
CH pp← S etup

(
1λ
)

(rsk,rpk)←GenRegulatorKey

(pp) pp rpk A rsk

① 生成阶段:    执行系统公共参数生成算法   和监管方密钥生成算法 

 , 将参数   和监管方公钥   发送给   , 保留监管方私钥   ;
A OW OC OT② 询问阶段 1:    适应性地询问   、   、   预言机;
A OR upk0,upk1 <LM CH CH b

R←{0,1}
upkb addrb←GenOT A (pp,upkb) ctb← Enc (pp,upkb,rpk) proo fb←GenProo f (pp,ctb,

rpk,addrb) A

③ 挑战阶段:    询问   预言机获得两个长期公钥地址   , 发送给   ;    选择   , 生

成   的一次性地址   、监管信息   和    

 , 发送给   ;
A OW OC OT upk0 upk1 OC④ 询问阶段 2:    适应性地询问   、   、   预言机, 但不能使用   和   查询   预言机;
A b b′ b = b′⑤ 猜测阶段:    输出对   的猜测   , 若   , 则实验输出结果为 1; 否则, 实验输出 0.

Advano
OTA(λ) = |Pr[Exptano

A,OTA(λ) = 1]−1/2| = |Pr[b = b′]−1/2| A用   表示敌手   打破可监管一次性地址方案匿名性的

优势.
A A Advano

OTA (λ)

Advano
OTA (λ) ⩽ negl (λ)

定义 1. 对于任意的概率多项式时间 PPT敌手   , 如果敌手   打破方案匿名性的优势   是可忽略的,
即   , 则方案满足匿名性.

(2)可监管性

可监管性是指对于诚实操作的交易发送方, 监管方可以恢复出一次性地址对应的接收方长期公钥.
(3)监管可靠性

A和 CH Exptsup
OTA (λ)

监管可靠性是指包括监管方在内的区块链系统中的所有用户都能检测到伪造的监管数据, 伪造信息无法通过

监管验证. 我们通过敌手   挑战者   间进行的如下实验   来定义监管可靠性.

CH pp←Setup
(
1λ
)

(rsk,rpk)←GenRegulatorKey

(pp) pp rpk A rsk

① 生成阶段:    执行系统公共参数生成算法   和监管方密钥生成算法 

 , 将参数   和监管方公钥   发送给   , 保留监管方私钥   ;
A OW OC OT② 询问阶段:    适应性地询问   、   、   预言机;
A通过询问O OC upk∗ addr∗

ct∗ proo f ∗ Dec (pp,ct∗,rsk) , upk∗ A
③ 伪造阶段:    和   预言机选择   并生成对应的伪造信息: 一次性地址   以及监管信息

 和   , 其中   .    将伪造信息发送给挑战者;
CH VerProo f (pp,addr∗,ct∗, proo f ∗,rpk)④ 判定阶段:    运行零知识证明验证算法, 并将验证结果   输出.

Advano
OTA(λ) = Pr[Exptsup

OTA(λ) = 1] A用   表示敌手   打破方案监管可靠性的优势.

A A Advsup
OTA (λ)

Advsup
OTA (λ) ⩽ negl (λ)

定义 2. 对于任意的概率多项式时间 PPT 敌手   , 如果敌手   打破方案监管可靠性的优势   是可忽

略的, 即   , 则方案满足监管可靠性.

(4)一次性私钥的安全性

A和 CH Exptpri
OTA (λ)

交易接收方一次性私钥的安全性是指只有真正的交易接收方可以计算出一次性地址对应的一次性私钥, 监管

方和其他用户均不能求解. 我们通过敌手   挑战者   间进行的如下实验   来定义一次性私钥的安

全性.
CH pp←Setup

(
1λ
)

rsk,rpk←GenRegulatorKey

(pp) pp rpk A rsk

① 生成阶段:    执行系统公共参数生成算法   和监管方密钥生成算法 

 , 将参数   和监管方公钥   发送给   , 保留监管方私钥   ;
A OW OC OT② 询问阶段 1:    适应性地询问   、   、   预言机;
A OR upk <LM OS upk

addr←GenOT A (pp,upk) ct← Enc (pp,upk,rpk) rtx proo f ←GenProo f (pp,ct,rpk,addr)

③ 挑战阶段:    询问   预言机获得一个长期公钥地址   , 并通过   预言机查询获得   的一次性地址

 、监管信息   、交易随机数   和   ;
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A OW OC OT upk OC④ 询问阶段 2:    适应性地询问   、   、   预言机, 但不能使用   查询   预言机;
A addr a′ a = a′⑤ 猜测阶段:    输出对一次性地址   私钥的猜测   , 若私钥   , 则输出 1; 否则, 输出 0.

Advpri
OTA(λ) = Pr[Exptpri

OTA(λ) = 1] A用   表示敌手   打破方案一次性私钥安全性的优势.

A A Advpri
OTA (λ)

Advpri
OTA (λ) ⩽ negl (λ)

定义 3. 对于任意的概率多项式时间 PPT敌手   , 如果敌手   打破方案一次性私钥的安全性的优势 

是可忽略的, 即   , 则方案满足一次性私钥的安全性.

 4.2   方案描述

Setup(1)系统初始化 

λ q G1 GT G G1 e G1 ×G1→
GT G1 GT Hs G1→ Zq pp = (λ,q,G1,

GT ,G,Hs)

输入安全参数   , 选择两个相同素数阶   的循环群   和   ,    为   的生成元,    表示双线性映射 

 , 假设    和    中的离散对数问题是困难的,     为    的密码学哈希函数, 输出公共参数  

 .
GenUserKey(2)用户密钥生成算法 

i di ∈ Zq Pi = diG Pi用户   的私钥仅由随机数   构成, 公钥为   . 用户使用   向认证中心实名注册.

GenRegulatorKey(3)监管方密钥生成算法 

rsk =
(
dx,dy

)
dx,dy ∈ Zq rpk =

(
Px,Py,PT

)
PT = dxPx = dyPy监管方的私钥为   ,    , 公钥为   , 其中   . 监管方的密钥可通

过如下方式构造:
dx ∈ Zq Py = dxG① 监管方选择随机数   , 计算   ;

dy ∈ Zq Px = dyG② 监管方选择随机数   , 计算   ;

PT = dxPx dxPx = dxdyG = dydxG = dyPy③ 计算   (因为   );(
dx,dy

) (
Px,Py,PT

)
④ 最终得到监管方的私钥   , 公钥   .

GenOT A(4)一次性地址生成算法 

b ∈ Zq B = bG假设交易发送方为 Alice, 交易接收方为 Bob. Bob的私钥为   , 公钥为   . Alice获取 Bob的区块链

地址 B 之后执行如下操作:
rtx ∈ Zq Rtx = rtxG① 选择随机数   , 计算   ;

t =Hs (rtxB) P = tG+B② 计算   , 为接收方 Bob计算一次性地址   ;
Rtx③ 将   的值写入到交易内容中, 同时将 P 作为交易的目的地址写入交易.

Enc(5)加密算法 

为了实现监管, 发送方使用监管方的公钥对接收方的区块链地址进行加密生成监管密文, Alice执行操作如下:
k1 ∈ Zq C1 = k1Px① 选择随机数   , 计算   ;

k2 ∈ Zq C2 = k2Py② 选择随机数   , 计算   ;

k = k1 + k2 C3 = kPT +B③ 计算   , 计算   ;
Crevoke = (C1,C2,C3)④ 发送方 Alice将撤销匿名性参数   写入交易内容中.

GenProo f(6)零知识证明生成算法 

πcp

G,P,Px,Py,PT ,C1,C2,

C3 ∈G1

为了防止交易发送方为逃避监管而进行欺骗, 要求交易发送方生成零知识证明信息   , 以表明发送方加密

时使用的是监管方公钥, 且被加密内容为用于计算一次性地址的交易接收方长期公钥. 给定 

 , 交易发送方要向验证方证明:

PoK
{(

t,k1,k2,k,B,B
′ )

: C1 = k1Px ∧C2 = k2Py∧C3 = kPT +B′∧ k = k1 + k2∧P = tG+B∧B = B′
}
.

证明者 Alice基于 Schnorr协议 [25] 和 Fait-Shamir启发式 [21] 构造非交互式零知识证明.
rk1 ∈ Zq Q1 = rk1 Px① 选择随机数   , 计算   ;

rk2 ∈ Zq Q2 = rk2 Py② 选择随机数   , 计算   ;

rk = rk1 + rk2③ 计算   ;
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rt ∈ Zq Q3 = rkPT − rtG④ 选择随机数   , 计算   ;
h =Hs

(
G ||P||Px

∣∣∣∣∣∣Py

∣∣∣∣∣∣PT ||C1||C2 ||C3||Q1 ||Q2||Q3

)
⑤ 计算   ;

wk1 = rk1 +h · k1 wk2 = rk2 +h · k2 wt = rt +h · t⑥ 计算   ,    和   ;

πcp =
(
h,wk1 ,wk2 ,wt

)
⑦ Alice将证明参数   写入到交易内容中.

VerProof(7)零知识证明验证算法 

πcp =
(
h,wk1 ,wk2 ,wt

)
验证者获取到公开证明参数   后, 执行如下验证操作.

Q1
′ = wk1 Px −hC1 Q2

′ = wk2 Py −hC2① 计算   ,    ;

wk = wk1 +wk2② 计算   ;
Q3
′ = wkPT −wtG+h (P−C3)③ 计算   ;

h′ =Hs

(
G ||P||Px

∣∣∣∣∣∣Py

∣∣∣∣∣∣PT ||C1||C2 ||C3||Q1
′ ||Q2

′||Q3
′
)

④ 计算   ;

h′ = h⑤ 验证等式   是否成立, 若成立, 则验证通过, 否则, 验证失败.
若验证通过, 则说明交易发送方没有欺骗行为, 可以允许此笔交易的生成; 若验证失败, 则认为交易不合法, 拒

绝记录这笔交易.
VerAddr(8)一次性地址验证算法 

P′ =Hs (bRtx)G+B P = P′
对于区块链上每一笔合法交易, 区块链中的用户都可以使用自己的密钥检验交易是否属于自己, 例如 Bob计

算   , 如果   , 则证明这笔交易属于 Bob.
CalOT PrivKey(9)一次性私钥计算算法 

d =Hs (bRtx)+bBob找到属于自己的交易后计算对应的一次性私钥   .
Dec(10)解密算法 (一次性地址匿名性撤销算法) (

dx,dy

)
Crevoke = (C1,C2,C3) PRecipient =C3 −

(
dxC1 +dyC2

)
PRecipient监管方用自己的私钥   以及交易中的   计算:    ,    即

为接收方的区块链地址.

 4.3   安全性证明

(1)交易接收方的匿名性

πcp定理 1. 如果 DLIN加密方案是 IND-CPA安全的, 零知识证明   满足零知识性, 则方案在随机预言机模型下

满足交易接收方的匿名性.
Pr[Wini] negl (λ) λ证明: 下面用一系列游戏证明定理 1,    表示敌手在 Game i 中获胜的优势,    表示可忽略概率,  

为安全参数.
Exptano

OTA (λ) A (upk0,upk1)

ctb, proo fb) A b b′
● Game 0. 对应于定义 1 中的实验   , 敌手   的挑战明文为   , 获得的挑战密文为 (addrb,

 ,    输出对   的猜测   , 则:

Pr[Win0] =
∣∣∣∣∣Pr
[
b = b′

]− 1
2

∣∣∣∣∣ .
πcp S

CH proo fb← S (pp,ctb,rpk,addrb)

A Pr[Win1]

● Game 1. Game 1与 Game 0类似, 不同之处是零知识证明   是由模拟器   模拟生成的 (如可使用文献 [26]
中的 SimSign来代替 sign), 即   运行   . 如果敌手在 Game 0和 Game 1获胜的概率

存在差异, 则可以利用敌手   构造一个算法来打破零知识证明的零知识性, 所以   满足不等式:
|Pr[Win1]−Pr[Win0]| ⩽ negl (λ) .

G1 GenOT A (pp, pkb)

addrb Hs rtx Hs (rtxB)

A P =Hs (rtxB)G+B addrb Pr[Win2]

● Game 2. Game 2 与 Game 1 类似, 不同之处是使用随机生成的   中的元素作为   的输出

 . 我们将安全的密码学哈希函数   抽象为随机预言机, 若随机选取   , 则   的输出为值域上均匀分布

的随机值, 因此敌手   无法区分计算的一次性地址   和随机生成的模拟输出   . 所以 

满足不等式:
|Pr[Win2]−Pr[Win1]| ⩽ negl (λ) .

A Pr[Win2] ⩽ negl (λ)引理 1. 如果 DLIN加密方案是 IND-CPA安全的, 那么对于所有的 PPT敌手   ,    成立.
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A B
B

证明: 如果 PPT 敌手   能够以不可忽略的优势赢得 Game 2, 则可构建算法   能够以同样的优势打破 DLIN
加密方案的 IND-CPA安全. 算法   模拟运行 Game 2如下.

B pp← S etup
(
1λ
)

(usk,upk)←GenUserKey (pp) (rsk,rpk)←GenRegulatorKey (pp)

A
① 设置:    运行   、   和   , 并将

pp、rpk 返回给敌手   ;
A② 挑战前查询: 敌手   可查询如下预言机:

OR B (usk,upk)←GenUserKey (pp) (usk,upk) LH =LH ∪{upk}   :    收到后, 调用   生成诚实用户的公私钥对   , 执行   .
OW B (addr,ct, proo f ) A.   :    收到查询后, 访问公开账本获得   并返回给敌手 

OC B LH =LH −{upk} LM =LM∪{upk} usk A   :    收到查询后, 执行   ,    . 返回私钥   给敌手   .
OT B GenOT A (pp, pk)和GenProo f (pp,ct,rpk,addr) upk

(addr,ct, proo f )

   :    收到查询后, 运行   算法生成并返回该交易中   对应的

 .
A upk0,upk1 <LM B B

ExptCPA
DLIN upk0,upk1 ExptCPA

DLIN ctb B proo fb←GenProo f (pp,ct,rpk,addr) ,

A

③ 挑战: 敌手   选择   作为挑战值发送给   .    作为敌手运行 DLIN加密方案的 IND-CPA实验

 , 将   转发给   并获得返回值   .    运行   将 (addrb, ctb,

proofb)返回给敌手   .
A O、OW、OC、OT A pk0 pk1 OC④ 挑战后查询: 敌手   可继续查询预言机   , 但敌手   不能使用   和   查询   预言机.

A b b′ B b′ ExptCPA
DLIN⑤ 猜测:    输出   的猜测值   .    将猜测值   转发给实验   .

A A B A A
B A B A B ExptCPA

DLIN

B ExptCPA
DLIN Pr [Win2] ⩽

negl (λ)

由此可见,    在 Game 2 中的观察同    在    中的观察完全等价分布, 所以    在 Game 2 中成功的概率与  

在    中成功的概率相同.    、    均为 PPT 算法, 故敌手    赢得 Game 2 的优势和    赢得    的优势相同.

因为 DLIN 加密方案是 IND-CPA 安全的, 所以    赢得    的优势是可忽略的. 由此可以得出  

 .
G1

πcp A
Advano

OTA (λ) ⩽ negl (λ)

综上分析可以得出, 如果   中的离散对数问题是困难的, DLIN加密方案是 IND-CPA安全的, 且零知识证明

 满足零知识性, 则敌手   在 Game 0 获胜的概率与在 Game 2 获胜的概率之间存在的差异是可忽略的, 所以

 , 故方案满足匿名性.

(2) 可监管性

定理 2. 若交易发送方是诚实的, 则监管方能够正确恢复出一次性地址对应的交易接收方的长期公钥.
C1 = k1Px C2 = k2Py C3 = kPT +B k = k1 + k2 PT = dxPx = dyPy证明: 因为   ,    ,    ,    ,    , 所以有:

PRecipient =C3 −
(
dxC1 +dyC2

)
= kPT +B−

(
dxk1Px +dyk2Py

)
= (k1 + k2) PT +B− (k1PT + k2PT )

= (k1 + k2) PT +B− (k1 + k2) PT = B.

Enc

Dec

由上述推导可知, 如果发送方诚实按照   算法对交易接收方的区块链地址进行加密, 则监管方可以通过

 算法正确恢复出交易接收方的长期公钥. 因此方案满足可监管性.
(3) 监管可靠性

定理 3. 如果生成监管信息的零知识证明满足可靠性, 则方案满足监管可靠性.
证明: 方案通过非交互式零知识证明算法生成监管信息, 因此可将监管可靠性直接规约到零知识证明方案的

可靠性. 针对具体的方案, 交易发送方构造虚假数据逃避监管的方式可分为如下 3种.
G1

(
P′x,P

′
y,P

′
T

)
C′1 = k1P′x C′2 = k2P′y C′3 = kP′T +B

① 交易发送方在加密时使用的加密公钥不是监管方的公钥, 而是   中的任意一组元素   , 即计算

 ,    ,    , 则验证者在验证时有:

Q′1 = wk1 Px −hC′1 = rk1 Px +hk1Px −hk1P′x.

P′x , Px Q′1 , rk1 Px Q′1 , rk1 P′x GenProof Q1 = rk1 Px Q1 = rk1 P′x
Q′1 , Q1 Q′2 , Q2 Q′3 , Q3 h′ , h

因为   , 所以   且   , 无论发送方在   算法中是设置   还是   ,

总有   , 同理有,    ,    , 由于哈希函数的抗碰撞性, 进一步可得   .

C3 k = k1 + k2 k′ , k1 + k2 C′3 = k′PT +B② 交易发送方在生成密文   时, 没有使用   , 而是选择随机数   , 计算   , 则验证

者在验证时计算:
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Q3
′ = wkPT −wtG+h

(
P−C

′

3

)
=
(
rk1 +hk1 + rk2 +hk2

)
PT − (rt +ht)G+h (tG− k′PT )

= rk1 PT + rk2 PT +hk1PT +hk2PT − rtG−hk′PT =
(
rk1 + rk2

)
PT +h (k1 + k2) PT − rtG−hk′PT

= rkPT − rtG+h (k1 + k2) PT −hk′PT .

k′ , k1 + k2 Q′3 , rkPT − rtG Q′3 , Q3 h′ , h因为   , 所以   , 即   , 所以   .

B B′ C′3 = kPT +B′

P−C′3 = tG+B− kPT −B′
③ 交易发送方所加密的明文不是交易接收方的区块链地址   , 而是用随机元素   代替, 即计算   ,

则验证者在验证时计算   , 进而得到:
Q′3 = wkPT −wtG+h

(
P−C′3

)
=
(
rk1 + rk2

)
PT − rtG+h (B−B′) = rkPT − rtG+h (B−B′) .

B′ , B Q′3 , rkPT − rtG Q′3 , Q3 h′ , h因为   , 所以   , 即   , 所以   .

VerProo f Advsup
OTA (λ) ⩽ negl (λ)

综上分析, 交易发送方欺骗区块链系统用户及监管方接受零知识证明的概率是可忽略的, 虚假数据无法通过

 算法的验证, 即   , 故方案满足监管可靠性.

(4) 一次性私钥的安全性

G1定理 4. 如果   中的离散对数 DL 问题是困难的, 则监管方和其他用户均不能求解交易接收方一次性地址对

应的一次性私钥.
A Exptpri

OTA (λ) B B
Exptpri

OTA (λ)

证明: 假设敌手   能以不可忽略的优势赢得实验   , 则可以构建一个算法   并解决 DL问题. 算法 

模拟运行   如下.

B G1 D = dG d B pp←
S etup

(
1λ
)

(usk,upk)←GenUserKey (pp) (rsk,rpk)←GenRegulatorKey (pp) A
① 设置: 给定算法   一个   中 DL 问题的挑战实例: 已知   , 求   . 首先,    输入挑战实例, 运行 

 、   和   , 并将 pp、rpk 返回给敌手   ;

A OW OC OT② 询问阶段 1:    适应性地询问   、   、   预言机;
A OR B OR upk = D A A OS

upk addr←GenOT A (pp,upk) ct← Enc (pp,upk,rpk) rtx

proo f ←GenProo f (pp,ct,rpk,addr)

③ 挑战: 敌手   查询   时,    控制随机预言机   将长期公钥地址设置为   并返回给   .    通过   预

言机查询获得   的一次性地址   、监管信息   、交易随机数   和

 ;
A OW OC OT upk OC④ 询问阶段 2:    适应性地询问   、   、   预言机, 但不能使用   查询   预言机;
A addr a′⑤ 猜测: 敌手   输出   私钥的猜测值   .

A ϵA Exptpri
OTA (λ) B d

a′ =Hs (dRtx)+d =Hs (rtxD)+d d = a′ −Hs (rtxD) B ϵA D = dG

Advpri
OTA (λ) ⩽ negl (λ)

假设   能够以不可忽略的优势   赢得实验   , 则算法   就可通过如下方法计算问题实例中的   : 因

为    , 所以    . 即算法    能够以同样的优势    解决    的 DL 问

题. 因此可得   , 故方案满足一次性私钥的安全性.

 5   可监管的交易发送方身份隐私保护方案

 5.1   相关定义及安全模型

 5.1.1    方案定义

方案包括签名者、验证者和匿名性撤销机构 3种角色, 分别对应着区块链交易中的交易发送方、区块链系统

中的验证节点和监管方. 系统同样可以提供多个环签名的匿名性撤销机构, 由交易发送方自主选择自己信任的监

管方.
可链接可撤销环签名方案 LRRS 由 6个算法构成, 描述如下.

pp← LRRS _Setup
(
1λ
)

λ pp(1)系统建立   : 输入安全参数   , 输出公共参数   .

(sk, pk)← LRRS _GenKey (pp) pp sk pk(2)密钥生成算法   : 输入公共参数   , 输出私钥   和公钥   .

σ← LRRS _RSig
(
pp,S , skπ, P̃u,m

)
skπ

pkπ S pp S skπ P̃u m

σ I E

(3) 环签名生成算法   : 由签名者执行, 假设签名者的签名私钥为   , 其签名

公钥   属于集合   , 输入公共参数   , 环成员的公钥集合   , 签名私钥   , 匿名性撤销机构的公钥   和消息   ,

算法输出环签名   , 其中包含用于判断可链接性的密钥镜像   以及用于匿名性撤销的监管信息   .
0/1← LRRS _RVer

(
pp,S ,σ, P̃u,m

)
pp S(4)环签名验证算法   : 由验证者执行, 输入公共参数   , 环成员的公钥集合   ,
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σ P̃u m σ

I L
环签名   , 匿名性撤销机构的公钥   和消息   , 输出 0或 1. 1表示验证通过, 可以进行下一步操作, 并将环签名 

中的密钥镜像   加入列表   ; 0表示验证失败, 拒绝进行后续操作.
0/1← LRRS _Link (σ,L) σ L σ

I L I L
I L

(5)环签名的链接性判断算法   : 由验证者执行, 输入环签名   和列表   , 将   中的密钥

镜像   与列表   中的记录做对比, 输出 0或 1. 0表示   没有在列表   中出现过, 环签名是“独立”的, 没有使用相同

签名私钥生成的环签名存在; 1表示   在列表   中出现过, 环签名是“链接”的, 相同的签名私钥被使用了不止一次.
pkπ← LRRS _Revoke

(
pp,S ,σ, s̃kr

)
pp

S σ s̃kr pkπ

(6) 匿名性撤销算法   : 由匿名性撤销机构 (监管方) 执行, 输入公共参数   ,

环成员的公钥集合   , 一个有效的环签名   , 匿名性撤销机构的私钥   , 输出签名公钥   .

 5.1.2    安全模型

一个安全的可链接可撤销环签名方案至少应该满足可链接性、匿名性、不可伪造性和匿名可撤销性 .
CryptoNote[22]还要求用于支付模型的方案应满足不可诽谤性, 即防止攻击者在没有此用户私钥的情况下, 生成其

私钥对应的密钥镜像.
CH

A U = {pk0, pk1, . . . , pkn−1} LRRS _GenKey
(
1λ
)

A

在给出上述安全属性的形式化定义前, 我们先通过挑战者   提供的一系列查询预言机 (oracle)来描述敌手

 的攻击行为. 令   是一个公钥集合, 每对公私钥都是通过运行   算法生成

的. 安全模型定义为敌手   提供以下预言机.
OR A pki

OR pki

   : 注册预言机, 敌手   查询此预言机注册一个新的新用户, 该预言机返回一个有效的新注册用户公钥   .
 预言机用于刻画敌手可获得区块链系统中某些诚实用户的公钥   .
OS A S ′ ⊆U P̃u m′

σ′ SS OS
σ′

   : 签名预言机, 敌手   使用环成员公钥集合   、匿名性撤销机构的公钥   和消息   查询此预言机,

该预言机返回一个有效的环签名   , 并将签名结果添加到集合   中.    预言机用于刻画敌手可通过观察公开账

本获得诚实用户交易过程中生成的环签名   .
OC A U pki ski

(pki, ski, Ii) SC OC (pki, ski)

   : 俘获成员预言机, 敌手   使用   中某个公钥   询问此预言机, 该预言机返回相对应的私钥   , 并将

 添加到集合   中.    预言机用于刻画敌手可控制系统中某一用户的公私钥对   .
(1)可链接性

A和 CH Exptlink
LRRS (λ)

可链接性是指同一个私钥生成的环签名是可以被链接的, 此性质防止了交易发送方的双花行为. 我们通过敌

手   挑战者   间进行的如下实验   来定义可链接性.

CH pp← LRRS _Setup
(
1λ
)

pp A① 生成阶段:    执行公共参数生成算法   , 将生成的公共参数   发送给   ;

A OR U = {pk0, pk1, . . . , pkn−1}② 询问阶段:    询问   预言机获得集合   ;
A n+1 (M0, . . . ,Mn) pki ∈ U n+1 {(M0,σ0), . . . , (Mn,σn)}

CH
③ 伪造阶段:    选择   个消息   以任意公钥   构造   个消息签名对   ,

并发送给   ;
CH ∀i ∈ [0,n] LRRS _RVer

(
pp,S ,σi, P̃u,Mi

)
= 1 LRRS _LINK (σi,L) = 0④ 判定阶段:    接收签名并判断, 若   ,    且 

成立, 则实验输出 1; 否则, 输出 0.
Advlink

LRRS(λ) = Pr[Exptlink
LRRS(λ) = 1] A用   表示敌手   打破方案可链接性的优势.

A Advlink
LRRS (λ)

Advlink
LRRS (λ) ⩽ negl (λ)

定义 4. 对于任意的概率多项式时间 PPT敌手   , 如果敌手打破方案可链接性的优势   是可忽略的,

即   , 则 LRRS方案满足可链接性.

(2)不可诽谤性

A和 CH Exptexcu
LRRS (λ)

不可诽谤性是指恶意用户无法生成另一个用户的私钥对应的密钥镜像, 此性质防止了恶意攻击者对用户财产

的“窃取”行为. 我们通过敌手   挑战者   间进行的如下实验   来定义不可诽谤性:
CH pp← LRRS _Setup

(
1λ
)

pp A① 生成阶段:    执行公共参数生成算法   , 将生成的公共参数   发送给   ;

A OR U = {pk0, pk1, ..., pkn−1} A OC pki

ski (i = 1, . . . , j−1, j+1, . . . ,n−1) A OS
② 询问阶段:    询问   预言机获得集合   .    询问   预言机获得公钥   对应的私钥

 .    继续适应性地询问   ;
A M S ⊆U

(
pk j ∈ S

)
P̃u σ∗← LRRS _RSig (pp,S , ski,T,m)

CH
③ 伪造阶段:    选择消息   , 公钥集合   和   , 构造签名   并发

送给   ;
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CH LRRS _RVer
(
pp,S ,σ∗, P̃u,m

)
= 1 I* = I j④ 判定阶段:    运行环签名验证算法, 若   且   , 则实验输出 1; 否则, 输出 0.

Advexcu
LRRS(λ) = Pr[Exptexcu

LRRS(λ) = 1] A用   表示敌手   打破方案不可诽谤性的优势.

A Advexcu
LRRS (λ)

Advexcu
LRRS (λ) ⩽ negl (λ)

定义 5. 对于任意的概率多项式时间 PPT敌手   , 如果敌手打破方案不可诽谤性的优势   是可忽略

的, 即   , 则 LRRS方案满足不可诽谤性.

(3) 不可伪造性

S

A和 CH Exptunfo
LRRS (λ)

不可伪造性是指如果环   中任何人的私钥都没有泄露, 则敌手不能伪造出关于环 S 的有效环签名. 我们通过

敌手   挑战者   间进行的如下实验   来定义不可伪造性.

CH pp← LRRS _Setup
(
1λ
)

pp A① 生成阶段:    执行公共参数生成算法   , 将生成的公共参数   发送给   ;

A OR U = {pk0, pk1, . . . , pkn−1} OS② 询问阶段:    询问   预言机获得集合   , 并适应性地询问   预言机获得签名;
A m S ⊆U P̃u σ∗← LRRS _RSig

(
pp,S , ski, P̃u,m

)
CH A m S P̃u OS

③ 伪造阶段:     选择消息    , 公钥集合    和    , 构造签名    并发送给

 , 要求   没有使用消息   、集合   和   查询过   预言机;

CH LRRS _RVer
(
pp,S ,σ∗, P̃u,m

)
= 1④ 判定阶段:    运行环签名验证算法, 若   , 则输出 1; 否则, 输出 0.

Advunfo
LRRS(λ) = Pr[Exptunfo

LRRS(λ) = 1] A用   表示敌手   打破方案不可伪造性的优势.

A Advunfo
LRRS (λ)

Advunfo
LRRS (λ) ⩽ negl (λ)

定义 6. 对于任意的概率多项式时间 PPT敌手   , 如果敌手打破方案不可伪造性的优势   是可忽略

的, 即   , 则 LRRS方案满足不可伪造性.

文献 [27] 指出, 只要方案满足可链接性和不可诽谤性, 则方案满足不可伪造性, 具体将在后文中证明.
(4) 匿名性

n

1/n A和 CH Exptanon
LRRS (λ)

匿名性是指给定一个环签名, 假设环成员的个数为   , 如果任何环成员的私钥都没有被泄露, 则敌手确定出签

名者的概率最大为   . 我们通过敌手   挑战者   间进行的如下实验   来定义匿名性.

CH pp← LRRS _Setup
(
1λ
)

pp A① 生成阶段:    执行公共参数生成算法   , 将生成的公共参数   发送给   ;

A OR U = {pk0, pk1, . . . , pkn−1} {pk2, . . . , pkn−1}
OS
② 询问阶段:    询问   预言机获得集合   , 并使用   中的公钥适应性地询

问   预言机获得公开签名;
A m pk0, pk1 CH CH b

R←{0,1} skb S ⊆U∧ pkb ∈ S

P̃u σ← LRRS _RSig
(
pp,S , skb, P̃u,m

)
A

③ 挑战阶段:    选择消息   , 公钥   发送给   ;    选择   , 使用   和公钥集合 

和   生成环签名   并发送给   ;

A b b′ b = b′④ 猜测阶段:    输出对   的猜测   , 若   , 则实验输出结果为 1; 否则, 实验输出 0.
Advanon

LRRS(λ) = |Pr[Exptanon
LRRS(λ) = 1]−1/2| A用   表示敌手   打破方案匿名性的优势.

A Advanon
LRRS (λ)

Advanon
LRRS (λ) ⩽ negl (λ)

定义 7. 对于任意的概率多项式时间 PPT敌手   , 如果敌手打破方案匿名性的优势   是可忽略的, 即

 , 则 LRRS方案满足匿名性.

(5) 匿名可撤销性

A和 CH
Exptrevoke

LRRS (λ)

匿名可撤销性是指监管方可通过有效签名恢复出签名者的真实公钥. 我们通过敌手   挑战者   间进行的

如下实验   来定义匿名可撤销性.

CH pp← LRRS _Setup
(
1λ
)

pp A① 生成阶段:    执行公共参数生成算法   , 将生成的公共参数   发送给   ;

A OR U = {pk0, pk1, . . . , pkn−1} A S ⊆U P̃u

OS

② 询问阶段:    询问   预言机获得集合   ,    选择公钥集合   和   , 适应性地询

问   ;
A  skπ m σ∗← LRRS _RSig

(
pp,S , skπ, P̃u,m

)
LRRS _RVer

(
pp,S ,σ∗, P̃u,m

)
= 1 A

(
S ,σ∗, P̃u,m

)
CH A OS

③ 伪造阶段: 所有询问结束后,     输出由私钥    , 以及消息    构造的    且

 ;    将   发送给   . 要求   没有使用消息 m、集合 S 和 T 查询过 

预言机;
s̃ku CH LRRS _Revoke

(
pp,S ,σ∗, s̃ku

)
pkR pkR , pkπ④ 判定阶段: 使用监管方私钥   ,    运行   算法, 得到输出   . 若   , 则

实验输出 1; 否则, 输出 0.
Advrevoke

LRRS (λ) = Pr[Exptrevoke
LRRS (λ) = 1] A用   表示敌手   打破方案匿名可撤销性的优势.
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A Advrevoke
LRRS (λ)

Advrevoke
LRRS (λ) ⩽ negl (λ)

定义 8. 对于任意的概率多项式时间 PPT敌手   , 如果敌手打破方案匿名可撤销性的优势   是可忽

略的, 即   , 则 LRRS方案满足匿名可撤销性.

 5.2   方案描述

LRRS _Setup(1)系统建立 

Setup pp = (λ,q,G1,GT ,G,Hs)与第 4.2节   算法相同, 公共参数   .
LRRS _GenKey(2)密钥生成算法 

i di ∈ Zq Pi = diG① 用户   的私钥用   表示, 公钥为   ;

u d̃u ∈ Zq P̃u = d̃uG

Rrevoke = rG

② 环签名的匿名性撤销机构 (监管方)   选择   作为私钥, 并计算   作为公钥. 设定固定的撤销参

数   .
LRRS _RSig(3)环签名生成算法 

假设待签名消息为 M, 签名者生成环签名的步骤如下.
n−1① 随机选择   个用户的公钥, 与自己的签名公钥进行混合得到集合;

S = {P1,P2, . . . ,Pn} Pπ dπ②    , 假设签名公钥为   , 私钥为   ;

E = I = e
(
Rrevoke, P̃u

)dπ
③ 计算   ;

Zq
{
qi|i = 1, . . . ,n, i , π

} {
wi|i = 1, . . . ,n, i , π

}
Li = qiG+wiPi ( i , π) Ri = e

(
Rrevoke, P̃u

)qi
Iwi

(i , π)

④ 在   中随机选择   和   , 计算   和 

 ;

k ∈ Zq Lπ = kG Rπ = e
(
Rrevoke, P̃u

)k
⑤ 选择随机数   , 计算   和   ;

c =Hs

(
M ||L1, . . . ,Ln||R1, . . . ,Rn ||S || P̃u ||Rrevoke||E

)
⑥ 计算   ;

wπ = c−
∑

wi mod q (i = 1, . . . ,n, i , π) qπ = k−wπdπ mod q σ = (I,w1, . . . ,wn,q1, . . . ,qn)⑦ 计算   ,    , 生成签名   .

LRRS _RVer(4)环签名验证算法 

σ P̃u σ验证者获取环签名   , 消息 M 以及公开的集合 S 和   后, 对   进行验证, 验证过程如下.

i = 1, . . . ,n Li
′ = qiG+wiPi Ri

′ = e
(
Rrevoke, P̃u

)qi
Iwi① 对于   , 计算   ,    ;

cver =
∑n

i=1
wi mod q② 计算   ;

c′ =Hs

(
M ||L1

′, . . . ,Ln
′||R1

′, . . . ,Rn
′ ||S || P̃u ||Rrevoke||E

)
③ 计算   ;

cver = c′④ 若   成立, 则算法输出 1, 验证通过; 否则, 输出 0, 验证失败.
LRRS _Link(5)环签名的链接性判断 

σ I L LRRS _Link

LRRS _Link

L

验证者获取环签名   中的密钥镜像   , 看其是否在历史密钥镜像列表   中出现过, 若出现过, 则   算

法输出 1, 表示用户进行了双花行为, 要拒绝此签名; 否则,    算法输出 0, 表示环签名是“独立”的, 可以接

受此签名. 并将 I 加入历史密钥镜像列表   中.
LRRS _Revoke(6)匿名性撤销算法 

d̃u S i = 1, . . . ,n E = e(Pi,Rrevoke)d̃u

Pπ

私钥为   的监管方想要恢复出签名公钥, 则依次代入集合   中的公钥, 对于   , 判断 

是否成立, 输出使等式成立的公钥   .

 5.3   安全性证明

5.3.1 可链接性

定理 5. 在随机预言机模型下, 方案满足可链接性.
A qH Hs n+1

Ii σi i, j ∈ [1,n] Ii , I j

Ii , e
(
Rrevoke, P̃u

)di

证明: 假设敌手   至多可以进行   次   次询问. 如果对于集合 S (S 中的元素个数为 n), 敌手可以生成 

个密钥镜像为   的有效的环签名   , 其中, 对于任意的   ,    , 因为集合 S 的公钥个数为 n, 则对于每一

个 i, 至少有一个   .

σ = (I,w1, . . . ,wn,q1, . . . ,qn) LRRS _RVer环签名   能通过   的验证说明有:
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L′i = qiG+wiPi

R′i = e
(
Rrevoke, P̃u

)qi
Iwi

F = e
(
Rrevoke, P̃u

)
令   , 则有:

logGL′i = qi +widi,

logFR′i = qi +wilogF I.

∄i : di = logF I wi Hs(
M,L′1, . . . ,L

′
n,R

′
1, . . . ,R

′
n,S , P̃u,Rrevoke,E

) ∑n

i=1
wi(mod q) = Hs(M||L′1, . . . ,L′n||R′1, . . . ,R′n||S ||P̃u||Rrevoke||E)

文献 [27] 中指出    表示所有的    都是独立确定的,     是一个随机预言机, 对于任意给定的

 ,    , 因此方案满足

可链接性.
5.3.2 不可诽谤性

G1定理 6. 在随机预言机模型下, 如果   中的离散对数 DL问题是困难的, 则方案满足不可诽谤性.
A n−1 di (i = 1, . . . , j−1, j+1, . . . ,n)

P̃u ϵ σ σ I = e
(
Rrevoke, P̃u

)d j

B G1

证明: 假设敌手   已知集合 S (S 中的元素个数为 n)和 S 中   个公钥对应的私钥 

和监管方公钥   , 其能以不可忽略的概率   伪造生成代表 S 的有效环签名   ,    中的密钥镜像   ,

则可以构建一个算法   解决   中的 DL问题.
B Q,G ∈G1 Q = xG B x B j ∈ n

P j = Q B i , j B di ∈ Zq Pi = diG B A
pp = (λ,q,G1,GT ,G,Hs)

(1) 设置: 给定   一个 DL问题的挑战实例: 已知   ,    ,    的目标是求解   .    选取成员   , 并
设定   作为其公钥.    输入挑战实例, 对于   ,    随机选取   , 并设置   .    提供给敌手   参数

 .
B Hs OC OS A qH Hs qsig OS

B A
(2) 查询:    控制随机预言机   和   、   预言机, 并假设   至多可以进行   次   次询问, 以及   次 

询问. 算法   和敌手   之间完成如下交互.
Hs {δ′, τ′} δ = (M′||L1, . . . ,Ln||R1, . . . ,

Rn||S ||P̃u||Rrevoke||E) τ τ

τ ∈ Zq {δ,τ} τ

●    询问: B 维护一个初始为空的列表 LIST, LIST 列表的结构为   . 对于询问 

 , B 查询其之前是否被询问过, 若之前被询问过, 则直接找到记录中对应的   , 并返回   . 若之前

没有询问过, 则 B 选择   , 在 LIST 中添加   , 并返回   .
OS S ′ = {P1,P2, . . . ,Pn} P̃u M′

(
Pi,S ′, P̃u,M′

)
i , j di

σ′← LRRS _RS ig
(
pp,S ′,diP̃u,M′

)
σ′ i = j P j

●    询问: 对于   ,    , 以及消息   , 如果询问   , 且   , 则 B 使用   生成环

签名   , 将   返回. 如果   , 则 B 在无需   私钥的情况下模拟生成环签名, 操作如下.

E = I = e
(
P j, P̃u

)r
① 计算   ;

η = 1,2, . . . ,n wη,qη ∈ Zq Lη = qηG+wηPη Rη = e
(
Rrevoke, P̃u

)qη
Iwη② 对于   , 随机选取   , 计算   和   ;

c =
n∑
η=1

wη mod q③ 计算   ;

s ∈ Zq④ 随机选取   ;
Hs

(
M′ ||L1, . . . ,Ln||R1, . . . ,Rn ||S ′|| P̃u ||Rrevoke||E

)
= c {δ,τ} = {M′ ||L1, . . . ,Ln||R1, . . . ,Rn ||S ′|| P̃u ||Rrevoke||

E,c} Hs

(
M′ ||L1, . . . ,Ln||R1, . . . ,Rn ||S ′|| P̃u ||Rrevoke||E

)(
1−
(
qsig +qH

)
/q
)

⑤  设置     ,  并将  

 添加到表 LIST 中, 若   已经在表 LIST 中记录着另一个不同的值,

则模拟错误, B 终止模拟实验. B 模拟成功的概率为   .

σ′ = (I,w1, . . . ,wn,q1, . . . ,qn)⑥ B 返回   作为应答.
A ϵ

(
S , P̃u,M

)
σ = (I,w1, . . . ,wn,q1, . . . ,qn)

P j ∈ S I = e
(
Rrevoke, P̃u

)d j

(3) 伪造: 敌手   以   的概率输出其所选择的   的伪造签名   . 如果伪造的签

名有效, 则   , 且   .

B G1 FD (Q) f rk

σ0 = (I,w1, . . . ,wn,q1, . . . ,qn) σ1 =
(
I,w′1, . . . ,w

′
n,q
′
1, . . . ,q

′
n

)
B w′j = w j

B x = d j = (q j −q′j)/(w
′
j −w j) mod q L j = q jG+w jP j = q′jG+w′jP j P j =

Q x = d j = logGP j = (q j −q′j)/(w
′
j −w j) mod q

算法   解决   中的离散对数问题如下: 运行分叉引理算法   两次, 以   的概率得到两个有效环签名:
 和   .    检查   是否成立, 若成立, 则终止算法; 否则, 算

法   即可输出   , 这是因为在两个环签名中, 有   且 

 , 则   .

εB ⩾ f rk ⩾ acc2/ (qH +qS )−acc/2q ⩾ ε2/ (qH +qS )−1/2q A
ϵ I = e

(
Rrevoke, P̃u

)d j B ϵB G1

由分叉引理可知   , 因此, 若敌手   能够以不可忽略的概

率   伪造出有效的密钥镜像为   的环签名, 则存在算法   能够以不可忽略的概率   解决   中的离
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散对数问题, 这与假设相矛盾. 因此, 本方案满足不可诽谤性.
5.3.3 不可伪造性

文献 [27] 指出不可伪造性实际上就是可链接性和不可诽谤性的结合.
定理 7. 如果可链接可撤销环签名方案满足可链接性和不可诽谤性, 则方案也满足不可伪造性.

A S S n σ0 = (I0, . . .)

S M σ1,σ2, . . . ,σn σ0

证明: 假设存在敌手   对于给定的集合   (   中的公钥个数为   )和消息 M 伪造了一个环签名   . 考
虑由所有集合   中的诚实签名者生成的相同消息   的有效环签名:    , 则伪造签名   存在下面两种

情况.
I0 ∈ {Ii} (i = 1,2, . . . ,n)①    , 这与不可诽谤性矛盾.
I0 < {Ii} (i = 1,2, . . . ,n)②    , 这与可链接性矛盾.

综上分析, 只要方案满足可链接性和不可诽谤性, 那么方案也满足不可伪造性.
5.3.4 匿名性

定理 8. 在随机预言机模型下, 如果 BDDH问题是困难的, 则方案满足匿名性.
A Exptano

LRRS (λ) B
B Exptano

LRRS (λ)

证明: 假设敌手   能以不可忽略的优势赢得实验   , 则可以构建一个算法   解决 BDDH问题. 算法

 模拟运行   如下:
B (G,Pπ0 = aG, P̃u = bG,Rrevoke = cG) B

z ∈GT , Pπ1 = zG A pp = (λ,q,G1,GT ,G,Hs)

(1) 设置: 给定算法   一个 BDDH问题的挑战实例: 已知   , 首先,    输入挑战

实例, 随机选取为   并设定   . 提供给敌手   参数    .
B Hs OC OS A qH Hs qsig OS(2) 查询:    控制随机预言机   和   、   预言机, 并假设   至多可以进行   次   次询问, 以及   次 

询问. 具体查询过程同定理 6中的证明.
(3) 挑战:

A M∗ Pπ0 Pπ1 B① 敌手   任意选择消息   , 公钥集合   和   , 发送给算法   ;
B b

R←{0,1}②    选择   , 构造相应的环签名 (过程参见定理 6证明);

b = 0 Pπ0 I = e
(
Rrevoke, P̃u

)a
= e(cG,bG)a = e(G,G)abc③    时, 签名公钥为   , 密钥镜像   ;

b = 1 Pπ1 I = e
(
Rrevoke, P̃u

)z
= e(cG,bG)z = e(G,G)zbc④    时, 签名公钥为   , 密钥镜像   .

A b b′ A ϵA B
I e(G,G)abc Advanon

LRRS (λ) ⩽ negl (λ)

⑤ 猜测: 敌手   输出   的猜测值   . 假设   能够以不可忽略的优势   赢得实验, 则算法   就可利用密钥镜像

 以同样的优势解决   的 BDDH判定问题. 由此可得   , 方案满足匿名性.
5.3.5 匿名可撤销性

G1定理 9. 如果   中的离散对数问题是困难的, 签名满足不可伪造性, 则方案满足签名者匿名可撤销性.
Exptrev

LRRS (λ) A A
Exptrev

LRRS (λ) B G1 B Exptrev
LRRS (λ)

证明: 在实验   中, 敌手   获取了某一个环成员的私钥. 如果 PPT敌手   能够以不可忽略的优势赢

得   , 则可构建算法   能够以不可忽略的概率解决   中的离散对数问题. 算法   模拟运行 

如下.
B G1 (P = Pi = diG = aG) (Pi,di) i

pp← LRRS _Setup
(
1λ
)

pp A
(1) 设置: 给定算法   一个   中的离散对数问题实例: 已知   , 其中   为第   个环成员的

密钥对. 运行   , 并将   返回给敌手   ;

A(2) 查询: 敌手   可查询如下预言机:
OR LRRS _GenKey (pp) sk, pk U =

(pk0, pk1, . . . , pkn−1)

    :     收到查询后 ,  调用    生成诚实用户的公私钥对     ,  构建环成员公钥集合  

 ;
OS B CH (mi,σi)   :    收到查询后, 调用   的签名预言机返回合法环签名   .

A i
(
mi,σ

∗
i

)
B i

1/n

(3) 伪造: 敌手   随机选择第   个环成员并伪造其签名消息   发送给   . 敌手成功选择第   个环成员的概

率为   .
Exptrev

LRRS σ B
Pi← LRRS _Revoke(pp,S ,σ∗j , P̃u, d̃u) σ∗j PoK{di : I = e(Rrevoke, P̃u)

di } (M)

A di Ei = e(Rrevoke, P̃u)di A ϵA B

假设敌手成功赢得实验   , 因为签名满足不可伪造性, 则生成的   是有效的,    运行匿名性撤销算法

 ; 因为   为合法签名, 由环签名生成过程中的   的

可靠性说明   知道私钥   使得   成立. 假设   能够以不可忽略的优势   赢得实验, 则算法   能
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ϵA/n (a = di) Advrevoke
LRRS (λ) ⩽ negl (λ)够以   的概率求得 P 的离散对数   . 这与假设相矛盾, 因此可得   , 方案满足匿名可撤

销性.

π d̃u

上述推导过程证明了对于恶意的签名者, 其无法生成一个有效的环签名, 使监管方恢复出的签名公钥是另一

个用户的. 而对于环成员中的第   个诚实签名者, 监管方使用私钥   可以正确恢复出签名公钥:

Eπ = e
(
Rrevoke, P̃u

)dπ
=e
(
Pπ, P̃u

)rrevoke
= e(Pπ,Rrevoke)d̃u .

综上分析, 定理 9成立.

 6   算法实现与测试

本节分别对本文设计的可监管一次性地址方案和可监管环签名方案进行了算法实现和性能测试. 测试程序使

用 go语言编写, 并调用 go语言版本的 PBC库 [28] 来实现双线性映射的运算. 实验环境配置如表 2所示.
 
 

表 2    实验环境 
名称 配置

处理器 Intel(R) Core(TM) i7-10710U 1.10 GHz
内存 1 GB

操作系统 Ubuntu 16.04
go Version 1.6.2

 

G1 G2 GT r,r

Zq q ≡ 3 mod 4

y2 = x3 + x q G1 GT E(Zq)

在双线性映射的参数选取上, PBC库中的   ,    和   群的阶均为   的位长设置为 256比特, PBC库将配对

分为 A、B、C、D、E、F、G 这 7 种类型, 本实验采用类型 A. 类型 A 的配对构造在素数域   (   ) 中
的椭圆曲线   上,    的位长设置为 512比特,    和   都是   上的点群.

 6.1   可监管一次性地址方案测试

对第 3.2 节中给出的可监管一次性地址方案中的算法进行了代码实现并测试了各算法执行 100 次后所得的

平均时间, 测试数据如图 4所示.
  

5.552 631

3.506 518

5.384 513

3.398 762

7.334 696

12.265 739

0.001 635
0
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算法操作算
法
执
行
所
用
时
间

 (
m

s)

一次性地址生成 一次性地址验证

加密 解密
零知识证明生成 零知识证明验证

一次性私钥计算

图 4　算法执行时间
 

Hs (bRtx) d =Hs (bRtx)+b

实验结果表明, 除一次性私钥的计算, 其他算法执行一次的时间均为毫秒级别, 一次性私钥计算的时间更是微

秒级别的. 这是因为用户执行一次性地址的验证操作时计算的   可以直接用于计算   , 而不

需要重复计算, 所以, 一次性私钥计算的时间仅为一次数加操作的时间.
与 CryptoNote中的一次性地址方案相比, 可监管方案要求发送方额外执行加密和零知识证明的生成操作, 验

证者也增加了零知识证明的验证操作, 对于某笔交易, 这些操作次数与发送方选择的监管机构个数和接收方个数

呈线性相关; 一次性地址的生成和验证以及某监管机构的解密操作次数只与接收方个数有关; 表 3给出了在不同

的操作次数下, 各算法执行所需的总时间.
在实际交易系统中, 发送方选择的监管机构个数通常为 1. 此时, 对于某笔交易, 发送方所需执行的一次性地

址生成、加密和零知识证明生成操作也只与接收方的个数有关. 由表 3 可知, 当某笔交易的接收方个数为 20 时,
执行这些操作的总时间约 0.366 s, 对零知识证明和一次性地址验证的总时间约为 0.315 s, 解密总时间为 0.068 s.
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表 3    不同操作次数下各算法所需时间 (ms) 
操作次数 一次性地址生成 加密 零知识证明生成 零知识证明验证 一次性地址验证 解密

1 5.572 716 5.383 413 7.322 584 12.263 873 3.496 717 3.407 651
5 25.863 580 26.917 065 36.612 920 61.319 365 17.483 585 17.038 255
10 55.727 160 53.834 130 73.225 840 122.638 730 34.967 170 34.076 510
15 83.590 740 80.751 195 109.838 760 183.958 095 52.450 755 51.114 765
20 111.454 320 107.668 260 146.451 680 245.277 460 69.934 340 68.153 020

 

 6.2   可监管环签名方案测试

n l

n l

n l

n l

依据第 4.2节中给出的可监管环签名方案中的算法定义, 分别进行代码实现并进行了测试. 在实际交易中, 为
了保证交易效率, 生成环签名的环成员个数   通常不超过 10个, 且发送方也会尽可能少的设置监管方的数量   , 故
本节分别测试了   从 2到 10的情况下,    取值 1到 5时的环签名生成和验证所用时间. 图 5是 LRRS环签名的生

成时间结果, 图 6是 LRRS环签名的验证时间结果. 由实验结果可知, 环签名的生成和验证时间随   或   的增加呈

线性增长, 当   为 10, 且   为 5时, 环签名生成时间约 0.101 s, 验证时间约 0.102 s.
index

index index

index

监管机构撤销环签名匿名性的时间与真正签名者的索引   有关. 假设环集合中第 1个成员的索引为 1, 图 7
展示了签名者索引   从 1 到 10 的情况下, 撤销环签名匿名性所需的时间. 撤销匿名性时间随   增长而增

长, 当   为 10时, 所需时间约 13.96 ms.
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图 7　撤销 LRRS环签名匿名性所用时间
 

 6.3   测试结果分析

为了实现交易方身份的可监管恢复, 在算法设计层面上本文引入双线性映射运算生成监管信息以实现环签名

的可撤销性, 同时为了保证双线性群上的运算安全, 使用了 DLIN加密和基于双线性映射的密钥镜像生成算法. 这
些运算在一定程度上增加了交易过程中的计算复杂度, 延长了交易时间.

n |G1| G1 |GT | GT

∣∣∣Zq

∣∣∣ Zq

exp1 G1 expT GT mul1 G1

mulT GT

我们将本方案同采用类似技术路线的门罗币单地址环签名交易方案 [22]进行了比较, 比较结果如表 4所示. 其
中,    为环签名的成员个数;    表示群   中元素的长度,    表示群   中元素的长度,    表示有限域   中元素

的长度;    表示群   中的幂次 (标量乘法) 运算,    表示群   中的幂次运算;    表示群   中的加法运算,
 表示群   中的乘法运算. 
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表 4    本方案同门罗币方案 [22] 的比较 
方案 一次性地址计算时间 环签名时间 签名大小 用户地址大小 监管信息

文献[22] mul1  (4n−2)exp1 + (2n−2)mul1  |G1 |+2n
∣∣∣Zq
∣∣∣  2 |G1 |  －

本方案 2mul1 +3exp1  (2n−1)exp1 + (2n−1)expT + (n−1)2mul1 + (n−1)mulT  |GT |+2n
∣∣∣Zq
∣∣∣  |G1 |  3 |G1 | 

 

Zq

通过关键运算分析可知, 监管的引入的确增加了一次性地址的计算时间和监管信息的存储开销. 但从测试数

据分析可知, 在选定位长为 512 比特素数域   的情况下, 方案设计的算法运算时间均为毫秒级. 在目前区块链多

应用于非高频交易场景的情况下, 这一结果完全可以符合于交易性能需求.

 7   总　结

本文基于门罗币的身份隐私保护技术设计了监管可靠的一次性地址方案和可链接可撤销环签名方案, 在实现

基于自主混币的身份隐私保护的同时, 还满足了交易双方身份“可控匿名”的监管要求. 测试结果表明, 该方案符合

于非高频交易场景下的性能需求, 可广泛应用于具有身份隐私保护和监管需求的区块链交易系统中.
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