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摘　要: 链下通道网络是实现区块链系统性能提升的有效手段, 其中路由算法是保证链下通道网络长期高效、稳

定运行的关键. 提出了链下通道网络层次化架构及路由算法基础模型; 从单路路由与多路路由两方面, 系统梳理了

代表性路由算法及其发展过程; 从有效性、并发性、可扩展性、通道平衡、路由选择中心化、成本效益、隐私保

护、吞吐量、处理延迟、成功率、搜索效率 11 个方面设计了链下通道路由算法评价体系, 对代表性路由算法进

行了对比分析, 并探讨了未来研究趋势.
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Abstract:  Offchain  channel  network  (OCN)  can  effectively  improve  the  performance  of  blockchain  system.  The  key  component  for  OCN
to  achieve  long-term  efficient  and  stable  operation  is  routing  algorithm.  This  study  proposes  OCN  architecture  and  the  basic  model  of
offchain  channel  routing  algorithm.  From  perspectives  of  single-path  routing  and  multi-path  routing,  typical  routing  algorithms  are
systematically  reviewed  and  discussed.  Meanwhile,  an  evaluation  system  is  established  for  offchain  channel  routing  algorithm,  in  terms  of
effectiveness,  concurrency,  scalability,  channel  balance,  routing  centralization,  cost-effectiveness,  privacy  protection,  goodput,  latency,
success  rate,  and  efficiency.  Finally,  these  algorithms  are  compared,  and  challenging  research  issues  and  technology  trends  of  offchain
routing algorithm are discussed.
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区块链起源于 2008年 11月提出的比特币 [1], 是未来构建价值互联网的重要基础设施. 现有区块链系统存在

通量低、延迟高的缺点, 其应用大都局限在存证等低频交易场景, 无法满足实时支付等场景的高频交易需求, 这也

限制其更深层次应用的开展. 为了提升区块链系统通量水平, 早期研究工作主要从共识算法 [2]、并行化 [3]、数据扩容 [4]、

传输优化 [5]、专用硬件 [6]等方面展开, 通过多层次协同提升系统通量. 然而, 链上通量提升依旧无法满足小额高频、
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复杂计算等交易处理需求, 链下扩容 [7,8]技术应运而生.
链下通道 [9,10]是目前使用最广泛的链下扩容方案, 其基于哈希时间锁定合约 (hashed timelock contract,

HTLC)[11]、原子多路支付协议 (atomic multi-path payments, AMP)[12]等技术, 在节点间建立链上锁定资产或状态的

链下流通渠道, 实现锁定资产或状态的链下快速、低成本流通, 有效卸载链上交易处理压力, 提升了系统整体通量

水平, 而仅把区块链作为清结算工具与安全性保障.
互相连通的链下通道及其节点构成了链下通道网络 [13,14]. 在链下通道网络中, 未直接建立通道的节点间也存

在着链下交易需求 [15], 若在此类节点间均建立直接通道, 成本过高且利用率低下 [16,17]. 为降低交易成本, 提升通道

利用率, 故仅在部分节点间建立直接通道, 其他节点间的链下交易请求则基于通道路由, 通过互相连通的多条通道

所建立的路由路径间接完成. 以闪电网络 [13]为例, 其 5 653个节点间仅有 31 659条活跃通道 (动态变化)[18]. 链下通

道路由算法的优劣也因此成为了链下通道网络能否长期高效、稳定运行的关键.
与传统网络路由算法相比, 链下通道路由算法在算法目标、通道容量等方面存在较大差异: 其路径搜索与交

易执行过程紧耦合, 通道容量也会随交易执行动态变化且不自动恢复. 若直接使用传统网络路由算法, 可能引起严

重的通道阻塞、通道失衡 [19]等问题, 进而造成网络通量下降以及处理延迟大幅上升. 因此, 如何在通道容量、交

易成本、处理延迟等条件受限的情况下, 按照某种原则 (通量高、延迟短、成本低等) 找到交易双方间的可用路

径集合, 基于该集合完成链下交易处理, 并达到更优的评价指标 (详见第 4节)就成为了链下通道路由算法设计的

主要目标与挑战.
国内外研究团队借鉴源路由 (source routing, SR)、LandMark、网络流、包转发等算法思想提出了一系列链下

通道路由算法. 本文依据路径搜索与交易处理过程中是否存在拆分交易, 分类讨论现有主流单路路由与多路路由

算法, 以期为链下通道技术的应用与创新提供参考.
本文主要贡献如下:
(1) 提出链下通道网路层次化架构, 规范各层次功能与层间交互方式. 在此基础上, 建立链下通道路由算法基

础模型, 为不同类型路由算法分析对比, 以及新算法设计打下基础.
(2) 从单路路由、多路路由两个方面, 系统阐述了源路由、蚂蚁路由、类 LandMark、网络流、包转发等类型,

共 10种代表性链下通道路由算法, 为后续研究与应用提供参考.
(3) 提出链下通道路由算法评价体系, 包括基本目标、扩展目标、性能指标 3个层次的 11类指标, 结合现有

方案测试结果, 综合全面地分析了现有主流通道路由算法优缺点与提升方向.
(4) 基于路由算法发展现状与对比分析结果, 探讨未来路由算法在网络架构、经济激励、算法性能方面的发

展趋势, 分析给出一定研究与发展建议.
本文第 1节对链下通道网络基本概念进行介绍. 第 2节建立链下通道网络层次化架构与通道路由算法基础模型.

第 3节系统阐述各类通道路由算法设计策略、应用场景、相互关系与优缺点. 第 4节提出链下通道路由算法评价体

系, 从 3个层次对主流路由算法进行对比分析. 第 5节对本文工作进行总结并探讨未来链下通道路由算法发展趋势. 

1   链下通道网络基础

为便于读者理解通道路由算法核心思想, 明确算法间差异. 本节将综合闪电网络 [13]、雷电网络 [14]等链下通道

网络实例, 阐述链下通道与链下通道网络的基本概念, 以及链下通道网络两种核心技术 (哈希时间锁定合约、通道

路由算法)的基本原理. 

1.1   链下通道

Ci j i

j li→ j l j→i

链下通道是指区块链系统用户 (简称“用户”, 即区块链客户端, 持有区块链系统私钥, 能够使用私钥对应的链

上账户在链上发起链下通道创建交易, 此类用户不一定参与区块链共识过程)依据特定规则, 预先在链上锁定资产

或状态, 利用智能合约、数字签名等技术建立的链下资产或状态流通渠道. 链下通道由参与节点 (简称“节点”, 即
链下通道客户端, 其持有创建该通道的链上账户对应私钥)以及节点间的有向链接构成. 例如, 通道   包含节点 

与节点   , 以及链接   与链接   . 通道在某方向上的可用容量为某一时刻该方向链接的可用资产或状态数量.
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当某方向可用容量为 0时, 便认为对应链接已断开, 需等待其他方向链接转移或发送链上交易的方式增加该方向

资产或状态数量以恢复链接.
根据应用范围不同, 链下通道可分为支付通道 [9,13,14]与状态通道 [10,20,21]两类: 支付通道仅面向支付场景的链下

交互; 状态通道面向任意链上状态的链下操作. 两类通道的基本原理相同, 为简化描述后文多以支付通道为例, 其
路由算法同样适用于状态通道.

链下通道生命周期包括 3个阶段: (1)通道建立; (2)链下流通; (3)链上结算. 图 1为雷电网络 [14]中通道生命周

期示意图.
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图 1　链下通道生命周期示意图
 

(1) 通道建立

链下通道所有参与节点向链下通道状态管理类合约发送资产或状态锁定交易. 在锁定交易执行成功后, 通道

建立完成, 所有节点在通道内拥有其链上锁定状态的映射, 可以进行链下交易. 例如: 图 1中节点 A 和 B 分别锁定

3份和 2份资产, 通道建立后, A 和 B 也分别在链下持有 3份和 2份资产.
(2) 链下流通

链下通道所有节点基于失效树 [22,23]等机制, 对链下交易结果达成一致性共识, 完成通道内节点间的链下状态

更新, 实现资产或状态的链下流通. 例如: 图 1中节点 A 首先向节点 B 发送 1份资产. 此时, 节点 A 和 B 的链下资

产余额分别为 2份和 3份. 经过多次更新后, 该通道内节点 A 与 B 的资产数量分别为 4份与 1份.
(3) 链上结算

链下通道运行过程中, 若通道节点一致同意关闭通道, 则通道节点分别向链下通道状态管理类合约发送最新

通道结算凭证, 完成通道结算过程. 例如: 图 1 中节点 A 和 B 分别提交最新状态上链, 在结算窗口关闭后, 他们的

链上资产分别更新为 4份与 1份. 为了避免节点掉线、提交旧状态等恶意操作造成诚实节点资产或状态损失, 雷
电网络设置了“结算窗口”并增加“瞭望塔”服务 [14], 基于诚实节点提交或委托瞭望塔服务提交的最新通道结算凭证

便可完成通道正确结算, 并对恶意节点采取相应惩罚措施.
通道完成链上结算后, 一般处于关闭状态, 节点若想再次进行链下交易需再次锁定链上状态. 为提升通道应用

可扩展性, Counterfactual[10]、Sprites[20]等方案, 除完成锁定状态分配外, 还将依据节点共识的交易证明, 执行链上

其他合约调用, 完成通道应用状态迁移. 在结算完成后, 部分方案中通道可基于最新链上状态继续运行. 

1.2   链下通道网络

G = (V,E)链下通道网络由互相连通的链下通道及其节点组成, 可视作一个加权有向图   . 链下通道网络拓扑结
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构如图 2所示, 其中,    代表链下通道网络中节点集合, 图   中节点对应链上锁定通道状态的账户地址, 且每个节

点至少与一个非自身节点建立链下通道; E 代表网络中有向链接集合, 每条通道包含一条或两条 (单向或双向)的
有向链接, 链接权重等于源节点能够向目的节点转移资产或状态数量, 其数值随链下交易执行实时更新, 权重为 0
的链接将从图   中移除.
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图 2　链下通道网络示意图
 

A→ D→G A→ B→ F→G

未直接建立链下通道的节点间, 可以通过路由算法, 基于全局或局部网络信息 (网络拓扑、通道容量、通道负

载等), 计算出节点间可用路径集合 (单路或多路), 使用 HTLC完成跨通道资金或状态转移. 例如: 图 2中节点 A 可

以通过路径   或路径   , 完成一笔向节点 G 转移 8份资产或状态的链下交易. 

1.2.1    哈希时间锁定合约

哈希时间锁定合约是目前链下通道网络通道间协作, 完成跨通道资金或状态转移的主要方式, 其执行流

程包括秘密生成、哈希时间锁传递、秘密请求、状态更新 4个步骤. 由于链下通道网络应用场景不同, 方案间 [13,14]

哈希时间锁构造、状态更新等操作会有一定差异. 图 3为简版 HTLC执行流程示意图.
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图 3　HTLC执行流程示意图
 

(1) 秘密生成

S

S

节点 A 作为链下交易发送方, 基于账户私钥或随机函数等为链下交易生成一段唯一的字符串 (秘密   ), 并通

过哈希函数得出秘密   对应哈希摘要 H. 在生成秘密 S 及摘要 H 后, 节点 A 即可本地构造用于完成此笔路由交易

的哈希时间锁 L, 其由 〈交易方向, 锁定金额 (转移金额), 交易费, 哈希摘要, 锁定时间〉 五元组构成.
(2) 哈希时间锁传递

A→ D→G G

LAD = A→G,8,1,H,100 s 100 s D 100 s

LAD LDG = A→G,

8,0,H,80 s LDG 100 s LDG LAD

本阶段完成哈希时间锁从交易发送方至接收方的逐跳传递过程, 对应图 3中步骤①与步骤②. 基于通道路由

算法得到的可用路径集合, 节点 A 选择路径   完成向节点   转移 8份资产的链下交易. 首先, 节点 A 构造

哈希时间锁     〈    〉 , 表示节点 A 将锁定 9 份资产    用于本交易执行, 若节点    在  

内能够提供哈希摘要 H 对应秘密, 就能得到 1份资产的交易费. 节点 D 收到   后, 构造哈希时间锁    〈 

 〉 ,    锁定时间小于   , 是为了避免因交易处理延迟而可能造成的   解锁成功但   解锁失败的

情况.
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(3) 秘密请求

G LDG节点   收到   后, 通过安全通信机制向节点 A 请求哈希摘要 H 对应的秘密 S, 对应图 3中步骤③.
(4) 状态更新

G LDG LDG

状态更新阶段将按照与哈希时间锁传递相反的顺序依次解锁对应通道上哈希时间锁, 对应图 3中步骤④至步

骤⑦. 节点   收到   的 80 s内, 与节点 A 通信获得秘密 S, 在发送给节点 D 之后即可获得   内的 8份资产. 节
点 D 与节点 A 之间的操作相同, 最终完成节点 A 向节点 G 转移 8份资产的链下交易, 路由节点 D 也因提供服务

而获得相应收益.

S

在实际运行过程中, 为避免因路由节点掉线或向上一跳节点提供秘密后拒绝解锁等问题造成路由路径上诚实

节点资金损失, 哈希时间锁的锁定时间通常大于链上交易共识时间. 当此类情况发生时, 持有秘密   的节点立即将

秘密公布到链上, 经链上共识后相关通道哈希时间锁便会自动解锁. 

1.2.2    链下通道路由算法

链下通道路由算法的目标是根据链下通道网络全局或局部信息, 在通道容量、交易成本、处理延迟等条件受

限的情况下, 按照某种原则 (通量高、延迟短、成本低等)找到交易双方间的可用路径集合, 基于该集合完成链下

交易处理, 并达到更优的评价指标. 尽管传统网络路由算法与链下通道路由算法存在一定相似性, 但传统网络路由

算法并不适用于链下通道网络, 主要原因有:
(1) 算法目标: 链下通道路由算法的路径搜索与交易执行过程紧耦合, 其目标是为每笔链下交易搜索满足条件

的可用路径集合, 并完成交易执行, 相同节点间不同时刻交易的路由路径可能存在较大差异; 传统网络路由算法多

为前置式路由算法, 其路径搜索与数据传输可分离, 旨在维护本节点到目的节点间稳定、延时短的传输路径, 对于

目的地址相同的待转发数据包则采用相同策略处理.
(2) 容量 (带宽)状态: 链下通道可用容量具有方向性, 不同方向容量随链下交易执行实时更新、互不干扰, 且

链下交易执行完成后不自动恢复; 数据链路可用带宽与待转发数据包大小无直接关联, 且在数据传输过程完成后

便自动恢复.
根据路径搜索与交易处理过程中是否存在拆分交易, 链下通道路由算法可分为单路路由与多路路由两类.

图 4展示了多路路由示意图 (此处省略交易费).
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图 4　多路路由示意图
 

txA→G

A→G

A→ B→ F→G A→ D→G

节点 A 收到链下交易请求   : 10 min内, 由节点 A 至节点 G 转移 24份资产. 节点 A 首先获取其所在通道

最新信息, 单路路由无可用路径 (   任意路径容量均小于 24), 故采用多路路由方式计算可用路径集合. 节点

A 在综合考虑延迟、成本、并发性等因素后，选择某一路径组合完成该链下交易请求. 图 4仅为一种可用路径的

解, 将链下交易请求拆分为 2笔实际链下交易, 分别由路径①    与路径②    执行. 为保证

链下交易请求处理的原子性 (即路径①与②的两笔交易同时成功或失败), 交易处理过程可遵循原子多路支付协议

进行 [12]. 

2   链下通道网络架构

本节综合代表性链下通道网络方案, 提出了链下通道网络层次化架构, 确定链下通道网络各层功能以及层间

交互方式, 有助于未来开展局部或全局优化工作. 基于链下通道网络层次化架构, 进一步建立链下通道路由算法基

贾林鹏 等: 链下通道路由算法综述 237



础模型, 便于开展路由算法研究与对比工作. 

2.1   链下通道网络架构

基于链下通道网络交易请求处理过程的不同功能, 本文将链下通道网络划分为 4 个层次: (1) 链下通道层;
(2)通道网络层; (3)通道路由层; (4)通道应用层. 各层基本功能如图 5所示.
  

通道建立 通道结算 通道更新

网络架构 状态维护 通道间协同

状态获取 路径搜索 路径确认 交易执行

4-通道应用层

支付类应用 状态类应用

3-通道路由层 路径搜索 交易处理

2-通道网络层

1-链下通道层

图 5　链下通道网络架构
 

(1) 链下通道层

链下通道层与区块链直接交互, 用于节点所在链下通道的全生命周期管理, 为通道网络层实现通道间协同提

供交易凭证构造、状态锁定等基础服务. 通道建立模块通过发起链上交易锁定状态, 并建立链下通道内的资产或

状态映射; 通道结算与通道更新模块引入奖惩机制、时间锁、版本号、结算窗口等设计, 确保能够实时获取通道

最新状态, 满足通道网络层、应用层需求.
(2) 通道网络层

通道网络层基于链下通道状态、节点通道分布等信息构建链下通道网络, 为上层应用提供网络状态获取、通

道间协同等服务. 网络架构即网络中节点与链接组织、交互的框架, 为节点状态维护与通道间协同提供基础, 现有

链下通道网络架构主要有点对点架构 [13]、多中心架构与层次化架构 [24]3类. 状态维护模块中, 节点基于网络架构

与自身分类维护网络拓扑、通道容量、历史交易量等信息, 不同方案在状态维护方式 (本地/第三方)、维护范围

(全局/局部)、更新频率 (定时/实时/按需)有所不同. 不同路由状态维护方式将很大程度影响算法的可扩展性、有

效性、搜索效率等指标 .  通道间协同模块为路由路径上链下交易请求处理提供交易原子性 [ 1 1 , 1 2 ]、容量

锁 [25]、拥塞控制 [7]等服务, 从而提升网络交易处理通量水平, 减少交易回滚、通道阻塞等情况发生.
(3) 通道路由层

通道路由层路径搜索模块接收来自通道应用层发来的链下交易请求, 搜索符合链下交易请求处理需求的可用

路径集合并传递给交易处理模块使用. 状态获取模块基于通道网络层服务与节点设置, 获取最新网络状态. 路径搜

索模块基于网络最新状态与链下交易请求, 选择单路路由或多路路由算法, 通过本地计算、节点间通信或访问第

三方服务的方式 (例如: 雷电网络中寻路服务 [14])得到可用路径集合.
交易处理模块基于路径搜索模块传来的链下交易请求与对应可用路径集合, 完成链下交易处理过程并将状态

更新通知各层. 路径确认模块综合各项指标 (第 4节将详细阐述), 选择一条“最优”(节点视角)路径. 交易执行模块

调用通道间协同模块功能, 完成链下交易请求处理, 更新通道状态. 若所选路径执行失败, 则通道状态回滚至交易

处理前, 路径确认模块选择下一组可用路径. 交易执行模块再次执行该交易请求, 直至交易成功执行或无可用路径

返回交易执行失败.
(4) 通道应用层

通道应用层直接与链下通道网络节点交互, 通过调用下层服务, 提供通道状态管理、节点间通信等功能, 并依

据节点操作生成链下交易请求, 交由下层服务完成路径搜索与交易执行等过程. 依据应用场景不同, 通道应用可分

为支付类应用与状态类应用两类. 支付类应用面向链上原生代币、智能合约代币等单一可量化资产的链下支付过
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程. 状态类应用面向任意状态 (五子棋、围棋、条件合约等)的链下交互过程. 

2.2   链下通道路由算法基础模型

链下通道路由算法的路径搜索与交易执行过程紧耦合. 在设计时需要综合考虑网络状态以及交易请求特点.
在网络架构固定的情况下, 通道路由算法执行主要涉及通道路由层, 即状态获取 (state acquisition)、路径搜索

(path finding)、路径确认 (path confirmation)与状态更新 (state updation) 4个阶段. 链下通道路由算法基础模型 (如
图 6)的输入为链下交易请求以及网络状态; 若交易请求执行成功, 模型输出为更新后的网络状态; 若请求执行失

败, 模型输出为先前网络状态. 从链下通道网络全局来看, 路由算法 4个阶段并行执行, 每完成一次, 所涉及路由通

道就迁移至下一状态.
  

开始

状态获取

路径搜索

输入参数

路径确认

路径集合 P

交易执行
是否成功

状态更新是

是否有
备选路径

是

状态回滚

结束

否

否

路径 pi

图 6　链下通道路由算法基础模型

(1) 状态获取

tx

状态获取是路径搜索的基础. 节点调用通道网络层状态维护模块实时维护所参与通道状态, 实时或定期获取

链下通道网络局部或全局状态, 更新网络拓扑、通道容量、节点参数、通道拥塞情况等信息. 收到应用层发来的

链下交易请求   后返回“最新”(节点视角)网络状态 S0, 供路径搜索与节点维护等模块使用.
(2) 路径搜索

路径搜索是路由算法的核心. 源节点根据链下交易请求, 基于本地网络状态信息或与网络中其他节点协同得

到的网络初始状态 S0, 在有限成本内, 搜索源节点与目的节点之间的可用路径集合 P, 满足交易请求在通道容量、

处理延迟、搜索通信、交易成本等方面的要求. 路径集合 P 中每个元素为一条路径 (单路路由)或一组路径 (多路

路由).
(3) 路径确认

pi

路径确认是链下通道网络平稳运行的关键. 节点依据路径搜索阶段得到的可用路径集合 P, 结合交易成本低

优先、处理时间短优先、通道负载低优先等策略, 确定链下交易请求的执行路径   . 适宜的路径确认策略, 可以有

效避免通道阻塞、失衡、路由选择中心化等问题, 减少请求处理时间, 降低交易成本, 提升并发性, 从而有助于网

络整体通量水平的提升.
(4) 交易执行

pi

pi+1

状态更新阶段将更新路径   所涉及到的通道的状态, 包含状态锁定、交易执行、状态更新 3个步骤. 其中, 状
态锁定保证通道拥有足够容量完成交易处理; 交易执行采用 HTLC、AMP等协议保证原子性. 若交易请求执行成

功, 则完成状态更新操作; 否则, 回滚至初始状态 S0, 返回阶段 3 获取下一执行路径   , 若无满足条件可用路径,
则交易请求执行失败, 网络状态回滚.

以上是链下通道路由算法基础模型, 在进行实际路由算法设计过程中, 各阶段具体步骤可能有一定交叉或顺

序调整. 

3   算法分类

本文依据路径搜索与交易处理过程中是否存在拆分交易, 将现有通道路由算法划分为单路路由与多路路由两
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类. 单路路由适用于不允许进行交易拆分的场景, 其依据链下通道网络全局或局部信息, 寻找一条路由路径 (即一

笔链下交易)完成链下资产或状态转移, 在网络规模较小、节点连通度高、交易平均转移数量少的情况下, 具有较

高通量水平 (与链上通量定义不同, 链下通道网络通量水平指在保证原子性的前提下, 单位时间内转移资产或状态

数量)与路由效率. 但在大额交易处理过程中, 单路路由算法可能长时间阻塞通道, 造成局部网络资产或状态流动

性 (或称“通道流动性”)降低, 甚至引起通道大规模死锁, 使得网络整体通量水平大幅下降.
多路路由算法则是寻找至少一条路由路径 (即至少一笔链下交易)完成链下交易处理过程. 通过交易拆分, 降

低每条路由路径处理压力, 提高交易处理成功率与效率. 在网络规模较大、节点连通度分布随机、交易平均转移

数量大的情况下, 多路路由算法往往能够达到更高通量水平. 在通道流动性方面, 多路路由通过交易拆分处理, 能
够有效减少通道阻塞问题, 提升网络整体流动性. 但在路径搜索过程中, 多路路由对于网络状态时效性要求更高,
节点间通信开销大, 同时引入了多路交易处理原子性等问题, 使得路由效率较低且隐私保护设计更加困难.

在具体实现过程中, 链下通道网络节点可以本地运行单路路由或多路路由算法. 计算、通信受限的节点, 可以

通过请求第三方寻路服务 [14]的方式, 获取从第三方服务角度的较优可用路径集合, 完成链下交易处理. 图 7 为代

表性链下通道路由算法及其分类.
  

链下通道路由算法

单路路由 多路路由

源路由 蚂蚁路由 Flare

Dijkstra A*
SlientWhispers SpeedyMurmurs CoinExpress cRoute Spider network

网络流 包转发类 Landmark 算法

算法
改进 Push-Relabel

Flash

图 7　代表性链下通道路由算法
  

3.1   单路路由算法

在链下通道网络发展初期, 链下支付为其主要应用场景, 网络规模、交易转移数量较小, 节点通过直接通信或

依据链上状态即可投入较低成本完成全网状态维护, 故早期链下通道路由算法采纳并改进传统网络中源路由等路

由算法. 但是, 随着网络规模扩大, 节点保存全网信息成本过高且网络变化动态性增强, 国内外研究团队陆续提出

了蚂蚁路由 [26]、Flare[27]等算法以缓解该问题. 

3.1.1    源路由

链下通道的建立与结算, 以及通道容量等信息都需要在上链共识后才可生效, 节点可以通过监测链上信息来

维护网络全局状态, 这与源路由算法寻找路由路径的过程相符合. 源节点在发起交易时, 基于网络全局视图, 使用

Dijkstra、A*等经典寻路算法便可找到从源节点到目的节点满足通道容量、处理时间、交易成本等需求的可用路

径集合. 在路径确认与交易执行阶段, 采用成本低优先或处理时间短优先等原则, 逐一试错, 完成链下交易处理. 闪
电网络 [13]与雷电网络 [14]早期方案便采用源路由算法进行通道路由搜索.

但实际运行过程中, 链下通道实时容量与节点状态并未存储在链上, 早期方案中节点无法获取实时路由通道

容量分布. 若交易执行过程中路由通道容量小于转移容量或节点离线时, 就会造成交易回滚、通道阻塞等问题. 与
此同时, 由于节点本地维护网络全局状态, 随着网络规模扩大, 节点运行成本大幅上升. 为缓解以上问题, 降低链下

交易失败几率, 在改进方案中 [28], 源节点通过发送洋葱数据包对候选路径进行探索, 获取通道即时状态信息. 既保

证通道状态时效性, 又尽可能减小节点敏感信息公开范围, 起到一定隐私保护的作用. 

3.1.2    蚂蚁路由

蚂蚁路由 (ant routing)[26]受到蚂蚁行为的启发, 利用蚂蚁寻找食物时使用“信息素”标记路径的特点, 实现了一

种去中心化的路由算法. 网络中节点只保存局部路由信息, 维护与邻居节点的动态通道状态, 通过三阶段转发消息
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来寻找到从发送方到接收方的可用路径. 三阶段信息传递中用到了 3 种信息, 分别称为“信息素种子”“匹配种子”
和“确认种子”, 信息传递过程如图 8所示. 三阶段的具体流程如下.

  

发送方

接收方

信息素种子传递

匹配种子传递

确认种子传递

匹配节点 2

匹配节点 1

匹配节点 3

图 8　蚂蚁路由算法示意图
 

(1) 信息素种子传递

发送方与接收方分别构造信息素种子, 并向网络中相邻节点广播. 每个节点存储种子以及上一跳节点. 当双方

的种子在网络中某个节点 (称为匹配节点)上相遇时, 则说明存在可达性路径. 信息素种子格式如下:
S (ε) = (ε|R,c, f ,F, t),

ε = 0 ε = 1 c

f

t

其中,    代表发送方,    代表接收方; R 表示发送方与接收方线下协商一个大随机数;    表示到达当前节点时

经过的跳数;    为到达当前节点时, 预计累计收取的交易费用; F 表示发送方为转发交易而愿意支付的交易费用阈

值, 发送方会将此值发送给接收方;    表示信息在节点内存中存储的时间阈值.
(2) 匹配种子传递

匹配节点对信息素种子进行检查, 包括两个方向上传来的信息素种子中的累计收取交易费用和是否小于发送

方设置的总费用阈值、种子是否超时等. 对于满足条件的信息素种子构造匹配种子, 按照信息素种子的转发路径,
分别向发送方和接收方转发. 匹配节点本地记录从发送方至接收方的下一跳, 从而将两段路径连接起来. 匹配种子

格式如下:
M(ε) = (0ε|R, id,c, f , t),

id其中,    为匹配节点随机生成, 用于标识此次路由搜索, 从而避免因发送方与接收方之间可能存在多条路径, 即有

多个匹配节点, 仅使用随机数 R 无法区分的问题.
(3) 确认种子传递

发送方根据返回的一个或多个匹配种子做选择, 向接收方发送确认种子, 从而完成路径搜索的工作. 确认种子

格式如下:
C = (000|R, id, t).

基于确认种子, 路由路径上节点即可通过通道间协作完成链下交易处理.
此算法的优点是借鉴蚂蚁寻找食物的思路, 实现了去中心化路由, 网络中所有节点均执行相同操作, 而不依赖

于一些特殊权限的节点; 提出了消息格式、存储结构与节点交易费设计方案. 但是, 其关于链下通道交易处理过程

中资金锁定、交易处理原子性、通道平衡、安全性与隐私保护的内容仍需进一步论证. 

3.1.3    Flare
源路由等传统通道路由算法需要依靠全局的网络拓扑信息来进行路径发现与选择. 但是随着通道网络规模不

断扩大, 维护全局的网络状态需要消耗大量的存储空间与网络带宽, 给普通节点带来了巨大压力. 基于 Landmark[29]

等全局信标的路由算法能够通过随机选择几个节点作为全局信标, 其余节点基于到信标节点的路径来恢复出到目

的节点的路径, 最终完成交易执行. 但也因此全局信标节点需要承担大部分的路由转发操作, 需要节点拥有较高的

计算存储能力与较高的网络带宽, 造成全局信标的候选库相对有限. 此外, 全局信标节点的获利更多, 信息更加公
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开, 更容易遭受到 Sybil攻击与 DDoS攻击. 因此, Flare算法 [27]通过结合本地信标与全局信标算法, 普通节点本地

维护局部网络拓扑信息, 大大降低了对于链下通道网络节点的性能需求. 图 9为 Flare算法示意图.
  

发送方

接收方

发送方
路由表

接收方
路由表

信标
节点

图 9　Flare算法示意图
 

在 Flare算法中, 每个节点以路由表的形式维护着自身在通道网络中的局部视野. 其中路由表包含一定跳数内

的邻近通道以及到信标节点集合的有效路径. Flare算法通过选取在地址空间上距离自身较近的节点作为信标节

点, 一方面由于节点地址的随机性大大提高了节点对于整个网络的可见性; 另一方面在路径搜索过程中, 通过不断

缩小与目的节点在地址空间上的距离, 保证了算法的收敛性, 并且提高了路径随机搜索成功率. Flare算法中节点

的网络视野就如同战争迷雾一般, 对于较近的区域具有很强的可见性, 对于较远的区域通过随机搜索, 以较小的代

价维护高效的路由状态信息, 以很高的概率确保其他节点的可达性.
Flare算法通过结合源节点与目的节点的路由表信息进行路径探索, 当交易双方路由表中存在共有节点时, 便

获取到了一组可达的候选路径. 如果不存在共有节点, 那么源节点寻找目前已知路径中地址空间上距离目的地址

较近的节点, 并请求该节点的路由表加入到已有的通道集合中继续路径搜索, 直至有足够多的候选路径或是请求

超时. 当候选路径足够多时, 通过发送洋葱路由包, 探测通道的实时可用余额、交易费以及网络情况等动态信息,
对于各个候选路径进行综合评分排序, 选取一条容量充足、时间、成本条件满足的路径进行路径确认与交易执

行, 最终完成交易.
相比于传统算法, Flare以总网络大小为对数的空间复杂度来维持路由状态, 以较小的带宽消耗保证了路由算

法的高可靠性. 不过也正是由于 Flare算法随机路标节点的选择, 最终路径探索的可靠性是概率性的. 虽然 Flare保
持了一个较高的可靠性水平, 但是仍然存在失败的可能, 不能保证路由算法一定在发送者与接收者之间找到可用

路径. 如果在路由探索或是路径确认中失败, 节点需重新进行路由搜索或只能通过链上汇款来完成交易. Flare为
单路路由算法, 受到路径上通道容量的限制较大, 对于大额交易, Flare可能因为高容量通道的缺少而失败; 或倾向

于选择高容量通道, 可能造成路由选择中心化、通道严重阻塞等问题, 降低网络安全性与通量水平. 

3.2   多路路由算法

针对单路路由存在的大额交易成功率低、路由选择中心化、通道阻塞严重等问题, 国内外研究团队借鉴

Landmark、网络流、包转发等算法思想, 重新建立链下交易处理模型, 利用部分链下交易转移状态可拆分的性质,
将一笔链下交易请求拆分为多笔实际链下交易, 降低每笔交易路由负载. 在网络状态与负载动态变化的情况下, 能
够保证较高交易处理并发性与成功率, 达到较高链下通道网络可扩展性与通量水平. 

3.2.1    类 Landmark算法

Landmark的概念由 Tsuchiya于 1988年提出 [29]. 类 Landmark算法以 Landmark节点为根节点构造整个网络

的生成树, 生成树的质量直接决定路由质量. 算法中可以有一个或多个 Landmark: 当只选取一个时, 只有一棵生成

树来提供路径搜索服务, 类似于单路路由; 当有多个 Landmark时, 不同生成树中的多条路径共同提供路由服务.
类 Landmark算法的大致流程包括: (1) Landmark节点选取: 依据节点连通度大小、节点可信度高低等因素或

采用随机抽取的方式选定 Landmark节点, 作为生成树的根节点; (2)生成树构造: 采用传统的 BFS算法或者其变

种构造全网生成树; (3)可达路径搜索: 在一棵或者多棵生成树中搜索从发送方到接收方的可达路径, 根据算法设

计可以经过/不经过 Landmark节点; (4)可用路径计算: 在可达路径的基础上, 增加链下交易对于通道容量、处理
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时间等方面的需求, 计算出可用路径集合; (5)交易多路执行: 发送方基于可用路径集合, 确定交易拆分策略与路由

路径, 完成交易执行; (6)网络状态更新: 由于交易执行会引起通道容量变化, 生成树的边权值也随之变化, 生成树

需实时/定期更新 (即路由信息更新). 算法示意图如图 10所示. Landmark算法中生成树包括两种: (1)前向生成树:
从根节点到其他节点最短路径构成的树; (2)反向生成树: 从其他节点到根节点最短路径构成的树. 生成树的构造

方法可以采用传统的 BFS算法或者其变种.  下面主要介绍两种代表性算法.
  

反向生成树链下通道网络

( )

( )

(1) (2)

(1, 1)

(1, 2, 1)

(1, 2)

基于 Embedding前向生成树

Landmark 节点 发送方节点 接收方节点 路由路径 Embedding 坐标

以 Landmark 为中心

图 10　Landmark算法示意图
  

3.2.1.1    SilentWhispers
SilentWhispers[30]是第一个在分布式信贷网络中实现路由转发并支持隐私保护的算法, 其采用传统的基于

Landmark路由的信贷网络设计理念, 以 Landmark为中心完成在分布式环境下的路径搜索与交易执行, 并使用安

全多方计算等技术保护节点隐私.
SilentWhispers假定 Landmark节点固定, 且全网熟知. 为提升网络可扩展性, 其采用分布式 BFS的方法构建

生成树, 每个节点仅维护自身到所有 Landmark节点的下一跳, 以及从 Landmark到邻居节点的下一跳. 当收到邻

居节点的寻路请求时, 根据本地路由信息判断是否转发寻路.
在可用路径计算过程中, 交易发送方需确认每条路径的可用容量 (即此路径上所有通道中的最小容量). 为了

避免通道容量的信息泄露, 本方案提出了基于数字签名链与安全多方计算的隐私保护机制: 可达路径中每个节点

对所在路径的前一个与后一个节点的身份信息签名, 将签名信息与其可用容量的部分秘密值一同发送给该路径对

应的 Landmark节点. Landmark节点根据收到的所有签名信息构造完整数字签名链, 结合可用路径信息验证节点

身份; 根据所有部分秘密值, 本地计算本路径可用容量, 并将结果反馈给交易发送方.
SilentWhispers算法的主要缺点有: (1) Landmark节点固定, 且可达路径必须经过 Landmark节点, 未充分利用

生成树之外通道, 通道利用率低, 造成一定资源浪费; (2)引入安全多方计算, 显著增加网络中节点的计算与通信开

销; (3)生成树周期性更新, 可能导致因网络拓扑、通道容量等信息未及时更新而交易执行失败的情况. 

3.2.1.2    SpeedyMurmurs
SpeedyMurmurs算法 [24]的基本思想来源于 Friend-to-Friend网络中的 VOUTE算法 [31], 适用于较大规模网络

的链下交易处理, 其网络架构与 SilentWhispers类似, 主要区别在于 SpeedyMurmurs方案的生成树中每个节点会

设置唯一坐标用于可用路径搜索.
为了缓解 SilentWhispers中因先寻路、后计算造成的并发交易冲突、通道阻塞等问题, 本方案将可达路径搜

索与可用路径计算过程合并, 发送方首先将交易总转移数量随机拆分后, 在生成树路径搜索过程中判断通道可用

容量是否满足锁定需求. 若部分生成树寻路失败, 则发送方依据失败信息重新拆分交易, 直至所有路径容量锁定成

功. 在所有路径完成容量锁定后, 便可开始交易多路执行过程. 由于路径搜索过程中使用坐标计算最短路, 每个节

点向离接收方更近的方向寻路, 存在“捷径”的情况下不必经过 Landmark, 可有效缩短路由长度并充分利用非生成

树中的捷径通道, 通道利用率有所提升.
为了提升生成树的质量, 本方案选择高连通度的节点作为 Landmark节点, 在树的构造过程中, 优先选择容量
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充足的双向通道, 确保路由能力强的节点处于更高层次, 并依据节点所处位置 (子节点坐标基于父节点坐标生成)
生成其对应坐标 [32], 便于计算节点间距离. 此外, SpeedyMurmurs采用了实时局部更新通道容量的方法, 仅在两节

点间通道容量归零或由零变为正值的情况下, 更新对应节点及其孩子节点的坐标以及在树中的位置, 相对于

SilentWhispers的周期性重构生成树, 本方案开销更低. 但在某些情况下, 如果靠近根部节点的通道失衡 (双向通道

变单向), 依旧需要重新建立生成树, 生成树构建开销会显著增加. 

3.2.2    网络流

链下通道网络为链下通道及其节点构成的有向图, 通道每个方向容量为有向边的容量. 链下交易的路径搜索

过程可视作一种最大流模型的求解过程: 即寻找源节点与目的节点之间的可用路径组合, 在满足容量、成本、延

迟等方面需求的情况下完成资产转移或状态更新. 基于该思路国内外研究团队陆续提出了改进 Push-Relabel 算
法 [25]、CoinExpress[33]、Flash[17]、cRoute[34]等算法. 网络流类算法示意图如图 11所示.
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图 11　网络流算法示意图
  

3.2.2.1    改进 Push-Relabel算法

链下通道网络路由算法与传统的网络流算法具有一定的相似性, 尽管传统的 Push-Relabel算法 [35]可以高效且

分布式的求解类似问题, 但是传统的 Push-Relabel算法无法应用于实际并行的交易环境中. 因为对于并行路径搜

索过程, 一条通道的容量可能被多条流共同使用, 使得实际转移资产或状态数量远大于通道容量, 进而导致交易

失败.
为了解决交易处理并行化的问题, 改进 Push-Relabel算法 [25]引入容量锁 (capacity locking)机制, 即在路径探

索的过程中, 各条交易流锁定自身正在使用的通道容量资源, 而其他交易流只可以使用当前未锁定的容量进行交

易处理, 保证了通道上实际流量小于通道容量.
相比于单路路由算法, 改进 Push-Relabel算法可以满足更大交易金额的应用环境, 并且适用于实际并发与分

布式场景. 但改进 Push-Relabel算法在路径探索中的锁定机制可能会导致一笔交易在网络中造成大面积的容量锁

定, 降低了通道容量的利用效率, 使得部分交易因为可使用的容量不足而交易失败. 

3.2.2.2    CoinExpress
CoinExpress算法 [33]基于 Ford-Fulkerson最大流算法, 引入改进 Push-Relabel算法中提出的容量锁机制, 通过

分布式动态路由的方式, 寻找一组可完成状态转移的路由路径并解决交易处理并行化问题. 具体而言, 当接收到链

下交易请求时, 发起者将依据链下通道网络局部信息, 使用广度或深度优先搜索算法寻找可用路径, 并由交易请求

接收者确定交易请求最终的执行路径.
CoinExpress为满足路由算法与交易处理的及时性限制 (timeliness), 在路径搜索过程中, 为每条 P2P搜索消息

增加通道等待与处理时间、通道有效时间、请求处理截止时间, 保证及时过滤超时请求. 为避免网络规模增大后

信息洪范, 增加消息生存时间 (time to live, TTL)字段, 并且各节点在收到前序节点发来的消息后会等待一段时间,
减少低效信息转发, 提升路由搜索与交易执行效率.

根据实验测试结果 [33], 在网络规模适中且考虑及时性限制的情况下, CoinExpress 实际吞吐量相较于改进

Push-Relabel算法得到了大幅提升, 且路由搜索的通信成本控制在较低水平. 但是, 由于 CoinExpress算法需全网

公开地址, 其隐私保护机制设计需要进一步完善. 此外, 该算法在路径搜索与交易执行过程中并未考虑通道平衡问

题, 可能影响其系统性能进一步提升与网络长期平稳运行. 
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3.2.2.3    Flash
由于交易请求容量分布、节点之间交易频率等因素都能够很大程度地影响路由算法性能. 因此, Flash 团

队 [17]首先分析了两大代表性区块链系统 (Ripple与比特币)一段时间内的交易数据, 发现交易请求容量呈现出长

尾分布的特征; 每对发送方与接收方之间的交易具有一定周期性, 且发生在某一节点集合内 (聚类).
基于以上特点, Flash算法对于“大象流”(转移数量大)与“老鼠流”(转移数量小)采取了不同的路由策略.
“老鼠流”单笔转移资产数量小, 单路或少数路径即可满足其容量需求, 但节点在发送请求之后希望尽快获得

交易结果反馈. 结合“老鼠流”周期性与聚类的特点, Flash网络中节点基于全网拓扑, 使用 Top-K最短路算法在本

地建立到其他节点的路由表. 在交易请求处理过程中, 直接依据路由表中路径逐一试错, 从而有效减少了 Flash“老
鼠流”路径搜索时间与成本, 降低交易请求处理延迟.

“大象流”单笔转移资产数量大, 单路路由很难满足其容量需求且容易造成通道长时间阻塞, 影响其他交易请

求执行. 因此,“大象流”处理需要发送方与接收方之间的多路路由路径协作共同完成资产转移. Flash 算法通过改

进 Edmonds-Karp最大流算法, 使用广度优先搜索找到发送方与接收方之间的 k 条路径, 求解多路路由能够转移的

最大容量, 能够有效避免 Edmonds-Karp算法本身收敛速度慢等问题. 与此同时, 引入交易费估算函数, 对比不同路

径交易成本. 尽管增加了路径搜索成本、交易费与处理延迟, 但是能够保证“大象流”以较快速度、较高成功率完

成执行, 对于系统整体通量提升与长期、稳定运行有重要意义.
根据 Flash团队 [17]的测试结果可知: 相较于 Spider[7]与 SpeedyMurmurs[24], Flash在保证交易请求成功率较高

的情况下, 大幅提升成功转移资产数量. 通过控制“大象流”比例, Flash 的平均路由搜索延迟有明显降低. 但是

Flash算法对于系统安全性、隐私保护、通道平衡等方面的分析与设计仍需完善, 且节点本地维护网络全局拓扑

结构算法可扩展性较低. 

3.2.2.4    cRoute
针对通道失衡造成的链下通道网络拓扑结构频繁变化、交易请求处理严重阻塞、性能下降等问题, Celer

Network提出了一种可证明最优的分布式均衡路由算法 (cRoute).
cRoute算法 [34]受无线网络中 BackPressure路由算法 [36]启发, 节点依据外界交易请求以及所在通道历史资产

转移情况, 计算通道实时向各目的节点的拥塞失衡权重 (congestion-plus-imbalance weight, CPI weight), 从而得出

网络实时拥塞梯度并确定路由方向, 而不计算交易请求发送方与接收方之间实际路由路径. cRoute算法运行过程

可以看似水从高往低的流动过程, 交易请求的发送方处于“高地势”, 而接收方对于发往自己的请求地势为 0, 即可

保证在无需计算具体路由路径的情况下, 完成状态转移过程.

Lyapunov

cRoute 算法给出网络稳定、网络平衡、吞吐量可支持、吞吐量范围、吞吐量最优的形式化定义, 通过建立

 方程及其条件偏移, 证明了 cRoute算法在无需提前获取任何关于链下交易的统计信息的前提下能够达

到吞吐量最优: 即只要存在一种路由算法能够使得支付通道网络保证稳定且平衡, 那么 cRoute算法也能够达到.
在隐私保护方面, cRoute算法由于无需获取全网路由路径, 因此路由中继节点并不易推测出交易请求初始发

起节点信息, 能够保护交易处理路由路径以及发送放与接收方节点隐私. Celer Network团队提出在保证吞吐量最

优的情况下, 可以结合洋葱路由保护交易请求的目的地址隐私.
通过实验模拟 [34], 在包含 77 个节点, 254 条双向通道的支付通道网络拓扑中, cRoute 算法与 Flare [27]、

SpeedyMurmurs[24]相比具有较高的实时吞吐量与通道利用率. 但是, cRoute现有测试方案缺乏对于参与节点作恶、

网络通信成本、交易请求处理延迟、算法可扩展性、交易费等方面更详细的设计与对比分析. 

3.2.3    包转发

A→C→ B A→ D→ E→ B
A→C→ B

链下通道网络交易金额受限于路径容量, 直接应用传统网络路由算法还会导致网络拥塞以及通道容量失衡等

问题. 特别是当使用最短路等算法进行路由探索时, 缺乏对于整个通道网络交易负载环境的考虑, 往往会让交易始

终沿着一条固定路径传播 (路由选择中心化). 例如, 存在两条 A 到 B 的候选路径   、   ,
最短路算法将一直推荐 A 节点沿着   路径传播交易, 直至该路径上的资金全部被锁定在通道一端, 从而

造成该通道的拥塞, 并且另外一条长路径无法得到充分利用. 与此类似, 传统网络流等其他的多路路由算法, 也会
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导致某些通道在单个方向上有大量的交易, 最终使得这个方向上的余额耗尽.
Spider算法 [7]则通过采用一种类似于包转发机制来达到平衡路由的目的, 实现全网通量的提高, 其示意图如图 12

所示. Spider将交易切分成多个交易单元, 通过多条路径并行转发. 当路由通道容量不足时, 将交易单元转移至等

待队列中. 当容量恢复后, 立即将剩余容量用于队列中交易单元的转发, 避免因暂时容量缺乏所导致的交易失败.
与此同时, 通过对于不同交易单元的状态的感知, 在路径探索中, 调整不同路径上的交易单元的发送窗口, 促使网

络整体达到平衡. 具体而言, 为了达到通道平衡, Spider算法将提升通道阻塞方向的路由费用, 降低相反方向的路

有费用, 进而吸引更多资金或状态平衡通道, 保证整个网络的负载均衡.

  

接收者

拥塞通道

发送者

图 12　Spider算法示意图
 

相比于其他算法, Spider更加注重链下通道网络的整体拥塞状态, 以一种启发式的算法尽可能让一条通道双

向交易单元数量相同, 使得整个网络交易图接近于一个循环图, 从而保证整个网络的负载均衡以及交易通量的提

高, 充分利用了通道网络的全网性能, 并为其提供了理论支持. 但是 Spider算法中节点本地需要维护全局网络状态

可扩展性较差, 并且对于恶意行为的鲁棒性以及网络服务商的激励措施设计仍需进一步研究. 

3.3   第三方寻路服务

雷电网络 [14]中提供了一种路径发现服务 (pathfinding service, PFS), 向雷电节点提供一条或多条可用路径.
PFS将路径短、费用低并且具备多样性 (寻找到的多条路径中尽量不包含相同的通道)作为寻路的目标, 但是这些

目标之间会有所冲突. 因此, 在通道中使用了称为惩罚项的属性, 通道的基础惩罚项设置为 1代表如果选择一条通

道, 那么通道的权重增加 1. 对于通道内的费用和多样性依照节点的需求设置为不同的值, 比如某条通道的费用的

惩罚项为 100, 代表如果选择这条通道, 这条通道每收取 1RDN (雷电网络中使用的代币)的费用, 通道的权重就增

加 100. 对于多样性同理. 通道最终权重为多个惩罚项之和.
PFS将整个雷电网络视为加权图, 运行双向的 Dijkstra算法得到一组路径, 从中选择权重最小的路径作为最终

路由路径. 为了运行 Dijkstra算法, PFS需要实时掌握链下通道网络全局状态, 通过监听区块链上发生的通道打开、

关闭、容量增加等事件, 记录通道的增加和减少. 对于活跃通道内的容量变化情况, 需要雷电节点向公共矩阵室

(public matrix room)发布节点当前的通道容量和以及中继时想要收取的费用, 对外发布节点自身路由服务情况. 不
愿意做中继的节点可选择不公开通道信息, 对于此类通道, PFS将其容量记录为 0. 综上所述, PFS是面向效率的中

心化路由算法, 并且会牺牲一定隐私性. 

4   评价体系

链下通道网络路由算法的设计初衷是实现链下通道网络中资产或状态的快速、低成本流通, 但由于通道容量

受限且分布不均等原因, 通道阻塞、通道失衡、成本上升、路由选择中心化等问题频发. 为实现链下通道网络长

期高效平稳运行, 现有代表性通道路由算法结合特定场景, 对以上问题进行了局部优化. 但由于仍缺乏统一的通道

路由算法评价体系, 不同算法评价指标交叉、重合, 不利于算法间对比分析与新型路由算法设计. 因此, 本文综合

现有方案 [13,17,24,26,27,33,34,37]评价指标, 从基础目标、扩展目标、性能指标 3个层次建立链下通道路由算法评价体系,
涵盖有效性、并发性、可扩展性、通道平衡、路由选择中心化、成本效益、隐私保护、吞吐量、处理延迟、成

功率、搜索效率 11 个方面, 并通过总结归纳现有测试结果中的共性结论，得出算法间在不同指标的定性对比

结果. 
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4.1   评价指标定义
 

4.1.1    基本目标

基本目标指通道路由算法在网络负载 (规模、交易频率等)变化的情况下, 能够完成路径搜索与交易执行, 并
初步解决通道阻塞、失衡等问题, 是链下通道网络运行的基本需求.

(1) 有效性 (effectiveness)
基于全局或局部网络状态信息, 路由算法必须能够找到一条或一组能够成功执行交易请求的路径. 根据网络

状态不同, 有效性可分为静态有效性与动态有效性: 静态有效性是指网络状态固定, 路由算法能够搜索出成功执行

交易请求的路径集合; 动态有效性是指在网络状态 (通道容量、网络拓扑等)动态变化的情况下, 路由算法依旧能

够搜索出满足条件的路径集合, 并且能够全网分布式执行.
(2) 并发性 (concurrency)
在某一时刻, 多笔交易请求可能选择一条或多条通道同时进行资产或状态转移操作, 会造成通道阻塞, 甚至出

现网络死锁的情况. 通道路由算法并发性依据链下通道容量流动性 (实时利用率) 衡量, 通道容量流动性越高, 路
由算法并发性越强.

(3) 可扩展性 (scalability)
可扩展性是指随着链下通道网络规模扩大 (通道数或节点数增多)、交易请求发送频率加快, 路由算法依旧能

够保证有效性与并发性. 

4.1.2    扩展目标

扩展目标是链下通道网络交易处理过程中对路由服务稳定性、成本、隐私保护方面的更高要求, 涵盖网络架

构、路径搜索、交易执行过程中的诸多方面,
(1) 通道平衡 (channel balanced)
通道平衡是指在满足通道内节点直接交易需求的前提下, 通道各链接用于提供路由服务的容量基本相等, 从

而使得通道能够长期稳定高效的提供路由服务. 为达到该目标, 路由算法设计时需依据一段时间内通道所接收的

交易特点, 制定适宜的通道失衡感知与调整策略. 在通道容量与链下交易分布一定的情况下, 链下通道网络阻塞发

生频率越低、通道各链接用于路由服务的资产或状态差越小, 通道平衡的效果越好. 一种设计良好的通道平衡策

略, 还能够提高路由服务选择的公平性与交易处理并发性, 缓解路由选择中心化的问题, 使得网络资源得到充分

利用.
(2) 路由选择中心化 (routing centralization)
路由选择中心化是指链下通道节点经常选择相同 (或部分相同) 的路由路径完成链下交易处理. 在路由服务

通道容量充足、负载较低的情况下, 链下节点经常选择此类通道能够短期提升网络整体通量水平. 但路由选择中

心化可能由于多笔链下交易并发造成共用通道阻塞; 由于通道长期单向提供路由服务造成通道失衡; 由于长期与

固定通道交互造成节点隐私信息泄露等问题, 进而使得网络无法长期高效、稳定运行. 因此, 路由算法设计中, 需
要根据链下交易请求、历史交易规律等信息的特点, 避免路由选择中心化, 在满足链下交易处理需求 (通量、延迟、

费用等)的情况下, 减少通道阻塞、失衡等情况的发生, 提升网络整体路由服务质量.
(3) 成本效益 (cost-effectiveness)

favg favg成本效益是指从源节点到目的节点平均转移单位资产或状态, 所需支付的交易费   .    越低, 成本效益越

高. 在通道容量、处理时间接近的情况下, 通道路由算法选择成本效益高的通道有助于进一步降低链下交易成本.
现有通道路由算法中, 较少考虑成本效益, 仅有少数项目依据转移资产数量、资产锁定时间与通道拥塞情况收取

路由费用.
(4) 隐私保护 (privacy protection)
链下通道网络隐私保护主要包括交易信息与节点状态两方面, 涵盖发送方/接收方信息、交易转移数量、路

由路径、通道容量、通道负载 5个部分. 恶意节点独立或联合少数节点作恶的情况下, 链下通道路由算法应保证

以上 5个方面的隐私保护, 具体如下.
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1)交易信息

发送方/接收方信息: 恶意节点无法依据链下通道网络的公开信息获取某一笔交易请求的发送方/接收方信息.
交易转移数量: 恶意节点无法推算发送方设置的初始交易转移数量, 但其可能通过与其他节点联合, 推算出交

易转移数量的大致范围.
路由路径: 恶意节点无法获取到某一笔交易请求的完整路由路径.
2)节点状态

通道容量: 除通道参与双方以及授权访问节点 [14], 其余节点无法获取某一通道在特定时刻各方向上的具体容

量. 若通道容量信息泄露, 恶意节点独立或联合部分节点便可对链下通道或链下通道网络发起攻击 (DDoS攻击、

Sybil 攻击等). 例如, 利用通道容量的实时信息, 恶意节点能够通过发送“垃圾”交易 (哈希时间锁超时后也不提供

解锁信息)的方式, 长时间阻塞该通道, 使其无法提供路由服务, 干扰正常链下交易处理过程, 严重时造成引起 (局
部)网络“瘫痪”.

通道负载: 恶意节点无法依据通道交易处理时间等信息, 推算某一通道在特定时刻的具体负载信息, 避免恶意

攻击行为. 尽管通道负载是通道提供路由服务质量的重要因素, 目前尚无方案提出通道负载隐私保护方案. 

4.1.3    性能指标

性能指标用于衡量在网络状态一定的情况下 (输入一定), 通道路由算法在吞吐量、处理延迟、成功率、搜索

效率方面的性能高低,
(1) 吞吐量 (goodput)
吞吐量是指基于某种通道路由算法, 在网络状态与待处理交易集合相同的情况下, 路由算法处理完成全部交

易请求成功转移的资产或状态总量以及单位时间内完成链下交易请求数量. 从交易转移量与处理速率两个维度衡

量通道路由算法吞吐量水平. 对于在截止时间仅完成部分资产或状态转移的交易请求, 并不计算在内.
(2) 处理延迟 (latency)
处理延迟是指路径搜索完成后, 路径确认至交易原子性执行完成所消耗的平均处理时间.
(3) 成功率 (success rate)
成功率是指网络状态与待处理交易请求一定时, 在保证原子性的前提下, 通道路由算法依次执行全部交易请

求的成功率.
(4) 搜索效率 (efficiency)
搜索效率是指从路径搜索开始至获取到可用路径集合的过程中, 全网节点所投入的节点通信、数据计算成

本. 通信量越少、数据计算量越小、搜索延迟越短的路由算法, 其路由搜索效率越高. 

4.2   路由算法综合对比

下面依据第 4.1节中定义的评价指标, 结合现有方案 [13,17,24,26,27,33,34,37]的公开测试数据, 综合对比目前主流链下

通道路由算法. 对比结果如表 1所示, 由于雷电网络寻路服务为基于 Dijkstra算法的中心化寻路方案, 与其他方案

面向场景不同, 故此次未加入对比当中. 针对 表 1 说明如下: (1) SR: 源路由; AR: 蚂蚁路由; Si.: SilentWhispers;
Sp.: SpeedyMurmurs; PR: 改进 Push-Relabel算法; CE: CoinExpress. (2) “√”表示该路由算法能够满足或考虑特定指

标; “×”表示该路由算法不能满足或未考虑特定指标; “－”表示路由算法方案中未明确指出. (3) cRoute测试过程仅

构建了 77个节点、254条双向通道. (4) 除 SilentWhispers、SpeedyMurmurs外, 其余方案未明确阐述隐私保护方

案, 但引入洋葱路由即可实现发送方/接收方信息隐私保护. (5) 单路路由在交易转移金额较小且通道容量充足的

场景中, 交易处理延迟明显低于多路路由算法. 但若在交易处理集合相同的场景下, 由于大额交易的存在, 路由通

道可能长时间拥堵, 单路路由交易处理时间较高. (6) Flash 算法对于“大象流”与“老鼠流”采取不同策略,“大象流”
基于最大流算法搜索效率较低,“老鼠流”基于最短路径路由能与源路由达到相近效率.

(1)有效性

现有算法普遍具有很好的静态有效性. Flare算法 [27]路由搜索是一个随机过程, 即便网络状态良好, 依旧存在
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无法找到交易请求对应可用路径的情况. SilentWhispers算法 [30]交易处理过程均需要经过 Landmark节点, 且路由

搜索有效性很大程度取决于生成树质量, 路由搜索存在一定随机性. 在动态有效性方面, 通道容量、网络拓扑频繁

变化, 将严重影响无法即时获取或更新路由搜索路径上通道容量与链接情况的源路由算法 [13,14]与类 Landmark算
法 [24,30]. 与此同时, 类 Landmark算法路由搜索基于生成树, 网络状态频繁变化还将使得其路径搜索质量下降, 甚至

无法求解潜在可用路径.
 

表 1    链下通道路由算法评价指标

评价指标
单路路由

多路路由

类Landmark算法 网络流 包转发

SR AR[26] Flare[27] Si.[30] Sp.[24] PR[25] CE[33] Flash[17] cRoute[34] Spider[7]

有效性
静态 高 高 中 中 高 高 高 高 高 高

动态 中 － － 低 低 高 高 高 高 高

并发性 通道利用率 低 低 低 中 中 中 中 高 高 高

可扩展性
网络规模 低 中 中 高 高 低 低 低 － 低

交易频率 低 － － 低 低 中 中 高 高 高

通道平衡 是否支持 × × × × × × × × √ √
路由选择

中心化

能否避免/降低路由

选择中心化风险
× － × × × × × × √ √

成本效益 是否考虑 √ √ √ × × × √ √ － √

隐私保护

发送方/接收方信息 √ √ √ √ √ － － － √ －

交易转移数量 － － － √ √ √ √ √ √ √
路由路径 － － － － － － － － √ －

通道容量 － － － － － － － － － －

通道负载 － － － － － － － － － －

吞吐量

交易转移量 低 － － 中 中 － － 高 高 高

单位时间执行

交易量
－ － 低 － 中 － － － 高 －

处理延迟 交易处理延迟 低/高 低/高 低/高 中 中 高 中 中 － 中

成功率 成功率 低 － － 中 高 高 高 高 － 高

搜索效率

通信开销 低 高 中 中 中 高 中 低/高 低 高

计算开销 高 低 低 高 中 高 中 低/高 低 高

搜索延迟 低 中 中 中 低 高 中 低/高 低 －
 

(2)并发性

现有路由算法测试数据缺乏对于通道拥塞的统计分析, 故采用通道利用率对比不同路由算法并发性高低. 多
路路由通过交易请求拆分的方式, 将交易处理压力分散至多条路由路径中, 通道利用率高于单路路由算法 [34]. 多
路路由算法中 Spider[7]、cRoute[34]的路由单位粒度更小; Flash[17]算法对“大象流”“老鼠流”分类处理充分利用链下

通道交易周期、聚类的特点, 通道利用率高. 改进 Push-Relabel 算法 [25]、CoinExpress[33]、SilentWhispers[30]、
SpeedyMurmurs[24]在交易执行过程中的容量锁或资金锁定设计, 通道利用率有所降低.

(3)可扩展性

随着网络规模扩大, 源路由算法、改进 Push-Relabel算法 [25]、CoinExpress[33]、Flash[17]本地维护全局路由网

络状态所需的存储空间与网络带宽显著增加, 造成路由算法可扩展性下降. 蚂蚁路由 [26]、Flare[27]、SilentWhispers[30]、
SpeedyMurmurs[24]节点本地仅维护网络局部路由状态信息, 且后两者有 Landmark节点辅助路由搜索与处理过程,
故随着网络规模扩大, 可扩展性依旧能保持在较好水平. 随着交易频率上升, 源路由算法、类 Landmark算法网络

状态更新慢, 更易产生通道阻塞等问题, 可扩展性受限. 改进 Push-Relabel算法 [25]、CoinExpress[33]基于最大流算法

与容量锁可扩展性有所上升. Flash[17]对于不同交易差异化处理; Spider[7]、cRoute[34]算法通过增加通道拥塞队列等
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设计, 在交易频率上升的情况下依旧能够保持较高可扩展性.
(4)通道平衡

现有算法中仅有 Spider[7]与 cRoute[34]支持通道平衡设计 (详见第 3.2节), 通过引入通道平衡机制, 减少通道阻

塞, 降低通道容量锁定时间, 并取得了更高通道利用率与交易转移量 (吞吐量)。
(5)路由选择中心化

源路由算法与 Flare[27]使用路径最短作为最优路径的选择标准; SilentWhispers[30]、SpeedyMurmurs[24]的路由

路径往往需要经过 Landmark节点; CoinExpress[33]等最大流算法将选择最大容量通道, 因此, 以上算法均无法避免

路由选择中心化的问题. Spider[7]与 cRoute[34]由于引入通道平衡机制, 路径确认时, 基于通道平衡、降低交易费、

避免通道阻塞等多目标进行最优路径选择, 能够一定程度缓解路由选择中心化的问题.
(6)成本效益

Spider 算法 [7]依据通道不同方向阻塞情况动态收取交易费, 吸引更多资金或状态平衡通道, 保证整个网络的

负载均衡. 源路由、Flare[27]等算法在路径搜索过程中基于交易转移资金或状态数量及锁定时间按比例收取交易费

用. 目前, 链下通道网络交易费设计原则尚处于早期阶段, 后续算法设计有较大研究空间.
(7)隐私保护

现有路由算法对于链下通道网络隐私保护方面的设计较少, 大多停留在引入洋葱路由实现发送方/接收方信

息隐私保护的阶段. 其中, 类 Landmark算法引入多方安全计算等过程实现发送方/接收方信息以及交易转移数量

的隐私保护. CoinExpress[33]等其他多路路由算法在交易转移数量隐私保护方面具有一定优势, 恶意节点仅基于部

分路由路径很难获取初始交易转移数量, 但可通过节点共谋, 基于路由通道容量, 推算出交易转移数量的大致范

围. cRoute[34]算法基于拥塞失衡权重完成资产或状态转移过程, 并未直接计算发送方与接收方之间可用路径集合,
且每条通道路由方向随交易请求时刻变化, 能够一定程度实现对路由路径的隐私保护.

(8)吞吐量

交易转移量方面, 基于现有方案实验结果 [7,17,34]可得, Spider[7]、Flash[17]、cRoute[34]算法在网络状态与待处理

交易集合相同的情况下, 通道利用率高, 交易中资产或状态转移量能够明显高于其他路由算法. 单位时间执行交易

量方面, 现有方案普遍缺乏此类指标测试, 依据 cRoute[34]测试结果, cRoute 算法平均每秒执行交易量远高于

SpeedyMurmurs[24]与 Flare[27].
(9)处理延迟

单路路由受交易请求转移资金或状态数量影响较大, 在交易平均转移数量较小且通道容量充足的情况下, 单
路路由交易处理延迟明显低于多路路由算法. 但在交易平均转移数量较大的情况下, 单路路由交易处理时间将大

幅上升. 在多路路由算法中, 结合现有方案实验结果 [7,17,33], 由于改进 Push-Relabel算法 [25]因缺乏延迟控制机制设

计, 其交易处理时间远高于其他多路路由算法.
(10)成功率

在网络状态与待处理交易请求一定时, 综合现有方案实验结果 [7,17,24,33], 多路路由算法成功率高于单路路由算

法. 其中, SilentWhispers算法 [30]由于交易处理过程必须依赖 Landmark节点, 交易处理成功率低于其他多路路由

算法.
(11)搜索效率

源路由算法通过有限的节点间通信便可本地计算出可用路径集合, 属计算资源集中型算法, 通信开销与搜索

延迟较低但计算开销高. 蚂蚁路由 [26]算法路径搜索依赖于节点间多次通信获取网络最新状态, 通信开销大时间长,
但可用路径计算与确认过程简单, 故计算开销较低. 与蚂蚁路由类似, Flare[27]路由搜索过程需频繁进行节点通信以

获取不同节点路由表信息, 但因引入信标节点, 通信开销适当降低. SilentWhispers[30]可达路径搜索与可用路径计

算串行执行且引入数字签名链等机制, 相较 SpeedyMurmurs[24]计算开销较大. SpeedyMurmurs[24]使用节点坐标计

算最短路, 每个节点向离接收方更近的方向寻路, 不必经过 Landmark, 允许经过非生成树中的捷径通道, 有效降低

搜索延迟. CoinExpress[33]增加 TTL、请求处理时间等设计, 相较改进 Push-Relabel算法 [25], 节点间通信效率提升,
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通信开销、计算开销、搜索延迟降低. Flash算法对于“大象流”与“老鼠流”采取不同策略,“大象流”基于最大流算

法搜索效率较低,“老鼠流”基于最短路径路由能与源路由达到相近效率. cRoute[34]算法在路径搜索过程中主要与邻

居节点通信, 路由搜索开销低效率高. Spider算法 [7]需通过节点间频繁通信维护通道拥塞队列状态与拥塞控制, 通
信与计算开销较大. 

5   总结与展望

链下通道网络能够有效提升区块链系统可扩展性, 对于区块链生态发展具有重要意义. 其中, 链下通道路由算

法是通道网络高效、平稳运行的关键, 已成为信息领域一个新的研究热点. 本文系统梳理目前主流的 10种通道路

由算法, 从基本目标、扩展目标、性能指标 3个层次综合对比算法差异, 以期为后续算法研究与技术应用工作提

供参考. 基于路由算法发展现状与对比分析结果, 链下通道路由算法未来研究趋势将主要侧重于网络架构、经济

激励、算法性能 3个方面.
(1) 网络架构

现有链下通道网络从节点角色 (普通节点、路由服务节点)入手, 大多采用点对点架构 [7,13]或多中心与层次化

架构 [24,27], 未依据节点交易数据进行针对性优化. 例如: 利用链下交易周期性聚类的特点 [17], 可借鉴区域路由思想,
将具有连通度高、呈现周期性交易行为的节点划分至同一区域, 降低链下通道网络直径, 域内域间采用不同路由

策略, 有助于提升搜索效率与交易执行速度.
(2)经济激励

经济激励机制, 特别是链下交易费计算规则将很大程度影响区块链生态用户参与链下通道网络的积极性. 现
有方案主要依据交易转移数量、容量锁定时间、通道拥塞程度等因素实现链下交易费用计算与调整. 未来需针对

链下通道网络应用场景与交易特点, 更深入地开展经济激励机制研究工作. 不仅有助于调动全网用户积极性, 还对

网络负载均衡、通量水平提升有着重要意义.
(3)算法性能

算法性能直接影响链下通道网络应用范围, 是衡量通道路由算法优劣的关键. 未来可从路由评价机制、通道

平衡策略、容量锁定策略等方面入手开展研究工作. 合理的路由评价机制能够更细粒度控制通道状态, 提升链下

交易处理并发度与通道利用率, 雷电网络寻路服务 [14]即为该方向初步尝试.
通道平衡是通道能够对外稳定提供路由服务的基础, 基于链下通道网络应用场景, 设计适宜通道平衡策略能

够有效缓解通道阻塞、路由选择中心化等问题, 从而达到全网路由服务负载均衡的目的, Spider[7]与 cRoute[34]算法

已从包转发与拥塞梯度的角度进行了相应设计优化.
现有容量锁定大都在路径搜索过程中采用“独占”策略, 通道容量易全部锁定. 在交易执行阶段通道利用率不

高, 容易引起通道长时间阻塞且交易处理延迟增加. 未来可深入研究容量锁共享机制, 例如: 在路径搜索阶段仅锁

定当前路由交易所需最大容量, 并依据 FIFO原则与路由评价机制执行交易, 有效降低交易处理延迟.
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