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摘  要: 隐写术及隐写分析是信息安全领域研究热点之一.隐写术的滥用造成许多安全隐患,如非法分子利用隐

写进行隐蔽通信完成恐怖袭击.传统隐写分析方法的设计需要大量先验知识,而基于深度学习的隐写分析方法利用

网络强大的表征学习能力自主提取图像异常特征,大大减少了人为参与,取得了较好的研究效果.为了促进基于深度

学习的隐写分析方法研究,对目前隐写分析领域的主要方法和突破性工作进行了分析与总结.首先,比较了传统隐写

分析方法与基于深度学习的隐写分析方法的差异;然后根据训练方式的不同,将基于深度学习的隐写分析模型分为

两类——半学习隐写分析模型与全学习隐写分析模型,详细介绍了基于深度学习的各类隐写分析网络结构与检测

效果;其次,分析和总结了对抗样本对深度学习安全带来的挑战,并阐述了基于隐写分析的对抗样本检测方法;最后,
总结了现有基于深度学习的隐写分析模型存在的优缺点,并探讨了基于深度学习的隐写分析模型的发展趋势. 
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Abstract:  Steganography and steganalysis are one of the research hotspots in the field of information security. The abuse of 
steganography has caused many potential safety hazards. For example, illegal elements use steganography for covert communications to 
carry out terrorist attacks. The design of traditional steganalysis methods requires a large amount of prior knowledge, and the steganalysis 
methods based on deep learning use the powerful representation learning ability of the network to autonomously extract abnormal image 
features, which greatly reduces human participation and achieves good results. To promote the research of steganalysis technology based 
on deep learning, this study analyzes and summarizes the main methods and work in the field of steganalysis. Firstly, this study analyzes 
and compares the differences between traditional steganalysis and deep learning-based steganalysis. Furthermore, according to the 
different training methods, the steganalysis models based on deep learning are divided into two categories: semi-learning steganalysis 
model and full-learningsteganalysis model. The network structure and detection effect of various types of steganalysis based on deep 
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learning are introduced in detail. In addition, the challenges that the adversarial samples pose to deep learning security are analyzed and 
summarized, the detection method of adversarial samples is expounded based on steganalysis. Finally, this study summarizes the pros and 
cons of existing steganalysis models based on deep learning and discusses its development trends. 
Key words:  steganography; steganalysis; convolution neural networks; deep learning; adversarial examples 

多媒体技术的普及与应用,一方面给社会带来了不少便利,另一方面也带来了许多风险,如信息泄露、恶意

篡改、隐私窃取等.人们越来越注重多媒体传播过程中的信息安全和隐私保护问题.现有的通信安全保障主要

分为加密和信息隐藏:加密主要对秘密信息本身进行操作,但经过特殊处理后的明文更加容易受到第三方的怀

疑;而信息隐藏则隐藏秘密数据的存在性,使秘密数据在不引起第三方的怀疑下进行隐蔽通信[1].因此,信息隐藏

这种具有伪装特性的通信安全保障受到了越来越多的关注[2].在囚徒模型中,可以很好地阐述隐写术中各方的

角色:Alice 和 Bob 是监狱中不同牢房的犯人,他们之间的通信需要在狱警 Eve 的监视下完成;同时,Eve 能够看

见他们的通信内容.为了降低狱警 Eve 防范心的同时完成通信,隐写术孕育而生.Alice 将想要传达的秘密信息进

行隐写操作隐藏在载体当中,Bob 则需要将含密载体中的秘密信息进行提取,狱警 Eve 时刻监视 Alice 和 Bob 的

通信,一旦发现任何可疑信息就断绝双方通信[3].隐写术是一门关于信息隐藏的科学,所谓信息隐藏指的是不让

除预期的接受者之外的任何人知晓信息的传递事件.隐写术的英文叫做 Steganography[2],来源于特里特米乌斯

的讲述密码学与隐写术的著作《Stegano-graphia》,该书名起源于希腊语,意为“隐秘书写”[4],如图 1 所示为图像

隐写的一般过程. 
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Fig.1  General process of steganography 
图 1  隐写的一般过程 

随着信息隐藏技术的不断推广,隐写术逐渐成为一把双刃剑,在其为人们的通信安全提供保障的同时,不法

分子利用其获取个人利益或应用于恐怖袭击.2001年,美国的主流媒体CNN就刊登过一则利用隐写术进行隐秘

通信从而犯罪的新闻.在 2007 年哥伦比亚毒枭以及 2011 年全能神邪教等案件中都出现了隐写术的影子.由此

可见,非法和恶意使用隐写术已经造成了非常巨大的社会危害,所以隐写分析研究油然而生.这对于打击恐怖分

子的恐怖行动、维护社会安定和保障国家信息安全具有十分重要的意义.但是隐写分析本身非常依赖人工设计

的滤波核,并且对于图像本身的纹理属性与细节属性没有一个较好的统筹概念,根据不同的图库可能会有不同

的滤波核的设计.如何减少甚至避免人为设计成为了一个难题. 
深度学习自 2006 年 Hinton 提出的受限玻尔兹曼机(restricted Boltzmann machine,简称 RBM)[5]之后,就成为

了机器学习中不可或缺的新兴技术,通过模拟人脑神经元,可以自动学习数据各个层次的抽象特征,从而更好地

反映数据的本质特性.现如今,深度学习已经成为图像处理和计算机视觉(computer vision,简称 CV)领域中的主

要工具.其中比较热门的研究网络热点——卷积神经网络(convolution neural network,简称 CNN)[6]、深度置信网

络(deep belief network,简称 DBN)[7]、层叠自动编码机(stacked auto-encoder,简称 SAE)[8]、循环神经网络

(recurrent neural network,简称 RNN)[9]等各种网络在深度学习的各个领域中不断涌现.虽然 U-Net[10],ResNet[11], 
DenseNet[12]同属于卷积神经网络,但不同的网络结构会产生截然不同的效果和应用[13].在 2014 年,Goodfellow
提出的生成对抗网络(generative adversarial networks,简称 GAN)[14]通过构建判别器与生成器的对抗博弈环境,
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最终达到两者的纳什平衡[15],不仅为深度学习开启了新的篇章,也给隐写术与深度学习网络的结合提供了机遇. 
GAN网络由于其纷繁复杂的变形网络[16−18]和独有的创造力,被众多国内外学者应用于隐写术.传统隐写术和隐

写分析的发展也因为深度学习的出现与发展到达了新的高度. 
本文在深入隐写分析模型的基础上,首先将现有的隐写分析模型按照其针对隐写操作类型分为专用型隐

写分析模型与通用型隐写分析模型,如图 2 中隐写分析模型分类所示.由于专用型隐写分析模型仅针对特定的

隐写算法且对于不匹配的或者未知的隐写算法检测效果较差,随着各式各类的自适应隐写算法的不断涌现,专
用型隐写分析模型显得力不从心,也逐渐退出历史舞台,通用型隐写分析模型也逐渐成为主流隐写分析模型.接
着,本文将通用型隐写分析模型按照其采用的技术基础分为传统隐写分析模型与基于深度学习的隐写分析模

型:传统隐写分析模型需要一定的先验知识和根据数据而设定的滤波核;基于深度学习的隐写分析方法利用网

络强大的表征学习能力自主提取图像异常特征,大大减少了人为参与,且取得了显著的检测效果.将现有的基于

深度学习的隐写分析模型按照不同的预处理层训练方式分为以下两个大类:(1) 半学习隐写分析模型;(2) 全学

习隐写分析模型,并在此基础上根据不同的网络架构模式将上述两个模型再细分为基于深度网架构与基于宽

度网络架构两个分支.然后讨论对抗样本的出现为信息隐藏提供的新思路与方法,将对抗样本与隐写方法结合

的对抗隐写方法分为在隐写前对载体进行操作与在隐写过程中内容进行操作,分析了基于隐写分析的对抗样

本的检测方法.最后,本文总结目前基于深度学习隐写分析模型存在的问题并展望未来的发展方向. 
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Fig.2  Steganalsis model classification 
图 2  隐写分析模型分类 

本文第 1 节介绍信息隐藏领域的相关知识,并将基于深度学习的隐写分析按照预处理层的差异分为半学

习隐写分析与全学习隐写分析.第 2 节、第 3 节对基于深度的半学习隐写分析与全学习隐写分析进行详细介绍

并对比.第 4 节对于基于深度学习的隐写分析进行对比与总结.第 5 节介绍对抗样本和基于隐写分析的对抗样

本检测.第 6 节对于基于深度学习的隐写分析网络进行总结与未来展望. 

1   相关知识 

1.1   隐写术 

隐写术是在尽可能不破坏图像本身各种性质的情况下,在多媒体载体中嵌入秘密信息的技术.隐写术最重

要的特点是不可检测性,其目的是使通信双方能够进行隐蔽通信,而不被其他用户察觉通信痕迹.图像隐写是隐

写术中的一个重要分支,由于数字图像具有信息冗余度大的特性,因此在其中隐藏秘密信息时难以被肉眼察觉,
是一个理想的秘密信息载体.LSB(least significant bit)[19]作为早期的隐写方法,是一种基于图片最低有效位修改

并储存信息的隐写方法.利用人眼对于色彩差异的不敏感性,将秘密信息通过一定的嵌入方法放入图片的最低

有效位,从而将我们所需要隐藏的信息通过一定方法放入图片的最低有效位上.除此以外,LSB 还有一种变化形

式 LSB 匹配(LSB matching,简称 LSBM)[20].二者之间的差距在于:LSB 对于最低有效位进行的是替换操作; 
LSBM 采用的则是随机±1 原则,采用三元伴随式矩阵编码(syndrome-trellis codes,简称 STC)[21]嵌入秘密信息.应
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用 LSB 算法的图像格式需为位图形式,即图像不能经过压缩,所以 LSB 算法多应用于 png,bmp 等空域图像中.
图 3 是 LSB 类隐写流程图,可以看到,载体图像 Lena(戴帽子的女人)在隐写前后并不存在明显的差距. 
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Fig.3  LSB steganography process 

图 3  LSB 隐写过程 

无论是 LSB 还是 LSBM,都是比较简单的隐写方法,都是一种非自适应的隐写算法.非自适应隐写术的思想

是:对载体图像中像素内容修改地越少,隐写算法抗隐写分析能力就越强.非自适应隐写术通常与纠错编码(隐
写码)相结合来实现具体的嵌入过程,常见的隐写码有矩阵编码[22]、湿纸码(wet paper code,简称 WPC)[23]、BCH
码(Bose Chaudhuri Hocquenghem)[24]等.非自适应隐写术对载体图像整体进行修改而不考虑单独像素间的关联

性;自适应隐写术则考虑载体图像的自身属性,例如图片内容的纹理信息、边缘信息,根据图像纹理复杂区域难

于检测的特点,有选择地将秘密信息嵌入到载体纹理复杂或者边缘丰富的区域,提高了载密图像的抗隐写分析

检测能力[19].常见的自适应隐写算法有 HUGO[25]、WOW[26]、UNIWARD[27]、HILL[28]等,各类自适应隐写算法

都与 STC[21]编码方法结合,差异在于失真函数的不同.图 4 是自适应隐写术的操作流程. 

计算嵌入失真 STC编码 校验

载体图像
Cover

载密图像
Stego  

Fig.4  Adaptive steganography process 
图 4  自适应隐写过程 

不仅在空域上存在隐写算法,在频域即 JPEG 域上的隐写方法也很多,其中较早且具有代表性的是 Jsteg[29]、

F5[22]、J-UNIWARD[30]、UED[31]、UERD[32].根据图像经过离散余弦变换之后得到 63 个 AC 系数和 1 个 DC 系

数,由于 DCT 分块后得到的结构信息存储在 DC 系数中,所以对于中频的 AC 系数的修改并不会引起结构上可

见的变化,这样修改 AC 系数既可以达到隐写的目的,也不会对图像结构造成太大的破坏,保证了隐写的隐蔽性. 
随着生成对抗网络的出现,国内外研究学者们将信息隐藏和生成对抗网络相结合,利用生成对抗网络对于

复杂图像的学习能力,学习不同像素之间的结构关系,从而生成一些更适合隐写或者更符合隐写特点的载体图

像.2016年,Volkhonskiy[33]提出了 SGAN的隐写模型,结合已有的 DCGAN 网络生成更加符合隐写规则的载体图

像.2018 年,ASDL-GAN[34]和 UT-6HPF-GAN[35]相继被提出,将对抗网络应用在修改概率图的生成上.不仅如此,
由于生成对抗网络需要一个‘对手’共同进步,通常将基于深度学习的隐写分析模型作为生成对抗网络中的对立

方,这样两个模型可以在对抗学习中共同进步.这种新型的隐写方法不仅减少了人为参与,还可以有效提升隐写

安全性.但是仍然存在一些问题,例如网络架构不稳定、GAN 网络的不可逆性导致隐写内容无法准确提取等. 
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1.2   隐写分析 

隐写方法的多样性与安全性,推动了隐写分析的发展.隐写分析是检测隐写术的一种手段,根据隐写分析的

发展趋势,我们可以将其分为 3 个不同的阶段. 
• 第 1 个阶段:判断载密图像(stego)中是否隐藏秘密信息,即判断数字图像是载体图像(cover)还是载密图

像.这是现在大多数隐写分析模型最重要的步骤,也被称为盲隐写分析. 
• 第 2 个阶段:判断载密图像中秘密信息的容量和秘密信息隐藏的位置等(多为纹理复杂处或者图像边

缘处). 
• 第 3 个阶段:从载密图像中提取秘密信息,这个阶段需要具体了解隐写方法、隐写位置、隐写容量等各

种信息[36]. 
3 个阶段呈现出一种递进的关系,只有前一层做了充足的准备,才可以在最后提出载密图像中的秘密信息. 
针对于早期的非自适应与纠错码结合的隐写算法,隐写分析器可以通过简单的统计分析和直方图分布来

有效检测图片.针对 LSB 和 LSBM 这两种空域隐写算法,修改最低有效位会在一定程度上破坏相邻像素之间的

关联性.根据这一特性,存在相应的专用型隐写分析模型[37,38].专用型隐写分析是指隐写分析一方在已知隐写具

体算法的情况下所设计的特用的隐写分析模型,数字图像在嵌入秘密信息后,载体图像的某种统计特性特征会

发生相应的改变.通用隐写分析在未知载体图像和隐写算法的基础上,检测图像是否含有秘密信息.相对于通用

型隐写分析,专用型隐写分析的准确率更高但具局限性. 
2000 年,Westfeld 等人[39]最早提出了针对 LSB 隐写的统计检验法,之后,研究者们相继提出了 RS 分析法、

DIH 分析法、WS 分析法,提高了嵌入率的估计精度.2005 年,Andrew 设定了特征直方公式(HCF),这是第一个专

用灰度图 LSB 的隐写分析[37].2008 年,Liu 等人[40]采用图像最低两位平面的相关性作为特征检测 LSBM 隐写,
该方法考虑到了 LSBM 隐写对图像低位平面造成的影响.Tan[41]提出了一种基于 B 样条函数的专用分析方法.
除此之外,研究人员还提出了针对 BPCS、PVD 等隐写方式的专用隐写分析方法.Bohme[42]将对于 LSB 专用隐

写分析的方法迁移到频域图像上,提出了一种针对于 Jsteg 的专用隐写分析算法.2014 年,Xia[43]等人通过分析相

邻像素之间的关联性,设计出针对于 LSBM 隐写算法的专用隐写分析器.随着自适应隐写算法的出现,各类隐写

算法的抗隐写分析能力逐渐增强,这对隐写分析的要求也越来越高.2011 年,Gul 等人和 Luo 等人分别提出了针

对于 HUGO 的专用隐写分析模型[44,45].2014 年,Tang 等人[46]提出了针对于 WOW 这种自适应隐写的隐写分析

策略,并且这种策略可以根据不同的隐写算法应用于空域和频域. 
随着隐写算法的逐渐增强以及各式各样隐写算法的不断涌现,通用型隐写分析模型逐渐壮大,特征的维数

从低维开始慢慢发展到上万维.在空域上,从 686 维的 SPAM[47]发展到 34 671 维的 SRM[48];而在频域上,也从 
8 000 维的 DCTR[49]发展到 12 600 维的 PHARM[50].富模型 Rich Model[51]中的分类器采用机器学习领域中比较

常用的分类器[52],例如支持向量机[53]、集成分类器[54]、FLD[55]等.传统的隐写分析步骤包括特征提取、特征增

强、二分类决策模型训练这 3 个部分.传统的隐写分析模型有 SPAM[47]、SRM[48]、DCTR[49]、PHARM[50]和

GFR[56],这些都基于人工计算的特征提取方式.空域隐写分析通过分析数字图像的统计特性,来检测图像是否嵌

入秘密信息;而频域隐写分析由于不同的 DCT 与量化矩阵,则需要分析 DCT 系数关系而进行判别.SRM 通过建

立不同的子模型,首先对训练样本中的图片空域特征信息进行提取并计算残差;然后对得到的残差信息进行截

断与量化,计算相应的共生矩阵;最后再利用机器学习的方式训练分类器.但隐写分析研究并不仅分析图像中是

否隐写内容,并且分析出可能的隐写方法、隐写修改的区域,最后,通过推测隐写方法和隐写位置截取秘密信息. 
自适应隐写算法根据图片最小失真函数,结合 STC[21]使用进行隐写.这使得隐藏的秘密信息越来越难以发

现,所以图像中秘密信息的有效特征越来越难以获取,原有的隐写分析特征一般是由专业的研究人员依赖自己

的先验经验和不断启发式尝试计算得出.隐写分析的特征提取和机器学习二分类训练是分开的,前者通过手工

设计,后者通过机器学习方法完成,两步操作无法同时进行优化,很难达到一个异构平衡状态. 
在传统隐写分析的发展过程中,正是因为上述问题的存在,再加上深度学习蓬勃发展,所以国内外的学者将

隐写分析和深度学习结合起来.这样既可以不用专业研究人员手工设计特征提取方式,又可以利用深度学习端
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到端的学习过程,使得特征提取和判别器可以同时训练.依赖深度学习可以模拟人脑学习复杂的结构信息,从而

提取出数字图像中的特征信息. 

1.3   数据集与评价指标 

隐写术和隐写分析所采用的数据集多为 BOWS2(https://photogallery.sc.egov.usda.gov/)和 BOSSbase-v1.01 
(ttp://agents.fel.cvut.cz/stegodata/),两款数据集都是 512×512 的一万张灰度图,数据集中包含生活、景点、建筑

等多种类型图片.BOSSbase1.01 是 Fridrich 团队 2011 年所创建的用于隐写分析竞赛的专用数据集,采用 7 种不

同类型的数码相机拍摄得到的图像用于隐写和隐写分析,可以防止单个数码相机拍摄出现相机指纹,使判别器

学习出现偏差.Pevny 和 Fridrich为了举办 HUGO隐写分析竞赛,专门构建了 BOSSbase0.92(http://agents.fel.cvut. 
cz/boss/index.php?mode=VIEW\&tmpl=materials/)图像库,包含 10 000张未经任何压缩处理的 512×512像素的图

片.表 1 是 BOSSbase 内不同数码相机的拍摄图片序号. 

Table 1  Source of BOSSbase image datasets 
表 1  BOSSbase 图像数据拍摄来源 

图片序号 相机型号 
1−1354 CanonEOS 400D 

1355−1415 CanonEOS 40D 
1416−2769 CanonEOS 7D 
2770−4811 CanonEOSDIGITALREBELXsi 
4812−6209 PENTAXK20D 
6210−7242 NIKON D70 

7243−10212 M9 digital camera 

BOWS2 数据集始创于 2008 年用于水印竞赛,由于其特征分布于内容与 BOSS 数据集相似,自 2017 年后,
被信息隐藏领域广泛地使用,当作 BOSS 数据集的补充.UCID(uncompressed colour image database,http://vision. 
doc.ntu.ac.uk/)是一种彩色图片数据集,数据内的图片已经标好了预设的正确选框.由于图片的处理过程中没有

采取任何压缩方式,图像中的各种信息都得以有效的保存.UCID 是一种通用型基准数据集,并且还可以应用在

测试图像压缩能力和色彩质量等方面.除此之外,还有一种 NRCS(NRCS photo gallery,https://photogallery.sc. 
egov.usda.gov/)的图像数据集.表 2 是这几类数据集各项信息的对比展示,其中的 SIPI(USC-SIPI image database, 
http://sipi.usc.edu/database/)中有一张著名的图像:Lena,即图 3 中的示例图. 

Table 2  Comparison of different datasets 
表 2  各类数据库对比 

数据集 数据量(张) 位深度 图像类型 图片大小 格式 
BOSSbase 10 000 8 灰度图 512×512 PGM 
BOWS2 10 000 8 灰度图 512×512 PGM 
UCID 1 338 24 彩图 512×384/384×512 TIF 
NRCS N/A 24 彩图 1500×2100 TIF/JPEG 
SIPI N/A 8/24 灰/彩图 256×256/512×512/1024×1024 TIFF 

不同的数据集之间存在一定的相似性,较为常用的数据集是 BOSSbase[57]和 BOWS2[58],这两类数据集不仅

属性相似,图片的内容也存在一定的相似性,所以在隐写分析模型需要对数据集进行增强操作时,通常混用两个

数据集进行网络训练.图 5 是 BOSSbase 几张示例图. 
通常,比较隐写分析网络的检测效果,采用误检率 Err 或准确率 Acc 作为模型效果的衡量标准.隐写分析的

目标是从数字图像中检测载密图像,因此将载密图像作为阳性类,载体图像作为阴性类.假设载体图像和载密图

像的数量分别为 C 和 S,其中被正确分类的载体图像与载密图像的样本数为 N 和 P,在评价隐写分析模型时,通
常会用到如下几种指标: 
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其中,P+N 为被隐写分析判别正确的样本总数,C+S 为所有参与测试的样本总数,并且满足 Err 与 Acc 之和为 1. 
PFA 代表虚警率(false alarm ratio),即代表载体图像被误判成载密图像的比率. 

 FA
C NP

C
−

=  (3) 

PMD 代表漏检率(missed detection ratio),即代表载密图像被误判成载体图像的比率. 

 MD
S PP

S
−

=  (4) 

PE 代表最小平均错误率(minimum average decision error ratio),即在虚警率发生变化时,两类错误平均值的

最小值. 

 1 min( ( ))
2 FA

E FA MD FAP
P P P P= +  (5) 

MD5 代表当 PFA 为 5%情况下的误检率. 
 MD5=PMD(PFA=0.05) (6) 

FA50 代表当 PMD 为 50%情况下的虚警率. 
 FA50=PFA(PMD=0.5) (7) 

公式(6)、公式(7)为在 ALASKA 隐写分析挑战赛[59]中的评判标准. 

 
Fig.5  Part of pictures in BOSSbase datasets 

图 5  BOSSbase 数据集中部分图片 

2   半学习隐写分析 

在众多纷繁的深度学习模型中,卷积神经网络由于其特有的网络属性,可以精确地对数字图像进行操作,是
最具有代表性的一种深度学习网络.通过卷积计算的方式,可以获取图像中细致的图像信息,与传统特征提取异

曲同工.不仅如此,由于不同层的网络参数是可以训练的,深度学习还可以通过大量的数据学习一种捕捉细致特

征的手段.不同的网络层具有不同的效果,例如传统的量化和截断,在作用上可以用正则化层和激活函数来替

代,激活函数 Sigmoid[60]、TanH[61]、ReLU[62]等都是在深度学习隐写分析中所常用的.在训练二分类模型上,传统

隐写分析与基于深度学习的隐写分析的差距并不大,依赖的都是机器学习的方式,都是训练一个分类器,最后输

出二分类结果. 
在本节中,半学习是指在隐写分析网络利用固定滤波核作为独立的一个预处理层,并且内部的权重参数不

参与反向传播,其他的网络层则是依赖深度学习方法去优化.在本节中,按照网络的架构分为深度网络模型与宽

度网络模型. 
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2.1   基于深度网络的半学习隐写分析模型 

2015 年,Qian 等人[63]提出了一种新的网络,称为 GNCNN(Gaussian-Neuron CNN),图 6 是 GNCNN 网络与传

统隐写分析之间的对比图. 

支持向量机(SVM) 或 
集成分类器(EC)

全连接层

Softmax层

卷积层

卷积层
共生矩阵或分布直方图

计算残差

卷积层

...

预处理层

分类训练

特征增强

特征提取

 

Fig.6  Traditional steganalysis and GNCNN structure 
图 6  GNCNN 与传统隐写分析结构 

该网络结构包括一个预处理层、5 个卷积层和 3 个全连接层,预处理层将卷积层中的卷积核替换成固定的

高通滤波核,获取数字图像的高维残差信息,辅助网络进行学习.这样不仅仅加快了隐写分析网络的训练,而且

将不必要的图像内容信息移除,减少了图像低维信息干扰.在实验过程中,加入了固定的高通滤波核的 GNCNN
网络在训练速度和训练结果上都会优于使用在预处理层中随机初始化卷积核的网络.由于经过高通滤波器后

得到的信息多为高频残差信息,最大池化容易丢失高频残差图像信息,导致网络难以拟合,所以在 GNCNN 中,使
用平均池化操作来减少残差信息的丢失 .Qian 根据隐写噪声的特点提出了高斯激活函数 ,替代卷积层中的

ReLU 激活函数.如下是 GNCNN 中所采用高斯激活函数. 

 
2

2( ) 1 e
x

F x σ
−

= −  (8) 
其中,σ是用来衡量函数曲线宽度的参数.该公式可以将数值较小的输入转换成一个正数,并且这种激活函数也

是第一次在深度网络中应用,故该网络也因此命名为 GNCNN 或是 QianNet 隐写分析模型. 
对不同嵌入率下的空域自适应隐写算法,GNCNN 的表现见表 3. 

Table 3  Comparison of experimental results under different steganography algorithms of 
traditional steganalysis and GNCNN 

表 3  GNCNN 与传统隐写分析在不同隐写算法下实验结果对比 

BPP HUGO WOWO S-UNIWARD 
GNCNN SRM SPAM GNCNN SRM SPAM GNCNN SRM SPAM 

BOSSbase 
0.3 33.8% 29.6% 42.9% 34.3% 31.2% 42.2% 35.9% 34.3% 40.0% 
0.4 28.9% 25.2% 39.1% 29.3% 25.7% 38.2% 30.9% 29.3% 35.1% 
0.5 25.7% 21.4% 35.7% 24.8% 22.1% 34.9% 26.3% 24.8% 30.6% 

ImageNet database 
0.4 33.6% 32.5% − 34.1% 34.7% − 34.7% 34.4% − 

从表 3 的实验结果中可以看出,GNCNN 的检测效果较优于 SPAM 较弱于 SRM.在各类的隐写算法上都满
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足这样一个条件:随着嵌入率(bit per pixel,简称 BPP)的提升,即隐写容量的增加、载密图像中嵌入的秘密信息增

加,隐写分析的准确率就会越高.BOSSbase 是由 10 000 张经过裁减的灰度图所组成的专用数据集;表 3 中最下

一行的 ImageNet[64]数据集则是由互联网中大量彩图组成,在彩图隐写分析上,GNCNN 已经与 SRM 的检测效果

非常接近.在 BOSSbase 数据集上,通过大量数据测试发现:GNCNN 仅仅比 SRM 的检测正确率低 3%~5%;而对

于彩图这种通道数较多的数据集而言,GNCNN 与 SRM 的隐写检测水平相近.这是因为相对于灰度图的隐写,
彩图不同通道间具有关联性且包含的信息更多,因此彩图隐写也更容易被检测,对于网络自学习的参数权重要

求较低.相对于其他基于深度学习的隐写分析而言,GNCNN 由于网络模型较为简单,在隐写分析的准确率上存

在局限性. 
2016 年,Xu 等人提出了 Xu-Net[65]网络.Xu-Net 在网络框架上仍然沿用了 GNCNN 的网络架构特点,例如依

旧采用全局池化操作,减少残差图像信息的丢失.同样在网络前端添加了一个固定的高通滤波层,即 KV 核作为

预处理层,如下所示. 

 

1 2 2 2 1
2 6 8 6 2

1 2 8 12 8 2
12

2 6 8 6 2
1 2 2 2 1

kvK

− − −⎛ ⎞
⎜ ⎟− −⎜ ⎟
⎜ ⎟= − − −
⎜ ⎟

− −⎜ ⎟
⎜ ⎟− − −⎝ ⎠

 (9) 

公式(9)表示的滤波核是从 SRM[48]的 30 个高通滤波核中挑选出来的,在区分高维特征即纹理复杂度时具

有较好的效果.高通滤波器是一种中心对称的结构,这样可以有效地提取出像素点与周围像素之间的信息差距,
使得隐写分析模型可以有效地获取像素之间的共生矩阵,重新排列得到信噪特征,从而帮助隐写分析模型更好

地检测,各类不同的滤波核在处理相同的数字图像时会有不同的效果. 
从表 4 的测试结果中可以看出:Xu-Net 与 SRM 在相同的隐写方法下具有相似的检测效果,甚至超过传统的

SRM方法,并且远远超过了同样是基于深度学习的 GNCNN[63]的检测效果.Xu-Net的提出与实验结果,正式宣告

基于深度学习的隐写分析模型已经可以与传统隐写分析模型进行较量. 

Table 4  Comparison of detection accuracy of Xu-Net and SRM on S-UNIWARD and HILL 
表 4  Xu-Net 与 SRM 在 S-UNIWARD 与 HILL 下准确率对比 

Algorithm 
BPP (%) 

0.1bit/pixel 0.4bit/pixel 
CNN SRM CNN SRM 

S-UNIWARD 57.33 59.25 80.24 79.53 
HILL 58.44 56.44 79.24 75.24 

Xu-Net 网络根据经过预处理层的残差高频噪声信号具有关于 0 对称且与符号无关的特性,在第 1 个卷积

层采用添加 ABS(absolute layer)层来收敛特征图的范围,从原来无意义的正负区间缩小到正向区间.添加 BN 层 
(batch normalization layer)进行批处理,使得训练数据符合正态分布.这样可以提升训练时的收敛速度,也可以避

免训练时出现梯度弥散或梯度爆炸现象,导致训练结果陷入局部最小值.最后采用 1×1 的卷积核将特征信息集

聚,并且防止模型存在过拟合的情况. 
2017 年,Xu[66]在原有 Xu-Net 基础上提出了一种基于 JPEG 域的隐写分析网络,并命名为 Xu-Net-JPEG,采用

20 层的全卷积网络证明了深度学习网络可以在复杂领域击败基于特征的隐写分析方法,同时也证明了深度网

络比宽度网络更容易提取隐写噪声.这种网络结构依赖固定的 DCT 内核和特征图组的阈值设定,为了防止过深

的卷积层会使网络在训练时出现梯度弥散或者梯度爆炸的情况,在网络中采用与 ResNet 相同的跳接结构,这在

后续的 SRNet[67]中也有相应的考虑.同年,Chen 等人[68]也在 Xu-Net 的基础上提出一种带有 JPEG 相位感知的频

域隐写分析网络 VNet 与 PNet(VNet 结构较小且精度相对于 PNet 相差较小).VNet 不仅沿用了 Xu-Net 中的预

处理层,还在其基础上额外添加了 3 个滤波核作为固定的预处理层,分别为点高通滤波核(point high-pass filter)、
二维水平 Gabor 滤波核和二维垂直 Gabor 滤波核,用以学习一些具有方向特性的隐写噪声,其中,点高通滤波核
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在预处理层中起到“催化剂”的作用.PNet与 VNet借鉴了 DCTR等频域隐写分析的先验知识,在网络框架中还添

加了 JPEG 相位感知模块,用以学习频域的信噪比信息,从而提升隐写检测精度. 
这是因为 JPEG 编码会将 8×8 的像素分块作为基础操作单元,各个不同的 JPEG 块内与块间的系数都具有

较强的关联性,这种特性被称为相位特性.相位感知对 JPEG 图像对应位置的点进行统计与合并,这样可以较好

地描述块间相关性与相位特性的变化,从而提升频域隐写分析模型的准确性.在文献[50−51,56]中,都可以见到

相同的操作. 
从图 7 的左半部分可以看出:每一个特征图在经过该模块都会被下采样为 64 张代表不同 DCT 系数的统计

特征图(一张图代表一个相位),这也是 VNet 或是 PNet 适用于频域隐写分析的重要原因.VNet 经过相位分离模

块后会将得到的特征图继续放入一个线性网络中进行训练(PNet 则会放入 64 个并行子网络中进行训练),最后

输入全连接层并输出判别结果. 
…
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Fig.7  Phase split module 

图 7  相位分离模块 

2018 年,Yedroudj 等人[69]提出了一个采用 Alex-Net[70]理念的网络,并命名为 Yedroudj-Net.该网络沿用了传

统的 SRM 中的所有高通滤波核,并且所有滤波核的权重不参与网络训练过程中的反向传播.Yedroudj-Net 在网

络结构上与 Xu-Net 和 Ye-Net[71]存在不少相似处,预处理层采用与 Ye-Net 相同的 30 个滤波核,但不同的是

Ye-Net 的预处理层参与训练过程.Yedroudj-Net 在除去预处理层的其他网络架构上与 Xu-Net 极为相似,都采取

了绝对值层与批正则化层 .Yedroudj-Net 还使用了 Ye-Net 模型提出的截断激活函数 (truncation activation 
function,简称 TLU),并且在最后的判别网络部分采用了 3 层全连接层.Yedroudj-Net 与 SRM,Xu-Net 和 Ye-Net
的误检率对比见表 5. 

Table 5  Comparison of detection error of Yedroudj-Net and other steganalysis models 
表 5  Yedroudj-Net 与其他隐写模型的误检率对比 

隐写分析器 
WOW (%) S-UNIWARD (%) 

0.2bit/pixel 0.4bit/pixel 0.2bit/pixel 0.4bit/pixel 
SRM+EC 36.5 25.5 36.6 24.7 

Yedroudj-Net 27.8 14.1 36.7 22.8 
Xu-Net 32.4 20.7 39.1 27.2 
Ye-Net 33.1 23.2 40.0 31.2 

Yedroudj-Net 在 Xu-Net 与 Ye-Net 的基础上,降低了 7 个百分点的误检率.这是因为该网络在 Xu-Net 模型

基础上延用了 SRM 中的 30 个滤波核作为图像的预处理层和 Ye-Net 中的截断激活函数,但网络最后的 3 层全

连接层会使得网络的收敛速度变慢,且易受到对抗样本的攻击.在Yedroudj-Net网络的基础上,Deng等人在 2019
年[72]首次将全局协方差池化[73]引入基于深度学习的隐写分析领域,并且为了加速该网络的拟合速度,在训练过
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程中采用了迭代计算平方根的方法帮助网络加速拟合,取得了优异的效果. 

2.2   基于宽网络的半学习隐写分析模型 

2017 年,Zeng 等人[74]首次提出一种基于深度学习的频域图像隐写分析模型(后称 Zeng’s model).Zeng’s 
model 首先采用 25 个固定的 DCT 基础块作为预处理层,对频域图像进行处理;经过预处理层后,得到一个 25 层

的特征图,再放入与DCTR取值相同的量化截断值层;然后,将这些经过截断与量化操作的 25通道的信噪比信息

放入与 Xu-Net 结构相似的子网络中分别运算;最后,将 25 个不同子网络提取的长度为 125 的一维信息进行级

联,放入全连接层中进行判别. 
从表 6 的 Zeng’s model 与其他隐写分析模型对比的实验结果可以看出:Zeng’s model 在检测的精确率上略

优于 DCTR且略劣于 PHARM;虽然 Xu-Net模型在较低嵌入率(bit per non-zero AC DCT coefficient,简称 bpnzac)
下的效果并不是很好,但也证明了基于深度学习的隐写分析模型不再是针对单独某个域具有检测能力.Zeng’s 
model 的出现,也标志了在深度学习所拥有的强大算力在频域隐写分析这一领域崭露头角,也为后来的频域隐

写分析模型打下了基础. 

Table 6  Comparison of detection error of Zeng’s model and other steganalysis models 
表 6  Zeng’s model 与其他隐写分析模型的误检率对比 

Model bpnzac (%) 
0.1 0.2 0.3 0.4 

Xu-Net 49.7 47.5 46.2 43.6 
DCTR 48.2 44.9 42.3 38.2 

Zeng’s model 48.2 43.7 40.2 35.5 
PHARM 47.5 43.8 39.1 33.2 

2018 年,Zeng[75]又在 Zeng’s model 的基础上提出一种将 JPEG 域转化成为空域图像后,再进行隐写检测的

模型,考虑到太宽的网络不仅难以训练,而且会使得网络获取太多的冗余信息,减少原有 Zeng’s model 上子模块

的数量.实验结果表明[75]:在网络收敛速度与精确率,都相对于 Zeng’s model 有了较为显著的提升. 
2018 年,Li 等人[76]提出一种名为 ReST-Net 的结构,该网络在 Xu-Net 模型的基础之上融合宽度网络思想,

采用 Inception[77]结构.ReST-Net 希望通过 3 个子模型的并行,可以获取更多的经过预处理的图像信息.在不同的

子模型中采用 Sigmoid、ReLU、TanH 这 3 类函数不同组合方式的应用,以获取具有不同结构的载密图像信息,
从而从多方面获取隐写痕迹.ReST-Net 的 3 种子网络采用不同的滤波器:Subnet#1 选用 16 个不同参数组合大小

为 6×6 的 Gabor 滤波核作为预处理层;Subnet#2 选用 16 种不同的 SRM 滤波核作为一种线性的预处理方式; 
Subnet#3则先采用 SRM滤波核进行线性处理,再将得到的预处理信息投入到经过不同角度旋转过的 SRM滤波

核内进行非线性处理,最后输出 14 个非线性特征图. 
如表 7 的实验结果所示,不仅 ReST-Net 本身,ReST-Net 的 3 个子网络在检测准确率上相较于 Xu-Net 都存

在明显的提升. 

Table 7  Comparison of accuracy of Xu-Net and ReST-Net with subnets 
表 7  ReST-Net 及其子网络与 Xu-Net 准确率对比 

CNN scheme S-UNIWARD (BPP) (%) 
0.1 0.2 0.3 0.4 0.5 

Xu-Net 57.33 66.67 73.68 80.24 83.54 
Subnet#1 66.42 69.58 76.13 84.62 85.87 
Subnet#2 64.15 68.73 76.44 84.28 86.17 
Subnet#3 60.24 66.37 74.75 84.28 86.17 
ReST-Net 65.67 71.35 78.78 85.44 87.93 

在 ReST-Net 中,Li 认为,不同 Subnet 之间的组合也会对隐写分析的准确率产生不一样的影响.ReST-Net 采
取如下 6 种不同的模型组合方式. 

1) 仅采用一个子网络共同使用 Gabor、SRM 线性和 SRM 非线性滤波核(将 3 个子网络融合成 1 个). 
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2) 与方式 1)类似,采用单子网络结构,不同的是不采用 Gabor 滤波器. 
3) 采用 ReST-Net 中 Subnet#1 与 Subnet#2 的组合. 
4) 采用 ReST-Net 中 Subnet#1 与 Subnet#3 的组合. 
5) 采用 ReST-Net 中 Subnet#2 与 Subnet#3 的组合. 
6) 采用 4 个并行子网络,将原本的 Subnet#1 拆分成两个子网络,与 Subnet#2 和 Subnet#3 共同使用. 
在表 8 的消融实验中,X 代表未经过修改的 ReST-Net 模型,训练集所采用的隐写算法都是 S-UNIWARD.针

对于第 1 种方案,虽然网络总体的层数并没有减少,但仅使用一个子网络时,这种串连结构在检测准确率上不如

并联结构.除此以外,上述结果表明,并联网络数量越多检测效果越好.当子网络的数量从 3 个增到 4 个时,检测准

确率的增长并不明显,但会消耗大量的服务器算力资源并且使得网络的收敛速度更慢.ReST-Net 考虑到这个原

因,并且权衡其中的利弊,最后仅使用 3 个子网络. 

Table 8  Detection accuracies of six cases of subnets are used (%) 
表 8  6 类子网络组合的检测准确率(%) 

Case I II III IV V VI X 
0.1bit/pixel 61.95 60.91 64.48 63.12 64.72 67.13 65.67 
0.4bit/pixel 82.76 81.85 84.93 84.49 84.07 85.73 85.44 

 

2.3   半学习模型小结 

上述的方法都是半学习隐写分析模型,将 SRM 的滤波核或者固定的处理方式放入网络的预处理层中对图

像进行处理,固定其中滤波核内的权重参数,充分融合 SRM 这类非深度学习隐写分析的特点,再依赖深度学习

强有力的拟合能力进行训练[63,65,66,68,69,72,76,78],在发展中逐渐超越了传统隐写分析模型的检测能力. 
在空域上,其他研究者根据深度学习的网络不断改进,对于隐写分析的网络做出相应的改变.Qian[79]提出了

对于模型采用深度学习增强方式进行迁移学习,对于原始图像的信号做信号增强等操作,并把网络架构和现实

应用相结合.Qian 等人[80]提出了由于神经网络的训练存在单一性和随机性很难让网络学习到图像的全局信息,
通过迁移学习方法,利用传统隐写分析方法与特征分析来增强隐写分析模型对于全局统计信息的学习能力.但
是迁移学习也会导致许多的效果受到限制 ,不仅如此 ,由于载体图像与载密图像之间的差异较小 ,如果是

0.1bit/pixel 甚至更低的迁入率,就容易导致网络结构难以收敛的问题.这是因为通过特征提取步骤得到的像素间

差异和共生矩阵结构相似太大.为了解决这样的问题,Qian 提出了另外一种迁移学习方法,让隐写分析网络从高

嵌入率的样本集中学习到如何区分载体图像与载密图像之间的差异,然后将已经训练好的网络迁移到低嵌入

率的样本空间中.这样可以有效地减少训练成本与时间,提高隐写分析模型的检测效果.在频域上,Chen 也在

PNet 中提出了迁移想法,但在 UED 隐写算法上训练的模型迁移到 J-UNIWARD 隐写算法的图像上会出现过拟

合的现象,且在测试效果远低于传统频域隐写分析的检测效果. 

3   全学习隐写分析 

在本节中将介绍全学习隐写分析模型,全学习网络是指在训练过程中,预处理层中的参数会随着网络反向

传播一起更新.在本节中,按照网络的架构分为深度网络模型与宽度网络模型. 

3.1   基于深度网络的全学习隐写分析模型 

2014 年,Tan 等人[81]首次将隐写分析与深度学习相结合,激发了基于深度学习的隐写分析新浪潮,并且给这

种网络结构简称为 TanNet.该网络结构一共只有 4 层网络,分别由 3 层卷积层和一层全连接层组合而成.Tan 提

出了 3 种不同的方案,用以证明将深度学习与隐写分析相结合方法的可行性与有效性. 
1) 随机初始化第 1 层卷积核.因为 SRM 有各种各样不同滤波核的存在,Tan 认为,通过这种随机初始化的

卷积核会存在比人工设计的卷积核效果更好的可能. 
2) 使用滤波核初始化第 1 层卷积核(滤波核乘以随意初始化的卷积核). 
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3) 使用滤波核作为初始化第 1 层卷积和以及使用栈式卷积自动编码器与训练每个卷积层. 
在 BOSSBase 数据集下,使用 HUGO 自适应隐写算法对上述 3 种模型进行负载为 0.4bit/pixel 的比较实验.

评价一个隐写分析器是否有效,需要在大量的数据集上测试得出最后的评价指标. 
表 9 是 TanNet[61]和 SPAM、SRM 在传统数据集上的测试结果. 

Table 9  Comparison detection error of different proposals in TanNet 
表 9  TanNet 不同方案误检率对比 

第 1 方案 第 2 方案 第 3 方案 SPAM SRM 
0.48 0.43 0.31 0.42 0.14 

从表 9 的实验结果可以得出:第 3 方案的方法是最好的,相较于 SPAM 这种特征维数较少的传统隐写分析

方案,在误检率上提升了 9%.3 种不同的方案得到 3 组不同的数据,说明网络架构本身和隐写分析的效果并没有

太大的关系.滤波核的初始化可以提升检测的成功率,但是相较于比较强力的 SRM 而言还是有所不及.这仅仅

是深度学习与隐写分析的初步结合,是简单的结合与尝试,不仅证明了深度学习这项技术是可以应用在隐写分

析上的,而且给予了未来深度学习有望超过 SRM 的一个观念,但是在网络架构上,比较简单依赖卷积层与全连

接层的结构. 
2017 年,Ye 等人[71]提出了 Ye-Net 网络,直接将传统的 SRM 中的特征提取中滤波核与深度学习网络结合,

利用 SRM 的 30 个高通滤波核共同工作,然后得到了一张通道数为 30 的残差叠加图像.将其放入隐写分析网络

中进行训练,让网络可以有效地学习到更多特征信息的残差信息,让网络自己学习矩阵的构建模式与构建大小,
利用卷积神经网络来代替 SRM 中的计算残差图像和提取共生矩阵的方法. 

不仅在计算残差时添加了各式各样的滤波核,而且相较于之前 Xu-Net 中的网络使用了混合激活函数,还提

出了一种新型的截断(truncated linear unit,简称 TLU)激活函数,用以模仿 SRM 中的截断操作.TLU 函数具有更

好地适应隐写噪声的分布、收敛速度快等特点,这样使得经过卷积后的特征图具有更好的区分性.因为在Ye-Net
网络中没有添加绝对值层,所以需要采用截断 TLU激活函数,更好地方便函数收敛.这是因为隐写算法采用的三

元 STC 编码嵌入,得到的噪声残差图像会存在±1 和 0 的三元取值图,利用 TLU 函数可以让网络无论在+1 还是

−1 的时候都可以有效地学习到数据进行梯度下降加速损失函数的收敛,更好地找到一个全局最小值点: 

 
,  
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,    

T x T
F x x T x T

T x T
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⎪ >⎩

≤ ≤  (10) 

公式(10)是 TLU 函数的具体公式,T 作为截断数值,将绝对值大于 T 的数值赋值为 T,用来限制整个激活函

数的数值情况,防止数值间差异太大.表 10 就 T 的具体数值进行讨论. 

Table 10  Comparison of experimental detection error of 
TLU and ReLU activation functions on Ye-Net 

表 10  在 Ye-Net 上 TLU 与 ReLU 激活函数的实验误检率结果对比 

隐写算法 ReLU TLU 
T=3 T=7 T=∞ 

WOW 0.213 6 0.198 2 0.196 6 0.217 0 
S-UNIWARD 0.293 7 0.254 0 0.262 4 0.299 0 

HILL 0.297 1 0.276 1 0.281 2 0.295 5 

通过在 3 类传统隐写方法上的大量隐写检测实验对比可以看出:TLU 激活函数与 ReLU 激活函数在 T=∞

时,误检率是相近的.值得注意的是:当 T=∞时,TLU 激活函数的表现形式就是一个线性函数了.TLU 激活函数中

T 的数值经过实验被证明:在 T=3 或者 T=7 时网络的检测效果最好. 
Ye-Net 首次在隐写分析网络的训练过程中添加了通道选择感知,并且通过大量实验也证明这种方法存在

一定的优势,可以帮助隐写分析网络更好地收敛和更好地实验检测效果.将选择通道与卷积神经网络相结合,能
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够提升对自适应隐写算法的准确率,在纹理复杂处和细节处检测效果更好. 
此外,Ye-Net 还验证了数据集对于深度神经网络的训练会产生巨大的影响,大规模的实验样本可以提升网

络训练的稳定性.在 WOW[26]、S-UNIWARD[27]、HILL[28]这种基于空域的隐写算法的测试上,Ye-Net 及其对应

的网络架构检测能力都以明显的优势超越了 SRM 和 maxSRMd2[78].此时是基于深度学习的隐写分析技术第一

次超越传统的隐写分析技术,这也是基于深度学习的隐写技术发展史上的里程碑.在训练网络的过程中,Ye-Net
采用的梯度下降方法时并不是批次梯度下降(batch gradient descent,简称 BGD)[82],而是采用 AdaDelta[83]作为梯

度下降的优化器. 
在文献[71]中,Ye 等人认为:在深度学习的隐写分析模型训练中,训练集的大小对于训练的结果会有一定的

影响.训练集的大小和训练结果的关系见表 11. 

Table11  Detection error comparison of Ye-Net, SRM and MaxSRMd2 under data enhancement 
表 11  Ye-Net、SRM 和 MaxSRMd2 在数据增强下的误检率对比 

隐写检测 BOSSbase BOSSbase+BOWS2 BOSSbase+BOWS2+AUG 
SRM 0.326 6 0.322 8 N/A 

MaxSRMd2 0.242 4 0.232 5 N/A 
TLU-CNN 0.336 4 0.269 3 0.198 2 

注:BOSSbase 与 BOWS2 数据量为 10 000 张,AUG 为数据增强手段 

随着训练集数据量的增大,Ye-Net 误检率也会逐渐变小.针对于基于深度学习的隐写检测,可以利用例如旋

转、翻转等数据增强的办法来增加训练集的数据量.但是根据横向对比可以看出,数据增强对与传统的隐写分

析的准确率没有明显影响. 
从表 12 的实验结果中可以看出:加了 TLU 激活函数的误检率结果更低,在不同的空域隐写算法内,都至少

降低了 3 个百分点.这对于传统的隐写分析是具有改革效果的,但是相较于其他隐写分析模型而言,Ye-Net 模型

的架构较为简单相较于 Xu-Net 模型所做到的检测效果的提升并不明显.在实际训练过程中,Ye-Net 由于其预处

理层的学习操作,会使得网络本身出现更加难以收敛、复现效果差等问题. 

Table 12  Comparison of Ye-Net and other models’detection error on 
different steganographic algorithms 

表 12  Ye-Net 等模型在不同隐写算法上的误检率对比 

算法 嵌入率 SRM TLU-CNN MaxSRMd2 

WOW 0.1 0.406 6 0.300 0 0.316 3 
0.5 0.180 0 0.093 8 0.133 1 

S-UNIWARD 0.1 0.423 2 0.335 0 0.380 6 
0.5 0.184 8 0.100 3 0.173 2 

HILL 0.1 0.453 0 0.356 0 0.389 4 
0.5 0.236 3 0.156 1 0.211 5 

2018 年,Boroumand 等人[67]提出了一个 48 层基于深度学习的隐写分析器——SRNet,该网络利用了残差网

络模拟传统 SRM 在筛选特征的过程.SRNet 不仅可以应用于空域,在 JPEG 域上也有不错的效果.SRNet 的成功,
也证明了深度学习网络并不需要的过多的先验知识.Jessica 作为传统隐写分析领航者的一员,认为深度学习具

备强大的学习能力,如果单纯依赖传统的隐写分析的滤波核势必会对于网络最后收敛结果存在一定的限制,影
响了深度学习的拟合能力.所以 Jessica 提高了网络结构的层数,采用残差结构方式解决网络层数较高时出现的

在反向传播过程中的梯度爆炸与梯度弥散情况,帮助网络在训练过程中更容易收敛到一个全局最优解或者全

局较优解.但正是因为这种全靠网络依赖方向传播的拟合方式,导致 SRNet 模型在训练过程中所需要耗费的时

间也更长,更容易在训练过程中出现损失不动点情况. 
从图 8 的 SRNet 网络结构图中可以观察到:SRNet 的前 7 层不使用下采样层(pooling),能有效避免降低隐写

信号的能量;同时使用残差结构,有利于网络学习到相应的“隐写噪声残差”特征图和原本依赖计算而产生的共

生矩阵.其中,整体网络结构(图 8)的前两层采用的是 Type1 单元层,即线性网络结构,依赖的是深度学习本身的
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拟合能力,从而做到提取图像中的细节部分增强;Type2 单元层采用了残差块的理念,将图像数据跳跃连接防止

训练过程中的梯度问题;Type3 和 Type4 分别与 Type2 和 Type1 在结构上相似.其中, 
• BN 代表 Batch Normalization[84],代表批归一化操作将数据归一化帮助训练. 
• 平均池化(average pooling,简称 AP)和全局平均池化(global average pooling,简称 GAP)操作不仅可以缩

小计算图并减少运算量,还可以防止采用最大值池化产生的残差信息丢失问题. 
• GAP 操作将得到的数据放入全连接层(fully conneted,简称 FC)帮助网络的训练. 
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Fig.8  Network structure diagram of SRNet 

图 8  SRNet 的网络结构图 

SRNet通过设计多种不同的实验方案,将SRNet针对空域隐写术和传统隐写分析比较,SRNet已经远远超过

了 maxSRM 的结果. 
在表 13 和表 14 中 SRNet 在空域和频域的测试结果可以看出:SRNet 与 maxSRM 在各类空域隐写算法上

的检测效果相比,SRNet 已经远远优于传统的隐写检测方法.SRNet 不仅采纳了不少其他先驱者的想法和工作,
也利用迁移学习来证明训练的效果具有泛型能力,得出 SRNet不仅仅在空域上有效,在 JPEG域上也有不俗的效

果.其中,QF 代表品质系数,系数越高代表图片的质量越高细节更丰富,损失的信息越少.通过实验的结果对比, 
SRNet 的隐写检测错误率远远低于当时的网络模型,具有绝对的隐写分析的优势.SRNet 是不同于 GNCNN,Xu- 
Net 这类空域的隐写分析模型:首先,SRNet 依赖残差网络本身对于信息的跳跃利用比较高的原因,实现了既可

以在空域上分析隐写,也可以在频域上做到有效地检测;其次,SRNet 在预处理层上是不同于其他的基于深度学

习的隐写分析网络,其他的隐写分析模型是将传统的隐写分析研究的滤波核放入网络的第 1 层作为预处理层,
而 SRNet 则纯粹依赖深度学习的拟合能力. 

再做不同隐写分析网络训练时间对照实验,可以发现:在 SRNet 训练网络中添加一层 HPF 作为高通滤波层,
也是具有很不错的效果,可以加速其网络的收敛性.适当地添加几层高通滤波,可以有效地加快网络的训练速

度.SRNet 主要依赖网络本身的学习能力,将特征提取、特征增强、二分类训练这些难题都交给网络本身去训练.
但是随之而来的问题也让人不得不重视,那就是网络本身训练时间的问题.Jessica 所提出的 SRNet 的训练轮数
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(eopchs)也将超过 600轮,这个轮数可以通过添加高通滤波核来加快收敛.但是随着高通滤波核个数的添加,就又

会导致一系列的问题,就是网络学习到参数不够,让网络变得不那么优秀.SRNet 通过避免启发式的元素,限制了

网络本身的灵活性. 

Table 13  Comparison of detection error results between SRNet and 
traditional steganalysis model maxSRM 

表 13  SRNet 与传统隐写分析模型 maxSRM 的误检率结果对比 

算法 BPP SRNet maxSRM 
PFA(0.5) PFA(0.3) PFA(0.5) PFA(0.3) 

S-UNIWARD 0.2 0.022 2 0.003 2 0.124 4 0.033 6 
0.4 0.000 6 0.000 2 0.020 0 0.003 4 

HILL 0.2 0.048 8 0.010 0 0.160 8 0.043 6 
0.4 0.004 2 0.001 0 0.048 2 0.011 8 

Table 14  Detection error result of SRNet on frequency domain 
表 14  SRNet 在频域上的误检率结果 

嵌入算法 隐写分析网络 QF=75 QF=95 
0.1 0.2 0.3 0.4 0.5 0.1 0.2 0.3 0.4 0.5 

J-UNI SRNet 0.32 0.189 0.115 0.067 0.039 0.428 0.344 0.252 0.176 0.115 
SCA-SRNet 0.269 0.163 0.092 0.058 0.032 0.371 0.324 0.235 0.134 0.110 

UED-JC SRNet 0.131 0.057 0.029 0.019 0.009 0.304 0.203 0.126 0.088 0.050 
SCA-SRNet 0.125 0.052 0.027 0.015 0.008 0.277 0.167 0.107 0.033 0.039 

 

3.2   基于宽度网络的全学习隐写分析模型 

2019 年,Zhu 等人[85]提出了 Zhu-Net 网络.Zhu-Net 相对于之前的隐写分析网络做出了较大的改进,首次在

预处理层提出改进的 3×3 的滤波核,在预处理使用 25 个 3×3 滤波核与 5 个 5×5 滤波核组合代替原有 30 个 5×5
的滤波核,这样预处理层的参数减少,从而更容易拟合模型. 

在预处理层的初始化上,Zhu-Net 采用了与 Ye-Net 相似的方法,利用 SRM 中手工设计的滤波核对预处理层

进行初始化操作,但仅保留其中最为有效的 5 个滤波核,其他的滤波核都用 3×3 的卷积核代替,并且这些权重也

随着网络传播过程中而不断更新的.针对于权重问题,Zhu 进行了对照实验,得出结果:在训练过程中,随着 Epoch
轮数的增加,可优化的预处理层在整体的二元交叉熵损失上数值更小,并且这种数值上的差异会不断增加.表 15
是 Zhu-Net 在不同权重优化方案上的误检率. 

Table 15  Detection error results of Zhu-Net different preprocessing layer processing schemes 
表 15  Zhu-Net 不同预处理层处理方案的误检率结果 

隐写算法 固定预处理层 优化预处理层 
S-UNIWARD(0.2) 0.324 0.285 
S-UNIWARD(0.4) 0.169 0.153 

WOW(0.2) 0.243 0.233 
WOW(0.4) 0.130 0.118 

从表 15 中的误检率结果可以看出:Zhu-Net 对预处理层中的滤波核权重采取优化策略,有助于整体网络的

学习,帮助网络收敛.这种收敛效果会随着算法完善性与嵌入的降低变得更加明显.Zhu 为了使得网络对于信噪

比信息更加敏感,学习到更加有效的信息,所以网络中都仅采用 ReLU 作为每一层的激活函数,并将空间金字塔

池化[86]引进隐写分析,代替全连接层前的全局平均池化操作.2017 年,Baluja[87]将空间金字塔池化引入隐写领

域,凭借自编码网络结构完成将彩图藏入彩图的任务,开启了以图藏图的新型隐写模式. 
不仅如此 ,Zhu-Net 不同于其他基于深度学习的隐写分析模型的架构模式 ,采取了与 Inception[77]和

Xception[88]相似的架构模式,使用两种不同的深度分离卷积模块,获取空域残差特征与通道残差特征信息. 
从表 16 中 Zhu-Net 与 Yedroudj-Net 和 SRNet 的误检率对比可以看出:Zhu-Net 凭借其优异的检测准确率,

无论在半学习模型还是全学习模型,都取得了最先进的水准.Zhu-Net 相对于其他网络也有巨大的不同. 
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1) 预处理层精细化,利用 3×3 滤波核代替原有的 5×5 滤波核,从而减少参数数量,加速收敛速度. 
2) 采用深度可分离网络,对于预处理层中得到的信息再次精细化. 
3) 利用空间金字塔池化代替全局平均池化,使得进入全连接层网络的信息更具有代表性. 

Table 16  Comparison of detection error between Yedroudj-Net, SRNet and Zhu-Net 
表 16  Yedroudj-Net、SRNet 和 Zhu-Net 误检率对比 

算法 嵌入率 Yedroudj-Net SRNet Zhu-Net 

WOW 0.2 0.206 0.286 0.233 
0.4 0.158 0.099 0.065 

S-UNIWARD 0.2 0.305 0.228 0.176 
0.4 0.171 0.123 0.081 

HILL 0.2 0.338 0.329 0.262 
0.4 0.208 0.183 0.152 

以上全学习模型是依赖深度学习本身的学习来完成的[67,71,81,85].关于预处理层的初始化方式也有不同,其
中,TanNet 采用随机初始化,SRNet 采用 Heinitializer 初始化与训练层权重,Ye-Net 与 Zhu-Net 采用人工设计的方

式初始化权重.SRNet 由于其庞大的参数量,收敛速度缓慢,收敛时间相对于 Zhu-Net 要多消耗一倍时间. 

3.3   全学习模型小结 

上述的方法都是全学习隐写分析模型,不使用传统隐写分析中的滤波核作为预处理层,并在网络训练过程

中对预处理层中的权重进行更新,利用深度学习的强有力的拟合能力进行训练[67,71,81,85,89]. 
全学习模型相对于传统隐写分析与半学习模型具有更高的检测精度,但是所需要的训练时间更长,也更容

易出现过拟合的情况.在全学习模型的检测过程中,我们发现训练好的网络具有数据集特异性,如果测试集与训

练集之间不是同一类型图片,那么测试效果就会降低许多.所以在文献[67,71,85]中,都采用了混合数据集与数据

增强的手段来防止网络出现过拟合. 
相对于依赖手工设计的传统隐写分析而言,基于深度学习的隐写分析网络利用深度学习本身强大的学习

能力,从纷繁复杂的像素信息中选择最为重要的残差信息.这个网络优化的过程是通过损失函数和梯度反向传

播来实现的,相较于传统隐写分析不同的是:无论是特征提取还是特征增强的过程,都是建立在网络层结构来辅

助实现的;由于网络结构和初始化参数等问题,基于深度学习的隐写分析器具有不确定性和可复现性较差的特

点,相同的环境下,在不同时间段的训练可能产生不同的结果. 

4   隐写分析总结 

从图 9 中隐写分析发展历程可以看出:从 2014 年 TanNet 的提出后,隐写分析也逐渐变成信息安全的热点研

究方向.本文根据预处理层是否参与训练,将基于深度学习的隐写分析分为半学习模型与全学习模型.全学习模

型[67,71,81,85]相对于半学习模型在训练中更难以收敛,这是因为半学习模型可以通过第 1 层的预处理获得有效的

残差信息.首先,这种预处理在一定程度上抑制了图像内容,缩小了动态范围;然后增加了弱 stego 信号(如果存

在)与图像信号之间的信噪比,从而帮助网络更有效地获取残差信息[90].但全学习模型在检测精度上略优于半学

习模型,这依赖于深度学习本身强大的学习能力. 
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Fig.9  Map of the development of mainstream steganalysis models 
图 9  主流隐写分析模型发展图 
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半学习隐写分析模型都将传统隐写分析中的滤波核作为深度学习网络的预处理层,固定滤波核的参数.与
深度学习的网络层参数不同,卷积核权重不受反向传播所影响[63,65,66,68,69,76,91].这种结构将传统隐写分析中SRM
或 DCTR 的滤波核与深度学习网络相结合,故称为半学习隐写分析模型.半学习隐写分析模型相较于全学习模

型,所需要的拟合时间更短,并且也拥有不俗的精度.故在应用层面,半学习隐写分析模型更具有参考意义与研

究价值. 
在表 17 中,TanNet 在这几类空域隐写分析模型中,模型层数最少但是参数量最大.这是因为在全连接层中

采用了过多的隐藏神经元,使得网络收敛速度慢且不容易收敛.在我们的设备上无法完成训练,故测试时间尚且

为空.众多模型中,Xu-Net 参数最少且收敛时间较短,这得益于半学习模式与较少的网络层,但检测效果却不够

优秀.虽然GNCNN网络拥有最短的收敛时间,但是模型效果却不如 SRM.Yedroudj-Net,Zhu-Net,SRNet这三者的

参数量依次递增,预期拟合时间也逐渐增长.其中,Zhu-Net 对于参数的拟合速度最快,达到了 331.7 万/小时.虽然

SRNet 拥有更多的参数量,但误检率却高于 Zhu-Net 模型.这意味着在隐写分析领域,盲目地添加网络层数与参

数量,并不可以提升网络的拟合效果.由于 Yedroudj-Net 固定了预处理层中的权重,拟合速度更快,但会造成检测

精度上的损失.但是,在复现上述 3 个模型的过程中,我们发现 SRNet 拥有其他两个模型所不具备的特点:具有一

定的跨数据集迁移能力,并且对于对抗样本具有一定的抗攻击能力. 

Table 17  Comparison of parameters, fitting time and test time of different steganographic networks 
表 17  不同隐写网络的参数、拟合时间、测试时间对比 

模型 参数量(万) 拟合时间(h) 测试时间(s) 
TanNet >1000 >72 − 

GNCNN 6.3 3.02 20 
Xu-Net 1.4 3.2 17 

Zeng`s model 811.1 >72 58 
YeNet 10.6 3.86 27 

Xu-Net-JPEG 252.9 11.2 35 
VNet 30.0 4.2 23 

ReST-Net 227 5.7 37 
Yedroudj-Net 44.5 4.8 25 

SRNet 477.6 17.38 41 
Zhu-Net 287.1 8.95 33 

基于深度学习的隐写分析网络与其他的图像分类模型存在差异:(1) 隐写分析模型所观察的图像更加细

致,注重的并不是图像轮廓信息而是高频信息特征,从而提取有效的毗连信息构建关系模型;(2) 隐写分析需要

统计全局像素间的差异信息,而不仅仅是考虑局部像素间的差异,判别条件具有统筹性和全局性的特点. 
深度学习的训练对于数据集的也具有一定要求,其中,文献[67,71,81]都采用了增大数据量与数据增强的手

段帮助网络收敛.不能盲目扩大数据集,要考虑网络可能出现难以拟合的情况.如何实现数据增强,需要根据网

络结构来选择.我们在进行对比隐写分析实验的过程中发现:不同训练集的模型,在进行跨数据集检验时会出现

较大的误差. 
在表 18 中,本文对各类模型的特点进行了总结,表中误检率计算方式为 Err 公式(1).对于空域隐写分析模

型,采用 BPP=0.4 的 S-UNIWARD 隐写算法;频域隐写分析模型采用质量因子 95 且 bpnzac=0.4 的 J-UNIWARD
隐写算法.全学习模型的预处理层权重都是可以更新的,这使得网络拟合所需要的时间更长.而半学习模型在滤

波核数量上不及其他网络,且预处理层的参数固定,所以在拟合速度上更具优势.SRNet 依赖深度学习本身的学

习能力和迁移学习、数据增强等训练技巧,取得了较好的检测效果,但是网络的训练时间和训练轮数都远超其

他网络.ReST-Net 与 Zhu-Net 在网络结构上相较于其他隐写分析差异较大,首次将多个子模型采用并联的方式

结合.传统隐写分析中的滤波核,不仅在设计上依赖研究人员的先验知识,还会使其存在一定的“知识”偏差,需要

研究人员的不断尝试探索.而半学习模型和全学习模型都建立在深度学习的强大算力上,所以基于深度学习的

隐写分析模型在检测率上逐渐取得优势.在上述各类隐写分析网络的训练过程中,SRNet 在训练过程所需要的

收敛时间更多,其他采用传统滤波核初始化的网络收敛时间更短.隐写分析网络中,超参数对Cover与Stego间信

噪比信息的学习效果影响网络收敛,例如 BN 层的参数初始化、网络权重的初始化方式等[92].BN 层对于隐写分
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析乃至计算机视觉都有非常巨大的影响,Zeng在文献[74]中通过消融实验发现,缺失BN层的网络难以训练甚至

无法正确判别数字图像.Chen在文献[68]中对BN层的作用进行了论述,提出BN层对于深度学习本身的重要性,
并且提出了一种对于 BN 层处理的训练方式. 

Table 18  Comparison of different steganalysis network based on deep learning 
表 18  不同基于深度学习隐写网络的对比 

 预处理层 激活函数 模型特点 池化方式 初始方式 误检率(%)
TanNet 40 个滤波核 Sigmoid 线性 Max pooling Evenly distribution 31 

GNCNN 1 个滤波核 Gaussian/Tanh 线性 Average pooling Xavier 25.2 
Xu-Net 1 个滤波核 TanH/ReLU 线性 Average pooling Xavier 24 

Xu-Net-JPEG 16 个滤波核 ReLU 跳接 Average pooling Xavier 23.6 
VNet 4 个滤波核 ReLU/Tanh 线性 Average pooling Normal distribution 16.9 

Ye-Net 30 个滤波核 TLU/ReLU 线性 Mean pooling Xavier 22 
Zeng`s model 25 个滤波核 ReLU 并行 Average pooling Xavier 35.4 
Yedroudj-Net 30 个滤波核 TLU/ReLU 线性 Average pooling Xavier 20 

ReST-Net 44 个滤波核 Sigmoid/TANH/RELU 并行 Average pooling Normal distribution 16 
SRNet − ReLU 跳接 Average pooling Kaiming 18 

Zhu-Net 30 个滤波核 ReLU 并行+跳接 SPP Xavier 15.3 

在激活函数方面,GNCNN 采用独有的高斯激活函数,Zhu-Net 与 Ye-Net 采用截断激活函数,其他隐写分析

模型中激活函数大致相同.在文献[93]中,Pibre认为:池化层是一种低通滤波操作,如果池化操作与预处理层距离

相隔层数太近,会对预处理层得到的高通滤波信息造成不可恢复的损坏.所以在文献[67,71,81]中,预处理层和池

化操作都距离较远,保障得到的高通残差信息不被损坏[94]. 
以上方法大多都是空域的隐写分析方法,也有不少针对于 JPEG 域的隐写分析模型.由于经过 JPEG 压缩过

后会发生图像损失丢失一部分信息,但相应的图像大小却会缩小很多,因此在现如今的社交通信中,大多会采用

JPEG 压缩来提升通信速度.因为频域上的隐写会将图片转化成 8×8 的小块(JPEG phase),然后在系数中进行修

改,所以早期的 JPEG 图像隐写分析通常从 JPEG 的处理方式来着手,利用 DCT 系数来计算残差和提取特征. 
2016 年,张等人[95]提出一种最低有效位特征拓展方法,通过构造高阶共生矩阵的方式辅助判别.后来的 JPEG 图

像隐写分析则根据解压缩过程中放大信号和分块相位的特点.Chen[68]于 2017 年将深度学习应用在 JPEG[69]域

图像隐写分析,通过分析 JPEG 压缩的各种操作,例如采样、分块、DCT 变换、ZigZag 扫描、量化等操作,并且

采用了不同的卷积核,更有效地帮助网络获取空域和频域的像素信息和隐写噪声.相似的基于深度学习应用在

JPEG 域上的隐写分析算法还有文献[96−98],但相较于之前的其他模型,都会显得不太“智能”,因为需要研究人

员借鉴先验知识设计专用的残差特征矩阵,抑或是 DCT 变化系数与量化矩阵等.就未来针对 JPEG 域的深度隐

写分析提出如下方案:(1) 用更加有效的过滤器去替代 DCT,或是采用一些带有先验知识的公式;(2) 减少池化

层的使用或是用卷积层代替池化,以防止信噪信息的丢失,能有平均池化就不用最大池化;(3) 不断尝试各种网

络结构的应用与优化.该网络也将残差结构[11]引入,这样可以有效地缓解梯度弥散问题[66]. 
总而言之,无论是空域还是频域的隐写分析,都是为了抑制图像内容,同时获取隐写噪声信息.那如何将基

于深度学习的隐写分析本身的特点与传统隐写分析的特点结合起来,两种技术不断交融、共同发展,就成为一

个问题.传统隐写分析模型可以通过设计新的滤波核提升其检测效果,但是基于深度学习的隐写分析模型会因

为深度网络训练而受到对抗样本的攻击,导致检测准确率直线下降.在实验数据迁移测试中,我们发现:全学习

隐写分析具备更强大的数据迁移能力与泛化能力,不同域的隐写分析模型也具有一定的迁移能力. 

5   隐写分析检测对抗样本 

随着深度学习的快速发展与进步,深度学习也被应用在许多条件严格的环境下.然而,深度学习对于通过一

系列“精心”设计的输入样本,它的结果就可能是脆弱的、错误的,这种样本也被称为对抗样本.对抗样本对人类

是很容易分辨的,但却能在测试或部署阶段,很容易地糊弄深度神经网络.当应用深度神经网络到对安全有严格

要求的环境中时,处理对抗样本造成的脆弱性变成已成了一个重要的任务. 
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5.1   对抗样本 

对抗样本是深度学习中非常有趣的一个现象.攻击者希望添加一个不被人类察觉的扰动,让训练好的深度

学习网络将攻击过后的图片错误分类.这是因为判别网络的工作依赖卷积层获取的大量图像参数,而深度学习

模型的输入和输出大多是线性的,微小的扰动经过网络层的强化,就会使网络的判别产生偏差. 
在图 10 中,首先将左侧大熊猫的图片设为 x,训练好的判别网络给予的置信度为 57.7%;通过添加一层置信

度为 8.2%的线虫噪声图扰动,最后将得到的两个图片叠加,通过判别网络得到一个置信度为 99.3%的长臂猿结

果.中间的噪声图通过判别网络进行梯度计算得出: 
 sign(∇xJ(θ,x,y)) (11) 

在公式(11)中,sign(⋅)表示计算出梯度的方向,sign(⋅)函数内的则是损失函数的梯度.ε在图 10 中代表超参数

且数值为 0.07,用来保证图片质量,防止图片添加对抗噪声之后质量受到影响.从噪声扰动与添加扰动后的熊猫

图可知,深度学习网络中学到的知识与预期效果存在一些偏差. 

=

x
℃panda№

57.7%置信度

)),,(( yxJsign x θ∇
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)),,(( yxJsignx x θε ∇+
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Fig.10  Processing of adding adversarial examples 

图 10  对抗样本的添加过程 

给原有图像添加相应网络梯度噪声的生成对抗样本的方法被称为快速梯度法(fast gradient sign method,简
称 FGSM)[99],它是一种基于梯度的攻击方法.后来,在此基础上不断改进,出现了迭代梯度法(iterative gradient 
sign method,简称 IGSM)[89].通过迭代的方式不断修改扰动,直到可以改变网络的判别结果.这种方法添加的扰

动更小,但会消耗更多的计算时间.基于优化的攻击方法(Carlini & Wagner method,简称 C&W)[100]可以分为有目

标攻击和无目标攻击,损失函数中的距离控制可以分为一范式距离、二范式距离和无穷范式距离.其中,二范式

距离加上无目标攻击的效果最好,并且可以作为一种黑盒攻击的方式.单像素攻击(one pixel attack)[101]与上述

的攻击表现形式不一致,只会修改原图中的一个像素点,但改动的数值较大,容易被人眼观察. 

5.2   对抗隐写 

对抗样本及其变种的出现,使深度学习的安全受到了极大的挑战.隐写术与隐写分析不可避免地受到影响,
对抗隐写应运而生.国内外学者认为:对抗样本可以干扰隐写分析网络判别,可以在秘密信息嵌入前[102]和秘密

信息嵌入过程中[103−105]添加对抗样本.2018 年,Ma 等人[103]提出了 AEN 模型,将对抗样本与传统隐写结合起来,
在隐写的过程中添加对抗样本.该模型有效地提升了传统空域隐写的安全性,提高了载密图像抵抗基于深度学

习的隐写分析的能力.Zhang 等人[102]利用生成式对抗网络生成一种“增强”载体,用以抵抗基于深度学习的隐写

分析.“增强”载体经过隐写术之后仍然携带对抗样本的效果,但是这些扰动的添加会使图像更容易受到其他隐

写分析模型的检测.2019 年,Li 等人[104]提出了对抗嵌入的方法 ADV-EMB:首先,将图片像素随机分为普通像素

和可修改像素;然后,在失真损失函数的基础上,对每个像素进行有效的权重修改,在隐写过程中,将对抗样本融

入;最后,使目标隐写分析模型误判.Pevny 等人[105]在 ASO[106]与 ADV-EMB 的基础上,将所有的基于深度学习的

隐写分析模型组成一个集合,利用对抗训练的思想与迭代方式建立一个自适应隐写的损失函数,使 Xu-Net 的检

测准确率下降了 13 个百分点. 
目前,对抗样本在隐写术中的应用较少,未来将会出现不同的对抗样本与不同的隐写术相结合的方法,可以
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利用 SRM 与 SPAM 这类传统隐写分析模型检测对抗样本. 

5.3   基于隐写分析的对抗样本检测 

2018 年,Pascal[107]认为对抗样本与隐写内容存在相似之处并将它们进行对比,提出将传统隐写分析模型应

用于对抗样本检测. 
表 19 中,主要不同在于目标图来源:用于深度学习判别网络的图片都是真实的自然图像,而用于隐写分析

的载密图片添加了攻击扰动.两种算法的攻击目标相同,都针对图像本身独立的像素进行攻击;攻击的方式不

同,对抗样本采用修改方式使得图像越过决策边界,而隐写分析则将秘密信息嵌入到载体图像.对抗样本根据反

向梯度传播计算得出,可以认为对抗样本是一种带方向的隐写内容,但修改内容对网络的判别存在影响.在基于

卷积神经网络的判别模型中,一方面对抗样本的存在使网络判别不够准确;另一方面,将对抗样本加入训练过程

进行“投毒”训练,可以使判别网络更加稳定、更具有鲁棒性和迁移能力.根据表中的对比可知:对抗样本的添加,
会破坏像素间的相关性.故可以借鉴传统隐写分析的检测理念,通过共生矩阵分析像素之间的相关性.传统隐写

分析模型会将带有对抗样本的载体图像判定为载密图像,这使得经过加密的载密图像更容易被判别.因此,可以

使用传统隐写分析方法判别一张图片中是否添加对抗样本. 

Table 19  Similarities and differences between deep learning and steganalysis 
表 19  深度学习与隐写分析的异同 

 安全深度学习 隐写分析 
攻击方式 对抗样本 载密图像 
攻击者 网络结构 隐写者 

攻击算法 修改 嵌入 
攻击标准 内部参数 自适应准则 
原始分布 其他分类 载体图像 
目标分布 目标分类 载密图像 
攻击目的 混淆原图与目标图 混淆原图与目标图 

目标图来源 外部获取 由攻击生成 

Liu 等人[108]提出将传统的隐写分析方法应用在对抗样的检测中,利用传统的 SPAM 和 SRM 来检测图像是

否添加对抗样本.不仅如此,文献[108]分析了对抗样本的特征属性,提出了增强型的 SPAM 和 SRM 方法.参考传

统隐写术通过最小失真函数得到嵌入概率图的理念,Liu 通过模拟 N 分类问题中 L 种对抗样本的添加方法:假设

判别器是 N 分类判别器,首先随机选择其中 L 个分类,然后生成 L 张不同的修改概率图,将得到的修改概率图转

换成一个二值化矩阵,最后计算 L 张图像像素点的平均值,得到一张平均化的修改概率图.在之后的研究中,可以

利用注意力机制帮助网络训练,提高检测精度. 

5.4   隐写分析检测对抗样本小结 

对抗样本的存在,为深度学习的发展敲响了警钟.一味地追求网络层数的叠加,会使得模型的拟合能力增强

的同时,也会操作决策边界的精细化,对抗样本也就越有效.如何在保证网络精度不受到损失的情况,如何提升

网络本身的鲁棒性. 
对抗样本由于网络的变化而具有多样性,所以对抗样本的检测存在以下困难:(1) 对抗样本的修改更加细

微,需要更强大的残差计算方法放大像素间的差异;(2) 对抗样本的位置根据目标网络的模型参数确定,因此修

改位置变化很大.为解决上述的两个问题,需要研究对抗样本的产生机理,从而优化判别器的网络结构,提高检

测对抗样本的能力. 
对抗样本可以视为一种带方向的隐写内容,这使得载体图像在 SRM 与 SPAM 这类不依赖深度学习网络的

隐写分析模型更容易被检测出来.因此,可以利用基于深度学习的隐写分析模型与传统隐写分析建立多角度投

票机制来检测对抗样本. 
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6   总结与展望 

6.1   总  结 

本文从基于深度学习的隐写分析模型这个方面对近期的图像隐写分析模型进行了总结与归纳.深度学习

网络与隐写分析方法结合,可以在训练过程中不仅自动学习图像的信噪比信息,还可以在一定程度上完成结构

信息的统计.因此,将深度学习与信息隐藏领域相结合,不仅增强了隐写分析方法的检测能力,还提升了隐写分

析方法鲁棒性.隐写分析模型判断依据是图片的信噪比信息,基于深度学习的隐写分析模型极易出现过拟合现

象,对抗样本的出现,使得基于深度学习隐写分析模型不得不防止网络出现的过拟合问题.随着基于深度学习的

隐写分析模型快速发展,神经网络强大的特征提取能力使隐写分析模型的判别能力不断增强,但是基于深度学

习的隐写分析模型存在着这样几个问题. 
1) 拟合速度慢.例如,Zhu-Net 需要至少 8 个小时的训练时间,而 SRNet 需要至少 22 个小时的训练时间,

如果训练一个经过数据增强的训练集,通常在 GPU 上训练 1 周以上才最后收敛.其中,全学习隐写分

析模型所需要的时间更长且不容易收敛,极易受到局部最小值的干扰. 
2) 迁移能力弱.由于隐写算法的不断进化、自适应隐写算法与基于深度学习的隐写算法的出现,隐写分

析网络不得不学习更加精细化的信噪比信息,这也导致了模型跨数据集检测能力弱.不同的数据集之

间采用相同的算法,也会因为不同的相机指纹或是不同光照因素甚至拍摄角度等问题,导致模型迁移

能力较差检测效果弱的问题. 
3) 预处理层依赖强.经过实验测试,基于深度学习的半学习隐写分析模型十分依赖预处理层操作,如果

预处理操作不符合网络拟合条件或是不能提取有效的信噪比信息,那网络模型会在不动点上停留很

久.但现有的全学习模型除了 SRNet 外都采用传统的隐写分析高通滤波核作为预处理层的初始化方

式,所以现有基于深度学习的隐写分析模型并不是一个端到端的学习模式. 
4) 参数要求苛刻.在实验过程中我们发现:不同的损失函数与不同的学习率,甚至 BN 层中的超参数对于

网络的训练都有着巨大的影响,有些参数不仅在最后的检测精度上产生改变,甚至直接影响网络的收

敛时间甚至是否收敛. 
在文献[59,90,109,110]中发现:基于深度学习的隐写方法为了保证能够有效地抵抗隐写分析模型的检测,通

过在隐写模型训练中加入隐写分析网络进行对抗训练,提升隐写模型的抗检测能力.随着深度学习的应用越来

越普及,深度学习的安全性也愈发重要.所以,建立一个安全、有效的深度学习网络,使其增强抵抗对抗样本的能

力也变得重要.对抗样本的出现,对于深度学习的应用来说是一项巨大的挑战,基于深度学习的隐写分析研究可

以有效检测图像中的对抗样本.在未来的研究过程中,不断提高隐写分析模型的检测精度,从而保证深度学习技

术在应用中的安全问题.近年来,研究真彩色图像的隐写分析也逐渐走进人们的视野里,如何检测不同大小的

JPEG 图像,也有了不少的研究[59,106,110,111]. 
6.2   展  望 

基于深度学习的隐写分析研究方兴未艾,但是仍然存在一些问题有待改进.在未来的研究过程中,可以针对

这几个方面对基于深度学习的隐写分析进行研究. 
1) 实现完全端到端的学习模式.基于深度学习的隐写分析技术并不是端对端的学习模式,这是因为隐写

分析模型具有一定的特殊性,所以各类的模型训练还需要一定的人工干预措施.可以在全学习隐写分

析模型的基础上,依赖深度学习本身强大的计算能力,支持实现端到端的学习模式. 
2) 提升网络拟合速度.基于深度学习的隐写分析模型都是依赖深度学习网络本身大量的参数来帮助获

取特征,所以研究有效的处理方式和更具有方向性的图像处理方法,可以帮助网络拟合.但是基于深

度学习的隐写分析网络由于有大量的网络参数,在训练网络的过程中存在不确定性,并且非常依赖网

络参数的训练,网络本身训练的轮数也相对比较久.所以,如何对网络架构进行蒸馏,提升网络拟合速

度,也成了亟待解决的问题. 
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3) 小规模数据学习.由于深度学习的训练效果和训练数据集规模息息相关,一个优秀的训练网络都建立

在大量的数据集上.但增加训练集数量又会导致网络拟合时间呈几何倍数增张,所以如何在小规模数

据集训练的基础上避免过拟合现象的出现 ,就成为了一个问题 .该问题可以通过以下几种方法解

决:(1) 实现零样本或少样本学习;(2) 使用不同数据集之间跨领域自适应的迁移学习模型;(3) 收集

更多的图片数据集,完成数据集的有效扩充. 
4) 多模型融合.目前,GAN网络仅在隐写方面有较多的应用.可以利用GAN网络独有的创造性,将其应用

于隐写分析检测模型中.在检测载密图像之前,生成辅助检测的隐写位置图,利用注意力机制帮助隐

写分析检测载密图像,加速隐写分析网络的收敛. 
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