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摘  要: 数据转发与控制分离的软件定义网络(Software Defined Networking,简称 SDN)是对传统网络架构的彻底

颠覆,为网络各方面的研究引入新的机遇和挑战.随着传统网络研究方法在 SDN 中遭遇瓶颈,基于深度学习的方法

被引入到 SDN的研究中,在实现实时智能的网络管控上成果颇丰,推动了 SDN研究的深入发展.调查了深度学习开

发平台,训练数据集,智能SDN架构等深度学习引入SDN的促进因素;对智能路由,入侵检测,流量感知和其他应用等

SDN 研究领域中的深度学习应用进行系统的介绍,深入分析了现有深度学习应用的特点和不足;最后展望了 SDN

未来的研究方向与趋势. 
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Abstract:  Software Defined Networking (SDN), which separates data forwarding from control, is a complete overthrow of traditional 

network architecture, introducing new opportunities and challenges for all aspects of network research. With the traditional network 

research methods encountering bottlenecks in SDN, deep learning based methods have been introduced into the research of SDN, 

resulting in plenty of achievements in real-time intelligent network management and control, which promotes the further development of 

SDN research. This paper investigates the promoting factors of introducing deep learning into SDN, such as deep learning development 

platform, training datasets and intelligent SDN architectures; introduces the deep learning applications in SDN research fields such as 

intelligent routing, intrusion detection, traffic perception and other applications systematically, and analyzes the features and shortcomings 

of those deep learning applications in detail; Finally, prospects the future research direction and trend of SDN. 
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由于历史原因,分层,分布式的传统网络结构复杂且难以管理,数据转发和控制功能绑定于特定网络设备,

设备因为内置过多的协议而变得臃肿不堪,使得网络的维护,控制,管理,扩张,创新服务的部署变得极为困难,无

法承载日新月异的网络需求[1].随着物联网,云计算,人工智能的发展,网络流量增长迅速,各种新型应用和服务

层出不穷,网络策略也更加灵活多变,传统 IP 网络已经无法有效应对这种变化,提供令人满意的数据传输服

务.Mckeown 等人继承并发展了控制和转发解耦,可编程网络等思想,提出一种全新的网络架构——SDN[2]. 
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由开放网络基金会(Open Networking Foundation,简称ONF))最早提出,并且持续发展的 SDN参考架构得到

了普遍认可,成为了事实上的参考架构,并在 2016 年 2 月发布了最新版本 SDN Architrcture 1.1[3].该架构基于解

耦网络转发和控制,逻辑集中控制和网络服务可编程的原则,采用开放接口的定义,通过层次化递归的网络服务

模型,强调接口处的流量隔离,信息隐藏,安全以及策略的执行,将网络技术的优化和功能软件的更新升级分离,

方便网络管控,降低成本,提升用户体验.McKeown 等人所提出的 OpenFlow[4]协议对数据包的转发方式进行了

革新,在数据平面和控制平面之间配置基于流的数据转发,并成为事实上的数据-控制平面接口标准协议.最新

的 Openflow1.5.1 版本[5]不仅支持流表的流水线处理,本地环回,非 OpenFlow 转发等功能,还可以通过组表功能

实现更复杂的转发语义.过去十年,学术界和产业界围绕 SDN 进行了大量的基础性研究,并在校园网,数据中心

等场景中进行了应用部署,研究人员 zhang 等人[2]和 Kreutz 等人[6]对这些早期工作进行了详尽的调查. 

基于 OpenFlow 的 SDN 为传统网络的创新发展注入活力,技术标准,理论研究和小规模应用不断出现,但在

可扩展性,安全性等方面与生产环境的需求之间存在差距,大规模部署存在巨大挑战[7],SDN 研究成果少有大规

模技术落地实例,相关研究陷入低谷[8].近年来,研究人员开始尝试将 SDN 技术与其他技术领域进行融合,这一

时期的 SDN 研究呈现两个明显特点:1)探索方法上的突破.在传统研究方法遭遇性能瓶颈后,研究人员引入了工

业控制,群体智能,深度学习等先进工具,持续改善 SDN 研究的各项性能,解决大规模部署所面临的问题.2)SDN

的应用场景拓展.将 SDN 作为一种先进的网络设计理念,与其他应用领域进行融合,创造出价值巨大的实际应

用场景,如软件定义光网络(SDON),软件定义物联网(SDN-IoT),软件定义传感器网络(SDSNs)等. 

在持续推进 SDN 实际部署的研究过程中,研究人员开始引入新兴的深度学习技术,并取得了显著成效,成

为目前 SDN 研究中最具潜力的方向之一.与传统方法相比,深度学习适用于处理不规则,大规模的非线性问题,

在许多复杂问题上表现出无可比拟的优势[9],为解决 SDN 研究中的难题提供了新的启示和借鉴.在智能路由,流

量感知,入侵检测,信道分配等 SDN 问题的研究中,人工智能方法的应用都为相关研究带来了巨大进步,推动

SDN 的进一步发展,这些研究分散在各个领域,深度学习还没有得到 SDN 研究人员的全面关注.因此,本文尝试

对上述研究内容进行系统梳理,总结深度学习在 SDN 研究中的应用,探究在 SDN 中引入深度学习的挑战和机

遇. 

本文第 1 节首先介绍了深度学习和深度学习在 SDN 研究中的引入.第 2 节归纳了在 SDN 中引入深度学习

的促进因素.第 3 节系统梳理了深度学习在 SDN 各个细分领域的应用案例.第 4,5,6,7 节分别详细介绍了深度学

习在 SDN 智能路由,入侵检测,流量感知,其他方面等研究领域的应用案例,并进行了深入的对比分析.第 8 节总

结现有研究存在的问题,并针对 SDN 未来可能的发展方向提出见解. 

1   深度学习的引入 

深度学习[10],也被称为深度神经网络(Deep Neural Networks,简称 DNN),是近年来人工智能领域发展形式

最好,最能体现机器智能的一个分支.依靠深层结构和强大的特征学习机制,性能卓越的深度学习系列算法不仅

在数字图像处理,语音识别,自然语言处理等计算机科学方面表现出色,还极大的促进了其他科学领域的研究
[11].与此同时研究人员也开始引入深度学习来提升网络流量控制[12],并将其引入 SDN 的研究之中,使 SDN 在满

足日益复杂的网络需求的同时变得更智能,成为 SDN 潜在的研究方向之一. 

1.1   从神经网络到深度学习 

机器学习作为实现人工智能的一种方式,对人类智能形成的过程进行建模,通过数据训练能完成复杂任务

的建模,发展出众多形态各异的机器学习方法.其中对人类神经网络的深入研究和模拟催生了神经网络.神经网

络能进行简单的特征学习,能够学到给定任务数据集上的特征,寻找到任务数据的内在结构,输出任务解决方

案.然而传统浅层神经网络由于参数和超参数较少,对复杂任务的学习能力有限,不能学习到复杂输入的特征表

示,泛化能力有限,难以满足任务需求,激发了利用深层网络对复杂函数建模的动机[13].后来研究人员发现增加

网络深度可以提升神经网络对复杂数据的表征能力,提高准确性,但因为梯度消失,泛化能力差,计算资源不足

等原因而难以训练.2006 年 Hinton 等[14]在实践中采用逐层调整和微调的方法成功训练了深度信念网络,证明
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DNN 是可以训练的.此外,其他研究人员也提出 ReLU 和 dropout 等方案解决 DNN 过拟合的问题,提升模型的泛

化能力,DNN 的学习机制进一步完善. 

深度学习通过多层的前馈或者循环网络结构,实现复杂的函数逼近,以发现数据的分布式特征,并组合低层

特征形成更加抽象的高层表示,展现了强大的从少数样本集中学习数据集本质特征的能力[9].此外,深度学习能

够有效地从低级原始数据中学得低级特征,存储在网络前部的结构中,并通过不同的后部结构完成特征提取,分

类,结果输出等任务.SDN 研究中使用到的主流深度学习模型,包括卷积神经网络(CNN),循环神经网络(RNN),深

度信念网络(DBN),堆叠自编码器(SAE)等,以及在交互式控制任务中表现出色的深度强化学习(DRL). 

1.2   SDN中引入深度学习 

深度学习在最近十年取得了巨大成功,在众多领域取得重大成果.在 ImageNet 图像识别大赛中,He 等人[15]

提交的深度学习方法以超过人类的正确率取得第一名,而 Google 基于深度学习和深度强化学习的 AlphaGo 机

器人[16]击败围棋世界冠军李世石,引起全球轰动.深度学习在众多复杂问题求解上表现出了优异的性能,网络研

究人员也对深度学习产生了浓厚的兴趣[12].在认知无线电网络[17],无线传感器网络[18],无线网络[19],物联网[20],网

络安全[21]等研究中,使用深度学习可以对复杂的网络环境进行特征抽象,为灵活的网络管理提供更好的决策,加

快网络服务的部署,改善网络服务质量(QoS)和体验质量(QoE). 

近几年,研究人员尝试将深度学习引入 SDN 研究中,并取得显著成效.与传统 IP 网络相比,在 SDN 中引入深

度学习具有如下优势: 

(1) 训练数据收集.深度学习模型需要大量数据进行特征学习.传统网络中数据收集需要部署额外的协议

和设备,数据收集困难.集中控制的 SDN 架构能系统,全面地收集网络和流量数据,提供全局视图. 

(2) 计算资源.转发控制分离的架构,使得逻辑集中控制的控制器成为一个独立而强大的网络实体,相比

一般交换机,控制器拥有较为丰富的计算资源用于深度学习模型的运行. 

(3) 灵活部署.在 SDN 架构中,控制器将下层资源进行抽象和编排,对应用层采用开放接口的可编程模式

提供服务,深度学习可以作为应用层 APP 部署在 SDN 的应用平面,方便快捷. 

(4) 环境交互.网络控制实体能与网络环境进行互动,动态地调整网络策略是实现智能网络管控的重要标

志,SDN架构中存在的反馈控制循环则有助于这一目标的实现.如图 1所示,SDN控制器作为反馈控制

中的活动实体,面对网络环境的动态服务请求,会根据最优化策略评估期望状态与实际状态的差异,

不断调整资源状态为客户服务,如果期望状态和实际状态在策略的范围内不能调和,则控制器会拒绝

服务请求或抛出异常. 
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Fig.1 Feedback Control Loop in SDN 

图 1  SDN 中的反馈控制闭环 

对 SDN 来说,深度学习能提供灵活智能的网络管控,便于部署网络创新应用和服务.深度学习具有从复杂

原始数据中学习抽象特征的能力,这些特征对应了复杂网络环境和服务需求之间的深层次联系[9],而传统研究

方法要么无法发现这种深层结构,要么计算存储开销巨大,无法满足实际部署需求.深度学习提供了一个解决复



 

 

 

4 Journal of Software 软件学报   

 

杂网络问题的可行思路,扩展了 SDN 的性能边界,有助于 SDN 应对实际问题的考验.此外上述 SDN 中存在的闭

环控制系统给深度学习提供一种与网络环境进行互动的机制,通过深度学习这个”智能大脑”与网络环境进行

互动,SDN 可以实现智能,动态,交互式的网络管控. 将深度学习引入 SDN 的研究中将会给 SDN 研究带来巨大

影响,这种影响在可预见的将来都是积极的. 

2   深度学习促进因素 

一方面,深度学习在计算机网络,特别是在 SDN 中的引入较晚,还处于探索阶段,面临许多挑战.另一方面,研

究人员也意识到在 SDN 中部署深度学习算法的诸多优势.SDN 集中控制的可编程网络管控使得深度学习的数

据获取,算法部署和模型更改更加方便,其闭环的反馈控制能与强化学习方式完美结合,这在传统网络架构下是

难以想象的.此外,成熟的深度学习平台可以促进 SDN 中深度学习模型的快速开发.在计算机网络研究领域,也

能看到很多促进深度学习部署的因素,如训练数据获取,智能 SDN 架构等方面,本节将讨论这些促进因素. 

2.1   深度学习开发平台 

为了提供一个高效,简洁,易用的深度学习开发环境,提高开发效率,不少优秀的深度学习平台在近几年纷

纷出现,还有更高级别的库可以在这些平台上运行,极大的促进了深度学习在其他领域的快速开发部署.在 SDN

网络中部署深度学习时,有效利用这些平台,能快速创建所设计的深度学习模型.表 1 对大多数研究人员使用的

深度学习平台进行了总结.Shi 等人[22]做了主流深度学习平台的性能测试,指出在 GPU 上进行运算,所有平台都

实现了非常高的加速,但是在具体的 CPU/GPU 型号方面,又会因不同的任务而有不同表现,在面对复杂的网络

问题时,研究人员需要根据实际情况灵活选取开发平台. 

虽然 SDN 中引入深度学习可以极大地提升网络管控的水平,但却对 SDN 中的计算资源提出了严峻挑战. 

深度学习计算资源消耗巨大,过长的训练时间将导致应用受限,特别是在一些资源紧张,并且对实时性要求较高

的网络环境中.基础计算能力,包括软硬件层面的提升将促进深度学习在SDN研究中的引入. Sze等人[23]在最近

的工作中对深度学习中的软硬件加速设计进行了详尽的调查总结,对 SDN 场景下的深度学习应用提供了有益

参考.而在 SDN 领域,随着交换机结构,流表查询优化,交换机查询机制,多核 CPU/GPU 加速等方面的推进,出现

了性能卓越的软件定义路由器(SDR)[24].其通用性强,交换性能大幅提升,能有效支持深度学习的部署. 

Table 1 Deep Learning Platforms 

表 1 深度学习平台 

平台 开发者 主要支持语言 支持系统 
TensorFlow Google Java,C++,Go,Python Linux,macOS,Windows,Android 

Theano Montreal University Python Cross-platform 
Caffe/Caffe2 BVLC C++,Python,Matlab Linux,macOS,Windows 

Keras Francois Chollet Python,C++ Linux,macOS,Windows 
Torch/PyTorch —— LuaJIT/Python Linux,macOS,Android 

CNTK Microsoft Python,C＃,C ++ Linux,Windows 
DL4J Skymind Java,Scala,Clojure Unix,Windows 
WILL Prevision C,Python, assembly language Windows,Unix, Embedded system 

2.2   训练数据集 

深度学习模型依赖海量数据对模型的参数和超参数进行调节,并输出为高层次的抽象表示,数据集的重要

性不言而喻.数据构成了深度学习部署的基础,选择恰当的数据集是进行相关 SDN 研究的先决条件,数据集的

大小也会影响模型的训练效果.使用公开网络数据集可以快速获取研究所需的各种数据,节省数据收集时间,提

高研究效率,然而 SDN 公开数据集获取困难,多数情况下研究人员选择用传统 IP 网络数据集替代.在过去二十

年中,网络研究机构和组织收集了大量真实环境中的网络数据用于科学研究,典型的如表 3 所示. 

在计算机网络研究中,安全领域对数据集的突出需求导致很多数据集都是入侵检测数据集.其中 KDD 和

NSL-KDD数据集已经很古老,并不是现有网络的完美代表,但仍然可以作为研究人员比较不同入侵检测方法有

效性的基准数据集,Meena 等[26]对此进行了调查分析.在网络创新研究和深度学习引入的情况下,许多研究人员
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则积极采用 KDN[26],ICIDS2017[27]等最新的网络数据集进行深度学习的研究.上述数据集对深度学习的支持有

限,为了使研究更加贴近实际运行的创新型网络,部分研究人员选择在 SDN 架构中实时收集网络数据用于深度

学习模型的训练,SDN 架构转发控制分离,逻辑集中控制的特点也便于网络数据的获取. 

Table 2 Computer Network Datasets 

表 2 计算机网络数据集 

数据集 时间 收集者 内容 

DARPA 1998 MIT Lincoln Laboratory  1998,1999,2000 年入侵检测数据集 

KDD99 1999 UCI Machine Learning Archive 1999 年中为期 9 周的真实网络数据 
NSL-KDD 2000 —— 对 KDD99 数据集的改进分为 KDDTrai+和 KDDTest+ 

CICIDS2017 2017 UNB Canandian Institute for Cybersecurity 2017 年中 5 天的网络流量信息和深度学习的配置文件 

KDN 2016 Unviersitat Politècnicade Catalunya 包含支持 VNF,神经网络和深度学习的六个子数据集 

2.3   智能SDN架构 

在 SDN 研究中,研究人员结合数据挖掘,人工智能方法,提出了许多智能 SDN 网络架构,如数据驱动网络架

构(DDN),知识定义网络架构(KDN),NetworkAI 架构等,旨在通过 SDN 集中控制的优势获取网络信息,利用数据

挖掘/深度学习的智能决策解决复杂的网络控制和管理问题.作为在 SDN 中引入深度学习的智能架构,DDN 和

KDN 架构在 SDN 中引入自动化决策,NetworkAI 架构则采用 DRL 实现网络的实时智能控制,可用于大规模网

络的自动化控制.智能 SDN 架构对 SDN 中具体问题的研究具有很高的参考价值,推动了深度学习在 SDN 研究

中的深度参与. 
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Fig.2 Data-Driven Networking 

图 2 数据驱动网络 

作为一种新颖的网络框架,DDN[28]将 SDN ,内容中心网络[29]和大数据分析范式整合在一起,探寻新型网络

架构和大数据分析方法对智能网络管理带来的好处,如图 2 所示. DDN 架构在 SDN 交换机中嵌入了内容缓存,

为用户提供内容,收集网络数据,并通过南向接口将它们发送到控制层的大数据分析模块. 利用大数据分析从
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大量数据中提取知识,以帮助控制器做出决策并通过 SDN 提供的集中控制能力发送知识来控制整个网络,实现

最优的资源分配,高效的内容分发和灵活的网络配置.Jiang 等人[30]也提出了同名的 DDN 网络架构概念,使网络

系统的设计和管理可以通过数据驱动的范例得到改善.两者都是利用大数据分析能力来实现网络自动化,甚至

智能化控制和管理,以满足网络日趋复杂的应用需求,并且大数据分析算法与机器学习算法一脉相承,可以采用

更先进的深度学习算法替代,对 SDN 中深度学习的引入具有指导意义.. 
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控制平面
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Fig.3 Knowledge Defined Networking 

图 3 知识定义网络 

Clark等人[31]早在 2003年就提出过在网络中加入知识平面,利用机器学习及其他认知技术实现网络控制和

管理的自动化和智能化.Cabellos 等人整合 SDN 的集中控制,网络遥测[32],网络分析技术[33]和知识平面的概念,

在 SDN 架构中引入知识平面和管理平面,提出了 KDN 架构[34],如图 3 所示.KDN 主要由数据平面,控制平面,

管理平面和知识平面组成,是各种机器学习/深度学习方法应用于 SDN 的一种通用架构, 旨在通过闭环控制,

在 SDN 中提供网络控制和管理的自动化,智能化等功能.控制平面中的分析平台实时监控数据平面,获取细粒

度的流量信息,查询 SDN 控制器获取控制和管理状态,以提供全局视图.知识平面是 KDN 的核心,部署机器学

习/深度学习算法,利用分析平台提供的网络视图信息,从网络中学习并产生有用的知识,通过意图语言从北向

接口向控制器下发. 管理平面垂直于控制平面和数据平面,定义网络拓扑,收集并处理网络设备提供的信息,监

控分析网络,以确保网络长期的正常配置和操作. 
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Fig.4 (a) Framework of NetworkAI (b) DRL Closed-loop Control 

图 4 (a)NetworkAI 架构(b)DRL 闭环控制 

SDN 架构中,控制平面引入大数据分析或者机器学习功能,能帮助做出智能的网络决策并快速部署,但很大
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程度上依赖于配置策略的手动部署,为解决这个问题,Yao 等人[35]提出了 SDN 中自主学习控制策略的智能网络

架构 NetworkAI,如图 4(a)所示.转发平面负责给网络分析平台提供流量和网络状态的监控,控制平面对底层分

布式的转发平面进行抽象,逻辑集中的控制使得AI层智能生成的策略可以快速部署到网络中.AI层面负责动态

控制策略的生成,利用带内遥测技术提供的全局视图和控制,网络分析平台提供的大数据存储和计算能力,与网

络环境进行互动,通过深度学习动态地生成策略,达到网络管控的自动优化. 

如图 4(b)所示,在 NetworkAI 的设计中,核心是将深度学习与 SDN 中的环形控制深度结合,通过网络状态上

传链路和决策下发链路形成网络的闭环控制,动态生成最优管控策略.其中网络分析平台采用了 DRL 方法,可

以在不改变数学模型的情况下,对动作和奖励函数空间中的不同任务和决策目标进行优化.  

3   深度学习引入 SDN 

实现灵活智能的网络管理一直是网络研究人员的目标[12].过去因为各种原因,网络的创新和进步跟不上日

益复杂的网络服务需求.深度学习能够从大量高维输入数据中进行特征学习,输出复杂任务的抽象表征,极大地

提升了应对复杂网络任务的能力,与之相关的智能 SDN 架构,深度学习开发平台,网络软硬件基础设施也取得

巨大进步,使得在 SDN 环境中部署深度学习成为一种可行的方向. 

3.1   SDN中的深度学习应用 

近三年来,研究人员将深度学习用于 SDN 环境中某些复杂问题的求解,取得了不错效果.将深度学习和

SDN 的优势有机结合,充分利用深度学习和网络领域的有利因素,对不同的 SDN 研究内容进行探索,在可见的

未来,成为灵活智能网络管理研究中的新兴领域.本文对 SDN 中的深度学习应用做了全面的调查,如图 5 所示,

首先确定了 SDN 研究中应用了深度学习的领域,如智能路由,入侵检测,流量感知,控制器和交换机等,然后对上

述领域,简要评论了现有研究成果的特点,对比相关的深度学习应用,提供了有关深度学习在该领域应用特点的

总结,分析 SDN 网络环境中引入深度学习存在的优势和不利因素. 
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Fig.5 Deep Learning Application in SDN 

图 5  SDN 中的深度学习应用 
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3.2   应用模式 

在 SDN 研究中恰当地引入深度学习,将有效推动网络管控的自动化,智能化.虽然所要研究的具体问题不

尽相同,但是在SDN环境中引入深度学习的方式却是有迹可循的.一般来说SDN中的深度学习应用遵循以下范

式:将事先设计好的网络环境数据作为非监督深度学习模型的输入,通过逐层特征学习,得到待研究问题的抽象

表示,最后对学得的任务抽象表示,采用监督学习的方法完成任务输出.若是需要与网络环境进行交互,则采用

DRL 机制,形成抽象表示学习的闭环. 

另一方面,经典的深度学习模型各有其特点和善于处理的问题,不同 SDN 研究领域所面临的任务也不尽相

同.如入侵检测领域需要发现网络数据的时空分布,多采用 CNN,RNN 等模型进行分类;需要输出实际操作的智

能路由和控制器同步等问题则更宜采用 DRL 来与网络环境进行交互.因此在 SDN 中应用深度学习算法时, 模

型和任务的匹配至关重要.若没有完全合适的深度学习模型能解决所研究的网络问题,就需要研究者对模型进

行重新设计,无论这种设计是问题表示本身,还是深度学习模型的结构和训练机制.如此才能将深度学习与 SDN

研究有机结合,以期深度学习模型在任务上有更好表现的同时,模型的复杂度和计算需求不至于超出可承受的

范围. 

4   智能路由 

路由机制的研究一直是 SDN 中活跃的领域,在网络流量迅速增长,网络规模持续扩大的情况下,传统路由

算法无法适应复杂多变的路由需求,出现了仿生的路由机制,通过对自然界各种行之有效优化机制的模仿,解决

了数据传输 QoS 保障,链路负载均衡等问题.基于机器学习[36,37]的路由在传统网络中已有研究,SDN中采用强化

学习[38],支持向量机,概率图等机器学习方法的路由机制也引起了研究人员的兴趣.然而,上述路由是一种相对

静态的路由,基于固定规则,在选择路径时会重复做出错误的选择,已被证明会引起拥塞,导致不必要的网络性

能恶化.面对网络环境突变,面对复杂多样的网络资源分配需求时,传统路由机制仍然会显得灵活性和智能化程

度不足[39],因此,设计能够从以前的经验中学习并适应变化的智能路由策略[40]非常重要,研究人员尝试将深度

学习引入 SDN 路由研究中,并取得许多成果.按深度学习的应用方式的不同,可将 SDN 中基于深度学习的智能

路由分为三类:更改链路权重,路径拥塞判定和直接路由决策.其中直接路由决策可细分为给出整个路径和给出

下一跳路由. 

4.1   更改链路权重 

在引入深度学习实现 SDN 智能路由时,部分学者使用深度学习模型来自动调整网络链路的权重,从而优化

用现有路由算法给出的路由,通过这种间接参与路由决策的方式简化深度学习模型的设计.为了实现通用和可

定制化的路由优化机制,Yu 等人[41]将 DRL 和基于策略的强化学习结合起来提出了 DROM,其内部代理可以获

得网络的流量矩阵作为系统状态,然后采取行动:通过不断学习,自动调整网络链路的权重,以最小化网络的反

馈奖励.DROM 具有良好的收敛性和有效性,可提供比现有解决方案更好的路由配置,提高网络性能,相比传统

路由方法,通过连续黑盒优化改善网络性能,简化网络运营和维护. 

4.2   拥塞判定 

除此之外,部分学者选择拥塞判定的方式在 SDN 智能路由中引入深度学习:由传统路由算法给出某路径,

随后由深度学习模型自动判断该路径是否会拥塞,辅助路由决策,降低深度学习与 SDN 路由研究适配的难度.  

深度学习在无线网络中的网络流量控制是一个相对较新的领域.Tang 等人[42]提出了基于深度学习的智能

网络流量控制方法用于无线 mesh 网络(WMN)中的路由优化问题,采用传统路由方法给出路由策略,使用 CNN

通过拥塞判定的方式作出路由选择.与现有路由方法相比,实现了明显更低的平均延迟和丢包率,并且该方法与

现有路由协议是完全独立的,这使其成为未来有线/无线网络中智能路由协议的潜在候选者. 

考虑到软件定义无线网络(SDWN)中控制器配置的高计算资源,Mao 等人[43]提出了一种在 SDN 控制器中

运行的深度学习路由策略,利用 CNN 分析网络流量模式并做出路由决策.该方案中采用传统路由方法计算多条
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路由,并为每条路由构建一个 CNN 判断该路由是否拥塞,并选择不会拥塞的路由构建流表并下发给交换机.该

方法会实时收集数据,标记后重新训练深度学习模型,不仅可以从以前的经验中学习,主动更新路径,还可以调

整和改进自身以适应新的流量模式. 

4.3   直接路由决策 

除了以上两种深度学习辅助做出智能路由决策的方式,还可以使用深度学习模型直接制定路由决策,不需

要传统路由算法的参与,充分利用深度学习强大的特征提取和决策能力.但是模型设计的难度也随之加大,需要

研究人员在模型选择,输入输出设计等方面进行深入探索. 

Yao 等人[35]提出了 NetworkAI 架构,并且给出了一个基于 QoS 的智能路由案例,采用深度 Q 学习(DQN)算

法,通过与环境交互选出基于 QoS 的最佳路由以最小化网络的时延.该方案以链路延迟和节点处理延时作为系

统状态,从源节点到目的节点的完整路径作为采取的动作,奖励为源节点到目的节点的时延,非常适合大规模网

络的实时控制,在获得路由决策的闭环控制的同时,大大加提升了路由决策的自动化程度. 

而为了解决现代车载网络物理系统(VCPS)场景中的网络流量管理问题,Jindal 等人 [44]提出了一种名为

SeDaTiVe 的路由方案, 使用 CNN 学习流量数据中的隐藏模式,并根据学习的特征创建最佳路径,为数据分组分

配最佳路由,从而控制 VCPS 环境中网络的传入流量.该方案中网络性能指标也将被收集,用来评估 CNN路由的

好坏,并周期性的再次训练 CNN 以获得新的路由模式.  

Huang 等人[45]提出了一种智能网络流量控制架构用于 SDN 中的流量控制,以分配的带宽,延迟,抖动和流的

丢包率等作为系统状态,采用 DDPG 模型为流请求分配特定的路由路径和带宽,并以 QoE 作为奖励以学习流量

控制机制,借助 DNN 将网络和网络应用的参数映射到平均意见得分(MOS)以反映 QoE.所提出的架构可实现无

模型流量控制,能够直接从经验中学习并快速做出决策,可以显着提高多媒体流量的 QoE. 

除此之外,也有研究在应用深度学习做出智能路由决策时,采用了输出下一跳路由的方式,不断地输出下一

跳路由构成整个数据传输的路径. Kato 等人46]提出了一个有监督的 DNN 系统用于异构网络中的智能路由问

题,使用异构网络中路由器的流量模式作为输入,下一跳路由作为输出,并将训练好的 DNN 部署到路由器.该系

统的性能明显好于基准路由算法,成为第一个采用深度学习来改进异构网络流量控制的工作,但是需要在路由

器间传递流量模式,以获知全局视图,将会引入额外的通信开销. 

Mao 等人[47]提出了一个基于 GPU 加速的深度信念架构(DBA)[48],采用有监督的深度学习系统来构建路由

表,并将所提出的方法与可编程路由器集成到 SDR中,采用每个路由器的流量模式作为输入,下一跳节点作为输

出训练 DBA,利用 DBA 计算下一个节点. DBA 将计算需求从基于规则的路由计算转移到基于深度学习的路由

估计,以实现高吞吐量数据包处理,可以大大改善骨干网络控制. 

4.4   智能路由分析 

传统机器学习方法在网络流量控制中会存在计算效率和可扩展性方面的问题,而深度学习和计算技术的

进步,促使许多研究工作将深度学习与 SDN 中的网络流量控制结合起来,智能路由研究获得新的突破,如表 3 所

示. 

通过对表中相关研究工作所提出的智能路由进行性能分析比较,可发现不同的应用场景中,都是以深度学

习作为智能路由算法的基础,其中有监督的深度学习模型需要传统路由算法提供标记数据集,另一部分研究则

采用环境互动性能更好的 DRL 模型,以实现网络流量的实时智能控制.采用深度学习算法与传统路由算法相

比,具有更低的网络延迟,更少的网络开销,更高的网络吞吐量.其原因可归结于以下几点:1)深度学习具备经验

学习的能力,当同样的拥塞再次发生时,能够避免选择重复的路径 ,选择拥塞度较低的路径,从而规避拥塞风

险;2)深度学习具备更强的特征学习能力,借助深层结构抽取复杂网络中的隐藏特征,制定最优的路由策略,以此

适应网络的实时变化. 

尽管智能路由算法比传统路由算法具有更优的性能优势,但是大部分研究都仅限于模拟仿真或者小型网

络,并未进行大规模真实网络环境性能测试,那么其在真实网络环境中的性能分析有待进一步研究. 
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Table 3 Intelligent Routing 

表 3 智能路由 

文献 问题描述 预期目标 模型 开发平台 数据 对比算法 对比指标 评估结果 

[41] 
路由算法性

能不足 

实现连续时间 

可定制化路由 
DRL 

Keras 
TensorFlow 

模拟

生成 
OSPF 

RR 
时延 

吞吐量 
本方案性能更优 

[42] 
路由策略缺

乏学习经验 

提高路由决策准

确性避免拥塞 
CNN WILL 

传统

路由 

RIP 
OSPF 

信令开销 

延迟/丢包率 
本方案性能更优 

[43] 
减轻网络 

流量负担 

选择流量转发 

的最佳路径组合 
CNN —— 

传统

路由 
SP 

请求开销/成功传

输率/时延/QoS 
本方案性能更优 

[35] 
需要手动配

置转发策略 

动态生成 

最优转发策略 
DRL 

Karas 
gym 

KDN SP 
稳定性 

平均传输时间 

本方案 

稳定性更优 

[44] 
网络 

流量管理 

自动分配最佳路

由提高 QoE 
CNN NS-2SUNO —— TCP/IP 

延迟/吞吐量 

传输率/网络负载 

本方案 

具有更优的性能 

[45] 
优化 

多媒体 QoE 

最优控制策略最

大化积累 QoE 
DRL Keras 

模拟

生成 
—— 

吞吐量 

网络效用函数 

在资源配置上 

本方案更优 

[46] 
网络动态变

化,流量增长 

改善 

网络流量控制 
DNN WILL 

模拟

生成 
OSPF 

平均没跳延迟 

信令开销/吞吐量 

本方案 

具有更优的性能 

[47] 
核心网络性

能硬件优化 

改善骨干网络 

的流量控制 
DBN WILL 

传统

路由 
OSPF 

平均没跳延迟 

信令开销/吞吐量 

不同负载及信令

间隔下性能更优 

5   入侵检测 

近年来,网络安全问题受到前所未有的重视,SDN 安全[49]也不例外.SDN 中的入侵检测高效而脆弱,基于

OpenFlow 的 SDN 使用流的概念来识别网络流量,并通过计数器记录其信息.集中控制的 SDN 使得流量的异常

监控相比传统 IP 网络更高效,SDN 的功能如基于软件的流量分析,逻辑集中控制,网络的全局视图以及转发规

则的动态更新等,使得检测和响应网络攻击变得容易,但控制和数据的分离会引入了新的攻击机会,因此 SDN

本身可能成为某些攻击的目标[50].SDN 中对入侵流量的检测,常见的有机器学习方法,如多层感知机[51],支持向

量机[52,53],受限玻尔兹曼机[54],自组织映射[55],多近邻结合图论[56],神经网络[57]等,此外还有基于 IP 地址熵变化
[58,59]的信息论方法,以及基于模糊推理[60],DDoS 阻塞[60],OpenFlow and sFlow[62],混合方法[63]等其他方法,而大

部分机器学习方法在入侵检测中面临一些固有挑战[64].最近深度学习取得巨大进展,能够对大规模数据进行特

征提取和高级抽象,已被广泛用于语音,自然语言和图像识别等多个领域,是 SDN 中下一代入侵检测有前途的

方法,研究人员将其引入入侵检测领域,取得一定成效.按照深度学习模型训练数据集的不同,可以将这些案例

分为基于 NSL-KDD 数据集的入侵检测应用和基于 SDN 数据的入侵检测应用. 

5.1   NSL-KDD数据集 

NSL-KDD 数据集很古老,不是现有网络的完美代表,但是这并不妨碍它作为入侵检测的基准数据集,以帮

助研究人员比较不同的入侵检测方法.现有的 SDN 数据集并不完备,所以即使是对 SDN 中入侵检测的研究,也

会在 NSL-KDD 数据集中选择一些能在 SDN 环境中轻松获取的特征,用以构建深度学习模型执行入侵检测,然

而不同研究工作对特征的选取却不尽相同. 

Arora 等人[65]通过研究发现学习率变化的 DNN 被证明是最好的分类器,并构建了学习率变换的 DNN,实现

了较好的入侵检测精度.该深度学习模型选择了 NSL-KDD 数据集中的 10 个特征作为输入,这 10 个特征对于

SDN 是必不可少的,是基于流的功能,可在 SDN 环境中轻松获取. 

Tang 等人[66]提出了一种 SDN 中基于流的异常检测系统,构建了一个简单的 DNN,从 NSL-KDD 数据集中

选择六个特征用于入侵检测,达到了 75.75%的准确率.该方法可以用少量特征推广和抽象正常和异常流量的特

征,但是精度过低,尚不足以有任何商业应用.  

GRU-RNN 是一种强大的深度学习模型,可以表示当前事件和先前事件之间的关系,提高异常检测概率.在

后续工作中,Tang 等人[67]采用 GRU-RNN 来构建入侵检测模型,该模型作为 SDN 控制器上的应用程序实现,使

用 NSL-KDD 数据集中六个原始特征达到 89％的准确率,并且所提出的模型不会显著降低网络性能,在 SDN 环

境中具有一定的入侵检测潜力.然而受限于数据集的表征水平和特征选择,上述研究只能是实验性质的,不能产
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生有效的经济效益.  

Sasanka 等人[68]提出了一个利用加速平台的 DNN 模型用于网络中的入侵检测,使用 NSL-KDD 的全部 41

个特征,并利用了 DNN 的并行计算功能,在多核加速器平台上训练该模型.该方案训练时间和不同攻击类型的

检测准确率等均表现出色,对深度学习在 SDN 入侵检测研究中的模型训练有一定参考意义. 

Dawoud 等人[69]展示了无监督深度学习增强 SDN 安全性的潜力,提出一种基于 SAE 的入侵检测框架,使用

SAE 计算网络流量记录的重建错误,并在重建错误的基础上应用 K-means 算法进行聚类,实现入侵检测.该模型

利用很少的特征能达到很高的准确率,开销非常低,在 SDN 环境中具有显著的实时异常检测潜力. 

5.2   SDN数据 

另一些研究工作在 SDN 入侵检测方面取得了更进一步的开拓,没有采取在传统数据集中选取部分特征代

替SDN网络中流量特征的方式,而是直接基于SDN网络收集原始数据,并对这些数据加以选择用以构建深度学

习网络,部署入侵检测应用. 

Li 等人[70]提出了一种基于双向 LSTM-RNN 的 DDoS 攻击检测模型和防御系统.该模型可以从网络流量序

列中学习, 并以历史记录的方式跟踪网络攻击活动,可以有效地清除 SDN 中的 DDoS 攻击流量.与传统的机器

学习方式相比,该模型具有更好的性能,降低了对环境的依赖程度,简化了检测系统的实时更新,从而降低了升

级或改变检测策略的难度. 

Niyaz 等人[71]采用深度学习模型 SAE 用以解决 SDN 中的多矢量 DDoS 攻击问题.该 SAE 可以在 SDN 的

控制器中部署,检测数据平面或者控制平面的 DDoS 攻击.作者将真实家庭无线网络(HWN)的正常网络数据和

自建实验网络中模拟的 DDoS 攻击数据进行混合,并从网络数据包头部中抽取大量特征,然后用无监督学习的

方式进行学习,并在真实的私人网络上实现了 95.65%的准确率. 

Liu 等人[72]则应用 DDPG 模型,有效地缓解了 SDN 环境中的 DDoS 攻击.为了使环境代理能够全面了解整

个网络,作者利用 OpenFlow 协议定期收集网络信息,用来训练代理学习如何保护受害者服务器免于过载,并使

良性请求得到充分服务,生成主机的最大带宽向量.DDPG 算法提高了该方案的可扩展性和数据效率,能够对攻

击流量进行阈值处理并及时转发良性流量,从而使服务在短时间内重新上线,可以有效地缓解针对不同协议的

DDoS 泛洪攻击. 

Li 等人[73]针对 SDN 中外部 DDoS 攻击的问题进行了研究,提出了一种基于 CNN 和 SAE 的混合深度学习

模型 DCNN-DSAE 用于入侵检测.该方法在构建深度学习模型时,输入特征除了从数据平面提取的部分特征字

段外,还设计了能够区分流类型的 5 个手工流表特征,具有较高的精确度,优于传统的支持向量机和 DNN 方法,

同时还可以缩短分类检测的处理时间. 

Han 等人[74]提出了跨平台的 DDoS 攻击防御框架 OverWatch,由数据平面上的粗粒度流监控算法和控制平

面上的基于细粒度机器学习的攻击分类算法组成,利用数据平面和控制平面之间的智能协作,具有较高的防御

效率,降低 SDN 南向接口上的通信开销,可用于跨控制器和交换机动态部署防御应用程序,实现快速的攻击反

应和精确的僵尸网络定位. 

5.3   入侵检测分析 

网络安全一直是SDN的重点研究方向.深度学习方法的引入为SDN中入侵检测的研究注入新的活力.这些

基于深度学习的入侵检测研究对比分析如表 4 所示. 

相比于其他应用,入侵检测对准确率的要求更高,因此大多数入侵检测研究都致力采用特征优化,多级检测

等方法提高入侵检测的准确率,而对模型带来的计算资源消耗,控制通道拥塞等负面影响尽可能忍受,少有分

析.输入特征的选择是入侵检测成功与否的关键,但是各个研究中特征选择方式各不相同,没有可供遵循的模

式.此外是否要对数据进行预处理也很重要,数据预处理可以提高模型的准确率,但是增加了额外的工作量和计

算开销.许多案例都通过实验证明了浅层模型的有效性,并不是模型越深,神经元节点越多越好,深层模型可以

带来准确率的微小提升,但是会出现收敛困难,训练时间长,资源消耗大等问题,因此多数基于深度学习的入侵
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检测研究都采用浅层模型. 

早年的研究多采用过时的 NSL-KDD 数据集训练基于深度学习的入侵检测系统,因为特征有限,功能单一,

并不适合深度学习模型,后来的研究多采用更新的数据集,或者从真实 SDN 网络中收集网络数据,从而使得基

于深度学习的入侵检测研究能更加深入,实验内容也更加全面,得出的结论也更适应现实 SDN 网络的情况. 

Table 4 Intrusion Detection 

表 4 入侵检测 

文献 模型/层 特征 开发平台 数据集 结果 准确率 优点 缺点 

[65] DNN/4 原始特征 10 Weka NSL-KDD 
1 正常 

1 异常 
98% 

探究了学习率 

对模型性能的影响 

未与其他方法 

进行性能比较 

[66] DNN/5 原始特征 6 —— NSL-KDD 
1 正常 

1 异常 
75.8% 

只用少数特征 

达到较高的准确率 

准确率太低 

导致无法实际应用 

[67] RNN/5 原始特征 6 
Keras 

Sclkit-learn 
NSL-KDD 

1 正常 

1 异常 
89% 

运行开销低 

可实时检测 
准确率偏低 

[68] SAE/5 原始特征 41 —— NSL-KDD 
1 正常 

4 异常 
97.7% 

探究了并行 CPU 

的加速作用 

无法提高 

罕见攻击检测率 

[69] SAE/- 原始特征 41 Tensorflow NSL-KDD 8 聚类 99.2% 
通过模型之后的 

聚类提高准确率 

未充分分析 

模型性能 

[70] RNN/14 头部字段 20 Karas ISCX2012 
1 正常 

1 异常 
98% 

准确率较高 

环境依赖性较低 

未充分分析 

模型性能 

[71] SAE/- 
头部 

字段 7-14 
Matlab 

收集的 

网络流量 

8 分类 

2 分类 
95.7% 
99.8% 

较高的准确率 
需要大量数据 

预处理工作 

[72] DRL/- 流表特征 8 Tensorflow 模拟生成 
流量 

迁移 
85% 

快速迁移异常流量

保证服务运行 

从全局考虑进行迁

移,用户正常率偏低 

[73] 
CNN/9 
SAE/5 

流表特征 21 

手工特征 5 
Tensorflow 

收集的 

网络流量 

1 正常 

1 异常 
98.5% 

采用两级检测模型,

准确率高 

未对检测时间和资

源消耗进行分析 

[74] SAE/4 SAE/4 —— 
收集的 

网络流量 
6 异常 96% 

跨平面联动, 

入侵检测高效 

需要对数据平面 

进行改造 

6   流量感知 

网络流是一系列具有相似特征或者同一规范的数据包集合的统称,具有数据量,持续时间,速率和突发性等

属性,并且根据数据量的大小分为大象流和老鼠流. SDN 中的数据转发是基于网络流的,对流量的智能感知为

诸如 QoE 路由,负载均衡,流量工程等应用奠定了基础.对 SDN 流量做出精准的分类和预测后,能根据流量的时

空特点作出流量转发/处理决策,最大化网络系统转发效率的同时,提升用户体验. SDN 流量感知研究中,基于规

则匹配和机器学习的流量感知方案对加密流量和应用层流量的感知正确率偏低,无法对流量的动态变化做出

反应,随后深度学习方法被引入.现有的深度学习流量感知研究主要分为流量分类和流量预测两大类. 

6.1   流量分类 

传统网络中细粒度的流量分类[75],需要特定设备的支持,可以应用于多个领域[76,77].灵活多变的网络应用承

载的流量类型多种多样,对网络服务质量的要求也不尽相同,因此对网络流量进行正确的识别和分类,能提高路

由策略的针对性和适应性[78],成为 SDN 的热门研究领域之一. SDN 通过转发控制分离和集中控制得到全局视

图,便于开展网络流量分类,因此 SDN 中的流量分类研究早已开展,主要有基于深度包检测(DPI)[79]的方法和机

器学习的方法,如C5.0决策树[80,81],支持向量机[82],图,混合方法[83]等.这些方法在分类性能上已经非常优秀,但是

在细粒度和应用适应性上还达不到灵活多变的应用需求.近年来研究人员尝试将深度学习引入 SDN 的流量分

类研究中,扩展其解决实际复杂网络流量分类问题的能力. 

针对 SDN 中现有应用分类方法很难准确识别和分类网络应用的问题,Zhang 等人[84]提出了一种基于 SAE

的应用分类方法,利用逻辑集中控制和强大的计算能力,SDN 控制器可以收集网络流统计信息用于训练 SAE.该

方案无需手动选择特征即可实现较高分类精度. 

Xu 等人[85,86]采用 DNN 对基于 SDN 的物联网(SDN-IoT)流量进行分类,包含 DNN 模型的 VNF 采用数据包

时序特征进行模型训练,并创新性地部署在侦听指定物理端口的数据平面上,识别发送到端口的流量.该模型可
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以对加密数据包实现较高的分类准确率,并且样本分类数据可以通过交换机直接转发到 VNF,而不占用控制信

道,VNF 的崩溃不会影响网络的主要功能,网络架构可以更加健壮和智能. 

为了解决深度包检测不能为加密数据流量提供实时应用感知的问题,Wang 等人[87]设计开发了基于深度学

习的流量分类框架 DataNets,分别开发了基于多层感知器(MLP),SAE 和 CNN 的分类模型,通过对 SDN-HGW 数

据流量进行分类来实现分布式应用感知.该方案分类准确,计算效率高,可用于智能家庭网络中不同应用的实时

处理,有助于进一步发展高层网络应用,而不会影响服务提供商或用户的安全/隐私. 

6.2   流量预测 

流量预测对于 SDN 中路由决策,拥塞控制,负载均衡等服务的开展具有重大促进作用,是一个基础性的研

究领域.早已有研究将稀疏编码[88],SAE[89]等深度学习方法用于网络流量预测.SDN 流量预测研究中深度学习

引入较晚,相关研究资料较少,分散在不同的具体领域,预测的内容除了传统的流量矩阵,还有 5G 核心网络负载,

内容中心网络内容流行度等. 

Alawe 等人[90]提出了一种新的机制来分配 5G 核心网络(5G-CN)的网络资源,通过深度学习来预测工作负

载变化 ,优化网络访问和移动性管理功能 (AMF).作者使用 DNN 来预测下一时段的负载类别 ,再使用

LSTM-RNN 来预测即将到来的一段时间的平均负载,使托管 AMF 的 VNF 可以动态地增删资源,在保证 QoE 的

同时,提高系统资源利用率. 

流量矩阵(TM)预测被定义为在现有网络流量数据的基础上估计未来网络流量矩阵的问题,广泛用于网络

规划,资源管理和网络安全.Azzouni 等人[91]提出了 NeuTM,一种基于 LSTM-RNN 的 TM 预测框架,用于预测大

型网络中的TM,并将其部署在欧洲GEANT科研网中,使用真实数据集进行训练,该方案比传统的方案更能准确

地模拟网络流量序列的长距离依赖性,实现了极高的预测准确率. 

Liu 等人[92]采用 SAE 模型来解决基于 SDN 的内容中心网络[93](SDN-ICN)内容流行度预测的问题,并取得

良好效果.作者构建了分布式深度学习网络 DLCPP,并将神经元部署到相应的交换机上,利用整个交换机体系来

完成深度学习网络的功能.为了将 DLCPP 部署到交换机上,作者在每个节点(交换机)中构建一个神经 OpenFlow

转发表,用于节点与其他节点进行通信,采用 SDN 控制器来部署和管理 DLCPP 神经网络,并设计了神经元之间

的同步方案,用以消除神经元间消息传递的延迟. 

6.3   流量感知分析 

Table 5 Traffic Perception 

表 5 流量感知 

文献 目标 模型/层 开发平台 数据集 准确率 优点 缺点 创新点 

[84] 
SDN 应用

快速分类 
SAE/7 

Weka 
Matlab 

Moore 
Dataset 

91.2% 
直接采用 

原始特征 

小规模模拟,未经

实际环境检验 

只用少量有标

记数据训练 

[85] 
[86] 

SDN-IoT
应用分类 

DNN/4 Tensorflow —— 87% 
分类后路由性

能提升巨大 

小规模模拟,未经

过实际环境检验 

分类模块部署

到单独服务器 

[87] 
SDN-HGW

应用分类 

MLP/4 
SAE/5 
CNN/7 

Keras 
Tensorflow 

ISCX VPN- 
nonVPN 

95% 
能分类加密应

用,计算消耗少 

复杂的 

数据前期处理 

SDN 核心控制

下沉到接入网 

[90] 
5G-CN 负

载预测 
DNN/- 
RNN/- 

Tensorflow 
Simpy 

MI Dataset 90% 
更智能的 

资源动态增删 

需要根据具体环

境选用具体模型 

使用负载预测

动态增删资源 

[91] 
SDN 流量

矩阵预测 
RNN/6 

Keras 
Tensorflow 

GEANT 
Dataset 

99.9% 
极高的 

预测准确率 

未充分 

分析模型性能 

使用真实网络

数据集训练 

[92] 
内容流行

度预测 
SAE/3 —— 模拟生成 78.1% 

能预测全网流

行度时空分布 

分布式部署增加

部署/沟通开销 

SAE 分布式部

署到数据平面 
 

基于 SDN 的流量感知研究中,深度学习方法的引入为传统的流量感知带来了新的改变,这些研究工作各有

特点,如表 5 所示.考虑到流量感知模型的输入特征维度,以及大规模网络中快速感知的需求,相关研究中的深度

学习模型很小,隐藏层通常在 7 层一下,隐藏层的节点数也较少.较浅的模型对流量的感知能力有限,故除了文献

[91],其他工作的准确率都比较低,是在感知效率和准确率之间折中的结果. 
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可以看到,SDN 流量感知的研究已转向复杂条件下的智能流量分类和预测.此外,研究人员也在研究 5G 核

心网络,接入网,内容中心网络,物联网等场景下,将 SDN 集中控制和深度学习出色的感知能力结合,在上述新型

场景下解决更具体的感知问题.为了深度学习模型能在更苛刻的 SDN 场景中部署,研究人员尝试了一些新的机

制,如将模型部署在单独的服务器,监听交换机网络信息,并通过 openflow 协议与控制器进行通信;或者将模型

分布式部署到数据平面的交换设备上,利用交换设备上少量的计算能力完成模型的运行,减少控制器的压力,并

且控制器可以通过 openflow 协议的可编程特性完成模型在交换机上的动态部署,更改等. 

7   其他应用 

除了上述 SDN 中深度学习应用较多的领域,还有诸如信道分配,网络功能虚拟化(NFV)选择,控制器同步,

流表冲突检测等领域也零星分布有深度学习的应用,这些应用可以松散地分类为控制器相关和交换机相关两

大类.相比较智能路由,入侵检测,流量感知等研究方向,深度学习在上述领域的应用成果很少,一方面是因为

SDN 中的深度学习应用还处于探索阶段,上述领域还未全面将深度学习引入到相关研究中,另一方面也要看到,

随着深度学习的参与,上述领域本身的特点特使得深度学习的引入较为困难,相关领域应用较少. 

7.1   控制器 

SDN 中 NFV 的研究由来已久,Pei 等人[94]提出了一种基于 DBN 的深度学习方法来解决 VNF 选择和链接

问题[95],并在 SDN 网络中设计高性能路由策略,这是用深度学习技术研究 VNF 选择和链接问题的第一次尝试.

该方案时间效率很高,端到端延迟小,服务功能链请求(SFCR)接受率高,证明深度学习技术可以解决高性能网络

的 VNF 选择和链接问题. 

针对软件定义工业物联网(SDIIoT)中的控制器同步问题,,Qiu 等[96]给出了一个基于 DRL 的区块链系统.作

者综合考虑了区块链节点和控制器的信任特征,以及区块链系统的计算能力,将视图改变,访问选择和计算资源

分配制定为联合优化问题.采用 DRL 方法来解决这一问题,并得到了基于 DRL 的控制器同步区块链系统. 

7.2   交换机 

针对 SDN 中应用的流表冲突问题,Li 等人[97]提出了一种新的方法检测流表冲突.该方法采用第一级 CNN

模型定性判断是否存在流表冲突,并采用同样的第二级深度学习模型定位出具体冲突的流表项.当 OpenFlow 

网络中存在大量的流表时,该方法在检测冲突流表上所花费的时间上远小于传统的流表冲突检测方法,非常适

合于对超大规模流表进行冲突检测. 

无线软件定义物联网中(SDN-IoT)交换机的信道分配问题非常重要.Tang 等人[98]设想了预测未来网络流量

负载,然后分别根据预测的流量负载自适应的分配信道的策略,并采用 CNN 模型一次性解决这两个问题.该模

型分为特征抽取部分和分类部分,SDN 控制器收集整个网络的历史数据线下训练该模型用于信道分配,并在分

配信道后收集实时数据更新该模型,从而实现智能地分配信道.该方法信道分配的准确率高,算法收敛时间远远

小于传统算法,网络的吞吐量和时延这两个性能也有所提高. 

在后来工作中,Tang 等人[99]又提出一种新颖的智能信道分配算法,可以自动避免潜在的拥塞并在 SDN-IoT

中快速分配合适的信道.该算法包括两个部分:流量预测和信道分配,其中基于深度学习的流量负载预测算法预

测网络中未来的流量负载和拥塞,而基于深度学习的部分信道分配算法被称为 DLPOCA,可以智能地将信道分

配给 SDN-IoT 网络中的每个链路.在经过多次实验以后,作者选择了 CNN 作为深度学习模型,仿真结果表明该

方案明显优于传统的信道分配算法,准确率接近 100%,并且收敛时间大大减少. 

7.3   其他应用分析 

除了重点的 SDN研究领域,深度学习方法在其他 SDN相关的研究中也有引入,很好的促进了相关研究的发

展,如表 6 所示.可以看到,在其他应用这一部分,需要解决的问题较为复杂,已经没有了成熟的研究路线和应用

深度学习方法的模式,需要针对具体问题具体分析,深度学习模型更多的是作为核心步骤被引入.与此同时,面

对不规则的问题 ,研究人员倾向于采用 CNN 进行原始特征的特征提取和高级抽象 ,并在模型的最后附加
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softmax 分类器进行标签学习.在训练数据方面,因为所研究的问题相对较为小众和特殊,缺乏现成数据集,需要

通过模拟生成的方式来获得训练数据. 

另外此部分的深度学习应用机制更加复杂,需要配合其他技术联合解决问题,这有别于入侵检测,流量感知

等 SDN 研究领域直接应用深度学习模型的情况.面对更细化的特定研究问题,深度学习模型的引入更加困难,

需要针对具体问题详细设计和适配,这无疑给研究人员提出了更大的挑战. 

Table 6 Other Application 

表 6 其他应用 

文献 目标 模型/层 特征 开发平台 数据集 准确率 优点 缺点 

[94] 
SDN 中

VNF 选择 
DBN/4 

资源

状态 
Matlab 

模拟 

生成 
100% 

SFCR 映射的 

时效性可扩展性较好 

请求增加时 

性能急剧下降 

[96] 
SDIIoT 控

制器同步 
DRL/- 

综合

特征 
Tensorflow 

模拟 

生成 
—— 

提出基于区块链的 

第三方控制器同步机制 

未解决信任特征的

获取问题 

[97] 
SDN 流表

冲突检测 

CNN/8 
CNN/4 

流表

字段 

Keras 
scikit-learn 

模拟 

生成 

97.0% 
99.9% 

采用两级检测机制, 

检测时间线性增长 

数据集模拟生成, 

无参考性 

[98] 
SDN-IoT
信道分配 

CNN/7 
历史

负载 
—— 

模拟 

生成 
90.0% 

可动态进行信道分配, 

提高网络吞吐量 
准确率有待提高 

[99] 
SDN-IoT

信道分配 
CNN/6 

负载

矩阵 
WILL 

模拟 

生成 
100% 

跨层联动预测, 

大幅提高系统性能 

机制复杂, 

部署难度大 

8   问题与展望 

本文对SDN中的深度学习应用进行了详尽的介绍和分析,不难看出,在SDN中引入深度学习是一个值得研

究的领域,复杂且更加强大的深度模型能深刻揭示网络环境所承载的信息,并对复杂的网络任务作出更精准的

决策,将有效促进智能化的计算机网络管控.但是深度学习与 SDN 的结合是 2016 年左右才开始兴起的,还处于

探索阶段,与其他成熟的深度学习应用领域相比,尚存在许多问题和不足,需要投入更多的时间和精力.在未来

的工作中,可从以下几个方向入手,对深度学习的引入进行必要的基础性准备研究,更好的支持深度学习与 SDN

的深度融合,促进关键研究的深入开展,提升计算机网络的智能化水平. 

(1)SDN 网络数据获取. 

在 SDN 中部署深度学习,需要大量数据来训练深度学习模型,数据的轻松获取有助于促进相关研究的广泛

开展.现有网络数据集对 SDN 和深度学习的支持度极其有限,需要在 SDN 网络数据获取方面进行深入研究.除

了采用过时的网络数据集训练和评估模型效果外,在 SDN 中实时收集训练数据是许多现有研究的选择,然而这

需要更多的资源投入和复杂的系统设计.如何设计高效便捷的网络监测和大规模网络数据收集框架,减少系统

资源消耗,是一大难题.原始网络数据获取后需要进行预处理,研究大规模 SDN 网络数据的批量处理,高效存储,

快速获取是引入深度学习后,顺利部署相关模型需要面对的挑战之一.此外,建立大型,公开,支持深度学习研究

的标准网络数据库也将推进在 SDN 中引入深度学习的研究. 

(2)深度学习模型适配. 

与其他成熟领域相比,SDN研究中深度学习的引入到目前为止还只是一种粗浅的尝试,深度学习与 SDN研

究并未完全适配.现有研究多采用成熟的深度学习模型,模型结构和训练设置并未根据 SDN 研究的特点灵活修

改.此外深度学习模型输入和输出设计的好坏会直接影响到模型的训练效率和问题求解的准确性,因此对网络

数据的筛选和处理就变得尤为重要.在 SDN 中,做出复杂决策的输入数据至少应包含网络本身的信息(节点+链

路)和网络中流量的信息(包+流).同时还需要对模型的输出设计进行深入考量,不同的输出程式对任务解决方

案的简化能力是不同的.未来应注重深度学习模型与 SDN 网络环境的深度融合,在充分理解模型特点和设计

原理的基础上进行修改,以适配具体的 SDN 任务,发挥深度学习的潜力. 

(3)SDN 接口协议设计 

SDN 架构中,北向接口没有公认的通用协议,而南向接口普遍采用的 OpenFlow 协议也经历了多次更改,以

支持不断变化的研究和部署需求,然而对深度学习机制的支持极其有限,只能实现简单的模型嵌入和消息传递,
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无法支持复杂的深度学习机制和个性化部署.在未来的工作中,需要对接口协议进行重新设计,在协议内部原生

支持深度学习,并保留开放接口机制,以接入不断变化的深度学习模型,增加部署的自由度和开放性,促进创新

型研究的开展. 

(4)SDN 实验平台设计 

SDN 研究工作离不开模拟实验平台的支持.现有的 SDN 研究实验平台 Mninet,OMNet 等只能搭建简单拓

扑,对小规模 SDN 场景进行模拟.在未来,随着研究场景的扩大和大型深度学习模型的引入,需要对混合场景,异

形设备,自定义网络架构等复杂 SDN 环境进行模拟,因此需要开展综合实验平台的研究设计.综合实验平台需

要有足够的可扩展性和自由度,支持对复杂环境自定义建模,提供深度学习的嵌入机制,更好的支持基于深度学

习的复杂 SDN 场景下的研究. 

(5)SDN 网络安全 

随着社会生活,生产越来越依赖网络,网络安全问题日益突出,对 SDN 网络安全的研究未来将成为重点.未

来 SDN 网络安全研究更为复杂多变,网络侵入,零日攻击,新型攻击等安全问题使用传统方法难以应对,需要借

助深度学习强大的特征学习和决策能力,对网络攻击进行有效反应,快速处理,持续保护互联网应用和用户数据

的安全.并且,SDN 架构本身也极易成为攻击的目标,特别是针对控制器资源和应用层软件漏洞的攻击,需要引

入深度学习进行感知,持续保护网络架构本身的安全,保证持续提供网络服务的能力. 

(6)SDN 大规模部署 

实现大规模部署,促进 SDN 技术落地一直是研究人员的目标,却面临不少挑战.挑战之一便是 SDN 控制平

面的可扩展性.分布式控制器可以增强 SDN 对大规模网络的管理能力,但如何使用深度学习进行多控制器视图

同步以及控制权限分配尚有待深度研究.随着网络规模的扩大,网络资源的管理和服务部署变得困难,设计高效

的网络管控机制,综合优化网络数据传输成为亟需解决的问题.深度学习的引入对控制器的计算资源提出了挑

战.除了使用性能更强的控制器之外,另一个方向则是 SDN 中深度学习的分布式部署,对 OpenFlow 流表的结构

加以扩展,将深度学习网络实现到了分布式交换机体系中,既降低了控制器的负担,也增强了网络的安全性和可

扩展性.研究深度学习的分布式控制机制将成为深度学习应用于 SDN 大规模控制的关键. 

(7)SDN 应用领域拓展. 

深度学习在 SDN 中的应用范围较窄,集中在路由,流量感知和入侵检测等方面,这跟研究还处于探索阶段

有关.未来,需要对不同应用领域的 SDN 研究进行深入分析,寻找深入学习引入的切入点,将深度学习在 SDN 中

的应用范围将扩展到更为广阔的领域.与此同时, 随着 SDN 的持续发展,SDN 与 5G 网,无线传感器网络,物联网

等新型网络的融合成为一种趋势,借助深度学习的决策能力和 SDN 集中控制的优势，可以进行复杂网络的管

理,拓展 SDN 的应用领域.SDN 与新型网络的融合需要结合 SDN 和新型架构的优点,重新设计网络架构,设计过

程中如何提高架构适用性,增强对异种设备的管理,引入对深入学习机制的支持需要进一步研究. 
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