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摘  要: 多维时间序列上的异常检测,是时态数据分析的重要研究问题之一.近年来,工业互联网中传感器设备采

集并积累了大量工业时间序列数据,这些数据具有模式多样、工况多变的特性,给异常检测方法的效率、效果和可

靠性均提出更高要求.序列间相互影响、关联,其隐藏的相关性信息可以用于识别、解释异常问题.基于此,提出一种

基于序列相关性分析的多维时间序列异常检测方法.首先对多维时间序列进行分段、标准化计算,得到相关性矩阵,
提取量化的相关关系;然后建立了时序相关图模型,通过在时序相关图上的相关性强度划分时间序列团,进行时间序

列团内、团间以及单维的异常检测.在真实的工业设备传感器数据集上进行了大量实验,实验结果验证了该方法在

高维时序数据的异常检测任务上的有效性.通过对比实验,验证了该方法从性能上优于基于统计和基于机器学习模

型的基准算法.该研究通过对高维时序数据相关性知识的挖掘,既节约了计算成本,又实现了对复杂模式的异常数据

的精准识别. 
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Anomaly Detection on Industrial Time Series Based on Correlation Analysis 
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Abstract:  Anomaly detection on multi-dimensional time series is an important research problem in temporal data analysis. In recent 
years, large-scale industrial time series data have been collected and accumulated by equipment sensors from Industrial Internet of Things 
(IIoT). These data show the feature of diversity data patterns and workflows, which requires high performance of anomaly detection 
methods in efficiency, effectiveness, and reliability. Besides, there exists latent correlation between sequences from different dimensions. 
The correlation information can be used to identify and explain anomalies in data. Based on this, this study proposes a correlation analysis 
based anomaly detection on multi-dimensional time series data. It first computes correlation values among sequences after standardization 
steps, and a time series correlation graph model is constructed. Time series cliques are constructed according to correlation degree in the 
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time series correlation graph. Anomaly detection is processed within and out of a clique. Experimental results on a real industrial sensor 
data set show that the proposed method is effective in anomaly detection tasks in high dimensional time series data. Through contrast 
experiments, the proposed method is verified to have a better performance than both the statistic-based and the machine learning-based 
baseline methods. Research in this study achieves reliable correlation knowledge mining between time series, which not only saves time 
costs, but also identifies abnormal patterns form complex conditions. 
Key words:  anomaly detection; multi-dimensional time series; temporal data analysis; industrial big data; machine learning 

数十年来,随着工业化和现代化进程的推进,我国制造业持续快速发展.智能制造作为工业大数据的重要应

用场景,既是数据的载体和产生来源,也是工业大数据形成的数据产品最终的应用场景和目标[1−3].随着制造业

数字化的快速发展,现代化制造生产线、智能产品通过传感器、控制器、智能仪表等[4],实现了对生产运行状态

和运行环境的实时记录和感知,已经积累并正在产生大量的工业时序数据.通过对基于采集时间点的多维时间

序列数据的分析和挖掘,能够得到宝贵的领域知识,能够对系统的运行状态实现控制、分析、决策和规划[5],以
及对被监测到的故障问题和被预测计算到的隐患问题进行诊断、预警、处置、修复.上述过程形成了有效的工

业知识产生、提取、应用的积极循环,进而实现了对工业大数据的智能分析. 
由于制造系统中存在产品质量缺陷、设备故障、性能下降、外部环境变化等异常问题[6,7],异常工况检测、

故障监测、设备健康状态分析等是实现精益生产和智能制造的重要的具体任务,也是工业大数据分析中的重要

研究问题[5].如果工业产生中的异常、故障、危机情况不能及时地被有效识别,将导致生产环境存在隐性安全隐

患,很可能给整个制造体系带来连带的损失.目前,在高维时间序列数据中的复杂异常状况也逐渐引起重视,一
处异常情况的发生往往与多维序列相互影响、产生作用,这些异常模式更难以检测识别.而工业大数据具有大

体量、多源异构性强、连续采样、价值密度低、动态性强等特点[1,3,4],这为工业大数据的异常故障检测问题带

来了难度和挑战.通过调研,工业时间序列异常检测的研究难点总结如下. 
(1) 工业机器设备传感器所采集的时间序列记录了模式多样、多变的工况数据,其数据特点导致了传统

时间序列异常检测模型不能很好地适用于工业时序数据异常检测; 
(2) 工业时序数据与行业领域联系紧密,难以建立通用的理论计算模型框架,不同类型的工况序列数据模

式缺少合理建模方法,时间序列中的值异常、区间异常、模式异常等问题难以有效地描述和量化评

价,异常问题容易被误判; 
(3) 工业数据采集平台往往包含各类模块化协同工作的传感器设备组,同组的传感器所采集的数据可能

模式相似,同时,不同组传感器之间的数据可能存在模式相关关系.这种多维时间序列的相关关系挖

掘存在难度,导致存在组内、组间的异常数据容易被漏判、错判; 
(4) 已有的大部分多维时间序列的异常检测方法通常时间开销大,方法难以在准确性和效率之间找到有

效的平衡,难以满足工业大数据分析对异常检测精度、效率以及可靠度的要求. 
而纵观目前已有的时间序列异常检测方法,大部分都专注于解决单维度有周期性或者简单模式时间序列

上的异常识别,难以对异常模式和正常模式进行有效的建模区分,不能满足模式多样、工况多变的工业时序数

据上的异常监测与检测的需求.此外,由于多维时间序列之间存在一定的相关关系,有助于提高异常检测任务的

判别准确性,但复杂的相关性关系难以有效地被建模计算.虽然已有一些基于机器学习的模型可对高维时序数

据进行处理,但其计算通常缺乏可解释性,且其计算结果的可靠性难以满足工业时序数据异常检测的需求.已有

工作未能实现对多维序列的相关性信息的挖掘和利用,大量错判、漏判的情况导致异常检测方法性能的降低. 
基于此,根据真实的制造业数据分析背景,本文研究了基于相关性分析的智能化时序数据异常检测方法.本

文的主要贡献总结如下. 
(1) 提出了多维时间序列相关性计算方法,并建立时间序列相关图模型,实现对工业时序数据相关机理的

深入挖掘,实现了从工业大数据中提取信息进行知识推理.该模型有助于工业知识被高效、自发地提

取和应用; 
(2) 提出了基于相关性分析的多维时间序列数据异常检测方法,在训练过程中,有效挖掘各个维度上序列
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的相关关系,实现了对异常数据的精准定位和识别,从而提高了异常检测方法的准确度和效率,实现

了对于模式多样、工况多变的工业时序数据的智能化、全面化的异常检测; 
(3) 通过在真实的工业时序数据集上的开展实验,本文验证了所提出方法的有效性和高效性.通过与基于

统计和基于机器学习模型的两种基准算法进行对比实验,本文所提出的异常检测方法在准确率、召

回率上均优于基准算法,并且有效地节约了计算时间. 
本文第 1 节介绍相关研究综述.第 2 节介绍研究问题的预备知识和基本概念,并简述方法框架.第 3 节阐述

多维时间序列相关性计算方法,并集合例子分析介绍时序相关性图模型.第 4 节分析基于时序相关性图模型的

异常检测算法及案例分析.第 5 节为实验分析,验证算法的可行性和准确性.第 6 节全文总结和研究展望. 

1   相关研究综述 

近年来,异常检测(anomaly detection)问题在各个学科领域和应用中得到了广泛的研究,其研究目标是找到

数据中不满足常态、约束、规则、给定模型的不寻常数据值或模式[8,9],主要应用于网络入侵检测、欺诈行为

检测、工业损伤检测、文本异常检测、传感器故障检测等.文献[8]详细地概括了异常模式的特点及异常检测任

务的研究难点,介绍了基于分类、基于聚类、基于统计、基于信息论等重要的异常检测方法原理和计算复杂性. 
随着数据的时态性和时效性引起重视,研究人员展开了时态数据上的异常检测.Gupta 等人在文献[10]中介

绍了各类时态数据:时间序列、数据流、时空数据、时序网络数据上的异常检测问题、研究方法及应用.在时

间序列异常检测的研究中,对于检测对象而言,可分为点异常、子序列异常、模式异常这 3 类研究任务.对于异

常检测方法而言,主要有基于统计模型[11](如 ARIMA,GARCH 等)、基于聚类[12,13](如 k-means,EM,SVM 模型等)、
基于相似性度量[14]、基于约束规则[15]等.基于统计的方法通常已知序列的分布,通过维护滑动窗口,计算统计特

征指标,实现对异常部位的检测.该方法适用于检测序列中的离散、突变的值异常情况,对于持续的异常序列区

间难以有效地识别.基于聚类的方法量化异常点和正常点簇之间的距离来判断离群点,不同聚类模型之间的计

算复杂性不同,且检测结果较为依赖聚类的质量.基于相似性度量的方法通过计算经标准化后的序列之间的相

似性,来判断是否存有异常数据,但此方法时间开销较大.基于规则约束的方法中,研究人员提出了顺序依赖

(sequential dependencies)[16]、速度约束(speed constraints)[17],能够有效利用时间序列中的时序特征对高度异常

的数据进行修复,但此方法通常难以满足模式多变的序列异常检测的需求. 
对于多维时序数据的异常模式挖掘与检测研究也有了一些进展.在 2006 年,文献[18]分析了高维数据上异

常检测问题的任务、方法及其性能效果.文献[19]提出一种在多维数据流中增量式地发现数据相关性和隐藏的

变量值,从而将异常数据从正常模式中挖掘出来.文献[20]提出了一种基于距离的高维数据集上异常值检测算

法.文献[21]利用了评分向量的概念对异常部位进行概率计算.目前,文献[22]在已有工作基础上,提出了潜在序

列相关性计算模型来用于工业数据序列的异常检测.文献[23]研究了时间序列上的异常修复,根据最小修复原

则,迭代地对异常序列部位进行更准确地修复.相关工作也促进了时间序列数据清洗的研究,结合应用场景,哈
尔滨工业大学团队设计开发了一种综合性、智能化的工业时间序列数据清洗系统 Cleanits[24],能够对多维时间

序列的异常问题进行有效识别和修复. 
目前,有许多应用案例表明,基于统计和机器学习模型的异常检测方法能较为有效地应用于各类检测任务,

可大致分为有监督检测[25](如贝叶斯分类、决策树模型等)、无监督判别(如聚类算法)、无监督参数估计[26−28](如
隐马尔可夫模型)等.如何建立序列状态模型,实现对异常序列模式和正常序列的有效区分,一直是该问题的研

究重点也是研究难点[9,10].而在工业大数据分析背景上,带标签的数据(即可作为训练集的数据)规模有限,标注

所需人力、物力成本高昂[6,8],因此,基于有限标签的弱监督学习[29]方法也是研究方向之一. 
虽然文献中提出了许多类型的异常检测方法,但对于模式多变的单维时间序列,异常数据和异常模式仍然

难以准确发现.在多维时间序列分析研究中,虽已有一些模型提出,但没有很好地实现对序列间相关性机理的深

度挖掘.此外,利用序列相关性信息的异常检测策略尚未建立,缺少高效、可靠、可解释性的智能化异常检测方

法.因此,本文的工作补充了利用高维时序数据相关性指导异常检测方法的研究空白,所提出的相关性计算模型
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和基于时序相关性图的异常检测模型,也对工业时序大数据分析具有参考价值. 

2   研究问题介绍 

2.1   基本定义 

定义 1(时间序列). 时间序列是由传感器采样和捕获的一系列连续的数据点.一条长度为 N 的时间序列表

示为 S=〈s1,s2,…,sN〉,其中每个序列点表示的二元组 si=〈xi,ti〉,xi 是一个实数值,ti 是时间记录点.对于任意的整 

数 i 和 j,若 i<j,则有 ti<tj. 1{ }N
i iT t == 记作时间序列的时间点集合. 

定义 2(多维时间序列). S 是一个包含 K 条具有相同时间点集合 T 的时间序列集合,记为 S={S1,S2,…,SK}.S
称为 K 维时间序列. 

我们根据文献[22]对于工业传感器设备采集数据的介绍,在图 1 中介绍了工业时间序列组数据,见定义 3. 
定义 3(工业时间序列组). 令ε={E1,E2,…,EM}表示设备组(比如一批相同类型的引风机设备),其中,Em 

(m=1,…,M)代表第m件设备.每件设备Em对应一个传感器组 1 2{ , ,..., }m m m
m KS S S=S ,用于记录不同组件传感器上的

数据,其中, m
kS (k=1,…,K)表示设备 Em(传感器组 Sm)中的第 k 个传感器,即第 k 个时间序列. 

 

Fig.1  Industrial time series data set 
图 1  工业时间序列组 

定义 4(序列时间段). 时间区间 T[l:n]是设备 Em的一个完整的工作时间段,由时间点 tl 开始,至时间点 tn 结束,
且 T[l:n]∈T. 

定义 5(时间子序列组). 传感器组 Sm 在时间区间 T[l:n]上的全部序列数据称为一个时间子序列组,包含 K 条

具有相同时间起止点的子序列. 
组成一条原始时间序列的序列时间段间无交集且包含所有时间序列时间点.根据定义 3,我们在图 2中展示

了以 DP105 为例的 4 个传感器上的 4 条时间序列.在处理这段数据时,我们可将整体序列划分为以 250 点为时

间段的时间子序列组.序列时间段是我们使用的算法中的基本观察单位. 
在异常检测方面,以时间子序列组作为观察的基本单位有两个优点:1) 原始时间序列源源不断被采集记

录,时间跨度过大,而序列时间段的长度适中,有助于高效地对序列模式进行建模,可靠性高;2) 由于时间序列反

映了设备的工作状态,时间子序列能够反映一段时间内设备部件组的工作状态,因此时间子序列组适合作为最

小分析单元.此外,本文的任务主要是检测多维时序数据中,具有一定长度和规模的异常片段,因此本文方法采

用时间间隔(序列时间段)作为基本单位,而不是仅仅考虑发生故障的离散时间点. 
本文提出的方法在进行相关性计算时,考虑相关性的关系强度和方向.我们用正负号分别代表相关性的正
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相关和负相关,用相关性参数绝对值表示相关关系的强度.为了简化分类讨论的情况,我们在定义 6 中总结了相

关性关系强度的分类.本文方法着重考虑序列间相关性的强弱,即计算结果值的大小.为了便于计算和理解,本
文方法分开记录相关性计算结果的值和正负符号,所定义的相关性计算函数 Corr(Si,Sj)的值域为[−1,1].在后续

的计算步骤中,我们设计步骤对相关性的正负方向和强度进行分析,保证计算结果的准确性. 
定义 6(序列相关性). 对于给定的具有相同时间点集合的两条时间序列 Si 和 Sj,Corr(Si,Sj)是定义在 Si 和 Sj

上的相关性计算函数,序列 Si 和 Sj 之间的相关关系判定如下. 
(1) 若|Corr(Si,Sj)|∈[θhigh,1],则序列 Si 和 Sj 强相关; 
(2) 若|Corr(Si,Sj)|∈[θlow,θhigh),则序列 Si 和 Sj 弱相关; 
(3) 若|Corr(Si,Sj)|∈[0,θlow),则序列 Si 和 Sj 无相关关系. 

 

Fig.2  Time series (x,y): (collection time,data record value) 
图 2  时间序列示例 

本文将每个传感器组 Sm 的多维时间序列数据作为最小的分析单元进行研究,即:对于一个传感器组内所有

维度上的序列进行相关性建模计算,不同设备上的时间序列独立计算.对于一段较长时间内的工业时间序列,同
一个传感器组在同一工作周期模式下,序列之间往往具有稳定不变相关性关系,而工作模式的转变可能导致序

列间的变相关关系.本文主要研究具有稳定、不变相关性的时间序列,即假定给定的序列之间相关性阈值无较

大浮动区间.而对于变相关关系的序列,可以根据其具体工作模式,将其分割为若干个序列时间段.对段内的时

间序列,即可利用本文方法进行相关性分析.在计算得到序列之间的相关性后,可利用序列间相关性信息,对隐

藏的异常数据进行准确识别.我们在图 3 中通过一个示例展示本文的研究问题. 
图 3 展示了 3 条具有很强相关性的时间序列的片段,在由红色矩形划分的时间段内,设备 HNQ01 出现异常

问题,虽然 HNQ01 序列在该时间段内的数据值看似在正常范围内变化,但其与另两条序列的相关性发生明显改

变,由此推断 HNQ01 出现了异常数据.这是由于该传感器组未出现整体故障,而仅是传感器 HNQ01 发生异常问

题.HNQ01 的序列数值先是在 360~363 之间小幅波动,而后迅速下降,推断 HNQ01 传感器发生故障,导致数据采

集的失准.在实际情况下,这类情况可能发生在多维时间序列之间,因此本文提出的方法对所有维度时间序列相

关性的建模,识别相关性发生变动的子序列部位,通过对这类疑似异常子序列进行全局相关性分析,挖掘并识别

出真正发生异常的序列数据.我们在定义 7 中概括了本文研究内容的问题定义. 
定义 7(基于相关性分析的异常检测问题定义). 对于给定的一个设备 Em 对应的 K 维传感器组时间序列数 

据 1 2{ , ,..., }m m m
m KS S S=S ,实现以下任务: 

(1) 设计相关性计算函数 Corr(i,j)对 K 维时间序列上任意两条时间序列 m
iS 和 m

jS 实现相关性计算量化,

记为 ( , )
i j

m m
S S i jR Corr S S= ; 

(2) 根据任务(1)中的相关性标记,对 Sm 产生的待检测数据集 1 2{ , ,..., }m m m
KS S S′ ′ ′ 上的异常数据进行检测,得 
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到 N 个异常模式二元组:〈T[l:n],AD(Sm)〉,其中,T[l:n]记录发生异常的序列时间段,起始于时间点 l,结束于

点 n;AD(Sm)记录该时间段内所有发生异常的序列编号. 

 

Fig.3  An example of correlation-based abnormal sequence 
图 3  基于序列相关性变化的异常示例 

2.2   方法概述 

经调研发现,偶然发生的异常模式会出现在某一列或者某几列上.我们发现:对于已知相关性关系的多维时

间序列,可通过计算其相关性参数是否发生明显变化来筛选出可能出现异常的候选序列集合.但此时仍无法确

定具体的异常问题,主要有两个原因:(1) 时间序列的相关性关系具有对称性和无向性,当两条序列的相关性参

数发生变化时,不能确定是两者中的哪一条序列发生了异常;(2) 对于一组相关性强的序列集合,其中序列相关

性均没有发生变化时,不能判定这些序列没有异常.这可能是由于异常情况同时发生在局部的传感器组,使该传

感器组记录的所有序列数据发生相似的异常化改变.因此,我们提出基于时序相关图模型的异常检测方法,首先

对序列的相关性进行挖掘分析;在此基础上,提出基于相关性分析的异常检测算法,实现对所有真正的、隐匿性

强的异常数据进行有效识别处理. 
本文提出的基于相关性计算的多维时间序列异常检测方法如图 4 所示,主要包括数据预处理、时序数据相

关性计算以及异常检测 3 个部分. 
• 数据预处理:由于采集的原始工业时间序列数据里存在一些数据质量问题[4,5],因此在数据预处理部分,

需要对原始的时间序列数据进行时标对齐、缺失值填充等准备性操作,将整理好的高质量数据输入到

后面模块进行计算分析; 
• 时序数据相关性计算:将准备好的时间序列数据按工作周期模式进行分段,得到若干个时间子序列组,

对每个子序列组分别进行序列 PAA 处理(第 3.1 节)、计算相关性参数生成相关性矩阵(第 3.2 节),根据

矩阵中的元素值建立时序相关性图,并根据相关性阈值划分图上的时序相关团,该部分具体算法及案

例分析在第 3.3 节中介绍; 
• 异常检测:在异常检测部分,我们利用已计算得到的时序相关性图模型对待检测数据中隐藏的异常数

据进行检测识别.对于彼此存在相关性的序列集合,我们采用基于相关性参数计算异常检测的方法,对
时序相关团内以及不同团之间分别进行异常数据挖掘与识别.对于与其他序列无明显相关的序列,我
们进行单维序列异常检测. 

上述检测步骤能够在节约计算时间的情况下,实现高质量的异常数据挖掘. 
按数据处理过程,该方法分为训练阶段和测试阶段. 
• 在训练阶段,我们将各传感器上的历史序列数据作为训练数据集,对所有维数上的时间序列进行相关



 

 

 

732 Journal of Software 软件学报 Vol.31, No.3, March 2020   

 

性计算分析,建立时间序列相关性图模型,并记录各时间序列之间的相关性信息; 
• 在测试阶段,我们输入待检测的时间子序列组,利用已训练完成的相关性图模型,对时序相关团内、时

序相关团间及孤立点上的序列进行异常模式挖掘与识别,最后判定并输出异常数据在整体测试数据

中的具体时间区间和具体维序号,完成异常检测过程. 

 
Fig.4  Method framework overview 

图 4  本文研究方法框架 

3   基于时间子序列组的序列相关性计算 

本节对多维时间序列相关性计算过程进行介绍,在第 3.1 节和第 3.2 节分别介绍序列处理和相关性矩阵计

算过程,并在第 3.3 节提出时序相关性图模型,进行算法介绍和示例分析. 

3.1   序列PAA处理 

在对数据进行预处理后,通过时间段划分,我们得到了若干个时间子序列组.对于每一段时间子序列组,每
个时间点上的序列取值可看做该时间点上的一个实例.由于时间序列在较短的时间段内具有连续的序列取值

变化范围不大的特性,因此我们首先利用逐段聚集平均(piecewise aggregate approximation,简称 PAA)[21]处理每

一条序列,进行必要的实例缩减,对序列的浮动特征进行提取,使得后续的计算更为方便、高效和精准.对序列进

行 PAA 处理,也是对较长时间跨度内的高维时间序列的主要预处理步骤[12,21]. 

对时间子序列组进行 PAA 转化前,我们首先将每个时间子序列 l
kS 标准化(Z-score 标准化)为平均值为 0,标

准差为 1 的序列.对长度为 n 的第 k 个时间子序列 { (1) ,..., ( ) }l l l
k k kS s s n= ,可以通过 w 维长度向量在 w 维空间(w<n)

中用较短的序列段表示原始序列,记为 { (1) ,..., ( ) }l l l
k k kS s s n= ,其中, l

kS 的第 i 个元素 ( )l
ks i 用公式(1)计算得到: 

 
( 1) 1

( ) ( )

n i
w

l l
k k

nj i
w

ws i s j
n

= − +

= ∑  (1) 

PAA 处理将序列的长度从 n 缩减至 w,并将序列分为 w 个相等大小的子段,计算位于框架内的子序列数据

的平均值,并且将这些平均值用 w 维矢量表示,同时保留序列的变化特征,算法 1 展示了序列 PAA 处理过程. 
算法 1. 序列 PAA 处理. 
输入:分段后的一个时间子序列组 S={S1,S2,…,SK};重建后序列长度参数 w; 
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输出:重建后的时间子序列组 1 2{ , ,..., }KS S S′ ′ ′ ′=S . 

1.  for Sk in S do 
2.  Sk←Z-score(Sk)     /*标准化时间序列*/ 
3.  n←Len(Sk)      /*时间子序列长度*/ 
4.  for i from 0 to w do 
5.  sum←0 

6.  for j in ( 1) 1,n ni i
w w

⎛ ⎞− +⎜ ⎟
⎝ ⎠

range  do 

7.   sum←sum+Sk[j] 

8.  data_reduction[i]← wsum
n

×  

9. S′.append(data_reduction) 
10.  return 1{ ,..., }KS S′ ′ ′=S  

在执行序列 PAA 重建之前,首先需要对各个时间序列进行标准化转换,即执行第 2 行的 Z-scores 函数,将每 

个有量纲的时间序列 l
kS 标准化为平均值为 0、标准差为 1 的无量纲序列;并且原始序列的数值顺序和变化幅度 

不会发生改变,便于不同单位或量级的多维数据进行有效的比较处理.在序列标准化后,进行 PAA 处理,将长度

为 n 的序列映射至长度为 w 的序列(第 3 行~第 8 行).最后输出经处理后的具有更短长度的时间子序列组 S′. 
示例分析:我们选取一个传感器组中的 4 条时间序列进行示例介绍,如图 5 所示,从上至下序列名称分别为

DP105,HN106,HNQ01和HN102(文中所有序列属性名均已做脱敏处理).左边展示了 2 000个时间点上原始序列

样式,右图是对应的以 w=200 为空间向量进行 PAA 处理后的序列图.可以看出:每条序列经 PAA 处理后变得更

为平滑,且长度等比例地由 2 000 缩短至 200;同时,序列的变化趋势信息没有丢失. 

 

Fig.5  Sequences before and after PAA function 
图 5  PAA 处理前后的序列对比图 

3.2   序列相关性矩阵计算 

对于已重建后的时间子序列组 S={S1,S2,…,SK},需测量时间子序列之间的相关关系,将其表示为时间子序

列组的序列相关性.在这一步骤中,使用协方差矩阵(Pearson 系数矩阵[30])初步计算时间子序列组中的序列间的
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相关性.在进行 PAA 处理之后,在传感器组 S 的第 l 段(默认长度为 n,下同)时间子序列组中,第 k 个时间子序列 

表示为 { (1) ,..., ( ) }l l l
k k kS s s n= .在这个序列时间段中,我们在公式(2)中定义相关系数矩阵(series correlation matrix, 

简称 SCM),用于测量传感器组 S 上第 l 时间段内 K 条序列的相关性,表示为 SCMl: 

 
11 1

1

l l
K

l

l l
K KK

R R
SCM

R R

⎛ ⎞
⎜ ⎟

= ⎜ ⎟
⎜ ⎟
⎝ ⎠

"
# % #

"
 (2) 

其中,元素 l
ijR 表示第 i个时间序列 l

iS 和第 j个时间序列 l
jS 之间的相关性参数值(series correlation parameter,简称

SCP),其值域为[−1,1].SCMl 矩阵内的每个元素 l
ijR 取值由公式(3)计算得出: 

 1 1 1
( ( ) )( ( ) ) ( ) ( )

( , ) , , ,
1

n n n
l l l l l l
i i j j i j

l l l l lm m m
ij i j i j

s m s s m s s m s m
R SCP S S s s

n n n
= = =

− −
= = = =

−

∑ ∑ ∑
其中  (3) 

其中, ( )l
is m 表示时间序列 l

iS 在该时间段上第m个时间点的数据值, l
is 和 l

js 分别为 l
iS 和 l

jS 在该时间段内的全部 

序列数据点的均值. 
由此得到了 S 的第 l 时间段的相关系数矩阵 SCMl.由于在训练阶段,方法需要利用工业上积累的历史数据

对序列之间的相关性进行建模计算,且工业设备传感器通常是连续不断地采样[31],因此本文的研究对象——工

业时间序列可被看为源源不断到来的流式数据.我们需要将积累的大量历史的序列数据划分成长度合适的时

间序列段,再进行后续的计算处理.在训练过程中,我们综合考虑全部 L 个时间段内的相关性计算结果,得到 K 条

序列确定的相关性参数值.公式(4)展示了相关系数矩阵 SCM 的计算方法: 

 
11 1

1

1

, , ,  

0,          

L
l

K ij
l

ij

K KK

R R R
SCM R i j

L
R R i j

=

⎧⎛ ⎞ ⎪⎪⎜ ⎟= = ≠⎨⎜ ⎟
⎪⎜ ⎟

⎝ ⎠ ⎪ =⎩

∑"
# % #

"
其中  (4) 

其中,元素 Rij 由全部 L 段时间序列组内的相关性参数值 l
ijR (l=1,…,L)计算均值得出. 

示例分析:我们以图 5 中的 4 条序列为示例,介绍相关系数矩阵的计算方法.通过对 DP105,HN106,HNQ01
和 HN102 这 4 条序列使用公式(3)对每个时间点上数据值进行计算,可以得到矩阵 SCM4×4: 

4 4

0 0.95 0.98 0.58
0.95 0 0.95 0.57

.
0.98 0.95 0 0.59
0.58 0.57 0.59 0

SCM ×

−⎛ ⎞
⎜ ⎟− − −⎜ ⎟=
⎜ ⎟−
⎜ ⎟

−⎝ ⎠

 

根据 SCM4×4得知,R12=−0.95,R13=0.98,R14=0.58.矩阵的计算结果和图 5 中的序列模式相互验证,即 DP105 和

HN106 具有较强的负相关性,和 HNQ01 具有较强的正相关性,跟 HN102 具有一定的正相关性. 
相关系数矩阵 SCM 是基于统计模型的初步相关性计算结果,我们需要进一步地对序列间的相关关系以及

序列组之间的相关关系进行更深入地挖掘和分析.我们在第 3.3 节介绍通过所计算的相关系数矩阵建立的时序

相关性图模型. 

3.3   时序相关性图模型 

在得到 K 条时间序列的相关系数矩阵 SCM 后,为了有效地表示序列间的相关关系,我们提出序列相关性图

模型,根据矩阵中元素取值,对序列的相关关系进一步计算.我们首先构建时序相关图,对于一个给定传感器组

Sm上的 K维时间序列数据,建立一个无向的时序相关性图 Gr(S)=(V,E),其顶点集合记录了所有序列,边集合记录

了序列间是否存在大于阈值的相关性信息.具体定义见定义 8. 
定义 8(时序相关性图). 对于给定的一个传感器上的 K 维时间序列数据,建立一个无向的时序相关性图,记 

作 Gr(S)=(V,E),将每个序列 m
iS 记作 Gr 上的一个顶点,组成 K 个顶点的集 V(Gr)={vi|vi∈Sm}.对于任意两个序列
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m
iS 和 m

jS ,若它们之间的相关性参数值不小于一个给定的相关性阈值θc,则向 m
iS 和 m

jS 连一条无向边 e(i,j).因此, 

Gr 的边集表示为 E(Gr)={e(i,j)|Rij≥θc,Rij∈SCM(Sm)}.每条边的边权值表示为 w(eij),且边权值 w(eij)记录了 m
iS 和

m
jS 间的相关性参数值,即 w(eij)=Rij(Rij∈SCM(Sm)). 

根据定义 8,我们在算法 2 中介绍构建时序相关性图的流程.在第 1 行,首先初始化无向的时序相关性图

Gr=(V,E);然后我们依次遍历第 3.2 节生成的 SCMK×K 矩阵的上三角(或等价的下三角),将相关性参数大于等于θc

的两个顶点之间连一条无向边(第 2 行、第 3 行),直至矩阵遍历完成,结束建图. 
算法 2. 构建时序相关性图. 
输入:相关系数矩阵 SCMK×K,相关性阈值θc; 
输出:序列相关图 Gr. 
1.  初始化无向图 Gr,包含 K 个顶点 
2.  for i from 1 to K, j from i+1 to K do 
3.    if SCM[i][j]≥θc then 向 Gr 中加入无向边(vi,vj) 
4.  return Gr 
示例分析:我们在此举例介绍时序相关性图构建过程,令 S={S1,S2,…,S14}为时间段 T[l:n]上的时序子序列组,

根据 SCM14×14,通过算法 2可以得到时序相关性图 Gr(S),如图 6所示,每条序列作为一个顶点 v 存于图上,其中:v1, 
v4,v5,v6 之间两两有边相连;v7,v8,v9,v10 之间两两有边相连;v10 和 v12 相连;序列 2,3,11 因与其他序列相关性较低,
因此这 3 个点的度为 0,成为 Gr(S)上的单点. 

 

Fig.6  An example of time series correlation graph 
图 6  示例:时序相关性图 

3.3.1   划分时间序列团 
经过算法 2 的计算后,对于传感器组 Sm,我们得到如图 6 所示的一个有 K 个顶点、若干条边的时序相关性

图 Gr.图上的特点是,具有较强相关性的序列,其顶点间两两相连(如{v1,v4,v5,v6}和{v7,v8,v9,v10}),趋于构成一个局

部的时间序列组;具有较弱相关性的时间序列组之间存在少数的边相连,如 v10 和 v12;而无明显相关性的序列,相
对独立,几乎无边与相连,如 v2 和 v3.根据图模型[32]的基本概念,在无向图 Gr 中,如果从顶点 vi 到顶点 vj 有路径,
则称 vi 和 vj 连通.如果图中任意两个顶点之间都连通,则称该图为连通图;否则,称该图为非连通图.Gr 的极大连

通子图称为 Gr 的连通分量(connected component),这里所谓的极大是指子图中包含的顶点个数最多.任何连通

图的连通分量只有一个,即是其自身;非连通的无向图有多个连通分量.如图 7 所示,该无向图为非连通图中有 3
个连通分量.而图 8 中的无向图为连通图,连通分量即自身. 

为了进一步分析图 Gr 上不同相关强度的时间序列组,我们提出时序相关团(time series correlation clique)的
概念,通过计算图的连通分量并进行必要的剪枝处理,挖掘和识别多维序列中的异常模式,并且提高异常检测方

法的效率.时序相关团的概念如定义 9 所示. 
定义 9(时序相关团). 在给定的时序相关图 Gr(S)=(V,E)上,C 是若干个顶点的集合,表示为 C={v1,…,vn},当
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C 中元素不小于 1 个时,即 n≥2,若 C 满足以下条件. 
(1) ∀vi∈C,有 vi∈V(Gr); 
(2) ∀vi∈C,有 degree(vi)≥|C|/2,即 C 中每个顶点的度大于等于该团内顶点数的一半; 
(3) 对于给定的相关性阈值τ,∀vi,vj∈C,有 w(eij)≥τ,(Rij∈SCM(Sm)); 
(4) C 是 Gr 上满足条件(1)、条件(2)的最大顶点集合,即:不存在 vj∈S 且 vj∉C,使得 C∪vj 仍满足条件(1)、

条件(2). 
则称 C 为 Gr 上的一个时序相关团.对于 Gr 上未被划分进任一个时序相关团的孤立点 v,将 v 记作一个仅包

含单个元素的单点时序相关团 C={v}. 

                  

Fig.7  A graph with 3 connected components       Fig.8  Itself as the connected component 
图 7  非连通图有 3 个连通分量(虚线)          图 8  连通图分量为自身的连通图 

根据定义 9,我们将一个时序相关图上 K 条时间序列划分为若干个时序相关团,得到定理 1 对图 Gr 的表示

方法. 
定理 1. 图 Gr 可表示为若干个时序相关团的集合,即 Gr={C1,…,Cm},满足: 

(1) 
1

( ) ( );
m

i r
i

V C V G
=

=∪  

(2) 
1

.
m

i
i

C
=

= ∅∩  

我们遍历图上每个顶点形成的连通分量集合,根据定义 9 寻找并划分 Gr 上的时序相关团,具体算法记为

TSCC(Gr),见算法 3. 
算法 3. 划分时间序列团. 
输入:时序相关性图 Gr,相关性阈值τ; 
输出:Gr 上所有时序相关团的集合 C={C1,…,Cn}. 
1.  初始化数组 prunedNode=V(Gr),表示待形成团的顶点 
2.  while True 
3.    if prunedNode 为空 then break 
4.    初始化数组 visit[V(Gr)],标记所有顶点未访问 
5.    初始化集合 Ctemp,表示待剪枝的时序相关团 
6.    for prunedNode 中的每个顶点 v do 
7.      if visit[v]为未访问 then 
8.        以 v 为顶点进行深度优先搜索,遍历所有未标记过的顶点 
9.        Ci←满足 w(eij)≥τ的顶点 vi 和 vj,并将 visit[vi]和 visit[vj]标记为已访问 
10.     else Ci←{v},并将 visit[v]标记为已访问 
11.     将顶点集加入集合 Ctemp 
12.   令 prunedNode 为空 
13.   for Ci∈Ctemp do 
14.     S←算法 4 处理得到的时序相关团和散点 
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15.     将 S 中时序相关团和散点加入分别加入 C 和 prunedNode 中 
16. return C{C1,…,Cn} 
首先,我们对于图上每个顶点维护一个标记 visit[⋅];然后遍历每一个顶点 vi,以广度优先搜索找到与 vi 相连

且边权值大于给定阈值的所有顶点,将其加入同一个时序团中(第 7 行~第 9 行).在将所有可能的顶点加入团后,
我们需要根据定义 9 对团的满足条件进行判定.我们提出算法 4 实现对团的满足性的判断:若团内每个顶点数

的度均满足大于团内顶点数的一半,且团内每一条边权值均大于给定阈值,则该团成立(算法 3 的第 14 行);若存

在不满足上述条件的点,则对当前团进行剪枝和删除点的操作,并将从该团内删掉的点返回算法 3 的第 3 行重

新进行分析,直至找到图上所有满足条件的时序相关团 C={C1,…,Cn},作为结果返回,算法 3 结束. 
算法 4. 时序相关团剪枝算法. 
输入:一个时序相关团 Ci; 
输出:剪枝处理后的新时序相关团 iC′和散点的集合 S={ iC′ ,node1,…,noden}. 

1.  初始化集合 S 
2.  while True 
3.    选取 Ci 中顶点度最小的顶点 nodemin 
4.    if degree(nodemin)<|Ci|/2 then 将 nodemin 从 Ci 删掉,并加入 S 
5.    else break 
6.  return S={ iC′ ,node1,…,noden} 

示例分析:我们在图 6 的基础上介绍时序相关团的寻找和划分过程.由顶点 v1 开始进行广度优先搜索,发现

其与 v4,v5,v6 形成一个时序相关团,满足定义 9,则将其记为团 A:CA={v1,v4,v5,v6}.类似易得团{v7,v8,v9,v10}和团

{v12,v13,v14}.划分完成后,将剩余的单点直接变为一个团.将团的标记按团内最小的顶点编号的升序进行排序得: 
CB={v2},CC={v3},CD={v7,v8,v9,v10},CE={v11},CF={v12,v13,v14}.时序相关团的判定结果如图 9 所示. 

 

Fig.9  An example of determining time series correlation cliques 
图 9  示例:划分时序相关性团 

3.3.2   团间相关性计算 
在得到时序相关团后,我们需要对时序相关团之间的相关关系强度进行分析,主要分为时序相关团内分析

和时序相关团间分析.团内的相关性分析可以由团内各个顶点之间的边权值计算得到,而不同时序相关团之间

的分析需要进一步处理. 
对于 Gr 上的一个时序相关团 Ci,在计算 Ci 与图中其他团之间的相关关系强度,若逐一选取 Ci 中所有顶点

进行计算,会使计算结果空间和计算时间的开销都很大.由于每个时序相关团内顶点间的边权值都很高,即同个

团内时间序列均具有显著可靠的相关性,我们可以选取团上的特征序列代表该团进行计算,实现在相关性信息

不丢失情况下降低计算规模.在特征序列的选择策略上,我们有两种可供选择的方案. 
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• 方案 1:将时序相关团内的所有时间序列归一化后,计算均值得到的新时间序列作为特征序列; 
• 方案 2:选取时序相关团内与其他时间序列相关性最强的时间序列作为代表序列. 
考虑到方案 1 在训练过程中,各序列模式被迫平均到均值序列上,当训练数据集规模增加时,各个时序相关

团的特征序列极易趋于相似,难以得到可靠的训练结果;另一方面,方案 1 的均值序列并非真实序列,缺少实际代

表性意义.此外,本文通过大量实验验证了方案 1 难以得到高质量的训练效果.因此,本文选择方案 2 进行计算,
时序相关团的特征序列在定义 10 中给出. 

定义 10(特征序列). C={v1,…,vn}是时序相关性图 Gr 上已知的一个时序相关团,当 C 中元素不小于 1 个时, 

存在一个 vi∈C,满足
1

arg max ( )
n

i ij
j

v w e
=

= ∑ ,即,点 vi 表示的序列 Si 是与时序相关团 C 中其他序列相关性参数值之 

和最大的序列.vi 记为时序相关团 C 的特征点,即 v*(C)=vi,vi 表示的序列 Si 记为 C 的特征序列,即 S*(C)=Si.当
C={v}是单点时序相关团时,其唯一元素 v 记作 C 的特征点,v 表示的序列记作 C 的特征序列. 

由于本文在实际的相关性参数 Rij 计算中采用浮点运算,因此对于一个给定的时序相关图 C,我们总能找到

唯一特征点 v*(C).证明过程不再赘述. 
在特征序列选取完成后,我们对时序相关团间的相关关系进行分析,对 Gr 上的任意两个时序相关团 Ci 和

Cj,分别计算得到特征序列 v*(Ci)和 v*(Cj).利用第 3.2 节的方法建立相关性参数矩阵 SCM(v*),得到矩阵中元素

Rij=SCP(v*(Ci),v*(Cj)),其中,Ci,Cj∈Gr.Rij 记录了 Ci 和 Cj 的相关性关系,我们根据 Rij 的取值对时序相关团的相关

关系进行分类标记,见表 1. 
Table 1  Relation classification between series correlation cliques 

表 1  时序相关图相关关系分类 
SCP(v*(Ci),v*(Cj)) [−1,−0.7] (−0.7,0.4] (−0.4,0.4) [0.4,0.7) [0.7,1] 

Rij 负强相关 负弱相关 不相关 正弱相关 正强相关 

对于两个时序相关团 Ci 和 Cj,按照相关性强度,分为强相关和弱相关;按照相关性方向,分为正相关和负相

关.对于 Rij∈(−0.4,0.4),我们认为 Ci 和 Cj 无明显相关关系,在本文模型中记作不相关,在后续异常检测过程中,无
需进行基于相关性的计算.算法 5 展示了时序相关团间关系的计算和标记过程. 

算法 5. 标记时间序列团间相关关系. 
输入:图 Gr 上已划分好的时序相关团集合 C{C1,…,Cn}; 

输出:被标记相关关系 Rij 的时序相关图模型 R
rG . 

1.  计算 C 上所有团的特征序列,得到特征序列集合 V*={v*(C1),…,v*(Cn)} 
2.  SCMn×n←SCP(V*) 
3.  初始化无向图 R

rG ,包含 N 个顶点 

4.    for i from 1 to N, j from i+1 to N do 
5.      if Rij≠不相关 then 

6.      向 R
rG 中加入无向边(vi,vj),根据表 1 标记其关系 Rij 

7.  return R
rG  

我们首先根据定义 9 找到所有时序相关团的特征序列,记录并维护一个特征序列集合 V*.在 V*上,我们执行

第 3.2 节提出的 SCP 函数,计算得到 n×n 的相关系数矩阵 SCMn×n(第 1 行、第 2 行).然后在第 3 行初始化一个 

无向图 R
rG ,遍历 V*所代表的所有时序相关团,将任意两个团 Ci 和 Cj 以权值为 Rij 的边连接,并根据表 1 标记其 

关系分类.最后得到了完整的时序相关图结构,其中包含时序相关团集合和团间相关性参数值和相关关系类型. 
示例分析:在得到图 9 上的时序相关团划分后,我们执行算法 5,对团上的相关性进行标记.如图 10 所示,已 

知 R
rG 上已划分得到 6 个时序相关团:CA={v1,v4,v5,v6},CB={v2},CC={v3},CD={v7,v8,v9,v10},CE={v11},CF={v12,v13, 

v14}.对 6 个时序相关团分别计算得到特征序列 V*={v5,v2,v3,v9,v11,v12}.对 6 条特征序列计算相关参数矩阵 
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SCM6×6.经计算, 0.7,
A B B EC C C CR R< − ∈[−0.7,−0.4],则分别将(CA,CB)和(CB,CE)之间标记为强负相关、弱负相关.类似 

地,得到(CA,CE),(CA,CC),(CC,CD),(CD,CF)之间是弱正相关.我们在图 10 中展示已标注的时序相关团,其中,红色虚

线表示弱正相关,蓝色虚线表示弱负相关,蓝色实线表示强负相关.至此,完成了时间序列组 S={S1,S2,…,S14}的时

序相关图模型的构建. 

 
Fig.10  An example of labelling time series correlation cliques 

图 10  示例:标记时序相关性团的相关性 

4   基于时间序列图模型的异常检测 

4.1   算法介绍 

在构建完成时序相关图模型后,我们接下来利用该模型对多维时间序列异常模式进行检测.在工业时序数

据上,异常模式往往以较低概率出现在单维或者多维序列上,且异常模式会持续一段时间,而不是出现在少量离

散的时间点上.由于持续一定时长的异常模式的检测需求比稀疏的离散异常点检测更有重要性,本文的异常检

测任务主要是发现并识别那些持续一定时长的异常问题数据. 
在检测过程中,我们仍然采用时间子序列组作为基本分析单位,在测试过程中,逐段进行异常检测分析.对

于一个传感器组 S 的第 l 个时间段的 K 维时间序列,检测过程见算法 6. 
算法 6. 多维时间序列异常检测算法. 

输入:时间子序列组 S={S1,S2,…,SK}经算法 5 得到的时序相关图模型 R
rG ,相关性阈值θc; 

输出:异常序列集合 AD(S)={S1,S2,…,SK'}. 
1.  初始化异常序列集合 AD(S)为空 
2.  初始化无向图 GA 

3.  for Ci∈C( R
rG ) do 

4.    if Ci 的度为 0 and len(Ci)≤2 then 
5.      将 Ci 中序列做单维时间序列进行异常检测,若异常则将其加入 AD(S) 
6.      continue 
7.    if Ci={v}是单点时序相关团 then 将 v 作为特征序列 v*(Ci)加入 V* 
8.    else 初始化无向图 GB,令|V(GB)|←len(Ci)  /*时序相关团内异常检测*/ 
9.      for vx,vy∈Ci and e(vx,vy)∈E(GB) do 
10.       if Rxy<θc then 向 GB 加入无向边 e(vx,vy)  /*GB 记录存在异常的边*/ 
11.     GB←GB\GB 中没有度的点 v 
12.     if GB 是二分图 then AD(S)←Hungary 算法求解其最小点覆盖 
13.     else AD(S)←贪心算法求得异常序列 
14.     Ci←Ci\AD(S)中的点  /*去掉时序相关团内异常的点*/ 
15.     V*←当前 Ci 的特征序列 v*(Ci) 

16. for Cx,Cy∈C( R
rG ) do  /*时序相关团间异常检测*/ 
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17.   if 
x y

R
C C rR G≠ 中边(Cx,Cy)的标记 then 向 GA 加入无向边 e(Cx,Cy) 

18. GA←GA\GA 中没有度的团 C 
19. if GA 是二分图 then AD(S)←Hungary 算法求解其最小点覆盖 
20. else AD(S)←贪心算法求得异常序列 
21. return AD(S) 
算法 6 首先初始化一个异常序列数据集合 AD(S),然后进行异常检测,主要分为两个步骤:第 3 行~第 15 行

进行时序相关团内的异常序列检测;第 16 行~第 20 行进行时序相关团之间的异常检测.在团内检测过程中,我们 

依次选取 R
rG 上的每一个时序相关团 Ci,首先对其特点进行分析,如果团 Ci 是图 R

rG 上孤立的团,且团内序列数 

不大于 2,对于这样的情况,序列相关性关系未能对异常检测提供信息,因此算法对该团上序列进行单维异常检

测,并将结果记入 AD(S)(第 4 行、第 5 行).如果 Ci 是一个单点时序相关团,则将其唯一元素 v 作为特征序列加入

特征序列集合 V*. 
对于其他时序相关团 Ci,我们维护一个无向图 GB 记录 Ci 的异常检测操作过程.我们遍历团内所有边,检测

边权值的大小.根据时序相关图的定义,同一个团内的序列都是以很高的相关性阈值相连,因此若检测到边权低

于给定的相关性阈值θc,则认为异常存在于该边相连的两个点之中,我们将出现异常权值的边加入 GB(第 9 行、

第 10 行).此时,GB 与 Ci 有相同的顶点结构,且 GB 的边集合记录了候选的异常顶点.在第 10 行,我们去掉 GB 上没

有边相连的顶点,即没有发生异常的顶点.在得到的新 GB 上,计算确定异常的具体位置.记录候选异常序列的图

GB 上,一个发生实际异常的序列与其他几条与之强相关的正常序列分别有边相连.由于异常问题往往仅存在于

某列或某几列的时间序列上,若序列 Sx 发生异常,则 Sx 与其相关序列的相关性参数均发生异常.即:GB 上的边

e(vx,vy)通常记录的是一条异常序列 Sx 和一条正常序列 Sy,并且异常序列 Sx 与其他相关序列也有边相连.此外,Sx

和 Sy 也可能都是异常序列. 
根据最小修复代价原则[17,23],图 GB 上的异常判定问题被转化为无向图的最小顶点覆盖问题.虽然无向图上

最小点覆盖问题已被证实是 NP 完全问题[7],但由于设备上传感器的个数有限,需要计算的时序相关图规模不很

复杂,因此我们提出方法实现对该问题的高效率求解.通过大量实验分析知,图 GB 通常是二分图结构,因此在检

测时,我们首先对 GB 进行二分图判定.由于二分图的最小顶点覆盖问题不是 NP 完全问题,因此可实现对计算效

率的优化. 
根据 König[33]定理,二分图最小点覆盖包含的点数等于二分图最大匹配包含的边数.我们可以对二分图构

造出一组点覆盖,其包含的点数等于最大匹配包含的边数.具体流程如下. 
• 利用 Hungary 算法[32,34],求得二分图最大匹配; 
• 从左部每个未匹配的点出发,执行一次深度优先搜索寻找二分图的增广路,标记访问过的顶点; 
• 取出左部未被标记的顶点、右部被标记的点,得到二分图最小点覆盖. 
由此,在第 12 行,我们将对 GB 执行的二分图的最小顶点覆盖结果作为异常序列的识别结果输入 AD(S)集

合.若 GB 判定为不是二分图,我们采用贪心策略去寻找真正的异常序列,具体步骤是:在 GB 中选择一个度最大且

至少为 1 的顶点 v,将其标注为异常,然后删除与 v 相连的边.重复执行这一操作,直到所有顶点的度均为 0.以此

方法求得异常序列集合,将其加入 AD(S)中.虽然贪心策略不能保证得到的解是无向图上最小点覆盖,但其在本

文研究的时序相关图上可以高效地找到发生异常的序列.此外,在后面步骤中(第 14 行、第 15 行),我们去掉异常

序列重新计算时序团的特征序列进行迭代的计算,保证加入 AD(S)结果集合中的序列是真实的异常序列,尽可

能地避免错判和漏判. 
在时序相关团内计算后,我们进行时序相关团之间的计算,维护一个 GA 记录团之间的异常部位.与 GB 结构

相似地,GA中的顶点记录全部时序相关图集合,且GA的边集合记录了存在异常关系的顶点对.通过对GA的计算,
实现对整体发生异常而未能被计算得出的异常团进行识别.其计算流程与时序相关团内计算相似,此处不再赘

述.在遍历所有的时序相关团后,算法 6 结束,输出的结果即为检测出的异常序列. 
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4.2   示例分析 

在得到图 10 中时序相关图模型后,我们将其作为训练结果.对于测试集的一段序列组数据 1 2{ , ,...,S S′ ′=S  

14}S′ ,我们对数据进行时序相关图建模,在计算得出测试数据 S 的新时序相关图 ( )R
rG S 后,我们执行算法 6,分析 

数据上是否存在异常序列.我们依次遍历每一个时序相关团,计算发现图上不存在孤立点,对于单点时序相关团

CB={v2},CC={v3},CE={v11},我们直接将其中唯一元素加入序列集合 V*(第 4 行~第 7 行).然后在第 8 行,开始进行

团内异常检测.通过相关性阈值θc,我们发现 CD上的异常边{(7,10),(8,10),(9,10)},则将这 3条边记录在 GB(CD)上,
如图 11(a)所示.对其进行二分图检测,判定其为二分图,则对 GB(CD)执行最小顶点覆盖求解(第 11 行、第 12 
行),得到 AD(S)={v10},即 v10 所代表的序列 10S′ 在该时间段内出现异常问题.类似地,对于 GB(CF),我们检测到 v14 

存在异常.我们去掉团内异常的点,重新计算其相关性参数,满足原相关性关系,则确定地输出检测到的异常点. 
然后进行时序相关团之间的异常检测,用图 GA 记录异常边.计算发现存在(CA,CE)和(CB,CE)两条异常边,经

二分图最小顶点覆盖计算得 CE 是异常团.由于 CE 只包含一个元素,无需再进行团内元素计算,直接将其加入异

常集合 AD(S)中.至此,计算得出该时间段上 S 中存在的异常序列为 AD(S)={v10,v11,v14}. 

             

(a) 团 CD 内异常检测             (b) 团 CF 内异常检测 

             

(c) 团之间的异常检测                (d) 团之间的异常检测(去除孤立点后) 

Fig.11  An example of labelling time series correlation cliques 
图 11  示例:标记时序相关团相关性 

4.3   算法分析 

本文提出的整体检测算法的计算时间消耗主要在时序相关性图构建与计算和基于最小点覆盖问题的异常

检测这两个步骤上. 
(1) 时序相关图模型构建 
在时序相关图模型构建的过程中,我们将训练集分为 N 个时间子序列组,每组有 K 维长为 n 的时间子序列.

对这些时间子序列进行相关系数矩阵计算,是我们算法的一个耗时点.我们需要对每两条时间子序列进行相关

性计算,每次计算需要统计全部的时间子序列组,消耗的时间复杂度为 O(NK2). 
在判定时序相关图 Gr 上的时序相关团时,记图上有 M 个时序相关团,则判定时间序列团模型通过广度优先

遍历且相关系数矩阵相当于邻接矩阵,故时间复杂度为 O(K+E).时间序列团间相关关系计算与相关系数矩阵计

算复杂性相同,消耗的时间复杂度为 O(N⋅M2).由于时间序列团数量通常小于等于序列维数,即 M≤K,因此时序

相关图构建的时间复杂度为 O(N⋅K2).由于每个设备包括的传感器数量有限(经调研,CPS 系统每个传感器组中

包含的传感器数量平均情况小于 100 个),因此每个图结构规模不大,O(N⋅K2)的复杂度可以满足训练过程的耗时

需求. 
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(2) 基于时序相关图模型的异常检测 
在异常检测的过程中,对于待检测的 N 个 K 维时间子序列组,在进行团内和团间计算构建 GA 和 GB 的过程

中,GA上至多有 K 个顶点和(K/2)2条边,因此执行 Hungary 算法对二分图计算的最坏复杂度为 O(K3),则执行异常

检测的时间复杂度为 O(NK3).但由于序列数量 K 规模不大,二分图计算的时间复杂度很难达到最坏情况,通常每

个 GB 仅包括数个顶点,数量远小于 K,通常可以在 O(N⋅K⋅m2)时间内完成检测,其中,m 代表 GB 包含的顶点个数,
一般是一个小于 10 的正整数. 

5   实验分析 

5.1   实验设定 

(1) 数据集 
本文应用国内某火力发电厂的引风机机组数据进行实验.我们将连续 3 个月的历史采样数据作为训练集.

该设备每 8s 记录一次数据,一共包括 63 列时间序列数据.经本文提出的预处理方法去除无效或低质量数据后,
最终采用 48 列总计 55 万个时间点上数据进行实验. 

(2) 对比算法 
在实验中,我们实现了上文介绍的所有算法,并将本文提出的算法称为 CGAD 算法(correlation graph model 

based anomaly detection).为了客观地验证本文方法的性能,我们实现了两种时间序列异常检测方法作为基准算

法,进行性能对比实验. 
• AR算法[11]:一种基于统计的序列异常检测的基本算法,维护一个长度为 k的动态窗口,计算窗口内序列

的均值、方差及其他统计性特征值,以此来预测第 k+1 个窗口的实际数据值是否满足算法对其值的预

测,若不满足,则视为发生异常. 
• LCAD 算法[22]:基于机器学习模型的异常检测算法,首先对多维序列进行协方差矩阵计算,实现对其相

关性的测量,并从矩阵中提出单维的特征向量作为序列的特征值,用高斯分布模型训练样本集合,对于

待检测数据,用最大期望(EM)算法得到数据正常或异常的概率分类. 
(3) 计算指标 
我们分类的目标只有两类,即正例(positive)为正常数据,负例(negative)为异常数据.我们将时间子序列组作

为一个实例单位,可将实验结果分为以下 4 类,分别是: 
• True Positives (TP):实际为正常且算法检测为正常的实例数; 
• False positives (FP):实际为异常但算法检测为正常的实例数; 
• False negatives (FN):实际为正常但算法检测为异常的实例数; 
• True negatives (TN):实际为异常且算法检测为异常实例数. 
在对结果进行分类后,我们可通过计算准确率和召回率来评价算法的性能. 

• 准确率(P): ;TPPrecision
TP FP

=
+

 

• 召回率(R): .TPRecall
TP FN

=
+

 

在实验中,我们选取 2 000 个时间点上 48 列数据作为一个时间段,即,将时间长度为 2 000 的数据记为一个

数据组.对用于实验的 55 万个时间点上的 48 维时间序列,我们在训练集中最多使用了 200 个数据组,即有 40 万

个时间点数据构成训练样本.在测试集中,最多使用了 50 个数据组.异常模式较为均匀地出现在 48 列数据上,我
们将一条时间序列上的一个长度大于 400 点的异常模式记为一个异常实例,任意异常实例的长度值域约为

[400,1000].异常实例较为分散地存在在待检测数据中.异常实例总数最多约为 1 000 个. 

5.2   方法有效性分析 

分别测试序列维数总数、异常实例总数、测试集规模和训练集规模对上述 3 种算法检测性能的影响. 
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(1) 序列维数的影响 
实验测试了用 200 组数据做训练集、共有 600 个异常实例、序列的数量从 10 列增长到 40 列情况下,本文

算法和两个对比算法的准确率和召回率.从图 12 上可以看出:随着序列数的增加,AR 算法的性能在序列数量大

于 20 列之后开始明显下滑.主要有两个原因:(1) 基于统计的 AR 模型本身无法对工业时序数据的特征进行准

确的概括和计算,导致对异常数据的识别效果不好;(2) AR 算法只对单维时间序列做检测,而没有考虑到序列之

间的相关性,导致许多难以被统计模型检测到的隐藏异常问题未被发现. 
随着序列数的增加,本文提出的 CGAD 算法和 LCAD 算法的召回率比较稳定.这一结果反映了多维时间序

列相关性的计算能有效提高异常检测性能.CGAD 算法在序列数量增加至 20 列之后,对异常识别的准确率达到

82%,召回率达到 88%.随着序列数量的增加,准确率和召回率均趋于稳定.这验证了 CGAD 算法对时序数据相关

性建模的必要性和可靠性,也证实了本文提出的检测算法能准确地识别出序列中隐藏的异常部分.虽然 LCAD
算法的 R 值随着序列数量的增加而保持稳定,但其准确率有所下降,且一直未能达到 80%.这是由于 LCAD 算法

虽然考虑了序列间的相关性,提高了检测质量,但在异常检测方法上,本文提出的 CGAD 算法的识别效果要更胜

于 LCAD 算法. 

     
(a) 准确率对比                            (b) 召回率对比 

Fig.12  Varying total number of time series 
图 12  序列维数变化对算法性能的影响 

(2) 异常实例总数的影响 
图 13 展示了用 200 组数据做训练集,序列维数为 40 列时,异常实例总数的变化对 3 种算法性能的影响. 
随着数据中异常数据总数的增加,AR算法性能存在明显下降.这说明数据中异常值越多,越影响 AR算法对

序列特征提取的可靠性.CGAD 算法和 LCAD 算法的 P 值、R 值高于 AR 算法,但是随着异常实例数量变多, 
LCAD 算法的准确率有明显的下降,而本文 CGAD 算法的 P 值稍有下滑,但仍然保持在 82%以上,R 值稳定在

83.1%~87.6%之间.这说明本文设计的时序相关团内、团间的异常检测策略,能在多异常的复杂数据条件下,检测

效果能保持稳定. 
(3) 测试集规模的影响 
本组实验测试了用 200 组数据做训练集,在 40 列序列上,通过改变测试集规模的大小,分析算法性能的变化

趋势.由于 AR 算法没有训练过程,因此这里仅比较 CGAD 算法和 LCAD 算法两种算法的性能.从图 14 看出,测
试集数量的增加对 LCAD 算法的性能影响不大,P 值和 R 值在 25 组之前变化不明显,在 25 组之后均有下降.这
说明测试集数量的增多会一定程度降低 LCAD 算法性能.值得注意的是:测试集规模的增大时,CGAD 算法性能

的 P 值趋于稳定,而且 R 值略有提高.这证实了本文 CGAD 算法对序列间相关性建模的有效性.随着待检测数据

的积累和时间段数的增多,虽然异常实例总数也有所增加,但其相关性建模计算结果较为可靠,因此能对异常部

位精准识别. 
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(a) 准确率对比                            (b) 召回率对比 

Fig.13  Varying total number of anomaly instances 
图 13  异常总量变化对算法性能的影响 

      
(a) 准确率对比                            (b) 召回率对比 

Fig.14  Varying size of training set 
图 14  测试集规模对算法性能的影响 

(4) 训练集规模的影响 
我们在图 15 中介绍了训练集规模对本文 CGAD 算法识别效果的影响. 

     
(a) 准确率对比                            (b) 召回率对比 

Fig.15  Varying size of test set for CGAD 
图 15  训练集规模对 CGAD 算法性能的影响 

在相同测试集规模情况下,我们分别测试了以 50,100,150,200 个序列时间组为训练集个数的训练过程对计

算结果的影响.从图 15(a)可以看出,随着测试集数据的增多,这 4 组实验的 P 值均有小幅度下降;且相同情况下,
训练集数量多时,P 值更高.但总体而言,4 组实验的 P 值比较接近.图 15(b)显示,4 组实验的 R 值均有小幅增长且

趋于稳定.但训练集样本数量对 R 值影响较大:当训练集样本数量较少时,R 值较低;当训练集的时间组数超过

100 后,R 值较高.实验结果说明,本文提出的 CGAD 算法的识别准确率较为稳定,利用较少训练集样本即可实现
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高质量的异常检测任务,当训练集规模足够时,能够尽可能地查全异常问题. 

5.3   方法效率分析 

本节介绍了 CGAD 算法和 LCAD 算法在训练和检测阶段所需计算用时效率上的对比实验,在图 16 中介绍

各个参数对时间效率的影响,在图 17 中介绍了 CGAD 算法的训练集规模对其检测时间的影响. 

     
(a) 序列维数总数                      (b) 异常实例总数                        (c) 测试集规模 

Fig.16  Varying parameters for efficiency evluation 
图 16  算法效率对比实验 

 
Fig.17  Efficiency evaluation for varying training size 

图 17  4 组不同训练集规模对算法效率的影响 

图 16(a)~图 16(c)分别介绍了序列维数、异常模式总数量、测试集规模对异常检测任务所用时间的影响.
从图中发现,CGAD 算法和 LCAD 算法在训练过程的用时均大于在检测过程的用时.主要原因是训练集样本较

大,相关性建模需要花费时间计算.从图 16(a)得知,在相同条件下,CGAD 算法的训练时长略低于 LCAD 算法. 
CGAD 算法在建立时序相关图模型时需要进行图上的计算,但由于序列维数不大,因此图的规模不会很大,计算

量有限.因此在检测过程中,其用时在 40 维数据内几乎呈线性增长. 
从图 16(b)、图 16(c)得知,异常实例总数和测试集数量的变化未给两种算法的训练的时间开销带来明显的

影响,这表明两种算法在复杂的混有许多异常数据的时间序列上具有可扩展性和可靠性.但这两个参数的增长

让测试过程的用时增加,这是由于异常实例的增多,增加了相关性图上的计算次数.总体来看,本文的 CGAD 算

法检测用时与 LCAD 算法接近,且随着数据量的增加,LCAD 算法耗时有超过 CGAD 算法的趋势.这说明本文算

法在比 LCAD 算法查的更准和更全的同时,通过对样本数据的训练,CGAD 算法的检测用时和时间复杂度已明

显低于需遍历所有序列维数,且有高计算复杂性的常规异常检测算法(由于篇幅所限,本文未展示此部分实验结

果).因此,本文的 CGAD 算法满足了方法效率和效果的平衡. 
图 17 介绍了在 40 维序列中 600 个异常实例的情况下,分别以 50,100,150,200 个序列时间组作为训练数据

时,4 组实验对应的检测过程所用时间的变化.可以看出:随着训练集数量的增长,4 组实验的检测用时几乎线性

增长;且相同条件下,4 组实验的用时非常相近,几乎重合.这说明训练集的规模对测试过程的时间花销几乎没有

影响.结合上述实验分析,这启示了我们:在时间允许的情况下,可以通过增加训练集样本数量来实现更准确可
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靠的训练过程,进而在异常检测过程中实现高效率和精准全面的检测. 

6   总结和展望 

本文研究了基于相关性分析的时序数据异常检测方法,提出了解决该问题的方法框架,并结合案例分析,分
别介绍了多维时间序列的相关性计算算法和基于相关性的异常检测算法.通过在真实制造业领域数据集上的

大量实验,本文验证了所提出方法在解决时序数据异常检测问题的准确性和效率都优于已有的基于统计和基

于学习模型的基本方法 .未来的研究方向包括:(1) 对于新的异常实例进行反馈学习的异常检测算法研究 ; 
(2) 基于有限标签的弱监督异常检测方法研究. 
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