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problem, however, there are many other secure multi-computation problems needed to be investigated. This study involves private 
relationship test on number axis, which covers three subproblems: (1) secure test on the relationship between a confidential number and a 
private interval; (2) multi-dimensional secure test on the relationship between multi-number and multi-interval; (3) secure test on the 
relationship between two confidential intervals. Private relationship test on number axis has an extensive application in the field of privacy 
protection, and it can be employed as a basic block to construct other SMC protocols. Based on a variant encryption scheme of Paillier’s 
homomorphic encryption (in which, who encrypts message who evaluates the base), three protocols for private relationship test on number 
axis are designed. They are secure test on the relationship between a confidential number and a private interval, multi- dimension secure 
test on the relationship between multi-number and multi-interval, and secure test on the relationship between two confidential intervals. 
And their security is analyzed using simulation framework (idea/real) in the standard model. The idea of private ratio calculation in these 
three protocols can be directly used to solve the millionaire problem within the range of rational numbers. More widely, these three 
protocols can be employed as a basic block to solve the following SMC problems: private test on relationship between a point and an 
annulus, private test on relationship between a point and a convex polygon, and private proximity test. 
Key words:  private relationship test; privacy protection; multiparty secure computation; distributed and collaborative computation 

安全多方计算(secure multiparty computation,简称 SMC)首先由 Yao[1]以百万富翁问题的形式提出,是分布

式环境下一种用于保护用户隐私或数据安全的关键技术,是一种将密码学和分布式计算融合于一体的隐私保

护技术,是空间网络安全领域的研究热点之一,对于大数据用户隐私保护[2−4]、物联网用户隐私保护[5]、社交网

络用户隐私保护[6,7]、数据挖掘用户隐私保护[8]等具有重要意义. 
自 SMC 提出后的 30 年间,很多学者从其可行性、计算模型与方法论、安全证明模型及理论、公平性以及

专有协议(或称用于解决专门问题的协议)等方面进行了大量研究并取得成果,但安全多方计算在分布式协同计

算领域还有若干值得研究的内容.在基础理论研究方面,需要研究一些更实用的理论模型;在基础协议方面,需
要设计更多高效的基础协议作为基本模块来构造其他安全多方计算协议.另外,还需要设计更多简单、高效且

实用的安全多方计算协议来满足越来越多的实际应用问题. 
越来越多的实际应用需要将现有整数轴上关系的保密测定推广到有理数轴上关系的安全测定,迫切需要

解决点与区间关系的安全测定、多维点与区间关系的安全测定和区间之间关系的安全测定等问题. 
(1) 点与区间关系的保密测定问题具体可以描述为:两个互不信任的参与者(其中一个拥有一个有理数 a, 

另外一个拥有一个数据区间[bL,bR],其中,bL,bR 皆为有理数)想通过协同计算完成保密关系的测定
?

a∈  
[bL,bR]而不泄露双方的隐私.解决该问题的协议需要实现:两个互不信任的参与者协同完成保密关系

判定后,双方只能得到信息“保密有理数是否在区间内”;并且当保密有理数不在数域中时,协同计算不

会泄露保密有理数与数域上、下界的关系(小于上界、大于下界); 
(2) 多维点与区间保密关系测定问题实质是点与区间保密关系测定问题的拓展,多维点与区间保密关系

测定问题具体描述为:不失一般性,假定 Alice 和 Bob 是两个参与者,他们分别拥有保密向量 A=([a11, 
a12],[a21,a22],…,[an1,an2])和 B=(b1,b2,…,bn),其中,ai1 和 ai2 分别表示第 i 个区间[ai1,ai2]的上、下界,ai1< 
ai2,i=1,2,…,n,并且 ai1,ai2,bi 皆为有理数.Alice 与 Bob 想协同完成向量 B 与向量 A 关系的保密测定,具
体而言,Alice 与 Bob 想协同完成保密测定:对于任意的 i=1,2,…,n 而言,ai1<bi<ai2 是否都成立; 

(3) 两个区间关系的保密测定问题实质也是点与区间保密关系测定问题的拓展,两个区间关系的保密测

定具体可以描述为:两个互不信任的参与者(分别拥有一个上下界为有理数的区间)想通过协同计算

完成两区间保密关系的测定而不泄露双方的隐私.解决该问题的协议需要实现:分布式网络中的两个

用户(分别拥有一个上下界为有理数的数域)协同完成保密关系判定后,双方只能得到信息“保密区间

相交与否”;并且当两个保密区间相交时,协同计算不会泄露相交区间相交于双方各自区间的哪一端. 
数轴上的保密关系测定问题不仅是安全多方计算中一个独立的新分支问题,还可作为基础工具,用于解决

分布式环境中某些专门安全多方计算问题.例如,可以作为基础工具,用于解决安全点与圆域包含关系测定问

题、安全点与无限区域包含关系测定问题、点与凸多边形包含关系测定问题(关于这些应用的具体阐释详见本

文第 2.2 节和第 3.2 节). 
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解决数轴上的保密关系测定问题实质是解决同一进程中一个数与两个数关系的保密比较问题,属于安全

多方计算中百万富翁问题的推广.一般百万富翁问题是两个数据的一次保密比较,而点和与区间关系的保密测

定问题是一个数与两个数在同一进程中的保密比较问题,它比一般百万富翁问题在安全性方面要求更苛刻.区
间上的保密计算问题与百万富翁问题有相同之处,同时也有它独有的特点:设计解决区间上的保密计算问题的

协议时,一方面需要采用百万富翁问题的思想;另一方面,还需要考虑同一进程中被重复利用两次的私有数据的

特殊安全性问题. 
• 相关研究 
姚期智教授在文献[1]中提出了著名的百万富翁问题:两个百万富翁想通过协同计算得知谁更富有,但协同

计算完成后,二者在得到谁更富有的同时,不能向对方泄露彼此的财产值,因此需要设计一个安全比较协议满

足:在不泄露双方私有数据的前提下,参与双方通过协同计算得出双方私有数据的大小关系.该问题激发了密码

学者们的研究热情,目前,研究者在该领域取得了诸多成果. 
Boudot 等人[9]基于离散对数困难假设构造了一个解决百万富翁问题的公平协议,该协议在公平模型下解

决了两个数的相等与否的保密测定.Fischlin[10]基于概率加密方案[11],在半诚实模型下设计了一个非交互式百

万富翁协议.该协议的一次执行可以保密地测定出两个数的关系是大于还是小于等于,却不能具体测定出小于

和等于的关系.Ioannidis 等人[12]构造了基于二选一不经意传输的百万富翁协议,该协议的效率取决于保密输入

的长度和安全参数.文献[13]设计了相比 Yao 协议效率高、解决百万富翁问题的协议,但该协议仍然存在计算冗

余.文献[14]首先提出一种 0-1 编码方法,然后利用该方法将百万富翁问题归约到保密集合交集计算问题,最后

结合同态加密,漂亮地解决了百万富翁问题,该协议的效率会随着保密输入长度的增加而降低.Garay 等人[15]构

造了两个通信复杂度分别为对数轮和常数轮的协议,它们只能用于解决整数范围内的百万富翁问题.文献[16]
首先设计了一个新的 0-1 编码方法,然后利用该方法将百万富翁问题归约到保密向量标积计算问题,最后基于

Paillier 同态加密方案 ,构造了一个高效的百万富翁协议 ,该协议的效率会随着保密输入长度的增加而降

低.Gordon 等人[17]基于不经意函数计算思想构造了一个完全公平的、解决百万富翁问题的协议,该协议的一次

执行可以测定出两个保密数是大于还是小于等于,却不能测定出小于和等于. 
文献[18]利用对称密码和归约思想(将百万富翁问题归约到保密集合元素的测定问题)设计了一个解决百

万富翁问题的高效协议,该协议因采用对称密码设计,效率较上述协议有了很大提高,但该协议的一次执行不能

测定出两个保密数是大于和等于的关系.有限集合元素的测定问题可以形式化描述为测定一个正整数是否是 

一个正整数构成的集合的元素:
?

x X∈ ,其中,X={x1,…,xk},x,x1,…,xk∈Z+.该问题可以看作数轴上保密关系测定问 
题的一种特殊情形,因为集合 X 是由数轴上离散的整数点构成,因而解决保密集合元素测定协议的计算开销会

随着集合元素的增多而呈线性增长.而以有理数为端点的区间是无限集合,在此种情况下,面向整数的保密有限

集合元素测定协议将变得不实用. 
上述诸多成果非常好地解决了百万富翁问题,但还存在一些问题需要改进和一些未彻底解决的问题需要

继续解决:现有解决百万富翁问题的协议大都解决的是整数集上的比较问题,数轴上保密关系测定问题实质是

百万富翁协议在一个进程的两次执行,如果也采用这些协议中的方法解决数轴上保密关系测定问题,则注定所

设计的数轴上保密关系测定协议只能解决整数集上的问题,从而限定了数轴上保密关系测定问题的研究意义

和应用范围.如果数轴上保密关系测定能够解决以有理数为端点的连续区间上的保密计算(一个保密有理数与

一个以保密有理数为端点的连续区间的包含关系测定)问题,则其具有更大的研究价值和应用价值.因此在研究

数轴上保密关系测定问题时,不仅要借鉴现有百万富翁协议问题的解决方法,还需要在此方法上加以创新,才能

使数轴上保密关系测定协议具有更广泛的应用天地,更贴合实际的应用场景. 
数轴上保密区间关系测定问题最初由 Nishide 等人[19]以保密区间计算问题的形式提出.Nishide 等人设计

的保密区间计算协议很好地解决了整数轴上关于开区间上关系的保密测定问题,但在安全性方面,并没有实现

对参与方隐私的充分保护,会造成整数点靠近保密区间上界还是下界这一信息泄露的安全隐患.文献[20]采用

几何保密计算方法设计了一个点与区间关系的保密测定协议,漂亮地解决了有理点与有理区间关系的保密测
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定问题,但该协议在调用 Paillier 同态加密方案的基础还需要 3 次调用百万富翁协议.文献[21]采用比特值串联

和放大倍数的思想设计了一个点与区间关系的保密测定协议,该协议试图解决一个实数点是与一个连续实数

区间关系测定问题,但该协议并未考虑下列不成功的情形:假定实数点为 a=30.0000000073,连续实数区间的一

个端点为 bj=30.0000000073221,j∈{L,R},L,R 分别用于标识一个区间的下、上界,如果采用该方法都扩大 1010 后

再作为保密输入解决一个实数点与一个连续实数区间关系测定问题,不但不能解决问题,还给协议带来繁重的

计算开销. 
上述 3 个区间保密计算协议很好地解决了数轴上保密关系测定问题的一个子问题:点与区间保密关系测

定,但还有很多需要改进的地方,还有其他保密区间计算问题需要开拓. 
本文借鉴百万富翁问题的解决思路,采用两个数的比值与 1 的保密关系测定,将保密区间计算问题拓展到

新的、更大的解决范围:保密数和区间的端点为有理数.将保密区间计算问题转化为一个分数与两个分数的保

密比较在同一进程中一次并发执行问题.基于该方法设计了 3个高效的区间保密计算协议:(1) 面向有理数或分

数的点与区间关系的保密测定协议;(2) 面向有理数或分数的多维点与区间保密关系测定协议;(3) 面向有理数

或分数的区间与区间关系的保密测定协议. 
本文的主要贡献: 
1. 提出了数轴上的保密关系测定问题应分为 3 个值得研究的子问题:(1) 点与区间关系的保密测定; 

(2) 多维点与区间保密关系测定;(3) 区间与区间关系的保密测定; 
2. 基于“两个数的安全比值与 1的关系判定两个数的大小”,设计了 3个用于解决面向有理数或分数的保

密区间计算协议,拓展了问题的解决范围; 
3. 提出一种高效的百万富翁问题通用解决方法,该方法可以用于解决同一进程中一个数与两个数关系

的保密比较问题,同时还将百万富翁问题的解决范围拓展至分数范围. 

1   预备知识 

1.1   Paillier变体同态加密方案 

文献[22]构造了一个 Paillier 变体同态加密方案,如图 1 所示. 
 
 
 
 
 
 
 
 
 

Fig.1  A variant scheme from Paillier’s homomorphic scheme 
图 1  Paillier 变体同态加密方案 

该方案在高阶剩余类判定性困难假设下被证明具有选择明文攻击不可区分安全性(证明详见文献[22]第
2.3 节).该方案与 Paillier 原方案相比具有如下性质. 

(1) 该方案中两个密文分量各自保持了良好的加法同态性: 
 Ci(x+y)=Ci(x)⋅Ci(y) (1a) 
 ( ) ( ) ( )y x

i i iC x y C x C y× = =  (1b) 

其中,Ci(x),Ci(y),Ci(x+y)分别是明文 x,y 与 x+y 对应的第 i(i∈{1,2})个密文分量. 

符号记法: 
p 与 q 是大素数,|p|=|q|,n=pq,λ=lcm(p−1,q−1),g=1+n, 

2
*1( ) ,
n

XL X X Z
n
−

= ∈  

加密: 
对于明文 m<n 
选择 3 个随机数 0<k,r1,r2<n 
计算密文: 

gk=(1+n)k mod n2, 2 2
1 1 2 2mod ,  mod m n n

k kc g r n c g r n= = ;

对于密文对(c1,c2),其中,c1,c2< n2 

恢复明文
2

1
2

2

(  mod ) mod 
(  mod )

L c nm n
L c n

λ

λ=  
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(2) 加密底数可以由无密钥一方计算的良好性质,该性质在半诚实模型下的保密计算两个数的比值与“1”
的大小关系问题中可以确保无密钥一方私有数据的安全性. 

保密计算两个数的比值与“1”的大小关系问题描述:不失一般性,假设Alice(私有输入为 xa)和Bob(私有输入

为 xb)是两个参与方,二者通过协作计算 xa/xb 与“1”的大小关系而不泄露 xa 与 xb 的数值. 
假定 Alice 拥有 Paillier 变体加密方案的私钥,Bob 只有公钥,则 Alice 与 Bob 按照如下方式可以保密计算

xa/xb 与“1”的大小关系而不泄露 xa 与 xb 的数值. 
① Alice 随机选择一个数 1a nr Z +∈ ,并用自己的公钥做部分加密计算下式,然后将 Ca1 发送给 Bob: 

2
1 ( ) (1 )  mod  n

a a a aC Enc x x n r n= = + ⋅ ; 

② 在 Alice 计算 Ca1 的同时,Bob 随机选择 4 个数 1 2 3, , ,b b b nr r r k Z +∈ ,并计算: 
3 2 2

2 2 3 2mod  (1 ( ) )  mod  b bk x r n n
b b b bC g r n k x r n r n⋅ += = + ⋅ + ⋅ ; 

收到 Ca1 后,Bob 利用密文分量的同态特性实施换底运算下式,然后将密文对(C1,C2)发送给 Alice: 
3 2 2

1 1 1 3 1mod  (1 ( ) )  mod  brk n n
a b a b bC C g r n k x r n r n= = + ⋅ + ; 

 Alice③ 收到(C1,C2)后,利用自己的私钥计算: 
2

1 3
2

2 3

(  mod  )
(  mod  )

a b
R

b b

L C n k x rm
L C n k x r

λ

λ
⋅ +

= =
⋅ +

, 

根据 mR 与 1 的关系,Alice 可以得出 xa 与 xb 的大小关系. 
显然,在该协议中,Alice 虽然是加密系统私钥的拥有者,她却无法通过解密运算得到 Bob 的私有输入 xb.这

是因为在这个过程中至多得到两个关于 3 个未知数 xb,rb3,k 的方程.具体的安全性证明与本文中定理 1 的证明

过程相同,在此不再赘述. 
(3) 与其他同态加密方案相比,文献[22]所述方案更适用于解决数轴上的保密关系测定问题.数轴上保密关

系测定问题实质是保密计算两个数的比值与“1”的大小关系问题;而保密比值传递是解决保密计算两个数的比

值与“1”的大小关系问题的关键技术.相比 ElGamal[23],DJ[24]和 Paillier 等同态加密方案,文献[22]所述方案更适

用于解决保密比值传递(具体论述详见文献[22]的第 2.4 节). 

1.2   关于安全多方计算的安全性定义[22,25] 

本文用到的关于安全多方计算的安全性定义包括定义 1(理想保密计算协议)、定义 2(半诚实参与者)以及

函数的保密计算的形式化定义,这些定义的详细表述请见文献[22]. 
根据定义[22,25],对于 f,如果存在概率多项式时间模拟算法S1 与S2 使得: 

 1 1 2 , 1 2 ,{( ( , ( , )), ( , ))} {( ( , ), ( , ))}
c

a b a ba f a b f a b view a b output a bπ π≡S  (2a) 

 1 2 2 , 1 2 ,{( ( , ), ( , ( , )))} {( ( , ), ( , ))}
c

a b a bf a b a f a b output a b view a bπ π≡S  (2b) 

成立(其中,
c
≡ 表示计算上不可区分),则称π可以保密地计算 f(a,b). 

1.3   安全多方计算通信模型 

安全多方计算协议包含两种通信模型:信息论模型和密码学模型.信息论模型规定参与者之间必须通过一

条安全信道传递所有信息,并且假定攻击者具有无限的计算能力;密码学模型规定攻击者可以看到通信者之间

传递的信息但不能改动这些信息,并且假定攻击者具有概率多项式时间的攻击能力.因本文协议是基于同态密

码系统设计的,即参与者之间的通信属于密码学模型通信范畴,所以本文从同态密码学语义不可区分安全的角

度去分析协议的安全性. 

2   数轴上数与区间保密关系测定通用协议 

本文中,数与区间保密关系测定“通用协议”指的是数与区间保密关系测定协议不仅可以解决整数范围内
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的问题,还可以解决(分数形式的)实数范围内的问题,其实质是保密测定某数(本身是有理数)是否属于一个区间

(上、下界为有理数)但不泄露该数和区间的上、下界.具体描述如下:Alice 和 Bob 是分布式环境下的两个实体,
其中, Alice 拥有一个上、下界为分数或整数的区间 domA=[aL,aR],Bob 拥有一个有理数 b,二者通过协同计算,测
定 b 是否落在区间 domA 内,但不泄露下列有关双方的私有信息:aL,aR,b 的具体数值、aL 与 b 的关系、aR 与 b 的

关系. 

2.1   数轴上数与区间保密关系测定协议Π1 

数 b 和区间 domA=[aL,aR](其中,b,aL,aR 均为有理数)的关系在数值上有 3 种情况:aL<b<aR,b<aL,b>aR,这 3 种

情形在数轴上表现为 3 种位置关系,如图 2 所示. 
 
 
 

Fig.2  Relationship between a point and a interval 
图 2  点与区间的关系 

1. 具体协议. 
输入:系统安全参数κ=logn,Alice 的保密区间 domA=[aL,aR],Bob 的保密数 b,其中,b,aL,aR 均为有理数; 

输出:

1

?
2

1

2

1,    

1,  

A

A

A

b dom
b

dom
b dom
b

⎧ ∈/⎪⎪∈ = ∂ = ⎨
⎪− ∈
⎪⎩

b . 

准备工作:Bob先运行方案E的密钥生成算法,产生公私钥对(KPub,KPri),其中,KPub=1+n,KPri=λ;Alice 和 Bob分
别将自己的数 aL,aR 和 b 表示成数对形式

1 2 1 2
( , ),( , )L L R Ra a a a 与(b1,b2),使得: 

1 1
1 2 1 2

2 2

1
1 2

2

, , ,gcd( , ) gcd( , ) gcd( , ) 1L R
L R L L R R

L R

a a b a a a a b b
a a b

= = = = = =a a b . 

此处假定有理数都已经表示成分数形式了. 
Step 1:Bob 利用自己的公钥将自己的数对(b1,b2)加密: 

 1
1 1

2(1 ) mod   b n
b bC n r n= +  (3a) 

 2
2 2

2(1 ) mod   b n
b bC n r n= +  (3b) 

并将得到的
1 2

( , )b bC C 发送给 Alice. 

Step 2:Alice 收到
1 2

( , )b bC C 后按照如下方式工作. 

① 随机选择 6 个不等的、长度为⎣logn⎦−1 的随机数
1 2 1 2 3 4
, , , , ,a a a a a ak k k k k k′ ′ ′ ′ 和 4 个随机数

1 2 3 4

*, , ,a a a a nr r r r Z∈ ,

利用 Paillier 变体方案加密及其同态性计算 2 个密文对
1 2 1 22 1 1 1 2 2 1 2( ) ( ) ( ) ( )( , ),( , )

L a L a R a R aa b k a b k a b k a b kC C C C′ ′ ′ ′⋅ + +⋅+⋅ ⋅+ : 

 1 2
1 1 1 1 12 1

2 2
( ) (( ) mod  ) (1 ) mod a L

L a

k a n
a b k b a a aC C n k k n r n′+

⋅
⋅ ′= × +  (4a) 

 1 1
2 2 1 1 21 1

2 2
( ) ( ) mod  (1 ) mo(  ) d a L

L a

k a n
a b k b a a aC C n k k n r n⋅

′⋅ + ′= × +  (4b) 

 2 2
1 1 2 2 32 2

2 2
( ) (( ) mod  ) (1 ) mod a R

R a

k a n
a b k b a a aC C n k k n r n′+

⋅
⋅ ′= × +  (5a) 

 2 1
2 2 2 2 21 2

2 2
( ) (( ) mod  ) (1 ) mod a R

R a

k a n
a b k b a a aC C n k k n r n′+

⋅
⋅ ′= × +  (5b) 

② 对两个密文对
1 2 1 22 1 1 1 2 2 1 2( ) ( ) ( ) ( )( , ),( , )

L a L a R a R aa b k a b k a b k a b kC C C C′ ′ ′ ′⋅ + +⋅+⋅ ⋅+ 同时在组内做相同的随机置换,并对两个密

文对也做随机置换得到密文对序列:
1 1 2 2

( , ),( , )L R L Rc c c c ,简单地讲,随机选择下式并发给 Bob: 

⋅⋅ ⋅⋅ ⋅⋅⋅ ⋅⋅
aL b aR aR aRb b aL aL

(1) (2) (3)
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1 1 2 2 1 2 1 22 1 1 1 2 2 1 2

1 2 1 22 2 1 2 2 1 1 1

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

(( , ),( , )) {(( , ),( , )),

                                    (( , ),( , )),

         

⋅ ⋅ ⋅ ⋅

⋅ ⋅

′ ′ ′ ′+ + + +

′ ′ ′ ′+ + +⋅ ⋅ +

∈
L a L a R a R a

R a R a L a L a

L R L R a b k a b k a b k a b k

a b k a b k a b k a b k

c c c c C C C C

C C C C

2 1 2 11 1 2 1 1 2 2 2

2 1 2 11 2 2 2 1 1 2 1

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

                           (( , ),�( , )),

                                    (( , ),( , ))}.
⋅ ′ ′ ′ ′+ + + +

′ ′

⋅ ⋅ ⋅

′ ′+ +⋅ ⋅ ⋅ + +⋅

L a L a R a R a

R a R a L a L a

a b k a b k a b k a b k

a b k a b k a b k a b k

C C C C

C C C C

 

Step 3:Bob 收到
1 1 2 2

( , ),( , )L R L Rc c c c 后计算下式,然后将∂发送给 Alice: 

 1 2

1 2

( ) ( ) 1,  1
, , ( )

1,     1( ) ( )
L L

R R

L c L c X
P P P X

XL c L c

λ λ

λ λ

⎛ ⎞ ⎛ ⎞ −
∂ = =⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟

⎠ ⎝

⎧
⎨

⎝ ⎩ >⎠

≤
其中  (6) 

2. 数理计算的正确性. 

(1) 如果 b∈domA,即 aL<b<aR,则有 1, 1L R≤ ≥
a a
b b

,所以 ,L Ra a
b b

经函数
1,  1

( )
1,     1

X
P X

X⎩

−
=

>
⎧
⎨

≤
作用后的乘积满足: 

1L RP P⎛ ⎞ ⎛ ⎞∂ = ⋅ = −⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

a a
b b

; 

(2) 如果(b∉domA)∧(b<aL),则有 1, 1L R> >
a a
b b

,因此 ,L Ra a
b b

经函数
1,  1

( )
1,     1

X
P X

X⎩

−
=

>
⎧
⎨

≤
作用后的乘积: 

( 1) ( 1) 1L RP P⎛ ⎞ ⎛ ⎞∂ = ⋅ = − ⋅ − =⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

a a
b b

; 

(3) 如果(b∉domA)∧(aR<b),则有 1, 1L R< <
a a
b b

,因此 ,L Ra a
b b

经函数
1,  1

( )
1,     1

X
P X

X⎩

−
=

>
⎧
⎨

≤
作用后的乘积: 

1 1 1L RP P⎛ ⎞ ⎛ ⎞∂ = ⋅ = ⋅ =⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

a a
b b

. 

3. 安全性 
定理 1. 在半诚实模型下,保密测定某数(有理数)是否属于一个(上、下界为有理数的)区间协议Π1是安全的. 
证明:衡量保密测定某数是否属于某个区间协议的安全性,关键是看协议执行结束后有没有造成 Alice 与

Bob 两方私有信息的泄露.下面将严格按照定义 1 与定义 2 声明的安全标准和方法证明:通过协同执行第 2.1 节

中的保密计算协议,Alice 与 Bob 会得到保密计算结果(属于或者不属于),但不会得到对方的具体数值(aL,aR,b). 
I. Bob 私有信息在协议执行后是安全的. 
在最坏的情形下,即在 Alice 受控于攻击者的情形下,构造一个模拟器 1

1
ΠS 模拟协议Π1 的执行过程.显然,模

拟器是潜在的、能力最强的攻击者.如果多项式时间内的敌手 1
1
ΠS 获得的信息并不多于 Alice 在实际执行协议

中的视图内容,则称协议Π1 执行完毕后没有造成 Bob 具体数值 b 的泄露,即 Bob 私有信息是安全的. 
构造一个在最坏的情形下,即在 Alice 受敌手控制的情形下、能够在多项式时间内模拟协议Π1 整个执行过

程的模拟器 1
1
ΠS ,其输入为:敌手根据 Alice 区间的下、上界 aL,aR(二者均为分数形式的有理数)随机选择利于它

获取 Bob 数值 b 的两个分数 ,L R′ ′a a 、Bob 随机选择的两个不等的随机数
1 2

*,b b nr r Z∈ 以及 Bob 的数值对应的整型

有序对表示(b1,b2) (gcd(b1,b2)=1).作为能力最强的、多项式时间的敌手,模拟器 1
1
ΠS 产生的视图为 

1 2
1 1 2 2 1 1 2 2

2 2 ,( (1 ) mod  (1 ) mod  ( , ) ,( ), , ),b bn n
b b b b L R L RC n r n C n r n c c c c′ ′ ′ ′= + = +  

其中, 
1 2

1 1 1 1 12 1

1 1
1 2 1 1 21

2 2
1 1 2 2 32 2

2

1

1

2 2
( )

2 2
( )

2 2
( )

( )

(( ) mod  ) (1 ) mod  

(( ) mod  ) (1 ) mod

  

  

  (( ) mod  ) (1 ) mod  

′
′ ′+

′
′ ′+

′
′ ′

⋅
⋅

⋅
⋅

⋅
⋅ +

′ ⋅

′ ′= × +

′ ′= × +

′ ′= × +

′

a L

L a

a L

L a

a R

R a

R

k a n
a b k b a a a

k a n
a b k b a a a

k a n
a b k b a a a

a b

C C n k k n r n

C C n k k n r n

C C n k k n r n

C 2 1
2 2 2 22

2 2(( ) mod  ) (1 m d   ) o⋅ ′
′+ ′= × +a R

a

k a n
k b a a aC n k k n r n
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1 1 2 2 1 2 1 22 1 1 1 2 2 1 2

2 1 21 1 2 1 1 2 2

( ) ( ) ( ) ( )

( ) ( ) ( ) (

(( , ),( , )) {(( , ),( , )),

                                    (( , ),( ,
′ ′ ′ ′ ′ ′ ′ ′+ + + +

′ ′ ′ ′ ′ ′ ′

⋅ ⋅

+ +⋅ +

⋅ ⋅

⋅ ⋅ ⋅

′ ′ ′ ′ ′ ′ ′ ′∈

′ ′ ′ ′
L a L a R a R a

L a L a R a R

L R L R a b k a b k a b k a b k

a b k a b k a b k a

c c c c C C C C

C C C C
1 2

1 2 1 22 2 1 2 2 1 1 1

2 11 2 2 2

)

( ) ( ) ( ) ( )

( ) ( ) (

)),

                                    (( , ),( , )),

                                    (( , ),(

′+

′ ′ ′ ′ ′ ′ ′ ′+ + + +

′ ′ ′ ′ ′+ +

⋅ ⋅ ⋅ ⋅

⋅ ⋅

′ ′ ′

′ ′ ′

a

R a R a L a L a

R a R a L

b k

a b k a b k a b k a b k

a b k a b k a

C C C C

C C C
2 11 1 2 1) ( ), ))}.′ ′ ′+ +⋅ ⋅′

a L ab k a b kC

 

而 Alice 在协议Π1 的实际执行中产生的视图为 
1 2

1 1 2 2 1 1 2 2

2 2( (1 ) mod  (1 ) mod  ( , ),( , ) ,  , ),b bn n
b b b b L R L RC n r n C n r n c c c c= + = +  

其中, 
1 2

1 1 1 1 12 1

1 1
2 2 1 1 21 1

2 2
1 1 2 2 32 2

2 21 2

2 2
( )

2 2
( )

2 2
( )

( )

(( ) mod  ) (1 ) mod  

(( ) mod  ) (1 ) mod  

(( ) mod  ) (1 ) mod  

((

  

  

  

′+

′+

′+

′

⋅
⋅

⋅
⋅

⋅
⋅

⋅ +

′= × +

′= × +

′= × +

=

a L

L a

a L

L a

a R

R a

R a

k a n
a b k b a a a

k a n
a b k b a a a

k a n
a b k b a a a

a b k b

C C n k k n r n

C C n k k n r n

C C n k k n r n

C C 2 1
2 2 2

1 1 2 2 1 2 1 22 1 1 1 2 2 1 2

1 22 2 1 2

2 2

( ) ( ) ( ) ( )

( ) ( )

) mod  ) (1 ) mod  

(( , ),( , )) {(( , ),( , )),

                                    ((

 

(

 

, ),
′ ′ ′ ′+ + + +

′ ′+ +

⋅

⋅ ⋅ ⋅ ⋅

⋅ ⋅

′× +

∈

a R

L a L a R a R a

R a R a

k a n
a a a

L R L R a b k a b k a b k a b k

a b k a b k

n k k n r n

c c c c C C C C

C C C
1 22 1 1 1

2 1 2 11 1 2 1 1 2 2 2

2 11 2 2 2

( ) ( )

( ) ( ) ( ) ( )

( ) ( )

, )),

                                    (( , ),( , )),

                                    (( ,

′ ′+ +

′ ′ ′ ′+ + + +

′ ′+ +

⋅ ⋅

⋅ ⋅ ⋅ ⋅

⋅ ⋅

L a L a

L a L a R a R a

R a R a

a b k a b k

a b k a b k a b k a b k

a b k a b k

C

C C C C

C C
2 11 1 2 1

1 2 1 22 2 1 2 2 1 1 1

1 22 1 1

( ) ( )

( ) ( ) ( ) ( )

( ) ( )

),( , )),

                                    (( , ),( , )),

                                    (( ,

⋅ ⋅

⋅ ⋅

′ ′+ +

′ ′ ′ ′+ + + +

′+ +

⋅ ⋅

⋅ ⋅

L a L a

R a R a L a L a

L a L

a b k a b k

a b k a b k a b k a b k

a b k a b

C C

C C C C

C C
1 21 2 2 1 2

2 1 2 11 2 2 2 1 1 2 1

21 1 2

( ) ( )

( ) ( ) ( ) ( )

( ) (

), ( , )),

                                    (( , ),( , )),

                                    (( ,

′ ′ ′+ +

′ ′ ′ ′

⋅ ⋅

⋅ ⋅ ⋅ ⋅

⋅

+

′+ ⋅

+ + +

a R a R a

R a R a L a L a

L a L

k a b k a b k

a b k a b k a b k a b k

a b k a

C C

C C C C

C C
1 2 11 1 2 2 2) ( ) ( )), ( , ))}.′ ′ ′+ + ⋅ +⋅a R a R ab k a b k a b kC C

 

Alice 无论在模拟协议还是实际协议中,接收到的有关 Bob(或 1
1
ΠS )的信息都是经E加密后的密文,一方面因

为 Alice 没有E的解密密钥;另一方面,加密方案E已被证明在选择明文攻击下具有语义不可区分安全,即经加密

方案E加密生成的密文是语义不可区分的.因此可得: 

模拟视图 1 2
1 1 2 2 1 1 2 2

2 2(1 ) mod  (1 ) mod  ( , ),( ,(  ,  )),b bn n
b b b b L R L RC n r n C n r n c c c c′ ′ ′ ′ ′ ′= + = + 与真实视图 1

1 1
(1( )b n

b bC n r= +  
2

2 2 1 1 2 2

2 2mod  (1 ) mod  ( ,,  , ),( ), )b n
b b L R L Rn C n r n c c c c= + 是计算不可区分的.也就说, 1

1
ΠS 满足安全定义关系式(1a). 

II. Alice 私有信息在协议执行后是安全的. 
在最坏的情形下,即在 Bob 受控于攻击者的情形下,构造一个模拟器 1

2
ΠS 模拟协议Π1 的执行过程.显然,模

拟器是潜在的、能力最强的攻击者;如果多项式时间内的敌手 1
2
ΠS 获得的信息并不多于 Bob 在实际执行协议中

的视图内容,则称协议Π1 完成后没有造成 Alice 区间下、上界 aL,aR(aL,aR 为有理数)的泄露,即 Alice 私有信息是

安全的. 
假定敌手 1

2
ΠS 控制着 Bob,并且在 Bob 不参与的情况下,能够在多项时间内模拟协议Π1 执行的全过程.如果

在该假定条件下,多项式时间内的敌手 1
2
ΠS 获得的信息并不多于 Bob 在实际执行协议中的视图内容,则 Alice 私 

有信息(区间的下、上界 aL,aR)是安全的. 
首先构造一个在 Bob 受敌手控制的情形下、能够在多项式时间内模拟协议Π1 整个执行过程的模拟器 1

2
ΠS , 

其输入为:敌手根据 Bob 数值 b(b 是分数形式的实数或有理数)随机选择利于它获取 Alice 区间的下、上界 aL,aR 

的一个分数形式的实数或有理数 b′、Bob 随机选择的两个不等的随机数
1 2

*,b b nr r Z∈ 以及 Alice 区间的下、上界

aL, aR 对应的整型有序对表示
1 2 1 2 1 2 1 2

( , ),( , )(gcd( , ) 1,gcd( , ) 1)L L R R L L R Ra a a a a a a a= = .作为潜在的、能力最强的敌手,

模拟器 1
2
ΠS 产生的视图为

1 2 1 1 2 2
( ( , ),( , )),, ,b b L R L RC C c c c c′ ′ ′ ′ ′ ′ 其中, 

• 
1 2
,b bC C′ ′ 是 1

2
ΠS 利用 Bob 的公钥按照如下计算的: 1 2

1 1 2 2

2 2 ,(1 ) mod  (1 ) mod   b bn n
b b b bC n r n C n r n′ ′
′ ′ ′ ′= + = + ; 
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• 密文 ( , )
i iL Rc c′ ′ 是 Alice 经过下述方式构造的. 

(1) 由密文
1 2
,b bC C′ ′ ,利用方案E计算: 

1 2
1 1 1 1 12 1

1 1
2 2 1 1 21 1

2 2
1 1 2 2 32 2

21

2 2
( )

2 2
( )

2 2
( )

( )

(( ) mod  ) (1 ) mod  

(( ) mod  )

 

(1 ) mod  

(( ) mod  ) (1 ) mod

,

  ,

 , 

′ ′ ′+

′ ′ ′+

⋅
⋅

⋅
⋅

′ ′ ′+

⋅ +

⋅
⋅

′

′= × +

′= × +

′= × +

a L

L a

a L

L a

a R

R a

R

k a n
a b k b a a a

k a n
a b k b a a a

k a n
a b k b a a a

a b

C C n k k n r n

C C n k k n r n

C C n k k n r n

C 2 1
2 2 2 22

2 2(( ) mod  ) (1 ) mod    ;⋅
′ ′ ′= × +a R

a

k a n
k b a a aC n k k n r n

 

(2) 随机选取一个: 

1 1 2 2 1 2 1 22 1 1 1 2 2 1 2

2 1 2 11 1 2 1 1 2 2 2

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

(( , ),( , )) {(( , ),( , )),

                                    (( , ),( ,
′ ′ ′ ′ ′ ′ ′ ′+ + + +

′ ′ ′ ′ ′

⋅ ⋅ ⋅ ⋅

⋅ ⋅ ⋅+ + ⋅′ ′ ′+ +

′ ′ ′ ′ ∈
L a L a R a R a

L a L a R a R a

L R L R a b k a b k a b k a b k

a b k a b k a b k a b k

c c c c C C C C

C C C C

1 2 1 22 2 1 2 2 1 1 1

2 1 21 2 2 2 1 1

( ) ( ) ( ) ( )

( ) ( ) ( ) (

)),

                                    (( , ),( , )),

                                    (( , ),( ,
′ ′ ′⋅ ⋅ ⋅ ⋅

⋅

′ ′ ′ ′ ′+ + + +

′ ′ ′ ′ ′ ′⋅+ ⋅ + +

R a R a L a L a

R a R a L a

a b k a b k a b k a b k

a b k a b k a b k a

C C C C

C C C C
12 1

1 2 1 22 2 1 2 2 1 1 1

1 22 1 1 1 2

)

( ) ( ) ( ) ( )

( ) ( ) (

)),

                                    (( , ),( , )),

                                    (( , ),(

′ ′+

′ ′ ′ ′ ′ ′ ′ ′+ + + +

′ ′ ′ ′ ′+ +

⋅

⋅ ⋅ ⋅ ⋅

⋅ ⋅ ⋅

L a

R a R a L a L a

L a L a R

b k

a b k a b k a b k a b k

a b k a b k a

C C C C

C C C
1 22 1 2

2 1 2 11 2 2 2 1 1 2 1

2 11 1 2

) ( )

( ) ( ) ( ) ( )

( ) ( )

, )),

                                    (( , ),( , )),

                                    (( ,

⋅

⋅ ⋅

′ ′ ′+ +

′ ′ ′ ′ ′ ′ ′ ′+ + + +

′ ′ ′ ′⋅ + +

⋅ ⋅

⋅

a R a

R a R a L a L a

L a L

b k a b k

a b k a b k a b k a b k

a b k a b k

C

C C C C

C C
2 11 1 2 2 2( ) ( )),( , ))}.′ ′ ′ ′+ +⋅ ⋅a R a R aa b k a b kC C

 

而 Alice 在协议Π1 的实际执行中生成的实际视图为
1 2 1 1 2 2

( , )( , , ,( ), )b b L R L RC C c c c c ,其中,
1 2
,b bC C 是 Bob 利用自

己的公钥通过计算 1 2
1 1 2 2

2 2 ,(1 ) mod  (1 )  mod  b bn n
b b b bC n r n C n r n= + = + 得到的,密文 ( , )

i iL Rc c 是 Alice 经过下述方式

构造的. 
(1) 由密文

1 2
,b bC C 利用方案E同态性计算得到: 

1 2
1 1 1 1 12 1

1 1
2 2 1 1 21 1

2 2
1 1 2 2 32 2

21 2

2 2
( )

2 2
( )

2 2
( )

( )

(( ) mod  ) (1 ) mod  

(( ) mod  ) (1 ) mod  

(( ) mod  ) (1 ) mod  

(

  ,

  ,

  ,

(

′+

′+

′+

⋅
⋅

⋅

′

⋅

⋅ +

⋅

⋅

′= × +

′= × +

′= × +

=

a L

L a

a L

L a

a R

R a

R a

k a n
a b k b a a a

k a n
a b k b a a a

k a n
a b k b a a a

a b k

C C n k k n r n

C C n k k n r n

C C n k k n r n

C 2 1
2 2 2 2

2 2) mod  ) (1 ) mod  ;⋅ ′× +a Rk a n
b a a aC n k k n r n

 

(2) 随机选择一个: 

1 1 2 2 1 2 1 22 1 1 1 2 2 1 2

2 1 2 11 1 2 1 1 2 2 2

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

(( , ),( , )) {(( , ),( , )),

                                    (( , ),( , )),

         

⋅ ⋅ ⋅ ⋅

⋅ ⋅

′ ′ ′ ′+ + + +

′ ′ ′ ′+ + +⋅ ⋅ +

∈
L a L a R a R a

L a L a R a R a

L R L R a b k a b k a b k a b k

a b k a b k a b k a b k

c c c c C C C C

C C C C

1 2 1 22 2 1 2 2 1 1 1

2 1 2 11 2 2 2 1 1 2 1

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

                          (( , ),( , )),

                                    (( , ),( , )),

     

′ ′⋅ ⋅ ⋅ ⋅

⋅ ⋅ ⋅

′ ′+ + + +

′ ′ ′ ′+ + + +⋅

R a R a L a L a

R a R a L a L a

a b k a b k a b k a b k

a b k a b k a b k a b k

C C C C

C C C C

1 2 1 22 2 1 2 2 1 1 1

1 2 1 22 1 1 1 2 2 1 2

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

                              (( , ),( , )),

                                    (( , ),( , )),

 

′ ′ ′ ′+ + + +

′ ′ ′ ′+

⋅ ⋅ ⋅ ⋅

⋅ ⋅ ⋅+ ⋅+ +

R a R a L a L a

L a L a R a R a

a b k a b k a b k a b k

a b k a b k a b k a b k

C C C C

C C C C

2 1 2 11 2 2 2 1 1 2 1

2 1 2 11 1 2 1 1 2 2 2

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

                                   (( , ),( , )),

                                    (( , ),( ,
⋅ ⋅ ⋅ ⋅

⋅ ⋅ ⋅ ⋅

′ ′ ′ ′+ + + +

′ ′ ′ ′+ + + +

R a R a L a L a

L a L a R a R a

a b k a b k a b k a b k

a b k a b k a b k a b k

C C C C

C C C C ))}.

 

敌手 1
2
ΠS (或者 Bob)获得 ( , )

i iL Rc c′ ′ 与 ( , )
i iL Rc c 后,通过解密运算后,最多只能得到由 4 个方程(其中,每个方程

各包含 3 个不同的未知数)组成的方程组,不可能通过联立方程组计算出具体的
1 2 1 2
, , ,L L R Ra a a a .即 1

2
ΠS 满足安全 

定义关系式(1b). 
综上,在半诚实模型下,用于保密判定某一有理数是否属于一个上、下界为有理数区间的协议是安全的. □ 
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2.2   数轴上分数范围内的点与区间保密关系测定协议应用举例 

点与区间保密关系测定协议可以作为基础模块,用于构造解决保密几何计算[26]与保密社交[27]等问题的协

议.而分数范围内的点与区间保密关系测定协议更符合现实应用场景.例如:可用点 a 与区间[bL,bR]保密关系测 
定协议解决点 P(x,y)与圆面 2 2 2

Rx y b+ ≤ 保密关系测定问题如图 3(a)所示 ,可以用于解决点 P(x,y)与环面

2 2 2 2
L Rb x y b+≤ ≤ 保密关系测定问题如图 3(b)所示,还可以用于解决点 P(x,y)与无限射影区域关系测定问题如 

图 3(c)所示. 

• • •

•
•

•

•

 
 (a)  (b)  (c) 

Fig.3  Relationship between a rational number and a rational interval 
图 3  点与区间的关系 

3   多维点与区间关系保密测定问题 

本节将点与区间关系保密问题拓展成多维点与区间保密关系测定问题.多维点与区间保密关系测定问题

具体描述为:不失一般性,假定 Alice 和 Bob 是两个参与者,他们分别拥有保密向量 A=([a11,a12],[a21,a22],…,[an1, 
an2])和 B=(b1,b2,…,bn),其中,ai1 和 ai2 分别表示第 i 个区间[ai1,ai2]的下、上界,ai1,ai2,bi 是分数形式的实数或有理

数,ai1<ai2,i=1,2,…,n.Alice 与 Bob 协同完成向量 B 与向量 A 关系的保密测定.具体而言,二者协同完成关系测定:
对于任意的 i=1,2,…,n,ai1≤bi≤ai2 是否都成立,但协同计算不会泄露双方的保密输入,如图 4 所示. 

 
 
 
 
 

Fig.4  Relationship of multi-dimensional rational point and multi-dimensional rational interval 
图 4  多维点与区间的关系 

3.1   多维点与区间保密关系测定协议Π2 

协议的输入:Alice 的私有向量 11 12 21 22 1 2([ , ],[ , ],...,[ , ])A a a a a a a= A A 和 Bob 的私有向量 1 2( , ,..., )B b b b= A ,其中, 

[ai1,ai2]表示一个端点为有理数的连续区间,ai1 与 ai2 分别是此区间的下、上界,bi 为有理数,i=1,2,…,A. 
协议的输出:二进制向量 1 2( , ,..., )O O O O= A ,其中,Oi=0 表示 bi∉[ai1,ai2],Oi=1 表示 bi∈[ai1,ai2]. 

准备阶段:Bob 运行密钥生成算法E生成密钥对(KPub,KPri),其中,KPub=1+n,KPri=λ;Alice 和 Bob 分别将他们的

aL 和 aR,(b)表示成整数对 ˆ( , )�
i iL La a 与 ˆˆ( , ),(( , ))

i iR R i ia a b b
�� ,使得构成这些整数对的元素满足: 

ˆˆ ˆ ˆˆ ˆ, , ,gcd( , ) gcd( , ) gcd( , ) 1i i
i i i i i i

i i

L R i
L R i L L R R i i

L R i

a a b a a a a b b
a a b

= = = = = =
�� ��� �a a b . 

并行计算阶段:对于 i=1,2,…,A,Alice 与 Bob 按照如下方式协同运算. 

Step 1:Bob 利用自己的公钥计算数对 ˆ( , )i ib b
�

对应的密文: 

 ˆ 2
ˆ ˆ(1 ) mod   i

i i

b n
b bC n r n= +  (7a) 

…
 

1

2

k

L

L

L

a

a

a
#

?
kL ka b≤

1

2

n

b
b

b
#

2 2 ?La b≤
1 1 ?La b≤

1

2

k

R

R

R

a

a

a
#

?
kk Rb a≤

11 ?Rb a≤

22 ?Rb a≤

…
 



 

 

 

3960 Journal of Software 软件学报 Vol.31, No.12, December 2020   

 

 2 2(1 ) mod 
i i

b n
b bC n r n= +� �  (7b) 

并将密文对 ˆ( , )
ii bbC C� 发送给 Alice. 

Step 2:收到 ˆ( , )
ii bbC C� 后,Alice 按照如下方式执行. 

① 随机选择 6 个长度为⎣logn−1⎦的数
1 2 1 2 3 4
, , , , ,a a a a a ak k k k k k′ ′ ′ ′ 和 4 个

1 2 3 4

*, , ,a a a a nr r r r Z∈ ,并利用同态加密,按照

如下方式计算密文对
1 2 1 22 1 1 1 2 2 1 2( ) ( ) ( ) ( )( , ), ( , ).

L a L a R a R aa b k a b k a b k a b kC C C C⋅ ⋅ ⋅ ⋅′ ′ ′ ′+ + + +  

 1 2
1 1 1 1 12 1

· 2 2
( ) (( ) mod  ) (1 ) m  od  a L

L a

k a n
a b k b a a aC C n k k n r n′+⋅ ′= × +  (8a) 

 1 1
2 2 1 1 21 1

· 2 2
( ) (( ) mod  ) (1 ) m  od  a L

L a

k a n
a b k b a a aC C n k k n r n′+⋅ ′= × +  (8b) 

 2 2
1 1 2 2 32 2

· 2 2
( ) (( ) mod  ) (1 ) m  od  a R

R a

k a n
a b k b a a aC C n k k n r n′+⋅ ′= × +  (9a) 

 2 1
2 2 2 2 21 2

· 2 2
( ) (( ) mod  ) (1 ) m  od  a R

R a

k a n
a b k b a a aC C n k k n r n′+⋅ ′= × +  (9b) 

② 随机选择一个密文对: 

1 1 2 2 1 2 1 22 1 1 1 2 2 1 2

1 2 1 22 2 1 2 2 1 1 1

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

(( , ),( , )) {(( , ),( , )),

                                    (( , ),( , )),

         

L a L a R a R a

R a R a L a L a

L R L R a b k a b k a b k a b k

a b k a b k a b k a b k

c c c c C C C C

C C C C
′ ′ ′ ′+ + + +

′

⋅ ⋅ ⋅ ⋅

⋅ ⋅ ⋅′ ′ ′+ + ⋅+ +

∈

2 1 2 11 1 2 1 1 2 2 2

2 1 2 11 2 2 2 1 1 2 1

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

                          (( , ),( , )),

                                    (( , ),( , )),

     

L a L a R a R a

R a R a L a L a

a b k a b k a b k a b k

a b k a b k a b k a b k

C C C C

C C C C
′ ′⋅ ⋅ ⋅ ⋅

⋅ ⋅ ⋅

′ ′+ + + +

′ ′ ′ ′+ + + +⋅

1 2 1 22 2 1 2 2 1 1 1

1 2 1 22 1 1 1 2 2 1 2

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

                              (( , ),( , )),

                                    (( , ),( , )),

 

R a R a L a L a

L a L a R a R a

a b k a b k a b k a b k

a b k a b k a b k a b k

C C C C

C C C C
⋅ ′ ′ ′ ′+ + + +

′ ′ ′ ′+

⋅ ⋅ ⋅

⋅ ⋅+⋅ ⋅ + +

2 1 2 11 1 2 1 1 2 2 2( ) ( ) ( ) ( )                                   (( , ),( , ))}
L a L a R a R aa b k a b k a b k a b kC C C C⋅ ⋅ ⋅ ⋅′ ′ ′ ′+ + + +

 

发送给 Bob. 
Step 3:收到

1 1 2 2
( , ),( , )L R L Rc c c c 后,Bob 计算: 

 1 2

1 2

) )( ) 1,  1
, , ( )

1,     1( )
(

)
)

(
L L

i
R R

L c L c X
P P P X

XL c L c

λ λ

λ λ

⎛ ⎞ ⎛ ⎞ −
∂ = =⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟ >⎝ ⎠ ⎝ ⎠

⎧
⎨
⎩

≤
其中  (10) 

并将计算结果∂发送给 Alice. 
定理 2. 在半诚实模型下,面向有理数的多维点与区间保密测定协议Π2 是计算安全的. 
证明:面向有理数的多维点与区间保密测定协议实质是多个(有理数)数与(上、下界为有理数的)区间保密

关系测定协议的一次并行执行,因为在第 2.2 节中我们已经证明:在半诚实模型下,有理数与区间(上、下界为有

理数的)保密关系测定协议是计算安全的.所以在半诚实模型下,面向分数形式的实数或有理数的多维点与区间

保密测定协议也是计算安全的.  □ 

3.2   多维点与区间保密关系测定在保密位置测定中的应用 

多维点与区间保密关系测定协议可以作为基础模块,例如:二维点与区间保密关系测定协议可以用于解决

点与扇面关系(如图 5(a)所示)的保密测定问题、点与三边形关系(如图 5(b)所示)的保密测定问题以及点与四边

形关系(如图 5(c)所示)的保密测定问题;三维点与区间保密关系测定协议可以用于解决点与五边形关系(如图

5(d)所示)的保密测定问题.显然,在研究多维点与区间保密关系测定问题时,如果点和区间端点为有理数或者分

数形式的无理数,则更符合现实应用场景. 
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Fig.5  Multi-dimensional relation between a rational number and a rational domain 
图 5  点与区间的关系 

4   数轴上面向有理数的保密区间关系测定问题 

面向有理数的保密区间关系测定问题,实质就是保密测定两个(上下界为有理数的)区间相交与否,并且协

同计算完成后不会泄露双方的私有信息 aL,aR,bL,bR 以及相交区间位于各自区间的哪一端.具体描述如下. 
Alice 和 Bob 是分布式环境下的两个实体,他们分别拥有一个(上下界为分数形式的实数或有理数的)区间

domA=[aL,aR]和 domB=[bL,bR],二者通过协作保密测定两个区间的关系,如果相交,二者协同计算完成后不会泄露

双方的私有信息 aL,aR,bL,bR 以及 aL 与 bR,aR 与 aL,aR,bL,bR 的大小关系. 

4.1   数轴上面向有理数的保密区间关系测定协议Π3 

两个(上下界为有理数的)区间 domA=[aL,aR]和 domB=[bL,bR]的相对位置关系在数轴上表现为 4 种情型,如图

6 所示. 
 
 
 
 
 
 

Fig.6  Relationship between two rational intervals 
图 6  两有理区间的关系 

1. 具体协议. 
输入:系统安全参数:κ=logn,Alice 的(上、下界为有理数的)区间 domA=[aL,aR],Bob 的(上、下界为有理数的)

区间 domB=[bL,bR]; 

输出:
1,   
0,  

B A

B A

dom dom
dom dom

∩ ≠∅⎧
∂ = ⎨ ∩ =∅⎩

. 

准备工作:Bob先运行方案E的密钥生成算法,产生公私钥对(KPub,KPri),其中,KPub=1+n,KPri=λ;Alice 和 Bob分
别将自己的区间 domA=[aL,aR],domB=[bL,bR]的端点表示成数对形式

1 2 1 2
( , ),( , )L L R Ra a a a 与

1 2 1 2
( , ),( , )L L R Rb b b b ,使得: 

⋅⋅ ⋅ ⋅ ⋅⋅ ⋅⋅

⋅⋅ ⋅ ⋅ ⋅⋅⋅ ⋅

aL bL aR

aR aRaL aL

(1) (2)

(3) (4)

bR bL aL bR aR

bL bR bL bR
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1 1 1 1
1 2 1 2 1 2 1 2

2 2 2 2

gcd( , ) gcd( , ) 1, gcd( , ) gcd( , ) 1L R L R
L R L L R R L R L L R R

L R L R

a a b b
a a a a b b b b

a a b b
= ∧ = ∧ = = = ∧ = ∧ = =a a b b . 

Step 1:Bob 利用自己的公钥将自己的数对
1 2 1 2

( , ),( , )L L R Rb b b b 加密: 

 1

1 1

2(1 ) mo   dL

L L

b n
b bC n r n= +  (11a) 

 2

2 2

2(1 ) mo   dL

L L

b n
b bC n r n= +  (11b) 

 1

1 1

2(1 ) mo   dR

R R

b n
b bC n r n= +  (12a) 

 2

2 2

2(1 ) mo   dR

R R

b n
b bC n r n= +  (12b) 

并将
1 2

( , )
L Lb bC C 和

1 2
( , )

R Rb bC C 发送给 Alice; 

Step 2:Alice 收到
1 2

( , )
L Lb bC C 和

1 2
( , )

R Rb bC C 后,按照如下方式工作. 

① 对于每一个 aI∈{aL,aR},I∈{L,R}随机选择 6个不等的长度为⎣logn−1⎦的随机数
1 2 1 2 3 4
, , , , ,

I I I I I Ia a a a a ak k k k k k′ ′ ′ ′

和 4 个随机数
1 2 3 4

*, , ,
I I I Ia a a a nr r r r Z∈ ,并利用文献 [22]中提出的同态加密方案计算 2 个密文对

2 1 1( )( ,
I L aIa b kC ′+⋅

1 2 1 2 1 2 1 2 2( ) ( ) ( )), ( , )
I L a I R a I R aI I Ia b k a b k a b kC C C′ ′+ +⋅ ⋅′⋅ + : 

 1 2
1 1 12 1 1 1

2 2
( ) (( ) mod  ) (1  ) mod  a LI

I L a L I I II

k a n
a b k b a a aC C n k k n r n′+

⋅
⋅ ′= × +  (13a) 

 1 1
1 1 21 2 1 2

2 2
( ) (( ) mod  ) (1  ) mod  a LI

I L a L I I II

k a n
a b k b a a aC C n k k n r n′+

⋅
⋅ ′= × +  (13b) 

 2 2
2 2 32 1 2 1

2 2
( ) (( ) mod  ) (1  ) mod  a LI

I R a L I I II

k a n
a b k b a a aC C n k k n r n′+

⋅
⋅ ′= × +  (14a) 

 2 1
2 2 41 2 2 2

2 2
( ) (( ) mod  ) (1  ) mod  a LI

I R a L I I II

k a n
a b k b a a aC C n k k n r n′+

⋅
⋅ ′= × +  (14b) 

② 对密文对
2 1 1 1 2 1( ) ( )( , )

I L a I L aI Ia b k a b kC C⋅ ⋅′ ′+ + 和
2 1 2 1 2 2( ) ( )( , )

I R a I R aI Ia b k a b kC C⋅ ⋅′ ′+ + 同时在组内实施一致的元组元素间的随

机置换,然后再对两个密文对实施对间随机置换,得到密文对序列
1 1 2 2

( , ),( , )
I I I IL R L Rc c c c ,即随机选择一个: 

1 1 2 2 2 1 1 1 2 1 2 1 2 1 2 2

2 1 2 1 2 2 2 1 1

( ) ( ) ( ) ( )

( ) ( ) ( ) (

(( , ),( , )) {(( , ),( , )),

                                        (( , ),( ,
⋅ ⋅ ⋅ ⋅

⋅ ⋅ ⋅

′ ′ ′ ′+ + + +

′ ′ ′+ + +

∈
I I I I I L a I L a I R a I R aI I I I

I R a I R a I L a II I I

L R L R a b k a b k a b k a b k

a b k a b k a b k a

c c c c C C C C

C C C C
1 2 1

1 2 1 2 1 1 1 2 2 2 1 2

1 2 2 2 1

)

( ) ( ) ( ) ( )

( ) ( )

)),

                                        (( , ),( , )),

                                        (( ,

′+

′ ′ ′ ′+ + + +

′

⋅

⋅ ⋅

′+ +

⋅ ⋅

⋅ ⋅

L aI

I L a I L a I R a I R aI I I I

I R a I RI

b k

a b k a b k a b k a b k

a b k a b

C C C C

C C
2 1 2 1 2 1 1( � ) ( � )),( , ))}′ ′+ +a I L a I L aI I Ik a b k a b kC C

 

并发给 Bob. 
Step 3:Bob 收到

1 1 2 2
( , ),( , )

I I I IL R L Rc c c c 后计算: 

 1 2

1 2

( ) ( ) 1,  1
, , , { , }, ( )

1,     1( ) ( )
I I

I I

L L

R R

L c L c X
P P I L R P X

XL c L c

λ λ

λ λ

⎛ ⎞⎛ ⎞ ⎛ ⎞ −⎧⎜ ⎟ ∈ =⎜ ⎟ ⎜ ⎟ ⎨⎜ ⎟ ⎜ ⎟⎜ ⎟ >⎩⎝ ⎠ ⎝ ⎠⎝ ⎠

≤
其中  (15) 

然后,将 1 2

1 2

( ) ( )
,

( ) ( )
I I

I I

L L

R R

L c L c
P P

L c L c

λ λ

λ λ

⎛ ⎞⎛ ⎞ ⎛ ⎞
⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠

发送给 Alice. 

Step 4:Bob和 Alice根据元组 1 2 1 2

1 2 1 2

( ) ( ) ( ) ( )
, , ,

( ) ( ) ( ) ( )
L L R R

L L R R

L L L L

R R R R

L c L c L c L c
P P P P

L c L c L c L c

λ λ λ λ

λ λ λ λ

⎛ ⎞⎛ ⎞ ⎛ ⎞⎛ ⎞ ⎛ ⎞ ⎛ ⎞ ⎛ ⎞
⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ⎝ ⎠⎝ ⎠ ⎝ ⎠⎝ ⎠

可以得出两数域相交与 

否(如果元组为((−1,1),(−1,1)),((−1,1),(1,−1)),((1,−1),(−1,1)),((1,−1),(1,−1))中之一,则二者相交). 
2. 数理计算的正确性. 

(1) 如果 bL∈domA,即 aL<bL<aR,则有 1, 1L R

L L

≤ ≥
a a
b b

,所以 ,L R

L L

a a
b b

经函数
1,  1

( )
1,     1

X
P X

X⎩

−
=

>
⎧
⎨

≤
作用后的乘积: 

1L R

L L

P P
⎛ ⎞ ⎛ ⎞

∂ = ⋅ = −⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

a a
b b

; 
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(2) 如果 bR∈domA,即 aL<bR<aR,则有 1, 1L R

R R

≤ ≥
a a
b b

,所以 ,L R

R R

a a
b b

经函数
1,  1

( )
1,     1

X
P X

X⎩

−
=

>
⎧
⎨

≤
作用后的乘积: 

1L R

R R

P P
⎛ ⎞ ⎛ ⎞

∂ = ⋅ = −⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

a a
b b

; 

(3) 如果(bR∉domA)∧(bR<aL),则有 1, 1L R

R R

> >
a a
b b

,因此 ,L Ra a
b b

经函数
1,  1

( )
1,     1

X
P X

X⎩

−
=

>
⎧
⎨

≤
作用后的乘积: 

( 1) ( 1) 1L RP P⎛ ⎞ ⎛ ⎞∂ = ⋅ = − ⋅ − =⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

a a
b b

; 

(4) 如果(bL∉domA)∧(aR<bL),则有 1, 1L R

L L

< <
a a
b b

,因此 ,L R

L L

a a
b b

经函数
1,  1

( )
1,     1

X
P X

X⎩

−
=

>
⎧
⎨

≤
作用后的乘积: 

1 1 1L R

L L

P P
⎛ ⎞ ⎛ ⎞

∂ = ⋅ = ⋅ =⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

a a
b b

. 

3. 安全性 
定理 3. 在半诚实模型下,保密判两个(上、下界为有理数的)区间关系的协议Π3 是计算安全的. 
证明:衡量保密判定两个(上、下界为有理数的)区间关系协议的安全性,关键是看协议执行结束后有没有造

成 Alice 与 Bob 两方私有信息的泄露.下面将严格按照定义 1 与定义 2 声明的安全标准和方法证明:通过协同执

行保密判两个(上、下界为有理数的)区间关系的协议,Alice 与 Bob 会得到保密计算结果(区间相交与否),但不会

向对方泄露各自的具体数值(aL,aR,bL,bR)以及它们的大小关系. 
I. Bob 私有信息在Π3 执行完毕后是安全的: 
在最坏的情形下,即在 Alice 受控于攻击者的情形下,构造一个模拟器 3

1
ΠS 模拟协议Π3 的执行过程.显然,模

拟器是潜在的、能力最强的攻击者.如果多项式时间内的敌手 3
1
ΠS 获得的信息并不多于 Alice 在实际执行协议

中的视图内容,则称协议Π3 执行完成后没有造成 Bob 具体数值 bL,bR 的泄露,即 Bob 私有信息是安全的. 
构造一个在最坏的情形下,即在 Alice 受敌手控制的情形下、能够在多项式时间内模拟协议Π3 整个执行过

程的模拟器 3
1
ΠS ,其输入为:敌手根据 Alice(上、下界为有理数的)区间的下、上界 aL,aR 随机选择利于它获取 Bob

数值 bL,bR 的两个有理数 ,L R′ ′a a 、Bob 随机选择的 4 个不等的随机数
1 2 1 2

*, , ,
L L R Rb b b b nr r r r Z∈ 以及 Bob 的有理数对应

的整型有序对表示
1 2 1 2 1 2 1 2

( , ),( , )(gcd( , ) 1,gcd( , ) 1)L L R R L L R Rb b b b b b b b= = .作为能力最强的、多项式时间内的敌手,模

拟器 3
1
ΠS 产生的视图为(

1 1 2 21 2 1 2
( , ), ( , ), ( , ),( , )

L L R R I I I Ib b b b L R L RC C C C c c c c′ ′ ′ ′ ,I∈{L,R}),其中, 

2
1 1 11 1 1

1 1
1 12 1 2

1

2

21

2 2

2 1 2 1

2 2
( )

2 2
( )

2
( )

(( ) mod  ) (1 ) mod  

(( ) mod  ) (1 ) mod  

(( ) m

  ,

  ,

od  ) ( 1

′

′

′

′

′

′

′
′ ′ ′ ′ ′

⋅
⋅

⋅
⋅

⋅
⋅

+

′
′ ′ ′ ′ ′+

′
′ ′ ′+

′× +

′×

+

=

=

=

+

×

a L

L a L I I II

a LI
L a L I

I
I

I III

a LI
I R a LI

k a n
a b k b a a a

k a n
a b k b a a a

k a
a b k b

C C n k k n r n

C C n k k n r n

C C n k
2 2 3

2 1
2 2 41 2 2 2

2

2 2
( )

) mod  

(( ) mo

,

d   ) (1 ) mod  ;′

′

⋅

′ ′

′
′ ′ ′ ′ ′+⋅

′

′= × +

I I I

a LI
I R a L I I II

n
a a a

k a n
a b k b a a a

k n r n

C C n k k n r n

 

1 1 2 2 2 1 1 1 2 1 2 1 2 1 2

2 1 2 1 2 2 2 1

2( ) ( ) ( ) ( )

( ) ( ) (

( , ),( , ) {(( , ),( , )),

                                      (( , ),(
′ ′ ′

′ ′

′ ′ ′ ′ ′ ′ ′+ + + + ′⋅ ⋅ ⋅ ⋅

⋅′ ′ ′ ′ ′+ ⋅+⋅

′ ′ ′ ′ ∈
I I I I I L a I L a I R a I RI I I

I R a I R a I LI

a

I

IL R L R a b k a b k a b k a b

a b k a b k a

k

b

c c c c C C C C

C C C
1 1 2 1

1 2 1 2 1 1 1 2 2 2 1 2

1 2

) ( )

( ) ( ) ( ) ( )

(

, )),

                                      (( , ),( , )),

                                      ((

′ ′

′ ′ ′ ′

′ ′ ′+ +

′ ′ ′ ′ ′ ′ ′ ′+ +

⋅

⋅ ⋅ ⋅ ⋅

′ ⋅

+ +

a I L aI I

I L a I L a I R a I R aI I I I

I R

k a b k

a b k a b k a b k a b k

a b

C

C C C C

C
2 2 1 2 1 2 1 2 1 1) ( ) ( ) ( ), ),( , ))}.

′ ′ ′ ′′ ′ ′ ′ ′ ′⋅ ′⋅+ + + +⋅a I R a I L a I L aI I I Ik a b k a b k a b kC C C

 

而 Alice 在实际执行协议Π3 中产生的视图为(
1 1 2 21 2 1 2

( , ), ( , ), ( , ),( , )
L L R R I I I Ib b b b L R L RC C C C c c c c ,I∈{L,R}),其中, 
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1 2
1 1 12 1 1 1

1 1
1 1 21 2 1 2

2 2
2 2 32 1 2 1

2 2
( )

2 2
( )

2
( )

  ,

  ,

  

(( ) mod  ) (1 ) mod  

(( ) mod  ) (1 ) mod  

(( ) mod  ) (1 ) mod

′+

′+

′

⋅
⋅

⋅
⋅

+
⋅

⋅

′= × +

′= × +

′= × +

a LI
I L a L I I II

a LI
I L a L I I II

a LI
I R a L I I II

k a n
a b k b a a a

k a n
a b k b a a a

k a n
a b k b a a a

C C n k k n r n

C C n k k n r n

C C n k k n r

2 1
2 2 41 2 2 2

1 1 2 2 2 1 1 1 2 1 2 1 2 1 2 2

2

2 2
( )

( ) ( ) ( ) ( )

 

(( ) mod  ) (1 ) mod  

( , ),( , ) {(( , ),( , )),

                            

 ;

 

,

 ′+

′

⋅
⋅

⋅ ⋅ ⋅ ⋅′ ′ ′+ + + +

′= × +

∈

a LI
I R a L I I II

I I I I I L a I L a I R a I R aI I I I

k a n
a b k b a a a

L R L R a b k a b k a b k a b k

n

C C n k k n r n

c c c c C C C C

2 1 2 1 2 2 2 1 1 1 2 1

1 2 1 2 1 1 1 2 2 2 1 2

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

        (( , ),( , )),

                                      (( , ),( , )),

     

′ ′ ′ ′+ + + +

′ ′ ′ ′+ + +

⋅ ⋅ ⋅ ⋅

⋅ ⋅ ⋅ ⋅ +

I R a I R a I L a I L aI I I I

I L a I L a I R a I R aI I I I

a b k a b k a b k a b k

a b k a b k a b k a b k

C C C C

C C C C

1 2 2 2 1 2 1 2 1 2 1 1( ) ( ) ( ) ( )                                 (( , ),( , ))}.′ ′ ′ ′+⋅ ⋅ ⋅+ + +⋅I R a I R a I L a I L aI I I Ia b k a b k a b k a b kC C C C

 

无论在模拟协议还是实际协议中,Alice 接收到的有关 Bob(或 3
1
ΠS )的信息都是经E加密后的密文,一方面,

因为 Alice 没有E的解密密钥;另一方面,又因方案E已被证明在选择明文攻击下具有语义不可区分安全,即经加

密方案E加密生成的密文是语义不可区分的.因此可得:模拟视图(
1 1 2 21 2 1 2

( , ), ( , ),( , ),( , )
L L R R I I I Ib b b b L R L RC C C C c c c c′ ′ ′ ′ ,I∈ 

{L,R})与真实视图(
1 1 2 21 2 1 2

( , ), ( , ), ( , ),( , )
L L R R I I I Ib b b b L R L RC C C C c c c c ,I∈{L,R})是计算不可区分的.也就说, 3

1
ΠS 满足安全 

定义关系式(1a). 
II. Alice 私有信息在Π3 执行完毕后是安全的. 
在最坏的情形下,即在 Bob 受控于攻击者的情形下,构造一个模拟器 3

2
ΠS 模拟协议Π3 的执行过程.显然,模

拟器是潜在的、能力最强的攻击者.如果多项式时间内的敌手 3
2
ΠS 获得的信息并不多于 Bob 在实际执行协议中

的视图内容,则称协议Π3 完成后没有造成 Alice(上、下界为有理数的)区间下、上界 aL,aR 的泄露,即 Alice 私有 
信息是安全的. 

假定敌手 3
2
ΠS 控制着 Bob,并且在 Bob 不参与的情况下,能够在多项时间内模拟协议Π3 执行的全过程.如果

在该假定条件下,多项式时间内的敌手 3
2
ΠS 获得的信息并不多于 Bob 在实际执行协议中的视图内容,则 Alice 私 

有信息((上、下界为有理数的)区间的下、上界 aL,aR)是安全的. 
首先构造一个在 Bob 受敌手控制的情形下、能够在多项式时间内模拟协议Π3 整个执行过程的模拟器 3

2
ΠS , 

其输入为:敌手根据 Bob(有理数的)区间端点 bL,bR 随机选择利于它获取 Alice 有理数域的下、上界 aL,aR 的数值 
,L R′ ′b b 、Bob 随机选择的两个不等的随机数

1 2 1 2

*, , ,
L L R Rb b b b nr r r r Z∈ 以及 Alice 有理数域的下、上界 aL,aR 对应的整

型有序对表示
1 2 1 2

( , ),( , )L L R Ra a a a (其中,
1 2 1 2

gcd( , ) 1,gcd( , ) 1L L R Ra a a a= = ).作为潜在的、能力最强的敌手,模拟器

3
2
ΠS 产生的视图为

1 1 2 21 2 1 2
( , ), ( , ),( , ),( , )

L L R R I I I Ib b b b L R L RC C C C c c c c′ ′ ′ ′ ′ ′ ′ ′ ),其中:
1 2 1 2

,, ,
L L R Rb b b bC C C C′ ′ ′ ′ 是 3

2
ΠS 利用 Bob 的公钥通

过计算 1 2 1 2

1 1 2 2 1 1 2 2

2 2 2 2 ,  ,(1 ) mod  (1 ) mod  (1 ) mod  (1 ) mod   ,  L L R R

L L L L R R R R

b b b bn n n n
b b b b b b b bC n r n C n r n C n r n C n r n′ ′ ′ ′
′ ′ ′ ′= + = + = + = +

得到的;密文
1 1 2 2

( , ),( , )
I I I IL R L Rc c c c′ ′ ′ ′ 是 Alice 经过下述方式构造的. 

(1) 由密文
1 2 1 2

,, ,
L L R Rb b b bC C C C′ ′ ′ ′ ,利用方案E计算: 

1 2
1 1 12 1 1 1

1 1
1 1 21 2 1 2

2 2
2 22 1 2 1

2 2
( )

2 2
( )

2
( )

(( ) mod  ) (1 ) mod    ,

(( ) mod  ) (1 ) mod  

(( ) mod  ) (1

  ,

 )

⋅
⋅

⋅

′ ′ ′+

′ ′ ′+

′ ′ ′+

⋅

⋅
⋅

′= × +

′= × +

′= × +

a LI
I L a L I I II

a LI
I L a L I I II

a LI
I R a L I I II

k a n
a b k b a a a

k a n
a b k b a a a

k a
a b k b a a a

C C n k k n r n

C C n k k n r n

C C n k k n r
3

2mod ,n n

 

2 1
2 2 41 2 2 2

2 2
( )  (( ) mod  )  (1 ) mod  a LI

I R a L I I II

k a n
a b k b a a aC C n k k n r n⋅

⋅ ′ ′ ′+ ′= × + ; 

(2) 随机选取一个: 
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1 1 2 2 2 1 1 1 2 1 2 1 2 1 2 2

2 1 2 1 2 2 2 1

( ) ( ) ( ) ( )

( ) ( ) (

(( , ),( , )) {(( , ),( , )),

                                         (( , ),(
′ ′ ′ ′ ′ ′ ′ ′+ + + +

′

⋅ ⋅ ⋅

′ ′ ′ ′+ +

⋅

⋅ ⋅ ⋅

′ ′ ′ ′ ∈
I I I I I L a I L a I R a I R aI I I I

I R a I R a I LI I

L R L R a b k a b k a b k a b k

a b k a b k a b

c c c c C C C C

C C C
1 1 2 1

1 2 1 2 1 1 1 2 2 2 1 2

1 2

) ( )

( ) ( ) ( ) ( )

(

, )),

                                        (( , ),( , )),

                                         ((

′ ′ ′+ +

′ ′ ′ ′ ′ ′ ′ ′+ +

⋅

⋅ ⋅ ⋅ ⋅

⋅

+ +

′

a I L aI I

I L a I L a I R a I R aI I I I

I R

k a b k

a b k a b k a b k a b k

a b

C

C C C C

C
2 2 1 2 1 2 1 2 1 1) ( ) ( ) ( ), ),( , ))}.⋅ ⋅′ ′ ′ ′ ′ ′ ′+ ⋅+ + +a I R a I L a I L aI I I Ik a b k a b k a b kC C C

 

而 Alice 在实际中执行协议Π3 生成的实际视图为(
1 1 2 21 2 1 2

( , ), ( , ), ( , ),( , )
L L R R I I I Ib b b b L R L RC C C C c c c c ,I∈{L,R}),其中, 

• 
1 2 1 2
, ), ( , )

L L R Rb b b bC C C C 是 Bob 利用自己的公钥通过计算 1 2

1 1 2 2

2(1 ) mod  , (1 ) L L

L L L L

b bn n
b b b bC n r n C n r= + = +

1 2

1 1 2 2

2 2 2mod  (1 ) mod  (1 ) mod  ,  ,  R R

R R R R

b bn n
b b b bn C n r n C n r n= + = + 得到的; 

• 密文
1 1 2 2

( , ),( , )
I I I IL R L Rc c c c ,I∈{L,R}是 Alice 经过下述方式构造的. 

① 由密文
1 2 1 2

,, ,
L L R Rb b b bC C C C ,利用方案E同态性计算得到: 

1 2
1 1 12 1 1 1

1 1
1 1 21 2 1 2

2 2
2 2 32 1 2 1

2 2
( )

2 2
( )

2
( )

  ,

  ,

  

(( ) mod  ) (1 ) mod  

(( ) mod  ) (1 ) mod  

(( ) mod  ) (1 ) mod

′+

′+

′

⋅
⋅

⋅
⋅

+
⋅

⋅

′= × +

′= × +

′= × +

a LI
I L a L I I II

a LI
I L a L I I II

a LI
I R a L I I II

k a n
a b k b a a a

k a n
a b k b a a a

k a n
a b k b a a a

C C n k k n r n

C C n k k n r n

C C n k k n r

2 1
2 2 41 2 2 2

2

2 2
( )

,

  (( ) mod  ) (1 ) ;mod  ⋅
⋅ ′+ ′= × +a LI

I R a L I I II

k a n
a b k b a a a

n

C C n k k n r n

 

 ② 随机选择一个: 

1 1 2 2 2 1 1 1 2 1 2 1 2 1 2 2

2 1 2 1 2 2 2 1 1

( ) ( ) ( ) ( )

( ) ( ) ( ) (

(( , ),( , )) {(( , ),( , )),

                                         (( , ),( ,
′ ′ ′ ′+ + + +

′ ′ ′+ +

⋅ ⋅ ⋅ ⋅

⋅ +⋅ ⋅

∈
I I I I I L a I L a I R a I R aI I I I

I R a I R a I L aI I I

L R L R a b k a b k a b k a b k

a b k a b k a b k a

c c c c C C C C

C C C C
1 2 1

1 2 1 2 1 1 1 2 2 2 1 2

1 2 2 2 1

)

( ) ( ) ( ) ( )

( ) (

)),

                                        (( , ),( , )),

                                         (( ,

⋅

⋅ ⋅ ⋅

′+

′ ′ ′ ′+ + + +

′+

⋅

⋅ ⋅

I L aI

I L a I L a I R a I R aI I I I

I R a I RI

b k

a b k a b k a b k a b k

a b k a b

C C C C

C C
2 1 2 1 2 1 1) ( ) ( )),( , ))}.⋅ ′+ + +⋅′ ′a I L a I L aI I Ik a b k a b kC C

 

敌手 3
2
ΠS (或者 Bob)获得

1 1 2 2
( , ),( , )

I I I IL R L Rc c c c ,I∈{L,R}后,通过解密运算后,最多只能得到由 8 个方程(其中,

每个方程各包含 3 个不同的未知数)组成的方程组,不可能通过联立方程组计算出具体的
1 2 1 2
, , ,L L R Ra a a a .这也就

说, 3
2
ΠS 满足安全定义关系式(1b). 

综上所述,在半诚实模型下,保密判定某一有理数是否属于一个有理数域协议是安全的.  □ 

5   比较分析 

文献[20]采用几何保密计算方法解决了有理点与有理区间关系的保密测定问题,但该协议在调用 Paillier
同态加密方案的基础上,还需要 3 次调用百万富翁协议;文献[21]采用比特值串联和放大倍数的思想,试图解决

一个实数点是与一个连续实数区间关系测定问题,但该协议并未考虑下列不成功的情形:假定实数点为 a= 
30.0000000073,连续实数区间的一个端点为 bj=30.0000000073221,j∈{L,R},L,R 分别用于标识一个区间的下、上

界,如果采用该方法都扩大 1010 后再作为保密输入解决一个实数点是与一个连续实数区间关系测定问题,不但

不能解决问题,还给协议带来繁重的计算开销;本文协议Π1 利用保密比值计算思想解决了面向分数形式的实数

或有理数的点与区间关系的保密测定问题,较之于文献[20,21]拓展了解决问题的范围,较之于文献[20],Π1 无需

调用复杂的百万富翁协议;协议Π2 和Π3 所解决的问题是新问题,属于首次提出.表 1 是本文协议Π1~Π3 与文献

[20]中的协议和文献[21]中的协议从解决问题的范围、是否彻底解决所提出的问题、是否需要调用百万富翁协

议以及是否是新问题 4 个方面的比较分析. 
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Table 1  Comparative analysis of secure interval computing protocols 
表 1  保密区间计算协议间的对比分析 

协议 解决问题的范围 是否彻底解决所提出的问题 是否需要调用百万富翁协议 是否是新问题 
文献[20]中的协议 有理数   × 
文献[21]中的协议 声称实数 × × × 

Π1 有理数  × × 
Π2 有理数  ×  
Π3 有理数  ×  

注: 表示具有某种性能,×表示不具有某种性能 

6   结束语 

本文首先提出数轴上的保密关系测定问题应当分为 3个值得研究的子问题:(1) 点与区间关系的保密测定; 
(2) 多维点与区间保密关系测定;(3) 区间与区间关系的保密测定.然后采用“两个数的安全比值与 1 的关系判

定两个数的大小”的方法,基于同态加密设计了 3 个高效的保密区间计算协议.最后,采用模拟范例(ideal/real)分
析了 3 个协议的安全性.分析表明:(1) 这 3 个协议突破了 Paillier 等加密方案不能进行保密差值计算的瓶颈;(2) 
这 3 个协议还可以作为基础模块用于解决其他若干安全多方计算问题,例如保密点与圆环区域关系判定问题、

点与凸多边形位置关系判定问题、保密近感探测问题等.而如何解决无理数轴上的一个无理数一次同时与两个

无理数的安全比较依然是个开问题,需要进一步探索解决. 
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