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摘  要: 位置隐私和查询内容隐私是LBS兴趣点(point of interest,简称POI)查询服务中需要保护的两个重要内容,
同时,在路网连续查询过程中,位置频繁变化会给 LBS 服务器带来巨大的查询处理负担,如何在保护用户隐私的同

时,高效地获取精确查询结果,是目前研究的难题.以私有信息检索中除用户自身外其他实体均不可信的思想为基本

假设,基于Paillier密码系统的同态特性,提出了无需用户提供真实位置及查询内容的K近邻兴趣点查询方法,实现了

对用户位置、查询内容隐私的保护及兴趣点的精确检索;同时,以路网顶点为生成元组织兴趣点分布信息,进一步解

决了高强度密码方案在路网连续查询中因用户位置变化频繁导致的实用效率低的问题,减少了用户的查询次数,并
能确保查询结果的准确性.最后从准确性、安全性及查询效率方面对本方法进行了分析,并通过仿真实验验证了理

论分析结果的正确性. 
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Abstract:  Location privacy and query content privacy are both critical elements in LBS querying for points of interest (POIs). For 
continuous queries in road networks, frequent changes of a user’s location bring huge burden of query processing to LBS server, how to 
release a user’s privacy information as little as possible, and obtain accurate query results efficiently are still great challenges in current 
researches. Taking the idea of private information retrieval (PIR), i.e. no trusted entities except the user himself, as a basic assumption, a 
privacy-preserving method is put forward based on homomorphic properties of Paillier cryptosystem, which the user does not need to 
provide his actual location or query content to LBS server in K nearest neighbor POIs query, it achieves privacy preservation in LBS and 
accurate retrieval of POIs. Meanwhile, takeing the vertexes in road networks as generating elements to organize the distribution 
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information of POIs, the inefficient problem is further solved in most cryptographic query schemes, which is caused by frequent location 
changes in continuous query, the proposed method significantly reduces the frequency of initiating queries to LBS server without 
decreasing the query accuracy. Finally, the proposed method is analyzed from the aspects of accuracy, security, and efficiency, extensive 
experiments verify the effectiveness. 
Key words:  location-based service; privacy preservation; continuous K-nearest neighbor query; private information retrieval 

基于位置的服务(location based service,简称 LBS)[1,2]成为移动智能终端中最广泛的应用服务形式,现有多

数移动终端软件在安装和使用时都会默认读取用户位置数据,以便为用户提供高质量的服务.基于位置的 K 近

邻(K-nearest neighbor,简称 KNN)兴趣点(point of interest,简称 POI)查询是 LBS 中应用最为广泛的一种服务形

式[3],用户通过提供自己的真实位置和查询内容给位置服务器,获取服务器返回的距离该用户最近的 K 个兴趣

点[4,5],如“查询距离我当前位置最近的 5家医院”.然而,直接提交这样的查询请求,会带来严重的用户位置隐私和

查询内容隐私泄漏问题,攻击者可以通过二者并结合其他的背景知识,推断出用户的其他敏感信息,如家庭住

址、习惯爱好、健康情况及社会关系等[1].随着使用智能终端用户数量的不断增多,LBS 中的隐私泄漏问题也受

到越来越多用户的关注,用户在享受高质量的位置服务时,其隐私信息必须得到有效的保护[6,7]. 
LBS 查询中的隐私保护问题可以分成位置隐私保护和查询内容隐私保护两类[8].一方面,由于用户真实位

置的时空关联特性,将自身真实位置发送给 LBS 服务器会带来直接位置隐私泄漏,模糊泛化的方法可用来保护

用户的位置隐私[1,6,8].常用的位置隐私保护方法可分为构造匿名区(cloaking region,简称 CR)[1,9,10]和生成假位置

(dummy)[11−16]两类.然而,匿名区方法在连续查询时存在难以构造的问题,而假位置方法多数情况需要利用多个

虚假位置模糊真实位置,因此会带来额外的查询处理负担. 
另一方面,现有的研究大多会考虑如何保护用户的位置隐私,而忽略了对查询内容的保护,查询内容同样可

作为推断用户真实身份的直接关联条件.最好的隐私保护方式是用户不对外释放任何信息,然而这与获取服务

相矛盾.在通常情况下,用户要获取服务就必须以释放自身信息为代价,如何在不知晓用户查询内容的条件下为

其提供精确的服务结果看似难以实现.私有信息检索(private information retrieval,简称 PIR)[3,8,17,18]技术为上述

问题提供了良好的解决途径,然而这种方法大多基于高强度密码系统设计,存在不适用于位置变换频繁的连续

查询、无法区分兴趣点类型、多面向欧氏空间设计实用性差等缺陷[3];同时,现有多数 PIR 协议依然要依靠一个

可信的安全处理器[18,19],对 LBS 数据库及用户真实位置预处理,其可信性依然基于假设,存在更多不安全因素. 
最后,从实体架构和实体可信性来看,现有 LBS 隐私保护研究大多采用有中心服务器架构[1,6,8],负责模糊泛

化用户隐私数据、代理用户发起查询请求,并假设中心服务器不会泄漏用户隐私.然而,用户将涉及隐私的数据

交给任何第二方都存在隐私泄漏的可能,因此这种安全性假设并不符合实际情况. 
针对上述问题,本文研究内容及贡献如下. 
(1) 针对路网连续查询中的位置和查询内容隐私保护问题,基于 Paillier密码系统的同态加密属性,提出了

无需用户提供真实位置和查询内容的连续 K 近邻兴趣点查询方法,主要包括用户端基于同态加密的

秘密查询请求生成、服务端在密文查询请求上基于同态特性的密文查询结果生成、用户端同态解密

并计算精确结果这 3 个阶段. 
(2) 针对 Paillier 等高强度密码系统中普遍存在的处理开销大、无法适用于连续查询等问题,基于锚点技

术和以路网顶点为生成元的兴趣点分布信息组织结构,解决了高强度密码算法在面对连续查询时因

用户位置变化频繁导致的实用性低的问题,有效降低了查询次数,同时能够确保查询准确率. 
(3) 本方法基于“用户-LBS 服务器”两方实体架构,即除了用户自身外,假设其他实体都存在隐私泄露可

能,实体可信性假设更符合实际;性能分析部分对本方法的查询服务质量和安全性进行了分析,并提

出“εp-隐私确保模型”和“δq-质量确保模型”来确定隐私保护与服务质量之间的均衡点.大量的仿真实

验验证了性能分析中所得出结论的正确性. 

1   相关工作 

LBS 兴趣点查询中的隐私保护问题主要可以分为两类:位置隐私保护和查询内容隐私保护[3,6,8].LBS 查询
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请求可形式化为 Q=〈uk,loc,time,K,C〉,其中每个元素分别代表用户身份标识、位置、查询时间、近邻兴趣点查

询个数及查询内容,其中,身份标识的保护可用匿名通信 Tor[20]或假名变换[21]的方法来实现,这里不做讨论.当用

户提交查询请求时,既不愿意提供自己的真实位置数据,也不愿意提供查询请求内容,例如用户提交查询请求

“查询距离我当前位置最近的 K 个酒吧”,位置和查询内容都可能作为推断出用户身份、生活习惯及经济状况等

隐私信息的条件[1].从信息熵的角度看,用户释放的自身信息越少,攻击者推断其隐私信息的可能性就越低.因
此,用户在提交查询请求时,尽量少提供或不提供精确的位置和查询内容,同时希望获得精确的查询结果.位置

隐私保护通常采用模糊泛化的方法实现,对查询请求内容的保护 PIR 是目前行之有效的保护方法之一. 
位置隐私保护方法通常采用构造匿名区和生成假位置两类[8].构造匿名区的方法是构造包含用户在内的

k−1 个其他用户的区域,以该区域替代自己的真实位置发起查询,以实现 k 匿名(k-anonymity)的方式确保攻击者

无法确定 k 个用户中哪个是发起查询的真实用户.这种方法虽然较为常用,但 LBS 服务器必须具备处理非精确

地理坐标查询的能力,且在用户移动连续查询时难以构造包含多数初始用户的连续匿名框[8].假位置方法是用

户一次提交 1 个[13−16]或多个[11,12]虚假的位置用来替代自己的真实位置,使攻击者难以确定用户的真实位置,然
而提交多个虚假位置会给 LBS 服务器带来额外的负担.但假位置却具有构造灵活、易处理、查询精度高等优

势,适用于路网动态用户的连续查询,但需要解决假位置替代用户真实位置后如何确保查询准确率的问题. 
作为假位置方法的一种,锚点[13−16,22]技术是以一个假位置(锚点)替代用户真实位置发起查询请求,用户以

锚点为起点采用增量近邻查询的方式逐步扩大获取近邻兴趣点候选集,并通过两个被称为供应空间和需求空

间的大小变化来控制查询开始和结束,如图 1 所示.用户根据 LBS 服务器返回的结果候选集计算出距离自己最

近的 K 个兴趣点.该方法(SpaceTwist)由 Yiu 等人[13]首次提出,在无需提供用户真实位置的条件下,实现了精确的

KNN 兴趣点查询.但该方法也存在未实现 k 匿名、锚点随机生成等缺陷[15,16,22,23].虽然 Yiu 等人提出过改进方

法[14],国内外学者也针对上述问题分别提出了 KAWCR[15]、Coprivacy[16]、HINN[22,23]等改进方案,但这些方法仍

基于欧氏空间设计,在实际路网环境中并不适用[24−26].而且锚点位置随机生成,并没有考虑锚点位置的选取对查

询效率的影响.LBS 服务器在面临频繁变换的锚点位置时,查询效率显著降低.2015 年,我们面向路网环境提出

了利用锚点实现兴趣点 KNN 查询的解决方案[24],在方法的实用性、查询效率及位置隐私保护等方面取得了一

定的进展.但没有解决查询内容隐私保护问题,仍存在查询内容关联攻击的可能.但锚点技术在构造灵活性、易

处理、易共享、便于用来组织兴趣点分布信息等方面仍然具有显著优势.本文拟采用锚点技术,在先前研究的

基础上提出一种路网环境中无需提供用户真实位置和查询内容的精确 KNN 兴趣点查询方法. 

  

(a) 初始阶段 (b) 查询阶段 (c) 结束阶段 

Fig.1  Workflow diagram of SpaceTwist 
图 1  SpaceTwist 工作示意图 

私有信息检索(PIR)[4,5,8,18]是查询内容隐私保护最有效的方法之一.该方法以 LBS 服务器为不可信实体,用
户通过向 LBS 服务器提交一个经过加密处理后的查询请求,服务器在不知晓用户真实请求内容的情况下,依然

能够为用户返回查询结果,并且服务器无法确定为用户提供了哪个具体结果,实现了秘密获取兴趣点查询结果

的目标[4,5].但这种方法存在计算开销较大、连续查询时效率较低及大多基于欧氏空间设计等缺陷[3,8],并且很多

情况下要依赖一个可信设备来对数据库和用户的真实位置信息进行预处理,存在诸多不安全因素[18,19].特别是

在实际路网环境下,行进中的用户会多次以不同位置发起相同的兴趣点连续查询请求,频繁的查询请求会给

LBS 服务器带来巨大的处理负担,因此需要改进.文献[25−27]为本文提供了路网查询方法参考. 
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近年来,我们借鉴私有信息检索的思想提出了保护查询内容的盲查询协议[28].该方法基于伪随机置换方法,
具有良好的查询效率.但该方法依然不适用于路网环境,且索引结构不够高效.针对此问题,我们进一步提出了

改进方案,但依然要依靠可信中心服务器[29].Yi 等人[3]针对 PIR 在查询协议复杂、连续查询及查询粒度等方面

的缺陷,借鉴 Paillier-RSA 密码系统,提出了一个保护查询内容的兴趣点秘密检索协议.然而,该协议仍然基于欧

氏空间设计,将用户位置限定在某个网格空间内,存在严重位置隐私泄漏风险.在查询过程中,由于用网格代替

用户位置查询,会带来查询结果不精确或查询范围大等问题;并且,同态加解密处理在连续查询中存在实际效率

低的问题. 
综上,我们针对 LBS 查询中位置隐私和查询内容隐私保护问题,提出了用户无需提供真实位置和查询内容

的路网 K 近邻兴趣点精确查询方法.该方法通过路网锚点共享实现位置隐私保护,并基于锚点组织兴趣点分布

信息,面向现有私有信息检索方法中普遍存在的无法区分兴趣点类型、连续查询效率差、多基于欧氏空间设计

等问题,基于 Paillier 密码系统[30]实现了保护查询内容隐私的 K 近邻兴趣点秘密检索方法.该方法无需引入可信

的中间实体,最终实现对用户位置隐私和查询内容隐私保护的目标. 

2   预备知识 

本节首先介绍 Paillier 密码系统,然后定义系统架构并解释所涉及的概念,最后是对路网模型的描述. 

2.1   Paillier公钥密码系统 

Paillier 公钥密码系统由密钥生成、加密和解密这 3 个过程组成. 
• 密钥生成过程:用户随机选取两个不同的大素数 p,q 满足 gcd(pq,(p−1)(q−1))=1,计算 N=pq,选取一个整 

数元 g,满足 2
*
N

g ∈ ,然后公布公钥 pk=(N,g),保存私钥 sk=(p,q)作为秘密. 

• 加密过程:给定用户公钥 pk,可以用来加密一个消息 m,其中,m 是一个不超过 N 的正整数,从集合 2
*
N

 

中随机选取整数 r,并通过 Enc 计算出 m 的密文 c: 
 c=Enc(m,pk)=gmrN(mod N2) (1) 

• 解密过程:对密文 c 的解密可以利用私钥通过如下计算过程 Dec 实现,其中,λ=lcm(p−1,q−1). 

 
2

2
( (mod 1)) /( , ) (mod )
( (mod 1)) /
c N Nm Dec c sk N
g N N

λ

λ
−

= =
−

 (2) 

Paillier 是一种随机非对称加密算法,对于任意元素 *
1 2, , Nm m a ∈ ,满足如下同态特性: 

 Enc(m1)Enc(m2)=Enc(m1+m2) (3) 
 Enc(m1)a=Enc(am1) (4) 

2.2   系统架构及相关定义 

本文采用“用户-LBS 服务器”两方实体架构,除自身外,用户认为任何实体都存在隐私泄漏的可能.定义   
如下. 

定义 1(架构内实体集 E). 架构内存在两类实体,用 2 元组 E=(U,LBS)表示,其中,U 表示用户集合,用户 uk∈U
携带具有 GPS 等感知功能模块的移动智能终端;LBS 表示位置服务器集合. 

为了解决单一 LBS 服务器在面对大量用户服务请求时的瓶颈问题,一定数量的 LBS 服务器部署在路网环

境中,每个 LBS 服务器负责为本区域内的用户提供兴趣点查询服务.在服务开始前,先为用户提供负责区域内兴

趣点分布情况索引,用户据此提出查询请求.用户认为,LBS 服务商同样存在隐私泄漏的可能. 
定义 2(不可追踪性). 不可追踪性是指攻击者通过用户查询请求信息并结合掌握的背景知识分析出来用

户连续位置(轨迹)隐私信息的概率很低. 
不可追踪性主要是针对用户位置隐私而言.背景知识由攻击者掌握,用户很难知晓攻击者掌握什么程度的

知识信息,而用户可以在查询请求中通过少释放涉及个人位置等信息的方式来降低被追踪的可能. 
定义 3(不可关联性). 不可关联性是指查询内容 C 与用户集合 U 中的任意用户 uk 相互关联的概率很低,即
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查询内容无法映射到某个具体用户身份标识上. 
不可关联性主要是针对用户的查询内容隐私而言,用户连续发出相同查询请求内容依然可以作为关联条

件,攻击用户深入隐私信息.与假名变换和位置模糊泛化不同,查询内容很难变换、模糊泛化,因此对查询内容的

保护较难实现,需要借助秘密信息检索技术. 
定义 4(私有信息检索). 假设除用户自身外,其他实体均不可信,用户秘密向 LBS 服务器检索其第 i 条记录

的过程中,LBS 服务器无法知晓用户的查询内容,并依然可以满足用户查询需求,则称实现了私有信息检索或秘

密检索.本文中实现兴趣点的秘密检索,实际是指在保护用户隐私的条件下获取查询结果的过程. 
定义 5(位置隐私). 对于用户 uk 发起的任何查询请求 , , , ,kQ u loc time K C′= 〈 〉 ,如果存在方法 f,使得: 

 : ( , , , , , )adv k kf k u loc time K C u′〈 〉 →  (5) 

成立,且当 loc 为用户真实位置坐标时,则称 loc 为位置隐私.其中,kadv为攻击者掌握的背景知识集;uk表示用户真 
实身份标识; ku′ 表示查询中使用的假名,每次查询均变换不同假名,用户生成的假名之间无关联;loc 是经过去模 

糊化后得到的真实位置坐标,其余为辅助输入,是否需要辅助输入取决于攻击者对方法 f 的构造能力;f 可以是攻

击者自运行的算法,也可以是与其他实体交互的协议或策略等. 
位置隐私泄漏以攻击者获取用户真实位置为前提,并且要实现从该位置到某一具体用户身份的唯一映射.

用户查询内容隐私及其他个人隐私均可通过类似方法定义.可见,不实现身份映射的任何隐私信息对于攻击者

来说没有任何意义.用户公布的任何涉及个人隐私的数据均存在用来推断其真实身份的可能,隐私的私密性决

定了任何第二方实体均是不可信的.隐私保护的最有效方法就是什么也不公布,但这也给获取服务带来了难题. 

2.3   路网模型 

行驶在路网中的用户,行驶方向和行驶距离受路网约束,如图 2 所示,有向路网图相关概念定义如下. 
定义 6(有向路网图). 有向路网图可用二元组 digraph=(Vex,Edg)表示,其中,Vex 表示顶点集合,vi∈Vex 表示 

某个路网顶点,任意一条路段两端顶点称为邻接顶点;Edg 表示有向边集合, m nv v Edg∈ 表示路网中的某条有向

路段(简称路段),该路段表示从顶点 vm 的一条出边或 vn 的一条入边,行进在路段 m nv v 上的某个用户 uk 或该路段

上的兴趣点 pi 可以表示为 k m nu v v∈ 或 i m np v v∈ ,vn 称为用户 uk 所在路段的正方向顶点. 

定义 6 中的路段方向也用来表示用户的行进方向 ,同时也表明兴趣点位于哪一个路段 .如图 3 所示 , 

3 5 9p v v∈ 与 5 9 5p v v∈ 表示分别位于用户 uk 行驶方向左、右两侧的兴趣点. 
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Fig.2  Road network model 
图 2  路网模型 

Fig.3  Local description of road network 
图 3  路网局部详细描述 

定义 7(路网距离). 路网边上任意两点 vi 与 pi 最短行驶路径长度 distr(vi,pi)称为路网距离.如图 3 所示, 
distr(v5,p5)=diste(v5,v9)+diste(v9,p5),其中,表达式 diste(v5,v9)表示两点之间的欧氏距离,并假设用户均沿路段行进,
不存在跳跃路段障碍行进可能. 

由定义 7 可知,distr(vi,pi)与 distr(pi,vi)可能并不相等,且欧氏距离近的点可能路网距离较远.如图 3 所示,顶点
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v5 到兴趣点 p5 的路网距离比到 p3 的更大,而 v5 到 p5 的欧氏距离却相对更小. 
定义 8(锚点). 即被用户选择替换自己真实位置发起查询的路网顶点,非顶点位置不可选作锚点. 
用户通常选择所在路段正方向顶点作为查询锚点,同一锚点可以被不同路段上的用户复用.如图 3 所示,用

户 ui,uj,uk 及 um 均可以选择 v5 作为锚点,当这些用户共用同一个锚点时,初步实现了位置匿名,当路网上的所有

路网用户均用锚点发起查询时,从攻击者角度看,全部查询均从固定位置发出,起到了模糊泛化用户真实位置的

作用,进一步增加了攻击者关联用户连续位置的难度.从用户角度看,锚点位置并非随机生成而是固定的,相对

于其他使用随机锚点的查询方法,这种固定锚点有利于提高查询结果的复用率. 
通过路网定义,我们可以发现,用户在行进过程中总会经过不同的路网顶点,用户要达到其他路段的某个兴

趣点,必须先到达当前路段所指向顶点,并从该顶点出发到达目标兴趣点.由此可见,兴趣点是依据路段分布的,
以路网顶点为基本单位组织路网兴趣点分布信息,便于查找 K 近邻兴趣点;同时,具有同一指向顶点的不同路段

上的用户,以同一路网顶点作为锚点发起查询时,攻击者无法确定哪个用户处在哪条路段发起了查询,可以实现

对用户位置隐私的保护. 

3   路网连续查询中的隐私保护方法 

本节分为 3 部分:首先对保护隐私查询流程 3 个阶段进行概述;然后阐述基于路网顶点的兴趣点分布信息

组织结构,该结构为下文兴趣点秘密检索提供了实现基础;最后阐述基于 Paillier密码系统的秘密检索详细过程. 

3.1   隐私保护流程概述 

如图 4 所示,为了保护用户位置及查询内容隐私,基于 Paillier 的兴趣点秘密检索流程简要描述如下. 
① 用户 uk 依据兴趣点分布索引,以所在路段正方向顶点 vn 作为锚点向 LBS 服务器发起兴趣点查询请求 
{ , , , , }

nk vQ u loc time K C′= ,Q 中各个元素依次表示用户身份标识(通常使用假名)、第 i 个锚点位置(路网顶点)、查 

询时间戳、K 近邻兴趣点查询个数及经过后文算法 1 中 Paillier 同态加密处理生成的密文查询内容 C.LBS 服

务器无法得知 C 的真实内容,因此无法确定用户查询哪个类型的兴趣点,即假设在 LBS 端存在 m 个类型的兴趣

点,其中某个兴趣点类型 t(t=1,2,…,m)是用户查询的目标兴趣点,经过后文算法 1 的处理,实现对其秘密标识,而
LBS 服务器并不知道哪个类型兴趣点是经过秘密标识的.在连续查询中,用户每次发起查询都会变换假名且 K
也会不同,以避免由身份标识及 K 等相同属性关联带来对用户连续位置隐私的推断攻击. 

② 基于 Paillier 的同态特性,LBS 服务器在密文 Q 上运行后文算法 2,以锚点
nvloc 为起点,依次在数据库中

提取全部 m 个类型兴趣点的 K 近邻查询结果 1 2( , ,..., ),K K K
mP P P 并利用同态属性将无区别的 m 个兴趣点查询结果 

作为输入累乘处理,得出一个密文处理结果 R.LBS 无法根据 R 推断出用户目标兴趣点类型,并将其返回给用户. 
 ③ 用户根据返回的密文查询结果 R,通过计算公式并运行后文算法 3 计算得出其所需的精确 K 近邻查询

结果. 
在连续查询过程中,用户始终无需提供自己的真实位置及查询内容,实现了对位置及查询内容隐私保护,并

且能够确保查询结果的准确性,最终实现了对目标兴趣点的秘密检索(PIR).详细实现过程在第 3.3 节中说明. 

LBS服务器路网用户

① 用户运行算法1
生成并发送秘密查询请求 Q

② LBS运行算法2
返回密文候选查询结果 R

③

 

Fig.4  Workflow diagram of POIs query 
图 4  兴趣点查询流程图 
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3.2   基于路网顶点的兴趣点分布结构设计 

为了方便用户利用锚点查询,就必须在 LBS 服务端设计适用于路网顶点发起查询的兴趣点分布情况组织

方式.如前所述,可采用以路网顶点为基本单位来组织兴趣点分布情况信息.如图 3 所示,以图 3 中顶点 v5 为例,
从 v5 出发可到达不同类型的兴趣点,图 3 以不同形状的点表示不同类型兴趣点. 

定义 9(顶点直达兴趣点). 从某个顶点出发,不经过其他顶点达到的兴趣点,称为顶点直达兴趣点.图 3 中,
顶点 v5 的黑色正方形直达兴趣点按照路网距离由近到远依次有{p14,p9,p15,p7,p8,p12,p3},其他同类黑色正方形兴

趣点不属于顶点 v5 的直达兴趣点,如{p11,p10,p5}等,属于其他顶点的直达兴趣点. 
由此,可以根据顶点直达兴趣点的定义,以路网空间内所有顶点为基础,构造 LBS 端的路网兴趣点分布情况

信息表,见表 1.其中,第 1 行每个列名依次表示路网顶点的位置坐标(即用户查询时所用的锚点)、邻接顶点集合、

不同类型兴趣点的标号、兴趣点类型名、Kmax 个此类近邻兴趣点坐标集合和每个此类兴趣点的详细描述信息.
每个锚点中,不同类型兴趣点标号唯一.Kmax 表示从该顶点出发此类型的近邻兴趣点个数的一个上限值,由 LBS
服务商预先存储在数据库中,并定期更新.该集合中的兴趣点可能分布在不同路段上,用户发起 K 近邻查询时满

足 K≤Kmax,并且集合中所有兴趣点按照从该顶点出发的距离递增排序,兴趣点描述信息列中的每条详细信息

按相同顺序依次排列.本文采用分布式数据库,每个 LBS 服务器只负责管理所在区域内的兴趣点分布表,并响应

区域内用户的查询请求,不同区域内的兴趣点分布表不同.这种分布式结构有利于提高查询效率. 

Table 1  Structure of POIs distribution in LBS 
表 1  LBS 端兴趣点分布结构 

路网顶点(锚点) 邻接顶点 兴趣点标号 兴趣点类型 Kmax 近邻兴趣点集 兴趣点描述信息 

v1 
(anchor 1) {v2,v4,v5,v7} 

1 Hospital max1 2{ , ,..., }Kloc loc loc
max1 2{inf ,inf ,...,inf }K  

2 Bank max1 2{ , ,..., }Kloc loc loc
max1 2{inf ,inf ,...,inf }K  

3 Hotel max1 2{ , ,..., }Kloc loc loc
max1 2{inf ,inf ,...,inf }K  

4 Gas station max1 2{ , ,..., }Kloc loc loc
max1 2{inf ,inf ,...,inf }K  

v2 
(anchor 2) {v1,v3,v6} 

1 Hospital max1 2{ , ,..., }Kloc loc loc
max1 2{inf ,inf ,...,inf }K  

2 Bank max1 2{ , ,..., }Kloc loc loc
max1 2{inf ,inf ,...,inf }K  

3 Hotel max1 2{ , ,..., }Kloc loc loc
max1 2{inf ,inf ,...,inf }K  

… … … … … … 
 
部署在各个区域内的不同 LBS 服务器以路网顶点为基本元素,掌握自己所负责区域内的全部路网顶点的

兴趣点分布情况,并由表 1 生成兴趣点分布情况索引表,见表 2.该表在查询开始前公布给用户.用户首先根据索

引表确定所在路段,如计算用户位置到两个邻接顶点之间距离的方法等[24,31],以确保后续对锚点的有效选择,此
类定位方法较多,此处不再赘述. 

Table 2  Distribution index of POIs in LBS 
表 2  LBS 端兴趣点分布索引 

路网顶点(锚点) 邻接顶点 兴趣点标号 兴趣点类型

v1 
(anchor 1) {v2,v4,v5,v7}

1 Hospital 
2 Bank 
3 Hotel 
4 Gas station

v2 
(anchor 2) {v1,v3,v6} 

1 Hospital 
2 Bank 
3 Hotel 

… … … … 
 
索引表 2 提供了用户所在位置一定范围内各类兴趣点沿路网分布情况,是一种分布式结构化的广播索引,

其中,路网顶点和邻接顶点用于帮助用户确定所在路段.兴趣点类型表示从该对应顶点出发可以到达区域内哪

些类型的兴趣点,兴趣点标号唯一标识一类兴趣点.用户通过同态加密对标号进行处理,生成对某类型兴趣点的

秘密检索请求.该表周期广播给 LBS 服务器负责区域内的用户.用户在确定自身所在路段后,首先选取当前所在
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路段正方向顶点 vn作为锚点 anchor n,然后通过后文算法 1对该锚点下所有的兴趣点类型标号做同态加密处理,
并秘密标记其感兴趣的目标兴趣点类型,最终生成查询请求 Q 发送给 LBS 服务器.而 LBS 服务器无法依据 Q
知晓用户查询了哪类兴趣点,但依然可以据此生成密文查询结果返回给用户.因此,用户需要首先获取索引表 2. 

3.3   保护位置和查询内容隐私的K近邻查询方法 

由用户发起的 K 近邻兴趣点秘密检索流程可以概括为用户端查询请求生成、服务端对查询请求的处理及

用户端对查询结果求精这 3 个过程,依次对应后文算法 1~算法 3.用户基于同态加密 Enc 执行后文算法 1,生成

秘密检索请求 Q;LBS 服务器基于同态属性对密文 Q 执行后文算法 2,生成密文查询结果 R;用户依据相应公式

解密查询结果,并依据自身实时位置运行后文算法 3,生成路网环境下的精确 K 近邻查询结果. 
(1) 秘密检索请求的生成、处理 
LBS 服务器针对不同顶点将各类兴趣点进行分类处理,将从某个顶点 vn 出发的全部 m 个类型的兴趣点依

次标号,如表 1 第 3 列所示,并以二进制数的形式存储,用户通过标号来表示自己的目标查询兴趣点.用户在收到

LBS 服务器发来的区域内兴趣点分布情况索引表 2 后,根据索引表兴趣点类型标号生成的查询请求可表示 
为 , , , ,

nk vQ u loc time K C′= 〈 〉 .为了避免自身查询内容隐私泄漏,其中的 C 是用户对目标兴趣点类型经过 Paillier 同 

态加密处理后的密文查询内容,处理过程如算法 1 所示,确保 LBS 服务器不知道其查询兴趣点类型(即查询内容

隐私).其中,用户针对自己的目标兴趣点类型标号 t∈(1,2,…,m),获取从所在路段正方向顶点 vn 出发的 Kmax 个近 

邻兴趣点结果,可表示为 max
, ,

n

K
v tP 该类型兴趣点的 Kmax 个结果按照到顶点 vi 的路网距离递增排序,而用户发起某

个类型 t 的 K(K≤Kmax)近邻兴趣点查询可表示为 ,n

K
v tP .LBS 服务器端也需在查询自己的数据库表时执行特定的 

算法,使 LBS 服务器既能根据密文查询内容 C 返回给用户其所需的兴趣点查询结果,同时其自身又无法确定返

回给用户什么样的查询结果.处理过程如后文算法 2 所示. 
算法 1. 用户端密文查询请求生成算法. 
1. 输入:用户目标兴趣点类型(如医院、银行等),近邻兴趣点查询个数 K. 
2. 输出:用户查询请求 Q、加密算法 Enc 的公私钥对(pkpail,skpail). 
3. 用户获取 LBS 服务器公布的索引表 IndexTablelbsi 

4. 确定自己所在路段 k m nu v v∈ ,正前方顶点为 vn 

5. 依据索引表 IndexTablelbsi 确定顶点 vn 中的目标兴趣点类型的标号为 t∈(1,2,…,m) 
6. 随机选取两个大素数 p,q,使得 Npail=pq 
7. 依据公式(1)生成 Paillier 加密算法 Enc 的公私钥对 pkpail={Npail,g},skpail={p,q} 
8. 选取两个不相等的整数α,β 
9. 在 IndexTablelbsi 中提取所在路段正前方顶点 vn 中的全部 m 个兴趣点类型标号 
10. for 每个兴趣点类型标号 x∈(1,2,…,m) 
11.  生成随机数 2

*

pail
x N

r ∈  

12.  if x=t then  //类型标号是用户的目标兴趣点 

13.  2( , ) (mod )pailN
x pail x pailc Enc pk g r Nαα= =  

14.  else 2( , ) (mod )pailN
x pail x pailc Enc pk g r Nββ= =  

15.  end if 
16. end for 
17. 将上面生成的每个 cx 表示为密文查询内容集 C=(c1,c2,…,cm) 
18. 选取所在路段正前方顶点 vn 作为锚点,选取假名 ku′ ,生成查询请求 , , , ,

nk vQ u loc time K C′= 〈 〉  

19. 返回查询请求 Q 及 Paillier 加密算法 Enc 的公私钥对(pkpail,skpail)给用户 
20. END. 
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算法 1 中,用户需要执行 m 次 Pailiier 加密过程,其计算复杂度可以用 O(m)表示.由算法 1 第 13 行可见,用
户在生成查询请求过程中,用α对自己目标类型兴趣点标号 t 进行了秘密标识,其他类型兴趣点类型标号均用β
来运算处理.由于算法 1 对每个类型标识符在加密处理时均选取不同时随机数 rx,使加密结果未表现出任何特

征,因此,LBS 服务器及其他潜在攻击者无法通过密文查询请求确定用户真实查询请求.由此,用户根据算法 1 生 
成的密文查询内容集 C,并选取当前所在路段正方向顶点 vn 作为查询锚点,向 LBS 发起查询请求 , ,

nk vQ u loc′= 〈  

time,K,C〉,由于 C 是经过算法 1 处理后的密文查询内容,因此 LBS 服务器并不知晓用户对 m 种类型兴趣点中的

哪个类型感兴趣,然而 LBS 服务器如何实现在不知晓用户目标兴趣点类型的条件下为用户提供密文查询结果

R,即 LBS 服务器也不知道提供了哪类兴趣点的查询结果.因此,需要依据查询请求及 Paillier 的同态特性进一步

做特殊处理.LBS 服务器处理过程如算法 2 所示. 
算法 2. LBS 服务器端查询请求处理算法. 
1. 输入:用户查询请求 , , , ,

nk vQ u loc time K C′= 〈 〉 、LBS 服务器端路网顶点兴趣点存储表 Tablelbsi. 

2. 输出:密文查询结果 R. 
3. LBS 服务器依据 Q 确定顶点 vn 
4. for Tablelbsi 中顶点 vn 的每个类型兴趣点数据集合 max

, , 1,2,...,
n

K
v tP t m=  

5.  提取前 K 个兴趣点集 ,n

K
v tP ,用 wt 表示每个 ,n

K
v tP  

6.  按序将每个 wt 存储在集合 W 中 
7. end for 
8. 提取 Q 中的集合 C 
9. for 每个 cx∈C 及每个 wt∈W,其中,x=t=1,2,…,m 

10.  累乘计算 2

1
(mod )x

m
w
x pail

x
R c N

=

= ∏  

11. end for 
12. 返回密文查询结果 R 给用户 
13. END. 
LBS 服务端收到用户查询请求后执行算法 2.由算法 2 第 9 行、第 10 行可知,LBS 服务器提取查询内容 C

中的每个兴趣点类型标号密文 cx,并结合自己数据库表中提取表 1 中该顶点 vn 的 m 个类型的兴趣点 K 近邻结

果(主要为表 1中的最后两列),基于同态属性累乘计算出一个结果密文结果 R,并将其返回给用户 uk.该算法的计

算复杂度为 O(m2).用户需要根据自己掌握的私钥,通过公式(2)描述的 Paillier 解密算法 Dec 解密计算出自己想 

要的类型为 t 的 K 近邻目标兴趣点信息 ,n

K
v tP ,如式(6)所示,从而实现目标兴趣点的秘密检索. 

 , ( , )
n

K
v t pailDec R skP =  (6) 

然而,该结果仅是以用户所在路段正方向顶点为起点获取的 K 近邻查询结果,而由于用户行进在路段的某

个位置上,该查询结果并非基于用户当前位置获得的最终 K 近邻结果.为了确保查询的准确性,用户需要进一步 
结合自身当前位置对查询结果进行求精,计算出距离自身最近的 K 个目标兴趣点集合 ,k

K
u tP ,而不是 ,n

K
v tP ,求取精 

确的查询结果如后文算法 3 所示. 
(2) 精确查询结果生成 
为了实现位置隐私保护效率和实用性,根据当前路段正方向顶点必达性的特点,如图 3 所示,路网用户 uk∈ 

9 5v v 可以选取当前路段指向顶点 v5 作为锚点,替代自身位置发起查询.在连续查询中,用户无需频繁提交实时变 

化的位置发起连续查询,用户仅需以当前路段正方向顶点 v5 为锚点发起 1 次查询即可.用户根据表 1“Kmax 近邻

兴趣点集”列中提供的 K≤Kmax 近邻信息,获取 K 近邻兴趣点查询结果.同时,用户可以依据索引表 2 提供的邻接

顶点信息,以较高概率判断出自己当前所在路段的顶点和即将进入的下一路段顶点[24],即使没有进入预测的路 

段,依然可以根据刚刚获取的结果,并结合新路段信息获取精确查询结果.当用户进入下一路段 5 2v v 时,以新的路 
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段指向顶点 v5 发起新一次连续查询即可.当路网用户均以锚点发起查询时,攻击者无法判断用户所在该顶点入

边具体路段,实现了用户位置隐私保护.因此,以路网顶点作为查询锚点的方法不仅可以保护用户的位置隐私,
同时还有效降低了连续查询过程中的查询次数,提高了查询效率及查询准确性. 

然而,从查询准确度来看,用户在第 1 次发起查询时,如图 3 所示,如果以当前顶点 v5 发起实心正方形类兴趣

点的 K 近邻查询结果并不准确.这是因为用户 uk 前进的正方向上依然有 3 个同类兴趣点{p11,p10,p5}距离用户更

近,而根据定义 9 及锚点查询方式可知,从锚点 v5 出发的 K 近邻查询结果中,这 3 个兴趣点很可能并不是距离用

户路网距离最近的 3 个顶点.为了解决这个问题,如果用户采用直接获取自己当前路段兴趣点的方式,会泄漏用 

户所在路段的隐私信息.为此,在起始阶段,用户需要以路段 9 5v v 的起始点 v9发起一次 K近邻查询,确定自己前方 

目标兴趣点的个数 X,然后结合自身当前位置和以锚点 v5 为出发点的(K−X)近邻查询结果,获得精确完整的 K 近

邻查询结果,避免因兴趣点疏漏而造成的查询不精确的问题,K 近邻兴趣点精确结果计算算法如下. 
算法 3. 用户端 K 近邻兴趣点精确结果计算算法. 

1. 输入:用户 k m nu v v∈ 自身当前位置坐标 ,
kuloc 当前路段两个端点坐标 , .

m nv vloc loc  

2. 输出:从用户当前位置出发的精确 K 近邻查询结果. 
3. if 缓存中不存在以 vm 为锚点的目标兴趣点 K 近邻结果 
4.  调用算法 1,以

mvloc 为锚点发起目标兴趣点 K 近邻查询,获取目标兴趣点类型 t 的结果集合 ,m

K
v tP  

5. end if 
6. 获取当前位置

kuloc  

7. while ( max( )
k ku uloc loc ζ′− ≥ )  //

kuloc′ 表示上一次获取的位置,ξmax 为某一距离阈值 

8.  计算当前位置到所在路段指向顶点路网距离 ( , )
kr u ndist loc v  

9.  for 每个兴趣点 ,m

K
i v tp P∈  

10.   if ( , ) ( , )
kr i n r u ndist p v dist loc v≤   //判断用户前目标兴趣点 

11.    将兴趣点 pi 放入集合
k

X
uP  

12.   else 丢弃兴趣点 pi 
13.   end if 
14.  end for 

15.  计算集合
k

X
uP 的势 | |

k

X
uX P=  

16.  调用算法 1,以
nvloc 为锚点发起目标兴趣点(K−X)近邻查询,获取结果集合 ( )

n

K X
vP −  

17.  返回精确 K 近邻查询结果集 ( )
k k n

K X K X
u u vP P P −= ∪  

18. end while 
19. END. 
算法 3 第 7 行用来判断用户位置变化情况,当交通拥塞时(连续位置更新变化较小),则无需不断重复计算 K

近邻兴趣点;当用户位置出现较大变化时(如前进了一定的距离、拥塞缓解或通过了路口信号灯等),再次开启连

续查询.第 9 行~第 14 行将用户当前位置前的目标兴趣点保留下来,丢弃其他兴趣点,用户确定了前方兴趣点数

量后,以前方顶点为锚点发起(K−X)近邻查询.由于用户每次前方兴趣点数量不同,所以,可能用户每次以锚点发

起的近邻查询 K 值会有不同.当用户进入到下一路段后,依然可以依据上一次路网顶点为锚点的查询的结果,运
行算法 3 得出当前所在路段中用户位置前方的兴趣点个数(K−X),再次发起新查询,减少查询次数.由于用户首

次查询需要计算所在路段兴趣点并调用算法 1 生成查询请求,因此算法 3 的计算复杂度为 O(m+k). 

4   性能分析 

本节将从准确性、安全性和工作效率这 3 个方面对所提出方法的性能做出分析.通过分析可以看出,本文
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所提出的方法能够在确保用户位置隐私和查询内容隐私的基础上,确保较高的查询准确度. 

4.1   准确性 

基于位置的服务不应因为隐私保护需求而降低服务质量,用户体验较差的服务很难获得认可.本文提出,既
不提供真实位置信息,也不提供查询内容明文,确保查询结果准确性是首要问题. 

一方面,在不提供用户精确位置的条件下,我们基于路网兴趣点沿路段分布及其可达性的特点,设计了基于

路网顶点的兴趣点分布情况组织结构.如图 5(a)、图 5(b)所示. 

 

(a) 路网空间兴趣点查询 (b) 欧氏空间兴趣点查询 

Fig.5  Comparison of querying with an anchor and a cloaking region 
图 5  利用锚点和利用匿名框查询比对 

为了保护位置隐私而将用户所在网格作为匿名框查询获得的查询结果(以 v 为圆心的实线圆内的兴趣点),
与用户真实位置获得的查询结果(以 uk为圆心的虚线圆内的兴趣点)具有明显的差异,这种基于欧氏空间设计的

查询方法在建筑体等障碍物阻挡的情况下,可能也不是距离用户最近的兴趣点.因此匿名框方法在实际查询中, 

准确性相对较低.本方法考虑了路网限制因素,某个路段上的用户 k m nu v v∈ 如果想到达目标兴趣点,必然会首先 

到达当前所在路段正方向顶点 vn,并以此为出发点到达 K 近邻兴趣点,因此,以路网顶点为锚点的查询在查询准 

确度方面具有显著的优势.考虑到用户当前路段 k nu v 上依然存在目标兴趣点的可能,算法 3 将精确的用户 K 近

邻兴趣点集
k

K
uP 分成两个集合分布逐步查询 ( ) ,

k n

X K X
u vP P −∪ 其中,

k

K
uP 根据用户上一次的依据顶点 vm 发起的查询

结果中通过计算获取, ( )
n

K X
vP − 以为锚点 vn 的新一次查询中获得,用户通过计算获取距离自身真实位置最近的 K

近邻兴趣点集,确保查询结果的准确性.当用户驶入新路段后 k n ou v v∈ ,则以新路段正方向顶点 vo 发起新的查询. 

由此可见,基于路网顶点的查询方式不仅可以解决传统欧氏空间 K 近邻查询中存在的因障碍物阻挡等因素带

来的查询结果与实际情况不符的问题,还能确保连续查询过程中的结果准确性. 
另一方面,在用户不提供真实查询内容的条件下,为了确保用户能够获取目标类型兴趣点查询结果,我们基

于 Paillier 密码系统给出了秘密信息检索交互过程.由于兴趣点分布信息是依据路网顶点组织的,并且每个类型

兴趣点的 Kmax 近邻查询结果上限值在 LBS 服务器端已经预置好,在秘密检索过程中,任意兴趣点类型 t 的 K 近 

邻(K≤Kmax)查询结果明文 , ,
n

K
v tP 用户均可以通过 , ( , )

n

K
v t pailP Dec R sk= 解密获得.这是因为算法 1、算法 2 和公式(6) 

中的密文查询处理过程等价于 Pailllier 算法对目标类型兴趣点 ct 的一次加解密过程,即有: 

 , , 2

1 1
(mod )

pailK K
v t v tx n n

Nm mP Pw
x x pail

x x
R c g r N

= =

⎛ ⎞
= = ⎜ ⎟

⎝ ⎠
∏ ∏  (7) 

成立.因此,根据 Pailllier 的同态属性,用户可以结合私钥 skpail 解密获得目标类型 K 近邻兴趣点查询结果明文.
因此,本方法可以确保对任意顶点和任意兴趣点类型的秘密检索结果解密的准确性. 

4.2   安全性 

由定义 5 可知,在一次完整的连续查询中,安全性是指用户在使用不同路网顶点发起查询过程中,方案中不 
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存在可以推断出用户真实身份的关联项,用户每次查询可表示为 , , , ,
nk vQ u loc time K C′= 〈 〉 .这是用户唯一向外界

提供的信息,其中任意两次查询之间假名 ku′ 无关联,时间 time和查询兴趣点数量 K用来作为关联项的概率较低, 

用户位置和查询内容是本方案中可以关联多次查询并推断用户真实身份隐私关键因素.即整体方案安全性取

决于用户位置不可追踪性和内容不可关联性的实现.下面通过信息熵证明连续查询中位置的不可追踪性,通过

语义安全性证明连续查询中查询内容的不可关联性,从而说明本方案在连续查询中的整体安全性. 
(1) 不可追踪性 
如前所述,行驶在路网中的用户不断发起 LBS 兴趣点查询服务,如果为了保护位置隐私而采用构造匿名框

的方法,由于用户移动的特点,初始构造的匿名框在连续查询中会因为用户的离开而失效.为了不被唯一锁定,
用户需要维持初始匿名框中的绝大多数用户仍在后续构造匿名框中,然而由于用户移动方向及速度的不同,上
述目标很难实现,因此在连续查询中,匿名框在用户共用实现位置隐私保护方面效果不佳.针对这个问题,当路

网内所有用户均利用所在路段正方向顶点作为锚点查询时,如图 5(a)所示,不同路段上的用户 uk,ui,ul 共用同一

个锚点 vn,相当于构造了一个匿名度 k=3 的匿名框,实现了一次 k 匿名,其中,某个用户 uk 的实际位置可能位于以

顶点 vn 为入边顶点的任意 4 条路段上.用户到达下一路段后,用新的顶点作为锚点发起查询,依然可以和其他用

户共用下一路口锚点,实现连续查询中的位置隐私保护.由于路网锚点不是临时构造的,类似于预先部署很多可

以供用户共用的假位置,从全局看,路网内所用用户似乎都在同一个匿名区内,因此相对于临时构造的匿名框,
无需考虑保持初始多数用户的问题. 

同时,由于用户在查询过程中查询内容 C 是不可见的,并且算法 2 中查询内容密文每次均选取不同的随机

数 rx 生成,因此由查询内容关联带来的连续位置隐私泄漏概率几乎为 0.并且根据算法 3,每次 K 近邻查询结果 

k

K
uP 的计算由并集 ( )

k n

X K X
u vP P −∪ 生成,并集中的每次用户当前路段前方兴趣点集不确定,因此用户每次进入新路 

段后发起新查询的 K 值都会不同,这样利用兴趣点查询值 K 关联带来的连续位置隐私泄漏概率较低.由定义 2 
可知,在用户提交的查询请求 , , , ,

nk vQ u loc time K C′= 〈 〉 中,由位置
nvloc 、查询兴趣点数量 K、查询内容 C 关联带

来的连续位置隐私泄漏概率较低,用户可以采用匿名通信或变换假名的方式解决由身份标识 ku′ 带来的关联隐 

私泄漏问题,因此,用户每次发起的查询请求所使用的位置坐标可以看作是相互独立的.这样,每次查询都可能 
是以

nvloc 为正方向顶点路段上的 n 个用户发起的查询,每个用户是真实查询用户的概率为 p(ui)=1/n,单次查询 

的信息熵为 

 2 2
1

( ) ( ) log ( ) log
=

= − =∑
n

i i
i

H Q p u p u n  (8) 

此时,单次查询的信息熵最大.如前所述,因为用户用不同锚点发起的 M 次连续查询请求都是相互独立的,
即有 p(Q1,Q2,…,QM)=p(Q1)p(Q2)…p(QM)成立,此时,M 次查询的联合信息熵为 

 1 2 2
1

( , ,..., ) ( ) log
=

= − =∑
M

M i
i

H Q Q Q H Q M n  (9) 

即某用户连续查询中每次查询 Qi 无显著可用来关联连续多个位置的关联数据项.因此,本方法在抵抗查询项关

联带来的连续位置隐私泄漏问题上具有较好的安全性,即能够保证较强的不可追踪性. 
(2) 不可关联性 
在一次查询请求中,身份标识、位置、时间及兴趣点查询数量 K 都可以采用明文替换泛化的方法实现.由

于 LBS需要根据查询内容为用户提供服务,查询内容无法实现明文泛化,用户需要明确自己的查询内容(即用户

对哪一类兴趣点感兴趣).因此,本文采用秘密检索技术来实现查询内容的不可关联性. 
本文采用 Paillier密码系统来实现秘密检索,Paillier 是一个满足语义安全[32]的密码系统,即计算能力有限的

攻击者无法从密文和公钥中得到明文的重要信息,语义安全性是本文提出不可关联性的充分条件.本文的语义 
安全性可以采用 LBS 服务器和挑战者(用户)如下博弈过程描述:给定锚点

nvloc 和 m 个类型兴趣点的 K 近邻查 

询结果,博弈过程如下. 
① 对于任意给定的锚点 ,

nvloc LBS 服务器选择两个不同类型的 K 近邻兴趣点结果 x0,x1,并将其发送给挑
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战者. 
 ② 挑战者随机选择一个比特 b∈{0,1},执行算法 1 生成查询请求 Q,并将 Q 及 Paillier 公钥 pkpail发送给 LBS

服务器. 
 LBS③ 服务器根据用户返回查询请求及公钥通过执行多项式有限次数的计算,得出一个比特 b′∈{0,1},对

挑战者选择的比特 b 进行猜测. 
通过执行上述步骤,如果 LBS 服务器最终得出的 b′等于 b,则 LBS 服务器攻击成功;否则失败.由此可定义

LBS 服务器在博弈中的概率优势为 

 1( | ( , )) ( )
2pailProb b b Q pk Adv λ′= = ±  (10) 

其中,λ为安全参数.如果上述公式中 Adv(λ)是一个可忽略的函数,对于一个能力为概率多项式时间有界的攻击

者,在上述博弈中的成功概率不高于 1/2±Adv(λ),则称本文所提出的秘密检索方案是语义安全(IND-CPA)[32]的,
即 LBS 服务器无法知晓用户查询的兴趣点类型. 

这是由于,如果 LBS 服务器猜测结果是 b=1,Q 是用户真实查询,则 LBS 服务器能够以 1/2±Adv(λ)的概率博

弈获胜,其中,Adv(λ)是一个不可忽略的函数;否则,当 b=0 时,由算法 1 计算出的查询请求 Q 与用户身份标识相互

独立,LBS 服务器仅能以 1/2 的概率获胜.由此,LBS 服务器猜测出真实结果的概率为 1/2+1/2+1/2×(1/2+Adv(λ))= 
1/2+Adv(λ)/2.由此可见,LBS 服务器并不具备不可忽略的优势,处理的查询请求 Q 具有语义安全性,LBS 服务器

无法获知其感兴趣的兴趣点类型.由此,当语义安全性获得保证时,LBS服务器由于无法获取其密文,密文查询请

求与用户真实身份相互无关联,因此可以实现定义 3 的不可关联性和定义 4 的秘密信息检索. 
综上,通过确保不可追踪性和不可关联性,攻击者很难构造出有效的方法 f,使得公式(5)成立,进而推断出用

户的位置和查询内容隐私.因此,整个方案可以确保在连续查询中用户的位置隐私和查询内容隐私安全. 

4.3   查询效率 

本文提出了基于路网顶点的兴趣点分布信息组织方法,面向查询效率提高和用户隐私保护两个问题,在查

询次数和缩小查询范围两个方面具有显著优势. 
(1) 查询次数少 
首先对比匿名框的查询方法.如图 5(b)所示,处在某个网格内的用户如果以当前网格为匿名框发起查询,则

查询结果以当前网格中心 v 为出发点获取 K 近邻查询结果.然而用户 uk 在该网格边缘,为了确保查询准确性,还
需要对多个邻近网格进行查询,增加了查询次数,会带来额外的计算、通信开销.本方法每次只发起 1 次查询即

可获得精确的结果,显著降低了 LBS 服务端的计算开销和通信开销.亦无需为了保护隐私提交多个假位置或多

个虚假查询内容.本文虽使用密码学方法实现隐私保护,但在实际应用中,特别是在兴趣点较多时,扩展性良好. 
其次,在连续查询中,路网锚点仅需在每次进入新路段时提交一次 K 近邻查询请求即可,用户可以根据自身 

不断变化的位置并结合上一路段查询的结果,自行计算出距离自己最近的 K 近邻兴趣点集合
k

K
uP ,不必将变化 

的位置频繁地发送给 LBS 服务器,给 LBS 服务器带来巨大的处理负担,相应的通信开销和计算开销会减少. 
最后,对比以往提交一个假位置(锚点)的查询方法,由于锚点选取随机,因此很难以锚点为基础组织兴趣点

分布信息.本方法选取的路网顶点是固定锚点,即所有用户在查询过程中使用的全部锚点位置总是不变化,这样

的好处就是,下次有新用户以该路网顶点为锚点进行查询时可以利用之前用户的查询结果.且有如下定理成立. 
定理 1(路网固定锚点查询优势). 初始状态下,在路网兴趣点分布信息数据库的缓存空间一定时,路网内用

户利用固定锚点发起的查询越多,后续用户越能以较高的概率快速获取目标查询结果. 
证明:LBS 服务器端数据库缓存容量 c 一定,每次利用随机锚点查询获取的最新结果被存储在该缓存中,假

设某个初始状态下缓存中有此类查询 a 个,利用固定锚点查询的结果存储了 b 个,且 a+b=c,在某个 LBS 服务器

负责的区域内固定锚点的数量是固定的.在每次到达新的查询请求中,利用随机锚点发起查询的概率为 p,固定

锚点查询的概率为 q,假设每次查询都能够命中,则有 p+q=1.由于缓存容量固定,每增加一个固定锚点查询则随

机锚点查询相应减少一个,反之亦然,则固定锚点查询充满数据库缓存的事件可以看作状态空间为{0,1,2,…,c}
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的查询数量质点随机游走问题,即质点从初始状态 a 出发到达状态 0 先于到达状态 c 的概率.假设质点从状态 i
出发到达状态 0 先于到达状态 c 的概率用 xi 表示,则依据全概公式有:xi=xi+1⋅p+xi−1⋅q,其中,p+q=1.若有 u=q/p,则
可得差分方程: 
 dx=xi−xi+1=udx−1=uid0 (11) 

由假设可知 x0=1,xc=0,则有: 
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因此,LBS 数据库中充满固定锚点查询的概率 xa 为 
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 (14) 

由随机锚点和固定锚点的选取方式可知,由于 LBS 服务器区域内锚点位置和数量一定,路网内全体用户每

次利用固定锚点发起查询时,总能以相对较高的概率遇到重复锚点,而随机选取的锚点由于位置坐标选取随

机、重复性较小.因此,从用户感觉出发,选取固定锚点发起的每次查询能够在缓存中找到重复结果的可能要远

大于选取随机锚点的可能,查找速率更高.因此,用户利用固定锚点提出查询的概率要高于随机锚点查询的概

率,即有 q>>p.因此在 c 固定的条件下,a 越小,xa 概率越高.这样,每次查询后就会有更多基于固定锚点的查询被

LBS 服务器暂时缓存下来,这样,缓存容量 c 中就含有更多的固定锚点查询结果.由于区域内固定锚点数量有限,
最终后续用户就越能以较高的概率在快速获取目标查询结果. □ 

由此可见,用户利用固定锚点比利用随机锚点的数据库查询次数少很多.利用随机锚点的每一次查询几乎

都是新查询,都要进行一次数据库查询,而利用固定锚点可以促使一些常用锚点查询结果保留在缓存中,便于该

锚点结果再次被查询时提高查询效率.假设 LBS 端一次缓存查询耗时为 t,而一次数据库查询为 nt(n>1),一段时

间内路网用户发起的查询请求数量为 h,其中缓存命中比率为 rc,则用户完全利用固定锚点查询消耗的时间为

rc⋅ht+(1−rc)⋅hnt.而在无重复命中的随机锚点查询每次都可以看作是一次数据库查询,其消耗时间为 hnt,则利用

固定锚点查询与随机锚点查询消耗的时间比 r 可表示为 

 (1 ) (1 ) (1 )c c c c cr ht r hnt r r n r n nr
hnt n n

⋅ + − + − − +
= = =  (15) 

由此可知,当 n(n>1)固定时,缓存命中比率 rc 越高,固定锚点查询与随机锚点查询消耗时间之比 r 就越低.在
区域内固定锚点数量一定且不过多的条件下,固定锚点查询越多,越会提升缓存的命中率,即 LBS 端数据库查询

次数少,特别是在兴趣点类型较多导致同态加解密处理时延长情况下,可显著提高查询效率. 
(2) 查询范围小 
为了保护位置隐私和查询精确性,对比匿名框方法,一方面为了保护隐私需要构建包含用户在内的匿名框,

这种方法不仅需要计算匿名框内的兴趣点,还需要计算匿名框外的兴趣点,这是为了在保护用户位置隐私的同

时,还要确保查询结果精确所需付出的计算代价.另一方面,为了保护查询内容隐私而进行秘密检索必然会带来

计算开销的增加.在 Yi 等人[3]采用的匿名框为基础的秘密检索中,不仅要计算用户当前所在网格的 K 近邻兴趣

点结果,还要同时计算邻近网格(甚至匿名区内所有网格)的 K 近邻兴趣点结果.这是因为用户实际位置可能距

离邻近网格更近一些,这会带来计算开销的成倍增加,而本方法采用路网顶点的兴趣点组织方法.这种方法可以

确保用户每次只需发起一次正方向顶点为锚点的秘密 K 近邻查询,而不必额外计算从其他顶点出发的 K 近邻

兴趣点,因此查询范围更减小、更精准,使得计算开销与通信量相应地减小,同时确保较高的隐私保护强度. 
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综上,本文提出的方法能够为用户提供较强的位置隐私保护和查询内容隐私保护,路网顶点不仅可以作为

兴趣点分布信息的组织基础来提高查询效率,还可以作为锚点保护用户位置隐私,便于查询隐私保护的处理. 

4.4   服务质量与安全性的均衡 

引入锚点会带来查询准确率和效率的提升,但也会带来一定程度的隐私泄漏.这是因为采用泛化位置精度

的方法将可以实现位置隐私的保护.路段上的用户采用锚点代替真实位置,实际将自己的位置泛化到了整个路

段上,与路段上其他用户共同构成了一个匿名集,类似于构成了一个路段形状的匿名框.显然,用户在越短的路

段上,可能包含的用户越少,此时,用户位置泛化范围越小,用户很容易在进入到该路段后发起查询因而被迅速

识别锁定.可见,锚点的分布决定了用户隐私与服务质量之间的权衡,即锚点稀疏时,用户真实位置不确定性大,
但是基于稀疏锚点的兴趣点数据量大,服务质量不高;反之,锚点稠密,用户真实位置易暴露,但是服务质量高.因
此,需要分析锚点分布情况对隐私保护和服务质量两个矛盾因素影响的分析,找到二者的均衡点. 

对锚点分布情况的衡量,可以等价量化为全网路段平均长度,即锚点分布稠密或稀疏则路段平均长度小或

大.为了达到保护用户隐私的目标,可以在初始构造路网图时,通过剪枝的方法合并一些较短的路段,提高位置

的泛化程度.然而剪枝合并路段需要去掉一些路段顶点,用户在经过这些路段顶点时不会发起查询,使得该顶点

可到达的目标兴趣点被忽略,查询精确度和效率会下降.因此,查询服务质量和隐私保护需要均衡考虑.我们借

鉴并修改“δp-δq”平衡确定方法[33],使其可用来分析本文中基于路网锚点的隐私保护和服务质量的均衡情况.本
文采用泛化度来评价位置保护程度及数据可用性. 

定义 10(位置泛化度). 假设某用户 k m nu v v∈ 发起以路网顶点 vn 为锚点的查询请求 Q,此时用户位置被泛化

到整个路段 m nv v 上,则位置泛化度 Generalization(⋅)定义为 
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其中,
m nv vS 表示路段长度,

i jv vS A∑ 用来计算全路网路段平均长度 S.在用户进入下一路段前的查询有效期 Texp

内,位置信息的总泛化度为
exp ( , )d ,

s
m n

T

T
Generalization Q tv v∫ Ts 为用户进入路段 m nv v 的时间.为了保证用户不在较短 

的路段发起查询,确保用户位置隐私不被迅速锁定泄漏,定义εp-隐私确保模型如下. 

定义 11(εp-隐私确保模型). 设 *{ | }n xSet x Nv v= ∈ 表示以 vn为起始点的路段集合,εp是用户指定的路网中路 

段最小粒度长,则有: 
 exp[ , ],  min( )

n xs pv v Settime T T S Sε
∈

∀ ∈ ×≥  (17) 

成立,则称该路段满足εp-隐私确保模型. 
路段长度不仅要满足最低的隐私确保需求,位置泛化度不能过高,即路段不能过分剪枝合并,且在一些较长

的路段上(如高架路)上需要添加路口信息,确保兴趣点丢失率不过高,由此定义δq-质量确保模型如下. 
定义 12(δq-质量确保模型). 假设用户能够忍受的最差查询质量为δq,对于 

 exp[ , ],  ,  ( , )s k m qukn m nGeneralizatitime T n QT ou v v v v δ∀ ∈ ∀ ∈ ≥  (18) 

成立,则称该路段满足δq-质量确保模型. 
可见,在用户分布相对均匀的条件下,用户所在路段长度在同时满足εp-隐私确保模型和δq-质量确保模型

时,用户即可用该路段正方向顶点发起查询,既能实现较好的查询质量,又能保证查询隐私安全,实现位置隐私

保护和服务质量间的平衡. 

5   实  验 

基于上一节性能分析的结果,本节主要讨论在用户数量、兴趣点查询数量、位置变换频率等因素影响下,
用户基于本方法发起 LBS 查询时的准确性、安全性及查询效率等指标的变化情况.实验在模拟数据集上进行,
通过影响因素变化和同类方法比较的方式,对本方法的性能进行了比对验证. 
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5.1   实验环境配置 

本实验提出的所有算法均采用 JAVA 语言在 Windonws 7 操作系统中移动终端模拟器上实现,运行硬件环

境为 3.2GHz Intel Core i5 四核处理器,内存大小为 8GB.路网地图采用美国国家地理勘探局(USGS)[34]提供的佐

治亚州亚特兰大市路网图,其中,被选作固定锚点的路网顶点约为顶点总数的 70%.由于该路网数据具有简洁、

易处理的特点,本文默认采用该地理数据进行绝大多数实验.同时,为了进一步对比说明本方法在实际路网的效

率,本文增加两个同样较为常用的真实路网数据集 California Map(CA)和 New York Map(NY)[35]来对比测试本

方法.该实验数据集仅在后文测试平均处理时间(average processing time,简称 APT)的图 15 和图 16 中使用.3 种

类型路网数据集见表 3. 

Table 3  Datasets of road networks 
表 3  路网数据集 

数据集 边数量 顶点数量 POIs 数量 
USGS(默认) 9 286 6 927 30 000 

CA 47 185 20 997 84 000 
NY 56 263 14 890 60 000 

 
另外,本文采用 Thomas Brinkhoff 路网数据生成器[36]生成用户位置及连续查询中的轨迹数据,用户随机均

匀分布在每条路网上 ,起点及终点随机选择 .实验的网络通信带宽为 3Mbps,路网兴趣点分布索引大小为

25.6KB.参数配置情况见表 4. 

Table 4  Parameters configuration 
表 4  参数配置 

参数名 取值范围 默认值 
全局移动用户总数 U 50000≤U≤300000 100 000 
用户查询兴趣点数 K 5≤K≤60 20 
用户位置更新频率 f 5≤f≤30 15s 

缓存中兴趣点保留时间 Tk 1≤Tk≤12 6h 
固定锚点查询比率 ranchor 20%≤ranchor≤100% 100% 

平均路段长度 S 200≤S≤2000 1000m 
 

5.2   准确率及带宽消耗 

如图 4 描述的查询处理过程,查询准确率是指发起总数为 n 次的查询请求所获得的结果中,准确的查询结

果数量与查询总数的比率,如图 6、图 7 所示. 

Fig.6  Query accuracy (U varies) 
图 6  查询准确率(U 变化) 

Fig.7  Query accuracy (U, K vary) 
图 7  查询准确率(U,K 变化) 

在图 6 中,当用户数量变化时,由于处理负担增加,3 种方法的准确率均表现出了下降的趋势,本方法的查询

准确率总体保持不低于 90%.这是由于本方法考虑了路网兴趣点的分布特点建立了兴趣点索引,因此可以较好
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地保证查询准确率.而后文图 9 显示,本方法能够保持一个较为合理的带宽消耗. 
在 Cloaking Region[3]方法中,由于查询在欧氏空间进行,在障碍物阻挡的实际情况下,导致查询准确率相对

较低.该方法采用匿名框的查询方法,使得查询处理过程中存在较近兴趣点没有被查出的情况,因此查询准确率

在用户数量增大的过程中下降明显.SpaceTwist[13]方法在查询过程中存在查询不均衡问题[22],因此查询准确率

较低.该方法不仅存在上述欧氏空间查询导致的不准确问题,而且由于锚点位置是随机选取的,因此在用户数量

增长的过程中,LBS 服务器面临查询请求不断增大的处理瓶颈问题,导致准确率显著下降. 
当 K 值变化时,也会导致查询准确率变化.如图 7 所示,本文提出的方法在 K 增大时,由于 LBS 服务器端需

要计算更多的兴趣点结果,导致服务延迟,因此查询准确率会相应地降低. 
同时,在路网内兴趣点分布均匀的情况下,平均路段长度 S 的变化也会影响查询质量.当相邻路网顶点距离

较小时,我们会采取剪枝等方法去掉一些出边或入边较少的顶点,使全网平均路段长度变长,以避免过于发起查

询带来位置隐私遭到推断锁定的问题,但这会带来查询准确率的下降.如图 8 所示,当平均路段长度增加时,由于

一些顶点被裁剪掉,因此由该顶点直接连通的兴趣点也会相应地被丢弃,造成查询过程中兴趣点丢失率的上升,
进而带来准确率下降的问题.对于路段过短带来的不安全因素,我们将在下一节中讨论. 

另一方面,用户发起 K 近邻兴趣点查询时,需要请求某一锚点上全部 m 个类别的 POI 数据(这里假定每个锚

点均有 m 类 POI 数据),因此理论上用户需要从一个锚点处获得 K×m 个 POI 数据.如果是首次查询用户,需要从

路段两端锚点 vm,vn 获取总数为 2×K×m 个 POI 数据,因此会带来较大的带宽资源消耗.一般地,如果用 K0 来表示

某个初始状态下查询兴趣点个数,RBW表示带宽利用率,则用户查询兴趣点数量K与带宽利用率 RBW之间的关系

如公式(19)所示,二者的变化关系如图 9 中三角形标识 A 线所示.可见,带宽利用率理论上会随用户兴趣点查询

数量的增长而快速增长. 

 0

1 BW

KK
R

=
−

 (19) 

Fig.8  Loss rate of POIs (U, S vary) 
图 8  兴趣点丢失率(U,S 变化) 

Fig.9  Use rate of bandwidth (K varies) 
图 9  带宽利用率(K 变化) 

然而,本文不采用将全部 m 个兴趣点查询结果一起发送回来的方式来达到隐藏真实查询类型的目标,而是

通过算法 2 第 9 行、第 10 行的描述将该顶点下各类型兴趣点进行累乘计算,得出 1 个乘积结果后返回给用户.
因此,在用户查询 K 值不断增大的过程中,带宽消耗呈现线性增长,如图 9 中圆形标识 B 线所示.而 K 增大却会给

服务端带来计算开销的迅速增大,不会带来公式(19)中难以承受的带宽迅速增加,而通过提升固定锚点使用率,
增加服务器端兴趣点缓存时长,可以帮助降低服务端计算开销,从而提升整体查询效率.我们将在第 5.4 节中讨

论该问题. 

5.3   安全性 

假设通常情况下,当每个路网顶点 vn 的平均入边数量为 4,且一次连续查询经过的路网顶点数不超过 5 个

时,以某顶点 vn 发起的查询请求的用户位于该顶点的任意入边上的概率均相等,因此,由其查询请求 Q 中的元素
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通过追踪关联,推断出用户所在具体入边的自信息量为−log2(1/4)=2bit,由第 4.2 节不可追踪性分析可知,在连续

查询中,每次锚点查询相互独立,一次连续查询结束后自信息量至少为 5×2bit=10bit.以该信息量作为隐私泄露

界限,如果用户在一次连续查询过程中的自信息量低于 10bit,则可看作存在隐私泄漏可能.本文比对包括本文提

出方法在内的 3 种方法中大于 10bit 的连续查询请求占全部查询请求的比率(QRIE>10bit).如图 10 所示. 
如第 4.4 节分析所述,通过剪枝的方法提高平均路段长度可以带来查询效率的降低,但是随着平均路段长

度 S 的增加,用户的匿名集变大,泛化度增高.如图 11 所示,随着用 U 和 S 的增长,存在隐私泄漏风险的查询比率

逐步降低,U 的增长起到了增大匿名集的作用,S 的增长起到了扩大泛化用户位置的作用,二者共同作用提高了

隐私保护度.可见,当平均路段长度较小,即路段中存在较多短路段时,很多用户在进入较短路段后必须立即用

前方顶点发起查询,因此很容易遭受查询时序推断攻击,极端情况下,某个时间间隔内只有 1 个用户进入该路段,
就被迅速锁定,造成位置隐私泄漏.但本文采用了同态加密处理查询内容,不会造成查询内容等隐私的泄漏. 

Fig.10  Query rate satisfies QRIE>10bit (U varies)
图 10  满足 QRIE>10bit 查询比率(U 变化) 

Fig.11  Query rate satisfies QRIE>10bit (U, S vary)
图 11  满足 QRIE>10bit 查询比率(U,S 变化) 

本文提出的方法在初始阶段 QRIE>10bit 的比率略低于 Cloaking Region,这是由于该方法不仅对查询内容

进行了秘密检索处理,还对位置数据进行了相同处理,因此用户被追踪关联的概率较低,但相应的处理时延也会

增加(详见后文第 5.4 节实验).然而本方法随着用户数量的增加,比率逐渐升高.这是因为随着更多用户的加入,
本方法锚点的共用程度更高,匿名性更好,因此被追踪的可能性降低,使得安全查询的比率升高.而 SpaceTwist 方
法由于仅对用户的位置进行保护,存在查询内容关联推断风险,安全的查询比例相对较低. 

5.4   查询效率 

本文主要从平均处理时间和平均数据包量两个指标来评测本方法的查询效率.通过第 4.3 节性能分析可

知,影响两个指标的因素较多.如图 12~图 19 所示,本节主要围绕这两个指标进行实验分析. 

Fig.12  APT (U, ranchor vary) 
图 12  平均处理时间(U,ranchor 变化) 

Fig.13  APT (U, Tk vary) 
图 13  平均处理时间(U,Tk 变化) 
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Fig.14  Comparison of APT (U varies) 
图 14  平均处理时间比较(U 变化) 

Fig.15  Comparison of APT (K varies) 
图 15  平均处理时间比较(K 变化) 

Fig.16  Comparison of APT (K varies) 
图 16  平均处理时间比较(K 变化) 

Fig.17  Comparison of AP (U varies) 
图 17  平均数据包量比较(U 变化) 

Fig.18  Comparison of average packets (K varies) 
图 18  平均数据包量比较(K 变化) 

Fig.19  Comparison of average packets (f varies) 
图 19  平均数据包量比较(f 变化) 

LBS 服务端的处理速度直接影响用户的服务质量。在实际的查询中,LBS 服务器需要面对大量用户的服务

请求,当用户总量增加时,每个 LBS 服务器管辖区域内查询用户数量增加,这使得平均处理时间增加.如第 4.3 节

分析所述，当有更多用户使用固定锚点查询时,查询效率显著提高.在图 12 中,当固定锚点查询占比 ranchor 不断

增加时,LBS 服务器的处理时间明显表现出降低趋势.当占比范围在 80%~100%时,随着用户数量的增加,甚至出

现了处理时间下降的情况.这是由于当固定锚点数量不多时,用户每次查询都能以较高的概率在 LBS 数据库缓

存找到查询结果,而不必耗时地进行数据查询,使得 LBS 服务器的处理时间显著降低. 
兴趣点查询结果在LBS服务端缓存中保留时间 Tk的长短也是影响平均处理时间的因素之一.如图 13所示,

当保留时间增长时,可以有更多的兴趣点查询结果被保留在缓存中,以此提高新查询在缓存中的命中率.当命中
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率升高时,会减少数据库查询次数,因此有如图 14 所示的平均处理时间的减少.另外,我们还分别选取了两个路

网环境下保护用户隐私的查询方法 PRI-KNN[26]和 CR-KNN[27]来对比分析本方法在处理时间方法的优势.类似

地,本方法也分别在上述两种方法采用的两类真实路网数据集 CA 和 NY 上进行.如图 15 所示,由于 PIR-KNN
方法的查询方式决定用户在查询前首先要确定其所在的 Voronoi 单元格,而本方法采用的路网和兴趣点组织结

构无需此过程,且查询过程中无需借助协处理器,因此,虽然同样在路网环境下都采用了 PIR 的查询处理方法,但
本方法所需处理时间稍短.当 K 增加时,由于 CR-KNN 方法需要在更广范围内持续搜寻大量兴趣点信息,因此其

平均处理时间明显高于两外两种方法.同样,如图 16 所示,在 NY 数据集上,由于路段和顶点数量分布更为密集,
因此处理时间相对于 CA 数据集更长,但总体趋势与图 15 类似,本方法依然能够保持较好的处理效率. 

同时,与其他经典方法相对比,如图 17、图 18 所示.在图 17 中,由于 Cloaking Region 需要搜索邻近多个网

格内的兴趣点信息,并且该方法采用了较为复杂的秘密信息检索方法,对位置和查询内容均做处理,因此平均处

理时间随用户数量增加而显著增长.本方法虽然也采用了秘密信息检索处理方式,但由于兴趣点的组织形式影

响,使得本方法在查询兴趣点时无需额外搜索任何邻近区域的兴趣点,极大地减小了 LBS 服务端的处理负担,因
此本方法的处理时间增长并不明显;并且由于使用固定锚点查询提高了 LBS 数据库缓存命中率,使得平均处理

时间短暂出现了下降.SpaceTwist 方法由于不采用秘密检索方法,只利用一个随机锚点发起查询,由于随机锚点

重复查询率较低,因此处理时间随用户数量的增加而增加,但相对于秘密检索方法的处理时间要少很多.因此,
本方法能够以接近随机锚点的处理时间实现兴趣点信息的秘密检索. 

对于平均数据包量,如图 17 所示,本方法的平均数据包量随用户数量的增加保持相对稳定;而 Cloaking 
Region 方法由于需要检索邻近网格内的兴趣点来确保精确的查询结果,并将大量候选结果全部发送给用户,因
此会带来通信数据包量的显著增加.SpaceTwist 同样是利用锚点查询,虽然会返回一定量的候选结果,但在查询

过程中由于不采用私有信息检索方式,因此隐私平均数据包量略低于本文方法.该方法在 LBS 服务器处理不出

现明显瓶颈的条件下,随用户数量的增加,平均数据包数量表现出缓慢增长. 
当兴趣点查询数量 K 增加时,3 种方法的平均数据包量均随之增加,如图 18 所示.由于本文方法采用了基于

路网顶点的兴趣点分布信息组织方法,使得在K增加时,数据包量的增加并不明显;然而,Cloaking Region方法在

K 增大时却需要搜索更多的邻近区域,并将该候选结果发送给用户,因此平均数据包量增加明显;SpaceTwist 方

法的平均数据包量与本方法接近. 
在连续查询中,用户位置更新频率 f 也是影响数据包量的重要因素之一,如图 19 所示.本方法受位置变换频

率的影响较小,平均数据包量变化不大.这是因为本文采用锚点查询,仅需根据当前路段正方向顶点发起一次查

询所获得的结果即可确保用户在该路段时无需再次发起查询,因此极大地降低了连续查询中位置更新时的查

询次数.而 Cloaking Region 方法由于需要查询邻近网格的兴趣点情况,因此在位置更新频率从 5s/次升高到 
30s/次时,相应的数据包量会逐渐减少.这是由于相应的查询次数降低的原因.SpaceTwist 方法数据包量的消涨

情况与 Cloaking Region 方法接近. 

6   结论及展望 

本文提出了一种路网环境下能够同时保护用户位置隐私和查询内容隐私的 K 近邻兴趣点查询方法.该方

法以路网顶点为基础组织路网兴趣点分布信息.这种组织方法便于用户以路网顶点为锚点发起兴趣点查询保

护用户位置隐私;同时,该组织方法便于用户秘密检索目标兴趣点信息.进而,本文基于 Palillier 密码系统给出了

秘密检索的过程.最后,我们对所提出方法的准确性、安全性及查询效率进行了分析,并对其进行了有针对性的

实验.性能分析和实验结果表明,本方法具有良好的安全性能和查询效率.然而,本方法也存在一些不足,如对用

户速度、兴趣点查询数量、路段剪枝方法、交通拥塞情况等其他时空影响因素考虑不够全面.我们将在今后的

工作中针对此类问题继续展开研究. 
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