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摘  要: 现阶段大多数社会网络的研究都集中于单一的社会网络内部.社会网络融合为社会计算等各项研究提供

更充分的用户行为数据和更完整的网络结构,从而更有利于人们通过社会网络理解和挖掘人类社会,具有重要的理

论价值和实践意义.准确、全面、快速地关联用户挖掘,是大型社会网络融合的根本问题.社会网络中的关联用户挖

掘旨在通过挖掘不同社会网络中同属于同一自然人的不同账号,从而实现社会网络的深度融合,近年来已引起人们

的广泛关注.然而,社会网络的自身数据量大、用户属性相似、稀疏且存在虚假和不一致等特点,给关联用户挖掘带

来了极大的挑战.分析了面向社会网络融合的关联用户挖掘所存在的困难,从用户属性、用户关系及其综合这 3 个

方面梳理了当前关联用户挖掘的研究现状.最后,总结并展望了关联用户挖掘的研究方向. 
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Abstract:  Social network (SN) has become a popular research field in both academia and industry. However, most of the current studies 
in this field mainly focuses on a single SN. Obviously, the integration of SNs, termed as social network integration (SNI), provides more 
sufficient user behavior data and more complete network structure for the studies on SN such as social computing. Additionally, SNI is 
more effective in excavating and understanding human society through SNs. Thus, it has significant theoretical and practical value to 
explore problems in SNI. Correlating users refer to the user accounts belonging to the same individual in different SNs. Since users 
naturally bridge the SNs, correlating user mining problem is the fundamental task of SNI, hence having attracted extensive attention. Due 
to the unfavorable characteristics of SN, correlating user mining problem is still a hard nut to crack. In this paper, the difficulties in the 
correlating user mining task are analyzed, and the methods addressing this issue are summarized. Finally, some potential future research 
work is suggested. 
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社会网络(social network)是指人们用于创建、分享、交流信息和观点的虚拟社区[1].近年来,随着 Facebook, 
Twitter 的影响力不断提高,新浪微博、微信在人们日常生活中的深入渗透,社会网络已使得当前社会经济文化

问题日益呈现出了动态性、快速性、开放性、交互性和数据海量化等特点[2].得益于社会网络所产生的海量用

户行为数据,研究人员使用社会网络进行社区发现[3]、影响力分析[4]、链接分析[5]、情感分析[6]、观点挖掘[6]、

商务智能[7]、企业决策支持[8]等应用[2,9,10].然而,大多数的社会网络研究都仅局限于单一的社会网络内部.高效、

健壮地融合多个社会网络,为社会网络各项研究提供更为完善的用户行为数据(如图 1所示),将使社会网络的研

究更全面、更准确,也更有利于人们认识社会网络,进而通过社会网络认识人类社会. 
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Fig.1  Social network integration 
图 1  社会网络融合示意图 

此外,集成不同社会网络上的用户信息,将为个性化服务及跨领域推荐[11]提供更全面的用户数据,也是解决

“冷启动”问题[12]的重要途径之一.社会网络融合(social network integration)已成为现阶段社会网络研究的一个

重要和热点问题. 
用户是社会网络的主体.由于不同的使用需求,人们在不同的社会网络上注册用户,并在社会网络中构建用

户关系,创造用户内容(user generated content,简称 UGC).因此,社会网络通常可表示为 
SN={U,F,C}. 

其中,U 为社会网络中的用户集合,F 为社会网络的所有用户关系集合,C 为 UGC 集合. 
不失一般性,本文使用 SNA 表示社会网络 A,UA,FA 和 CA 分别表示 SNA 中的用户集合、用户关系集合和 UGC

集合.更进一步地,UAi 和 CAi 分别为表示 SNA 中的用户 i 及其所创造的 UGC,FAi~j 表示 SNA 中 UAi 和 UAj 之间的好

友关系.此外,我们有如下定义. 
定义 1(社会网络融合). 通过匹配不同社会网络中的相同节点,将多个社会网络融合形成一个规模更大、信

息更完备的社会网络,叫社会网络融合. 
定义 2(关联用户). 假定 UAi 和 UBj 分别是大型社会网络 SNA 和 SNB 中的用户.若 UAi 和 UBj 都是现实世界中

同一自然人Γ在 SNA 和 SNB 中的帐户(用户),则 UAi 和 UBj 是关联用户(correlating user,user linkage),记为 UAi=UBj

或 ULA~B(i,j).关联用户也称关连用户. 
定义 3(关联用户挖掘). 假定待融合的社会网络为 SNA 和 SNB,关联用户挖掘是指根据已知信息P,获取 SNA

和 SNB中所有关联用户的方法.不同的融合环境,将可能使得已知信息P不尽相同.例如:基于用户属性的关联用

户挖掘方法,P主要为用户属性信息;而基于用户关系的关联用户挖掘方法,P主要为社会网络的网络结构信息.
通常,关联用户挖掘将转化为判定两个来自 SNA 和 SNB 的用户 UAi 和 UBj 在已知信息 P 下是否同属于一个自然

人Γ,即: 
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社会网络间的关联用户挖掘旨在发现准确、全面的关联用户,以实现社会网络的深度融合(如图 2 所示).
显然,用户是社会网络融合的天然桥梁,关联用户挖掘将直接从社会网络节点上融合社会网络[13].因此,如何构

建准确、全面、快速的关联用户挖掘模型和方法,是社会网络融合的核心问题. 

？

?
?

谁是谁？

 

Fig.2  Correlating user mining 
图 2  关联用户挖掘示意图 

社会网络的研究涉及社会科学、管理科学和信息科学等众多学科,其研究和应用涉及人类生活的各个方

面.随着人们对社会网络研究的深入,人们越来越渴望能够获取更全面的社会网络用户行为数据,以挖掘更有价

值的用户行为规律和开展商务智能研究.社会网络融合和关联用户挖掘已引起了学术界和企业界的广泛关注,
成为了社会网络研究的重要趋势.近两三年来,在国际数据库和数据挖掘的权威期刊和会议(如 IEEE Trans. on 
Knowledge and Data Engineering[13,14],ACM Conf. on Management of Data[15],ACM Knowledge Discovery and 
Data Mining[16,17],Int’l Conf. on Very Large Data Bases[18],ACM Int’l Conf. on Information and Knowledge 
Management[19,20],Int’l World Wide Web Conf.[21]等)中都刊载了关联用户挖掘的相关研究.本文将介绍社会网络

关联用户挖掘所面临的问题,总结关联用户挖掘方法和研究进展. 

1   关联用户挖掘面临的问题 

早期,研究人员通过 E-mail 构建 Find Friend 机制构建关联用户挖掘方法[22].绝大多数的社会网络都通过

E-mail 注册账号(近年来兴起的移动社会网络中,有部分使用手机号注册账号).由于 E-mail 的唯一性,Find 
Friend 使用社会网络所提供的“E-mail 查找用户”功能挖掘不同社会网络间的关联用户.近年来,随着人们对自

身网络隐私的重视以及社会网络平台对用户数据的保护,E-mail 等用户隐私数据已被各社会网络平台屏蔽,第
三方应用可获取的用户属性信息越来越少.据统计,用户平均在一个社会网络中公开 4 项属性信息[23].这给关联

用户挖掘及社会网络融合带来了极大的挑战. 
目前,社会网络关联用户挖掘所面临的挑战包括: 
1) 相似性.随着用户数量的增加,社会网络出现了大量的具有相似或相同属性信息但不关联的用户.如

图 2 所示,新浪微博和人人网都有上千用户名包含 luke 的用户; 
2) 稀疏性.因许多用户未填写某项(些)属性而导致该项(些)属性信息较为稀疏.例如,头像是社会网络中
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的一项重要属性,而只有 66%的用户会上传头像[24]; 
3) 虚假性.社会网络用户属性的虚假性主要源于:(I) 用户因不愿公开某项(些)属性而填写虚假的属性

值;(II) 恶意用户因其需要设定用户属性与某(些)其他用户相同;(III) 用户填写属性信息时的随意性

也容易造成虚假信息; 
4) 不一致性.同一用户在不同的社会网络中对同一属性填写不同的值.例如,单位属性里,可能在社会网

络 SNA 中填“中国人民大学”,而在社会网络 SNB 中填“人民大学”,或“人大”,或“RUC”. 
5) 大数据.区别于传统的复杂网络,绝大多数的社会网络都拥有百万级以上的用户.其大数据也给现有

的研究带来了巨大的挑战: 
 一方面,用户属性是挖掘关联用户的最直接方法.现阶段,大多数的关联用户发现方法都基于用

户属性(如昵称、头像)相似度的计算.然而社会网络中用户属性的相似性、稀疏性、虚假性和不

一致性,使得单纯使用用户属性挖掘关联用户的方法易受恶意用户的攻击,健壮性较差; 
 另一方面,用户关系,尤其是好友关系,是社会网络中较稳定、不易受攻击且可获取的信息.目前,

基于用户关系挖掘关联用户的研究大都针对匿名化的社会网络在线发布数据的还原,又称去匿

名化(de-anonymization)[25].使用用户关系的相似性构建社会网络间的关联用户挖掘模型,易于

挖掘网络结构相似的关联用户.社会网络存在大量网络结构高度相似的用户节点[26],单独使用

网络结构较难准确、全面地挖掘关联用户. 
无疑,合理融合用户属性和用户关系,是构建准确、全面的关联用户挖掘模型的更优方法. 
• 一方面,在基于用户属性的关联用户挖掘方法中融入用户关系,采用用户关系甄别恶意用户,将提升原

有算法的健壮性; 
• 另一方面,在基于用户关系的关联用户挖掘方法中融入用户属性,采用用户属性对所挖掘的关联用户

进行二次校验,将提升原有算法的准确率. 
目前,部分学者[14,15]已经着手研究利用已有数据,融合用户属性和用户关系构建关联用户挖掘模型. 
此外,从图的角度上看,社会网络融合可以归结为图的同构问题[27].理论上,图同构问题的求解所需时间为 

 
1 2min( , )

1 2

1 1 2

! !
!( )! !( )!
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n n
n n i n n i= − −∑  (2) 

其中,n1 和 n2 分别为两个图的节点数,n!为 n 的阶乘.显然,图的同构问题是一个 NP 问题[28].面对百万级以上的网

络节点,图的同构求解方法根本无法应用于社会网络的关联用户挖掘. 

随着社会网络在人们日常生活中的不断渗透,其用户数量越来越大.如何提升关联用户挖掘方法的效率,减
少其运行时间,满足大数据处理的需求,是关联用户挖掘模型和方法可实践性的关键. 

2   关联用户挖掘的方法 

社会网络由用户 U、用户关系 F 和 UGC C 组成.相应地,关联用户挖掘可以从用户属性、用户关系和 UGC
着手.通常,用户属性指用户个人资料中所公开的信息,包括用户名、头像、年龄、教育背景、工作信息等.人们

注册不同的社会网络以满足不同的使用需求,这也使得用户在不同的社会网络中发布不同的 UGC.因此,UGC
通常并不适用于关联用户挖掘.然而,UGC 所包含的用户行为信息,包括 UGC 发布地点、发布时间以及书写风

格等,却是发现关联用户的有效方法之一.本文将用户行为信息也视为用户属性的一种.为此,关联用户挖掘主

要从用户属性和用户关系着手进行.其中,大多数的关联用户挖掘研究仅考虑某一或几项用户属性,并较准确地

挖掘部分关联用户;而用户关系多用于去匿名化研究.因此,从社会网络的组成要素出发,现有的关联用户挖掘

方法可以分为 3 类:基于用户属性、基于用户关系和综合属性和关系(如图 3 所示). 
多个社会网络间的关联用户挖掘通常转化为两两社会网络间的关联用户挖掘.因此,当前社会网络关联用

户挖掘主要在两个社会网络中展开.本文所调研的文献也都在两个社会网络间开展关联用户挖掘研究. 
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Fig.3  Correlating user mining methods 
图 3  关联用户挖掘方法示意图 

2.1   基于用户属性的关联用户挖掘 

基于用户属性的关联用户挖掘是目前研究最广的社会网络融合方法,此类方法认为:如果两个用户属性相

同或相似,则这两个用户为关联用户.当前,研究人员从用户名、用户头像、其他用户属性、UGC 等各方面开展

了广泛的研究,表 1 对该类方法的已知信息 P 进行了统计分析. 

Table 1  P in the methods using users’ profiles and UGC 
表 1  基于用户属性的关联用户挖掘方法中的 P 

类别 方法 P 

基于用户名的关联用户挖掘方法 
Ref.[31] 海量用户名 
Ref.[16] 用户名,部分已知关联用户 
Ref.[19] 用户名,用户购买记录 

基于头像的关联用户挖掘方法 Ref.[32] 用户头像 

综合用户属性的关联用户挖掘方法 

Ref.[33] 用户标签 
Ref.[34−36] 所有用户文本属性(用户名、教育背景、年龄等) 

Ref.[38] 5 个内部特征(用户名、使用语言、URL、描述、好友数) 
和 2 个外部特征(位置、头像) 

基于 UGC 的关联用户挖掘方法 
Ref.[20,21] UGC 的空间位置、时间戳和文本 
Ref.[39,40] UGC 文本 
Ref.[41] UGC 的空间位置和时间戳 

 
2.1.1 基于用户名的关联用户挖掘方法 

用户名是目前关联用户挖掘建模使用最多的方法.Perito 等人通过实证分析了 Google,eBay,LDAP 和

MySpace 的用户名数据,探索了用户名在不同社会网络的唯一性,并验证了其应用于关联用户挖掘的可行性[29]. 
Zafarani 等人[30]对 12 个社交网络中的上千个用户名进行了相似的实证验证.在此基础上,研究人员采用无监 
督[31]和有监督分类[16]两种方法进行关联用户识别. 

Liu 等人[31]认为,不同社会网络中的稀有且相似的用户名极有可能是关联用户.例如 SNA 和 SNB 中,用户名

同是 pennystar88的用户极有可能是关联用户,而同是 tank的用户极有可能属于不同自然人.为此,他们根据用户

名采用别名区分(alias-disambiguation)构建了基于无监督分类的关联用户发现方法.他们首先对用户名进行分

词,例如将 pennystar88 分解为 penny,star,88 或者 pen,ny,star,88;而后,采用 n-gram 概率[59]计算所分解的词组的稀

有性.若用户名 username 可分解为词语 w1,w2,…,wm,则 username 出现的概率为 

 1 2 1 1
1

( ) ( , ,..., ) ( | ... )
m

m i i n i
i

p username p w w w p w w w− − −
=

= =∏  (3) 

显然,p(username)越小,username 越稀有,越有可能用于关联用户挖掘.给定海量用户名,则有: 
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其中,C(wi−n−1,…,wi)为所有用户名分解后,词 wi−n−1,…,wi 出现的频率.最后,根据稀有用户名的相似度来获取不同

社会网络的关联用户.显然,该方法无需先验关联用户即可完成关联用户挖掘.由于 p(username)的衡量是该方法

准确性的关键,为保证 p(username)的客观性和有效性,该方法需要较大数据集作为数据支撑. 
Zafarani 等人[16]认为,用户名背后隐藏着用户名命名的行为特征.为此,他们从人类群体局限、个体外在因

素和个体内在因素这 3 个方面建立用户名命名行为特征模型(如图 4 所示):人类群体局限是指受时间、记忆和

知识的影响,同一自然人在用户名命名时,其长度相近,内容相近且都限制于已知词汇量和字母表的范围;个体

外在因素是指用户名命名受键盘和语言习惯等的影响,例如某些用户的用户名可能是有序的 qwer1234;个体内

在因素是指用户名命名受用户属性和用户习惯等的影响,例如用户的出生日期等.在此基础上,他们采用 SVM
等方法对已知关联用户进行特征学习,进而识别未知关联用户.区别于 Liu 等人的方法[31],该方法需要已知先验

关联用户作为支撑. 

用
户
行

为

人的约束

外在约束

内在约束

时间/记忆约束

知识约束

使用相同用户名 相似用户名长度 用户名唯一性

词汇量有限 字母表有限

打字习惯 语言习惯

用户属性/特征

习惯

用户信息 用户名随机性

命名相似性更改曾用用户名 创建相似用户名  

Fig.4  User behavior patterns on naming in social network[16] 
图 4  用户命名行为模式[16] 

其他相似的研究还包括:Lu 等人通过用户名和购买记录构建了 CSI(custom-social identification)模型,帮助

企业获取客户在社会网络上的信息[19].虽然用户名内潜藏着有机可循的关联用户挖掘方法,然而在社会网络中,
大量用户名相似的用户(如图 2 所示)使得此类方法健壮性较差. 
2.1.2 基于用户头像的关联用户挖掘方法 

用户头像也是社会网络中较为重要的用户属性之一.虽然只有 66%左右的用户会上传用户头像[24],然而用

户的真实头像是区分关联用户和非关联用户的重要依据之一.Acquisti 等人采用人脸识别算法计算用户头像的

相似度来实现社会网络融合[32].然而在大型社会网络中,存在着大量使用非自身照片的用户.如图 2 所示,7 名新

浪微博用户中,有 5 名为非自身人脸头像(含 1 名小孩头像).因此,该类方法的召回率较低. 
2.1.3 综合用户属性的关联用户挖掘方法 

为构建更为健壮的关联用户挖掘模型,研究人员综合使用多项用户文本属性,以挖掘更准确、更全面的结

果.Iofciu 等人根据用户属性中的标签建立标签向量,而后,通过计算标签向量之间的相似度来挖掘关联用户[33]. 
Motoyama 等人对用户文本属性(教育背景、职业等)进行分词,而后采用词袋模型(bags of words)计算用户相似

度,完成关联用户挖掘[34].即,用户的相似度为 
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其中,|⋅|表示集合⋅的数量,WAi 为用户 UAi 属性进行分词后词袋中的词集合.叶娜等人针对识别社交网络用户时存
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在的模式不一致问题,将所有文本属性融合为一个字符串计算相似度,进而基于分块和二部图进行用户识别[35].
此类方法都是在假定“所有用户属性对关联用户挖掘具有一样的效用”的基础上挖掘关联用户.用户属性之间

是异质的.虽然该类方法解决了异质属性的融合问题,然而不同用户属性对关联用户挖掘具有不一致的效用,例
如虚假性强的属性,其将噪音引入关联用户挖掘模型,并可能对挖掘效果起反作用. 

为解决不同用户属性对关联用户挖掘效用不一致问题,研究人员引入了机器学习.Zhang 等人认为,单纯使

用用户名进行关联用户挖掘建模不可靠,提出了针对用户属性的关联框架 OPL(online profile linkage).OPL 分别

计算了用户的 5 个内部特征(用户名、使用语言、URL、描述、好友数)和 2 个外部特征(位置、头像)的相似度,
而后采用朴素贝叶斯进行用户区分[36].Cortis 等人采用 NCO(nepomuk contact ontology)[37]构建用户属性本体,
建立关联用户挖掘的方法[38].对于任意用户 UAi,其属性可以描述为 

 1 2{ , ,..., }m
Ai Ai Ai AiP P P P=  (6) 

其中, i
AiP 为用户 UAi 的第 j 个属性值,m 为属性总数.而后有: 

 1

( , ) ( )
1 ( )

( , )

n n nm
Ai Bj w

n
n w

Ai Bj

sim P P type P
type P

s U U
m

=

⎛ ⎞+
⎜ ⎟⎜ ⎟+⎝ ⎠=

∑
 (7) 

其中, ( , )n n
Ai Bjsim P P 和 typew(Pn)分别为第 n 个属性的相似度和权重. 

虽然这些方法都在实验数据集下都取得了更好的结果,然而在大型社会网络中,用户属性的相似性、虚假

性使得该类方法较为脆弱,恶意用户极易伪造虚假用户,从而影响模型的健壮性. 
2.1.4 基于 UGC 的关联用户挖掘方法 

为解决基于用户资料属性挖掘关联用户易受攻击的问题,少数研究引入了用户行为属性.Kong 等人综合了

UGC 的空间位置、时间戳和文本的相似度,采用 SVM 构建了多网络锚点(multi-network anchoring,简称 MNA)
的关联用户挖掘方法[20].在空间位置上,MNA 采用共同位置、cos 相似度和平均距离等 3 个方面计算两个用户

的相似度;在时间上,MNA 采用相同发 UGC 时间、cos 相似度计算两个用户的相似度;在文本内容上,MNA 对内

容进行分词,建立词袋模型,而后采用向量内积和 cos 相似度计算用户的文本相似度.最后,MNA 采用 SVM 等分

类算法进行关联用户挖掘.Zheng 等人提出了一种基于对内容书写风格识别的关联用户挖掘方法[39].Almishari
也验证了采用书写风格挖掘关联用户的可行性[40].由于书写风格识别技术在短文本中的适用性还较差,Goga 等
人综合了 UGC 空间位置、发布时间和用户书写风格,使用分类器挖掘关联用户[21].Nie 等人在 240 人的数据集

上验证了使用用户习惯挖掘关联用户的可行性[41].毋庸置疑,用户行为是提升关联用户挖掘模型的有力方法,例
如:空间位置虽然能较为精确地挖掘关联用户,然而社会网络中空间位置信息极为稀疏,且大多数用户不愿意公

开其空间位置信息.这些都使得现阶段该类方法在大型社会网络中的召回率较低. 

2.2   基于用户关系的关联用户挖掘 

用户关系是社会网络中稠密、可靠且可获取的用户属性.目前,使用用户关系融合社会网络的研究还较少.
大多数研究旨在解决社会网络隐私保护中的去匿名化问题.去匿名化主要针对节点去匿名化,它通过识别节点

以获取该节点的真实数据信息.去匿名化通过识别匿名信息网络和真实信息网络中的相同节点,获取节点真实

数据信息.因此,一定程度上说,去匿名化问题和关联用户挖掘问题具有一定的相似性.然而,二者也有本质的不

同:在去匿名化问题研究中,通常所涉及的两个网络在某个子网上具有高度的重叠性;而在关联用户挖掘研究

中,所涉及的两个网络其重叠度大致在 60%[13,35].因此,去匿名化的方法通常并不适用于关联用户挖掘. 
当前,根据所形成的算法是否需要事先给定一定量已知关联节点,可将该类研究方法分为基于先验节点的

关联用户挖掘方法和无先验节点的关联用户挖掘方法两类.表 2 分析了当前基于用户关系的关联用户挖掘算

法的时间复杂度. 
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Table 2  Time complexities of correlating user mining algorithms using user relationship 
表 2  基于用户关系的关联用户挖掘算法时间复杂度分析 

类别 方法 算法复杂度 

基于先验节点的关联用户挖掘方法 Ref.[46,47] O(en2) 
Ref.[13,18,44] O(n3) 

无先验节点的关联用户挖掘方法 Ref.[49] O(n4) 
Ref.[50,51] O(n5) 

注:e,n 分别表示两个待融合社会网络中的最大用户关系总数和最大用户总数. 

2.2.1 基于先验节点的关联用户挖掘方法 
根据已知关联用户(也称种子用户、种子节点、先验用户等)定义未关联用户间的相似度,相似度较高的用

户对视为关联用户,并通过迭代方法关联越来越多的用户(如图 5 所示). 

输入:SNA,SNB

预处理

已知关联用户

识别过程

是否为空

输出关联用户

结束

新的关联用户

合并

是

否

开始

 
Fig.5  Correlating user mining based on user relationship[13] 

图 5  基于用户关系的关联用户挖掘[13] 

国内外学者已将 Tonimoto 系数[42]、Jaccard 系数[43]、好友共献[13,18,44]等用于去匿名化建模.徐钦根据网络

结构以及先验关联用户信息计算节点相似度矩阵,再由遗传算法求得网络间相似度之和最大的节点匹配方 
案[45].Narayanan 等人针对去匿名化问题建立了 NS 算法[46],NS 算法是去匿名化问题中较具有影响力的算法,并
赢得了 IJCNN 2011 社会网络挑战赛的冠军[47].NS 算法综合考虑了节点的出、入度构建相似度计算公式: 

 
- -

( , ) ( , )
( , ) in Ai Bj out Ai Bj

Ai Bj
in Bj out Bj

c U U c U U
s U U

d d
= +  (8) 

其中,cin(UAi,UBj)是 UAi 和 UBj 同时连入已知关联用户的数量,cout(UAi,UBj)是同时连入 UAi 和 UBj 的已知关联用户

的数量,din-Bj 和 dout-Bj 分别是 UBj 的出、入度.在每一次迭代中,NS 只寻找满足如下条件的 UBj: 

 2max( ) max ( )
( )

Ai Ai

Ai

U U
U

ρ
σ
−

≥  (9) 

其中,max(UAi)和 max2(UAi)分别为{s(UAi,⋅)}的最大值和次大值,ρ为给定的阈值参数.由于在该公式中 NS 只考虑

了 UBj 的出度、入度,为提高算法的准确率,NS 采用反向传播相似度验证,以修正因种子用户不足造成的错误关

联.经真实社会网络数据实验验证,NS 算法大约能挖掘 30%左右的关联用户[46].为减少种子用户对算法效果的

影响,Nilizadeh 等人在 Narayanan 等人的基础上对种子节点进行社区划分,并得到了更为准确的结果[48]. 
虽然 NS 算法[46]及其衍生算法[48]在去匿名化领域取得了较好的效果,并适用于重叠度较大情况下的社会

网络关联用户挖掘,然而在社会网络关联用户挖掘任务中,其还存在一定的不足,主要体现在:① 微博类社会网

络关注行为的无限制性使得关注关系稳定性较弱,因此,NS 算法采用有向图构建社会网络模型,分别考量节点

的出度、入度,这有可能为关联用户挖掘带来较大的噪声;② 区别于去匿名化,社会网络关联用户挖掘的对象往
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往是稀疏重叠的网络,因此,NS 算法中对度的引入,有可能降低关联用户挖掘的召回率和准确率等.实验部分也

验证了:NS 算法在关联用户挖掘任务中的效果差于针对社会网络关联用户挖掘的算法——FRUI[13]. 
通常,用户在不同的社会网络维护相似的好友圈.Xuan 和 Wu 等人通过 QQ 和手机通信调查发现,60%的电

话通信对象是 QQ 好友[42].调查发现,用户与 67.5%的新浪微博好友建立人人网的好友关系[13].在此基础上提出

了基于好友关系的社会网络关联用户挖掘方法 FRUI[13].FRUI 认为,社会网络是真实社会的抽样.假定真实世界

是一个随机网络,且任意两个人是好友的概率为 p(0<p<1).若社会网络 SNA 和 SNB 分别以概率 sa 和 sb(0<sa,sb<1)
抽样真实世界的好友关系,则 SNA 和 SNB 中任意两个用户是好友的概率为 psa 和 psb.因此,给定已知信息 P 为已

关联用户 F,则分别来自 SNA 和 SNB 的待关联用户 UAi 和 UBj 的已知好友为 

 2

| | ,    
| )
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,
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Ai Bj
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c U U

F ps s
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其中,|F|为已关联用户 F 的大小.显然,关联用户和非关联用户的已知好友之间有 1/p 倍的差距.不难发现:sa 和 sb

描述了 SNA 和 SNB 的重叠度,p 表征真实社会网络的密度.当 p 一定时,较大的 sa 和 sb 表示 SNA 和 SNB 的重叠度

较大,此时,较小的|F|即可得出较好的关联用户挖掘效果;当 sa 和 sb 一定时,较小的 p 将能扩大 UAi=UBj 和 UAi≠UBj

下已知好友之间的差距倍数.然而,为确保 c(UAi,UBj|F,UAi=UBj)−c(UAi,UBj|F,UAi≠UBj)足够大,将需要较多的先验

用户 F.反过来,随着 p 的增大,真实社会网络越来越趋近于簇(cluster),从而使得网络中任何两个节点的网络相似

度增大.此时,需要更多的先验用户以确保能够正确区分关联用户和非关联用户. 
在此基础上,FRUI 给出了好友相似度计算方法: 
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鉴于 FRUI 也只考虑一对一匹配,在每一轮迭代中,FRUI 给出了如下关联用户判别公式: 
 f(UAi,UBj)=(s(UAi,UBj)==maxu(s)) (12) 
其中,maxu(s)为所有未关联用户对中无冲突的一对用户对的相似度值.FRUI 理论上较为简单,但大量实验上验

证了,其效果要优于 NS 算法. 
FRUI 和 NS 等都是一对一匹配,即,假定一个自然人在一个社会网络中只存在一个账户.对于一个用户的多

个账户,FRUI 和 NS 等算法视之为不同用户.在多对多的匹配中,往往认为相似度大于某个设定阈值的用户对即

为关联用户[18]. 
基于先验节点的关联用户挖掘算法根据已知关联用户建立未关联用户之间的相似度模型,该类方法的挖

掘质量和数量一定程度上依赖于种子用户的数量和质量.现阶段,由于社会网络平台和平台用户对隐私保护的

日益重视,社会网络中的种子用户的获取将变得越来越困难. 
2.2.2 无先验节点的关联用户挖掘方法 

在无先验的情况下,关联用户挖掘旨在找出一种最优节点匹配方法,使得两个网络中的边的重叠度最高.假
定两个网络的邻接矩阵分别为 A 和 B,则该类方法旨在求解下述问题: 

 arg min || ||T

P
A PBP−  (13) 

其中,P 为排列矩阵,PT 是 P 的转置矩阵.虽然图同构的一些研究成果可用于该问题的求解,然而图同构是 NP 问

题,且其往往适用于两个基本相同的网络.社会网络关联用户挖掘所研究的对象通常是两个有一定重叠度的网

络,例如 QQ 和通讯录的重叠度在 60%左右、新浪微博和人人网的重叠度在 67.5%左右,因此,图同构的方法在

社会网络的关联效果较差. 
当前,无先验节点的关联用户挖掘方法大多将问题转化为优化问题进行求解,即:以总体相似度最大为目标

建立关联用户挖掘模型及其求解方法,挖掘两个图模型中所有节点最可能的关联情况. 
在单一社会网络中,通常认为一个节点重要是因为其邻居节点重要引起的.在此基础上,人们使用 x=A�x,通

过不断迭代来挖掘重要节点(PageRank 算法).相似地,在基于网络的关联用户挖掘中,通常认为其邻居都为关联

用户的一对用户也为关联用户.因此,对于任意一对用户(UAi,UBj),其相似度可以看做是其邻居相似度的综合.为
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此,Signh 等人提出了 Global Network Alignment(GNA)算法[49].若 S 为两个社交网络的用户相似度矩阵,Sij= 
s(UAi,UBj)表示用户 UAi 和 UBj 的相似度,则有: 

 
,

1 ( , )
| || |Ai Bj

ij
a N b N a b

S s a b
N N∈ ∈

= ∑  (14) 

其中,NAi 为 UAi 的邻居节点.通过不断迭代,直至相似度矩阵 S 收敛.此时,S 中值大于设定阈值的项所对应的用户

对即为所待挖掘的关联用户.针对用户(UAi,UBj),其邻居 NAi 和 NBj 可形成一个完全二分图.由于关联用户未知,该
算法根据完全匹配实现相似度的迭代.该方法在两个基本一致的图中效果较好,并被应用于蛋白质交互网络的

检索[49]等. 
针对在线加密社会网络数据的还原,Fu 等人也建立了类似的关联节点识别方法 Neighbor Matching(NM). 

NM 算法认为,同一用户在不同社会网络具有相似的好友关系挖掘关联用户,并通过迭代的方法进行计算[50].也
即:两个图中的节点相似度是由邻居节点相似度决定的,而邻居节点的相似度是由一对一最优匹配衡量.NM 算

法的基本流程如下: 
1) 初始化两个图中节点之间的相似度,通常可都为 1; 
2) 假设 m 和 n 分别是两个图中的两个节点,则第 k+1 轮迭代中节点的相似度 s(m,n)可以递归为 

 1

( )
( , ) ( , ( ))k k

l N m
s m n s l lθ+

∈

= ∑  (15) 

   其中,N(m)表示节点 m 的邻居节点,θ是节点 m 和 n 的邻居之间的一一映射; 
3) 根据二分图最优匹配法找出两个图中一一对应的节点,挖掘关联用户. 
NM 算法和 GNA 算法方法具有一定的相似性,两者都旨在通过邻居节点迭代计算两个不同网络节点的相

似度.然而在相似度迭代上,NM算法采用二分图的一对一最优匹配算法,而 GNA 算法采用二分图全匹配权值加

和.显然,NM 算法具有较高的匹配挖掘效果,然而其具有更高的时间复杂度(见表 2).NM 算法是当前该类方法中

效果最好的关联用户挖掘方法,并获得了“WSDM2013 去匿名化挑战赛”的冠军[51]. 
此外,Pedarsani 等人在无种子节点的情况下,采用贝叶斯方法进行关联用户挖掘,在两个较为相近的网络中

取得了较好的结果[52].为挖掘更准确的关联用户,Zhang 等人[17]通过充分考虑局部相似性和全局相似性构建了

异质社会网络关联用户挖掘模型 COSNET.受种子用户获取困难的影响,目前无先验节点的关联用户挖掘方法

已经引起了较为广泛的关注.然而,现阶段该类方法主要应用于社会网络的去匿名化研究中.去匿名化研究多应

用于两个网络结构相近甚至相同的社会网络,且其对节点度较高的节点识别准确率较高.而在社会网络中,用户

及用户关系的重叠度都较低,也就是说,社会网络在网络结构上的差异较大,因此,去匿名化的理论和方法直接

应用于关联用户挖掘的可行性较差.此外,社会网络是无尺度网络,其内存在着大量度较低的节点也较难通过用

户关系进行挖掘. 

2.3   综合用户属性和用户关系的关联用户挖掘 

用户关系是社会网络中较为稳定的要素.在用户属性中融入用户关系,构建关联用户挖掘模型,可以避免模

型受恶意用户的攻击,提升模型的准确率;在用户关系中融入用户属性,可以更准确地识别度数较低的用户,提
升关联用户挖掘模型的准确率和召回率.因此,通过融合用户属性和用户关系,一方面将有利于构建不易受攻击

的关联用户挖掘模型;另一方面,有利于提升模型的准确率和召回率.现阶段,少数研究尝试将用户关系同用户

属性相结合. 
Jain 等人在 Facebook 和 Twitter 间挖掘关联用户,他们首先通过种子用户判断种子用户的好友中是否有用

户名一致的用户.该方法并未从本质上融合用户属性和用户关系,且实验效果也证实,其所构建的模型中用户关

系对关联用户的挖掘结果作用不大[53,54]. 
Yu 通过在单一社会网络内部计算节点之间的相似度,将社会网络构建为加权图,从而将关联用户挖掘转化

为加权图的匹配问题,最终将 1 000个用户的DBLP数据集抽样为两个社会网络进行实验验证[55].用户因不同的

需要使用不同的社会网络,同一用户在不同社会网络中的 UGC 存在着较大的差异性,因此,Yu 的方法具有一定
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的局限性. 
为挖掘大规模社会网络中的关联用户,Liu 等人[14,15]构建了统一的挖掘框架 HYDRA.HYDRA 通过动态信

息匹配和行为分布分析构建混杂属性信息模型,通过网络结构相似性和一致性构建结构一致性模型;最终,将问

题转换为多目标优化问题进行解决.在混杂属性信息建模上,HYDRA 分别考虑了用户属性、UGC 和用户行为

等信息的相似度,形成 d 维的属性相似度矩阵 SD.若给定已知关联用户集合 F={(x(UAi,UBi),y(UAi,UBi))},其中, 
x(UAi,UBi)为(UAi,UBi)的相似度向量,y(UAi,UBi)∈{−1,1}表征(UAi,UBi)是否为关联用户.在此基础上,HYDRA 在属

性上形成决策模型 f: 
 f(x)=wTx+b (16) 
其中,w和 b为模型参数,可通过下述最优化模型获得: 

 2min ( ) || || ( , ) s.t. ( , )( ( , ) ) 1 ( , )
2

TL
D Ai Bi Ai Bi Ai Bi Ai BiF U U y U U x U U U Uγ ξ ξ= + + −∑ ≥

w
w w w b  (17) 

其中,ξ为误差参数.在用户关系上,HYDRA 认为,现实世界的好友之间在社会网络上会有频繁的交互和相似的

用户兴趣.为此,从社会网络结构一致性上,HYDRA 建立模型决策模型 y(UAi,UBi)=wTx(UAi,UBi),该模型可通过下

述最优化进行求解: 

 2min ( ) ( )  s.t. || || , ( , ) ( , )T T
S bF X D M X s D a a M a b= − =∑≤

w
w w w w  (18) 

其中,s 为预定义正整数值,a 和 b 为待匹配用户对.若 a=(UAi,UBi),b=(UAm,UBn),则有: 

 
2 2 2

2 2
1 2
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M a b
σ σ

⎛ ⎞⎛ ⎞− − + − −
= −⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟

⎝ ⎠⎝ ⎠
 (19) 

其中,σ1 和σ2 分别为用户交互行为和用户结构的权重调节参数,d(UAi,UAm)为用户 UAi 和 UAm 之间的最短路径距

离.由于 HYDRA 需要对公式(13)和公式(14)进行最优化求解,为此,转化为多目标优化进行求解.也即: 

 2min ( ) [ ( ), ( )] s.t. ( , )( ( , ) 1 ( , ),|| ||T
D S Ai Bi Ai Bi Ai BiF F F y U U x U U U U sξ= + −≥ ≤

w
w w w w b w  (20) 

由于 HYDRA 充分利用了社会网络的所有可用资源,其取得了较好的实验效果.然而,HYDRA 是一个半监

督学习方法,需要一定的先验用户,因此具有一定的局限性. 
用户属性和用户关系是社会网络的不同要素,用户在属性上的相似性易于用相似度表达.用户关系是一种

网络结构,现有的理论和方法较难给出一种适用于关联用户挖掘的网络结构相似度计算模型.也即,现有的理论

和方法无法将用户属性和用户关系统一于不同维度上的相似度融合.因此,在关联用户挖掘中,用户属性和用户

关系的融合存在着不一致性.综合用户属性和用户关系的关联用户挖掘建模研究还处于初步探索阶段. 

3   实验分析 

3.1   实验方法和数据分析 

当前,社会网络隐私问题已引起了学术界和企业界的广泛关注.一方面,它催生了社会网络隐私保护这一研

究领域;另一方面,它也使得当前关联用户挖掘几乎没有公开的数据集.为此,当前较难对各类方法进行统一有

效地实验对比和分析. 
通常,我们认为社会网络是真实世界的映射,是真实世界的一种抽样.鉴于较难对用户属性进行有效抽样,

形成实验数据,本文仅对基于用户关系的关联用户挖掘方法进行比对分析.本文实验分析了所调研文献中效果

较好的 3 种方法,包括: 
(1) NS 算法[46].NS 算法设计的初衷在于解决社会网络去匿名化问题,是当前最好的基于先验知识的去匿

名化方法,并赢得了 IJCNN2011 社会网络挑战赛的冠军[47];NS 算法的健壮性也使得其能在一定程度

上满足关联用户挖掘的需求; 
(2) NM 算法[50].类似于 NS 算法,NM 算法主要应用于社会网络去匿名化问题,然而其是当前该领域无需

先验知识的最好算法,赢得了 WSDM2013 社会网络去匿名化挑战赛的冠军[51].为此,本文也将此进行
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实验分析; 
(3) FRUI 算法[13].FRUI 算法是专门针对社会网络关联用户挖掘而设计的,其需要先验知识进行驱动. 
在数据集方面,虽然在社会网络隐私保护领域有部分数据可参考,例如 KDD12 和 WSDM13 去匿名化挑战

赛数据集,然而去匿名化任务中的数据与本文所讨论的社会网络间关联用户挖掘有极大的不同:去匿名化任务

中,其两个网络中存在某个高度重合的子网.为此,本文拟通过人工模拟网络建立实验数据集进行实验分析. 

3.2   人工数据集实验分析 

为进行充分的实验分析,本文首先针对 3 种典型复杂网络进行抽样实验.3 种人工复杂网络包括 Erdős- 
Rényi(ER)网络[56]、Watts-Strogatz(WS)网络[57]和 Barabási-Albert(BA)网络[58].ER 随机网络是早期研究比较多的

一类复杂网络,其基本思想是:网络中的 N 个节点,两两之间以概率 p 存在边.WS 小世界网络核心思想是:对于一

个有 N 个节点、每个节点有 k 个邻居,以概率 pr 随机化重连其每条边.显然,当 pr=1 时,WS 小世界网络转变为

ER 网络.经大量实验,pr 取[0,1]间的任意值时,本文所分析实验方法在召回率、准确率和 F1-Measure 等方面的

对比结果基本一致.不失一般性,在本文实验中,pr=0.5.BA 网络是近年来得到广泛研究的一类网络,其思想是:对
于任意加入网络中的节点,其以正比于已有节点度的概率与已有节点建立 m 个连接.在度分布上,ER 网络和 WS
网络都服从钟型分布,其区别在于:ER 网络的度分布为正态分布,BA 网络的度分布服从幂律分布. 

在人工数据集上,我们分别采用 3种不同的网络模型产生人工网络 SN;而后,对所产生的每个人工网络的每

条边,分别以概率 sa 和 sb 进行抽样保留,形成一对实验网络 SNa 和 SNb.在各项实验中,鉴于召回率、准确率、

F1-Measure 等指标具有相似的趋势,因此,本文仅对召回率进行分析. 
图 6 是在 sa=sb=0.5 的情况下,3 种算法随先验关联用户数变化的对比图.图 6(a)和图 6(b)是 p=0.05 的情况

下,ER 网络和 WS 网络的实验结果对比.实验分别在包含 1 000 个和 5 000 个节点的两组网络中开展.不难看出:
随着先验关联用户数的增加,FRUI 和 NS 算法的召回率也增加.在 n=1000 的 ER 网络中,FRUI 算法需要 60 个先

验关联用户可挖掘出几乎所有的关联用户;而给定 100 个先验关联用户,NS 算法仅找出不到 80%的关联用户.
在 n=5000 的 ER 网络中,FRUI 算法和 NS 算法分别需要 50 和 100 个先验关联用户即可找出几乎所有的关联用

户.在 n=1000的 WS网络中,给定 100的先验关联用户,FRUI算法可识别 80%的关联用户,而 NS算法可识别 40%
的关联用户.在 n=5000 的 WS 网络中,给定 2%的先验关联用户,FRUI 和 NS 算法都可识别出大约 80%的关联用

户.图 6(c)是 3 种算法在 m=20 的情况下,n=10000 和 n=20000 的 BA 网络中的实验对比.不难看出,FRUI 的算法

要明显优于 NM 和 NS 算法.此外,由于两个网络的重叠度为 0.5×0.5=0.25,重叠度较低,因此,NM 算法的效率较

差,本文仅列出 n=1000 的实验结果.FRUI 算法在该系列实验中都要优于 NS 算法和 NM 算法. 

   

 (a) ER 网络,p=0.05                     (b) WS 网络,p=0.05                    (c) BA 网络,m=20 

Fig.6  Comparisons of FRUI, NS and NM in three synthetic networks along with the number of prior knowledge 
图 6  FRUI,NS 和 NM 算法在 3 种不同人工网络中随先验用户数变化的实验对比 

图 7 是给定 5%先验关联用户的情况下,3 种算法在不同密度网络中的执行效率.图 7(a)和图 7(b)为 3 种算

法分别在 p=0.05,0.1,0.2,0.3,0.4 中的召回率对比.在 n=1000 的 ER 和 WS 网络中,FRUI 和 NS 算法随着网络密度

的增加,关联用户挖掘效果增强,而后降低;当 p=0.2时,两种算法的效率最好.在 n=5000的ER和WS网络中,FRUI
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和 NS 算法都能够挖掘几乎所有的关联用户.整体上,FRUI 的召回率都优于 NS 算法.图 7(c)为 3 种算法在 BA
网络中,m 值以 20 的梯度从 20 增加到 100 的召回率对比.显然,随着网络密度的增加,FRUI 和 NS 算法的召回率

也增加.在 3 种人工网络中,FRUI 算法的召回率都略优于 NS 算法;而 NM 算法几乎很难挖掘出关联.不难发现,
图 7(a)和图 7(b)还显示:在 ER 和 WS 网络中,当 p 值较大或较小时,FRUI 和 NS 算法都需要更多的先验用户才

能得到更好的关联用户挖掘效果.这也佐证了第 2.2.1 节对 FRUI 算法的分析. 

     
(a) ER 网络                            (b) WS 网络                           (c) BA 网络 

Fig.7  Comparisons of FRUI, NS and NM in three synthetic networks along with the density of the network 
图 7  FRUI,NS 和 NM 算法在 3 种不同人工网络中随网络密度变化的实验对比 

图 8 为 FRUI 算法和 NM 算法随网络重叠度增加的实验对比.由于 FRUI 算法整体上优于 NS 算法,因此并

未对 NS 算法作进一步对比.在 FRUI 算法中,随机给定 1%的先验关联用户.在 ER 和 WS 网络中,p=0.05;在 BA
网络中,m=20.显然,随着网络重叠度增加,两种算法的召回率也跟着增加.然而可以明显地看到:NM 算法只有在

两个网络的重叠度很大的情况下才能取得较好的关联用户挖掘效果;而 FRUI 算法在较稀疏的网络重叠度下,
也能取得较好的召回率.这也说明了当前去匿名化的相关方法在关联用户挖掘中的适应性较差. 

     
 (a) ER 网络,p=0.05                      (b) WS 网络,p=0.05                      (c) BA 网络,m=20 

Fig.8  Comparisons of FRUI, NS and NM in three synthetic networks along with the overlap of the networks 
图 8  FRUI 和 NM 算法在 3 种不同人工网络中随网络重叠度变化的实验对比 

3.3   真实数据集实验分析 

为进一步验证算法在关联用户挖掘的适用性,本文在新浪微博和人人网好友关系网络数据集上作了进一

步实验.两个数据集的数据统计见表 3:新浪微博有 117 万个用户和 190 万条好友关系,人人网有 550 万个用户

和 1 460 万条好友关系.两个网络的度分布如图 9 所示. 
在此基础上,本文分别从两个网络中抽取 50 000 用户及其用户关系,而后对所抽取的网络进行随机抽样,形

成具有一定重叠度的一堆重叠网络.本文使用 Jaccard 系统来定义两个网络的节点/关系重叠度,即: 

 | |( , )
| |
X Yoverlap X Y
X Y
∩

=
∪

 (21) 

其中,overlap(),X 和 Y 分别表示两个网络的重叠度和节点/关系的集合.因此,当两个网络有 2/3 的节点相同时,其
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节点重叠度为 0.5. 
Table 3  Networks of the ground truth dataset 

表 3  真实数据集网络 

数据集 节点数 边数 平均度数

新浪微博 1.17M 1.9M 3.2 
人人网 5.5M 14.6M 5.3 

     

 (a) 新浪微博数据集                                (b) 人人网数据集 

Fig.9  Degree distributions of networks in ground truth dataset 
图 9  真实数据集数据集度分布 

实验中,我们随机的选取一部分关联节点作为先验节点.鉴于 NM 算法在关联用户挖掘中的效用相对较差,
本节只对比 FRUI 和 NS 算法.具体地,我们将先验节点以 0.01 的梯度从 0.01 逐步增加到 0.1 以观察实验结果.
由于新浪微博和人人网都相对较稀疏,存在大量度很低的节点.因此,本文只选用度数值不低于ε的节点作为种

子节点.为比较不同种子节点对关联用户挖掘的影响,本文以 20 的梯度逐步增加ε值来进行实验对比. 
图 10(a)对比了ε=80 的情况下,FRUI 和 NS 算法的召回率(图 10 中,节点重叠度为 33%,边重叠度 33%.在图

10(a)~图 10(c)中,节点最小度值为 80.在图 10(d)中,先验关联用户占比 8%.). 

     
(a) 召回率                                     (b) 精确率 

     
 (c) 运行时间                                 (d) 召回率 

Fig.10  Comparison between FRUI and NS in Sina and Renren datasets 
图 10  FRUI 和 NS 算法在新浪微博和人人网数据集中的实验对比 
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在新浪微博数据集中,给定 5%的先验用户,FRUI 能够挖掘大约 50%的关联用户;而 NS 在 10%的先验用户

下只获得 40%的召回率.同样地,FRUI 在人人网数据集上也有更好的表现.图 10(b)对比了两种方法的在ε=80 情

况下的准确率.显然,FRUI 的准确率要高于 NS 算法.图 10(c)显示,FRUI 算法的运行效率也要明显优于 NS.图
10(d)描述了 FRUI 和 NS 两种算法随ε值变化召回率的变化曲线.虽然ε值对两种算法都有一定的影响,但 FRUI
的算法基本上都要优于 NS 算法.因此可以说,FRUI 算法是当前基于网络结构算法中效果相对较好的算法.这也

佐证了第 2.2.1 节中对 FRUI 算法和 NS 算法的分析. 

4   总结与展望 

关联用户挖掘建模在形式上与其他领域的许多研究相似或相关,如自然语言处理中的共献问题[59]、实体匹

配[60]、数据库记录链接[61−63]和信息检索中的命名辨别问题[64−66]等.虽然这些方法为社会网络关联用户挖掘提

供借鉴,然而,由于社会网络中数据量大以及用户属性的相似性、稀疏性、虚假性和不一致性,使得面向社会网

络融合的关联用户挖掘方法将面临更多的挑战,也将更为复杂. 
综上所述,目前面向社会网络融合的关联用户挖掘研究现状可以总结为: 
1) 从用户属性(含用户行为)中挖掘关联用户是目前研究最多、效果最好的方法,但在社会网络中,由于用

户属性的相似性、稀疏性、虚假性和不一致性,使得单纯使用用户属性挖掘关联用户的方法健壮性

不足,易于受恶意用户的攻击,且召回率可进一步提升; 
2) 基于用户关系的关联用户挖掘研究多在去匿名化研究领域.在较为相似或相同的图中,该方法能够较

准确挖掘节点度较高的节点; 
3) 目前,大多数关联用户挖掘方法需要种子用户:一方面,其挖掘质量较依赖于种子用户的质量;另一方

面,在许多社会网络中,种子用户的获取越来越困难.目前,针对无种子用户的关联用户挖掘建模研究

还很少; 
4) 融合用户属性和用户关系以挖掘准确、全面的关联用户的研究较少;针对社会网络,建立快速的关联

用户挖掘模型也有待进一步研究. 
围绕社会网络关联用户挖掘当前的研究现状,未来可开展的研究方向包括: 
1) 用户属性对关联用户挖掘的效用评价体系.社会网络包含用户名、头像、用户行为等多种属性信息,

然而不同的用户属性对关联用户挖掘的效用不一样,甚至某些属性可能会对关联用户挖掘起反作用.
为此,如何从社会网络用户属性的相似性、稀疏性、虚假性和不一致性出发构建面向关联用户挖掘

的用户属性效用评价体系,遴选适合关联用户挖掘的用户属性,将为构建准确、全面的关联用户挖掘

模型和方法建立基础; 
2) 在无先验用户的情况下,基于用户关系的关联用户挖掘方法.随着先验用户获取越来越困难,面向无

先验用户的关联用户挖掘方法已引起了广泛关注.鉴于用户关系(尤其是好友关系)的可靠性和稳定

性,如何在无先验或者极少先验的情况下精确地挖掘关联用户,将是当前关联用户挖掘的重要研究内

容.其研究成果将可为基于先验关联用户的方法提供先验知识,也将可为去匿名化提供借鉴思路; 
3) 面向大数据的关联用户挖掘模型及其求解方法.现阶段,许多关联挖掘模型都局限于小规模的数据

量,例如 NM 算法[50],如何采用低秩矩阵分解[67]、深度学习[68]、并行计算[69]等前沿理论和方法高效解

决海量数据下的社会网络关联用户挖掘,将是一个重要的研究方向; 
4) 综合用户属性和用户关系的关联用户挖掘混杂模型和方法.在用户属性中融入用户关系,构建关联用

户挖掘模型,可以避免模型受恶意用户的攻击,提升模型的准确率;在用户关系中融入用户属性,可以

更准确地识别度数较低的用户,提升关联用户挖掘模型的准确率和召回率.综合用户属性和用户关

系,是社会网络关联用户挖掘的必然趋势.然而,用户属性和用户关系是社会网络的不同要素,用户在

属性上的相似性易于用相似度表达.不同的社会网络具有不同的用户关系,在无先验用户的情况下,
现有的理论和方法较难给出一种适用于关联用户挖掘的用户关系相似度计算模型,从而无法将用户
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属性和用户关系统一于不同维度上的相似度融合.统一用户属性和用户关系,构建关联用户挖掘混杂

模型和方法,将是一种必然. 
5) 跨社会网络研究.社会网络融合将为社会网络各项研究提供更充分的数据基础.如何利用社会网络融

合的研究成果开展跨社会网络研究,将是未来的一个重要趋势.例如协同推荐的冷启动问题[70],对于

SNA 中的用户 UAi,其用户关系为 FAi.通过关联用户挖掘,FAi 中部分用户在 SNB 的关联用户集合为 

BiF ′ .当 UAi 新注册 SNB 时,可合理为其推荐其潜在好友 BiF ′ ,从而为冷启动提供新的解决思路. 

面向社会网络融合的关联用户挖掘方法已逐渐引起了学术和产业界的关注:一方面,其方法研究将能为社

会网络的去匿名化问题提供借鉴,为协同推荐的冷启动问题提供新的解决思路;另一方面,其将直接从网络节点

上建立社会网络间的关联,为社会计算等社会网络挖掘提供更充分地用户行为数据和网络结构,有利于人们更

好地通过社会网络认识人类社会,其研究具有重要的理论和实践意义. 
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