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摘  要: 传统有意义图像分存方案存在认证能力偏低、攻击后不具备修复能力或修复能力整体较弱以及嵌入掩

体视觉质量不高等问题.针对以上问题,提出一种结合非等量备份和双认证自修复有限域图像分存方案,包含分存和

恢复阶段.在分存阶段,首先对密图做 1 级离散小波变换,取 LL 子带按密钥置乱,并对置乱后 LL 子带每个系数比特

按比特位重要程度分组进行非等量备份来构造与密图等大备份图;然后对密图和备份图每个像素及其对应 7K-13
位认证信息在 GF(27)有限域进行(K,N)分存,将产生的 7 位分存信息和使用密钥产生的 1 位认证信息使用优化 LSB
法嵌入到 N 个掩体 2×2 分块中;最后对密钥进行(K,N)分存,将子密钥对应的 MD5 值公开到第 3 方公信方并将子密

钥和嵌入掩体分发给参与者.在恢复阶段,首先对参与者提供的子密钥真实性进行检验,利用检验通过子密钥对密钥

进行恢复;其次对分发掩体 2×2 分块嵌入的分存信息和 1 位认证信息使用密钥进行第 1 重认证,利用第 1 重认证通

过分存信息重建 GF(27)有限域分存多项式,提取出密图和备份图每个像素及其对应的 7K-13 位认证信息并对其进

行第 2 重检验和构造初步密图、备份图以及认证图;再次由备份图和认证图重构密图 LL 子带,然后对其做逆置乱和

逆离散小波变换得到密图修复参考图;最后对认证图每一个认证不通过秘密像素,根据其周围像素认证情况选择多

项式插值拟合或进行修复参考图像素替代修复.理论和实验结果表明,与现有方法相比,所提方法具备更好的认证能

力,并能充分使用双认证和自然图像邻近像素相关性来提升其攻击后修复能力,且分发掩体具备较高视觉质量. 
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Abstract:  In conventional meaningful image sharing schemes, there exist some shortages such as low authentication ability, weak to no 
repair or recovery ability after being attacked, and low visual quality in embedded carriers. To address these problems, this paper proposes 
a Gloise field self-recovery image sharing scheme with non-equivalent backup and double authentication. The proposed scheme includes 
both distributing and recovery stages. The distributing stage include three steps. First, the LL subband of the secret image is obtained by 
one layer DWT and then the LL subband coefficients is scrambled by a secret key to generate the non-equivalent backup image according 
to different bit important degree groups where both the backup image and the secret image are in same size. Second, each pixel in both the 
secret image and the backup image are shared with their 7K-13 authentication bits into 7 bits distributed information on GF(27), and then 
the distributed 7 bits information with its 1 bit authentication generated by the secret key is embedded into 2×2 blocks of N distributed 
carriers by the optimized LSB embedding method. Finally, the secret key used to scramble LL subband and generate 1 bit authentication is 
also shared into N sub-keys by (K,N)-threshold scheme, and then the sub-keys’ MD5 values are published into the third reliable party and 
the N sub-keys and embedded carriers are distributed to N participants. The recovery stage has four steps. First, the facticity of 
participants’ sub-keys is verified, and then the sub-keys are used to recovery the secret key. Second, the embedded distributed information 
with its 1 bit authentication is checked by the first authentication, the checked distributed information is used to reconstruct GF(27) 
interpolation polynomial, and then the pixels in the secret image and the backup image with their 7K-13 authentication bits are recovered 
to construct the preliminary secret image, backup image and authentication image. Third, the backup image and authentication image are 
used to reconstruct the LL subband of the secret image and then to build the repair reference image by the descramble method and inverse 
DWT. Finally, the unpassed secret image pixels in the authentication image are self-recovered by the polynomial interpolation fitting and 
pixel replacement in repair reference image. The theory and experiment show the proposed method has a superb authentication ability and 
can make full use of double authentication ability and the adjoin pixels to improve its self-recovery ability, and the embedded carriers 
have better visual qualities. 
Key words:  image sharing; meaningful image; (K,N)-threshold scheme; Gloise field; backup image; non-equivalent backup; bit 
 grouping; double authentications; self-recovery; polynomial interpolation fitting 

现有图像分存主要源自密码学秘密共享.最简单秘密共享是(K,N)门限秘密共享,最早由 Shamir 和 Blakley
分别结合 Lagrange 插值公式和矢量空间点性质提出[1,2].在(K,N)门限秘密共享方案中,任何包含至少 K 个参与

者的集合都是许可集,反之则是禁止集.其基本思想是:将秘密信息分成 N 个子秘密,并且当收集到任意 t(t≥K)
个子秘密,则可计算出原秘密;反之则无法恢复.这里的K就是门限共享方案门限.当前已提出的秘密共享算法除

了 Shamir 和 Blakley 方案外,还有基于中国剩余定理的 Asmuth-Bloom 共享算法[3]和使用矩阵乘法的 Karnin- 
Greene-Hellman 共享算法[4]等. 

将密图借助秘密共享算法拆分为影子图像,通过分发影子图像对密图重构,即为图像信息分存.文献[5−9]分
别将 Shamir 门限方案、中国剩余定理和 Blakley 方案用于(K,N)图像分存,文献[10,11]还给出了基于元胞自动机

的图像分存方法. 
但文献[5−9]仅具备基本图像分存功能,为提高图像分存适用面,文献[12−17]给出了渐进图像分存,随着参

与者数量增加,恢复密图视觉质量也逐渐提高;为减少信道传输负载,文献[18−20]给出了更小影子图像分存方

法;为分存多密图,文献[21]给出基于 Lagrange 插值多项式和中国剩余定理的多密图分存方案;为使部分分发影

子图像更为重要,文献[22]给出了基于关键影子图像分存;结合可逆嵌入,文献[23−25]给出了可逆图像分存,在密

图恢复的同时,可高质量或无损地恢复掩体;结合双变量单向函数和可撤销门限,文献[26]实现了门限可改变图

像分存.除了渐进分存、小影子分存、多密图分存、关键影子分存、可逆分存和门限可改变分存以外,带认证

能力的有意义图像分存也成为分存研究重点. 
文献[27]将密图像素 8 位分存信息和 1 位奇偶校验位嵌入到掩体 2×2 分块左下、右下和右上像素中,并调

整 2×2 分块左上像素作为 Lagrange 插值公式输入.但由于 Lagrange 插值多项式模数是 251,不可避免地带来密

图失真,且认证位只有 1 位奇偶校验位,起不到丝毫认证作用.对于 2×2 分块,需至少修改 9 个比特位,带来掩体失

真.为减少模数 251对密图溢出像素影响,文献[28]将密图像素LSB位循环右移至MSB位,通过对溢出像素MSB
位置 0 使得处理后密图像素最多仅损失 1 个低位 LSB 位,相对于传统直接将大于等于 251 像素截断处理,减少

密图失真.针对文献[27]存在密图有损和掩体失真等问题,文献[29]用 GF(28)替代 GF(251)、采用 1 位 HMAC 消

息认证位替代奇偶校验位并调整 2×2 分存信息嵌入结构来提升认证能力和提高嵌入掩体视觉质量.然而对每
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个分块,文献[29]只有 1 个嵌入认证位,每个分块篡改通过认证概率高达 1/2,存在较大安全隐患.为解决文献

[27,29]的弱认证问题,文献[30]通过中国剩余定理生成 4 个认证位,并基于文献[5]的(K,N)分存策略,获得较好的

认证能力和掩体视觉质量.但它依然采用传统 LSB 法,直接将 8 位分存信息和 4 位认证位嵌入到掩体 2×2 分块

像素低 3 位.文献[30]使用多项式将多个系数进行分存,相对于文献[27,29],有更好的嵌入视觉质量,但掩体视觉

质量依然偏低.为提高掩体的视觉质量,文献[31]对文献[30]的LSB嵌入法进行改进,通过调整像素第 4个低位来

减小嵌入信息后像素与原像素的差值,以获得更高的视觉嵌入质量.为进一步提升嵌入后掩体视觉质量,文献

[10]仅对掩体所有 2×2 分块 1/2 分块的低 2 位按 LSB 法嵌入分存信息,并通过对秘密像素认证来取代对密图分

存信息[27,29−31]认证以提高认证准度,将每 2 个秘密像素和对应的 8 位认证信息作为初始 3 时刻 8 元胞,按可逆

元胞自动机进行分存,然后将 8 位分存信息嵌入到掩体 2×2 分块低 2 位比特中.文献[10]相比文献[27,29−31]嵌
入分存信息后,掩体具有很高的视觉质量,但对于每个分存单元,需至少 K个编号连续参与者才能恢复密图,并不

是真正意义的(K,N)分存.为减少认证位嵌入并进一步提高掩体视觉质量,文献[32]采用认证锁链,即,用 2 位认证

位来认证前一个像素分存信息和当前像素分存信息,使得每个像素分存信息可被 4 位认证信息认证,而每个分

块却仅嵌入 2位认证信息和当前像素分存信息.文献[33]给出了双变量对称多项式分存,通过对称多项式来实现

认证且不嵌入任何认证信息到掩体,以提高掩体视觉质量.以上文献[27,29−31]都存在像素扩张且都将分存信息

嵌入到掩体 2×2 分块中. 
针对有意义图像分存[27,29−31]存在像素扩张的现象,文献[34]使用调整差值变换将密图转变为位置图和差值

图分存,所提方案具备较好视觉质量且不存在任何像素扩张,并通过分块增强策略来弥补使用严格认证存在的

不足.所提策略尽管不存在像素扩张,但不能识别像素攻击位置,更无法对攻击像素进行修复.文献[35]对密图像

素进行 GF(23)有限域分存,且对秘密像素进行直接认证,不仅避免了像素扩张,而且提高了对秘密像素的认证准

度.但 GF(23)分存多项式提供的存储空间十分有限,导致秘密像素认证能力整体偏低. 
文献[10,27,29−35]都是带认证有意义图像分存并有较大概率检测攻击,但不能充分使用其认证能力对认证

失败像素进行修复,其中,文献[10]用 8 位认证位认证 2 个秘密像素,文献[33,34]分别用多项式对称性和 MD5 来

检验掩体是否遭受攻击.为提高修复能力,文献[36,37]使用 Lagrange 多项式的多个系数来分存密图像素和配对

像素,并分别将分存信息和 4 位或 3 位认证信息通过调整模数的方法嵌入到掩体 2×2 分块中.文献[36,37]通过像

素配对使得方案具备一定攻击后修复能力,但所提方案认证位较少,秘密像素分存信息最多存储两份,且用最小

覆盖矩形来确定攻击区域,导致所提策略恢复能力偏低.为获得更强攻击后修复能力,文献[11]对密图做 1 级离

散小波变换,取其 LL 子带备份 2 份,从而构造出与原密图等大且每个像素只有 4 位的备份图,若原秘密像素遭受

攻击,则可通过恢复出备份图对应位置像素进行修复,从而获得了相对于文献[36,37]更好的修复能力.但文献

[11]是将 2 个 8 位秘密像素和 2 个 4 位备份图像素总计 24 位作为初始 3 时刻 8 元胞来构造可逆元胞自动机进

行分存,将分存信息和对应的 8位认证信息用 LSB 法嵌入到掩体 2×4 分块的低 2 位中,这样导致的问题是:① 它
不是真正意义的(3,N)门限方案,需至少 3 个编号连续的分存单元才能恢复出 2 个秘密像素和 2 个备份图像素; 
② 2×4 分块中任意一个像素被攻击,即导致 2 个秘密像素及其 2 个备份图像素总共 24 位信息不可用,从而无法

抵制任意微小噪声攻击;③ 对 LL 子带,每个像素低位比特和高位比特采用等量备份策略,即,每个像素比特备

份两次,但像素高位比特重要性显然高于低位比特,从而影响该方案在大面积攻击下的修复能力;④ 该方案依

然使用传统 LSB 法嵌入分存信息和认证信息,从而导致嵌入分存信息的掩体视觉质量依然偏低. 
文献[27,28,30−32,34,36,37]用模为素数的 Lagrange 插值多项式来分存秘密信息,而计算机中,数据以 2 进制

进行存储 ,用素数分存不可避免地造成像素截断 [27,28,30−32]或多项式模数空间浪费 [34,36,37].而文献 [29,33]用
GF(28)有限域的 Lagrange 插值多项式分存,可有效避免该问题,但其分存信息仅为 28 范围内的整数,使掩体无法

嵌入过多分存认证信息.文献[29]仅嵌入 1 位认证信息位,而文献[33]没有嵌入任何认证位,导致所提策略认证能

力偏低.而使用较小有限域空间只能分存较小的秘密信息,文献[35]采用 GF(23)对密图进行分存,虽可有效减少

像素扩张和提高掩体视觉质量,但其分存多项式只能存储较少信息,因而本文采用基于 GF(27)有限域 Lagrange
多项式进行分存. 
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文献[11,27,29−33,36,37]都是对分存信息进行认证,这种认证方式可有效地发现掩体是否被攻击及其被攻

击的大致轮廓,但每个掩体都要嵌入认证信息.若认证位较多,则会导致嵌入分存信息后掩体视觉质量偏低.为
保证嵌入掩体视觉质量,文献[27,29−33]都采用较少的认证位进行认证,这样会导致较高误判概率;若参与者了

解认证信息生成和嵌入规则,则有较高的概率伪造能通过认证的分存信息,同时,文献[27,29−33]仅对分存信息

进行认证,也无法对重构出的秘密像素的真实性进行检验.而文献[10,30,33]仅对秘密像素进行认证并将认证信

息和秘密信息分存嵌入至掩体中,而不对分存信息进行认证,这种认证方式可用少量认证位实现对秘密信息较

可靠的认证,因为每个恶意参与者篡改分存信息都无法预知重构结果.该方法虽有较高的概率识别被篡改的秘

密信息,但无法识别恶意篡改掩体.因此,本文将两种认证方式结合起来进行双认证,使得对秘密信息拥有较强

认证能力的同时,也能粗略地识别出遭到攻击掩体以及攻击的大致轮廓. 
针对文献[10,27,29−35]不具备攻击后修复能力和文献[11,36,37]修复能力偏低且嵌入掩体视觉质量下降等

问题,本文结合非等量备份和双认证,提出一种基于 GF(27)有限域的有意义自恢复(K,N)图像分存方案. 
在分存阶段,与文献[11]直接将LL子带所有系数比特进行等量备份生成备份图策略不同,所提策略是将LL

子带上所有系数比特,按比特位由高至低的重要程度分组来构造不同数量备份,对高位比特分组进行多备份,对
低位比特分组进行少备份,以形成与密图等大且每个像素为 5 比特的备份图,从而相对于文献[11]备份策略更为

合理,所创建备份图也更耐受攻击.所提策略可对同一位置 1 个秘密像素和 1 个备份像素生成 7K-13 位认证比

特,然后将秘密像素、备份像素和对应认证比特使用 GF(27)有限域的 Lagrange 插值多项式进行(K,N)分存,产生

7 位分存信息,避免了传统 Lagrange(K,N)分存方案[27,28,30−32,34,36,37]由于模为素数所造成的比特位嵌入空间浪费.
由 7 位分存信息计算 1 位认证信息,并使用优化 LSB 法嵌入到掩体 2×2 分块的低 2 位比特中,从而相对于文献

[11,36,37]的嵌入掩体具有更高视觉质量.在上述分存阶段,包含对分存信息的第 1 重认证和对秘密像素的第 2
重认证,其中,第 1 重认证用 1 比特认证信息来验证掩体是否遭到攻击以及识别被攻击大致轮廓,第 2 重认证用

7K-13 位认证信息来验证秘密像素是否被准确恢复. 
在恢复阶段,首先,通过第 1 重认证对参与恢复的分存信息是否被攻击进行检验,若存在不少于 K 个分存信

息认证通过,则进行第 2 重认证,即:对这些通过第 1 重认证的分存信息用 GF(27)有限域 Lagrange 插值多项式恢

复出秘密像素、备份像素和与之对应的秘密像素认证信息,从而得到认证图、备份图和初步密图.通过双认证,
被攻击像素在理论上最多有(1/2)7K-12 的综合概率通过认证,相比于文献[11,36,37]的 1/256,1/16 和 1/8 的篡改通

过概率具备更高的认证精度;其次,根据备份图和认证图重建出密图 LL 子带,并通过逆离散小波变换、逆置乱

变换生成修复参考图;最后,对初步恢复的密图未通过认证像素进行自恢复操作,若其 8 邻域有 4 个以上像素通

过认证,则对认证通过像素来进行多项式拟合,重建出秘密像素;否则,用修复参考图对应位置像素作为秘密像

素修复值. 
与文献[11,27,29−37]相比,所提策略具备较高的嵌入掩体视觉质量;而与此同时,又能充分使用双认证结果

对密图认证失败的像素进行准确定位 ,并能充分利用其相关性对密图进行有效的自恢复 ,因而相对文献

[11,36,37]具有更强的攻击后修复能力和较高的实际应用价值. 
本文第 1 节为准备工作:对 Lagrange 分存模型和基于 GF(27)的有限域分存模型进行介绍,为简化描述

GF(27)有限域的性质,本文引入 GF(27)有限域的多项式整数,使得 GF(27)有限域的多项式与一个[0,127]范围内

的整数直接对应.第 2 节对传统的有意义图像分存方案进行简介和剖析,包括基于像素配对和元胞自动机的有

意义图像分存.第 3 节给出非等量备份和双认证自修复有限域图像的分存方案,包括基于像素比特位分组的非

等量备份图生成策略、基于 GF(27)有限域的密图与备份图的分存认证策略、结合优化 LSB 法的分存信息认证

和嵌入策略以及完整的分存方法.第 4 节在第 3 节的基础上进一步给出恢复方案,包括双认证、基于非等量备

份的修复参考图构建策略、对密图的自修复策略以及完整恢复算法.第 5 节对所提策略进行实验验证,并与相

关文献进行实验比较.第 6 节对全文总结,并给出进一步工作. 
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1   准备工作 

1.1   Lagrange分存模型 

目前,绝大多数(K,N)有意义图像分存都是建立在 Shamir-(K,N)门限方案[1]的基础上,其思想是构建形如公

式(1)的多项式: 
 f(k)=(s+r1k+r2k2+…+rK−1kK−1) mod p (1) 
其中,s 是常数项,通常为秘密值嵌入位置;r1,r2,…,rK−1 是高次项系数,通常为随机整数;p 为素数,且满足 s,r1,r2,…, 
rK−1∈{0,1,…,p−1}. 

记 N 为[K,p)范围内整数,将 k=1,2,…,N 依次代入 f(k),从而形成 N 个分发信息(1,f(1)),(2,f(2)),…,(N,f(N)).若
从中任取 t(t≥K)个分发信息(numi,f(numi)),numi∈{1,2,…,N},i=1,2,…,t,则可按公式(2)的 Lagrange 插值公式对

f(k)进行恢复,从而按 s=f(0)恢复出秘密值. 

 1

1 1,
( ) ( ) ( )( ) mod

tt

i j i j p
i j j i

f k f num k num num num p−

= = ≠

⎛ ⎞⎛ ⎞
= − −⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

∑ ∏  (2) 

其中, 1( )i j pnum num −− 为(numi−numj)的模 p 的乘法逆元. 

经典 Lagrange 分存模型通常只利用常数项 s 作为秘密值嵌入位置,仅能嵌入 1 个[0,p)范围内的整数,所提

供的嵌入容量十分有限.文献[5,30]进一步将Lagrange分存模型的多个系数用于分存,即 r1,r2,…,rK−1都可用于嵌

入信息,则公式(1)可用于 K 个[0,p)范围内的整数嵌入.然而 Shamir-(K,N)门限方案[1]模数 p 为素数,在计算机中,
数据通常使用二进制存储,因此需对秘密信息进行截断处理[27,30−32]或采用 LSB 位置 0[28]或选择大于秘密值上

界的模数来进行分存[34,36,37],由此不可避免地导致嵌入秘密信息损失一定精度或对模数空间造成较大的浪 
费[27,28,30−32,34,36,37],从而降低嵌入掩体的视觉质量. 

1.2   GF(27)有限域多项式整数和Lagrange分存模型 

为避免素数域Lagrange分存模型存在精度损失,文献[29,33]将 Shamir-(K,N)分存拓展到GF(28)有限域,可在

一定程度上缓解上述问题.但所提方法并未充分利用 Lagrange 多项式的多个系数进行分存,导致掩体嵌入的分

存信息过多,从而嵌入掩体的视觉质量偏低.文献[35]在 GF(23)有限域分存,分存多项式存储空间较小,导致秘密

像素认证位较少,因而认证能力偏低.为获得较好的视觉质量和充分使用模数空间,本文将 Shamir-(K,N)门限方

案约束在 GF(27)有限域,并充分使用多项式的多个系数来进行分存.为简化 GF(27)有限域的性质描述,本文引入

GF(27)有限域多项式整数,使得 GF(27)有限域的多项式与一个[0,127]范围内的整数直接对应.以下首先给出

GF(27)有限域多项式整数的定义,在此基础上,对 GF(27)有限域多项式整数的运算性质以及逆元进行约定. 
定义 1(GF(27)有限域多项式整数). 任何处于[0,27)的整数 x,都可将其转换为二进制数 x=(a6a5a4a3a2a1a0)2, 

从而对应为 0 1 6
0 1 6...x a t a t a t= + + +� ,这里,称 x� 为 GF(27)有限域多项式整数,简称多项式整数. 

例如:105∈[0,27)且 105=(1101001)2,故 0 3 5 6105 = + + +� t t t t .类似地,3∈[0,27)且 3=(11)2,故 0 13 t t= +� . 
定义 2(多项式整数加法运算). 记多项式整数 0 1 6

0 1 6...a a t a t a t= + + +� 和 0 1 6
0 1 6...b b t b t b t= + + +� ,则多项式整

数加法 a b+ �� 定义为 0 1 6
0 0 1 1 6 6(( ) ( ) ... ( ) )(mod 2)a b a b t a b t a b t+ = + + + + + +�� ,即: 

0 1 6
0 0 1 1 6 6( ) ( ) ... ( ) ,a b a b t a b t a b t+ = ⊕ + ⊕ + + ⊕��  

其中,⊕为异或操作,即模 2 加运算. 
由定义 2 知,多项式整数加法运算具有封闭性.即,多项式整数加法运算结果依然是多项式整数. 

例如:若 0 1 6a t t t= + +� 和 0 5b t t= +� ,有 0 1 5 6 1 5 6(2 )mod 2a b t t t t t t t+ = + + + = + +�� ,则 t1+t5+t6 是多项式整数. 

定义 3(多项式整数减法运算). 记多项式整数 0 1 6
0 1 6...a a t a t a t= + + +� 和 0 1 6

0 1 6...b b t b t b t= + + +� ,则多项式整

数 a b− �� 减法定义为 0 1 6
0 0 1 1 6 6((2 ) (2 ) ... (2 ) )(mod 2).a b a b t a b t a b t− = + − + + − + + + −��  

由定义 2 可知,多项式整数减法运算具有封闭性.即,多项式整数减法运算结果依然是多项式整数. 
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例如 :若 0 1 6a t t t= + +� 和 0 5b t t= +� ,由 0 1 5 6 1 5 6((2 1 1) (2 1) (2 1) (2 1) )mod 2a b t t t t t t t− = + − + + + − + + = + +�� ,则 
t1+t5+t6 依然是多项式整数. 

定理 1. 多项式整数加法运算等价为多项式整数减法运算,即 .a b a b+ = −� �� �  
证明:记 0 1 6

0 1 6...a a t a t a t= + + +� 和 0 1 6
0 1 6...b b t b t b t= + + +� ,则有: 

0 1 6
0 0 1 1 6 6

0 1 6
0 0 1 1 6 6

0 1 6
0 0 1 1 6 6

((2 ) (2 ) ... (2 ) )(mod 2)

      (( 2 ) ( 2 ) ... ( 2 ) )(mod 2)

       (( ) ( ) ... ( ) )(mod 2).

a b a b t a b t a b t

a b t a b t a b t

a b t a b t a b t

− = + − + + − + + + −

= + − + + − + + + −

= + + + + + +

��

 

而由 0 1 6
0 0 1 1 6 6(( ) ( ) ... ( ) )(mod 2)a b a b t a b t a b t+ = + + + + + +�� ,故 a b a b− = +� �� � . □ 

定义 4(多项式整数乘法运算). 记多项式整数 0 1 6
0 1 6...a a t a t a t= + + +� 和 0 1 6

0 1 6... ,b b t b t b t= + + +� 则多项式整

数乘法 ( ) pab �
�� 定义为 0 1 6 0 1 6

0 1 6 0 1 6( ) (( ... )( ... ))(mod ),pab a t a t a t b t b t b t p= + + + + + +�
�� � 其中,多项式整数 p� 为 GF(27)有限

域本原多项式.由于 GF(27)有限域本原多项式不唯一,在本文中,约定 0 3 7 ,p t t t= + +� 将 ( ) pab �
�� 简记为 .ab��  

例如:若 0 1 6a t t t= + +� 和 2b t=� ,则有 2 3 8( )(mod ).ab t t t p= + +�� �  

由 7 0 3(mod ) ,= +�t p t t 故: 
2 3 7 2 3 1 4 1 2 3 4( )(mod ) ( mod ) ( )(mod ) ( )(mod ).ab t t p t t p t t t t p t t t t p= + + = + + + = + + +�� � � � �  

定义 5(多项式整数幂次运算). 多项式整数幂次运算 ka� 定义为
P

... .
k

ka aa a=� � � �  
定义 6(多项式整数逆元). 对于任意 GF(27)有限域非零多项式整数 a� 的逆元记为 1

pa−
�� ,且满足 1 1.pa a− =�� �  

例如: 2 6 ,= +�a t t 则 1 ,− =�� pa t 因为 1 3 7( )(mod ) 1.pa a t t p− = + =�� � �  

结合以上定义和约定,可给出 GF(27)有限域 Lagrange 分存模型,即公式(3): 

 1 2 -1
2 1( ) ( ... )mod K

K
GFf k s r k r k r k p−= + + + +� � � �� � � � �  (3) 

其中, 1 2 1, , ,..., Ks r r r −� � � � 为 GF(27)有限域多项式整数,记 N 为[K,27)范围内的整数,将 k=1,2,…,N 依次代入 ( )GFf k� ,从而

形成 N 个分发信息 (1, (1)),(2, (2)),..., ( , ( ))GF GF GFf f N f N� � � ,而对于每个 ( ), 1,2,...,GFf k k N=� ,可通过[0,27)范围内整数

进行存储.若从中任取 t(t≥K)个分发信息 ( , ( )), {1,2,..., }, 1,2,...,i GF i inum f num num N i t∈ =� � ,则可按 GF(27)有限域

Lagrange 插值公式,即公式(4)对 ( )GFf k� 进行恢复,然后将 ( )GFf k� 系数转换为对应整数即可提取出秘密信息. 

 1

1 1,
( ) ( ( ) ( )( ) ) mod

tt

GF GF i j i j p
i j j i

f k f num k num num num p−

= = ≠

⎛ ⎞
= − −⎜ ⎟⎜ ⎟

⎝ ⎠
∑ ∏ �

� �� � � � �  (4) 

同样,对于 GF(27)有限域 Lagrange-(K,N)分存模型公式(3),其实际提供嵌入容量最大为 K 个[0,27)范围内整

数,即能存储 7K 个 2 进制比特. 

2   传统有意义图像分存方案 

2.1   基于像素配对的有意义图像分存 

文献[36,37]给出了基于像素配对的有意义图像分存,引入像素配对来增加攻击后的修复能力.其中,文献

[36]用密钥生成序列〈0,1,…,mn−1〉上的排列〈q0,q1,…,qmn−1〉,对于 i∈{0,1,…,mn−1},有索引配对(i,qi)和与之对应 

的像素配对(Px,Py)且 x=i,y=qi.将(Px,Py)表示为二进制序列 0 1 7 0 1 7, ,..., , , ,...,x x x y y yP P P P P P〈 〉 .由于任意像素通常存在于 2 

个不同配对中,若其中一个遭受破坏,则可用另一个恢复,从而具备一定攻击后修复能力. 

令 7 7 6 5 6 4 3 2 5 4 1 0, ,y x x x y x x x y y x xa P P P P b P P P P c P P P P= = = ,对 a,b,c 使用公式(5)分存: 

 f1(k)=(a+bk+ck2) mod 17 (5) 
公式(5)仅分存了像素配对中 Py 高 4 位和 Px.记第 k 个掩体分存值 f1(k)∈{0,1,…,16}<25,它可用 5 位二进制

位表示,将这 5 位二进制位串和 i 作为参数用 Hash 函数映射成 4 位认证码 ax,然后用公式(6)计算 Dx. 
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 3
117 2 ( ) 2x x yD f k a P= × × + × +  (6) 

公式(6)中,Dx 包括第 k 个掩体分存值 f1(k),对应认证码 ax 以及像素配对中 Py 第 5 位 3
yP ,其中,Dx∈{0,1,…, 

575}<54 可用 4 位五进制串表示.基于此,文献[36]通过调整 1 个掩体 2×2 分块每个像素值,使其分别嵌入 1 个 5
进制数,从而将密图分存值存储到掩体中.公式(6)还原时,可先提取出 Dx,然后通过 Dx 模 2、除以 2 后模 17 以及 

除以 34,依次求得 3
yP ,ax 和 f1(k).将 f1(k)再次用 Hash 函数可映射出 4 位认证码与 ax 比较:若相等,则标记该像素 

通过认证;否则,标记该像素未通过认证.由于文献[36]分存信息只有 4 位认证信息,因而攻击后逃过认证的概率

高达 1/16.在处理完所有像素后,对认证图用最小矩形来修正认证结果,即:找到包含所有认证未通过像素最小覆

盖矩形,并置该矩形所有像素不通过认证.若认证通过分存值 f1(k)不小于K,则可按公式(2)恢复出 a,b,c,得到密图

在(i,qi)配对位置上Py高 5位以及Px,然后标记对应位置密图通过认证;否则,标记不通过认证.对密图认证不通过

像素采用配对像素修复.文献[36]使用最小矩形修正认证结果不合理,对于分布较为均匀的随机噪声攻击,该方

案将认定整张图像遭受攻击. 
为提高文献[36]的修复效率,文献[37]对文献[36]的策略进行了改进,将(i,qi)位置像素配对分别用 3位 7进制

数表示为(a1b1c1)7 和(a2b2c2)7,然后将公式(5)转换为公式(7)分存: 

 2
2 ( ) ( )mod7; 1,2r

r r rf k a b k c k r= + + =  (7) 

对于每个分发掩体 k,可由公式(7)得到分存值 1
2 ( )f k 和 2

2 ( )f k ,再由这两个值以及 k 和当前块编号作为参数, 

使用 HMAC 产生 3 位验证码 ax,然后用公式(8)取代公式(6),生成 Dx. 

 1 2
2 28 7 7 ( ) ( )x xD a f k f k= × × + × +  (8) 

公式(8)中,Dx∈{0,1,…,440}<54,同样可用 4 位五进制数来表示,从而通过调整掩体 2×2 像素块每个像素模 5
值嵌入 1 个五进制数.文献[36,37]尽管具备一定的修复能力,但整体修复能力偏低,且由于模数 17 和模数 7 的限

制,使得 K 不小于 3,而 N 的可选范围仅能为[K,16]和[K,6]范围内的整数,这将严重影响该方案适用性;另外,每个

像素使用模 5 来嵌入分存信息,使得该方案嵌入掩体视觉质量整体偏低. 

2.2   基于可逆元胞自动机和离散小波变换的有意义图像分存方案 

针对文献[36,37]修复能力偏低,文献[11]对文献[36,37]的备份策略进行改进,提出了基于可逆元胞自动机

和离散小波变换的有意义图像分存,其中,离散小波变换用于构造备份图,可逆元胞自动机用于构造(3,N)分存,
使用掩体依然是密图大小的 2×2 倍.记密图为 S=(si,j)m×n 且 m 和 n 均为偶数,对其做一级离散小波变换取其 LL 

子带,记为 , / 2 / 2( )LL
LL i j m ns ×=S ,将其置乱为 , / 2 / 2( )LL

LL i j m ns ×′ ′=S ,记 ,( )p p
i j m ns ×=S 是 S 的备份图,嵌入分存信息前的掩

体为 , 2 2( ) , 1,2,...,k k
i j m nc k N×= =C . 

文献[11]对 LL′S 上的每个低频系数 , 7 6 5 4 3 2 1 0 2( )LL
i js l l l l l l l l′ = 按公式(9)构造备份图 Sp 上的像素. 

 

, 6 4 2 0 2

/ 2, 7 5 3 1 2

, / 2 7 5 3 1 2

/ 2, / 2 6 4 2 0 2

( )       
( )
( )

( )

p
i j
p

i m j
p

i j n
p

i m j n

s l l l l
s l l l l
s l l l l
s l l l l

+

+

+ +

⎧ =
⎪

=⎪
⎨ =⎪
⎪ =⎩

 (9) 

公式(9)中:若 ,
p
i js 和 / 2, / 2

p
i m j ns + + 有一个通过认证,则可恢复偶数比特 l6l4l2l0;若 / 2,

p
i m js + 和 , / 2

p
i j ns + 有一个通过认

证,则可恢复奇数比特 l7l5l3l1.由公式(9),可构造与 S 等大且像素比特为 4 比特的备份图 ,( )p p
i j m ns ×=S .文献[11]

的 LL′S 中,所有系数比特都同等程度备份了两次,但高位比特的重要程度是高于低位比特的. 

文献[11]通过可逆元胞自动机将 S 和 Sp 分存,具体方法是: 
• 首先,将分辨率为 m×n 的 S 和 Sp 划分成 m×n/2 个不重叠 1×2 小块; 

• 然后,对每个 1×2 小块,将 ,2
p
i js × 和 ,2 1

p
i js × + 连接成 8 位比特,即 ,2 ,2 116 p p

i j i js s× × +× + ,将其加密后作为 0 时刻 8 

元胞 C(0),而 si,2×j 和 si,2×j+1 分别作为 1 时刻和 2 时刻 8 元胞 C(1)和 C(2); 
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• 最后,通过可逆元胞自动机迭代 N 次得到 3,4,…,2+N 时刻元胞 C(3),C(4),…,C(N+2),将其分发和嵌入到对

应的 N 个掩体中. 
对于第 k 个掩体,可获得 2+k 时刻元胞状态 C(k+2)作为分存信息,将 C(k+2)记为(c7c6c5c4c3c2c1c0)2,然后,以 C(k+2)

所在小块的位置坐标(i,j)、随机序列和对应掩体 2×4 小块的每个像素高 6 位作为参数,生成 8 位认证信息

(a7a6a5a4a3a2a1a0)2,并将(c7c6c5c4c3c2c1c0)2和(a7a6a5a4a3a2a1a0)2用 LSB 法嵌入到掩体 2×4 分块的每个像素的低 2
位中.文献[11]采用简单 LSB法嵌入分存信息和认证信息,会导致嵌入掩体视觉质量下降.而将 2个秘密像素和 2
个备份像素分存信息嵌入到一个 2×4 分块中,若 2×4 分块任意一个像素被攻击,则嵌入到同 1 个分块中的 2 个

秘密像素和 2 个备份像素不可用,从而导致文献[11]策略对噪声攻击修复能力依然较弱. 
在恢复时 ,文献[11]首先从掩体的 2×4 分块的所有像素低 2 位中提取出 7 6 5 4 3 2 1 0 2( )c c c c c c c c′ ′ ′ ′ ′ ′ ′ ′ 和认证信息

7 6 5 4 3 2 1 0 2( )a a a a a a a a′ ′ ′ ′ ′ ′ ′ ′ ,并再次生成认证信息 7 6 5 4 3 2 1 0 2( )a a a a a a a a′′ ′′ ′′ ′′ ′′ ′′ ′′ ′′ ,通过对比 7 6 5 4 3 2 1 0 2( )a a a a a a a a′ ′ ′ ′ ′ ′ ′ ′ 和 7 6 5 4 3 2 1 0 2( ) ,′′ ′′ ′′ ′′ ′′ ′′ ′′ ′′a a a a a a a a  

验证该分块是否被攻击过: 
• 若被攻击,则在认证图中标记为 0; 
• 反之 ,若存在 3 个连续掩体在该分块通过认证 ,则可通过可逆元胞自动机迭代获得 ,2 ,2 1,i j i js s× × +′ ′ 和

,2 ,2 1,p p
i j i js s× × +′ ′ ,进而可获得认证图、攻击后密图

�
S 和攻击后备份图 p�

S ,然后,按公式(9)对 p�
S 上的偶数比

特 6 4 2 0l l l l′ ′ ′ ′ 和奇数比特 7 5 3 1l l l l′ ′ ′ ′ 分别进行恢复.若对应比特分组无法恢复,则将其置为(1000)2,以此对置乱后

的 LL′
�
S 进行恢复. 

•   最后,对 LL′
�
S 做逆置乱和逆离散小波变换后,可得近似密图 ′

�
S ,并通过 ′

�
S 修复

�
S 中的认证不通过像素. 

文献[11]相比文献[36,37]提高了修复能力,同时对分存信息采用等长认证码进行认证,提高了对分存信息

的认证精度.然而,它是借用可逆元胞自动机进行分存,并不是真正意义的(3,N)门限方案.对于每个分块,需至少

3 个连续参与者才能按可逆元胞自动机恢复出秘密像素和备份像素,其适用条件过于苛刻,严重影响方案适用

性.同时,由于仅对分存信息进行认证,并不能对重构秘密像素进行精确认证.尽管认证码达到了 8 位,恶意用户

依然有 1/256 的篡改概率逃脱检验,而将 2 个秘密像素和 2 个备份像素分存信息嵌入到一个 2×4 分块中,若 2×4
分块任意一个像素被攻击,将导致嵌入到同一个分块中的所有秘密像素和备份像素不可用.因而,文献[11]对噪

声攻击的实际修复能力依然偏弱. 
与文献[11]不同,本文给出的是建立在 GF(27)有限域的真正意义的(K,N)图像分存方法,并在该方法中融入

了双认证能力,既能对分发分存信息进行简单认证,也能对重构密图进行高精度精确认证.备份图按低频系数比

特位的重要程度分组,进行由多到少的非等量备份,相对于文献[11]的等量备份策略,性能有了大幅度提高;同时,
也引入了多项式拟合来增强重构图像的自修复能力.相对于传统方法[10,11,27,29−37],不仅具备更好的修复能力,嵌
入分存信息后,掩体也具备更高的视觉质量,还可对随机噪声攻击具有一定的迭代抵抗能力. 

3   结合非等量备份和双认证有限域图像分存方案 

本文所给出的结合非等量备份和双认证有限域图像分存方案主要包括 3 个环节. 
• 首先,由密钥 Key 置乱的密图 LL 子带按子带像素比特位的重要程度分组构建出每像素 5 比特备份图; 
• 然后,将密图 8 比特像素和备份图 5 比特像素以及对应的 7K-13 个认证比特在 GF(27)有限域上进行

(K,N)分存; 
• 最后,为 7 比特分存信息添加 1 比特认证信息,按优化 LSB 嵌入策略嵌入到掩体划分的不重叠 2×2 小

块中. 
其中,7K-13 个认证比特会随着(K,N)门限的增长而增加,因此,可对备份像素和秘密像素提供高精度认证.图

1 给出了分存方案流程图.图 1 中,箭头方向表示输入/输出,实线框表示输入信息或处理环节,虚线框表示所涉及

的具体处理细节.以下对该流程图中所涉及的基于比特位分组的非等量备份图生成策略、GF(27)有限域的密图

和备份图认证和分存策略以及结合优化 LSB 法分存信息认证和嵌入策略进行具体说明. 



 

 

 

3314 Journal of Software 软件学报 Vol.28, No.12, December 2017   

 

7GF(2 )

key

key

key

key

 
Fig.1  Flow chart of image sharing scheme 

图 1  图像分存方案流程图 

3.1   基于比特位分组的非等量备份图生成策略 

文献[11]尽管用密图 S=(si,j)m×n 的 LL 置乱子带 , / 2 / 2( )LL
LL i j m ns ×′ ′=S 构建备份图 ,( )p p

i j m ns ×=S 提升了重构密图

的修复能力,但所提策略是直接将 LL′S 每个系数比特备份了 2 份.但在实际中,像素高位比特相对于像素低位比

特对图像的视觉质量影响更大,也更为重要,以 , / 2 / 2( )LL
LL i j m ns ×′ ′=S 上的系数 , 7 6 5 4 3 2 1 0 2( )LL

i js l l l l l l l l′ = 为例,记ξ(li)为 li 的 

重要程度,则有ξ(l7)=2ξ(l6)=4ξ(l5)=8ξ(l4)=16ξ(l3)=32ξ(l2)=64ξ(l1)=128ξ(l0),而文献[11]将重要程度不同的比特同

等对待,是有失偏颇的. 

与文献[11]不同,这里将 , 7 6 5 4 3 2 1 0 2( )LL
i js l l l l l l l l′ = 上的比特位分为 4 组,并分别进行非等量备份,其中,第 0 组 l7l6

备份 4 次,第 1 组 l5l4 备份 3 次,第 2 组 l3l2 备份 2 次,第 3 组 l1l0 备份 1 次;然后,按公式(10)将 , / 2 / 2( )LL
LL i j m ns ×′ ′=S 上

的 , 7 6 5 4 3 2 1 0 2( )LL
i js l l l l l l l l′ = 转换为备份图Sp上的备份像素 , / 2, , / 2, ,p p p

i j i m j i j ns s s+ + 和 / 2, / 2
p
i m j ns + + ,对 LL′S 置乱密钥Key由分存 

发起者选取,并在分存方案完成后销毁. 

 

, 7 6 5 3 2 2

/ 2, 7 6 5 4 1 2

, / 2 7 6 4 3 2 2

/ 2, / 2 7 6 5 4 0 2

( )
( )
( )

( )

p
i j
p

i m j
p

i j n
p

i m j n

s l l l l l
s l l l l l
s l l l l l
s l l l l l

+

+

+ +

⎧ =
⎪

=⎪
⎨ =⎪
⎪ =⎩

 (10) 

公式(10)即对应为基于比特位分组的非等量备份图生成策略.这里需要说明的是:若严格按比特位的重要

程度进行非等量备份并且满足 l0,l1,…,l7,至少需备份 1,2,…,8 份,此时需存储 36 个备份比特;若将其均匀分为 4
份,则需存储 9 个备份比特.而过多备份比特会限制对备份像素和密图像素的认证能力,从而降低认证精度.为保

证对秘密像素和备份像素高精度认证,本文采用的是按比特位的重要程度分组来进行非等量备份.图 2 是对文

献[11]的等量备份策略和本文所给出的非等量备份策略进行的对比,其中,虚线箭头表示认证关系. 
在图 2中,尽管本文所提策略的备份像素相对于文献[11]仅增加 1个备份比特,却具有较高性能:本文对每个

备份像素都有 7K-13 位认证比特,因而可进行高精度认证;而同等情况下,文献[11]由于仅对分存信息进行认证,
从而不能对重构出的秘密像素和备份像素的真假进行准确鉴别,因此会存在一定的误判概率. 

表 1 给出了本文和文献[11]的密图 LL 子带像素比特的所有恢复情况,表 2 则给出了本文和文献[11]的密图

LL 子带像素每一位比特攻击后的恢复概率. 
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7 6 5 4 3 2 1 0l l l l l l l l , 6 4 2 0 2( )p
i js l l l l=

+ /2, 7 5 3 1 2( )p
i m js l l l l=

, /2 7 5 3 1 2( )p
i j ns l l l l+ =

+ /2, /2 6 4 2 0 2( )p
i m j ns l l l l+ =

7 6 5 4 3 2 1 0l l l l l l l l

7 6 5 4 3 2 1 0l l l l l l l l
 

(a) 文献[11]的等量备份策略 

NNNN7 6 5 4 3 2 1 0l l l l l l l l
第 0组 第 1组 第 2组 第 3组

备份 备份 备份 备份

式(10)

, 7 6 5 3 2 2( )p
i js l l l l l=

+ /2, 7 6 5 4 1 2( )p
i m js l l l l l=

, /2 7 6 4 3 2 2( )p
i j ns l l l l l+ =

+ /2, /2 7 6 5 4 0 2( )p
i m j ns l l l l l+ =

7K-13位认证比特

7K-13位认证比特

7K-13位认证比特

7K-13位认证比特

 

(b) 本文基于比特位分组的非等量图像备份策略 

Fig.2  Equivalent backup strategy and none-equivalent backup strategy 
图 2  等量备份策略与非等量图像备份策略 

Table 1  LL sub-band bit recovery status in the proposed scheme and scheme[11] 
表 1  本文和文献[11]的 LL 子带像素比特恢复情况 

编号 参与恢复的正确备份像素 本文的恢复比特 本文的恢复位数 文献[11]的恢复比特 文献[11]的恢复位数 

1 , / 2, , / 2 / 2, / 2, , ,p p p p
i j i m j i j n i m j ns s s s+ + + + l7l6l5l4l3l2l1l0 8 l7l6l5l4l3l2l1l0 8 

2 , / 2, , / 2, ,p p p
i j i m j i j ns s s+ +

 l7l6l5l4l3l2l1 7 l7l6l5l4l3l2l1l0 8 

3 , , / 2 / 2, / 2, ,p p p
i j i j n i m j ns s s+ + +

 l7l6l5l4l3l2l0 7 l7l6l5l4l3l2l1l0 8 

4 , / 2, / 2, / 2, ,p p p
i j i m j i m j ns s s+ + +

 l7l6l5l4l3l2l1l0 8 l7l6l5l4l3l2l1l0 8 

5 / 2, , / 2 / 2, / 2, ,p p p
i m j i j n i m j ns s s+ + + +

 l7l6l5l4l3l2l1l0 8 l7l6l5l4l3l2l1l0 8 

6 , / 2,,p p
i j i m js s +

 l7l6l5l4l3l2l1 7 l7l6l5l4l3l2l1l0 8 

7 , , / 2,p p
i j i j ns s +

 l7l6l5l4l3l2 6 l7l6l5l4l3l2l1l0 8 

8 , / 2, / 2,p p
i j i m j ns s + +

 l7l6l5l4l3l2l0 7 l6l4l2l0 4 

9 / 2, , / 2,p p
i m j i j ns s+ +

 l7l6l5l4l3l2l1 7 l7l5l3l1 4 

10 / 2, / 2, / 2,p p
i m j i m j ns s+ + +

 l7l6l5l4l1l0 6 l7l6l5l4l3l2l1l0 8 

11 , / 2 / 2, / 2,p p
i j n i m j ns s+ + +

 l7l6l5l4l3l2l0 7 l7l6l5l4l3l2l1l0 8 

12 ,
p
i js  l7l6l5l3l2 5 l6l4l2l0 4 

13 / 2,
p
i m js +

 l7l6l5l4l1 5 l7l5l3l1 4 

14 , / 2
p
i j ns +

 l7l6l4l3l2 5 l7l5l3l1 4 

15 / 2, / 2
p
i m j ns + +

 l7l6l5l4l0 5 l6l4l2l0 4 
16 0 无 0 无 0 
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Table 2  LL sub-band pixel bit recovery probability in the proposed scheme and scheme[11] 
表 2  本文与文献[11]的 LL 子带像素比特恢复概率 

比特 l7 l6 l5 l4 l3 l2 l1 l0 
本文恢复概率 15/16 15/16 7/8 7/8 3/4 3/4 1/2 1/2 

文献[11]恢复概率 3/4 3/4 3/4 3/4 3/4 3/4 3/4 3/4 

从表 1 可看出:若 , / 2, , / 2, ,p p p
i j i m j i j ns s s+ + 和 / 2, / 2

p
i m j ns + + 只有 1 个通过认证,则至少可恢复 l7l6,除此以外还可精确地 

恢复其他比特中的 3 个,而文献[11]却只能恢复 4 个且 l7l6 有一个无法恢复;若其中有 2 个通过认证,则至少可恢

复 l7l6l5l4,除此以外还可精确地恢复其他比特中的 2 个或 3 个,而文献[11]则有 2/3 的概率全部修复和 1/3 的概率

修复 4 个且 l7l6有一个无法恢复;若其中有 3 个通过认证,则至少可恢复 l7l6l5l4l3l2,除此以外还可精确地恢复其他

比特中的 1 个或 2 个,而文献[11]可正确修复;若全部通过认证,则本文和文献[11]备份像素所有比特都可恢复. 
表 2 是对表 1 中每位比特恢复概率进行统计的结果.从表 2 可看出:本文所构造的备份像素恢复策略,高位

比特分组中比特具有较高恢复概率,低位分组比特中比特具有较低恢复概率,但所有比特被恢复概率不低于 1/2
且最大恢复概率可达到 15/16;而文献[11]对所有比特具有一样修复概率都为 3/4.相比之下,本文对 l7l6l5l4的正确

修复概率要大于文献[11],l3l2 要等于文献[11],l1l0 要小于文献[11].而高位比特的重要程度显然高于低位比特,因
此,本文基于比特位分组的非等量备份图生成策略在整体性能上优于文献[11]. 

3.2   GF(27)有限域密图与备份图认证和分存策略 

第 3.1 节可由密图 S 产生与之等大且像素比特为 5 比特的备份图 ,( ) .p p
i j m ns ×=S  

与文献[11,27,29−32,34,36,37]仅对分存信息进行认证和文献[10,33,35]仅对秘密像素进行认证不同,本文不

仅对分存密图和备份图进行认证,也对分存后分存信息进行认证.文献[11,36,37]尽管使用 Hash 或 HMAC 来生 

成认证信息,但对认证信息如何生成未做具体说明,这个认证信息非常重要.在本文中,si,j 和 ,
p
i js 的认证信息由连

续生成的 K−1 个伪随机数构成,伪随机数种子 kei,j 由 si,j、 ,
p
i js 以及对应的坐标(i,j)按公式(11)产生. 

 , , , , ,
p p

i j i j i j i j i jke i j i j s s s s= + + × + + + ×  (11) 

公式(11)可设计得更为复杂,例如同给定的密钥绑定,从而提供足够安全性. 

使用 kei,j 可得到伪随机序列 0 1 2
, , , , ,, , ,..., ,...k

i j i j i j i j i jr r r r= 〈 〉R ,发起者可根据实际需要来约定 Ri,j 选取规则.这里,按

公式(12)生成 si,j 和 ,
p
i js 的认证信息 0 1 2

, , ,, ,..., .K
i j i j i ja a a −  

 

0 1
, ,

1 2
, ,
2 3
, ,

2 1
, ,

(mod 2)
(mod128)
(mod128)

...
(mod128)

i j i j

i j i j

i j i j

K K
i j i j

a r
a r
a r

a r− −

⎧ =
⎪

=⎪⎪ =⎨
⎪
⎪
⎪ =⎩

 (12) 

其中, 0
,i jr 不使用.公式(12)中,认证信息 0 1 2

, , ,, ,..., K
i j i j i ja a a − 被划分为 2 部分:1 比特 0

,i ja 和 7K-14 比特 1 2 2
, , ,, ,..., K

i j i j i ja a a − ,

因此, 0 1 2
, , ,, ,..., K

i j i j i ja a a − 总共包含 7K-13 位认证比特.公式(12)引入 0
,i ja 的目的是将 si,j 和 ,

p
i js 转换为 2 个 7 比特,从而

作为 GF(27)有限域分存多项式分存系数. 0 1 2
, , ,, ,..., K

i j i j i ja a a − 用于恢复阶段的第 2 重认证,即,对恢复出秘密像素和备 

份像素真实性进行检验. 
文献[36,37]采用的分存模数分别为 17和 7的Lagrange分存模型,由于模数 17和模数 7的限制,使得 Shamir- 

(K,N)门限方案的 K 不小于 3;同时,N 的可选范围仅能为[K,16]和[K,6]范围内的整数,从而严重制约了此类方法

的实际适用面.且由于模数 p 为素数的限制作用,导致文献[36,37]的分存方案只能选取大于实际分存值上界的

模数 p 进行分存,从而对有限分存空间造成浪费,导致嵌入掩体视觉质量下降. 
为避免文献[36,37]采用 Lagrange 分存模型不能有效地利用模数空间进行嵌入,文献[10,11]分别采用可逆

元胞自动机进行(K,N)或(3,N)分存.尽管没有浪费有限分存空间,对于每个分块,需至少 K 个或 3 个连续的参与者
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才能按可逆元胞自动机恢复出秘密像素和备份像素,其适用条件过于苛刻,同样影响该方案的适用面.在本文 

中 ,为避免文献[10,11,30,31]存在的问题 ,采用 GF(27)有限域的 Lagrange 插值多项式对 si,j, ,
p
i js 和认证信息

0 1 2
, , ,, ,..., K

i j i j i ja a a − 按公式(13)进行分存. 

 , 1 2 2 1
, ,( ) ( ... )mod i j K K

GF i j i jf k a bk a k a k p− −= + + + +� � � � �� � � �  (13) 

公式(13)即为 GF(27)有限域分存多项式,其中,a,b 可由公式(14)计算得到: 

 
,

0
, , ,

/ 2 {0,1,...,127}

64 ( mod 2) 2 {0,1,...,127}
i j

p
i j i j i j

a s

b s s a

= ∈

= × + × + ∈
 (14) 

故在公式(13)中, 0 1 2
, , ,, , , ,..., K

i j i j i ja b a a a − 都为 7 比特.因此, 0 1 2
, , ,, , , ,..., K

i j i j i ja b a a a −�� � � � 都为 GF(27)有限域多项式整数,不 

浪费任何模数空间.图 3 给出了 GF(27)有限域密图与备份图认证和分存流程图. 

密图

备份图像

8比特
密图像素

7K‐13位认证比特

式(13)
GF( )有限域分存

5比特
备份像素

随机数种子 ,i jke

式(11)

式(12)

N个多项式整数
 

Fig.3  Flow chart of secret and backup image authentication and sharing scheme on GF(27) 
图 3  基于 GF(27)有限域的密图和备份图认证与分存流程图 

由于所构造(K,N)门限方案在 GF(27)有限域,因此 N 为[K,27)范围内的整数.K 还可为 2,因此相对于文献

[11,36,37]具有更广泛的适用面,同时也避免了文献[11]提出的必须至少 3 个参与者才能按可逆元胞自动机恢复

出秘密像素和备份像素的不适用性,并且本文方案随着 K 的增大,认证信息越来越长,从而可对秘密像素和备份

像素提供足够高的认证精度,具备更高的适用面.表 3 给出了不同门限 K 下的认证信息位数. 

Table 3  Proposed scheme authentication bits with different threshold K 
表 3  所提策略在不同门限 K 下的认证信息位数 

门限 K 2 3 4 5 6 7 8 9 10 
认证位长度 1 8 15 22 29 36 43 50 57 

从表 3 可看出:当 K=2 时,有 1 位认证比特作为秘密像素和备份像素认证信息,认证比特虽然少,但相对于文

献[10,11,36,37]的 K 不能为 2 具有更好的适用性;而当 K 大于 2 时,有 7K−13 个认证比特,恶意篡改秘密像素或

备份像素通过认证的概率低至(1/2)7K−13,相比文献[10,35]秘密像素认证概率 1/256 和 1/16 具有更强的认证能力,
而文献[11,27,29−32,34,36,37]不具备对秘密像素的认证能力,而只具备对分存信息的认证能力. 

3.3   结合优化LSB的分存信息认证和嵌入策略 

在本文中,与文献[11,36,37]一样,掩体 , 2 2( ) , 1,2,...,k k
i j m nc k N×= =C 为密图 S 和备份图 ,( )p p

i j m ns ×=S 各自分辨

率的 2×2 倍.将 k=1,2,…,N 分别代入公式(13),可得到 GF(27)有限域多项式整数 , ( ), 1,2,...,i j
GFf k k N=� ,将其转换为 7

位 2 进制数 , , , , , , , , , , , , , , ,
6 5 4 3 2 1 0 2( ) , 1,2,...,i j i j k i j k i j k i j k i j k i j k i j k

kv v v v v v v v k N= = .对其可分别产生 1 位认证信息,从而将 7 比特 2 进 

制数和 1 比特认证信息嵌入到掩体划分的 1 个不重叠 2×2 小块中. 
,i j

kv 的 1 比特认证信息 ,i j
kva 同样由伪随机序列生成,伪随机序列密钥 ,

k
i jKe 按公式(15)确定. 

 , ,
,
k i j i j
i j k kKe i j i j v Key v Key= + + × + + + ×  (15) 
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使用 ,
k
i jKe 可生成伪随机序列 0 1 2

, , , , , , , , , ,, , ,..., ,...k
i j k i j k i j k i j k i j krr rr rr rr= 〈 〉RR ,发起者可根据实际需要选取 RRi,j,k 使用

规则,这里按公式(16)产生 1 比特认证信息 , .i j
kva  

 , 1
, , mod 2i j

k i j kva rr=  (16) 

其中, ,i j
kva 用于恢复阶段第 1 重认证,对提取到的分存信息真实性进行检验.与文献[11,36,37]仅对分存信息进行 

Hash 认证方法不同,本文只对分存信息做简单认证,而对重构出的秘密信息进行高精度认证,从而不仅能够充分

地利用分发信息进行重构,同时也能提高密图和备份图的重构精度,还可进一步提高攻击后密图的修复能力. 

将 , , , , , , , , , , , , , ,
6 5 4 3 2 1 0, , , , , ,i j k i j k i j k i j k i j k i j k i j kv v v v v v v 和 ,i j

kva 总共 8 比特划分为 4 组 ,即 , , , , , , , , , , , ,
0 1 2 3 4 5, ,i j k i j k i j k i j k i j k i j kv v v v v v 和

, , ,
6
i j k i j

kv va ,然后将其嵌入到掩体 Ck 像素 2 ,2 2 ,2 1 2 1,2 2 1,2 1, , ,k k k k
i j i j i j i jc c c c+ + + + 低 2 位比特上,其中,k=1,2,…,N. 

文献[11]采用的是普通 LSB 法,会导致嵌入掩体视觉质量偏低;而本文引入文献[31]的优化 LSB 法来嵌入

分存和认证信息,可有效保障掩体嵌入视觉质量. 
假设需要嵌入的信息比特为(s1s2)2,被嵌入像素记为 ps=(p7p6p5p4p3p2p1p0)2,普通LSB法嵌入(s1s2)2后的载体

像素为 ps′=(p7p6p5p4p3p2s1s2)2,而优化 LSB 法通过公式(17)进行调节,使得嵌入分存信息后的 ps″离原像素 ps 更
为接近. 

 
4,  4,2 4
4,  251, 4 2

,       

ps ps ps ps
ps ps ps ps ps

ps

′ ′ ′− > < − <⎧
⎪′′ ′ ′ ′= + − < − < −⎨
⎪ ′⎩

≤

其他情况

 (17) 

按公式(17)可将 2 ,2 2 ,2 1 2 1,2 2 1,2 1, , ,k k k k
i j i j i j i jc c c c+ + + + 转换为 2 ,2 2 ,2 1 2 1,2 2 1,2 1, , ,k k k k

i j i j i j i jc c c c+ + + +′ ′ ′ ′ ,当处理完密图 S=(si,j)m×n 和备

份图 ,( )p p
i j m ns ×=S 上所有 si,j 和 ,

p
i js ,可得嵌入分存信息后掩体 , 2 2( ) , 1,2,..., .k k

i j m nc k N×′ ′= =C  

图 4 给出了结合优化 LSB 的分存信息认证和嵌入策略流程图,其中,虚线箭头表示具体嵌入位置.与文献

[11]相比,采用优化 LSB 法可得到更高的嵌入视觉质量;同时,每个 2×2 小块嵌入的分存信息数量更少.因此,相对

于文献[36,37],也具备更高的视觉质量. 

k

, , , , , , , , , , , , , ,
6 5 4 3 2 1 0
i j k i j k i j k i j k i j k i j k i j kv v v v v v v

,i j
kva

,
k
i jKe

key2 ,2
k
i jc 2 ,2 1

k
i jc +

2 1,2
k
i jc + 2 1,2 1

k
i jc + +

2 ,2
k
i jc′ 2 ,2 1

k
i jc +′

2 1,2
k
i jc +′ 2 1,2 1

k
i jc + +′

, , , ,
0 1
i j k i j kv v , , , ,

2 3
i j k i j kv v

, , , ,
4 5
i j k i j kv v , , ,

6
i j k i j

kv va

kC

kC′
 

Fig.4  Flow chart of distributed information authentication and embedding strategy 
图 4  分存信息认证和嵌入策略流程图 

在以上所给出的分存策略中,还涉及到密钥 Key.在本文中,Key 被用来置乱 , / 2 / 2( )LL
LL i j m ns ×=S 和生成公式

(15)的密钥 ,
k
i jKe ,若不恰当保管,将威胁到整个分存方案安全.文献[11,36,37]同样存在十分重要的密钥 Key,但文 

献[11,36,37]并未说明如何保护密钥.这里,将 Key 按公式(1)分存成 N 个子密钥 subkey1,subkey2,…,subkeyN 分发

给 N 个参与者,并将子密钥对应的 MD5 值公布到第 3 方公信方,以防止参与者恶意篡改子密钥.当收集到至少 K
个未被篡改的子密钥,则可无损地恢复出密钥 Key. 
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3.4   结合非等量备份和双认证有限域图像分存算法 

结合第 3.1 节~第 3.3 节的工作,可给出结合非等量备份和双认证有限域图像的分存算法,记为算法 1: 
算法 1. 结合非等量备份和双认证有限域图像分存算法. 

输入:密钥 Key,密图 S=(si,j)m×n 和 N 份掩体 , 2 2( ) , 1,2,..., ;k k
i j m nc k N×= =C  

输出:嵌入分存信息后掩体 , 2 2( ) , 1,2,...,k k
i j m nc k N×′ ′= =C 和子密钥 subkey1,subkey2,…,subkeyN. 

第 1步:对密图 S=(si,j)m×n做 1级离散小波变换取 LL 子带 , / 2 / 2( )LL
LL i j m ns ×=S 并用密钥 Key 将 , / 2 / 2( )LL

LL i j m ns ×=S  

置乱为 , / 2 / 2( ) ;LL
LL i j m ns ×′ ′=S  

第 2 步:根据 , / 2 / 2( )LL
LL i j m ns ×=S 系数比特位重要程度分组,按公式(10)构造备份图 ,( ) ;p p

i j m ns ×=S  

第 3 步:对 si,j 和 ,
p
i js 使用公式(11)和公式(12)计算认证信息 0 1 1

, , ,, ,..., K
i j i j i ja a a − ,并用公式(13)分存 si,j, ,

p
i js 和 0

,i ja , 
1 1
, ,,..., K

i j i ja a − ,得到分存信息 , ( ), 1,2,..., ;i j
GFf k k N=�  

第 4 步:通过公式(16)计算 , ( ), 1,2,...,i j
GFf k k N=� 对应分存信息 ,i j

kv 的认证信息 , ;i j
kva  

第 5 步:按公式(17)将 ,i j
kv 和 ,i j

kva 嵌入到 , 2 2( )k k
i j m nc ×=C 像素 2 ,2 2 ,2 1 2 1,2 2 1,2 1, , ,k k k k

i j i j i j i jc c c c+ + + + 上,得到 2 ,2
k
i jc′ , 2 ,2 1,+′k

i jc  

 2 1,2 2 1,2 1, ;+ + +′ ′k k
i j i jc c  

第 6 步:反复执行第 3 步~第 5 步,直至处理完所有秘密像素,得到 , 2 2( ) , 1,2,..., ;k k
i j m nc k N×′ ′= =C  

第 7步:将Key按公式(1)分存成N个子密钥 subkey1,subkey2,…,subkeyN,将其和 , 2 2( ) , 1,2,...,k k
i j m nc k N×′ ′= =C 分 

发给 N 个参与者保管,销毁中间计算数据. 
在算法 1 中, 
• 步骤 1、步骤 2 用于构造非等量备份图.相对于文献[11]基于等量备份的备份图生成策略,具备更好的

自恢复和抗攻击能力; 
• 步骤 3~步骤 5 用于生成秘密像素和备份像素第 2 重认证信息,然后将 GF(27)有限域秘密像素和备份像

素以及第 2 重认证信息进行分存,并将分存信息和由分存信息产生的第 1 重认证信息使用优化 LSB 法

嵌入到掩体分块中.相比文献[10,11,27,29−34,36,37]只对秘密像素进行认证或只对分存信息进行认证,
具备更好的认证能力,且使用优化 LSB 法嵌入信息后的掩体具备更好的视觉质量; 

• 步骤 7 用于对密钥 Key 进行分存保护.相对于文献[11,29,36,37]不对密钥 Key 进行任何处理,具备更高

的安全性. 

4   结合非等量备份和双认证有限域图像恢复方案 

与第 3 节图像分存方案相对应的恢复方案主要包括 4 个环节:首先,对参与者提供子密钥通过第 3 方存储

MD5 值进行检验,若检验通过子密钥数大于等于 K,则可重构出 Key;其次,对参与恢复掩体像素中分存信息进行

第 1 重认证,并对恢复出秘密像素和备份像素进行第 2 重认证,对双认证结果进行标记来构建认证图;再次,通过

认证图和恢复出备份图构建修复参考图;最后,结合认证图和邻近像素插值拟合以及修复参考图像素替代策略

来对认证不通过秘密像素进行恢复.图 5 给出了密图恢复方案流程图. 
为便于描述,假设参与恢复的 t(t≥K)张分发掩体标号为 num1,num2,…,numt∈{1,2,…,N}且两两不同,将它们

分别记为 , 2 2( ) , 1,2,...,k knum num
i j m nc k t×′ ′= =C ,对应的子密钥记为

1 2
, ,...,

tnum num numsubkey subkey subkey ,并假设所有用户

提供的子密钥都正确,此时,可通过
1 21 2( , ),( , ),..., ( , )

tnum num t numnum subkey num subkey num subkey 按公式(2)还原出公式 

(15)中的 Key.以下主要对上述密图恢复方案中的双认证策略、修复参考图构建策略以及结合邻近像素插值拟

合和修复参考图像素替代的密图自恢复策略进行说明. 
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参与恢复的所
有掩体图

2 2小块

7比特
分存信息

1比特
认证信息

第1重认证

Key

参与恢复的子密钥

通过MD5验证合

法性恢复出密钥

多个认证通过的7比特分存信息

GF(27)有限域插值公式

8比特
分存信息

5比特
备份信息

7K-13位
认证比特

第2重认证 认证图

修复参考图备份图Key初步密图

结合邻近像素点插值拟合和修复参考图像素替代
的密图自恢复策略

修复后密图  
Fig.5  Flow chart of secret image recovery scheme 

图 5  密图恢复方案流程图 

4.1   用于分存信息和恢复秘密像素以及备份像素的双认证策略 

文献[11,36,37]只对分存信息进行认证,用于对掩体是否遭受攻击进行认证.相对于掩体,用户更关心密图的

攻击情况,因而本文用更多的认证比特来对恢复秘密像素是否遭受攻击进行第 2 重认证.第 2 重认证相对于第 1
重认证更为安全也更为重要,它至少需 K 幅分发掩体对应位置的分存信息才可恢复出分存多项式,而第 1 重认

证信息和分存信息存储在同一个掩体当中,由于掩体容量所限,导致分存信息认证的比特数较少,例如 ,文献

[11,29−32,36,37]存在恶意用户篡改掩体而不被发现的风险,甚至有很大的概率逃脱检验.所以本文采用双认证:
首先,利用第 1 重认证来检验掩体是否被攻击和确定攻击的大致范围;然后,对第 1 重认证通过的分存信息恢复

出秘密像素和备份像素以及认证信息,进行第 2 重认证. 

对掩体 , 2 2( )k knum num
i j m nc ×′ ′=C 的 2×2 分块 ,

knum
i j′B 的 4 个像素 2 ,2 2 ,2 1 2 1,2 2 1,2 1, , ,k k k knum num num num

i j i j i j i jc c c c+ + + +′ ′ ′ ′ 依次提取每个像素低 2

位,可得到分存信息 , , , , , , , , , , , , , ,,
6 5 4 3 2 1 0 2( )k k k k k k k

k

i j num i j num i j num i j num i j num i j num i j numi j
numv v v v v v v v= 和 1 比特认证信息 , .

k

i j
numva  

结合 Key 和提取到的 ,
k

i j
numv ,使用公式(15)再次计算伪随机生成序列密钥 ,

knum
i jKe ,然后生成伪随机序列

0 1 2
, , , , , , , , , ,, , ,..., ,...

k k k k k

k
i j num i j num i j num i j num i j numrr rr rr rr= 〈 〉RR ,并可验证提取到的认证信息 ,

k

i j
numva 是否和 1

, , mod 2
ki j numrr 相等:

若相等,则表示 ,
knum

i j′B 提取到的 , , , , , , , , , , , , , ,,
6 5 4 3 2 1 0 2( )k k k k k k k

k

i j num i j num i j num i j num i j num i j num i j numi j
numv v v v v v v v= 通过认证;否则,表示不通 

过认证.上述对分存信息的认证策略,即第 1 重认证策略.图 6 给出了第 1 重认证处理流程. 
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Fig.6  Flow chart of the first authentication 

图 6  第 1 重认证流程图 

通过第 1 重认证,可判断参与恢复的掩体是否遭受攻击或恶意篡改,并可根据认证比特得到每张掩体的攻 

击或篡改轮廓 .若 , , 1,2,...,
k

i j
numv k t= 中不少于 K 个通过第 1 重认证 ,则可进行进一步恢复;否则 ,标记认证图 

A=(ai,j)m×n 的 ai,j=0,即,密图和备份图的第(i,j)位置像素未通过第 1 重认证.第 1 重认证仅用于筛选可参于恢复的

秘密像素和备份像素的分存值,不做精确认证,尽管会带来误判,但会在第 2 重对秘密像素和备份像素的高精度

认证时得以纠正. 

为便于描述,不失一般性,假设 , , 1,2,...,
k

i j
numv k t= 都通过第 1 重认证且不少于 K 个.对于 , , 1,2,...,

k

i j
numv k t= ,可将

它们转换为 GF(27)有限域多项式整数,得到 , , ,
1 1 2 2( , ( )),( , ( )),...,( , ( ))i j i j i j

GF GF t GF tnum f num num f num num f num� � � � � � ;然后,通过

公式 (4)还原公式 (12) , 1 2 2 -1
, ,( ) ( ... )mod i j K K

GF i j i jf k a bk a k a k p−= + + + +� � � � �� � � � ,从而提取出有限域多项式整数 1
,, , ,...,i ja b a�� �  

2
,
K
i ja −� ,并转换为对应的整数 1 2

, ,, , ,..., .K
i j i ja b a a −  

通过 a,b 可还原得到 si,j=2×a+b/128, , ( / 2)mod32p
i js b= 和 0

, mod 2i ja b= ,从而恢复出秘密像素 si,j 和备份像素

,
p
i js 及对应的 7K-13 位认证信息 0 1 2

, , ,, ,..., K
i j i j i ja a a − .在认证时,对秘密像素 si,j 和备份像素 ,

p
i js 再次按公式(11)和公式

(12)计算认证信息 0 1 2
, , ,, ,..., K

i j i j i ja a a −′ ′ ′ ,并验证它们是否与恢复出的认证信息 0 1 2
, , ,, ,..., K

i j i j i ja a a − 一致:若 0 1 2
, , ,, ,..., K

i j i j i ja a a −′ ′ ′

和 0 1 2
, , ,, ,..., K

i j i j i ja a a − 全部相等,则表明秘密像素 si,j 和备份像素 ,
p
i js 通过第 2 重认证,并在认证图 A=(ai,j)m×n 上标记

ai,j=1;否则,不通过认证,标记 ai,j=0.上述对秘密像素 si,j 和备份像素 ,
p
i js 的认证策略,即为第 2 重认证策略. 

图 7 给出了第 2 重认证流程图. 

由于第 1 重认证只有 1 位认证比特 ,认证能力较弱 ,可能导致 , ,
1 1 2 2( , ( )),( , ( )),...,i j i j

GF GFnum f num num f num� � � �  
,( , ( ))i j

t GF tnum f num� � 存在第 1 重认证通过的被攻击像素,然而第 2 重认证包含 7K−13 位认证信息可对秘密像素 si,j

和备份像素 ,
p
i js 进行高精度认证,从而第 1 重认证结果得以纠正. 

若 , , ,
1 1 2 2( , ( )),( , ( )),...,( , ( ))i j i j i j

GF GF t GF tnum f num num f num num f num� � � � � � 中存在大于等于 K 个像素没被攻击,此时可对参 

与恢复的任意 K 个分存值对进行枚举,直至确定其是否可以通过第 2 重认证.对分存信息的第 1 重认证和对秘

密像素和备份像素的第 2 重认证,构成了本文的双认证策略.通过双认证,分存信息认证通过概率为 1/2,秘密像

素被恶意攻击通过认证的最大可能概率仅为(1/2)7K-13,对秘密像素 7K-13 位认证位会随着门限 K 的增长而增大,
从而本文策略的认证能力也在增强.若同时考虑对分存信息和秘密像素的认证比特,则本文的综合认证能力可

达(1/2)7K-12.因此,相对于文献[10,35]仅对秘密像素有 8 位、4 位认证位和文献[11,36,37]仅对分存信息有 8 位、
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4 位和 3 位认证位,所提策略具备更强的认证能力.文献[10,11,35−37]的门限 K 至少为 3 且不会随着门限改变而

增强其认证能力,而本文策略在 K=3 时,综合认证能力至少为 1/29,因此在同等情况下,相对于文献[10,11,35−37],
认证策略更优. 

,

1

, 1,2, ,
k

i j
numv k t= "

通过第 重认证的7比特分

存信息

式(4) 1 2
, ,, , , , K

i j i ja b a a −�� � �"多项式整数

1 2
, ,, , , , K

i j i ja b a a −"
a,b

,8 i js比特秘密像素

,5 p
i js比特备份像素

0
,i ja

0 1 2
, , ,, , , K

i j i j i ja a a −′ ′ ′"

1 2
, ,, , K

i j i ja a −"

相等

式(11)和式(12)

No

,( )i j m na ×=A认 证 图 标 记 不 通 过

Yes
2通过第重认证

 
Fig.7  Flow chart of the second authentication 

图 7  第 2 重认证流程图 

4.2   结合非等量备份的修复参考图构建策略 

通过第 4.1 节可得初步密图 S=(si,j)m×n、备份图 ,( )p p
i j m ns ×=S 和认证图 A=(ai,j)m×n.这里,可利用 Sp 和 A 重建

子带 , / 2 / 2( )LL
LL i j m ns ×=S ,并对 SLL 做一级逆离散小波变换,来得到修复参考图 ,( )i j m ns ×′ ′=S ,然后用于第 4.3 节的密

图修复.记SLL置乱恢复前子带为 , / 2 / 2( )LL
LL i j m ns ×′ ′=S ,子带像素 ,

LL
i js′ 由Sp中的 , / 2, , / 2, ,p p p

i j i m j i j ns s s+ + 和 / 2, / 2
p
i m j ns + + 以及A 

中的 ai,j,ai+m/2,j,ai,j+n/2 和 ai+m/2,j+n/2 共同确定,其中,0≤i<m/2,0≤j<n/2.由于本文采用基于比特位重要程度分组的 

非等量备份策略,因此置乱恢复前子带像素 ,
LL

i js′ 中的每位比特被分别以不同的数量存储于备份像素 , / 2,, ,p p
i j i m js s +  

, / 2
p
i j ns + 和 / 2, / 2

p
i m j ns + + 的不同位置.考虑到即使进行第 2 重高精度认证也依然存在一定误判概率,因此,本文是通过

认证备份像素同一比特的平均值来对 ,
LL

i js′ 中的每个比特进行恢复.记 cntk,k=0,1,…,7 表示 , / 2, , / 2, ,p p p
i j i m j i j ns s s+ + 和

/ 2, / 2
p
i m j ns + + 存储的子带像素 ,

LL
i js′ 的第 k 个比特位通过认证的次数,sumk,k=0,1,…,7 表示 ,

LL
i js′ 通过认证的第 k 个比

特位的累计值.初始化 cntk=0,sumk=0,k=0,1,…,7,本文计算 ,
LL

i js′ 的具体方法为:对 ,
LL

i js′ 第 k 位 bitk,可通过 , ,p
i js  

/ 2, , / 2,p p
i m j i j ns s+ + 和 / 2, / 2

p
i m j ns + + 与 ai,j,ai+m/2,j,ai,j+n/2和 ai+m/2,j+n/2计算其通过认证的次数 cntk和对应的认证累计值 sumk, 

若 cntk>0,取 sumk/cntk 的四舍五入值作为 bitk 的值.图 8 给出了修复参考图构建流程. 

例如:以 ,
p
i js 和 ai,j 为例,对于 ,

p
i js , 

• 若 ai,j=1,由公式(10)可知 , 7 6 5 3 2 2( )p
i js l l l l l= ,则可分别为 cnt7,cnt6,cnt5,cnt3,cnt2 增加 1,然后,通过下列公式 

更新 sum7,sum6,sum5,sum3,sum2: 

7 7 ,

6 6 ,

5 5 ,

3 3 ,

2 2 ,

( /16 mod 2),

( /8 mod 2),

( / 4 mod 2),

( / 2 mod 2),

( mod 2).

p
i j

p
i j

p
i j

p
i j

p
i j

sum sum s

sum sum s

sum sum s

sum sum s

sum sum s

⎢ ⎥= + ⎣ ⎦
⎢ ⎥= + ⎣ ⎦
⎢ ⎥= + ⎣ ⎦
⎢ ⎥= + ⎣ ⎦

= +

 

A
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同样, / 2,
p

i m js + 和 ai+m/2,j 用来更新 cnt7,cnt6,cnt5,cnt4,cnt1 和 sum7,sum6,sum5,sum4,sum1,对 , / 2 , / 2,p
i j n i j ns a+ + 和

/ 2, / 2 / 2, / 2,p
i m j n i m j ns a+ + + + 也做类似处理; 

• 反之,若 ai,j=0,则不做任何处理. 

经上述处理后,可得到更新后的 cnti,sumi,i=0,1,…,7.最后,用公式(18)和公式(19)确定 LL′S 中 ,
LL

i js′ 的值: 

 
[ / ] 2 ,  0

( , , )
2 / 2 ,                 0

k
k k k

k k k
k

sum cnt cnt
f k cnt sum

cnt

⎧ × >⎪= ⎨⎢ ⎥ =⎪⎣ ⎦⎩
 (18) 

 
7

,
0

( , , )LL
i j k k

k
s f k cnt sum

=

′ = ∑  (19) 

公式(18)中,[]表示四舍五入取整,而⎣⎦表示向下取整.对 ,
LL

i js′ 的第 k(0≤k≤7)位,若 cntk>0,表示该位认证通过 

cntk 个,在这种情况下,可能存在较小概率使得认证通过值不全相等,所以本文取平均认证结果作为该位最终值,
即,把 sumk/cntk 的四舍五入值作为该位值.而对于 cntk=0,本文取其期望值 1/2,以减少与像素真实值之间的误差. 
当处理完所有像素得到 LL′S ,对其使用 Key 做逆置乱,得到 S 的 1 级离散小波变换的 LL 子带部分 SLL,此时,可将

其他子带置为 0,做 1 次逆离散小波变换,得到密图修复参考图 ,( )i j m ns ×′ ′=S ,并用于恢复密图修复. 

置换恢复

,( )i j m na ×=A认证图,( )p p
i j m ns ×=S备份图

, , /2

/2, / 2, / 2

p p
i j i j n

p p
i m j i m j n

s s

s s
+

+ + +

, , /2

/2, /2, /2

i j i j n

i m j i m j n

a a
a a

+

+ + +

,

, 0 , ,

)

7

(1 0
L L

i j k

k

s cn t

su m k

′

= "

每 位 认 证 通

根 据 认 证 图 按 式 统 计

过 次 数

和 累 计 和

式(18)和式(19)

, /2 /2( )LL
LL i j m ns ×′ ′=S置乱恢复前子带

KeyLLS置乱恢复后子带1维逆离散小波变换

,( )i j m ns ×′ ′=S修复参考图像
 

Fig.8  Flow chart of repaired reference image construction 
图 8  修复参考图构建流程图 

4.3   结合邻近像素点插值拟合和修复参考图像素替代的密图自恢复策略 

经第 4.1节和第 4.2节的处理,可得到初步密图 S=(si,j)m×n、认证图 A=(ai,j)m×n和密图修复参考图 ,( )i j m ns ×′ ′=S . 

文献[11]是直接用修复参考图的对应位置像素来替代密图中未通过认证的像素,而未考虑自然图像的邻近相关

性导致密图修复质量偏低.为提高密图的自恢复能力,本文充分考虑自然图像的邻近像素相关性来对未通过认

证的像素进行插值拟合修复,在无法进行插值拟合的情况下,再使用修复参考图对应的位置像素对密图进行自

恢复操作. 
对于任意位置, 
• 若认证图元素 ai,j=1,则表示 si,j 认证通过,此时不需要进行修复,将 si,j 作为最终密图同位置像素; 
• 若 ai,j=0,此时表示 si,j 未通过认证,需对其进行修复,记位置(i,j)的 8-邻域为(i−1,j−1),(i−1,j),(i−1,j+1), 

(i,j−1),(i,j+1),(i+1,j−1),(i+1,j),(i+1,j+1),统计这 8 个位置通过认证的位置个数,将其记为 cntti,j.若 8-邻域

中某个位置坐标不存在,则认为其认证不通过. 
这里,根据 cntti,j<4 或 cntti,j≥4 两种情况来对秘密像素进行修复. 
① cntti,j<4,令 , ,i j i js s′= ,即,直接使用修复参考图 ,( )i j m ns ×′ ′=S 对应的位置像素来修复 si,j; 

Sp A 

S′ 

S′LL

SLL
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② 若 cntti,j≥4,表示 si,j 周围的大部分 8-邻域像素没有遭受攻击,而自然图像的邻近像素相关性强,因此可 
使用 8-邻域像素认证通过的像素来逼近 si,j,将比直接使用修复参考图 ,( )i j m ns ×′ ′=S 上对应的位置像素

,i js′ 对 si,j 进行替代具有更好的修复效果.原因是将除 LL 子带的其他子带值全设为 0,通过逆离散小波 

变换,等价为用 2×2小块均值进行替代.记 si,j的 8-邻域认证通过的像素位置和像素值分别为(x0+i,y0+j), 

, ,1 1( , ),...,( , )
i j i jcntt cnttx i y j x i y j+ + + + 和

,0 1, ,...,
i jcnttz z z ,若 cntti,j≥4,此时可用多项式 h(x,y)=h0+h1x+h2y+ 

h3xy 来拟合这些认证通过的像素.为防止拟合结果和真实值相差较大,这里将 cntti,j≥4 和 0 ,| | 4i jh s′− ≤

作为限制条件,若 0 ,| | 4i jh s′− ≤ ,则令 si,j=h0;否则,令 , , .i j i js s′=  

求拟合多项式 h(x,y)=h0+h1x+h2y+h3xy 的方法主要有两种:一种是最小二乘法,另一种是经典梯度下降法.这 

里按梯度下降法来拟合多项式,主要步骤是:先初始化 (0) (0) (0) (0)
0 1 2 3, , ,h h h h 为 0,然后用公式(20)对 (0) (0) (0) (0)

0 1 2 3, , ,h h h h  

进行迭代,直至拟合多项式趋于稳定或迭代次数超过指定迭代次数. 

 

,

,

,

,

( 1) ( ) ( )
0 0

0

( 1) ( ) ( )
1 1

0

( 1) ( ) ( )
2 2

0

( 1) ( ) ( )
3 3

0

( ( , ) ) 1

( ( , ) )

( ( , ) )

( ( , ) )

i j

i j

i j

i j

cntt
t t t

l l l
l

cntt
t t t

l l l l
l

cntt
t t t

l l l l
l

cntt
t t t

l l l l l
l

h h h x y z

h h h x y z x

h h h x y z y

h h h x y z x y

θ

θ

θ

θ

+

=

+

=

+

=

+

=

⎫
= − − × ⎪

⎪
⎪
⎪= − − ×
⎪
⎬
⎪= − − × ⎪
⎪
⎪

= − − × ⎪
⎭

∑

∑

∑

∑

 (20) 

其中,θ为迭代步长,通常设置为较小数值或随迭代次数的增加而逐渐变小;而 ( )
0 1 2 3( , )t t t t t

l l l l l lh x y h h x h y h x y= + + + .

利用公式(20)可得到 h0,h1,h2,h3 的拟合值 0 1 2 3
ˆ ˆ ˆ ˆ, , ,h h h h ,然后令 , 0̂(0,0)i js h h= = ,并把 si,j 约束为 0~255 间的整数,若

满足 , ,| | 4i j i js s′− ≤ ,则保留 si,j;否则,令 , ,i j i js s′= 作为 si,j 的最终修复值.当处理完密图所有认证未通过像素,即可 

得到自恢复后的密图 S=(si,j)m×n.图 9 给出了结合邻近像素插值拟合和修复参考图像素替代的密图自恢复流程. 

 

Fig.9  Flow chart of self-recovered secret image 
图 9  密图自恢复流程图 

与文献[11]相比,所述策略不仅用备份图来修复密图认证不通过的像素,还充分考虑了自然图像邻近像素
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的相关性,对于认证不通过的像素,若其周围大多数像素通过认证,则可通过这些像素来对认证不通过的像素进

行拟合修复. 

4.4   结合非等量备份和双认证有限域图像恢复算法 

结合第 4.1 节~第 4.3 节的工作,可得到结合非等量备份和双认证有限域图像恢复算法,记为算法 2. 
算法 2. 结合非等量备份和双认证有限域图像恢复算法. 

输入:子密钥
1 2
, ,...,

tnum num numsubkey subkey subkey 和嵌入分存信息后掩体 , 2 2( ) , 1,2,..., ;k knum num
i j m nc k t×′ ′= =C  

输出:修复后密图 S=(si,j)m×n 和认证图 A=(ai,j)m×n. 
第 1 步:若合法子密钥小于 K,则恢复失败;反之,通过子密钥

1 2
, ,...,

tnum num numsubkey subkey subkey (为便于描述, 

假设所有子密钥均合法),用公式(2)恢复出密钥 Key; 

第 2 步:提取掩体 , 2 2( ) , 1,2,...,k knum num
i j m nc k t×′ ′= =C 上的 2×2 分块 ,

knum
i j′B 嵌入分存信息 ,

k

i j
numv 和它的 1 位认证信 

息 ,
k

i j
numva ,并检验第 1 重认证结果; 

第 3 步:若存在大于等于 K 个 , , 1,2,...,
k

i j
numv k t= 通过第 1 重认证,则使用公式(4)还原 si,j, ,

p
i js 和 0 1 1

, , ,, ,..., K
i j i j i ja a a −  

并检验第 2 重认证结果; 

第 4 步:若 si,j 和 ,
p
i js 通过双认证,则设置认证结果 ai,j=1;否则,ai,j=0; 

第 5 步:重复第 1 步~第 4 步,直至处理完所有位置,得到初步密图 S=(si,j)m×n、备份图 ,( )p p
i j m ns ×=S 和认证 

图 A=(ai,j)m×n; 

第 6 步:使用认证图 A=(ai,j)m×n 和备份图 ,( )p p
i j m ns ×=S 重建出 , / 2 / 2( )LL

LL i j m ns ×′ ′=S ,并对其用 Key 做逆置乱和逆 

离散小波变换,得到密图修复参考图 ,( ) ;i j m ns ×′ ′=S  

第 7 步:对于密图像素 si,j,若 ai,j=1,则不修改其值;否则,转第 8 步; 
第 8 步:统计 si,j 周围 8-邻域像素通过的认证数量 cntti,j:若 cntti,j<4,则用 ,( )i j m ns ×′ ′=S 的 ,i js′ 作为 si,j;否则,转 

第 9 步; 
第 9 步:按公式(20)使用 si,j 周围 8-邻域像素认证通过的像素来对 si,j 拟合,将拟合出的 si,j 约束为 0-255 间的 

整数,若 , ,| | 4i j i js s′− ≤ ,则保留 si,j;否则,令 , , ;i j i js s′=  

第 10 步:处理完所有位置之后,可得修复后密图 S=(si,j)m×n. 
在算法 2 中: 
• 步骤 1 用于验证每个参与者子密钥的合法性,以防止参与者恶意篡改子密钥; 
• 步骤 2~步骤 5 由掩体提取出分存信息进行第 1 重认证,若能恢复出秘密像素,则进行第 2 重认证,从而

得到初步密图、备份图和认证图.相比文献[11,36,37],双认证具备更好的认证能力; 
• 步骤 6 通过认证图和备份图做逆置乱和逆离散小波变换,得到密图修复参考图.通过非等量备份,相比

于文献[11]等量备份策略具备更好的修复能力和抗攻击能力. 
• 步骤 7~步骤 10用于密图自修复,相对文献[11,36,37]的直接像素替代策略,所提策略进一步考虑利用自

然图像邻近像素的相关性来对密图进行恢复,从而进一步提高了密图恢复质量. 

此外,上述算法的步骤 3、步骤 4 还可充分使用第 2 重认证能力,即枚举任意 K 个 , , 1,2,...,
k

i j
numv k t= 来进一步

提高 si,j 和 ,
p
i js 的成功恢复概率. 

5   实  验 

以下对本文所提策略进行实验验证,并将所提策略与文献[10,11,27,29,30,36,37]进行实验比较.实验测试环

境为 Windows 7 操作系统,CPU 为 AMD FX(tm)-8320 8 核 CPU,单处理核心主频为 3.50GHz,内存为 16.00GB,
实验编码语言为 JAVA jdk1.8.0_20.取密钥 Key=131819,密钥分存 Lagrange 多项式模数为 1 000 000 007. 

实验测试图像为 USC-SIPI 标准测试图样,采用图 10(a),分辨率为 256×256 灰度图像 Boats 作为密图,图
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10(b)~图 10(f)所示,分辨率为 512×512 灰度图像 Baboon,F16,Sailboat,Lena 和 Peppers 作为掩体图像.为客观评价

图像,用公式(21)的 MSE 度量图像差异,用公式(22)的 PSNR 衡量图像视觉质量: 

 

-1 -1
2

, ,
0 0

( )
m n

i j i j
i j

p p
MSE

m n
= =

′−
=

×

∑∑
 (21) 

 
2

10
25510logPSNR
MSE

=  (22) 

公式(21)中, , ,,i j i jp p′ 为待比较两幅图像像素值.此外,本文还采用攻击识别率衡量所提策略的认证能力,攻 

击识别率定义为密图正确识别被攻击像素数占密图被攻击像素总数的比率. 

     

(a) Boats                    (b) Baboon                           (c) F16 

     

(d) Sailboat                           (e) Lena                            (f) Peppers 

Fig.10  Experimental images 
图 10  实验测试图像 

5.1   密图分存与恢复验证实验 

将图 10(a)按算法 1 进行(3,5)门限分存,得到分发掩体如图 11(a)~图 11(e)所示,相对于图 10(b)~图 10(f)的
PSNR 分别为 46.35dB,46.36dB,46.36dB,46.38dB,46.38dB.表明分发掩体具有较高视觉质量,攻击者难以发现嵌

入分存信息. 
对图 11 分发掩体可按算法 2 恢复,这里按参与者提供正确子密钥和分发掩体进行恢复,恢复参数和恢复结

果如表 4 和图 12 所示.表中“−”表示不存在.从表 4 和图 12 结果可看出:只有参与恢复掩体和子密钥数量不小于

门限 3,才能无损恢复出密图;若子密钥数量小于门限 3 时,将无法恢复出 Key,从而恢复失败. 
表 5 给出了参与者保管的子密钥、分发掩体和第 3 方公信方存储的 MD5 值. 
表 6 是以参与者 1 为恶意参与者,对子密钥进行篡改的 MD5 值. 
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(a) 分发掩体 1              (b) 分发掩体 2 

     
(c) 分发掩体 3              (d) 分发掩体 4              (e) 分发掩体 5 

Fig.11  Distributed cover images 
图 11  分发掩体 

Table 4  Secret image recovery variables 
表 4  密图的恢复参数 

编号 参与图像 恢复密图 密图 MSE
1 图 11(a)~图 11(c) 图 12(a)

图 10(a)

0 
2 图 11(b)~图 11(d) 图 12(b) 0 
3 图 11(a)、图 11(c)、图 11(e) 图 12(c) 0 
4 图 11(a)~图 11(d) 图 12(d) 0 
5 图 11(b)~图 11(e) 图 12(e) 0 
6 图 11(a)~图 11(e) 图 12(f) 0 
7 图 11(a)、图 11(b) − −
8 图 11(a) − −

     
(a) 第 1 组恢复结果   (b) 第 2 组恢复结果    (c) 第 3 组恢复结果 

     
(d) 第 4 组恢复结果   (e) 第 5 组恢复结果    (f) 第 6 组恢复结果 

Fig.12  Recovered images 
图 12  恢复图样 
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Table 5  Participant distributed information 
表 5  参与者分发信息 

参与者标号 分发子密钥 掩体 第 3 方存储的 MD5 
1 1845480 图 11(a) 0xf17a011ceba20886dbcd8b2ac3695c12 
2 3559167 图 11(b) 0xe2a7bcc2df75fcca1918be812d40e541 
3 5272880 图 11(c) 0x63e80f9cb22816ec36c9b54f11b75e93 
4 6986619 图 11(d) 0xfe69be6a745b8b3f3df3b9effc7d1bd1 
5 8700384 图 11(e) 0x5eaa34c8e66cc5c4958e069ef9b4e57b 

Table 6  Verify results of the sub-key’s validity 
表 6  子密钥认证有效性验证结果 

篡改后的子密钥 子密钥对应的 MD5 第 3 方存储的 MD5 
1845479 0x51085133a086258f7162f776e10a6949 0xf17a011ceba20886dbcd8b2ac3695c12 
1845481 0x4f4a2433fd13d00f36ae84398e6fe27f 0xf17a011ceba20886dbcd8b2ac3695c12 

18454800 0x1d0c8f13dfdeee8d690783fdaa2c01a0 0xf17a011ceba20886dbcd8b2ac3695c12 
11845480 0xe743befd638042a41b4be901240cbb9d 0xf17a011ceba20886dbcd8b2ac3695c12 

118454 0xfd4ffd379afdd5afb5a0bb28ba1169cc 0xf17a011ceba20886dbcd8b2ac3695c12 
11 0x6512bd43d9caa6e02c990b0a82652dca 0xf17a011ceba20886dbcd8b2ac3695c12 

666666 0xf379eaf3c831b04de153469d1bec345e 0xf17a011ceba20886dbcd8b2ac3695c12 
1324354353 0x6d34fe122a255af207b2034f6e45789b 0xf17a011ceba20886dbcd8b2ac3695c12 

从表 6 可看出,参与者篡改子密钥将会被第三方存储的 MD5 值直接鉴别出来. 

5.2   非等量备份策略有效性验证实验 

为验证非等量备份策略的有效性,对图 10(a)进行小波变换,取其 LL 子带置乱后,分别按文献[11]的等量备

份策略构造备份图 1 和本文的非等量备份策略构造备份图 2.然后,对备份图 1 和备份图 2 分别施加强度为 1%, 
5%,10%,20%,30%,50%的随机噪声,对备份图 1 和备份图 2 正确重构出的 LL 子带的各比特位面概率以及对应

的 MSE 进行统计.表 7 和表 8 给出了具体实验结果. 

Table 7  Recovery results of Ref.[11]’s backup image construction method 
表 7  文献[11]的备份图构造方法的恢复结果 

攻击力度(%) l7 (%) l6 (%) l5 (%) l4 (%) l3 (%) l2 (%) l1 (%) l0 (%) MSE 
0 100 100 100 100 100 100 100 100 0 
1 99.99 100 99.99 100 99.99 100 99.99 100 0.55 
5 99.93 99.79 99.91 99.85 99.88 99.87 99.91 99.86 16.60 

10 99.75 99.20 99.68 99.43 99.61 99.53 99.63 99.53 54.96 
20 98.87 96.90 98.65 97.91 98.27 98.04 98.24 98.09 223.05 
30 97.25 92.89 96.67 95.21 95.87 95.54 95.64 95.59 527.16 
50 92.19 80.69 90.97 86.74 87.82 87.80 87.74 87.75 1461.53 

Table 8  Recovery results of the proposed non-equivalent backup image construction method 
表 8  本文备份图构造方法的恢复结果 

攻击力度 l7 (%) l6 (%) l5 (%) l4 (%) l3 (%) l2 (%) l1 (%) l0 (%) MSE 
0 100 100 100 100 100 100 100 100 0 
1 100 100 100 100 99.99 99.99 99.45 98.51 0.02 
5 100 100 99.98 99.97 99.85 99.87 96.98 92.64 0.19 

10 100 100 99.91 99.84 99.39 99.49 93.95 85.87 0.71 
20 99.92 99.93 99.50 98.89 97.37 98.05 86.36 73.63 4.90 
30 99.48 99.45 98.34 96.84 93.52 95.36 78.35 63.75 21.14 
50 95.83 95.32 92.47 87.75 81.28 87.54 62.11 50.00 145.86 

从表 7 和表 8 可看出:针对随机噪声攻击,本文的 LL 子带恢复 MSE 远小于文献[11]对应方法的 LL 子带恢

复 MSE.本文对 LL 子带高位比特 l7,l6,l5 和 l4 的恢复概率总是高于文献[11],说明对高位比特分组备份更多次的

非等量备份策略是有效的;而本文的低位比特分组中,l3,l2,l1 和 l0 的恢复概率略低于文献[11],原因是由公式(18)
累加恢复像素值的低位进位问题所导致的.但总体上,本文给出的非等量备份策略优于文献[11]的构造方法. 
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5.3   优化LSB嵌入策略有效性验证实验 

这里也对本文使用的优化 LSB 嵌入策略的有效性进行实验验证,普通 LSB 法的 PSNR 与优化 LSB 法的

PSNR 对比结果见表 9.从表 9 可看出,使用优化 LSB 比普通 LSB 法嵌入掩体视觉质量平均提升 2.22dB,从而说

明优化 LSB 法嵌入策略的有效性. 

Table 9  Verify results of the optimized LSB embed strategries 
表 9  优化 LSB 嵌入策略有效性验证结果 

嵌入方法 掩体 1 (dB) 掩体 2 (dB) 掩体 3 (dB) 掩体 4 (dB) 掩体 5 (dB) 
普通 LSB 44.14 44.19 44.15 44.16 44.14 
优化 LSB 46.35 46.36 46.36 46.38 46.38 
优化值 +2.21 +2.17 +2.21 +2.22 +2.24 

 

5.4   双认证有效性验证实验 

为验证双认证的有效性,以攻击图 11(a)分发掩体 1 为例,具体说明实验中所选择的攻击类型.其中,图 13(a)~ 
图 13(d)为涂鸦或裁剪攻击,图 13(e)~图 13(f)为覆盖攻击,图 13(g)~图 13(i)为随机噪声攻击,噪声比率取 8%,20%
和 50%. 

     
(a) 第 1 种攻击类型         (b) 第 2 种攻击类型         (c) 第 3 种攻击类型 

     
(d) 第 4 种攻击类型         (e) 第 5 种攻击类型         (f) 第 6 种攻击类型 

     
(g) 第 7 种攻击类型         (h) 第 8 种攻击类型         (i) 第 9 种攻击类型 

Fig.13  Examples of attacking and tampering images 
图 13  攻击和篡改图样示例 

以参与者 1~参与者 3 携带的对应子密钥和掩体图 11(a)~图 11(c)参与恢复为例,对参与者 1~参与者 3 进行

攻击,双认证结果如表 10 和图 14 所示. 
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Table 10  Double authentication results of the attacked cover images 
表 10  对掩体攻击的双认证结果 

标号 掩体 1 
攻击类型

掩体 2 
攻击类型 

掩体 3 
攻击类型

认证图
攻击最终识

别比率 (%)
第 1 重认证 

识别比率 (%)
第 2 重认证 

识别比率 (%) 
1 图 13(c) − − 图 14(a) 99.85 50.40 49.60 
2 图 13(d) − − 图 14(b) 99.74 50.06 49.94 
3 图 13(g) − − 图 14(c) 99.83 53.67 46.33 
4 图 13(b) 图 13(e) − 图 14(d) 99.83 56.58 43.42 
5 图 13(b) 图 13(g) − 图 14(e) 99.85 54.87 45.13 
6 图 13(g) 图 13(h) − 图 14(f) 99.82 58.05 49.95 
7 图 13(a) 图 13(b) 图 13(d) 图 14(g) 99.85 51.20 48.80 
8 图 13(d) 图 13(f) 图 13(g) 图 14(h) 99.84 56.32 43.68 
9 图 13(c) 图 13(e) 图 13(i) 图 14(i) 99.86 63.39 36.61 

 

 
掩体 1 的第 1 重认证结果 掩体 2 的第 1 重认证结果 掩体 3 的第 1 重认证结果 最终认证图 

(a) 第 1 组攻击双认证结果图 

 
掩体 1 的第 1 重认证结果 掩体 2 的第 1 重认证结果 掩体 3 的第 1 重认证结果 最终认证图 

(b) 第 2 组攻击双认证结果图 

 
掩体 1 的第 1 重认证结果 掩体 2 的第 1 重认证结果 掩体 3 的第 1 重认证结果 最终认证图 

(c) 第 3 组攻击双认证结果图 

 
掩体 1 的第 1 重认证结果 掩体 2 的第 1 重认证结果 掩体 3 的第 1 重认证结果 最终认证图 

(d) 第 4 组攻击双认证结果图 

Fig.14  Double authentication results 
图 14  双认证结果 
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掩体 1 的第 1 重认证结果 掩体 2 的第 1 重认证结果 掩体 3 的第 1 重认证结果 最终认证图 

(e) 第 5 组攻击双认证结果图 

 
掩体 1 的第 1 重认证结果 掩体 2 的第 1 重认证结果 掩体 3 的第 1 重认证结果 最终认证图 

(f) 第 6 组攻击双认证结果图 

 
掩体 1 的第 1 重认证结果 掩体 2 的第 1 重认证结果 掩体 3 的第 1 重认证结果 最终认证图 

(g) 第 7 组攻击双认证结果图 

 
掩体 1 的第 1 重认证结果 掩体 2 的第 1 重认证结果 掩体 3 的第 1 重认证结果 最终认证图 

(h) 第 8 组攻击双认证结果图 

 
掩体 1 的第 1 重认证结果 掩体 2 的第 1 重认证结果 掩体 3 的第 1 重认证结果 最终认证图 

(i) 第 9 组攻击双认证结果图 

Fig.14  Double authentication results (Continued) 
图 14  双认证结果(续) 

从图 14 的第 1 重认证图可看出每个掩体攻击的大致轮廓,从最终认证图可清晰发现每个掩体遭受攻击的

叠加图. 
由表 10 可知,本文策略的攻击识别比率接近于 511/512.其中,第 1 重认证识别比率大于或接近 50%,标号 3~
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标号 9 攻击样式第 1 重认证识别比率明显大于 50%.这是因为存在较多同一秘密像素多个分存信息遭受攻击.
表 10 和图 14 表明,本文的双认证策略是有效的. 

5.5   修复参考图与插值拟合有效性验证实验 

为验证修复参考图与插值拟合有效性,以参与者 1~参与者 3 携带的对应子密钥和掩体图 11(a)~图 11(c)参
与恢复为例,对参与者 1~参与者 3 进行攻击、认证和恢复,结果如表 11、图 15 和图 16 所示. 

Table 11  Recovery results of the the attacked cover images 
表 11  对掩体攻击恢复结果 

标号 掩体 1 攻击 掩体 2 攻击 掩体 3 攻击 认证图 恢复密图 恢复图像 PSNR(dB) 攻击识别率 (%) 
1 图 13(a) − − 图 15(a) 图 16(a) 49.57 100 
2 图 13(b) − − 图 15(b) 图 16(b) 32.58 99.79 
3 图 13(c) − − 图 15(c) 图 16(c) 29.49 99.85 
4 图 13(d) − − 图 15(d) 图 16(d) 36.71 99.74 
5 图 13(e) − − 图 15(e) 图 16(e) 26.87 99.84 
6 图 13(f) − − 图 15(f) 图 16(f) 33.04 99.76 
7 图 13(g) − − 图 15(g) 图 16(g) 30.73 99.83 
8 图 13(h) − − 图 15(h) 图 16(h) 25.92 99.84 
9 图 13(i) − − 图 15(i) 图 16(i) 17.56 99.82 

10 图 13(b) 图 13(c) − 图 15(j) 图 16(j) 28.48 99.83 
11 图 13(b) 图 13(e) − 图 15(k) 图 16(k) 26.88 99.83 
12 图 13(b) 图 13(g) − 图 15(l) 图 16(l) 28.84 99.85 
13 图 13(d) 图 13(f) − 图 15(m) 图 16(m) 31.89 99.82 
14 图 13(d) 图 13(h) − 图 15(n) 图 16(n) 25.23 99.78 
15 图 13(g) 图 13(h) − 图 15(o) 图 16(o) 23.37 99.82 
16 图 13(a) 图 13(b) 图 13(c) 图 15(p) 图 16(p) 28.52 99.84 
17 图 13(d) 图 13(e) 图 13(f) 图 15(q) 图 16(q) 26.27 99.81 
18 图 13(g) 图 13(h) 图 13(i) 图 15(r) 图 16(r) 15.78 99.86 
19 图 13(a) 图 13(b) 图 13(d) 图 15(s) 图 16(s) 31.63 99.85 
20 图 13(a) 图 13(b) 图 13(g) 图 15(t) 图 16(t) 28.99 99.85 
21 图 13(d) 图 13(f) 图 13(g) 图 15(u) 图 16(u) 28.39 99.84 
22 图 13(d) 图 13(f) 图 13(h) 图 15(v) 图 16(v) 24.12 99.82 
23 图 13(g) 图 13(g) 图 13(g) 图 15(w) 图 16(w) 29.74 99.95 
24 图 13(c) 图 13(e) 图 13(i) 图 15(x) 图 16(x) 15.98 99.86 

 

           
(a) 认证图 1      (b) 认证图 2       (c) 认证图 3      (d) 认证图 4       (e) 认证图 5      (f) 认证图 6 

           
(g) 认证图 7      (h) 认证图 8       (i) 认证图 9      (j) 认证图 10      (k) 认证图 11     (l) 认证图 12 

Fig.15  Authentication images of the proposed scheme after being attacked 
图 15  所提策略攻击后的认证图 
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(m) 认证图 13     (n) 认证图 14     (o) 认证图 15      (p) 认证图 16     (q) 认证图 17      (r) 认证图 18 

           
(s) 认证图 19      (t) 认证图 20      (u) 认证图 21     (v) 认证图 22     (w) 认证图 23      (x) 认证图 24 

Fig.15  Authentication images of the proposed scheme after being attacked (Continued) 
图 15  所提策略攻击后的认证图(续) 

    
(a) 恢复图 1 (b) 恢复图 2 (c) 恢复图 3 (d) 恢复图 4 (e) 恢复图 5 (f) 恢复图 6 

    
(g) 恢复图 7 (h) 恢复图 8 (i) 恢复图 9 (j) 恢复图 10 (k) 恢复图 11 (l) 恢复图 12 

    
(m) 恢复图 13 (n) 恢复图 14 (o) 恢复图 15 (p) 恢复图 16 (q) 恢复图 17 (r) 恢复图 18 

    
(s) 恢复图 19 (t) 恢复图 20 (u) 恢复图 21 (v) 恢复图 22 (w) 恢复图 23 (x) 恢复图 24 

Fig.16  Recovery images of the proposed scheme after being attacked 
图 16  所提策略的攻击恢复图 

从表 11、图 15 可以看出攻击形状叠加,因为对每个攻击像素最多有 1/512 的概率逃脱认证,即识别比率约

为 99.80%,而表 11 统计的攻击像素识别率都接近 99.80%,因而可验证这一点,说明本文策略具有较强的认证能

力.从表 11 和图 16 可看出:对图 13 第 1 种~第 8 种类型攻击及其组合都具备较好的修复能力;而对图 13 第 9 种

攻击类型(50%的噪声攻击),由于攻击粒度较大,几乎撒在了掩体所有 2×2 分块上,导致恢复结果较差;但总体上,
本文策略具备较好的修复能力.为进一步验证修复参考图与插值拟合策略的有效性,本文对算法 2 不使用任何
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修复手段得到的初步密图、只使用修复参考图替换修复和使用完整算法 2 进行修复得到的密图视觉质量进行

对比,对比结果见表 12,表中用粗体标记 3 种策略的最优值.从表 12 可看出,所有攻击都是完整算法密图修复结

果 PSNR 最高,若不使用任何修复手段,则恢复密图视觉质量非常低;只使用修复参考图替换修复,可较大程度提

高密图的视觉质量,这说明本文的备份图构造策略十分有效.同样也可看到:使用完整算法修复的密图在没有噪

声攻击情况下,PSNR 等同于只使用修复参考图替换修复 PSNR;而存在噪声攻击时,使用完整策略进行修复比

只使用修复参考图替换修复 PSNR 有略微提高.这是因为在噪声攻击情况下,会有较大概率存在一个秘密像素

被攻击而周围像素没有被攻击情况,这说明本文的插值拟合策略也是有效的. 

Table 12  Validation results of the recovery strategies 
表 12  修复策略有效性验证结果 

标号 掩体 1 攻击 掩体 2 攻击 掩体 3 攻击
初步秘密图

像 PSNR(dB)
只用替换修复

PSNR(dB) 
完整算法 
PSNR(dB) 

1 图 13(a) − − 39.75 49.57 49.57 
2 图 13(b) − − 23.27 32.58 32.58 
3 图 13(c) − − 20.90 29.49 29.49 
4 图 13(d) − − 28.32 36.71 36.71 
5 图 13(e) − − 17.93 26.87 26.87 
6 图 13(f) − − 24.05 33.04 33.04 
7 图 13(g) − − 21.21 30.71 30.73 
8 图 13(h) − − 17.76 25.72 25.92 
9 图 13(i) − − 15.27 17.55 17.56 

10 图 13(b) 图 13(c) − 19.57 28.48 28.48 
11 图 13(b) 图 13(e) − 17.93 26.88 26.88 
12 图 13(b) 图 13(g) − 19.51 28.83 28.84 
13 图 13(d) 图 13(f) − 22.92 31.89 31.89 
14 图 13(d) 图 13(h) − 17.56 25.04 25.23 
15 图 13(g) 图 13(h) − 16.84 23.17 23.37 
16 图 13(a) 图 13(b) 图 13(c) 19.56 28.52 28.52 
17 图 13(d) 图 13(e) 图 13(f) 17.49 26.27 26.27 
18 图 13(g) 图 13(h) 图 13(i) 14.86 15.78 15.78 
19 图 13(a) 图 13(b) 图 13(d) 22.37 31.63 31.63 
20 图 13(a) 图 13(b) 图 13(g) 19.53 28.95 28.99 
21 图 13(d) 图 13(f) 图 13(g) 19.40 28.38 28.39 
22 图 13(d) 图 13(f) 图 13(h) 17.09 23.95 24.12 
23 图 13(g) 图 13(g) 图 13(g) 20.20 29.72 29.74 
24 图 13(c) 图 13(e) 图 13(i) 14.87 15.98 15.98 

 

5.6   与相关文献认证和修复能力对比实验 

为验证本文策略相对其他文献的认证和修复能力,对文献[11]和文献[36]的分发掩体进行 24 种攻击(见表

11).实验结果见表 13 和如图 17~图 20 所示. 

Table 13  Recovery results of Ref.[11] and Ref.[36] after being attacked 
表 13  对文献[11]和文献[36]的掩体攻击及恢复结果 

标号 本文恢复图像
PSNR(dB) 

文献[11] 文献[36] 
认证图 恢复密图 恢复图像 PSNR(dB) 认证图 恢复密图 恢复图像 PSNR(dB) 

1 49.57 图 17(a) 图 18(a) 48.57 图 19(a) 图 20(a) 45.89 
2 32.58 图 17(b) 图 18(b) 32.60 图 19(b) 图 20(b) 28.82 
3 29.49 图 17(c) 图 18(c) 29.46 图 19(c) 图 20(c) 26.89 
4 36.71 图 17(d) 图 18(d) 35.51 图 19(d) 图 20(d) 28.86 
5 26.87 图 17(e) 图 18(e) 25.72 图 19(e) 图 20(e) 22.62 
6 33.04 图 17(f) 图 18(f) 33.01 图 19(f) 图 20(f) 27.89 
7 30.73 图 17(g) 图 18(g) 19.14 图 19(g) 图 20(g) 14.59 
8 25.92 图 17(h) 图 18(h) 12.63 图 19(h) 图 20(h) 14.59 
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Table 13  Recovery results of Ref.[11] and Ref.[36] after being attacked (Continued) 
表 13  对文献[11]和文献[36]的掩体攻击及恢复结果(续) 

标号 本文恢复图像
PSNR(dB) 

文献[11] 文献[36] 
认证图 恢复密图 恢复图像 PSNR(dB) 认证图 恢复密图 恢复图像 PSNR(dB) 

9 17.56 图 17(i) 图 18(i) 10.30 图 19(i) 图 20(i) 14.59 
10 28.48 图 17(j) 图 18(j) 27.94 图 19(j) 图 20(j) 22.57 
11 26.88 图 17(k) 图 18(k) 25.79 图 19(k) 图 20(k) 22.62 
12 28.84 图 17(l) 图 18(l) 17.99 图 19(l) 图 20(l) 14.59 
13 31.89 图 17(m) 图 18(m) 31.39 图 19(m) 图 20(m) 23.60 
14 25.23 图 17(n) 图 18(n) 12.52 图 19(n) 图 20(n) 14.59 
15 23.37 图 17(o) 图 18(o) 11.42 图 19(o) 图 20(o) 14.59 
16 28.52 图 17(p) 图 18(p) 27.99 图 19(p) 图 20(p) 22.51 
17 26.27 图 17(q) 图 18(q) 22.98 图 19(q) 图 20(q) 20.19 
18 15.78 图 17(r) 图 18(r) 10.24 图 19(r) 图 20(r) 14.59 
19 31.63 图 17(s) 图 18(s) 30.93 图 19(s) 图 20(s) 25.78 
20 28.99 图 17(t) 图 18(t) 18.00 图 19(t) 图 20(t) 14.59 
21 28.39 图 17(u) 图 18(u) 17.37 图 19(u) 图 20(u) 14.59 
22 24.12 图 17(v) 图 18(v) 12.26 图 19(v) 图 20(v) 14.59 
23 29.74 图 17(w) 图 18(w) 19.12 图 19(w) 图 20(w) 14.59 
24 15.98 图 17(x) 图 18(x) 10.28 图 19(x) 图 20(x) 14.59 

 
 
 

    
(a) 认证图 1 (b) 认证图 2 (c) 认证图 3 (d) 认证图 4 (e) 认证图 5 (f) 认证图 6 

    
(g) 认证图 7 (h) 认证图 8 (i) 认证图 9 (j) 认证图 10 (k) 认证图 11 (l) 认证图 12 

    
(m) 认证图 13 (n) 认证图 14 (o) 认证图 15 (p) 认证图 16 (q) 认证图 17 (r) 认证图 18 

    
(s) 认证图 19 (t) 认证图 20 (u) 认证图 21 (v) 认证图 22 (w) 认证图 23 (x) 认证图 24 

Fig.17  Authentication images of the Ref.[11] after being attacked 
图 17  文献[11]的攻击后认证图 
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(a) 恢复图 1 (b) 恢复图 2 (c) 恢复图 3 (d) 恢复图 4 (e) 恢复图 5 (f) 恢复图 6 

    
(g) 恢复图 7 (h) 恢复图 8 (i) 恢复图 9 (j) 恢复图 10 (k) 恢复图 11 (l) 恢复图 12 

    
(m) 恢复图 13 (n) 恢复图 14 (o) 恢复图 15 (p) 恢复图 16 (q) 恢复图 17 (r) 恢复图 18 

    
(s) 恢复图 19 (t) 恢复图 20 (u) 恢复图 21 (v) 恢复图 22 (w) 恢复图 23 (x) 恢复图 24 

Fig.18  Recovery images of the Ref.[11] after being attacked 
图 18  文献[11]的攻击后恢复图 

    
(a) 认证图 1 (b) 认证图 2 (c) 认证图 3 (d) 认证图 4 (e) 认证图 5 (f) 认证图 6 

    
(g) 认证图 7 (h) 认证图 8 (i) 认证图 9 (j) 认证图 10 (k) 认证图 11 (l) 认证图 12 

    
(m) 认证图 13 (n) 认证图 14 (o) 认证图 15 (p) 认证图 16 (q) 认证图 17 (r) 认证图 18 

Fig.19  Authentication images of the Ref.[36] after beging attacked 
图 19  文献[36]的攻击后认证图 
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(s) 认证图 19 (t) 认证图 20 (u) 认证图 21 (v) 认证图 22 (w) 认证图 23 (x) 认证图 24 

Fig.19  Authentication images of the Ref.[36] after beging attacked (Continued) 
图 19  文献[36]的攻击后认证图(续) 

    
(a) 恢复图 1 (b) 恢复图 2 (c) 恢复图 3 (d) 恢复图 4 (e) 恢复图 5 (f) 恢复图 6 

    
(g) 恢复图 7 (h) 恢复图 8 (i) 恢复图 9 (j) 恢复图 10 (k) 恢复图 11 (l) 恢复图 12 

    
(m) 恢复图 13 (n) 恢复图 14 (o) 恢复图 15 (p) 恢复图 16 (q) 恢复图 17 (r) 恢复图 18 

    
(s) 恢复图 19 (t) 恢复图 20 (u) 恢复图 21 (v) 恢复图 22 (w) 恢复图 23 (x) 恢复图 24 

Fig.20  Recovery images of the Ref.[36] after being attacked 
图 20  文献[36]的攻击后恢复图 

表 13 中用粗体标记了恢复图像 PSNR 的最优值,可看出:除攻击样例 2,文献[11]最高且与本文的恢复值相

接近;其他攻击样例都是本文的恢复效果要好于文献[11,36],尤其是对包含随机噪声攻击的攻击样例,本文的恢

复密图 PSNR 要比文献[11,36]恢复密图 PSNR 高 10dB 左右,从而验证本文修复能力要好于文献[11,36],且对于

随机点攻击具备较好的修复能力.此外,从表 13和图 19可看出,文献[36]用最小外包矩形包含认证不通过像素的

认证策略会带来非常大的误判概率.从图 15和图 17的认证图对比可看出:文献[11]遭受随机噪声攻击时,认证图

与攻击图样不符,为大面积黑点,这说明文献[11]将 2个秘密像素绑定分存嵌入至掩体 2×4分块策略是不合理的.
从总体上看,本文策略的认证能力优于文献[11,36]. 

5.7   与相关文献综合性能对比实验 

为说明本文策略的综合性能,文献[10,11,27,29,30,36,37]的分发掩体如图 21 所示,表 14 列出了文献[10,11, 
27,29,30,36,37]和本文综合性能. 
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掩体 1 掩体 2 掩体 3 掩体 4 掩体 5 

(a) 文献[10]分发掩体 

  
掩体 1 掩体 2 掩体 3 掩体 4 掩体 5 

(b) 文献[11]分发掩体 

  
掩体 1 掩体 2 掩体 3 掩体 4 掩体 5 

(c) 文献[27]分发掩体 

  
掩体 1 掩体 2 掩体 3 掩体 4 掩体 5 

(d) 文献[29]分发掩体 

  
掩体 1 掩体 2 掩体 3 掩体 4 掩体 5 

(e) 文献[30]分发掩体 

Fig.21  Experimental images of similar works 
图 21  与同类文献对比的实验图样 
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掩体 1 掩体 2 掩体 3 掩体 4 掩体 5 

(f) 文献[36]分发掩体 

  
掩体 1 掩体 2 掩体 3 掩体 4 掩体 5 

(g) 文献[37]分发掩体 

Fig.21  Experimental images of similar works (Continued) 
图 21  与同类文献对比的实验图样(续) 

Table 14  Experimental results of similar works 
表 14  相关文献性能对比结果 

策略 恢复条件 最大嵌

入容量

认证 
能力 认证类型 修复

能力

分发掩体 PSNR(dB) 
掩体 1 掩体 2 掩体 3 掩体 4 掩体 5 平均 

文献[10] 连续 K 个掩体 1/2 1/256 认证秘密像素 无 47.22 47.18 47.18 47.16 47.17 47.18 
文献[11] 连续 K 个掩体 1/4 1/256 认证分存信息 有 44.15 44.17 44.16 44.16 44.14 44.16 
文献[27] 任意 K 个掩体 K/4 1/2 认证分存信息 无 39.18 39.23 39.17 39.18 39.18 39.19 
文献[29] 任意 K 个掩体 1/4 1/2 认证分存信息 无 41.60 41.62 41.49 41.41 41.33 41.49 
文献[30] 任意 K 个掩体 1/4 1/8 认证分存信息 无 42.72 42.60 42.18 42.00 41.79 42.26 
文献[36] 任意 K 个掩体 1/4 1/16 认证分存信息 有 45.13 45.13 45.12 45.12 45.13 45.13 
文献[37] 任意 K 个掩体 1/4 1/8 认证分存信息 有 45.12 45.12 45.12 45.11 45.12 45.12 
所提策略 任意 K 个掩体 1/4 1/27K-12 双认证 有 46.35 46.36 46.36 46.38 46.38 46.37 

从表 14可看出:文献[10,11]恢复条件是需要连续 K个掩体,适用条件过于苛刻,而本文和其他相关文献只需

任意 K 个掩体即可恢复.从认证能力上看,当 K=3 时,本文策略的认证能力为 1/512,好于其他文献,并且所提策略

是双认证策略.文献[10,27]的最大嵌入容量相对优于其他文献,但不具备修复能力.此外,只有所提策略和文献

[11,36,37]具备修复能力,而其他文献不具备.从表 14 的 PSNR 可看出:本文所提策略具备很好的视觉质量,平均

高于文献[11]约 2.21dB,高于文献[36,37]约 1.24dB,仅低于文献[10]的分发掩体 PSNR,但文献[10]仅具备认证能

力而不具备修复能力.上述实验结果表明:本文策略在具备较强认证能力和修复能力的同时,分发掩体也具备较

高视觉质量. 

5.8   普适性验证实验 

为验证本文所提算法的普适性,本文也对图 10(a)按算法 1 进行(2,5)和(4,5)门限分存,所得到的分发掩体如

图 22(a)~图 22(e)和图 22(f)~图 22(m)所示. 
图 22(a)~图 22(e)相对于图 10(b)~图 10(f)的 PSNR 为 46.38dB,46.36dB,46.35dB,46.37dB,46.36dB;图 22(f)~

图 22(m)相对于图 10(b)~图 10(f)的 PSNR 分别为 46.37dB,46.36dB,46.36dB,46.37dB,46.39dB.这表明(2,5)和(4,5)
门限分存分发掩体同样具备较高的视觉质量,攻击者难以发现嵌入的分存信息.对图 22 的分发掩体可按算法 2
进行(2,5)和(4,5)门限恢复,这里根据参与者提供的正确子密钥和分发掩体进行恢复,恢复参数和恢复结果如表

15、表 16 和图 23、图 24 所示.从这些结果可以看出:对于(2,5)或(4,5)门限,只有参与恢复的掩体和子密钥数量
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不小于门限 2 或 4 时才能无损地恢复出密图. 

  
(a) (2,5)分发掩体 1 (b) (2,5)分发掩体 2 (c) (2,5)分发掩体 3 (d) (2,5)分发掩体 4 (e) (2,5)分发掩体 5 

  
(f) (4,5)分发掩体 1 (g) (4,5)分发掩体 2 (h) (4,5)分发掩体 3 (l) (4,5)分发掩体 4 (m) (4,5)分发掩体 5 

Fig.22  Distributed cover images based on (2,5) and (4,5) threshold sharing 
图 22  (2,5)和(4,5)门限分发掩体 

Table 15  Secret image recovery variables based on (2,5)-threshold 
表 15  基于(2,5)门限密图恢复参数 

编号 参与图像 恢复密图 密图 MSE 
1 图 22(a)~图 22(c) 图 23(a) 

图 10(a) 

0 
2 图 22(b)~图 22(d) 图 23(b) 0 
3 图 22(a)~图 22(d) 图 23(c) 0 
4 图 22(b)~图 22(e) 图 23(d) 0 
5 图 22(a)~图 22(e) 图 23(e) 0 
6 图 22(a)、图 22(b) 图 23(f) 0 
7 图 22(a) − − 

Table 16  Secret image recovery variables based on (4,5)-threshold 
表 16  基于(4,5)门限密图的恢复参数 

编号 参与图像 恢复密图 密图 MSE 
1 图 22(f)~图 22(h) −

图 10(a) 

− 
2 图 22(g),图 22(h),图 22(l) − − 
3 图 22(f)~图 22(h), 图 22(l) 图 24(a) 0 
4 图 22(g),图 22(h),图 22(l),图 22(m) 图 24(b) 0 
5 图 22(f)~图 22(h),图 22(l),图 22(m) 图 24(c) 0 
6 图 22(g),图 22(h) − − 
7 图 22(m) − − 

 

   
(a) 第 1 组恢复结果 (b) 第 2 组恢复结果 (c) 第 3 组恢复结果 (d) 第 4 组恢复结果 (e) 第 5 组恢复结果 (f) 第 6 组恢复结果 

Fig.23  Recovery images of (2,5)-threshold 
图 23  (2,5)门限恢复图样 
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(a) 第 3 组恢复结果 (b) 第 4 组恢复结果 (c) 第 5 组恢复结果

Fig.24  Recovery images of (4,5)-threshold 
图 24  (4,5)门限恢复图样 

这里,分别以前 2 个和前 3 个参与者携带的子密钥和分发掩体参与恢复为例来验证(2,5)和(4,5)门限的认证

能力和恢复能力.其中:(2,5)门限对应的攻击前分发掩体如图 22(a)、图 22(b)所示,具体的攻击、认证和恢复结

果如表 17、图 25 和图 26 所示;(4,5)门限对应的攻击前分发掩体如图 22(f)~图 22(h)所示,具体的攻击、认证和

恢复结果如表 18、图 27 和图 28 所示. 

Table 17  Recovery results of the the attacked carriers based on (2,5)-threshold 
表 17  对(2,5)门限分发掩体攻击的恢复结果 

标号 掩体 1 攻击 掩体 2 攻击 认证图 恢复密图 恢复图像 PSNR(dB) 攻击识别率(%) 
1 图 13(a) − 图 25(a) 图 26(a) 40.42 73.26 
2 图 13(b) − 图 25(b) 图 26(b) 24.38 74.93 
3 图 13(c) − 图 25(c) 图 26(c) 20.10 75.26 
4 图 13(d) − 图 25(d) 图 26(d) 27.81 74.11 
5 图 13(e) − 图 25(e) 图 26(e) 18.77 74.98 
6 图 13(f) − 图 25(f) 图 26(f) 23.95 74.95 
7 图 13(g) − 图 25(g) 图 26(g) 21.10 77.20 
8 图 13(h) − 图 25(h) 图 26(h) 16.24 76.42 
9 图 13(i) − 图 25(i) 图 26(i) 11.20 75.65 

10 图 13(b) 图 13(c) 图 25(j) 图 26(j) 19.52 75.88 
11 图 13(b) 图 13(e) 图 25(k) 图 26(k) 19.25 77.99 
12 图 13(b) 图 13(g) 图 25(l) 图 26(l) 20.09 77.78 
13 图 13(d) 图 13(f) 图 25(m) 图 26(m) 23.00 77.50 
14 图 13(d) 图 13(h) 图 25(n) 图 26(n) 16.53 77.19 
15 图 13(g) 图 13(h) 图 25(o) 图 26(o) 15.27 79.18 

 
 

  
(a) 认证图 1 (b) 认证图 2 (c) 认证图 3 (d) 认证图 4 (e) 认证图 5 

  
(f) 认证图 6 (g) 认证图 7 (h) 认证图 8 (i) 认证图 9 (j) 认证图 10 

Fig.25  Authentication images of (2,5)-threshold 
图 25  (2,5)门限攻击后的认证图 
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(k) 认证图 11 (l) 认证图 12 (m) 认证图 13 (n) 认证图 14 (o) 认证图 15 

Fig.25  Authentication images of (2,5)-threshold (Continued) 
图 25  (2,5)门限攻击后认证图(续) 

  
(a) 恢复图 1 (b) 恢复图 2 (c) 恢复图 3 (d) 恢复图 4 (e) 恢复图 5 

  
(f) 恢复图 6 (g) 恢复图 7 (h) 恢复图 8 (i) 恢复图 9 (j) 恢复图 10 

  
(k) 恢复图 11 (l) 恢复图 12 (m) 恢复图 13 (n) 恢复图 14 (o) 恢复图 15 

Fig.26  Recovery images of (2,5)-threshold 
图 26  (2,5)门限恢复图 

Table 18  Recovery results of the the attacked carriers based on (4,5)-threshold 
表 18  对(4,5)门限分发掩体攻击的恢复结果 

标号 对掩体 1 攻击 对掩体 2 攻击 对掩体 3 攻击 认证图 恢复密图 恢复图像 PSNR(dB) 攻击识别率(%) 
1 图 13(a) − − 图 27(a) 图 28(a) 49.53 100 
2 图 13(b) − − 图 27(b) 图 28(b) 32.85 100 
3 图 13(c) − − 图 27(c) 图 28(c) 29.64 100 
4 图 13(d) − − 图 27(d) 图 28(d) 36.83 100 
5 图 13(e) − − 图 27(e) 图 28(e) 27.04 100 
6 图 13(f) − − 图 27(f) 图 28(f) 33.40 100 
7 图 13(g) − − 图 27(g) 图 28(g) 30.86 100 
8 图 13(h) − − 图 27(h) 图 28(h) 26.09 99.99 
9 图 13(i) − − 图 27(i) 图 28(i) 17.69 100 

10 图 13(b) 图 13(c) − 图 27(j) 图 28(j) 28.75 100 
11 图 13(b) 图 13(e) − 图 27(k) 图 28(k) 27.02 100 
12 图 13(b) 图 13(g) − 图 27(l) 图 28(l) 29.01 100 
13 图 13(d) 图 13(f) − 图 27(m) 图 28(m) 32.12 100 
14 图 13(d) 图 13(h) − 图 27(n) 图 28(n) 25.35 100 
15 图 13(g) 图 13(h) − 图 27(o) 图 28(o) 23.42 100 
16 图 13(a) 图 13(b) 图 13(c) 图 27(p) 图 28(p) 28.73 100 
17 图 13(d) 图 13(e) 图 13(f) 图 27(q) 图 28(q) 26.46 100 
18 图 13(g) 图 13(h) 图 13(i) 图 27(r) 图 28(r) 15.79 100 
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Table 18  Recovery results of the the attacked carriers based on (4,5)-threshold (Continued) 
表 18  对(4,5)门限分发掩体攻击的恢复结果(续) 

标号 对掩体 1 攻击 对掩体 2 攻击 对掩体 3 攻击 认证图 恢复密图 恢复图像 PSNR(dB) 攻击识别率(%) 
19 图 13(a) 图 13(b) 图 13(d) 图 27(s) 图 28(s) 31.80 100 
20 图 13(a) 图 13(b) 图 13(g) 图 27(t) 图 28(t) 28.91 100 
21 图 13(d) 图 13(f) 图 13(g) 图 27(u) 图 28(u) 28.47 100 
22 图 13(d) 图 13(f) 图 13(h) 图 27(v) 图 28(v) 24.12 100 
23 图 13(g) 图 13(g) 图 13(g) 图 27(w) 图 28(w) 29.75 100 
24 图 13(c) 图 13(e) 图 13(i) 图 27(x) 图 28(x) 15.98 100 

 

    
(a) 认证图 1 (b) 认证图 2 (c) 认证图 3 (d) 认证图 4 (e) 认证图 5 (f) 认证图 6 

    
(g) 认证图 7 (h) 认证图 8 (i) 认证图 9 (j) 认证图 10 (k) 认证图 11 (l) 认证图 12 

    
(m) 认证图 13 (n) 认证图 14 (o) 认证图 15 (p) 认证图 16 (q) 认证图 17 (r) 认证图 18 

    
(s) 认证图 19 (t) 认证图 20 (u) 认证图 21 (v) 认证图 22 (w) 认证图 23 (x) 认证图 24 

Fig.27  Authentication images of (4,5)-threshold 
图 27  (4,5)门限攻击后的认证图 

    
(a) 恢复图 1 (b) 恢复图 2 (c) 恢复图 3 (d) 恢复图 4 (e) 恢复图 5 (f) 恢复图 6 

Fig.28  Recovery images of (4,5)-threshold 
图 28  (4,5)门限恢复图 
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(g) 恢复图 7 (h) 恢复图 8 (i) 恢复图 9 (j) 恢复图 10 (k) 恢复图 11 (l) 恢复图 12 

    
(m) 恢复图 13 (n) 恢复图 14 (o) 恢复图 15 (p) 恢复图 16 (q) 恢复图 17 (r) 恢复图 18 

    
(s) 恢复图 19 (t) 恢复图 20 (u) 恢复图 21 (v) 恢复图 22 (w) 恢复图 23 (x) 恢复图 24 

Fig.28  Recovery images of (4,5)-threshold (Continued) 
图 28  (4,5)门限恢复图(续) 

对比(2,5)门限、(4,5)门限和(3,5)门限可知:结合双认证,(2,5)门限每个攻击像素最多有 1/4 概率逃脱认证,
即,识别比率约为 75%,因此,表 17 的攻击点识别率都接近 75%;而(4,5)门限每个攻击点最多有 1/216 的概率逃脱

认证,因此,表 18 的攻击点识别率接近 100%.从表 17 和图 26 以及表 18 和图 28 可看出:同(3,5)门限相类似,(2,5)
门限和(4,5)门限对图 13 中的第 1 种~第 8 种类型的攻击及其组合都具备较好的修复能力;对图 13 中的第 9 种

攻击类型——50%的噪声攻击,由于攻击粒度较大,因为其几乎撒在了掩体所有的 2×2 分块,导致恢复结果较差.
但总体上,本文所述策略在不同门限方案上也具备较好的修复能力. 

6   结束语 

本文给出了一种非等量备份和双认证自修复有限域图像分存方案.在分存时,首先,通过离散小波变换和密

钥 Key 来构造与密图等大非等量备份图;然后,在 GF(27)有限域将密图像素和备份像素及其第 2 重认证信息进

行(K,N)分存,并通过优化 LSB法将分存信息及第 1重认证信息嵌入到掩体中,以提高掩体视觉质量;最后,将 Key
进行(K,N)分存.为防止参与者作弊,向第 3 方公信方公布子密钥对应的 MD5 值.在恢复时,首先恢复 Key,并用

Key、掩体和双认证结果恢复初步密图、认证图和备份图.为提高修复能力,所提策略根据像素认证图的认证情

况,选择性地使用插值修复和替换修复.因而,本文策略具备较强的认证能力和修复能力,且分存掩体具备较好

的视觉质量.但所提策略分存信息依然是嵌入空域,导致对压缩攻击没抵抗力.另外,本文所给出的备份策略是

基于比特位重要程度分组的非等量备份策略,对于图像,除了像素比特位重要程度以外,不同区域像素的重要程

度也是不同的,例如位于医学图像病灶区域和军事图像目标区域的像素,如何根据像素重要程度的不同来构造

更好的非等量备份策略也是下一步工作重点,以提高策略修复能力,使其具有更好的修复结果.这里也特别对评

审专家提供的修改建议表示感谢. 
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