
 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software,2015,26(8):1946−1959 [doi: 10.13328/j.cnki.jos.004690] http://www.jos.org.cn 
©中国科学院软件研究所版权所有. Tel: +86-10-62562563 

 

基于信任网络的 C2C 电子商务信任算法
∗
 

甘早斌,  曾  灿,  马  尧,  鲁宏伟 

(华中科技大学 计算机科学与技术学院,湖北 武汉  430074) 

通讯作者: 鲁宏伟, E-mail: luhw@mail.hust.edu.cn 

 

摘  要: C2C 电子商务交易具有匿名性、随机性、动态性的特点,交易双方仅通过虚拟网络交换信息,缺乏基本的

信任基础,交易存在较大的风险.构造科学的信任计算模型、客观度量卖家的可信度、辅助买家(消费者)做出正确的

购买决策,是降低交易风险的有效手段之一.为此,从买家的角度出发,详细讨论了信任网络的基本概念及其相关属

性,并以信任的时间敏感性、不对称性、可传递性和可选择性为基础,建立了 C2C 电子商务环境下的动态信任算法

(C2C dynamic trust algorithm,简称 CDTA).该算法首先通过买家自身的交易经验计算买家对卖家的直接信任度,然
后计算来自信任网络中买家的朋友对卖家的推荐信任度,最后通过信任调节因子集成直接信任度和推荐信任度来

获得买家对卖家的信任度.仿真实验分析结果表明:一方面,该算法考虑了交易的多属性及其相关性,信任评价的粒

度更加细化,使得信任计算的结果更加客观;另一方面,评价相似度可以很好地筛选出符合买家“个性”的推荐节点,
使推荐信任度更准确,可以进一步抑制恶意节点对信任算法的影响. 
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C2C E-Commerce Trust Algorithm Based on Trust Network 

GAN Zao-Bin,  ZENG Can,  MA Yao,  LU Hong-Wei 

(School of Computer Science and Technology, Huazhong University of Science and Technology, Wuhan 430074, China) 

Abstract:  In C2C e-commerce systems, transactions are anonymous, random and dynamic. Since the transaction information is 
exchanged between the partners by the virtual network, the partners lack the basic trust foundations and there exist high risks in the 
process of the transactions. One of the efficient ways to reduce the transaction risk is to evaluate the seller’s trustworthiness and help the 
buyer make scientific decision by trust models. From the buyer’s perspective, this paper presents a C2C dynamic trust algorithm (CDTA) 
for the e-commerce environment. The algorithm takes into account the attributes of trust and trust network, such as the time sensitiveness, 
the asymmetry of the trust, and the transitivity and selectivity of the trust propagation paths. First, the direct trustworthiness of the buyer 
to the seller is computed by the transaction experience between them. Second, the reference trustworthiness is computed from the buyer’s 
friends in the trust network according to the recommendation confidence. Finally, the trust of the buyer to the seller is acquired through 
the integration of the direct trustworthiness and the reference trustworthiness with the trust adjusting factor. The experiments show that 
the granularity of the trust evaluation is more fine-grained and the evaluation result is more objective than existing work. On the other 
hand, the similarity review can help the buyer sift out the reference nodes meeting with the buyer’s preference, make the reference 
trustworthiness more credible, and resist the attacks from malicious nodes. 
Key words:  C2C e-commerce; trust network; trust attribute; trust computing 
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电子商务作为一种新的商业模式,给人们带来了无限商机,也给人们的生活和工作方式带来了革命性的变

革.尤其是 C2C 模式的电子商务平台(如淘宝、易趣)在国内外市场占据了主导地位,得到了长足的发展.然而,由
于网络环境的虚拟性、开放性、自由性,导致了电子商务系统信息的不对称性,其交易存在较大的潜在风险.消
费者在电子商务中的信任受到有用性、易用性、声誉、风险等多重因素的影响[1].当买家在“淘”宝时,如何选择

可信的卖家是一个值得研究和探讨的问题.因而,评价卖家的信任议题由此提出. 
在一个特定群体中,信任是群体对个体的某种特征的一般评价[2],而信任算法则是在相应的群体中综合考

虑影响信任的各种因素,将群体中某个个体的特征给予数字化衡量的一套数学方法[3]. 
对于目前的 C2C 电子商务网站,大多数采用了信用评价机制.其核心思想是:通过买家完成一笔交易后,对

卖家进行信用评分.但在实际应用中存在诸多弊端,如信用炒作、周期性行骗、评分方式过于简单,无法排除卖

家自己注册多个买家的账户、多次购买并给予自己好价的欺诈行为.系统评价的结果给予买家的参考价值   
不大. 

针对不同模式下的电子商务平台,国内外学者也提出了许多不同的信任计算方法.但大多数还是基于声誉

的信任评价模型(如文献[4,5]),通过消费者对商家提供的服务的反馈信息计算商家在整个电子商务网络中的声

誉值,以达到评价商家信任度的目的. 
从算法的计算方法来看,普遍采用消费者对商家提供服务的某个或某几个属性进行评价而获得信任度,却

忽略了属性和属性之间的联系,并且孤立地看待每次交易的评价结果,没有更加深入地挖掘交易行为之间的联

系,不能全面地体现商家在信任网络中的行为特点,从而无法给出更为全面、准确的信任评价值.在计算推荐信

息时,不加区分地将所有推荐信息一致对待,降低了推荐信息的区分度,使得恶意的推荐、虚假的推荐被当作合

理的、正确的推荐加入到信任计算中,影响了信任计算的准确性. 
对此,本文围绕信任网络基本概念、信任的属性、信任的计算、信任防欺骗等问题展开了深入研究,针对

C2C 电子商务环境,提出了一种新的动态信任计算模型,详细地讨论了信任网络中的信任的时间敏感性、不对

称性、信任的传递性和信任路径的可选择性,将消费者和商家交易行为的内在联系和其潜在的影响实体间信任

的关系引入到 CDTA(C2C dynamic trust algorithm)中来,考虑了交易的多属性及其相关性,信任评价的粒度更加

细化,使得信任计算的结果更为客观、准确.采用评价相似度以衡量推荐者与信任接受者的主观偏好,以此将推

荐信息过滤,得到与用户主观偏好相近的推荐信息,使得推荐信息对用户更有参考价值,更容易被接受,在提高

信任计算准确性、可靠性的同时,一定程度上起到了防止信任欺骗的作用. 
本文第 1 节综述已有的相关研究成果.第 2 节在分析社会认知理论的基础上,讨论信任网络的基本概念,详

细分析信任在网络中的 4 种属性.第 3 节给出动态信任算法的描述及其理论依据,详细介绍信任网络中直接信

任和推荐信任的计算方法.第 4 节对提出的信任算法进行仿真实验,并对实验结果进行分析和说明.第 5 节总结

全文. 

1   相关研究工作 

Marsh 率先将社会学范畴的信任概念引入到计算机领域,采用形式化的符号定义了信任的一些基本属性,
并针对多Agent系统中的信任和合作问题给出了一种基于线性方程的信任度量算法,为信任模型在计算机领域

的应用奠定了基石[6]. 
在 Marsh 等人的研究基础上,Miller 等人[7]提出了若干信任概念,并从生活中的信任引申到信息时代的电子

信任,并将人类对人工智能体或人工智能体对另一个人工智能体的信任看作信任的特例,同时指出,决策实体是

联系人类和公共智能体信任关系的纽带,给出了对电子的信任即是对数据的信任的论断,认为信任不是静态的

而是动态的,并且信任的本身具有风险,规避风险需要不断地对信任进行评估,另外还指出,信任不是二值的而

是复杂的,不能简单地使用信任和不信任来描述信任关系. 
Gan 等人[3]针对移动代理的电子商务环境提出了一种基于声誉的信任算法,在计算信任度时,运用信任调

节因子综合直接信任度和间接信任度.算法在计算直接信任度时,使用评价反馈体系并给出了体系中每个属性
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的权重,以此体现个人偏好、风险态度等,并引入时间敏感函数作为奖惩因子以体现信任的动态性. 
Shan 等[8]学者针对网络中不实评价严重降低信任系统可用性问题,提出了 RulerRep 信任模型,专注于过滤

网络中不实评价的节点.RulerRep 以节点自身与服务提供者的直接经验为准绳,度量其他评价者的评价信息的

准确性,从而计算得到其他评价者评价与自身对服务提供者评价信息的平均偏离度.模型中,平均偏移度大的节

点的意见权重小,平均偏移度小的节点的意见的权重大,从而起到过滤不实评价的效果,提高了系统信任度. 
Zhang 等人[9]针对电子商务环境提出了上下文信任评估方法.该方法对比当前交易与历史交易的上下文相

似度,并由此推测信任度.该方法能够识别和预防潜在的价值失衡恶意交易,但是文献[9]中的上下文只关注商品

服务的类别和交易额,且缺乏对推荐信任及其可信度的考虑. 
为了更准确地评价信任并防止信任欺骗 ,Zhu 等人 [10]提出了一种基于偏好推荐的可信服务选择算法

TSSPR.TSSPR 算法首先搜索一组偏好相近的推荐用户,然后使用皮尔逊相关系数计算用户的评价相似度和领

域相关度,并联合用户的推荐等级对用户的推荐信息进行过滤,将更准确、更符合用户个性的信息凸显出来,而
不是淹没在无用的、不准确的推荐信息中, 使用户能够获得自己想要的推荐信息,从而较好地解决推荐信息不

被用户认可的问题. 
Wu 等人[11]提出了一种信誉度量和信任评估方法.该方法综合考虑了评价满意度、正反馈比例、反馈可信

度、交易额度、时间衰减和当事人擅长度这 6 个因素,能够将合谋节点和恶意节点与诚实节点识别开来.文献[11]
中的反馈可信度是用对该当事人的信任度来衡量的,具有局限性. 

Iltaf 等人[12]提出了一个自适应的信任演化算法.该算法考虑了推荐信任的可信度,并假设推荐以已知的参

数正态分布,利用 X-bar 控制图来剔除推荐值偏差过大的恶意节点,进而抵御恶意评价的攻击.但是在实际应用

中,该假设是否成立有待证实. 
从以上分析来看,已有研究在考虑推荐信任度时没有考虑推荐节点之间的关系属性,无法很好地抵抗女巫

攻击和合谋攻击;另外,也没有考虑推荐节点之间的层次特点,无法有效地控制算法的复杂度. 

2   信任网络概念及信任的属性 

根据社会认知理论,个体的行为、主体认知和社会环境三者是动态交互决定的.在传统商务交易过程中,个
体在做出购买交易行为之前,为了最大限度地降低交易的风险,就必须通过主体对客体的认知情况,选择合适

的、可信的实体(客体)进行交易.如果与客体没有任何交易经历或历史,那么主体往往会向朋友或同事打听客体

的诚信度以及其他方面的情况.在实际生活中,卖家的声誉往往是通过买家与买家之间的血缘关系、朋友关系、

同事关系等社会关系组成的社会网络,以口碑(word-of-mouth)的形式来相互传递和评价.买家以及买家的朋友

对同一卖家的信任情况可以通过社会关系网络传递给其他买家(朋友),从而形成一个具有信任推荐功能的信任

网络. 
类似地,在电子商务系统,我们也可将实体间的信任关系定义为一个信任网络,口碑实际上就是信任网络中

一个节点对另一个节点的信任度.由于该信任网络是依据买家的社会关系建立的,商家因利益驱动而产生的恶

意节点无法与买家形成血缘关系、朋友关系、同事关系等,从而无法进入买家的信任网络中.因此,对来自商家

的恶意欺骗具有很好的抑制作用. 
为便于后面 CDTA 算法的描述,下面在第 2.1 节对文献[13]中的信任网络相关基本概念进行拓展和描述. 

2.1   信任网络的基本概念 

定义 1(节点). 在信任网络 G 中,每个实体(或对象)均称为节点,记为 n;信任网络中,节点的全集用符号 N 表

示,n∈N. 
更进一步来说,根据节点在网络中的角色不同,将节点细分为源节点、目标节点、中间节点、推荐节点和

陌生节点.发起信任评价请求的节点称为源节点,记为 s,源节点的集合用符号 S 表示,s∈S;被评价的节点称为目

标节点,记为 t,目标节点的集合用符号 T 表示,t∈T;不属于 S 和 T 的节点都称为中间节点,记为 i,中间节点的集合

用符号 I 表示,i∈I;对于任意中间节点 i,为帮助 s 对 t 做出评价而提供自己与 t 的交易评价信息的节点称为推荐
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节点,记为 r;这种推荐关系记为 ri→t,推荐关系的全集用符号 R 表示,ri→t∈R. 
在节点集合 N 中,将传统商务环境中的血缘、朋友、同事等社会关系定义引入到电子商务中,统一定义为

朋友关系,这种围绕朋友关系建立的信任网络对欺诈的推荐信任具有一定的抑制作用. 
定义 2(朋友关系). 在信任网络 G 中,节点 i,j∈N,当节点 i 在其属性中标记节点 j 为其朋友时,称 j 为 I 

的朋友,记为 i6j.若 i6j 成立,则一定存在 j6i 成立,并称该性质为朋友关系的对称性.朋友关系的全集用符号 F
表示,则有 { | , }.i jF f i j N= ∈6  

节点 i,j,k∈N,如果 i6j,则称 j 为 i 的直接朋友,记为 fd(i,j).直接朋友关系的全集用符号 FD,fd(i,j)∈FD.如果

i6j 且有 j6k,则称 k 为 i 的间接朋友,记为 fid(i,k).间接朋友关系的全集用符号 FID,fid(i,k)∈FID. 

信任是信任网络中重要概念,也是信任算法的核心内容.清晰而准确的信任定义有助于建立简单且准确的

信任网络,便于信任算法的研究.本文根据近年来学者对信任概念的研究成果,如文献[3,7],并结合本文的研究背

景,给出如下信任度的相关定义: 
定义 3(信任度). 在信任网络 G 中,节点 i 对节点 j 的信任程度的量化称为 i 对 j 的信任度,用符号 T(i,j)表示.

我们使用范围[0,1]来表述信任度:0 为完全不信任,1 为完全信任. 
在电子商务网站中,买家和卖家及其朋友之间复杂的信任关系构成关系错综复杂的信任网络,信任算法的

研究即以信任网络及其性质为研究对象,综合各项影响信任因素,计算得到网络中买家对卖家的信任度.因此,
信任网络是信任计算的基础,明确给出信任网络的定义有助于信任计算的研究. 

定义 4(信任网络). 电子商务实体间的信任关系可定义为一个信任网络,该信任网络可用加权有向图 G 来

形式化表示.G=(V,E,Tv).这里,V 表示有向图的顶点集合,V=N;E 表示顶点之间的关系集合,E=R∪F;Tv 则表示顶

点之间的信任度集合. 
实际中,信任网络是动态构造的,信任网络路径上的信任度也是动态变化的,某个信任网络是反映网络中源

节点与目标节点当前时刻的信任网络关系,因此在某个时刻τ,源节点和目标节点之间的信任网络用 G(τ)表示. 
定义 5(信任路径). 在信任网络 G 中,从节点 i 到达节点 j 的一条真路为一条信任路径,该信任路径所经历的

节点序列记为 Pi,j. 
定义 6(路径长度). 在信任网络 G 中,若存在一条信任路径 Pi,j,则所经过的节点个数(不包含 i)称为路径 Pi,j

的长度,记为 D(Pi,j). 

若存在多条 i 到 j 的路径 1 2
, , , ,, ,..., ,...,m n

i j i j i j i jP P P P ,且有 1
, , ,( ) min{ ( ),..., ( )},m n

i j i j i jD P D P D P≤ 则称 ,
m

i jP 为 i 到 j 的最短

路径, ,( )m
i jD P 为最短路径长度. 

定义 7(节点层级). 在信任网络 G 中,节点 i∈I,若 ,
m

s iP 为从 s 到 i 的最短路径,则节点 i 的层次,记为

,( ).m
s i i jL D P→ = 若 Ls→i=x,则称节点 i 为第 x 层节点.源节点 s 所接受的推荐节点的最大节点层次,记为 Lmax. 

2.2   信任的属性 

2.2.1   时间敏感性 
在社会网络中,人与人之间的信任关系是动态变化的,长期不联系的朋友之间的信任程度会随着时间而不

断降低,因此,信任关系具有时间敏感性.在信任网络中,使用信任衰减函数来模拟长期不交互节点信任关系的

变化规律.在信任算法 CDTA 中,给出信任衰减函数的定义如公式(1): 

 2 1
2 1

( )( , ) e ( , )T i j T i jα τ τ
τ τ

− −= ⋅  (1) 
公式(1)中,α为衰减函数的调节系数.若在τ1 时刻,节点 i 对节点 j 的信任度为

1
( , ),T i jτ 到τ2 时刻时,节点 i 与节点 j

再没有任何交互,则由信任的时间敏感性可知,此时节点 i 对节点 j 的信任度为
2 1
( , ) ( , ).T i j T i jτ τ≤  

2.2.2   不对称性 
在现实生活中,朋友关系是对称的,但朋友之间的信任关系是不对称的,表现在朋友间彼此的信任程度是不

一致的.Alice 和 Bob 为朋友关系,Alice 完全信任 Bob,但可能 Bob 不完全信任 Alice,对 Alice 仅有一定程度的信
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任.Alice 对 Bob 的信任度为 T(a,b),而 Bob 对 Alice 的信任度为 T(b,a),则不必有 T(a,b)=T(b,a). 
2.2.3   可传递性 

在社会网络中,信任关系是可以在朋友之间传递的.若 Alice 和 Bob 是朋友,则 Alice 在某种程度上信任 Bob. 
Bob 和 Mike 是朋友,Bob 在某种程度上信任 Mike.这时,根据社会网络中信任的传递性可以推知,Alice 和 Mike
也是朋友(间接朋友),Alice在某种程度上信任Mike.Alice信任Bob且Alice对Bob的信任程度用 T(a,b)表示,Bob
信任 Mike 且 Bob 对 Mike 的信任程度用 T(b,m)表示,则 Alice 对 Mike 存在间接信任关系,Alice 对 Mike 的信任

是从 Bob 对 Mike 的信任继承而来,设 Alice 对 Mike 的信任度为 T(a,m).于是有: 
T(a,m)≤max{T(a,b),T(b,m)}. 

根据以上性质,我们令路径上的信任度由近至远依次排序,并采用排序中心法(rank order centroid,简称

ROC)设其权重,于是,T(a,m)=w1⋅T(a,b)+w2⋅T(b,m)称为信任的传递公式,其中,w1 和 w2 由 ROC 法获得,w1>w2 且

w1+w2=1. 
2.2.4   可选择性 

在信任网络中,一般存在多条由推荐节点 r 到源节点 s 的信任路径.显然,通过不同路径传递给 s 的推荐信任

的可靠程度是不同的.理论上讲,在考虑多条信任传递路径的合成时,通常会选择多条路径,并以各条路径的可

靠程度为权重合成多条路径的信任度. 
而在实际生活中,依据社会关系网络的经验,人们往往会更愿意选用最可靠的信息来源.所以为简单起见,

本文选择一条最可靠的路径作为信任传播路径.当推荐信息由多条路径传播到 s 时,我们选取使得 T(s,r)值最大

的路径为信任的传播路径.该方法的实质是,将 T(s,r)值最大路径的权重设为 1,其他路径权重为 0.多条信任路径

上的信任合成方法有很多,这里只选用了这种最为简单的合成方法.关于信任传播路径可靠程度的评估以及多

条信任路径上的信任合成问题,将在后续的研究论文中加以详细讨论. 

3   C2C 动态信任算法(CDTA) 

在特定的电子商务环境中,存在大量的卖家和买家,这些卖家和买家抽象为信任网络中的节点,并根据买家

与买家和买家与卖家之间的关系构建一个针对某个源节点 s(买家)对某个目标节点 t(卖家)的信任网络 G.信任

网络的构建过程在文献[13]中已有详细的描述,本文重点讨论优化后的信任网络 G′(τ)的信任计算方法. 
针对 s 对 t 的信任网络 G′(τ),为了评价 s 对 t 的信任度,采用文献[4]所给出的方法,通过计算 s 对 t 的直接信

任度和推荐节点对 t 推荐信任度这两个分量共同得出. 
为了评价每次交易对信任的影响,我们定义了若干交易的属性.买家节点和买家节点之间可以形成朋友关

系,朋友关系的另一方可以是现实生活中存在的朋友(如亲戚、同事、生意伙伴、生活中的朋友等),也可以是单

纯电子商务站点中的注册用户,在现实生活中没有任何联系.卖家信任度的评价,根据买家和卖家的直接交易经

验和买家的朋友对买家的推荐两个方面共同得出.同时,为了防止买家朋友对卖家提供虚假或过激的推荐信息,
定义朋友之间的信任度的信任相似因子,区分“个性”不同用户的推荐,用于降低网络中恶意节点对信任网络不

良的影响,以提高信任评价的准确性和科学性. 
定义 8(直接信任度). 在信任网络 G′(τ)中,节点 s 对节点 t 的直接信任度是根据 s 与 t 的直接交易经验得出

的,s 对 t 当前的直接信任度为 DTnow(s,t),简记为 DT(s,t). 
定义 9(推荐信任度). 在信任网络 G′(τ)中,节点 s 对节点 t 的推荐信任度是指 s 根据其朋友推荐的关于其朋

友自身对 t 的直接信任度计算得出的信任度,称为 s 对 t 的推荐信任度,又称间接信任度,记为 RT(s,t). 
源节点 s 对目标节点 t 的信任度是通过 DT(s,t)和 RT(s,t)计算得来,其计算如公式(2): 

 T(s,t)=λ⋅DT(s,t)+(1−λ)⋅RT(s,t) (2) 
其中,λ∈[0,1],称为信任调节因子.当λ=0 时,源节点 s 对目标节点 t 的信任完全来自于其朋友对目标节点 t 的推

荐信任,表现在源节点 s 自身对 t 的评价完全不自信;当λ=1 时,源节点 s 对目标节点 t 的信任完全来自自身与目

标节点 t 的历史交易信息,而不需要参考其朋友对 t 的评价;当λ∈(0,1)时,s 对 t 的信任不仅来自自身的经验也考
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虑其朋友对 t 的推荐. 
当 s 的推荐节点均提供如实的评价时,综合考虑直接信任和推荐信任能够更加准确地反映 t 在整个信任网

络中的信任度.λ可以由 s 指定,也可以根据推荐节点的属性以及推荐者在信任网络中的历史交互信息等计算得

到, λ的计算方法在第 3.3 节给出. 

3.1   直接信任度的计算 

计算直接信任度的依据,源自于源节点和目标节点交易的历史记录以及交易后的反馈信息.交易的历史记

录中,记录了每次交易发生的时间、交易双方的 ID 号、交易物品的件数、交易物品的单价以及这笔交易的总

价;而交易后的反馈信息中,则包含了该次交易关于物流服务、售后服务、产品性能等一些因素的满意程度的

评价. 
为了方便研究,我们将计算直接信任度的交易记录用向量 O=(ti,mi,Ki)表示,其中,ti 表示第 i 次交易发生的时

间,mi 表示第 i 次交易总金额,Ki 表示第 i 次交易反馈评价值.对于反馈评价,可以使用向量来表示:Ki=(ki1,ki2,…, 
kin).其中,kij 代表第 i 次交易第 j 个方面的评价值,且有 kij∈[0,1](例如,淘宝网交易中对商品描述符合度、商家服

务态度等的评价);n 为向量的维度. 
由社会经验可知,用户对服务不同方面的属性重视程度不一样.如在产品价格、产品性能、售后服务、物

流服务中,有的用户可能更加注重产品性能和售后服务,而有的用户则更加看重产品价格和物流服务.为此,我
们使用向量 W=(w1,w2,…,wn)来表示对应评价向量中每个维度在整个评价中的比重,则用公式(3)计算得到第 i
次交易的反馈评价值: 

 
1

n

i j ij
j

K w k
=

= ⋅∑  (3) 

由于信任是随时间变化的,假设Δτ成为交易记录有效期,τn 为当前的时间,则存在一个时间段[τ0,τn],其中, 
τn−τ0=Δτ,那么在[τ0,τn]内的交易记录均看成有效的交易.根据交易记录直接计算 ( , ),

n
DT s tτ 若在时间段[τ0,τn]没

有交易记录,则 ( , ) ,
n defaultDT s t DTτ = DTdefault 为缺省直接信任度.对于处于[τ0,τn]时间段之外的交易记录,系统当作 

过期的交易,不参与直接信任度的计算.由公式(2)可知: 

 1
1

( )( , ) ( , )e n n
n n

DT s t DT s tα τ τ
τ τ

−
−

− −= ⋅  (4) 
根据社会实践生活经验分析可知: 
(1) 近期的交易记录能够较为准确地反映出节点之间的信任关系.由于信任关系受时间影响明显,先前

某时刻建立的稳定的可靠的信任关系会随着时间而衰减,在当前时刻可能已经失效,而近期的交易

历史记录能够在很大程度上反映两节点近期的信任关系.因此,计算节点间的信任关系主要考虑近

期节点之间的交易记录. 
(2) 在近一段时间内,离当前时间越近的交易记录信息越能够体现两节点间的信任关系. 
(3) 对于单次交易记录,产品数量越多、产品金额越高、反馈评价越好的交易记录更能体现节点间的信

任关系. 
在[τ0,τn]时间段内,不同时间的交易情况对 ( , )

n
DT s tτ 有着不同的影响,离τn 时间越近的交易记录,越能真实 

地反映出交易双方的信任程度.对于交易者而言,最关心的是服务提供者当前提供服务的好坏程度,而最新最近

的交易情况最能反映当前服务的好坏.因此,离当前时刻最近的交易信息最具有参考价值.由此可知,最近的交

易记录中对服务情况的反馈评价所占的比重要高于其他时刻的评价. 
同时,在进行交易时,交易金额越大,交易双方越谨慎,交易成功后给出的反馈评价越能体现交易双方的信

任关系.相比之下,在综合考虑时间因素和交易金额大小对评价的影响时,针对有效时间内的交易,显然,交易金

额对评价信息的影响更大. 
为了区分在有效期内的一笔交易对整体信任计算的影响,定义评价影响因子,并取交易时间和交易金额为

其评价指标.时间以天为单位,金额以元为单位.计算时,时间金额分别进行归一化处理,设θi 为第 i 次交易在整个
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交易记录中评价影响因子: 
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其中,N 为有效交易时间内的交易次数,mi 为第 i 次交易的交易金额. 
在整个交易记录集合中,距当前时间较近且金额较大的交易评价信息比其他交易的评价信息更能反映源

节点(买家)对目标节点(卖家)的信任,而且在有效时间[τ0,τn]内的交易记录中,金额比时间更重要,近期的金额较

大的记录评价信息更能体现节点之间的信任关系.为此,使用 m2 来提升金额在评价因子中的重要程度. 
综合公式(3)~公式(5),得出直接信任度的计算式为 
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公式(6)包含了信任度随时间衰减、交易时刻以及交易金额对评价信息的综合影响,能够准确而有效地模拟

现实生活中大众对信任的认知.同时,在计算直接信任度时区分了小额交易和大额交易,能够有效地抑制商家在

小额交易时诚信,抬高其信任度;而在大额交易时不诚信,获取非法利益的行为,提高了系统的抗攻击能力. 

3.2   推荐信任度的计算 

推荐信任度(又称间接信任度)RT 体现了 s 的朋友节点(直接朋友和间接朋友)对 t 的信任度.在社会学上,RT
又体现为 t在 s处的口碑或认可度.在实际社会中,人们衡量他人的推荐是否可信或可信度的高低,往往取决于与

推荐者之间的亲疏关系或交往经验.人与人之间关系有亲疏,话语可信度有高低,同理,在信任网络中,不同节点

之间的信任也有亲疏,所以来自信任网络中不同节点的推荐也有可信度的高低. 
定义 10(推荐可信度). 在信任网络 G′(τ)中,节点 i 的推荐可信任度为节点 s 对 i 推荐的关于 t 的信任度的

可信程度的量化,用符号 C(s,i)表示. 
为简单起见,设 C(i,j)=Tv(i,j),其中,Tv(i,j)表示信任网络 G′(τ)中节点 i 对 j 的信任度,为朋友之间的信任程度,

由信任网络 G′(τ)给出. 
推荐节点对卖家的评价偏好与源节点的评价偏好并不一致.如推荐节点对卖家的特性 A 评价为满意,而源

节点对特性 A评价为基本满意;对卖家的特性 B,推荐节点评价为基本满意,而源节点为不满意.如此,就体现了网

络中节点的偏好,也就是“个性”的差别.为了评价网络中节点的“个性”差别,引入评价相似度,并在计算推荐信任

度时,优先考虑与源节点偏好相近的推荐节点的推荐信息. 
定义 11(评价相似度). 在信任网络 G′(τ)中,节点 i,j 对其他节点评价信息的相似度称为节点 i,j 的评价相似

度,记为Δi,j. 
依据文献[14]提出的皮尔逊相关系数 PPC(Pearson correlation coefficient)计算方法,设`i,j 为节点 i 与节点 j

共同交易过的节点集合, iDT 为节点 i 对`i,j 中所有节点评价值的算术平均值: 

,

( , ) .
i j

i
n

DT DT i n N
∈

= ∑̀  

其中,N 为节点 i 与`i,j 中所有节点交易次数的总和,则评价相似度可用公式(7)来计算: 
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 (7) 

根据公式(7)可知,Δi,j∈[−1,1],Δi,j=1 表示完全正相关,Δi,j=0 表示完全无关,Δi,j=−1 表示完全负相关.这里,只考

虑正相关的情况.Δi,j 的值越大,表示节点 i,j 的相关性越强.当 N=0 时,表示节点 i,j 从未与同一节点进行过交易, 
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则无法通过交易行为来推断节点 i,j 之间的相关性,此时,Δi,j=0.同时,由于公式(7)带有统计性质,|`i,j|越大,即节点

i,j 交易过的公共节点数越多,i,j 的相关性计算就越准确;当|`i,j|较小时,计算得到的Δi,j 的准确性则无法保证.因

此,设定系数β>0,当|`i,j|<β时,Δi,j=0.当 i 和 j 对其他节点的评价完全一致时,Δi,j=1. 

对公式(7)修订后得到Δi,j 计算的新公式: 
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设集合 R′为推荐节点 R 中“个性”与源节点相近的节点的集合,R′={r∈R|Δs,r >0,Ls→r≤Lmax}.该集合的元素为

与源节点评分正相关且节点层次不大于 Lmax 的节点. 
集合 R′中的节点与源节点有过相同的交易对象,且给该对象的评价信息具有较高的相似度,为推荐节点中

与源节点具有较高信任相似度的节点的集合.因此在选择目标节点(商家)时,有其一致的偏好,更倾向与选择同

一商家,表现在评价相似度值越大的节点,在预测源节点(买家)选择目标节点(卖家)的准确性更高.为了量化这

一特性,记δi 为 
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根据以上讨论,得到推荐信任度计算公式如公式(10): 
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在公式(10)中,若有 s 到 i 的多条路径使得有 Li≤Lmax,则根据信任的可选择性,分别计算各路径的信任度, 
ˆ ( , )C s i 取其最大值;若不存在 Li≤Lmax,则 ˆ ( , ) 0.C s i =  

3.3   信任度的整合 

公式(2)在计算对 t 的信任度时,充分考虑了自身交易历史记录和朋友推荐的推荐信息.信任调节因子λ在公

式中调节直接信任度和推荐信任度在综合信任度中的比重. 
在计算信任调节因子λ时,应充分考虑 s 自身的交易历史记录和推荐节点的交易历史记录,在保证λ计算简

单性的同时,能够有效地综合直接信任和间接信任,给出一个能够反映 t 在整个网络中信任情况的准确评价. 
设在信任评价请求发起的时间窗口[τ0,τn]内,s 与 t 的交易次数、交易金额记为 ns,ms,R′中节点与 t 交易次数、 

交易金额的平均值为 ,R Rn m′ ′ ,综合交易次数和交易金额对信任的影响,有: 

 
2

2 2
s s

s s R R

n m
n m n m

λ
′ ′

⋅
=

⋅ + ⋅
 (11) 

公式(11)给出了λ关于交易金额和交易次数的计算公式,其中,ns 和 Rn ′ 均不等于 0:当 ns=0,表明无直接交易

经验则λ=0;当 0Rn ′ = 时,表明没有有效的推荐信息,则λ=1;当 ns与 Rn ′ 均为 0 时,则表明没有直接经验也没有有效 

的推荐,此时公式失效.同公式(5)、公式(11),在交易次数和交易金额上,更重视交易金额.交易金额大的单笔交易

对信任的影响比其他因素更大. 
当 s 与 t 的交易次数和交易金额 ns,ms 比 R′中节点与 t 交易次数、交易金额的平均值 ,R Rn m′ ′ 大时,λ趋于 1, 

此时,根据公式(2)可知,s 对 t 的信任度更多地来自其本身与 t 的交易记录;反之,如果 s 与 t 的交易次数有限,在计

算信任度时则更加重视其朋友对 t 的推荐信息,来自朋友的推荐信息能够帮助 s 对 t 做出更为客观,更为公平、

可靠的评价. 
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4   仿真实验及分析 

4.1   实验环境 

为了验证 CDTA在信任评估的科学性和有效性,本文使用 C++在 Windows 7平台上模拟了买家对卖家进行

信任评估的场景.在该实验中,有一个买家 A 和一个卖家 B,采用文献[13]中的方法与数据构建一个连接了 A 和 B
的信任网络.信任网络的所有数据均在中央服务器上存储,用户的各项操作均需要向服务器提出申请,由服务器

计算并返回计算后的结果给用户. 
数据服务器用于存储所有用户的交易信息和交易后的评价信息,以及用户之间的朋友关系及其可信度.用

户可以选定一个其他的用户,并将发起的评价请求发送给计算服务器.计算服务器解析请求,并向数据服务器查

询命令,获取数据服务器查询到的相关数据库后,计算服务器计算信任度,并将计算的结果返回给用户. 
模拟系统在 Windows 7 平台上实现,使用多线程技术模拟不同用户之间通信和交易的行为,直接信任度和

推荐信任度使用核心线程进行计算,计算的结果返回给用户线程,用户线程再根据计算的结果进行交易的选择

和判断.用户的数据信息使用 MySQL 5.5 进行存储.模拟系统中的交易时间、交易价格以及交易评价则根据淘

宝网凯雯菲拉亿佰专卖店提供的数据进行模拟. 
对于算法中的变量取值,主要是从算法的科学性、合理性方面来考虑.调节系数α和β均为正整数.α值越大,

信任衰减的速度越快.根据现实社会网络关系的特点,正常的信任有一定的衰减,通过多次反复实验,取α=2 能够 
较好地反映信任的衰减过程.β指明了`i,j集合中公共节点个数的最小值,实验结果表明,当β=15~25时,计算信任 

相似度的吻合度较高.本例中,取β=20 作为实验数据. 
交易数据的有效期Δτ理论上讲可以任意选取,但根据人们的社会经验来看,当时间超过半年或 1 年以上时,

市场环境都发生了变化,先前的交易经验就失去了参考的价值.因此,在本实验中,交易数据的有效期Δτ取 180天
(半年). 

信任传递的极限层次 Lmax越大,意味着信任传递的路径越长,信任衰减就越大,信任算法的复杂度也就越高.
依据文献[13]的分析,当 Lmax=4 时,可以较好地保证信任网络计算准确度,同时控制了信任算法的复杂度. 

综合上面的分析,本实验中用到的变量取值见表 1. 

Table 1  Values of variables 
表 1  变量取值表 

名称 取值 说明 
α 2 时间敏感函数衰减调节因子 
Δτ 180(天) 交易数据的有效期,默认为半年 
β 20 Δi,j 的调节系数 

Lmax 4 信任传递路径的极限层级 
 

4.2   时间敏感性对信任算法的影响 

第 2.2.1 节讨论了信任网络的时间敏感性,并给出了在信任网络中模拟信任时间敏感性的函数.在本节中,
将讨论时间敏感性对信任算法的影响. 

假设节点 A 能提供良好的服务,并设其在信任网络中的信任度为预期值 0.8,其他节点均与之进行交易,每
次交易金额一定,交易时间随机,以信任度 0.8 为基础随机地给出其服务的反馈评价. 

节点 A 在信任网络中的初始值为 0.8,当其他节点长期不与 A 交易时,A 在网络中的信任度会随时间不断衰

减,按照信任敏感函数的定义,其衰减的趋势如图 1(a)所示.图 1 中,横轴代表时间,每个单元格代表 10 天,纵轴代

表信任度. 
图 1(a)说明了节点信任度随时间变化的规律:在 300 天左右的时刻,节点的信任度衰减到原来的一半;随着

时间的不断增长,节点的信任度最终会趋于 0.也就是说,当某个卖家从一个时间点开始不再卖任何商品时,买家

对其信任将会逐渐降低;当其在相当长的时间内都没有卖出过商品时,买家则对其基本上失去信任. 
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图 1(b)和图 1(c)给出了节点 A 间歇性提供服务时,其在信任网络中的信任度.图 1(b)中,信任不随时间衰减;
图 1(c)中,信任随时间衰减;图 1(d)中,信任随时间衰减且节点 A 一直提供服务. 

 
 
 
 
 
 
 
 

 

 
 
 
 
 
 
 
 

 

Fig.1  Change trend of turst over time 
图 1  信任随时间的变化趋势 

由图 1 中的 4 个图对比可知:当节点长期不与其他节点交易时,其信任度会受到一定的影响,并需要较长时

间的频繁交易才能逐渐恢复在网络中的信任度;当长期与其他节点有频繁的交易时,节点的信任度在信任网络

则不会受到时间因素的太大影响,其在网络中的信任度的变化规律如图 1(d)所示. 

4.3   推荐信任对信任算法的影响 

为了探明推荐信任对信任算法的影响,以至于对整个信任网络中用户行为模式的影响,在网络中设置若干

探测点,用来跟踪用户发起评价请求到完成交易或结束交易的情况.实验分为两种情况: 
(1) 不加入推荐节点,并使用文献[3]给出的多维度信任算法 RMDT 来评价卖家的信任度; 
(2) 加入推荐评价,使用 CDTA 算法来评价卖家的信任度. 
实验中,分别监控这两种情况下交易的成功率以及交易的开始到结束所花费的时间.实验结果如图 2 所示. 
图 2(a)、图 2(b)分别表示在有、无推荐信任的情况下,节点交易成功的概率和交易完成的时间统计图.有推

荐信任实验曲线用 With Rec 表示,无推荐实验曲线用 No Rec 表示.图 2 中给出针对其他买家,同一个卖家的交

易的 10 组统计数据,每组统计数据中又有若干次实验,每组实验结果的平均值为一组交易的平均时间和成功

率.交易花费的时间最长为 60 分钟,超过 60 分钟的均按照 60 分钟计算. 
图 2(a)表明:在有推荐信息时,节点之间交互的成功率明显高于没有推荐信息时的成功率.当存在推荐信息

时,如果买家的朋友与卖家有过大量的交易记录,那么推荐信息能够较为有效地给出对卖家的评价,并促进交易

的成功. 
图 2(b)表明:在有推荐时,节点之间交易所花的时间明显要小于没有推荐信息时节点的交易时间.从图中曲

线走势可以看出:当算法考虑推荐信息时,交易花费的时间较稳定;当不提供推荐信息时,交易花费的时间较长

且波动性较大.可见,当没有推荐信息时,只有在靠用户的经验去判断卖家的信任度高低时,才具有较大的不确
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定性,且做出判断的时间较长;而当有推荐信息时,即使用户对卖家不“了解”,也能根据其朋友给出的推荐意见对

卖家信任情况做出有效的判断. 
 
 
 
 
 
 
 
 

 

Fig.2  Influerence of recommendations on transactions 
图 2  推荐对交易的影响 

综合图 2(a)、图 2(b)可知:推荐信任能够帮助节点做出有效的判断,提高交易的成功率并减少交易花费的 
时间. 

4.4   评价相似度对信任算法的影响 

为了验证评价相似度是否能够提高系统的抵抗能力,设计了两组实验,分别在有、无评价相似度的情况下

考量网络中恶意推荐节点抬高信任和诋毁信任对用户评价卖家信任的影响.实验结果如图 3 和图 4 所示.卖家

原始的信任使用Normal Trust表示,被抬高信任攻击的卖家信任曲线使用Raise Trust表示,被诋毁信任攻击的卖

家信任曲线使用 Reduce Trust 表示. 
由于文献[3]给出的多维度信任算法 RMDT 与本文提出的信任算法 CDTA 最为接近,且 CDTA 考虑了评价

相似度,而 RMDT 中没有评价相似度的概念.因此,使用算法 RMDT 与算法 CDTA 做对比实验,观察评价相似度

对卖家信任度的影响. 
图 3(a)、图 3(b)分别给出了不设置评价相似度时,网络中 30%和 50%的节点提供过高或过低评价对整个信

任网络的影响,实验使用算法 RMDT.假设信任网络中的节点的信任预期值为 0.8,图 3(a)给出了 30%节点提供过

低和过高评价对信任网络的影响,图 3(b)给出了 50%节点提供过低和过高评价度对信任网络的影响. 
 
 
 
 
 
 
 
 

 

Fig.3  Influerence of malicious evalutations on systems 
图 3  虚假评价对系统的影响 

图 3(a)中显示了 30%节点提供虚假评价对卖家信任评价的影响.图中的实验结果显示:当有虚假节点提供

虚假的推荐信息时,卖家的信任度会受到影响,使得卖家的信任度偏离其真实值.但由于推荐节点与源节点的信

任关系的不同以及推荐节点层次的不同,对卖家的影响程度有时也会不同. 
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图 3(b)中显示了 50%节点提供虚假评价对卖家信任评价的影响,实验使用算法RMDT.与图 3(a)相比,图 3(b)
提供虚假推荐的节点更多,对卖家影响更大. 

综合分析图 3(a)、图 3(b)可知:推荐节点中如果有大量节点提供虚假的信息,则信任网络中其他节点的信任

度将偏离原来的真实值,且提供虚假信息的节点越多,偏离的程度就越大. 
图 4(a)、图 4(b)分别给出了当设置评价相似度时,网络中 30%和 50%的节点提供过高或过低评价对整个信

任网络的影响,实验使用算法 CDTA.假设信任网络中节点的信任预期值为 0.8,图 4(a)给出了 30%节点提供过低

和过高评价对信任网络的影响,图 4(b)给出了 50%节点提供过低和过高评价度对信任网络的影响. 
 
 
 
 
 
 
 
 

 

Fig.4  Influerence of evalutation similarities on trust networks 
图 4  评价相似度对信任网络的影响 

综合分析图 4 可知:当推荐节点中存在大量的虚假推荐信息时,信任网络中其他节点的信任度将偏离原来

的真实值;且提供虚假信息的节点越多,偏离的程度就越大.但相对于图 3 而言,信任偏离的程度较小. 
对比图 3、图 4 可知:引入评价相似度后,在一定程度上抑制了虚假评价对网络中节点信任度的影响,使得

信任度偏离预期值的程度远小于不设置评价相似度时的偏离程度.因此,评价相似度的引入在一定程度上对系

统的健壮性和抗攻击性有积极的影响. 

4.5   算法时间复杂度分析 

从前面讨论的 CDTA 算法计算过程分析来看,其时间复杂度与信任网络 G(τ)的构造时间 TG、信任网络优

化时间 TG′、直接信任计算时间 TDT、推荐信任度计算时间 TRT 以及信任度整合时间 Tλ有关.但是通过对信任网

络的构造过程和优化过程分析我们发现,构造信任网络 G(τ)的时间复杂度为Θ (n)~Θ (n2).其中,n 为网络节点数.
优化信任网络的时间复杂度与网络的节点数以及网络的存储方式有关.若使用邻接表存储信任网络,则其时间

复杂度为Θ (n×e);若使用邻接矩阵存储信任网络,其时间复杂度则为Θ (n2).其中,n 为网络节点数,e 网络中边的个

数.而直接信任度量算法和推荐信任度量算法的时间复杂度与优化后的信任网络节点数 n′有关.显然,n′远远小

于 n. 
依据文献[13]的实验分析,信任网络优化前的信任计算算法执行时间 Before Time 明显要大于信任网络优

化后的信任计算算法执行时间 After Time 和信任网络优化算法执行时间 Opti.Time 之和.从中我们可以看出:当
网络规模比较大时,对网络进行优化后再计算信任度,能够明显提高信任计算的速度,从而达到降低信任计算复

杂度的目的.由此可见,在最坏的情况下,CDTA 算法总的时间复杂度为Θ (n2). 

5   总  结 

本文为解决 C2C 电子商务环境下信任缺失的问题而提出了一种动态信任算法 CDTA,根据社会认知理论,
利用现实生活中社会网络的性质,定义了电子商务环境下的信任网络,并给出了信任网络中节点、朋友关系、

直接信任、推荐信任、信任路径、路径长度、节点层级等概念的基本定义.给出了信任在信任网络传递中所具

有的 4 个属性:时间敏感性、不对称性、可传递性、可选择性.通过综合分析信任网络中的交易情况,得出交易
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的属性,并根据此交易属性构造出直接信任计算公式.考虑到买家可能加入网络的时间不长,交易不够多,因而

无法准确地给出对卖家的信任评价的问题,构造了朋友推荐机制,帮助买家对卖家做出相对合理的评价,从而获

得推荐信任计算公式.此外,针对信任网络的复杂情况,引入信任相似因子,在保证推荐信息的可取性的同时,防
止了恶意节点对系统的攻击.最后,通过仿真实验分析了时间敏感函数以及推荐对信任的影响,讨论了评价相似

度对恶意节点攻击的抑制作用. 
信任传递路径的极限层次、信任时间衰减敏感调节因子、评价相似度的取值对信任算法的影响有待于进

一步深入地研究和探讨;同时,如何将CDTA集成到实际的C2C电子商务应用系统中,进一步走向实用化,这些是

我们下一步研究工作的重点. 
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