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摘  要: 在传统的公钥加密方案中,一旦解密密钥泄漏,系统的安全性将完全丧失.特别是随着越来越多的加密系

统被应用到移动的、安全性低的设备中,密钥泄漏显得难以避免.入侵容忍公钥加密的提出就是为了减小密钥泄漏

对加密系统的危害,具有比前向安全加密、密钥隔离加密更强的安全性.在这种体制下,整个生命周期被分割成离散

的时间阶段,公钥固定不变,密钥信息分享在解密者和基地中,前者独立完成解密操作,而后者则在每个时间周期中

提供一个更新信息来帮助演化解密密钥.此外,每个时间段内有多次密钥刷新的操作,可以刷新解密者的密钥和基密

钥.当解密者和基地被入侵时,只要不是同时被入侵,安全性就可以得到保证.即使入侵者同时入侵解密者和基地,也
不会影响以前时间段密文的安全性.提出了一个入侵容忍公钥加密方案,所有费用参数关于总共时间段数的复杂性

均不超过对数的平方.证明了该方案是标准模型下安全的.这是一个不需要随机预言的可证明安全的入侵容忍公钥

加密方案. 
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Abstract: In traditional public-key encryption schemes, security guarantees will be fully lost once decryption secret keys are exposed. 
With the ever-increase in encryption systems used in mobile and low secuirity devices, key exposure seems unavoidable. An intrusion- 
resilient public-key encryption is proposed to mitigate the damage for the encryption systems brought by key exposure, which provides 
more security than the forward-secure encryption and key-insulated encryption. In its primitive, the whole lifetime is divided into discrete 
periods where the public key is fixed. Secret keys are shared in a decrypter and a base. The former performs the decrypting operations on 
his own while the latter provides an updated message to help evolve secret keys in each period. Furthermore, multiple operations of 
refresh secret keys are performed to refresh decrypter and base secrets periodically. The security can be preserved when both the user and 
base are compromised, as long as they are not compromised simultaneously. In addition, the simultaneous compromise doesn’t affect the 
security of the ciphertext generated in previous periods. This paper proposes an intrusion-resilient public-key encryption scheme. All the 
parameters in this scheme have at most a log-squared complexity in terms of the total number of time periods. The proposed scheme is 
proven to be secure in the standard model and is a provably secure intrusion-resilient public-key encryption scheme without random 
oracles. 
Key words: key exposure; forward secure encryption; key-insulated encryption; intrusion-resilient encryption; standard model 

标准的公钥加密方案都需要假定解密密钥绝对安全,一旦解密密钥泄漏,所有的密文都不安全了,无论这些

密文是在密钥泄漏之前生成,还是在密钥泄漏之后生成的.然而,随着越来越多的加密算法被应用在便携的、安

全性低的移动设备中,这使得密钥泄漏变得很难避免.在实际应用中,攻击者入侵安全性低的移动设备要比攻破

实际的密码假设更加容易.密钥泄漏可以导致加密系统安全性的完全丧失.因此,如何减小密钥泄漏对加密体制

的危害是一项十分重要的研究工作. 
密钥演化技术是一种减小密钥泄漏危害的有效方法.最先出现的密钥演化技术是前向安全的方法.1997 年, 

Anderson 最先提出了非交互环境中的前向安全性的概念[1],随后出现了大量关于前向安全签名的研究工作,如
文献[2,3].前向安全公钥加密方案最先由 Canetti,Halevi 和 Katz 在 2003 年欧密会上提出[4].该方案基于 Gentry
和 Silverberg 提出的分级的基于身份加密方案[5],在双线性 Diffie-Hellman 判定假设下是可证明安全的.在前向

安全公钥加密体制中,解密密钥可以周期性地更新,当前的解密密钥泄漏了不会影响以前时间段产生的密文的

安全性. 
然而,前向安全加密/签名无法保护密钥泄漏之后密文/签名的安全性.针对这个不足,密钥隔离机制被提出

来.它既可以保护密钥泄漏之前,又可以保证密钥泄露之后时间段密文/签名的安全性.密钥隔离加密/签名[6,7]和

密钥隔离基于身份加密/签名[8,9]也已经得到了广泛的研究.在密钥隔离加密/签名方案中,需要一个物理安全的

设备(又称基地或协助器),在每个时间段帮助用户完成密钥更新的操作. 
入侵容忍安全是另一种具有更高安全性的解决方法,结合了先动安全(proactive security)、前向安全、密钥

隔离安全的思想.像密钥隔离加密/签名一样,在入侵容忍加密/签名体制中,解密者/签名者可以独立完成解密/签
名操作,密钥更新需要基地提供一个更新信息才能完成.不同于密钥隔离加密/签名,入侵容忍加密/签名不需要

再假定基地是安全的,这是因为用户和基地在每个时间阶段中都频繁地更新其私钥.因此,无论用户和基地被入

侵多少次,只要入侵不是同时发生的,其他时间段的密文/签名就都是安全的.另外,即使入侵者同时入侵用户和

基地,也不能解密以前时间段的密文(伪造以前时间段的签名).在 2002 年美密会上,Itkis 和 Reyzin 提出了第一个

入侵容忍签名方案[10],其构造采用了乘法共享的技术,将更新签名密钥的秘密分享在签名用户和外围设备中.随
后,文献[11,12]对入侵容忍签名做了进一步的研究.文献[13]给出了入侵容忍基于身份签名的安全性模型,并提

出了一个有效的方案.Dodis 等人[14]提出了目前为止唯一一个具体的入侵容忍加密方案,其方法实质上是对文

献[4]中前向安全加密方案的一般化构造[15],其方案的安全性是基于随机预言模型的,其基于的困难假设是双线

性Diffie-Hellman(BDH)假设.然而,随机预言模型下的安全性证明仅仅是启发式的[16],并不能保证实际应用中的

安全[17].因此,构造标准模型下可证明安全的入侵容忍加密方案显得更有吸引力. 
我们的贡献是:提出了一个标准模型下可证明安全的入侵容忍公钥加密方案,基于 l-wBDHI 判定假设,给出

了该方案在标准模型下的安全性证明.该方案也具有很好的平均性能,所有的费用参数包括:密钥产生、密钥更
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新、密钥刷新、签名、验证时间的复杂性和公钥、私钥和签名长度的复杂性都不超过 O(log2T).同时,也给出了

该方案与文献[14]方案的性能对比. 

1   预备知识 

1.1   密码定义和假设 

令 G1 和 G2 是阶为素数 p 的两个乘法循环群.映射 1 1 2ˆ :e G G G× → 被称为双线性映射,当且仅当下面的条件 

满足: 

1. 双线性:对于任意 g1,g2∈G1 和
*, ,pa b Z∈ 满足: 1 2 1 2ˆ ˆ( , ) ( , ) .a b abe g g e g g=  

2. 非退化性:存在 g1,g2∈G1,满足: 1 2ˆ( , ) 1.e g g ≠  
3. 可计算性:存在一种有效算法,对任意的 g1,g2∈G1,可以计算 1 2ˆ( , ).e g g  

G1 中的 l-wBDHI 判定问题描述如下[18]:称输出 b∈{0,1}的算法 B 具有ε的概率来解决 G1 中的 l-wBDHI 判
定问题,当且仅当 

1
ˆ| Pr[ ( , , ,..., , ( , ) ) 0] Pr[ ( , , ,..., , ) 0] | .

l l l
B g h g g e g h B g h g g Tα α α α α ε

+
= − = ≥  

这里 g,h 是 G1 中的随机生成元,α是 *
pZ 中随机选择的元素, *

1T G∈ 是随机元素.表示左边的分布为 PwBDHI,右边的 

分布为 RwBDHI. 
定义 1(l-wBDHI 判定假设). 称 G1 中的(t,ε) l-wBDHI 判定假设成立,当且仅当不存在运行时间不超过 t 的

算法能够以不少于ε的概率解决 G1 中的 l-wBDHI 判定问题. 

1.2   入侵容忍公钥加密方案 
一个入侵容忍公钥加密方案由解密者和基地两个实体构成,系统的整个生命周期被分割成 T 个时间段,公

钥始终保持不变,而私钥则分享在这两个实体中.解密者每个时间段持有的私钥可以独立解密这个时间段产生

的密文.基地的私钥并不直接用于解密操作,在每个时间段开始时,基地利用它的私钥生成一个更新消息来帮助

解密者更新解密密钥.系统的秘密信息通过两种算法进行修改:一种是密钥更新算法,另一种是密钥刷新算法.
密钥更新算法在每个时间段都进行一次更新密钥的操作,而密钥刷新算法则是在一个时间段内进行多次刷新

密钥的操作,这些刷新操作对解密者完全透明.令 SKSi,r 和 SKBi,r 分别表示第 i 时间段第 r 次更新后的解密者密

钥和基地密钥(简称基密钥).当 i=i′且 r=r′时,称 i,r=i′,r′;当 i<i′或者 i=i′且 r<r′时,称 i,r<i′,r′.下面的定义来源于文

献[14],并进行了一些修改. 
定义 2(入侵容忍公钥加密方案). 一个入侵容忍公钥加密方案 IRPKE 由以下 7 种算法构成:IRPKE= 

(IRPKE.setup,IRPKE.updbase,IRPKE.upduser,IRPKE.refbase,IRPKE.refuser,IRPKE.encrypt,IRPKE.decrypt),其中, 
1. IRPKE.setup:密钥产生算法,是一种概率算法.输入安全参数 k、总共时间段数 T,输出初始化的解密密钥

SKS0,0,初始化的基密钥 SKB0,0、公钥 PK. 
2. IRPKE.updbase:基密钥更新算法,是一种概率算法.输入当前的基密钥 SKBi,r,输出下一个时间段的新基

密钥 SKBi+1,0 和更新消息 SKUi. 
3. IRPKE.upduser:解密密钥更新算法,是一种概率算法.输入当前的解密密钥 SKSi,r,更新消息 SKUi,输出下

一时间段新的解密密钥 SKSi+1,0. 
4. IRPKE.refbase:基密钥刷新算法,是一种概率算法.输入当前的基密钥 SKBi,r,输出新的基密钥 SKBi,r+1 和

刷新消息 SKRi,r. 
5. IRPKE.refuser:解密密钥刷新算法,是一种概率算法.输入当前的解密密钥 SKSi,r,刷新消息 SKRi,r,输出一

个新的解密密钥 SKSi,r+1. 
6. IRPKE.encrypt:加密算法,是一种概率算法.输入当前的时间段 i、公钥 PK 和消息 M,产生消息 M 在第 i

时间段的密文 C. 
7. IRPKE.decrypt:解密算法,是一种确定性算法.输入当前的时间段 i、解密密钥 SKSi,r 和密文 C,输出明  
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文 M. 
上述加密方案应该满足标准的一致性要求,即,如果 C 是 IRPKE.encrypt 算法生成的第 i 时间段消息 M 的加 

密密文,则 ,. ( , , ) .i rIRPKE decrypt i C SKS M=  

1.3   安全性定义 
令 RN(i)表示第 i 时间段密钥的刷新次数,遵循文献[2]的定义,密钥产生之后,紧跟着一个密钥更新算法来得

到 i=1 的密钥;密钥更新之后,紧跟着一个密钥刷新算法来得到 r=1 的密钥.所以,r=0 和 i=0 不会真正使用,RN 的

采用是为了表达方便,不需要事先知道.因此,敌手可以访问的解密者密钥、基密钥、密钥更新消息、密钥刷新

消息的集合定义如下: 
*

,

*
,

*

*
, 1,0

{ |1 ,1 ( , )},

{ |1 ,1 ( , )},

{ |1 1},

{ |1 1,0 ( , )} \ { }.

ID
ID i r

ID
ID i r

ID
ID i

ID ID
ID i r

SKS SKS i T r RN i ID

SKB SKB i T r RN i ID

SKU SKU i T

SKR SKR i T r RN i ID SKR

=

=

= −

= − <

≤ ≤ ≤ ≤

≤ ≤ ≤ ≤

≤ ≤

≤ ≤ ≤

 

下面的实验包括了在方案的整个生命周期中所有密钥信息的情况. 
Experiment Gen-keys(k,T,RN) 

i←0; r←0 
(SKSi,r,SKBi,r,PK)←setup(1k,T) 
for i=1 to T 

(SKBi,0,SKUi−1)←updbase(SKBi−1,r) 
SKBi,0←upduser(SKBi−1,r,SKUi−1) 
for r=1 to RN(i) 

(SKBi,r,SKRi,r−1)←refbase(SKBi,r−1) 
SKSi,r←refuser(SKSi,r−1,SKRi,r−1) 

令 SKS*,SKB*,SKU*,SKR*分别表示上述实验中所产生的解密者密钥、基密钥、更新信息、刷新信息构成的

集合.敌手可以窃取上述集合中的秘密,定义敌手 F 是一个概率多项式时间的预言图灵机,能够访问以下预言: 
• LR:“左-或-右”加密预言:输入(i,m0,m1)(1≤i≤T ),选择随机比特 b,输出 Encrypt(PK,i,mb).这个预言可以

只被敌手查询 1 次,通过此预言,我们可以方便地定义方案的安全性. 
• QSKS:解密密钥预言:输入(“d ”,i,r),1≤i≤T,1≤r≤RN(i),输出 SKSi,r. 
• QSKB:基密钥预言:输入(“b”,i,r),1≤i≤T,1≤r≤RN(i),输出 SKBi,r. 
• QSKU:密钥更新预言:输入(“u”,i),1≤i≤T−1,输出 SKUi. 
• QSKR:密钥刷新预言:输入(“r”,i,r),1≤i≤T−1,0≤r<RN(i),并且 i≠1 和 r≠0 中至少 1 个成立,输出 SKRi,r. 
我们称 OSKS,OSKB,OSKU 和 OSKR 预言为密钥泄漏预言.敌手查询这些预言意味着它入侵了解密者,或入侵了

基地,或获取了密钥更新消息,或获取了密钥刷新消息. 
对于任意的密钥泄漏查询集合 Q,当下列条件之一成立时,我们称 SKSi,r 是 Q-泄漏: 
• (“s”,i,r)∈Q; 
• r>1,(“r”,i,r−1)∈Q,SKSi,r−1 是 Q-泄漏; 
• r=1,(“u”,i−1)∈Q,SKSi −1,RN(i −1)是 Q-泄漏. 
显然,SKSi,r 的泄漏可以使敌手有效地解密时间段 i 的密文.以上述同样方法可以定义 SKBi,r 的 Q-泄漏.敌手

如果同时获得解密者和基地的密钥(SKSi,r,SKBi,r),则它可以解密所有第 i′(i′≥i)时间段的密文. 
因此,如果下面两个条件中的任意一个成立,则称方案是(i,Q)-被入侵(compromised): 
• SKSi,r 是 Q-泄漏(1≤r≤RN(i)); 
• SKSi′,r 和 SKBi′,r 是 Q-泄漏的,这里,i′≤i. 
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下面的实验给出了敌手的模型,如果一个敌手能够有效地解密一个时间段 i 的密文:不是通过查询 LR 预言

获得的,仅进行合法查询,且给定时间段的安全性没有受到破坏,就认为它成功了. 
Experiment Run-Adversary(F,k,T,RN) 

Gen-keys(k,T,RN) 
, , , , (1 , , , )SKS SKB SKS SKRLR O O O O kb A T PK RN′ ←  

令 Q 表示 F 对 Osec 预言的查询集合 
令(i,m0,m1)为执行的 LR 查询 
令 b 是 LR 预言在回答查询时使用的比特 
if b≠b′ or 方案是(i,Q)-泄漏 
then return (0) 
else return (1) 

定义 3. 令 IRPKE 表示一个入侵容忍公钥加密方案,k 为安全参数,T 为总时间段数,RN 表示 T 个时间段中

密钥刷新次数构成的数组.令 F 表示上述描述的敌手.令 SuccIR(IRPKE[k,T,RN],F)表示上述实验返回 1 的概率,
则方案 IRPKE 的不安全性定义为函数 

InsecIR(IRPKE[k,T,RN],t,qSKS,qSKB,qSKU,qSKR)= max
F

{|SuccIR(IRPKE[k,T,RN],F)−1/2|}. 

这里的最大值针对的是满足下列条件的所有敌手:执行上述实验的时间最多为 t,进行的OSKS预言查询最多

为 qSKS 次,OSKB 预言查询最多为 qSKB 次,OSKU 预言查询最多为 qSKU 次,OSKR 预言查询最多为 qSKR 次. 
如果 InsecIR(IRPKE[k,T,RN],t,qSKS,qSKB,qSKU,qSKR)<ε,则称 IRPKE[k,T,RN]公钥加密方案是(t,ε,qSKS,qSKB,qSKU, 

qSKR)入侵容忍的. 

2   方案描述 

构造思想:为了获取标准模型下的安全性,加密算法结合了 Waters 的加密技术[19]. 
我们使用一个深度为 l 的满二叉树[4]来生成 T=2l 个时间段的密钥.将二叉树的每个叶节点〈i〉按照从左到右

的顺序与每个时间段 i 关联,令每个时间段 i(0≤i≤T−1)的 l 位二进制表示为〈i〉=i1i2…il.最左边的叶节点表示第

0 时间段,最右边的叶节点表示第 T −1 时间段.每个二叉树的节点标示为一个二进制串 w.令ε表示为一个空串,
标示二叉树的根节点为ε.当一个中间节点标示为二进制串 w 时,它的左右儿子节点分别标示为 w0 和 w1.令 w|k  
表示为 w 的 k 位前缀, |kw 表示为节点 w|k 的兄弟节点.第 i 时间段的完全私钥 SKi={sk〈i〉}∪{skw1|w0=i0i1…ij,0≤ 

j<l},sk〈i〉用来解密,而{skw1|w0=i0i1…ij,0≤j<l}用来生成下一时间段的解密密钥. 
• 解密者持有的密钥为 , 1 0 1{ } { | 0 ... ,0 };i r i w jSKS sk sk w i i i j l〈 〉 ′= ∪ = <≤  

• 基地持有的密钥为 , 1 0 1{ | 0 ... ,0 }.i r w jSKB sk w i i i j l′′= = <≤  

这里,对于所有的 w0=i0i1…ij,0≤j<l,满足 1 1 1w w wsk sk sk′ ′′= ⋅ .因此,解密者可利用 sk〈i〉独立完成解密操作,而密钥 

更新则需要基地和解密者合作完成. 
(1) IRPKE.setup:输入安全参数 k、总时间阶段数 T=2l,做以下操作: 

① 运行 IG(1k),产生素数 p 阶循环群 G1,G2 和一个双线性配对 1 1 2ˆ : .e G G G× →  

② 选择生成元 g∈RG1 和随机数 *,R qZα ∈ 令 g1=gα.选择 g2,w′,w1,…,wl∈RG1,计算 1 2ˆ( , ).Z e g g= 令 k 元向 

量 W=(wj),j=1,…,k 且 k≤l. 
③ 令 x 是一个 k 比特的二进制串表示的二叉树节点,xj 表示 x 的第 j 比特,X⊆{1,…,k}表示满足 xj=1 的 

所有 j 构成的集合.这意味着 X 是比特串 x 的所有比特位为 1 的位数构成的集合. 
定义函数 F1:{0,1}≤l→G1 为 

1 1( ... ) .k j
j X

F x x w w
∈

′= ∏  

④ 首先,为了构造初始化的解密密钥,选择 r0,r1∈RZp,计算: 
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0 0 0 0

1 1 1 1

0 2 2

1 2 1 2

( ( ) , , ,..., ),

( ( ) , , ,..., ).

r r r r
l

r r r r
l

sk g w g w w

sk g w w g w w

α

α

′= ⋅

′= ⋅
 

选择 0 1, , R pr r Zα′ ′ ′∈ ,计算 0 0 0 1 1 1, , ,r r r r r rα α α′′ ′ ′′ ′ ′′ ′= − = − = −  
0 0 0 0

0 0 0 0

1 1 1 1

1 1 1 1

0 2 2

0 2 2

1 2 1 2

1 2 1 2

( ( ) , , ,..., ),

( ( ) , , ,..., ),

( ( ) , , ,..., ),

( ( ) , , ,..., ).

r r r r
l

r r r r
l

r r r r
l

r r r r
l

sk g w g w w

sk g w g w w

sk g w w g w w

sk g w w g w w

α

α

α

α

′ ′ ′ ′′

′′ ′′ ′′ ′′′′

′ ′ ′ ′′

′′ ′′ ′′ ′′′′

′ ′= ⋅

′′ ′= ⋅

′ ′= ⋅

′′ ′= ⋅

 

⑤ for k=2 to l do 
begin 
解析: 

1

1

1

1
0 1 2 10

1
0 1 2 10

1
0 1 2 10

( , , ,..., ) ( (0 ) , , ,..., ),

( , , ,..., ) ( (0 ) , , ,..., ),

( , , ,..., ) ( (0 ) , , ,..., ).

k

k

k

k r r r r
k l k l

k r r r r
k l k l

k r r r r
k l k l

sk a a b b g F g w w

sk a a b b g F g w w

sk a a b b g F g w w

α

α

α

−

−

−

−

′ ′ ′ ′ ′−

′′ ′′ ′′ ′′ ′′−

= = ⋅

′ ′ ′ ′ ′= = ⋅

′′ ′′ ′′ ′′ ′′= = ⋅

 

选择 *
0 1 0 1, , , R pt t t t Z′ ′ ∈ ,计算 0 0 0 1 1 1, ,t t t t t t′′ ′ ′′ ′= − = −  

0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0

0 1 1 1 1 2 1 10

0 1 1 1 1 2 1 10

0 10

( (0 ) , , ,..., ) ( (0 ) , , ,..., ),

( (0 ) , , ,..., ) ( (0 ) , , ,..., ),

( (0 )

k

k

k

t t t t r r r rk k
k k l l k l

t t t t r r r rk k
k k l l k l

tk

sk a F a g b w b w g F g w w

sk a F a g b w b w g F g w w

sk a F

α

α

+ + +

′ ′ ′ ′ ′ ′ ′ ′′
+ + +

′′

= ⋅ = ⋅

′ ′ ′ ′ ′= ⋅ = ⋅

′′ ′′= ⋅ 0 0 0 0 0 0 0 0
1 1 1 2 1 1, , ,..., ) ( (0 ) , , ,..., ).t t t r r r rk

k k l l k la g b w b w g F g w wα′′ ′′ ′′ ′′ ′′ ′′ ′′′′
+ + +′′ ′′ ′′ = ⋅

 

其中, 0 0 0 0 0 0, , .r r t r r t r r t′ ′ ′ ′′ ′′ ′′= + = + = +  

另外, 
1 1 1 1 1 1 1 1

1

1 1 1 1 1 1 1 1
1

1 1
0 1 1 1 1 2 1 10 1

1 1
0 1 1 1 1 2 1 10 1

( (0 1) , , ,..., ) ( (0 1) , , ,..., ),

( (0 1) , , ,..., ) ( (0 1) , , ,..., ),

k

k

t t t t r r r rk k
k k l l k l

t t t t r r r rk k
k k l l k l

sk a F a g b w b w g F g w w

sk a F a g b w b w g F g w w

sk

α

α

−

−

− −
+ + +

′ ′ ′ ′ ′ ′ ′ ′′− −
+ + +

= ⋅ = ⋅

′ ′ ′ ′ ′= ⋅ = ⋅

′′ 1 1 1 1 1 1 1 1
1

1 1
0 1 1 1 1 2 1 10 1

( (0 1) , , ,..., ) ( (0 1) , , ,..., ).k
t t t t r r r rk k

k k l l k la F a g b w b w g F g w wα
−

′′ ′′ ′′ ′′ ′′ ′′ ′′ ′′′′− −
+ + +′′ ′′ ′′ ′′= ⋅ = ⋅

 

其中, 1 1 1 1 1 1, , .r r t r r t r r t′ ′ ′ ′′ ′′ ′′= + = + = +  

end 
⑥ 令加密公钥为 1 2 1 2 1ˆ( , , , , , , , ,..., , ).lPK G G e g g g w w w Z′=  

令 1 10,0 1 01 0,0 1 010 1 0 0 1
{( , ,..., )}, { ,( , ,..., )}.l l lSKB sk sk sk SKS sk sk sk sk− −′′ ′′ ′′ ′ ′ ′= =  

删除中间数据,返回 PK,SKS0,0,SKB0,0. 
(2) IRPKE.updbase:输入当前时间段 i,当前解密密钥 SKBi,r,做以下操作: 

令〈i〉=i0i1…il(i0=ε),解析
0 1, ... 1 0,1{({ } )}.

k ki r i i i k lSKB sk
− =′′= ≤ ≤  

① 如果 il=0,则新的基密钥为
0 11,0 ... 1 0,1{({ } )}.

k ki i i i k lSKB sk
−+ = <′′= ≤  

更新消息为
0 1... 1{ }

li i iSKU sk
−

′′= (注意到〈i+1〉=i0…il−11). 

② If il=1,找到满足 ij=0 的最长的 j,令 x1…xi=i0…ij−11. 
for k=j+1 to l do 
begin 

解析
1 1... 0 1 1 1 1( , , ,..., ) ( ( ... ) , , ,..., ).i i i i

k

r r r r
x x k l k k lsk a a b b R F x x g w w

−

′′ ′′ ′′ ′′
−′′ ′′ ′′ ′′ ′′ ′′= = ⋅  

选择 *
0 1, R pt t Z′′ ′′∈ ,计算 

0 0 0 0 0 0 0 0
1 1... 0 0 1 1 1 1 1 1 1 1 1 1( ( ... 0) , , ,..., ) ( ( ... 0) , , ,..., ),

k

t t t t r r r r
x x k k k l l k k lsk a F x x a g b w b w R F x x g w w

−

′′ ′′ ′′ ′′ ′′ ′′ ′′ ′′
− + + − +′′ ′′ ′′ ′′ ′′ ′′= ⋅ = ⋅  

其中, 0 0.ir r t′′ ′′ ′′= +  

另外,计算 
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1 1 1 1 1 1 1 1
1 1... 1 0 1 1 1 1 1 1 1 1 1 1( ( ... 1) , , ,..., ) ( ( ... 1) , , ,..., ),

k

t t t t r r r r
x x k k k l l k k lsk a F x x a g b w b w R F x x g w w

−

′′ ′′ ′′ ′′ ′′ ′′ ′′ ′′
− + + − +′′ ′′ ′′ ′′ ′′ ′′= ⋅ = ⋅  

其中, 1 1.ir r t′′ ′′ ′′= +  

end 
③ 删除 SKBi,r,新的基密钥为

1 1
1,0 0 1... 10 1

{({ } )}.k
j

i k l ji i
SKB sk

−
+ − −′′= ≤ ≤  

密钥更新消息为
1 1... 10

{ }l j
j

i i i
SKU sk −

−
′′= (注意到〈i+1〉=i1…ij−110l−j). 

(3) IRPKE.upduser:输入当前时间段 i、刷新次数 r、解密密钥 SKSi,r、更新消息 SKUi,做以下操作: 
令〈i〉=i0i1…il(i0=ε).解析

0 1, ... 1 0,1 1{ ,({ } )}, { }.
k ki r i i i i k l i iSKS sk sk SKU sk

−〈 〉 = 〈 + 〉′ ′′= =≤ ≤  

① If il=0,这意味着〈i+1〉=i0…il−11.新的解密密钥为 

0 1 0 1 0 11,0 ... 1 ... 1 ... 1 0,1{ ,({ } )}.
l l k ki i i i i i i i k lSKS sk sk sk
− − −+ = <′ ′′ ′= ⋅ ≤  

② If il=1,找到满足 ij=0 的最长的 j. 
令 x1…xi=i0…ij−11(注意到〈i+1〉=i1…ij−110l−j). 
for k=j+1 to l do 
begin 

解析
1 1... 0 1 1 1 1( , , ,..., ) ( ( ... ) , , ,..., ).i i i i

k

r r r r
x x k l k k lsk a a b b R F x x g w w

−

′ ′ ′ ′
−′ ′ ′ ′ ′ ′= = ⋅  

选择 *
0 1, R pt t Z′ ′ ∈ ,计算 

0 0 0 0 0 0 0 0
1 1... 0 0 1 1 1 1 1 1 1 1 1 1( ( ... 0) , , ,..., ) ( ( ... 0) , , ,..., ),

k

t t t t r r r r
x x k k k l l k k lsk a F x x a g b w b w R F x x g w w

−

′ ′ ′ ′ ′ ′ ′ ′
− + + − +′ ′ ′ ′ ′ ′= ⋅ = ⋅  

其中, 0 0.ir r t′ ′ ′= +  

另外,计算 
1 1 1 1 1 1 1 1

1 1... 1 0 1 1 1 1 1 1 1 1 1 1( ( ... 1) , , ,..., ) ( ( ... 1) , , ,..., ),
k

t t t t r r r r
x x k k k l l k k lsk a F x x a g b w b w R F x x g w w

−

′ ′ ′ ′ ′ ′ ′ ′
− + + − +′ ′ ′ ′ ′ ′= ⋅ = ⋅  

其中, 1 1.ir r t′ ′ ′= +  

end 
③ 删除 SKSi,r,新的基密钥为

1 1 1 1 1 1
1,0 0 1... 10 ... 10 ... 10 1

{ ,({ } )}.l j l j k
j j j

i k l ji i i i i i
SKS sk sk sk− −

− − −
+ − −′ ′′ ′= ⋅ ≤ ≤  

(4) IRPKE.refbase:输入当前时间段 i、刷新次数 r、基密钥 SKBi,r,做以下操作: 
对于每个

0 1... 1 ,ki i i rsk SKB
−

′′ ∈ (这里,ik=0,1≤k<l),选择
0 1... 1 1,ki i RR G

−
′′ ∈  

令
0 1 0 1 0 1, 1 ... 1 ... 1 , ... 1{ | 0,1 }, { | 0,1 },

k k ki r i i i i k i r i i kSKB sk R i k l SKR R i k l
− − −+ ′′ ′′ ′′= ⋅ = < = = <≤ ≤  

删除所有中间数据,并返回 SKBi,r+1,SKRi,r. 
(5) IRPKE.refuser:输入当前时间段 i、刷新次数 r、解密密钥 SKSi,r、刷新消息 SKRi,r,做以下操作: 

解析
0 1 0 1, ... 1 0,1 , ... 1{ ,({ } )}, { | 0,1 }.

k k ki r i i i i k l i r i i kSKS sk sk SKR R i k l
− −〈 〉 =′ ′′= = = <≤ ≤ ≤  

令
0 1 0 1, 1 ... 1 ... 1 0,1{ ,({ / } )},

k k ki r i i i i i i k lSKS sk sk R
− −+ 〈 〉 =′ ′′= ≤ ≤  

删除所有中间数据,并返回 SKSi,r+1. 
(6) IRPKE.encrypt:输入当前时间段 i、公钥 PK、消息 M,做以下操作: 

① 解析〈i〉=x1…xl; 
② 选择 s∈Zp,计算(C0,C1,C2)=(Zs⋅M,F1(x1…xl)s,gs); 
③ 输出密文〈i,(C0,C1,C2)〉. 

(7) IRPKE.decrypt:输入当前解密密钥 SKSi,r、密文〈i,(C0,C1,C2)〉,做以下操作: 
解析〈i〉=x0x1…xl(x0=ε),

0 1, ... 1 0,1( ,{ } ),
k ki r i x x x k lSKS sk sk

−〈 〉 =′= ≤ ≤  

其中, 0 1 2 1 1( , ) ( ( ... ) , );r r
i lsk a a g F x x gα

〈 〉 = = ⋅  

解密获取明文: 1 1
0

0 2

ˆ( , ) .
ˆ( , )
e a CM C
e a C

=  
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3   安全性分析 

定理 1. 令〈i,(C0,C1,C2)〉为 IRPKE.encrypt 算法产生的第 i 时间段消息 M 的加密密文,则 
IRPKE.decrypt(〈i,(C0,C1,C2)〉,SKSi,r)=M. 

证明: 

 1 1 2 1 2 1
0

0 2 2 1 1 2 1 1

ˆ ˆ ˆ( , ) ( , ( ... ) ) ( , ( ... )) 1 .
ˆ ˆ ˆ ˆ( , ) ( ( ... ) , ) ( , ) ( ( ... ) , )

r s rs
s s sl l

r s s r s s
l l

e a C e g F x x e g F x xC Z M Z M Z M M
e a C e g F x x g e g g e F x x g Zα α= ⋅ ⋅ = ⋅ ⋅ = ⋅ ⋅ =

⋅ ⋅
 □ 

定理 2. 如果G1中的(t′,ε′) l-wBDHI判定假设成立,则我们提出的方案是(t,ε,qSKS,qSKB,qSKU,qSKR)入侵容忍的,
这里, 

• 
1

(log ( log log 1) ),SKB SKS SKU SKU Gt t O T T T q q T q q t′ = + + + + ⋅ + + ⋅  

• 
1 ,
T

ε ε′ = ⋅  

其中,
1Gt 表示 G1 中的一个运算最大的执行时间. 

证明:我们按以下方法来构造一种算法 I(t′,ε ′)来解决 G1 中的 l-wBDHI 判定问题. 

假定输入一个随机元组
2 3

1 2 . 1( , , , ,..., , )
l l

lg h z g z g z g T Gα α α +′= = = ∈ 给算法 I,这个随机元组或者是从 PwBDHI

中选取的(这时,
1

ˆ( , )
l

T e g h α +
′ = ),或者是从 RwBDHI 中选取的(这时,T ′在 *

1G 中均匀分布).算法 I 的目的是:若输入元 

组是从 PwBDHI 中选取的,则输出 1;否则,输出 0.I 随机猜测一个 i*(0≤i*≤T−1)作为 F 进行 LR 加密预言查询的时 

间段,表示 * * *
1 ... li i i〈 〉 = ,令

1
.

l

lz gα +
=  

首先,算法 I 产生初始化的参数,选取 * ,R pZγ ∈ 令 g1=gα=z1, 2 .
l

lg g g zγ α γ+= = ⋅ 因此, 2 1 1( ) ,
l

lg g z zα γ α γ+
+= = ⋅ I

并不知道它的值.I 选取 *
1 2, ,..., , ,l pZγ γ γ δ ∈ 令

*

11
jl i

l jj
w g zδ

− +=
′ = ∏ 和 1/j

j l jw g zγ
− += (j=1,…,l).然后,I 令τu=qe,并选取

λu∈R(0,1,…,nu).假定τu(nu+1)<p,算法 I 选取
uRx Zτ′∈ 和向量 1( ,..., ),

unx x 这里,
uj Rx Zτ∈  for all 1≤j≤nu.算法 I 也选

择 y′∈RZp 和向量 1( ,..., ),
uny y 这里,yj∈RZp(for all 1≤j≤nu). 

I 计算 1 2ˆ( , )Z e g g= ,提供给 F 公钥 1 2 1 2 1ˆ( , , , , , , , ,..., , )lPK G G e g g g w w w Z′= . 

I 可以产生除了阶段 i *以外的所有时间段的完全密钥. 
首先,I 先计算从根节点到叶节点〈i*〉路径上所有节点的左兄弟节点(如果存在)的节点密钥,即 I 产生满足 

* 1ki = (k∈{1,…,l})的所有节点 * * *
1 1| ... 0kki i i −= 的节点密钥,I 选择 ,R pr Z∈ 如果定义 ,k

pr r a Z= − ∈ 则 I 可以计算 

*
* *

2 1 1 1 1|
( ( ... 0) , , ,..., ).

k

r r r r
k k li

sk g F i i g w wα
− += ⋅  

观察下面的关系成立: 

*

*

1 * *
1

* * * *
2 1 1 1 1 1 1 1 1

1
* *

1 1 1
1

1

1 11

( ... 0) ( ... 0) ,

( ... 0)

                    /

                    

j

j

k
j j kj j

r r
k l k

r
k

ir
k j

j

r
k

i
k j

j

i l i
l k l jj k

g F i i z z F i i

F i i w w

w w w

g z z

α γ

δ γ γ−
=

− + −

−

−
=

=

+ −

− + − += +

⋅ = ⋅ ⋅

⎛ ⎞
′= ⋅⎜ ⎟⎜ ⎟

⎝ ⎠

⎛ ⎞
′= ⋅⎜ ⎟⎜ ⎟

⎝ ⎠

∑= ⋅ ⋅

∏

∏

∏

1 * *
1

1 * *
1

1 11

1 1 1 11

                    

                    ( / ) / ( / ) .

k
k

j j kj j

k
j j kj j

r

r a
i l i

l k l jj k

i l ir r r
k l k l l j l k jj k

g z z

g z z z z z

δ γ γ

δ γ γ

−
=

−
=

−
+ −

− + − += +

+ −

− + + − + + + −= +

⎛ ⎞
⎜ ⎟
⎝ ⎠

⎛ ⎞∑= ⋅ ⋅⎜ ⎟
⎝ ⎠

∑= ⋅ ⋅

∏

∏

 

因此, 
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1 * *
1* *

2 1 1 1 1 1 1 11
( ... 0) ( / ) ( / ) .

k
j j kj ji l ir r r r

k k l k l j l k jj k
g F i i z g z z z z

δ γ γα γ
−
=
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因此,I 可以计算所有的 *
*

|
( 1, )

k
ki

sk i k l= < .然后,I 使用这些 * |ki
sk 计算所有 t<i*时间段的完全密钥. 

此外,I 也可以使用相近的方法计算从根节点到叶节点〈i*〉路径上所有节点的右兄弟节点(如果存在)的 

节点密钥,即 I 产生满足 * 0ki = (k∈{1,…,l})的所有节点 * * *
1 1| ... 1kki i i −= 的节点密钥,I 选择 ,R pr Z∈ 如果定义 r r= +  

,k
pa Z∈ 则 I 可以计算 

*
* *

2 1 1 1 1|
( ( ... 1) , , ,..., ).

k

r r r r
k k li

sk g F i i g w wα
− += ⋅  
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因此, 
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δ γ γα γ
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此外,
11 1, ( / ) ( ) /( )

kj j
l j

r r r r a r r
k j l j k l k jg g z w g z g z z zγ γ

− +

+
− + + + −= ⋅ = = ⋅ ⋅ (这里,j=k+1,…,l,k<l). 

因此,I 可以计算所有的 *
*

|
( 0, )

k
ki

sk i k l= < .然后,I 使用这些 * |ki
sk 计算所有 t>i*时间段的完全密钥. 

为了方便回答 F 对 OSKS 预言、OSKB 预言、OSKU 预言和 OSKR 预言的查询,我们保持一张记录表 Listk 来记录

必要的秘密信息,其每个元组表示为(i,r,SKBi,r,SKSi,r,SKRi,r). 
• 基密钥 OSKB 预言查询 
当 F 从 OSKB 预言中查询(“b”,i,r)的值时,I 做以下操作: 
1. 如果(i,r,SKBi,r,*,*)已在 Listk 中存在,那么 I 从 Listk 中提取 SKBi,r. 
2. 否则,如果(i,r,*,SKSi,r,*)已在 Listk 中存在,那么, 
 I 解析

0 1, ... 1 0,1{ ,{ } };
k ki r i i i i k lSKS sk sk

−〈 〉 =′= ≤ ≤  

 I 计算
0 1 0 1, ... 1 ... 1{ / | 0,1 };

k ki r i i i i kSKB sk sk i k l
− −

′= = ≤ ≤  

 I 用(i,r,SKBi,r,SKSi,r,*)代替(i,r,*,SKSi,r,*)以更新 Listk. 
3. 否则,如果(i,r−1,SKBi,r−1,*,SKRi,r−1)已在 Listk 中存在: 
 I 解析

0 1 0 1, 1 ... 1 , 1 ... 1{ | 0,1 }, { | 0,1 };
k ki r i i k i r i i kSKB sk i k l SKR R i k l

− −− −′′ ′′= = = =≤ ≤ ≤ ≤  

 I 计算
0 1 0 1, ... 1 ... 1{ | 0,1 },

k k

ID
i r i i i i kSKB sk R i k l

− −
′′ ′′= ⋅ = ≤ ≤ 将元组(i,r,SKBi,r,*,*)加入 Listk. 

4. 否则,I 选择
0 1... 1 1ki i Rsk G

−
′′ ∈ (for ik=0,1≤k≤l),令

0 1, ... 1{ | 0,1 },
ki r i i kSKB sk i k l

−
′′= = ≤ ≤ 将元组(i,r,SKBi,r,*,*)加 

 入 Listk. 
5. 将 SKBi,r 返回给 F. 
• 解密密钥 OSKS 预言查询 
当 F 从 OSKS 预言中查询(“s”,i,r)的值时,I 做以下操作: 
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1. 如果(i,r,*,SKSi,r,*)已在 Listk 中存在,那么 I 从 Listk 中提取 SKSi,r. 
2. 否则,如果(i,r,SKBi,r,*,*)已在 Listk 中存在: 
 I 解析

0 1, ... 1{ | 0,1 },
ki r i i kSKB sk i k l

−
′′= = ≤ ≤ 令

0 1 0 1, ... 1 ... 1 0,1{ ,{ / } };
k k ki r i i i i i i k lSKS sk sk sk

− −〈 〉 =′ ′′= ≤ ≤  

 I 用(i,r,SKBi,r,SKSi,r,*)代替(i,r,SKBi,r,*,*)以更新 Listk. 
3. 否则,如果(i,r−1,*,SKSi,r−1,SKRi,r−1)已在 Listk 中存在,那么, 
 I 解析

0 1 0 1, 1 ... 1 0,1 , 1 ... 1{ ,{ } }, { | 0,1 };
k k ki r i i i i k l i r i i kSKS sk sk SKR R i k l

− −− 〈 〉 = −′ ′′= = =≤ ≤ ≤ ≤  

 I 计算
0 1 0 1, ... 1 ... 1 0,1{ ,{ / } },

k k ki r i i i i i i k lSKS sk sk R
− −〈 〉 =′ ′′= ≤ ≤ 将元组(i,r,*,SKSi,r,*)加入 Listk. 

4. 否则,I 选择
0 1... 1 1ki i Rsk G

−
′ ∈ (for ik=0,1≤k≤l),令

0 1, 1 ... 1 0,1{ ,{ } },
k ki r i i i i k lSKS sk sk

−− 〈 〉 =′= ≤ ≤  

 将元组(i,r,*,SKSi,r,*)加入 Listk. 
5. 将 SKSi,r 返回给 F. 
• 密钥更新 OSKU 预言查询 
当 F 从 OSKU 预言中查询(“u”,i)的值时,I 做以下操作: 
1. 如果(i,RN(i),SKBi,RN(i),*,*)已在 Listk 中存在,那么 I 执行 UB(SKBi,RN(i))算法生成 SKUi. 
2. 否则,如果(i,RN(i),*,SKSi,RN(i),*)已在 Listk 中存在,解析

0 1, ( ) ... 1 0,1{ ,{ } };
k ki RN i i i i i k lSKS sk sk

−〈 〉 =′= ≤ ≤  

 如果 il=0,解析
0 1 0 11,0 ... 1 ... 1 0,1{ ,({ } )},

l k ki i i i i i k lSK sk sk
− −+ = <= ≤ I 计算

0 1 0 1, ... 1 ... 1{ / };
l li r i i i iSKR sk sk
− −

′=  

 如果 il=1,解析
1 1 1 1

1,0 0 1... 10 ... 10 1
{ ,({ } )},l j k

j j
i k l ji i i i

SK sk sk−
− −

+ − −= ≤ ≤ I 设置 SKUi=e∈G1(e 为 G1 中的单位元); 

 I 执行 IRPKE.upduser(SKSi,RN(i),e)算法生成
1 1 1 1

1,0 0 1... 10 ... 10 1
{ ,({ } )};l j k

j j
i k l ji i i i

SKS sk sk−
− −

+ − −′ ′ ′= ≤ ≤  

 I 计算
1 1 1 1... 10 ... 10

{ / },l j l j
j j

i i i i i
SKU sk sk− −

− −
′= 用(i,r,*,SKSi,r,SKRi,r)代替(i,r,*,SKSi,r,*)以更新 Listk. 

3. 否则,I 选择
0 1... 1 1ki i Rsk G

−
′′ ∈ (for ik=0,1≤k≤l),令

0 1, ( ) ... 1{ | 0,1 },
ki RN i i i kSKB sk i k l

−
′′= = ≤ ≤  

 将(i,RN(i),SKBi,RN(i),*,*)加入 Listk,然后执行 IRPKE.updbase(SKBi,RN(i))算法生成 SKUi. 
4. 将 SKUi 返回给 F. 
• 密钥刷新 OSKR 预言查询 
当 F 从 OSKR 预言中查询(“r”,i,r)的值时,I 做以下操作: 
1. 如果(i,r,*,*,SKRi,r)已在 Listk 中存在,那么 I 从 Listk 中提取 SKRi,r. 
2. 否则,如果(i,r,*,SKSi,r,*)和(i,r,*,SKSi,r+1,*)已在 Listk 中存在,那么, 
 I 解析

0 1 0 1, ... 1 0,1 , 1 ... 1 0,1{ ,{ } }, { ,{ } };
k k k ki r i i i i k l i r i i i i k lSKS sk sk SKS sk sk

− −〈 〉 = + 〈 〉 =′ ′′= =≤ ≤ ≤ ≤  

 I 计算
0 1 0 1, ... 1 ... 1{ / | 0,1 },

k ki r i i i i kSKR sk sk i k l
− −

′ ′′= = ≤ ≤ 用(i,r,*,SKSi,r,SKRi,r)代替(i,r,*,SKSi,r,*)以更新 Listk. 

3. 否则,如果(i,r,SKBi,r,*,*)和(i,r,SKBi,r+1,*,*)已在 Listk 中存在,那么, 
 I 解析

0 1, ... 1{ | 0,1 }
ki r i i kSKB sk i k l

−
′′= = ≤ ≤ 和

0 1, 1 ... 1{ | 0,1 };
ki r i i kSKB sk i k l

−+ ′= = ≤ ≤  

 I 计算
0 1 0 1, ... 1 ... 1{ / | 0,1 },

k ki r i i i i kSKR sk sk i k l
− −

′ ′′= = ≤ ≤ 用(i,r,SKBi,r,*,SKRi,r)代替(i,r,SKBi,r,*,*)以更新 Listk. 

4. I 选择
0 1... 1 1ki i RR G

−
′′ ∈ (for ik=0,1≤k≤l),设置

0 1, ... 1{ | 0,1 },
ki r i i kSKR R i k l

−
′′= = ≤ ≤ 将(i,r,*,*,SKRi,r)加入 Listk. 

5. 将 SKRi,r 返回给 F. 
• LR 预言查询 

当 F 完成上述查询以后,就输出两个消息 M0,M1∈G1 和所对应的时间阶段 i *.令 * * * *
1 2... .li i i i〈 〉 = 算法 I 选择一 

个随机比特 b∈{0,1},并返回密文 
*
11

1ˆ( , ), , .
l

ii i
bCT M T e z h h hδ γγ =

+⎛ ⎞∑′= ⋅ ⋅⎜ ⎟
⎝ ⎠

 

这里,h 和 T ′来源于输入元组.如果定义 h=gc(对于某个已知的 c),则 
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1 1 1 1 1 2ˆ ˆ ˆ ˆ ˆ ˆ( , ) ( , ) ( ( , ) ( , )) ( , ) ( , ) ,
l c c c
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( )( ) ( )* * * * *1 11 1 * * *
1 1 1 1 21 1 1

( / ) ( ) ( ... ) .
l l

i ii i i

c c ci i l l li i i c
l i l i i li i i

h g g z g z w w F i i iδ γ δ γ γ δ= =
+ +

− + − += = =

⎛ ⎞∑ ∑ ′= = ⋅ = ⋅ =⎜ ⎟
⎝ ⎠

∏ ∏ ∏  

如果
1

ˆ( , ) ,
l

T e g h α +
′ = 则返回的是对消息 Mb 有效的密文,这是因为 

* * *
1 2 1 1 2ˆ( ( , ) , ( ... ) , );c c c

b lCT M e g g F i i i g= ⋅  

否则,当 T 在 *
1G 中均匀分布时,CT 在敌手看来是独立于 b 的. 

• 猜测 
最后,F 输出其猜测 b′∈{0,1},算法 I 按照下面的方法输出其猜测: 

如果 b=b′,则 I 输出 1,意味着
1

ˆ( , ) ;
l

T e g h α +
′ = 否则输出 0,意味着 T 在 G1 中均匀分布. 

当输入元组是从 PwBDHI 中选取时(这里,
1

ˆ( , )
l

T e g h α +
′ = ),F 的观察等同于实际攻击游戏中的观察,因此, 

|Pr[b=b′]−1/2|≥ε. 
当输入元组是从 RwBDHI 中选取时(其中,T ′在 G1 中均匀分布),Pr[b=b′]=1/2.由于 g,h 在 G1 中均匀分布,α在

Zp 中均匀分布,T ′在 G1 中均匀分布,因此, 
1

ˆ| Pr[ ( , , ,..., , ( , ) ) 0] Pr[ ( , , ,..., , ) 0] | | (1/ 2 ) 1/ 2 | .
l l l

B g h g g e g h B g h g g Tα α α α α ε ε
+

′= − = ± − =≥  
• 概率分析 

I 猜测的 i *正好是 F 进行 LR 加密预言查询的时间段的概率是 1/T,因此, 1 .
T

ε ε′ = ⋅  

• 时间分析 
从上述模拟可知,I 的运行时间主要由下面的时间构成: 

(1) I 产生除了阶段 i *的所有时间段密钥的时间,总共需要的时间不超过
1

2( log );GO T T t⋅  

(2) 基密钥 OSKB 预言查询的时间,总共需要的时间不超过
1

(log );SKB GO T q t⋅ ⋅  

(3) 解密密钥 OSKS 预言查询的时间,总共需要的时间不超过
1

(log );SKS GO T q t⋅ ⋅  

(4) 密钥更新 OSKU 预言查询的时间,总共需要的时间不超过
1

2(log );SKU GO T q t⋅ ⋅  

(5) 密钥刷新 OSKR 预言查询的时间,总共需要的时间不超过
1

(log );SKR GO T q t⋅ ⋅  

(6) LR 语言查询的时间,总共需要的时间不超过
1

(log );GO T t⋅  

(7) F 完成伪造的时间,该时间为 t. 
因此,I 完成伪造总共所需要的时间最大不超过 

1
(log ( log log 1) ).SKB SKS SKU SKU Gt O T T T q q T q q t+ + + + ⋅ + + ⋅  

证明完成. □ 
下面的定理 3 直接来源于文献[14]. 
定理 3. 任何对标准公钥加密方案的 CCA2 安全转化也是对入侵容忍公钥加密方案的 CCA2 安全转化[14]. 
由定理 2、定理 3 和文献[20,21]的方法,可以直接获得下面的定理: 
定理 4. 我们提出的方案在 l-wBDHI 判定假设下,是标准模型中满足 CCA2 安全的入侵容忍公钥加密方案. 

4   效率分析 

一般情况下,标准模型下安全的方案效率要低于随机预言模型下安全的方案.然而,我们的方案在标准模型

下仍然是十分高效的.由于在第 2 节中已定义 T=2l,因此 l=logT.也就是说,l 次运算总共需要 O(logT )的时间.在密

钥产生算法的第①步~第④步中,最多需要 O(l)个运算;第⑤步中最多需要 O(l2)个运算.基密钥更新算法平均需

要 O(l)个运算,复杂度为 O(logT ).同理,解密密钥更新算法复杂度为 O(logT).基密钥和解密密钥刷新算法的运算

不超过 O(l)个,复杂性不超过 O(logT ).在加密算法中,计算 F1(i1i2…il)及计算独立于消息可以预计算,总复杂性为

O(1).解密运算的复杂性为 O(1).公钥、用户密钥(基密钥)、密文长度的复杂性分别为 O(logT ),O(log2T )和 O(1).
另外,我们方案中的加密算法无需配对运算,而文献[14]需要一次配对运算;我们方案中的解密运算中只需 2 次
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配对运算,而文献[14]需要 O(logT )次配对运算.我们可以使用文献[4]的方法进一步优化密钥生成算法和密钥更

新算法,利用二叉树的前序遍历技术,将二叉树的每个节点(包括中间节点)与各时间段关联,在这种情况下,密钥

生成算法和密钥更新算法在最坏情况下均可以在O(logT )时间内完成.公钥的长度也可以进一步减小,其代价是

将方案的安全强度降低到随机预言模型中安全.如果令 g2,w′,w1,…,wl 从一个随机预言中演化而来,使用另一个

随机预言来代替函数 F1,方案的公钥长度将降低到 O(1)bit.表 1 将我们提出的方案、进行上述优化后的方案和

文献[14]的随机预言模型下安全的入侵容忍公钥加密方案的性能参数进行了对比. 

Table 1  Comparison of full parameters 
表 1  完全性能参数比较 

方案运行时间 各参数长度(bit)  
Setup updbase upduser Refbase refuser Encrypt Decrypt Public key User (base) key Ciphertext

我们的方案 O(log2T) O(logT) O(logT) O(logT) O(logT) O(1) O(1) O(logT) O(log2T) O(1) 
优化后的方案 O(logT) O(logT) O(logT) O(logT) O(logT) O(1) O(1) O(1) O(log2T) O(1) 
文献[14]的方案 O(logT) O(logT) O(logT) O(logT) O(logT) O(logT) O(logT) O(1) O(logT) O(logT)

 

5   结  论 

密钥泄漏问题严重威胁着公钥加密体制的安全性.本文提出了一个新的入侵容忍的公钥加密方案,当敌手

入侵解密者和基地时,只要不是同时入侵,加密方案的安全性就可以保证;即使敌手同时入侵解密者和基地,也
不会影响以前时间段密文的安全性.该方案具有良好的性能,证明了它在方案标准模型下是入侵容忍安全的. 
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