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Abstract:  Data race is a difficult problem for the development and testing of the concurrent program. Research 
has found that data race may cause duplicate computing which may decrease a system’s performance. First, the 
concurrent computation redundancy problem (CCRP) is defined. The related performance index and judging 
methods are given, and the general concurrent redundancy control mechanism is designed. When CCRP is studied, 
the parallel program generally be analyzed based on a producer-consumer model. In the case of the producer- 
consumer model with data source, CCRP is analyzed in detail. The single condition and cross condition redundancy 
control algorithms have different application scopes and can be used as fixed patterns to solve CCRP. Relative 
property proofs and simulations are given based on Petri net. The concurrent program experiments show that the 
concurrent redundancy control is necessary and efficient. Two control algorithms are compared in the experiments. 
The research has reference value for data race detection and concurrent programming. 
Key words: concurrent control; Petri net; data race; concurrent computation redundancy; concurrent redundancy 

control 

摘  要: 数据竞争问题是并发程序开发与测试难题,发现数据竞争可能导致计算重复,重复会导致系统性能下降.
从实例出发定义了并发计算重复问题(concurrent computation redundancy problem,简称 CCRP),给出了相关性能指

标和判断方法,设计了通用并发重复控制机制.并发程序一般都可以基于生产者-消费者模型进行 CCRP 分析.以带

数据源的生产者-消费者为例详细分析了 CCRP,给出了单条件、条件交叉两种重复控制算法,算法具有不同的适用

范围,都可以作为固定模式来解决 CCRP,基于 Petri 网作了相关性质的证明与仿真.并发程序实验结果说明了并发重

复控制的必要性和有效性,比较了两种算法的差异.该研究对于数据竞争检测、并发程序设计具有参考价值. 
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随着计算机系统的广泛普及以及计算在网络上的流行,特别是近年来微处理器技术的巨大发展,计算机并

发问题的研究越来越受到人们的重视.使用并发程序能够充分发挥硬件的计算能力,提高系统的性能.但是由于

目前缺乏良好的并发编程工具,正确编写多线程的并发程序是比较困难的[1].基于共享存储的并行程序可能会

出现数据竞争情况,这种情况通常是由于错误的同步造成的,比如缺少必要的同步语句等.在共享存储程序中,
这样的错误会使程序运行具有不确定性[2]. 

数据竞争属于海森堡错误,具有不确定和难重现的特点.目前,静态检测和动态检测技术方法都难以精确地

找出并发程序中所有的数据竞争问题[3,4].传统的并发控制方法有锁、信号量、管程等,在具体的实际应用中合

理地组合以达到高并发而又没有数据竞争等问题,是困扰并发程序开发的难题之一.我们在实际的内容分发网

关加、解密系统开发中遇到了一种由于并发导致的特殊问题,系统触发的同一个任务有时会重复地被执行多

遍,严重影响了系统性能.通过分析我们发现,这种重复的本质源于数据竞争,并发程序中各线程(本文中的线程

也可以是进程)由于不确定的发生顺序,导致了同样的任务被多次重复地执行,任何并发程序出现错误的同步都

有可能导致这种错误.直接使用传统的并发控制来避免这种重复计算是困难的,需要一种较为繁琐的组合机制.
对于复杂程序,例如一些基于 CORBA,Web 服务等技术的分布式应用系统,实现起来容易出错.实施并发计算的

一个本质目的就是为了充分提高系统的运行效率,如果并发由于重复计算而导致性能下降,采用并行计算意义

就不大.另外,作为数据竞争问题的直接后果,并发计算重复问题的研究可以为并发程序中数据竞争问题的检测

提供参考.重复计算的并发控制流程复杂,需要借助合理的工具和理论进行分析.目前,针对并发程序的常用分

析方法有 Petri 网、自动机等.Petri 网是一种具有严格数学语义的形式化图形建模工具,适合描述并发、异步和

分布式系统,相关的文献[5−11]引入 Petri 网对并发程序以及并发控制进行了有效的分析. 
为了深入分析并发程序中的重复计算问题,方便并发程序的正确编写和数据竞争问题的检测,本文从实例

出发定义了并发计算重复问题,提出了相关检测办法,得到通用控制模型.构建了一个轮询驱动、带数据源的生

产者-消费者模型作为算法研究的具体对象,基于 Petri 网,分析证明了并发计算重复问题的存在,设计了单条件

重复控制和条件交叉重复控制这两种算法,它们可以作为并发控制的固定模式来解决并发计算重复问题. 
本文第 1 节介绍 Petri 网的基本概念.第 2 节定义并论述并发计算重复问题.第 3 节提出通用控制模型.第 4

节对生产者-消费者模型进行并发计算重复性分析.第 5 节给出并发计算重复控制算法.第 6 节进行实验分析与

讨论.第 7 节介绍相关工作.第 8 节总结全文. 

1   Petri 网基本概念 

Petri 网是一种具有严格数学语义的形式化图形建模工具,本文将基于 Petri 网以及 Petri 网的图形建模能力

来描述和解决这类涉及计算重复的并发控制问题.Petri 网的详细介绍请参考文献[12−14],下面我们只简单介绍

与本文相关一些基本概念. 
定义 1(Petri 网(库所/变迁系统)). 六元组 PN=(P,T,F,K,W,M0)=(N,M0)称作 Petri 网(P/T-系统)[12],当且仅当: 
(1) P 是库所的有限集合,T 是变迁的有限集合,且 P∪T≠∅,P∩T≠∅; 
(2) F⊆(P×T)∪(T×P)是弧的集合; 
(3) dom(F)∪cod(F)=P∪T; 
(4) K:S→N+∪{∞}是容量函数; 
(5) M:P→{0,1,2,…}是标识函数,M0 是初始标识; 
(6) W:F→N+是每条弧所关联的权函数. 
∀x∈P∪T,称•x={y|(y∈P∪T)∧(y,x)∈F}为 x 的前置集,x•={y|(y∈P∪T)∧(x,y)∈F}为 x 的后置集. 
定义 2(并发性(concurrency)). 考虑网 PN=(P,T,F,K,W,M0),变迁集 U⊂T,如果 ( , ),t UM w t

∈
−∑≥ 则称变迁集 

U 是并发的[12,13]. 
定义 3(有界性和安全性(boundedness and safeness)). 在 PN=(N,M0)中,如果∀M∈R(M0)都有 M(p)≤K,则称

库所 p 为 K 有界或 K 安全.如果 PN 中每一库所都是 K 有界的,则称 PN 为 K 有界(安全)的[12]. 
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定义 4(活性(liveness)). 在 PN=(N,M0)中,若∀M∈[M0〉∃M′∈[M〉:t在M′授权发生,则说 t∈T是活的;若所有 t∈T
都是活的,则 PN 是活的.若∀M∈[M0〉∃t∈T:t 在 M 授权发生,则 PN 是无死锁的[12]. 

定理 1. 若 N 为 T_图[12],则 N 为活的基本网系统的充分必要条件是: 
(1) ∀t∈T,∃l∈L:e∈l,即每个事件至少属于一条简单有向圈; 
(2) ∀l∈L,∃b∈B:b∈l∪cin,即初始情态 cin 每条简单有向圈都至少有一个托肯. 
在 Petri 网图中,用一个圆圈表示库所 P 元素,用一个四方形或者竖棒表示变迁 T 元素,有向直线或曲线表示

有向弧,黑点表示托肯.Petri 可以形象地描述顺序、并发、分支、循环等程序逻辑,方便对问题的简化分析.本文

的 Petri 网描述采用了 FMC[15]的图示方法. 

2   并发计算重复问题 

2.1   例子程序 

我们首先看两个数据竞争的例子: 
 
 
 
 
 
 

例 1                                  例 2 

例 1 中:P1,P2 是分别处于不同线程的两段代码,这两个线程都可以循环地运行,如主动对象[16];db 是数据库

或全局的数据结构;B 是 P1 和 P2 的共享变量.显然,P1 和 P2 之间缺乏必要的同步,即存在数据竞争,无法保证 P1

写入的 B 是否能在 P2 中全部处理完成后,P1 才再次运行到行 1.这样,B 就具有不确定性.另外我们还可以发现,B
的不确定性并不会影响 db 的最终状态,而只会在 B 中插入重复的值,从而导致 P2 代码段有不确定的执行次数,
这个次数大于等于无数据竞争情况下的次数. 

例 2 给出了同一段代码被多个线程 P1,P2,…,Pn 调用的情况.ShareA 为线程间共享变量,由于缺乏必要的同

步,ShareA的值具有不确定性,存在数据竞争.假设如下的一个场景:线程P1调用完Process函数,还没来得及更新

ShareA 的值;线程 P2 运行到第 1 行时,ShareA 的状态仍然等于 a,P2 会进入第 3 行,再一次调用 Process 函数.P2

的这个调用不会影响 ShareA 最后的值,但是显然是重复多余的(因为 P1 已经完成了 1 遍). 

2.2   定  义 

定义 5(并发计算重复问题(concurrent computation redundancy problem,简称 CCRP)). 这是指在并发程

序中,针对目标任务集 H,存在某种特定的并发组合 P,出现不必要的重复计算,同一段代码会对同一项任务进行

两次或两次以上的相同处理.并发组合是调用某代码段的并发实体事务块{p1_1,p2_1,…,pi_m}的笛卡尔集,并发计

算重复计算问题最后实际执行的任务集为 R,H⊂R. 
定义 6(并发计算不重复问题(concurrent computation no redundancy problem,简称 CCNRP)). 这是

CCRP 问题的否命题,在任何程序并发组合下都有 H=R. 
定义 7(并发重复控制机制(concurrent redundancy control mechanism,简称 CRCM)). 这是一种特殊的并

发控制方法,利用同步、条件检测、事务等方法来实现 CCRP 到 CCNRP 的转换. 
定义 8(研究代码(code studied,简称 CS)). 对应于目标任务集的程序上下文,是 CCRP 的具体研究对象,它

可以是整个应用程序也可以是程序的某个部分.CS 存在如下关系: 
ts1 is CCRP∧ts1⊂ts2⇒ts2 is CCRP. 

为了便于分析,CS 需要满足一定的条件.不能选择那种存在创建线程调用,并且包含一部分主线程代码和

P1 
//依状态查询数据,读 
(1) A=Query(db,flagA); 
//把 A 插入到 P2 的处理队列 B 
(2) insetB(A); 

P2 
(1) b=Popup(B);  
(2) While (b!=null) 
(3) { 
(4) Process(b); 
(5) Update(db,b,succ); 
(6) b=Popup(B); 
(7) } 

P1,P2,…,Pn 
//ShareA 为共享变量 
(1) if (ShareA==a) 
(2) { 
(3)  Process(ShareA); 
(4)  ShareA=b; 
(5) } 
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一部分新创建线程代码,但是又没有包含完整的新创建线程代码的情况.这种特殊的情况分析起来过于复杂.同
时,我们可以把新创建的线程执行代码完整地包含在 CS 之中.所以,实际中对这种情况进行分析也不是必要的. 

定义 9(目标代码(object code,简称 OC)). 这是指 CCRP 中那部分可能出现重复执行的代码.OC 是 CS 的一

部分,OC 由于并发被不必要地重复执行就意味着 CS 是 CCRP. 
根据 CCRP 的定义,出现 CCRP,说明任务执行具有不确定性.通过 CRCM 正确同步之后,CCRP 是可以避免

的,这说明 CCRP 是由于错误的同步造成的.所以,出现并发计算重复问题的本质原因是由于并发实体的执行没

有一个确定的顺序,具有随机性,而且程序中出现了数据竞争问题.数据竞争是 CCRP 产生的必要条件,但不是充

分条件.CCRP 分析首先需要确定 CS,OS 和 H,然后研究 CS 在各种并发组合下的实际执行任务 R,再进行 H 和 R
之间的比较.“同一个任务”是指对应于 CS 和 OC 具有相同数据输入、相同处理过程、相同输出的程序请求.在
实际应用中,为了简化,我们可以只考虑最影响系统性能的那一部分代码作为 CS 和 OC 来进行 CCRP 的研究. 

2.3   性能指标 

表 1 给出了文章中用到的主要符号.计算效率的一个直接体现就是时耗,完成同样的任务耗时越多说明效

率越低.我们讨论 CCRP 时可以考虑以下 3 项性能指标: 
(1) 并发计算重复有效度(Q)描述目标任务 H 的耗时和实际耗时之比,Q≤1,越接近 1 越好.对于 CCNRP

问题,Q=1; 
 Q=TG(H)/T(H) (1) 

(2) 并发计算重复计算度(CR)描述重复任务的耗时占实际耗时的比率,CR=TG(R−H)/TG(R),且 CR=1−Q.对
于 CCNRP 问题,CR=0; 

(3) 效率提高比(E(n)),指的是完成相同任务集 H(H 中有 n 个子任务)并发系统中引入 CRCM 后在总耗时

上减少的比例,E(n)=CR,n=|H|,E(n)≥0. 

Table 1  Semantics of notations 
表 1  符号语义表 

Symbol Definition 
TG(K) The consumed time of completing task set K in the ideal condition 
TCR(K) The consumed time of completing objective task K, when CRCM is added 
T(K) The actual consumed time of completing objective task K 

( )j
bt  The consumed time of completing single task j 
tc The polling interval of producer thread 

T(i) The consumed time of consumer completing all the tasks in the ith polling 
 

2.4   判断方法 

判断并发程序中是否存在重复计算是一件比较困难的事情,根据定义,首先需要确定目标任务集 H,然后可

以从以下 4 个方面检测并发重复计算. 
(1) 模式检测法 
把可能出现并发重复计算的程序结构用 XML 或其他模式来描述,然后在源代码中扫描需要检测的代码,

如果出现对应的规则说明并发程序存在问题.这种方法使用方便、准确,其难点在于如何得到合理的规则库. 
(2) 时间估计比较法 
选取若干任务,固定任务的输入,在非并发情况下单独完成,得到完成的时间作为理想完成时间,构成基本

任务集.然后把基本任务集多次执行,保证其在并发程序里的分布密度,监视任务的完成时间 T(R).因为目标任务 

H 的总耗时 ( ) j
bT H t= ∑ ,比较 T(R)和 T(H)的差,这种差异如果显著则存在重复计算.差异显著性的确定算法可 

以采用置信区间法.该方法直观且易于实现,考虑到多线程的加速比,只适应于消费者为单线程的情况.另外,对
于一些耗时短的任务,如果分布的密度不够,也不一定能够检测出来. 

(3) 理论分析法 
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基于 Petri 网、自动机等理论描述并发程序,然后对于并发程序中的各种场景进行抽象、假设,分析比较 H
和 R.可以假定在程序中不存在任务丢失的情况,那么只需比较|H|和|R|.本文将基于 Petri 网作理论分析. 

(4) 程序跟踪法 
构建一个独立的观察者程序,对于定义的任务集 H 在程序中的执行过程进行监视,如果发现出现重复则可

以立即报告.这种方法与后面在并发程序控制中提出的通用控制模型有类似之处. 

3    通用并发重复控制模型 

3.1   基于生产者-消费者的CCRP分析方法 

生产者-消费者描述的是有一群生产者进程在生产产品,并将这些产品提供给消费者进程去消费[17].在生产

者-消费者模型中,既有生产者或消费者自身进程的并发,又有生产者和消费者之间的并发,具备并发程序的典

型特征.在研究并发程序 CCRP 问题时,一般都可以基于生产者-消费者来进行分析.假设对于 CCRP 分析选择的

研究代码满足第 2.1 节中提出的条件,那么可以分成如下两种情况进行讨论: 
(1) CS 存在线程创建.这种情况下,我们可以线程创建为界,把主线程的代码视为生产者,把新创建线程的

执行代码视为消费者; 
(2) CS 不存在线程创建.如果 CS 不被并发调用,显然,CS 不是 CCRP;如果 CS 被并发调用,则可以目标代

码为界,把 OC 的前趋、后继视为生产者,OC 视为消费者,具体分解转化过程参见第 3.2 节. 

3.2   程序分解转化 

假设某一段代码 C 由 C1,C2,C3,…,等几个部分构成,我们需要监视 C2 代码段的计算重复性.C 就是 CCRP 的

CS,C2 为 CCRP 的 OC.显然,C1 是 C2 任务的产生源(生产者),在 C1,C2 之间插入 C12 做检测控制操作;C2 就是任务

的处理者(消费者),在 C2 的完成点,C2,C3 之间插入 C23 做检测控制操作,得到新的程序 C1,C12,C2,C23,C3,如图 1 所

示.考虑这段程序属于并发程序里的一个部分,则可以把 C1 和 C2 视为分别处于不同线程的两个部分,把插入检

测控制块后的程序分解成生产者-消费者模型,用 Petri 网描述,如图 2 所示.其中,C12 分解到生产者和消费者各一

部分(C12_1,C12_2). 
 
 
 
 
 
 
 
 
 

Fig.1  Program flow chart after inserting control block       Fig.2  Petri net of converted PCM  
(producer-consumer model) 

图 1  插入控制块后的程序流程图             图 2  转化的生产者-消费者 Petri 网图 

3.3   控制流程 

控制流程主要分成 3 个部分:检测条件定义、检测条件检查、检测条件更新.检测条件定义可以创建每一

个任务的一个控制块,包括任务的标识、状态;检测条件检查点有 3 个:生产者的任务放入(如 C12_1)、消费者的

任务取出(如 C12_2)、消费者的任务完成(如 C23),条件检查基于任务控制块判断是否进行下一步的操作;检测条

件更新是指在必要的时候更新任务控制块,通常伴随检测条件检查而发生.第 5 节我们将详细讨论控制流程的

C1

C12: Check & Control
C2

C23: Check & Control
C3

Producer Consumer

C1

C3

C12_2

C23

C2C12_1

P1

P2

P3

P4

P5

P6

P7P8
k3

k1

k2



 

 

 

2268 Journal of Software 软件学报 Vol.22, No.10, October 2011   

 

实现. 

3.4   检测条件 

检测条件的产生主要有两种方法: 
(1) 基于数据竞争变量自身.并发计算重复问题是由于数据竞争造成的,直接基于共享变量构建任务控

制块来保证生产者不生产重复的任务给消费者,直观且不需要额外增加数据结构.但是这种方法在

“检测条件更新”时需要对数据竞争变量进行直接的操作,这是一个限制; 
(2) 增加任务监视控制块.对每个进入消费者的任务进行记录,通过比较去除生产者产生的重复任务来

避免消费者重复操作.增加的控制块可以是一个最大序号计数器,也可以是记录当前消费者任务队

列的 Hash 表.实际应用中,需要结合已有程序自身的特点选择合适的数据结构. 
对条件检测的判断可基于关系运算符,关系运算符主要有 3 种“>,<,=”.所以,在进行条件检测产生的时候可

以构建增序序列或降序序列,通过比较运算“>”或“<”来实现条件检查.这种方法可以避免条件的更新,如面包师

算法[17];也可以为每个任务选择一个主键,然后通过“=”来实现条件检查.如果任务本身的主键不易选定,则可以

使用 Hash 函数基于任务的关注特征生成一个主键. 

4    生产者-消费者模型分析 

生产者-消费者模型(producer-consumer model,简称 PCM)是 6 大并行算法模型之一,常用来讨论并发程序、

并发控制问题[17,18].PCM 为使生产者线程和消费者线程并发进行,在它们之间设置了一个具有多个缓冲区的缓

冲池,生产者线程可以将其所生产的产品放入一个缓冲区中,消费者线程可以从一个缓冲区中取得产品去消 
费[17].在进行 CCRP 问题研究的时候,并发程序一般都可以基于 PCM 进行分析,所以对 PCM 的研究很有代表性.
本文后续的工作将围绕 PCM 展开,PCM 为研究代码,消费者为目标代码. 

为了让 PCM 能够触发和执行,给 PCM 增加一个数据源,生产者从数据源中得到有意义的数据,数据源是以

意义标识为主键的一组数据,是并发程序中的全局数据结构,决定了消费者的目标任务.这类变形的生产者-消
费者问题如图 3 所示,这种设计在使用了并发流水线模型的网络应用系统是比较常见的.例如一些面向消息的

持久通信系统、数据库应用系统的服务器端等.针对这种并发应用,数据源 A 决定了目标任务集,生产者根据条

件 p 查询过程 fp(A),fp(A)→B,然后消费者过程 fc(B),fc(B)→A′,A′就是实际完成的任务.A′是否与 A 一一对应就决

定了程序中是否存在重复计算,并且有|H|=|A|,|R|=|A′|. 
带数据源的生产者-消费者模型可以用 Petri 描述,如图 4 所示.生产者第 i 次执行,根据 F1 条件从数据源 A

中取出某个符合条件的数据 Ai,设 FA={a|a 为满足条件 F1 的数据},则 Ai={aj|aj∈FA},然后把 Ai 中的每一 

个元素 aj放入消费者数据队列 B 中, 1 1,i i i i
r rB B A B− −= + 是上一次尚未处理完的任务;消费者对 B 中的元素进行处 

理,处理完后修改对应数据源 aj 的状态,aj 不再满足条件 F1.生产者定时产生数据,消费者只要 B 中有数据就会不

断循环工作.图中 P1,P2,P3的容量为生产者的并发数 k1,P4,P6的容量为消费者的并发数 k2,P5和 P7的容量为缓冲

区的大小 k3,P7 可以用来控制消费者数据队列的长度,避免数据溢出和 Petri 网无界.变迁 T1 实现数据查询;变迁

T2 把数据放入到消费者数据队列;变迁 T3 是一个定时器操作;变迁 T4 是消费者消费和处理数据的操作;变迁 T5

实现消费者完成数据消费后的状态更新. 
命题 1. BDPN 属于 CCRP. 

证明:当 tc<T(i),生产者进行第 i 次数据查询时,消费者数据队列 B 中还有一部分数据 1i
rB − 未处理完毕. 

( 1), i
i i rb b B −∀ ∈ 都有 bi∈FA,所以 bi 会被 T1 再次选中而被 T2 放入 B.B 中出现重复的数据,使得|R|>|H|.生产者在进 

行数据查询时(R1(T1)),只要存在处于 P5,P6 库所和 T4,T5 变迁(R2(P5,T4,P6,T5))的消费者就会导致重复计算, 

其可能区域是 R1(T1)∩R2(P5,T4,P6,T5).同理,如果 k1>1,且执行 T1操作时 1i
rB − 不为空,那么也会导致计算重复.此时, 

重复计算的可能区域是消费者的整个生命周期.所以,BDPN 属于 CCRP. □ 
定理 2. 单线程生产者 PCM 进行并发重复控制的必要性定理. 
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证明:如果T(i)≤tc,那么在每次生产者线程定时周期里,消费者都可以完成所有的任务处理,当生产者执行T1 

操作时, 1i
rB − 为空,故不会重复计算,并发重复控制不是必须的;如果 T(i)>tc,由命题 1 可知会重复计算任务,所以需 

要进行并发重复控制. 
对于多线程(k1>1)的生产者,由于一个生产线程可能在另一个生产者 T1 发生之后马上进行 T1 操作,即使

tc<T(i)也可能产生重复的计算.所以,多线程的生产者 PCM 必须进行并发重复控制. □ 
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Fig.3  Producer-Consumer model with data source    Fig.4  Basic PCM Petri net with data source (BDPN) 
图 3  带数据源的生产者-消费者模型          图 4  带数据源的基本生产者-消费者 Petri 网图 

5   并发重复控制算法 

并发计算重复控制的难点与数据竞争问题一样,关键在于如何正确地同步.以下我们将介绍两种并发重复

控制算法. 

5.1   单条件重复控制算法 

BDPN 网 T1 查询数据后,这些数据的状态在数据源上并没有发生改变,在生产者轮询时间足够快,而消费者

处理速度又较慢的情况下,生产者就会把已经推入消费者队列的数据再次放入.这样,可以在 T1 后、T2 前增加一

个操作 T1_1,把当次查询得到所有数据的数据源更改到一个临时状态,并且通过同步锁(P8)来保证在同一时刻只

有一个生产者执行 T1 和 T1_1.单条件并发重复控制的 Petri 网(SCPN)描述如图 5 所示. 
显然,SCPN 网中因为生产者在完成数据查询后及时更新了数据源的状态,所有进入消费者数据队列的数

据 ai(ai∉FA)都处于中间状态,不会被 T1 选中,而且同步锁保证了同一时刻只有一个生产者执行 T1 和 T1_1.这样,
即使消费者迟一些更新这个状态也不会导致重复计算.SCPN 的生产者和消费者处理过程可描述如下: 

算法 1. 生产者执行函数 Producer(). 
输入:任务源 H,时间 T; 
输出:消费者任务队列. 

1)  While (true) 
{  2) 加同步锁 m1; 

3) 按查询条件 F1 到数据源获取数据 Ai 集; 
4) 修改 Ai 的数据源状态,不再被 F1 所查到; 
5) 释放同步锁 m1; 
6) 把 Ai 放入消费者任务队列,如果任务队列满,则需要等待; 
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7) 休眠一定的时间;} 
算法 2. 消费者执行函数 Consumer(). 
输入:消费者任务队列; 
输出:完成的任务. 

1)  While (true) 
{  2) 从消费者任务队列取出一个任务 Taski; 

3) 完成任务 Taski; 
4) 修改 Taski 对应的数据源状态为完成状态;} 

Producer
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T5: Change F1 state 

k3

P7

P1

P2

P5 P4

P6
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Fig.5  Single condition redundancy control Petri net 
图 5  单条件重复控制算法 Petri 网图 

5.2   SCPN性质 

并发程序设计需要保证算法的有界性、活性、无死锁,它们是 Petri 网系统的重要性质.SCPN 只有具备这

些性质才能说明算法是正确的,这里我们给出相关证明. 
命题 2. SCPN 网是安全有界的. 
证明 :因为 SCPN 网中所有变迁均无输入变迁 ,且初始标识 M0(P1,P3,P4,P5,P6,P7,P4,P2,P1_1,P8)=M0(k1,0, 

0,0,k2,k3,0,0,1),从 SCPN 可达图可知,∀M∈R(M0)都有 M≤Max(k1,k2,k3),其中:M(Pi)≤k1,i=1,2,3;M(Pi)≤1,i=1_18; 
M(Pi)≤k2,i=4,6;M(Pi)≤k3,i=5,7.由定义 3 可知,SCPN 网是 K 安全有界的. □ 

命题 3. SCPN 网是活的. 
证明:由图 5 可知,∀p∈P:|•p|=|p•|=1,则 SCPN 网属于 T_图.SCPN 中存在 4 个简单有向圈:[P1,T1,P1_1,T1_1,P2, 

T2,P3,T3],[P8,T1,P1_1,T1_1],[P7,T2,P5,T4,P6,T5]和[P4,T4,P6,T5].显然,∀Ti∈T,∃l∈L:e∈l,每个变迁 Ti 至少属于一条简单

有向圈;又 SCPN 的初始情态为 M0(P1,P3,P4,P5,P6,P7,P4,P2,P1_1,P8)=M0(k1,0,0,0,k2,k3,0,0,1),所以每个简单有向圈

都存在托肯.由定理 1 可知,SCPN 网是活的.  □ 

5.3   Petri网性质仿真分析 

使用 GSPN 工具 PIPE[19]对图 5 中的 SCPN 进行 Petri 网相关实验,实验中增加 k1,k2,k3 的托肯数,SCPN 的可

达状态会急剧增加,由于 k1,k2,k3 分别代表了并发线程数和缓冲区大小,这充分说明了并发程序状态分析是非常

困难的.在 k1=1,k2=2,k3=2 时有可达状态 23 个,当 k1=1,k2=2,k3=3 时有可达状态 35 个,当 k1=2,k2=2,k3=3 时,有可
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达状态 53 个.在所有仿真实验中,SCPN 都能够得到可达标识图,进行结构分析都显示安全、活性无死锁等性质,
这进一步验证了命题 2 和命题 3.当 k1=1,k2=2,k3=2 时,SCPN 可达图如图 6 所示,可达标识集及稳态概率见表

2.S0~S3 的稳态概率较高,这 4 种标识状态占到所有可能的 50%以上.对于并发计算重复问题,我们要优先避免稳

态概率高的状态下出现计算重复. 

Table 2  Reachable markings of SCPN and stable probability 
表 2  SCPN 中的可达标识集及其稳态概率 

 P1 P3 P5 P6 P7 P4 P2 P1_1 P8 Prob. 
S0 1 0 0 0 2 2 0 0 1 0.115 59
S 1 0 0 0 0 2 2 1 0 0 0.162 15
S 2 0 0 0 0 2 2 0 1 1 0.196 79
S 3 0 1 1 0 1 2 0 0 1 0.105 48
… … … … … … … … … … … 
S 23 0 0 0 2 0 0 0 1 1 0.006 94

 

 

Fig.6  Reachable graph of SCPN (k1=1, k2=2, k3=2) 
图 6  SCPN 可达图(k1=1,k2=2,k3=2) 

5.4   条件交叉重复控制算法 

条件交叉重复控制算法增加了一个新的数据结构 B 来记录进入消费者的所有任务,在 BDPN 网的基础上

把数据查询 T1 和状态更新 T5 进行了拆分,条件交叉重复控制 Petri 网(CCPN)描述如图 7 所示.在 CCPN 网中有

两个检测条件,ai∈FA or ai∉FA(F1)和 ai∈B or ai∉B(F2),其中,F2 条件使用的 B 是一个模型内局部变量,对 B 的操

作不会影响全局数据源.释放检测条件 F1 和 F2 的顺序与检测 F1 和 F2 的顺序相同,呈交叉状.在执行 T1,T2 操作

的同时,通过同步锁 m1 保证不会发生 T6.显然,m1 锁的获取和释放不满足死锁发生的条件[20].为了简便起见,在
图 7 中同步锁 m1 对于变迁 T6 的控制不特别进行标识.在 CCPN 网中,P2,P10 的容量为 1,P1,P3,P4 的容量为

k1,P5,P7,P8 的容量为 k2,P6 和 P9 的容量为 k3. 
CCPN 的生产者和消费者处理过程可描述如下: 
算法 3. 生产者执行函数 Producer(). 
输入:任务源 H,时间 T; 
输出:消费者任务队列. 

1)  While (true) 
{ 2) 加同步锁 m1; 

3) 按查询条件 F1 到数据源获取数据集 Ai; 

4) 从任务控制块,根据条件 F2 判断 Ai 中是否存在重复任务;剔除重复任务,得到任务集 2
iA ;维护 

条件 F2,在 B 中记录 2
iA ; 

5) 释放同步锁 m1; 
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6) 把 2
iA 交给消费者执行,如果任务队列满,则需要等待; 

7) 休眠一定的时间;} 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.7  Cross condition redundancy control Petri net 
图 7  条件交叉重复控制 Petri 网图 

算法 4. 消费者执行函数 Consumer(). 
输入:消费者任务队列; 
输出:完成的任务. 

1)  While (true) 
{ 2) 从消费者任务队列取出一个任务 Taski; 

3) 完成任务 Taski; 
4) 加同步锁 m1; 
5) 维护条件 F1,修改 Taski 对应的数据源为完成状态; 
6) 释放同步锁 m1; 
7) 删除任务控制块 B 中对于 Taski 的相关记录;} 

5.5   CCPN网性质 

命题 4. CCPN 网属于并发计算不重复问题. 
证明:因为消费者在执行 T7 以前 ai 一直属于 B,由于 ai∈B,所有由 T1 查询得到的重复数据都不会通过 T2 的

F2 检测,所以 ai 不会被再次交给消费者;在执行完 T7 之后,因为 T6 已经发生,ai 已不再属于 A,则 ai 不能通过 F1

检测.另外,因为同步锁 m1 的作用,当消费者做 T6 操作,修改 ai 的 F2 检测条件时,生产者线程不处于 P2,即不存在

处于通过 F1检测尚未通过 F2检测的遗留数据.所以,CCPN 网不会重复计算任务.由定义 6 可知,CCPN 网属于并

发计算不重复问题.  □ 
命题 5. CCPN 网是安全有界的. 
证明:略,证明过程类似于命题 2. □ 
命题 6. CCPN 网是活的. 
证明:略,证明过程类似于命题 3. □ 
综上所述,CCPN 属于 CCNRP,具备安全有界和活性,能够正确地解决程序中的 CCRP 问题.使用 PIPE 工具

对图 7 中的 CCPN 网进行 Petri 网仿真,可以得到对应的可达标识图和可达标识集.仿真结果与图 6 和表 2 类似,
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实验结果可以进一步验证交叉控制算法的相关性质. 

5.6   算法比较 

单条件并发重复控制算法是一种简单而有效的实现,但是这种方法需要把数据源的状态修改到一个临时

状态.在并发环境下,可能其他线程正在使用这个数据源的状态,不允许修改;另外,修改一个全局的数据结构需

要较大的访问代价,比如说同步或者是延时较大的远程连接等等.因此,SCPN 网适用于解决数据源的状态允许

编辑且数据源访问代价较小的情况. 
条件交叉重复控制算法不需要修改数据源为临时状态,比 SCPN 少一次数据源修改,具有通用性,但是增加

了新的数据结构,需要更多的内存空间;另外,为了保证生产者处于 P2 时不能进行 T6 操作,增加了生产者和消费

者之间的同步,这种内部同步开销与全局变量同步相比代价较小.CCPN 的缺点是实现过程相对较为复杂(见 
表 3). 

Table 3  SCPN vs. CCPN 
表 3  SCPN 与 CCPN 比较 

 Temporary modification 
of data source 

Added data 
structure Complexity Adaptation range 

SCPN Need No Simple Changeable data source and low cost  
CCPN No need Yes Relatively complicated All the range, good generality 

6   实验结果与分析讨论 

6.1   实验环境 

采用 C++语言实现了一个完成解密任务的基于数据源的生产者-消费者程序,程序包含 3 种算法工作模式.
其中 ,无并发重复控制对应于 BDPN,单条件并发重复控制对应于 SCPN,交叉重复控制对应于 CCPN.用
Sqlite3-3.5.6[21]存储数据源,使用 ACE 5.6[16]和 OpenSSL 0.9.8[22]底层库实现线程管理和加解密,条件交叉重复

控制算法的控制块基于 Hash 表实现.在一台 Intel 双核 E2160(1.8G),2G 内存,安装 Windows XP SP2 操作系统的

PC 机上完成实验.通过改变待解密文件的大小,构造了两组各 10 个耗时不同的基本任务,见表 4.第 1 组任务文 

件较大,耗时 ( )i
bt 从 3.3s~13.8s 不等,累计耗时 75.732s;第 2 组任务文件较小,耗时从 0.031s~0.156s 不等,累计耗时 

1.014s.在每一组中,10 个基本任务通过复制和改变任务标识可多次在数据源中使用,构成任务测试集.考虑到任

务耗时具有一定的随机性,做了 10 次实验,取平均值.在后续实验中,除第 6.4 节外均使用第 1 组数据作测试. 

Table 4  Basic testing tasks 
表 4  基本测试任务 

Group 1 
Task No. 1 2 3 4 5 6 7 8 9 10 

File size (M) 55.4 157.3 49 137.4 88.9 136 123 142.4 55.8 201.5
Consuming time (s) 3.339 2 11.177 9 2.832 8 9.090 5 5.914 2 8.798 2 7.995 5 9.329 6 3.451 5 13.803

Group 2 
Task No. 1 2 3 4 5 6 7 8 9 10 

File size (M) 4.355 4.107 2.412 1.47 0.881 2.976 2.464 7.051 2.731 1.815
Consuming time (s) 0.156 0.125 0.078 0.047 0.031 0.109 0.094 0.234 0.078 0.062

 

6.2   批量任务产生间隔与并发重复控制 

为了方便比较,设置单线程的生产者和单线程的消费者,任务队列足够大,分别完成 10,20,30 个基本任务,生
产者线程批量任务的产生间隔即轮询间隔 tc 从 30s 到 300s,依次增加 30s.然后,分别对无并发重复控制(no 
control)、单条件并发重复控制(single control)、交叉重复控制(cross control)这 3 种算法进行测试,程序在 3 种

算法执行完后都能够正确地把加密文件解密,完成不同任务的耗时情况如图 8 所示. 
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(a) 10 Tasks                           (b) 20 Tasks                          (c) 30 Tasks 

Fig.8  Consumed time of completing different based tasks 
图 8  完成不同任务的耗时图 

从图 8 可以看出,当批量任务的产生间隔 tc 小于需要进行并发重复检查的时间 T(i)( j
j bt∑ ,定理 3)时,Single 

Control 和 Cross Control 算法较 No Control 算法节约比较多的计算时间,并发重复控制算法维持在理想耗时的 

水平( j
j bt∑ ),引入控制所增加的开销要远小于节约的时间,可以忽略不计.Cross Control新增数据结构和同步带 

来的开销也很小,二者耗时差别不大.当任务数达到 30,tc=30s 时,重复控制算法节约的时间(效率提高比)有 3.6
倍之多.当 tc>T(i)时,No Control 算法也会收敛到一个理想耗时的水平.图 9 给出了不同任务情况下各算法在实验

中出现的重复计算次数.当 tc<T(i)时,No Control 算法存在明显的重复计算,在图 9(c)中,当 tc=30s 时重复计算次数

多达 94 次;而 Single Control 和 Cross Control 算法没有出现一次重复计算. 
 
 
 
 
 
 
 
 
 

(a) 10 Tasks                        (b) 20 Tasks                          (c) 30 Tasks 

Fig.9  Repeat times of completing different based tasks 
图 9  完成不同任务的重复计算次数 

6.3   任务强度与并发重复控制 

通过变化生产者的目标任务数和轮询间隔时间,可以控制任务强度 S,S=T(H)/tc,任务强度 S 反映了单位时

间内的任务量.然后,分别对无并发重复控制、单条件并发重复控制、交叉重复控制这 3 种情况进行不同任务

强度下的趋势分析,测试结果如图 10、图 11 所示. 
从图 10 可以看出:No Control 除了在强度很小情况下能够保持一个理想的时耗外,其余情况下都随着任务

强度呈线性增长.这说明在并发频繁的应用系统中,就更需要作并发重复控制,否则浪费严重;Single Control 和

Cross Control 算法能够一直保持在一个理想的时耗,其大小只与任务的总量有关.图 11 显示,在不同任务强度条

件下,No Control 会出现比较明显的重复计算,而 Single Control 和 Cross Control 算法能够有效地解决并发重复

计算,没有出现一次重复. 
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Fig.10  Consumed time under different task strength 
图 10  不同任务强度下的耗时图 

 
 
 
 
 
 
 
 
 

Fig.11  Repeat times under different task strength 
图 11  不同任务强度下计算重复次数 

6.4   单条件与条件交叉重复控制算法 

考虑到第 1 组数据任务耗时较大,不便于分析两种算法的细微差别,我们选用第 2 组数据,固定任务数为 20.
首先比较了 Single Control 和 Cross Control 算法在不同生产者和消费者线程数下的时耗,如图 12 所示.其
中,Cross Control 算法因为增加了新的数据结构和同步控制,在多数情况下耗时要略高于 Single Control 算法,但
是二者相差不太明显.另外,在本次多线程的生产者(k1>1)和多线程的消费者(k2>1)的实验中,Single Control 和

Cross Control 算法都没有出现计算重复现象. 
 
 
 
 
 
 
 
 
 

(a) producer=2                               (b) consumer=2 

Fig.12  Consumed time under different thread number 
图 12  不同线程数下的耗时图 

在本实验的默认情况下,数据源的访问速度很快.为了比较两种算法在不同数据源访问代价下的时耗,我们

人为地增加了访问数据源的延时,得到两种算法在不同代价下的时耗,如图 13 所示.两种算法受数据源访问代
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价的影响都比较大,随着访问延时的增加,任务的完成时间迅速增加;但是,Single Control 算法的增长速度要明

显高于 Cross Control 算法,说明条件交叉重复控制算法在数据源访问代价较高的情况下具有一定的优势. 
 
 
 
 
 
 
 
 
 

Fig.13  Consumed time under various accessing costs 
图 13  不同数据源访问代价下的耗时图 

7   相关工作 

并发程序、多线程可以提高硬件系统的运行效率,同时也比串行程序的编写要更复杂,更难于掌握.文献[1]
指出,我们需要建立一个更确定、便于预测和理解的并发编程模型.文献[18]系统地对并行计算进行了介绍,给出

了若干并发程序性能优化的方法和模型,并发计算重复性控制属于并发程序性能优化的范畴.文献[23,24]从静

态分析的角度来检测数据竞争,静态分析的方法由于在所有可能的路径上进行最大范围的覆盖,会带来大量误

报[4];文献[3,4,25]分别基于维护发生序和锁集合对数据竞争问题进行动态分析,取得了一定的效果.但是数据竞

争问题的检测和调试尚未得到根本性解决,仍然是并发计算的一大难题.本文提出的 CCRP 问题是数据竞争问

题导致的结果,出现 CCRP 则意味着存在数据竞争,其检测方法可以用于数据竞争问题. 
文献[17]对临界区、信号量、管程等并发控制方法进行了介绍,文献[8]使用 Petri 网对多线程应用程序进

行建模,详细分析了常见并发控制方法,开发了 C2Petri 工具实现从 C 多线程程序自动生产 Petri 网;文献[6]证明

了给定结构复杂的 Petri 网都可通过 S-网的同步合成运算而得到,文献[9]则给出如何保持同步合成中操作活性

和无死锁的方法;Petri 网进行并发程序相关研究的还有文献[7,10,11]等.本文参考以上文献的 Petri 网描述方式

和方法,对于并发计算重复问题以及控制机制作了分析. 
面包师算法[17]通过比较客户的排号,只允许大于最大已服务的排号被调度,从而避免了对同一个客户进行

多次服务.面包师算法解决的是 CCRP 的一个特例,适合拥有唯一有序的客户名称的情况.本文对并发程序因线

程间并发无序导致的重复计算现象进行了系统研究,给出了相应控制算法.对于维护数据的同步和一致性、避

免死锁的并发控制研究比较多,例如文献[9,26,27]等,并发计算重复控制比同步和一致性的控制更上层一些,因
为并发计算重复控制机制仍然要用到同步. 

8   总  结 

充分发挥多核、高性能计算机硬件的效率,需要多进程、多线程的并发软件.本文研究了并发程序中的重

复计算问题,该问题源于数据竞争,是由于并发线程发生的顺序不确定和错误同步所造成的;该问题不一定导致

程序结果错误,但会影响系统的性能.CRCM 是一类新的并发控制机制,它可以解决 CCRP.我们设计、比较了单

条件和条件交叉两种并发重复控制算法,基于 Petri网作了相应的并发特性分析.实验结果表明:CRCM可以明显

地改善系统性能去除重复计算;单条件和条件交叉控制算法在数据源访问快的时候性能相当,但在数据源访问

代价较大的情况下,条件交叉控制算法具有一定的优势.并发计算重复问题的研究有利于数据竞争问题的检测,
有助于正确编写并发程序,对于提高并发程序的可控性和计算性能具有一定的理论和现实意义.下一步我们将

继续研究 CCRP 的自动检测与转化、多机并发 CRCM 的实现、基于 CCRP 的数据竞争测试等相关课题. 
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