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Abstract:  Key management is a critical issue for wireless sensor networks security. This paper proposes EEHS, a 
novel Energy Efficient and Highly Survivable dynamic key management scheme for large-scale clustered wireless 
sensor networks based on Exclusion Basis System (EBS). The major advantages of EEHS are strengthened network 
security, enhanced energy efficiency, high dynamic performance and good support for network expansion. In EEHS, 
a novel polynomial-based key—the common polynomial key, is designed and employed as the administration key in 
the EBS, which can enhance the network survivability under attack. All system keys can be refreshed and revoked 
according to the compromise of sensor nodes. The function of key assignment and key generation are dispatched to 
different functional nodes in one cluster and sensor nodes also rotate to act as functional nodes in order to improve 
the energy efficiency and the network robustness. Simulation and analysis results show that compared with related 
works, EEHS supports the networks with more energy efficiency, longer lifespan and stronger resilience to node 
compromise. 
Key words: wireless sensor networks; security; EBS (exclusion basis system)-based key management; common 

polynomial key; energy efficiency 

摘  要: 设计安全、合理的密钥管理方法,是解决无线传感器网络安全性问题的核心内容.提出了 EEHS(a novel 
energy efficient and highly survivable dynamic key management scheme),是一种基于 EBS(exclusion basis system)的、

适合于大规模分簇式无线传感器网络的动态密钥管理方法,它具有安全性强、能量效率高、动态性能好、可扩展性

强等特点.一种新型多项式密钥(同化多项式密钥)被运用在了 EEHS 的 EBS 管理密钥中,显著地提高了网络的抗捕

获能力.当节点被捕获时,EEHS 还可以动态取消并更新被捕获节点所拥有的全部密钥,最终驱逐被捕获的节点.为提

高网络的能量效率和鲁棒性,EEHS 将密钥分配和密钥生成等功能分配给簇内不同的功能节点,且传感器节点轮流

作为功能节点使用.仿真与分析结果表明,与相关工作相比,EEHS 可以显著提高网络的能量效率、延长网络寿命、

加强网络安全性. 
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中图法分类号: TP393   文献标识码: A 

无线传感器网络(wireless sensor networks,简称 WSNs)的应用十分广泛,涵盖了众多领域[1].在很多军事应

用中,WSNs 常常工作在无人监管的作战区域,网络内的通信会被监听,传感器节点也非常容易被捕获、篡改和

破坏.所以,保证数据的完整性、准确性显得尤为重要.而在一些民事应用中,例如智能大厦、网络数据包含的用

户个人信息应受到保护、避免泄露,这需要对数据的私密性进行保护.因此,近年来,WSNs 的网络安全问题得到

了广泛的重视.由于 WSNs 的网络拓扑结构具有随机性,传感器节点能量、计算能力、存储空间、通信资源有

限,传统的具有 Internet 特色的安全体系——基于第三方的公共密钥安全体系并不适合 WSNs,甚至根本无法使

用[2].2002 年,Eschenauer 和 Gligor 首次提出密钥预分配方法[3],而后,在此基础上形成了很多无线传感器网络密

钥管理方法.这些方法具有相似的特点,都是在一个固定的密钥池中分配给各个节点一些固定的组合,是一种静

态的密钥管理方法.2006 年,Eltoweissy 在 Exclusion Basis Systems(EBS)[4]和传感器网络的分簇结构基础上提出

了动态密钥管理的概念[5],它与静态密钥管理相比,其主要优点表现在[5]: 
(1) 网络规模不受节点存储空间限制,适合于大规模分簇式网络; 
(2) 可以动态而且高效地取消任意节点所拥有的全部密钥,从而驱逐被敌人捕获的节点,提高了网络的

安全性能; 
(3) 在提供同等安全性保证的条件下,相比于静态密钥管理,既节约了存储空间,又提高了能量效率. 
因此,基于 EBS 的动态密钥管理方法也成为无线传感器网络动态密钥管理研究的基础[6−8].本文提出的

EEHS(energy efficient and highly survivable)是一种基于 EBS 的、适合于大规模分簇式无线传感器网络的动态

密钥管理方法,它具有安全性强、能量效率高、动态性能好、可扩展性强等特点. 

1   EBS 和基于 EBS 的无线传感器网络动态密钥管理方法 

EBS 是由 Eltoweissy 等人于 2004 年提出的一种基于组合原理的组通信密钥管理方法[4].基于 EBS 的无线

传感器网络动态密钥管理方法中共有两种密钥:管理密钥和会话密钥.管理密钥又被称为密钥生成密钥,它组成

了EBS密钥体系,但管理密钥并不直接用于通信数据的加密,而主要用于 EBS内部的密钥管理事件,包括密钥系

统的建立和更新、生成会话密钥、驱逐节点等;会话密钥又被称为通信密钥,当 EBS 系统建立以后,会在线地生

成会话密钥,用于组内或某些特殊节点之间的通信数据加密. 
定义 1(EBS(n,k,m)). 设 n,k,m 均为正整数,且 1<k,m<n.EBS(n,k,m)是以集合{1,2,…,n}的子集为元素构成的

集合Γ,并且对于∀t∈{1,2,…,n},满足以下两个条件: 
(1) t 最多出现在Γ的 k 个元素中; 

(2) Γ中恰好有 m 个元素 A1,A2,…,Am,它们的并集
1

{1,2,..., } { }m
ii

A n t
=

= −∪ (意味着任何一个用户 t 都可以由 

 恰好 m 个集合排斥掉). 
在基于 EBS(n,k,m)的无线传感器网络动态密钥管理方法中,n 表示节点数目,k 表示分配给每个节点的管理

密钥个数,k+m 表示管理密钥总数.可以证明[4]: 

(1) 当
k m

n
k
+⎛ ⎞

⎜ ⎟
⎝ ⎠

≥ 时,
k m

k
+⎛ ⎞

⎜ ⎟
⎝ ⎠

中的任意 n 个组合方式均可以构成 EBS(n,k,m),进而形成一个管理密钥的

分配方案; 
(2) 通过广播最多 m 个数据包,可以取消并更新任意节点拥有的全部管理密钥,从而驱逐该节点. 
关于 EBS 结构的详细知识可参考文献[4]. 

2   同化多项式密钥 

定义 2(同化多项式). f(x1,x2,x3)为 t+1 阶同化多项式,若 31 2
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为一常数,
1 2 3

, i i iC a 属于有限域 Fq,q 为一个可以容纳管理密钥的足够大的质数. 

显然,同化多项式具有一条重要的性质:∀x1,x2,f(x1,x2,xc)=C.意味着只要变量 x3取值为 xc时,多项式 f(x1,x2,x3)
将得到一个常数.在布置网络之前,可以将节点的 ID设定为一个二元组,因此,任意被分配了同化多项式 f的节点 
Ni 把自己的 ID 作为变量 x1,x2 带入 f 中,都将得到一个形如

1 2
( , , )i i cf ID ID x 的 t+1 阶一元多项式并保存起来.当一 

组被分配了同一个同化多项式的节点把 xc 带入存储在其上的一元多项式时 ,便可以得到一个共享密钥

key=f(ID1,ID2,xc)=C. 
与普通的多项式密钥相比,最主要的区别在于,普通多项式密钥只能形成两个节点之间的对密钥,而同化多

项式密钥可以形成多节点之间的共享密钥.除此之外,同化多项式密钥具有更好的抗捕获性能.可以证明,t+1 阶

同化多项式密钥是 t2-安全的.即,当捕获不超过 t2 个拥有某一同化多项式的节点时,该多项式仍是不可破解的,
利用该多项式得到的共享密钥仍是安全的.除此之外,由于在 EBS 的很多密钥管理事件中都需要对一组节点进

行广播,而普通的多项式密钥只能由两两节点之间私有,所以在广播过程中会导致广播包数目随着节点数目而

线性增加;而同化多项式密钥的优点在于形成多节点之间的共享密钥,可以使广播包数目不随节点数目而发生

改变,从而节约了传感器节点宝贵的能量资源. 

3   系统模型与假设 

3.1   网络模型与假设 

首先在网络拓扑结构方面,相比于平面结构,分簇式结构更适合大规模的组网,能量有效性也更高.除此之

外,分簇式的结构还能够将网络受到的攻击限制在局部区域之内,提高了网络安全性能.在 EEHS 中采用的是分

簇式网络结构.其中的节点按照功能可以划分为 3 类: 
(1) 传感节点 SN(sensing node),这些节点负责完成网络的基本任务,例如环境监测、人员定位等.它们将

获得的外界数据进行初步处理,然后发送至自己所在簇的簇头节点; 
(2) 簇头节点 HN(head node),这些节点是簇内的管理者.在数据收集方面,簇头节点是传感节点收集数据

的汇聚点,并对数据进行深度分析、融合压缩,再将结果发送至远端的数据终端(data terminal,简称

DT).而在网络安全方面,簇头节点负责密钥分配、更新密钥、接收节点、驱逐节点、共谋后恢复等

功能; 
(3) 密钥生成节点 KGN(key generation node),这些节点负责生成管理密钥和共谋恢复密钥. 

3.2   外界攻击模型与假设 

工作在无人监管环境下的 WSNs 面临的攻击种类繁多,例如监听攻击、洪泛攻击、虫洞攻击等.其中,对于

密钥体系威胁最大的是节点捕获攻击,因为通过捕获节点,攻击者可以获得节点存储空间中的全部数据,包括密

钥.而随着被捕获节点的增加,它们共享得到的密钥信息直至所有管理密钥均被捕获时,整个密钥系统完全丧失

了安全性.这种情况被称为共谋,也是基于 EBS 的密钥系统的一个核心问题[4,9]. 
在外界攻击方面,我们主要作了如下假设: 
(1) 网络受到的攻击主要为节点捕获攻击,且被捕获的节点之间可以共享信息;节点被捕获后,其上的全

部密钥也同时被捕获; 
(2) 节点捕获分为可识别的捕获和不可识别的捕获两种.系统中设计了一些攻击检测功能 IDS(intrusion 

detection system),利用这些功能可以识别部分节点捕获攻击,进而进行密钥恢复; 
(3) 任何节点都有被捕获的可能,包括 SN,HN 和 KGN;数据终端 DT 是安全的; 
(4) 网络初始化阶段是安全的,即节点不会在这个期间被捕获. 
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4   EEHS 的完整描述 

4.1   节点初始化 

在布置网络之前,需要对节点进行初始化.在 EEHS 中,要求节点有一个全网唯一的 ID、一个与 DT 之间的

私有密钥 K 用于确认节点的合法身份,一个统一的单向密钥生成函数 F.表征节点状态的变量也同时需要初始

化,包括分簇状态 Cluster_State 初始化为 SN_Unclustered;自选为 HN 的概率 pself 初始化为 pini;所在簇的 HN 的

IDc 初始化为(0,0);距离所在簇的 HN 的跳数 Hc 初始化为 HTS. 

4.2   网络分簇结构初始化 

传感节点 SN 被随机地布置在监测区域后,需要自主地进行分簇组网.为了保证簇头节点 HN 尽量分布均匀

以平衡网络内的能量消耗,我们采用多轮次的分簇方式,而非一次性确定网络结构.每一个轮次耗时 tcr,以保证

HN 的分簇邀请包能够传递至簇的最大半径 HTS 跳范围. 
EEHS 的分簇过程中每个轮次可以分为以下几个主要步骤: 
(1) 状态为 SN_Unclustered 的节点生成一个(0,1)之间的随机数 rand,如 rand<pself 则自选为 HN,设定自身

状态为 HN_Elected; 
(2) HN 广播分簇邀请包,以多跳的方式邀请处于其 HTS 跳范围内的 SN 加入它的簇.分簇邀请包包括 HN

的 ID、被转发的次数 H(初始值为 0)两个部分; 
(3) 收到分簇邀请包的 SN 节点记录分簇邀请包中的 ID 和 H.若 H≥HTS,则丢弃该包,否则,设定自身状

态为 SN_Clustered;若 H<Hc,则令 IDc=ID,Hc=H,修改分簇邀请包的 H 参数(H 自加 1)并广播修改后的

分簇邀请包;若 H≥Hc,则丢弃该包; 
(4) 经过 tcr 时间后,状态仍为 SN_Unclustered 的节点将 pself 扩大两倍,即新的 2self selfp p′ = ,而后进行新 

 一个轮次的循环. 

4.3   EBS密钥系统初始化 

网络布置完毕并建立了分簇结构后,需要立即建立 EBS 密钥系统.这一过程可分为节点注册、生成管理密

钥、分配管理密钥、初始化会话密钥、初始化共谋恢复密钥这 5 个部分. 
4.3.1   节点注册 

网络分簇结构建立后,首先,簇内的 SN 节点应向它们的 HN 节点进行安全注册,注册信息包括 SN 的 ID 和

Hc.然后,HN 节点向 DT 进行安全注册,注册信息包括 HN 自身的 ID 及其簇内全部 SN 的 ID 和 Hc.这个过程包

括以下几个部分: 
(1) HN 向 DT 申请用于节点注册的种子,该申请信息由 HN 利用自身的 K 加密,内容包括 HN 的 ID;DT

记录申请信息,并生成种子 Srd,由 K 加密发送至 HN;HN 将 Srd 在簇内广播; 
(2) SN 收到 Srd 后,将它作为参数带入函数 F 中得到注册密钥 Ksr=F(Srd),然后利用 Ksr 加密 SN 的注册信

息发送至 HN; 
(3) HN 同样通过 Srd 和 F 得到 Ksr,然后解密 SN 的注册信息,确认 SN 的合法身份并记录 SN 的 ID 和 Hc; 
(4) HN 利用自己与 DT 之间的私有密钥 K 加密 HN 注册信息向 DT 注册. 
利用函数 F 生成 Ksr 来加密 SN 注册信息的目的是防止伪装节点攻击,因为伪装节点无法获得 F,所以无法

得到 Ksr,故不能进行安全注册.HN 注册信息中包括簇内全部 SN 的 ID 和 Hc,是因为很多 IDS 系统需要这些信

息进行网络异常判断,以提高攻击识别的准确度. 
4.3.2   生成管理密钥 

HN 在节点注册阶段可以获得簇内的节点数目 n,根据 n 选择合适的 EBS 参数 k,m.首先 ,必须保证 
k m

n
k
+⎛ ⎞

⎜ ⎟
⎝ ⎠

≥ ;除此之外,k,m 之间的关系决定了能耗与安全性之间的平衡[4],它们之间的关系应根据网络的功能 
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和所处的环境安全性而定.HN 设定好 EBS 结构后,将在簇内选择 KGN,由 KGN 生成管理密钥,并将这些密钥发

送给 HN.这样做的目的是将密钥分配和密钥生成两个功能分配给不同的节点完成,以防止 HN 被捕获导致整个

密钥体系被破解.KGN 的数目根据网络所处区域的安全状况而定,但为了保证当 KGN 被捕获后密钥系统能够 

顺利恢复,每个 KGN 生成的密钥数不应该超过 k 个,即 KGN 的数目至少为
k m

k
+⎡ ⎤

⎢ ⎥⎢ ⎥
个.这个过程分为以下几个

部分来完成: 
(1) HN 向 DT 申请用于 HN 与 KGN 间通信的密钥种子,该申请信息由 HN 利用自身的 K 加密,内容包括

HN 的 ID;DT 记录申请信息并生成种子 Sgd,由 K 加密发送至 HN; 
(2) HN 将 Sgd 和需要生成的管理密钥数目发送给 KGN; 
(3) KGN 生成管理密钥,并用 Kkg=F(Sgd)加密这些管理密钥发送给 HN. 

4.3.3   分配管理密钥 
获得 KGN 生成的管理密钥后,HN 将把它们分配给簇内的所有 SN.首先,HN 向簇内广播 EBS 矩阵,使得所

有SN获得自己的密钥分配方案;而后,将KGN生成的全部管理密钥逐个地在簇内广播;最后,将这些管理密钥销

毁.SN 收到管理密钥后,根据 EBS 矩阵得到自己的 k 个管理密钥而忽略其他的 m 个,最后销毁 EBS 矩阵.这个过

程分为以下几个部分来完成: 
(1) HN 向 DT 申请用于分配管理密钥的种子,该申请信息由 HN 利用自身的 K 加密,内容包括 HN 的

ID;DT 记录申请信息并生成种子 Sdd,由 K 加密发送至 HN;HN 向簇内广播用于分配管理密钥的种子

Sdd,并利用密钥 Kkd=F(Sdd)加密 EBS 矩阵在簇内广播; 
(2) SN 利用 Sdd 和 F 得到 Kkd,进而解密得到 EBS 矩阵; 
(3) HN 逐个将 k+m 个管理密钥向簇内广播,这些广播包同样由 Kkd 进行加密; 
(4) SN 按照 EBS 矩阵中自己的密钥分配方案得到属于自己的 k 个管理密钥; 
(5) HN 销毁全部 k+m 个管理密钥和函数 F; 
(6) SN 销毁 EBS 矩阵. 

4.3.4   初始化会话密钥 
会话密钥用于簇内的数据通信,可以是全簇唯一的,也可以是按照需要存在于某两个或某些节点之间的.在

网络的运行过程中,为提高数据安全性,还会定期或按需地更新会话密钥.在网络初始化时,可以先生成一个簇

内唯一的会话密钥 Kconv,HN 利用管理密钥进行加密后在簇内广播,SN 收到数据包后解密得到 Kconv. 
4.3.5   初始化共谋恢复密钥 

当共谋发生时,即攻击者通过捕获节点获得了所有 k+m 个管理密钥时,需要进行系统恢复,在未被捕获的节

点之间重新建立密钥体系,但同时又要保证被捕获的节点被隔离在重建过程之外.EEHS 中采用一种根据 SN 和

HN 之间距离进行分类的方法进行共谋后的恢复,该恢复方法中,需要在不同距离的 SN 和 HN 之间建立唯一的

密钥,该密钥被称为共谋恢复密钥 Kcr.KGN 负责生成所有的共谋恢复密钥 Kcr,以 Kconv 加密后发送给 HN.HN 为

Hc 相同的一组 SN 转发相应的以 Kconv 加密的 Kcr,并将这些 Kcr 发送给 DT. 
至此,EBS 密钥系统的初始化全部完成,所有 SN 节点得到了自己的 k 个管理密钥、会话密钥和与自己的

Hc 相对应的共谋恢复密钥;KGN 节点负责生成和保存密钥,但并不知道它所生成的密钥分配给了哪些节点;HN
节点只拥有会话密钥,同时保存 EBS 矩阵,即密钥分配方案,但并不保存实际的管理密钥.整个过程中的通信都

有相应的密钥(Kkg,Ksr 等)进行加密,从而保证了数据的安全性. 

4.4   EEHS在常态下的功能 

在常态下,即未受到攻击或者未检测到攻击时,EEHS 主要包括密钥更新、添加新节点和功能节点轮换 3 种

功能. 
4.4.1   密钥更新 

为提高网络的安全性能,基于 EBS 的密钥系统会在网络的运行过程中周期性或是按需地进行密钥更新,包 
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括管理密钥、会话密钥和共谋恢复密钥.HN 向 KGN 发送更新密钥请求,KGN 收到后生成新的管理密钥 aK ′ 和

共谋恢复密钥 crK ′ ,并且利用现有的 Kkg 和函数 F 计算新的 ( )kg kgK F K′ = ,并将 ( , )kg a crK K K′ ′ ′ 发送给 HN.而 HN 由

于在初始化阶段已经销毁了函数 F,因此不能通过 kgK ′ 解密到 aK ′ 和 crK ′ ,只能将由 ( , )kg a crK K K′ ′ ′ 逐一在簇内广播. 

SN 同样利用现有的 Kkg 和函数 F 得到 kgK ′ ,解密 HN 转发的 ( , )kg a crK K K′ ′ ′ 后得到属于自己的 aK ′ 和 crK ′ .更新会 

话密钥过程与初始化会话密钥过程相似,只是用旧的会话密钥取代管理密钥对新的会话密钥进行加密. 
在网络的运行过程中,HN 可能被攻击者捕获,因此在初始化阶段销毁函数 F 使得 HN 不能通过解密

( , )kg a crK K K′ ′ ′ 得到 aK ′ 和 crK ′ ,从而防止攻击者通过捕获 HN 得到系统的全部密钥. 

4.4.2   添加新节点 
在使用寿命较长的无线传感器网络中,节点会因能量枯竭而失效.因此,为保持一定的节点密度,会有节点

在网络运行过程中加入.在新节点被布置之前,DT 向各个 HN 发送由 K 加密的将要布置在网络区域内的新节点

的 ID,以防止攻击者实施伪造攻击.新节点布置后,HN 在簇内广播邀请新节点加入,邀请内容包含 HN 的 ID 和记

录邀请被转发次数的变量 HD,并将 HD 初始化为 1.SN 收到邀请后,若 IDC=IDH 且 Hc=HD,则将 HD 增大 1 后把邀

请转发出去.新节点在所有收到的邀请中选择 HD 最小的簇加入,并向其 HN 发送自己的 ID 和 Hc 进行注册. 

新节点注册完毕后,HN 根据簇内的最新节点数目 n 判断是否需要改变现有的 EBS 结构.若
k m

n
k
+⎛ ⎞

⎜ ⎟
⎝ ⎠

≤ ,则

无需改变现有的 EBS 结构,只需在
k m

k
+⎛ ⎞

⎜ ⎟
⎝ ⎠

中寻找一个尚未被 EBS 矩阵使用的组合,再从 KGN 处得到由 kgK ′ 加

密的管理密钥、共谋恢复密钥和生成此 kgK ′ 的种子 Kkg,连同会话密钥一起转发给新节点;若
k m

n
k
+⎛ ⎞

> ⎜ ⎟
⎝ ⎠

,则将调 

整现有的 EBS 结构适应节点数目的增加,然后按照第 4.3 节中的方法重新初始化 EBS 密钥体系,以使网络在新

的 EBS 下运行. 
4.4.3   功能节点轮换 

簇内的功能节点包括 HN 和 KGN 两种,它们担负着数据汇聚、密钥管理等功能,相比于 SN 消耗的能量更

多.所以在 EEHS 中,功能节点由簇内节点轮流担任,这样可以平衡节点的能量消耗,延长网络寿命.除此之外,设
计功能节点轮换机制还可以高效地进行功能节点被捕获后的恢复. 

我们采用与 LEACH(low-energy adaptive clustering hierarchy)[10]中类似的功能节点选举机制,但为了保证

每一轮次中都有确定数目的功能节点被选出来,还附加了一些功能节点数目的控制环节.选举过程中,节点第 r
轮当选的概率设为 T(r)[10]: 

,  
11 mod( )

0,                             

P i G
P rT r

p

⎧ ∈⎪ ⎛ ⎞⎪ − ×= ⎜ ⎟⎨
⎝ ⎠⎪

⎪⎩ 否则

, 

其中, FnP
n

= 为功能节点在簇内所占的比例,r 是轮次,G 为过去 r−1 轮中还未当选的节点.这种选举方式的优点

在于,可以保证
1
p
轮之内每个节点最多当选 1 次,既充分均衡了簇内的能量消耗,又可以防止伪装成功能节点的

攻击. 
功能节点轮换过程可概括为以下几个步骤: 
(1) 旧 HN 向簇内发出功能节点轮换通知; 
(2) SN 收到轮换通知后,生成(0,1)之间的随机数 rand,若 rand<T(r),则向原 HN 发送功能节点申请,其中包

含自己的 ID 和申请的功能节点类别; 
(3) 若原 HN 收到超过预定数目的申请,则从收到的申请中随机选择新的 HN 和 KGN;若收到不足预定数

目的申请包,则重复步骤(1)、步骤(2),直至选出功能节点,最后向新的功能节点发送确认包; 
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(4) 新 HN 和 KGN 收到确认包后确认自己新的功能节点身份; 
(5) 新旧 HN 之间、新旧 KGN 之间交换信息,完成功能交替; 
(6) 最后,由旧的 HN 通知簇内所有节点新 HN 的 ID. 

4.5   EEHS在应急状态下的恢复功能 

EEHS 在应急状态下的恢复功能是指网络遭受节点捕获攻击后的密钥系统和网络功能恢复,针对不同类的

攻击可将恢复功能分为 4 类: 
(1) 针对未形成共谋的 SN 节点捕获攻击的恢复.由于未形成共谋,因此可以利用那些未被捕获的密钥去

更新被捕获的密钥,这也是基于 EBS 的动态密钥管理方法的一个重要优点; 
(2) 针对形成共谋的 SN 节点捕获攻击的恢复.形成共谋后,可以利用共谋恢复密钥,最大限度地在未被捕

获节点之间重新建立密钥体系,恢复网络功能; 
(3) 针对 KGN 节点被捕获的恢复.KGN 被捕获后,存储在其上的管理密钥将被捕获.若并非所有 KGN 被

捕获,则可以采用与第 1 类中类似的办法恢复密钥体系;若全部 KGN 均被捕获,则共谋已经形成,可以

采用第 2 类中的恢复方法重建 EBS 体系; 
(4) 针对 HN 节点被捕获的恢复.HN 被捕获是一种很危险的情况,因为簇内的很多数据业务和密钥事件

都由 HN 控制,应立即驱逐被捕获的 HN,选取新的 HN 接替它,并重新建立密钥体系. 
4.5.1   针对未形成共谋的 SN 节点捕获攻击的恢复 

假设网络中节点 SNa 被捕获,可以通过 HN 节点广播最多 m 个数据包更新被分配给 SNa 的全部 k 个管理密 

钥 jp
aK , j=1,…,k ,pj∈{1,2,…,k+m}.这 m 个数据包为 1 1 2 2( (( ) ), (( ) ),..., ( ) )l k kq p pp p p p

a a a a a a aK K K K K K K′ ′ ′ , l=1,2,…,m , 

{q1,q2,…,qm}={1,2,…,k+m}−{p1,p2,…,pk}, ( )jp
aK ′ 为新的管理密钥.其中, (( ) )j jp p

a aK K ′ 由生成 jp
aK 的 KGN 生成,最

后再由生成 lq
aK 的 KGN 进行加密,HN 只负责在簇内广播这些包.被驱逐的节点 SNa 由于没有被分配 lq

aK ,所以

无法解密任何一个数据包,也就无法得到更新的密钥,因此被驱逐出了网络.而其他的节点拥有 lq
aK 中的一个或 

几个,可以解密数据包,得到需要更新的管理密钥.显然,若先后有 y个节点被捕获,则可以逐一地按照上面的方法

驱逐它们.当 y 个节点被同时捕获但没有形成共谋时,可以证明通过广播最多 my 个数据包同时驱逐 y 个节点[11].
恢复 EBS 体系后,可以按照第 4.3.4 节和第 4.3.5 节的方式恢复会话密钥和共谋恢复密钥. 
4.5.2   针对形成共谋的 SN 节点捕获攻击的恢复 

基于 EBS 的动态密钥管理方法中存在共谋问题,即对被捕获节点通过共享各自信息实施的联合攻击抵抗

性较差,这是影响其安全性的主要因素,会使整个密钥体系被破坏. 
设形成共谋的 y 个被捕获节点为 SN1,SN2,…,SNy,它们在初始化阶段得到的分层跳数 Hc 和分配给这些节点 

的共谋恢复密钥 Kcr 分别为 1 2, ,..., y
c c cH H H 和 1 2, ,..., y

cr cr crK K K ,而 EEHS 中可以利用未被捕获的共谋恢复密钥去恢

复与被捕获的 y 个节点具有不同 Hc 的节点,即利用集合 1 2{ | { , ,..., }}i i y
cr cr cr cr crK K K K Kκ = ∉ 中的密钥去恢复集合

1 2{ | { , ,..., }}i y
i c c c cSN H H H Hℜ = ∉ 中的节点 . 最好的情况是 ,y 个节点全部在同一个分层跳数 cH 中 , 即

1 2 ... y
c c c cH H H H= = = = ,显然1 cH HTS≤ ≤ .若假设节点分布是均匀的,则可恢复率(可重建安全网络的 SN 占全

部 SN 的比例)
2 2

2 2
( 1) 1HTS HTSR

HTS HTS
− −

≤ ≤ ;最坏的情况下,y 个节点分布在全部分层跳数中,则κ=∅,ℜ=∅,因此可

以恢复的节点比例 R=0. 
具体的恢复过程如下: 
(1) HN 通知 DT 发生共谋攻击,并从 DT 得到 Kcr; 
(2) HN 通知ℜ中的节点,发生共谋攻击,需要进行网络恢复; 
(3) ℜ中的节点重新向 HN 注册,HN 向 DT 进行注册,注册过程可参考第 4.4.1 节; 
(4) HN 重新在ℜ中建立密钥体系,包括建立 EBS、选择 KGN、分配密钥等步骤,具体可参考第 4.4.2 节~

第 4.4.5 节. 
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4.5.3   针对 KGN 节点被捕获的恢复 
KGN 节点被捕获后的恢复工作由两部分组成——恢复密钥系统和重新选取 KGN.首先进行密钥系统恢

复,当被捕获的 KGN 节点之间没有形成共谋时,由于每个 KGN 节点生成的密钥不超过 k 个,因此可以利用与第

4.5.1 节中相同的方法恢复密钥体系;若被捕获的 KGN 已经形成共谋,恢复过程将采用第 4.5.2 节中的方法.恢复

密钥系统后,可以在恢复的网络中重新选举新的 KGN 取代旧的 KGN,最后完成全部恢复过程.先进行密钥恢复

后选取 KGN,可以避免新 KGN 生成的新管理密钥泄露现象的发生. 
4.5.4   针对 HN 节点被捕获的恢复 

HN 节点掌握的网络内信息包括所有 SN 节点的 ID、KGN 节点的 ID 和 EBS 矩阵,因此这些信息均需要更

新,这个过程需要 DT 的参与.具体的恢复过程如下: 
(1) DT 通过私有密钥 K 更新被捕获 HN 所在簇内所有节点的 ID 和函数 F; 
(2) DT 选择新的 HN; 
(3) 新 HN 按照第 4.3 节的过程重新建立 EBS 密钥体系. 

5   仿真与性能分析 

基于 EBS 的动态密钥管理方法的性能评价主要由网络的抗攻击性能、能量有效性和节点所需密钥存储空

间这 3 个方面决定 .我们将本文提出的 EEHS 方法与 3 种经典的基于 EBS 的动态密钥管理方法

SHELL[9],SECK[11]和LOCK[5]进行了比较.除此之外,还对EEHS中的分簇特性及参数选择进行了研究.仿真实验

的网络拓扑结构如图 1 所示,在一个 600m×600m 的区域内随机布置 500 个节点,节点通信半径为 20m,DT 处于

监测区域之外,在位置(800,300)处. 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Network topology for the simulation and clustering results in EEHS 
图 1  仿真实验采用的网络拓扑结构和 EEHS 的分簇结果 

5.1   分簇特性与参数选择 

在 EEHS 的分簇方法中,参数 pini 和 HTS 会直接影响分簇特性,如分簇过程耗时、簇的个数、簇内平均节点

数目等.图 2 为分簇过程耗时及簇的个数与 pini 和 HTS 之间的关系曲线(pini 采用了对数坐标).显然,随着 pini 的减

小,分簇所需的循环轮次会有所增加 ,而簇的个数会减少;同时从图 2 中还可以发现 ,当 pini 足够小时,例如

pini<10−3 时,簇的个数接近于一个只与 HTS 相关的稳定值.图 3 为在 pini 确定的情况下,簇的个数及簇内平均 SN
数目与 HTS 之间的关系曲线.簇的数目随着 HTS 的增加而减少,而簇内平均 SN 数目随着 HTS 的增加而增加.
因此,在 pini 和 HTS 参数的选择上可以设定一个较小的 pini,而通过调节 HTS 来调整簇的个数及簇的规模.图 1
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是在 pini=10−4,HTS=10 条件下的分簇仿真结果,整个网络中的 500 个节点被分为了如图所示的 9 个簇.设定一个

较小的 pini 会增加分簇过程的耗时,但并不会对 EEHS 的性能造成很大的影响,甚至是可以忽略不计的.因为,首
先如第 4.2 节所述,分簇所需轮次并不是随着 pini 而呈线性增加的,而是近似与其倒数的对数成正比(如图 2 所

示);其次,EEHS 中分簇过程只在网络布置的最初进行一次,而后分簇结构是不变的. 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Relationship among cluster number, clustering rounds, pini and HTS 
图 2  簇的数目、分簇轮次与 pini,HTS 的关系曲线 

 
 
 
 
 
 
 
 
 
 
 
 

Fig.3  Relationship among cluster number, average SN number and HTS 
图 3  簇的数目、簇内平均 SN 节点数和 HTS 的关系曲线 

5.2   性能比较 

LOCK,SECK,SHELL 与 EEHS 的分簇方法不同,这 3 种方法在节点布置之前需要预先选定簇的个数和簇头

节点,并假设簇头节点的能耗无需考虑.因此,为保证 4 种方法具有可比性,尤其是在能耗方面,仿真实验中 EEHS
采用的是如图 1 所示的分簇结果,而其他 3 种方法则预设簇头节点为 9 个并随机布置在监测区域内. 
5.2.1   网络的抗攻击性能 

(1) 非共谋 SN 节点攻击的抵抗性能 
图 4 为在 k=3,m=5(图 1 中簇 3 的 EBS 结构)条件下,4 种方法中被破解管理密钥比例与被捕获节点数的关

系曲线.LOCK中 t的取值与 EEHS不同,是为了保证它们在同等密钥存储空间占有量的情况下进行安全性比较.
从图中我们可以发现,SECK 与 SHELL 的抗捕获性能最差,SHELL 稍强于 SECK.这是因为这两种方法只采用了

10−10     10−8     10−6     10−4     0.01      1
Pini

C
lu

st
er

 n
um

be
r 

50

45

40

35

30

25

20

15

10

5 

0

R
ou

nd
 

Cluster number HTS=5
Cluster number HTS=10
Cluster number HTS=15
Cluster number HTS=20
Round HTS=5 
Round HTS=10 
Round HTS=15 
Round HTS=20 
Maximum round

100

90

80

70

60

50

40

30

20

10

0

0         10         20       30          40
HTS

C
lu

st
er

 n
um

be
r 

500

400

300

200

100

0 

A
ve

ra
ge

 S
N

 n
um

be
r i

n 
a 

cl
us

te
r 

120

100

80

60

40

20

0

Cluster number 
Average SN number in a cluster



 

 

 

1688 Journal of Software 软件学报 Vol.21, No.7, July 2010   

 

普通密钥.LOCK 由于采用了多项式密钥,所以抗捕获性能相比于 SHELL 和 SECK 得到了显著提高.EEHS 的被

破解密钥比例又低于 LOCK,因为 LOCK 中的普通多项式密钥是 t-安全的,而 EEHS 中的同化多项式密钥是 t2-
安全的.图 5 为 EEHS 破解管理密钥比例与被捕获节点数的关系曲线随 t 的变化情况.由图可知,随着 t 的增加, 
EEHS 的安全性得到了显著的提高;尤其是当 t≥5 时,被破解的管理密钥比例近似为 0.但与此同时,付出的代价

是存储空间占有量变大. 
 
 
 
 
 
 
 
 
 
 

Fig.4  Relationship between the fraction of       Fig.5  Relationship between the fraction of the keys 
the keys compromised and              compromised and the number of SNs compromised 

the number of SNs compromised                    under the condition of different t 
图 4  破解管理密钥与被捕获节点数的关系曲线   图 5  不同 t 下破解管理密钥与被捕获节点数的关系 

(2) 共谋 SN 节点攻击的抵抗性能 
当共谋形成时,SHELL 和 LOCK 的可恢复率为 0.SECK 按照 HN 与 SN 节点之间的相对方位将 SN 分类,

并针对不同类的 SN 使用不同的共谋恢复密钥 Kcr 实现共谋后的恢复功能;而 EEHS 与 SECK 的区别在于,EEHS
是按照距离 HN 的跳数的不同对 SN 进行分类.图 6 是 4 种方法的恢复率与参与共谋的节点数目的关系曲线. 

(3) HN 节点攻击的抵抗性能 
LOCK 与 SHELL 中并未考虑 HN 被捕获后的恢复措施,所以一旦 HN 被捕获,整个簇将全部失效.EEHS 中

采用功能节点轮换的方式,可以安全地驱逐被捕获的HN节点,并将簇内全部 SN重新组网,所以恢复率可以达到

100%.SECK 中在节点布置阶段通过 Location Training 方式可以使 SN 节点保留备用 HN 节点信息,当主 HN 被

捕获后,部分 SN 可以加入备用簇.图 7 为 4 种方法的恢复率与被捕获的 HN 数目之间的关系曲线(图中总结点

数未包含被俘获节点). 
 
 
 
 
 
 
 
 
 

Fig.6  Relationship between the fraction of     Fig.7  Relationship between the fraction of recoverable 
recoverable SNs and number of collusive SNs            SNs and number of compromised CHs 

图 6  共谋下网络可恢复率与共谋节点数目的关系   图 7  网络可恢复率与被捕获 CH 节点数目的关系 
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5.2.2   能量有效性与网络寿命 
降低能耗、提高能量有效性是无线传感器网络研究中的重点.但与传统的网络不同,无线传感器网络通常

是作为一个整体来完成某些特定的任务,因此很多情况下,相比于节点的平均能耗,网络寿命更能反映网络的能

量有效性.网络寿命有很多种表达方式[12],本文采用 N-of-N形式的网络寿命,即网络的运行寿命到第 1个节点出

现能量枯竭时终止.我们利用 NS2 对 4 种方法的网络运行情况进行了仿真,簇内的通信采用最小跳数的路由方

式和 802.11 协议,并设定节点的传感数据流量为 1 个数据包/秒,更新密钥频率为 1 次/1000 秒,驱逐节点的频率

为 1 个节点/3600 秒,EEHS 中功能节点轮换的时间间隔为 1 000s,所有节点的初始能量均为 10J.图 8 是 4 种方

法的网络寿命比较,EEHS的网络寿命明显优于其他 3种方法,这是因为 EEHS中采用了功能节点轮换机制,平均

了节点能耗延长了网络寿命. 
 
 
 
 
 
 
 
 
 

Fig.8  Network lifespan 
图 8  网络寿命 

5.2.3   密钥空间 
同为 EBS(n,k,m),由于 SHELL和 SECK是基于普通密钥的,所以需要存储的密钥个数为 k;而 EEHS和 LOCK

是基于多项式的,所以它们需要存储的密钥个数分别为 k(t+2)和 k(t+1)个.虽然 EEHS 需要的存储空间相比于其

他方法变大 ,但是相比于静态密钥管理方法所需的存储空间(如文献[3])仍是少量的 .例如 ,当取 EBS 结构

EBS(50,3,5)时,图 9 为节点需存储密钥数目比较情况.其中,文献[3]是在保证连通度为 0.999,且破解全部密钥所

需节点个数和 EEHS 相同的条件下进行比较的. 
 
 
 
 
 
 
 
 
 
 
 

Fig.9  Memory space for keys 
图 9  密钥存储空间 

5.2.4   计算资源开销 
EEHS与利用普通多项式的 EBS都采用基于多项式的密钥,其密钥计算资源开销为相应的多项式求值的复
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杂度.多项式求值的方法有很多,其适用性和复杂度也各不相同,本文利用最简单的直接求值的方法对 EEHS 和

利用普通多项式的 EBS 这两种密钥方案进行计算复杂度分析. 

直接计算 aixi 需要 i 次乘法运算,利用普通多项式的 EBS 中的密钥是通过计算形如
0

t
i

i
i

a x
=
∑ 的一元 t 次多项

式得到的,因此需要
( 1)

2
t t +

次乘法运算和 t 次加法运算.EEHS 中,密钥计算分为两步: 

(1) 利用节点序号数组(ID1,ID2),通过同化三元多项式 31 2
1 2 3

1 2 3

1 1 1

1 2 3 1 2 3
1 1 1

( , , ) ( )
t t t

ii i
i i i c

i i i
f x x x C a x x x x

+ + +

= = =

= + −∑∑ ∑ 得到形

如
1

1
( )

t
i

i c
i

C a x x
+

=

+ −∑ 的一元 t 次多项式; 

(2) 利用 xc,通过步骤(1)中得到的一元 t 次多项式得到密钥. 

步骤(1)中需要(t+1)2(t+2)次乘法运算和(t+1)3 次加法运算;步骤(2)中需要
( 1)( 2)

2
t t+ +

次乘法运算和 t+2 次 

加法运算.实际上,EEHS 最终的计算复杂度并不是两个步骤的简单相加,因为只有在同化三元多项式被捕获的

时候,步骤(1)才会发生,而步骤(2)是常用的密钥计算过程,如密钥更新等.因此,本文方法的密钥计算复杂度主要

由步骤(2)所决定,而它又与利用普通多项式的 EBS 近似. 
综合上面的仿真结果和分析可以发现,基于同化多项式密钥分享的 EEHS 优势主要体现在安全性方面,它

可以有效而明显地提高网络的抗捕获性能.取得这一优势的同时虽然付出了一定的存储资源,但这只是与在存

储空间方面性能非常优秀的 LOCK,SHELL 等相比,而与静态的密钥管理方法相比,所需存储资源仍是较少的. 

6   结  论 

本文提出了 EEHS——一种基于 EBS 的适合于大规模分簇式无线传感网络的动态密钥管理方法.EEHS 是

一个全面而且安全的无线传感器网络密钥管理解决方案,它的主要组成部分及特点包括:(1) 一种 t2-安全的特

殊多项式密钥(同化多项式密钥)用于提高网络的抗捕获性能;(2) 一种不需要任何特殊节点或功能、分簇性能

可调而且适合于EBS体系特点的分簇方法;(3) 一种安全的密钥体系建立和运行机制;(4) 功能节点轮换功能用

于均衡节点能耗,提高网络鲁棒性;(5) 4 种针对不同危害程度攻击的网络功能恢复机制.仿真与分析结果表明,
与相关文献相比,EEHS 可以显著地提高网络的抗捕获性能,还能够有效地延长网络的运行寿命.在存储空间占

有量方面虽略有增加,但是相比于静态密钥管理方法所需的存储空间仍是少量的. 
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