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Abstract:  Based on predecessors’ work, this propose the concept of degenerate test set (DTS) and an approach 
that performs test generation and redundancy elimination in the light of the special requirement of verification of 
the secure operating system. This approach is secure state transition-based for the first time and can generate an 
efficient test set by reducing the redundant system state transitions and similar properties with model checkers in the 
test case generation. Furthermore, it discusses the validity of the DTS when only some cases of the set fail and 
improve the DTS generation algorithm. The experiments prove that this approach can reduce the size of test set 
efficiently. 
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摘  要: 在总结前人工作的基础上,结合安全操作系统对测试的特殊需求,提出了简并测试集(degenerate test 
set,简称 DTS)的概念,设计了一种使用模型检测的基于安全状态转移的高效测试集生成方法.该方法以状态转移

为化简对象,在利用模型检测技术生成测试用例的同时,归并相同的状态转移并化简需求集中的冗余属性,从而

最终达到化简测试集的目的.在此基础上,探讨了单个用例失败时用例集的有效性问题,并对 DTS 生成算法进行

了改进.实验结果表明,该方法可以有效地对测试集中的冗余进行化简.  
关键词: 安全操作系统测评;形式化方法;模型检测;测试用例化简;简并测试集 
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随着 Internet 应用的广泛深入,计算机信息系统安全问题的日益凸显,安全操作系统的研究已吸引了人们越
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来越多的关注.然而,我们在研究工作中发现,相比于安全操作系统的研发,安全操作系统的测试验证更是一项

紧迫的工作.由于安全模型通常是独立于实现开发的,我们并不能从安全模型的正确性推出其实现是安全的[1].
因此,比较理想的测试方法是采用自动化的方法生成测试用例,将用例细化成具体的测试数据后,再利用合适的

测试驱动在具体实现上自动运行测试用例,以验证实现与规范之间的一致性. 
安全操作系统测试的自动化基础是形式化方法.目前已经有很多形式化方法应用于自动用例生成[2−4].形

式化方法中的模型检测技术是一种基于模型的属性验证方法,它以系统模型和待验证属性作为输入,其优点在

于验证过程的完全自动化,验证速度快、效率高.如果一个属性不满足,它可以立刻反馈出违反该属性的执行路

径.对于安全操作系统测试来说,最后一点尤为重要,因为一个违反安全需求的执行路径直接对应安全模型或安

全策略配置上的漏洞,对该路径细化之后就可以直接生成测试用例.目前,已经有很多种模型检测器用于工业级

的大规模应用,比如 SMV[5,6]和 SPIN[7]等,很多基于模型检测的测试方法[8~10].这些方法大多着眼于满足各式的

测试覆盖标准,如状态覆盖(state coverage)、转换覆盖[11](transition coverage)和修正条件/判定覆盖(modified 
condition/decision coverage)等等,对于生成的用例集的大小并不关注.然而,很多基于模型检测生成的测试用例

集都会存在相当的冗余[10,12,13].对于验证安全操作系统来说,重点在于安全属性的验证,如“setuid 程序在执行不

可信程序前必须放弃 root 权限”或者“禁止以写模式打开文件到 stderr 或 stdout”等,文献[14]以时态逻辑公式的

形式总结了 5 条常见的安全属性,并对如何利用模型检测验证安全属性进行了初步的探讨.相对而言,覆盖率并

不是首要关注的指标,而且操作系统状态多,安全需求多,如果不对测试用例进行化简,测试的工作量会非常 
庞大. 

目前针对测试用例化简的研究主要分为对测试需求集进行化简、对模型检测器的算法进行化简以及对已

生成的测试集进行化简[15],主要研究方法如下. 
Hong[16]等人将测试用例生成转化成使用模型检测器来证明时序逻辑公式的正确性,从而使得测试用例的

生成完全自动化,并提出了测试用例生成的启发式算法.然而,他们的方法只能化简测试需求集,对于测试用例

内部冗余并没有给予考虑. 
Zeng 等人[13]在 Hong 的基础上提出了一种基于树形结构的测试集优化方法,以系统状态作为考察对象,利

用测试树来化简测试用例内部重复的系统状态,并在模型检测生成测试用例的同时对测试集进行化简.该方法

得到的测试树既保证了不影响原始测试集的覆盖率也可以有效地减少测试集的冗余度. 
Hamon[10]等人提出了一种修改模型检测算法生成有效测试集的方法.其主要思想是:当模型检测器针对某

属性产生了测试用例后,不是立即返回初始状态开始对新属性 p 的探索,而是在该用例的基础上继续探索状态

空间,如果在探索过程中发现路径满足了 p,则将 p 从目标集中删除,从而达到化简用例集的目的.该方法的优点

在于完全依赖模型检测器,充分利用了模型检测器的性能,人工干预极少,由此导致的问题是,虽然研究人员对

探索算法做了很多改进,然而从现有用例探索对新属性的满足完全是盲目的,而且探索的深度也难以控制,太浅

效率难以保证,太深则资源消耗严重. 
聂长海等人[15]提出可以根据测试需求之间的相互关系对测试需求集进行划分来实现测试集的化简.章晓

芳等人[17]则在此基础上提出了一种基于测试需求约简的测试集优化方法,该方法建立需求集和测试集之间的

映射,然后寻找是否存在一个测试用例覆盖多个测试需求的情况,如果存在,则对需求集进行约简. 
就目前而言,现有的方法对于测试集的冗余化简效果都不是很理想,化简后的测试集仍存在着继续化简的

空间.由上面的讨论可以看出,在模型检测器生成测试用例的同时对测试集进行化简是一种比较主流的途径.基
于此,本文在前人的工作基础上针对安全操作系统对测试的特别要求,以系统的状态转移作为测试用例的化简

对象,对模型检测器生成的测试用例集进行化简,提出简并测试集(degenerate test set,简称 DTS)的概念,并给出

简并测试集的生成算法,从而有效地降低测试用例内部的冗余并同时化简了测试需求. 
本文第 1 节阐述简并测试集的形式化定义.第 2 节详细介绍以状态转移为对象的测试集化简思想,给出简

并测试集(DTS)的生成算法.第 3 节描述算法的测试结果并进行分析.最后是小结和下一步工作计划. 
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1   简并测试集的形式化定义 

理想的测试集不仅要求用例的数量最少,而且要求用例的总执行长度最短[10].然而,要求同时满足上述两个

条件实际上是个 NP-complete 问题[16],因此安全操作系统测试中,我们只能退而求其次:在不损害安全需求的基

础上,尽量减少测试集中的冗余.要做到这一点,我们需要在最少用例数量和最短路径长度之间加以取舍.对于

操作系统级别的测试来说,验证某个属性的测试步骤经常会达到几千甚至几万的量级,如果步骤中涉及到加密

算法或计算大文件的哈希值,尤其是和 TPM 相关的运算,路径长度上的微小增加都会给验证带来很大的开销;
另一方面,重新开始新的测试需要做很多的初始化工作,典型的就是重启机器或者重新登陆.因此,我们应选择

尽量在某个路径的中间状态开始新的测试,而不是对于任何新的安全需求都重新从初始状态开始测试. 
现有的方法,无论是采用二叉判定图来化简测试集冗余,或是利用可编程接口扩展模型检测器所能到达的

状态空间,还是采用树型结构化简测试用例的步骤,它们都是以测试路径中的系统状态为操作对象的.实际上,
决定测试集大小的直接因素是状态转移的数量,而不是状态的数量,因此我们以状态转移作为考察对象,尽可能

地化简测试集中重复的状态转移,从而达到优化测试集的目的.针对状态转移化简后的测试集,我们提出了简并

测试集(DTS)的概念. 
通常,我们将模型检测器要求的系统模型定义成一个有限状态自动机(finite state automata,简称 FSA). 
定义 1. 系统模型 M 是个有限状态自动机,表示为 M=(S,s0,L,T,F),其中 S 是有限状态集合;S0 是初始状态集

合,S0⊆S;L 是一个有限标签集合;T 是转换集合,T⊆(S×L×S);F 是最终状态集合,F⊆S. 
定义 2. 系统的运行,是一个有序的、可能有限也可能无限的转换集合(序列),表示为 

〈(s0,l0,s1),(s1,l1,s2),(s2,l2,s3),…〉, 
即 1,( 0) ( , , )i i ii i s l s T+∀ ≥ → ∈ . 

系统 M 所有的运行集合记为 R.一个测试用例是系统的一个有限运行.虽然定义 2 中运行的定义是可以无

限长的,然而对于测试用例来说,无限长的运行意味着无限的资源消耗,是无法忍受的,因此实际使用中我们把

测试用例限制在有限运行这个前提下. 
定义 3. 对于一个安全操作系统模型 M,定义: 
测试需求集为 SP={所有待验证的安全需求}, 
测试用例集合为 TS={所有待验证的安全需求的测试用例}, 

则有 ,测试需求 SPp ∈ 到测试用例集 TS 的映射为 Test(p)={ :t TS ⋅ 所有可以满足 p 的测试用例 t},显
然, p SP∀ ∈ → ( )Test p TS⊆ . 

通常,利用模型检测技术生成测试用例是基于模型检测器的反例生成能力的[10,13]:为了生成满足属性 p 的

测试用例,对程序进行模型检测,检验在程序各处属性“□¬p”的满足情况,如果出现反例,则表明存在满足 p 的测

试用例,如果模型检测器找不到“□¬p”的反例,则表明属性 p 是不存在对应测试用例的.一个反例对应一个测试

用例[10].由于模型检测器对于一个待验证属性只生成一个反例,因此,一般情况下,利用模型检测器生成测试用

例时,一个待验证属性也只对应一个测试用例.即定义 3 中的映射 Test(p)得到的集合中或者只有一个测试用例

t∈TS,或者为空集(对应模型检测器找不到反例的情况). 
由于我们的化简对象是单纯的状态转换(si−1,si),也就是说,不同序列中的元素,只要二元组(si−1,si)相同,无论

其对应的标签是否相同,我们都认为二者是等价的.为此,有必要区别测试序列中每项中的状态转换二元组和标

签.可以将测试序列记成如下形式: 
定义 4. 对于测试序列 0 0 1 1 1 2 1( , , ),( , , ),...,( , , )n n nt s l s s l s s l s +′ ′ ′= 〈 〉 ,n=#t−1,可转记为下面的形式: 

1 2 1, ,..., nt σ σ σ += 〈 〉 , 
其中 ( , )i i il eσ = 为二元组,li=l′i−1,ei=(si−1,si), ]1..1[ +∈ ni . 

这样我们就可以很方便地构造简并测试集如下: 
定义 5. DTS 是这样的测试集:首先,它是 TS 的一个子集;其次,简并测试集中任意两个测试序列都不包含相

同的状态转移.即 
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2. 2. |..#1:,..#1:,, jsitsjtitsDTSst =¬∃→≠∈∀ . 

2   简并测试集生成算法 

首先给出简并测试集的生成算法,然后结合实际测试中可能遇到的问题对 DTS 的形式化描述以及 DTS 生

成算法加以改进. 

2.1   DTS生成算法 

假设 p,q 是 SP 中任意两个属性, Tp 和 Tq 分别是它们对应的测试用例,那么,Tp 和 Tq 之间的关系可能有 3 种

情况: 
• pqqp TTTT ⊆∨⊆ ,即一个测试用例被另一个测试用例完全包含; 

• ∅≠∩−∧∅≠∩−∧∅≠∩ qpqqppqp TTTTTTTT ,即两个测试用例有公共的状态转换,但各自都有自己唯

一的状态转换; 
• ∅=∩ qp TT ,即两个测试用例完全没有公共部分. 

显然,只有前两种情况可以进行化简,而第 1 种情况亦可视为第 2 种情况 (or )p q p qT T T T− ∩ ≠ ∅ 时的特例.我们先 

给出如下定义: 
定义 6.  Goals={所有待验证安全需求的形式化描述}, 

Knownedges={所有已生成测试用例的状态转移}, 
Unavailable={模型检测无法生成用例的属性}. 

假 设 有 两 个 测 试 序 列 ,T1=〈S0,S1,S3,S4〉 和

T2=〈S0,S2,S3,S4〉.假设 T1 中的所有状态转换已经包含在

Knownedges中,T2为新生成的测试序列.显然,两个测试序

列的最后一步状态转移 S3→S4 从测试角度来说是完全

一致的,二者标签上的差别对测试没有任何影响,因此,我
们认为二者是完全等价的.即对于 Knownedges 来说,T2中

的 S3→S4 是可以被化简掉的冗余.而 S0 虽然同是出现在

两个测试序列中 ,但分属不同的状态转换 S0→S1 和

S0→S2,即使化简,在实际测试时仍然对应两个对状态 S0
的完全不同的输入或操作,因此我们认为化简意义不大.
化简后的测试序列如图 1 右侧所示.即 

T ′ 1=〈S0,S1,S3,S4〉,T ′ 2=〈S0,S2,S3〉. 
DTS生成算法以Goals和系统模型为输入(算法中未

标明),输出为简并测试集 DTS 和 Unavailable.一般说来,
集合 Unavailable 中的元素可能有两种来源:或者模型确

实无法满足该属性,或者满足该属性所对应的测试路径

长度超出了模型检测器所能处理的范围.算法的伪代码

见算法 1. 
算法 1. DTS 测试集生成算法. 
Input: Goals; 
Output: DTS and Unavailable. 

 1 Goals := the set of requirements; Knownedges := empty set;  
2 Unavailable := empty set; DTS :=empty set; 
3 while Goals is not empty do 
4  SELECT and REMOVE p from Goals; 
5  CALL model checker to GENERATE a test case Ti for p; 

S1

S0

S2

S3

S0

S1

S0 S0

S2

1T '
2T'

1T2T

Before After

S4

S3

S4 S4

S3 S3

 
Fig.1  Reducing of state transition 

图 1  状态转换的化简 
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6  if successful then 
7   foreach q in Goals do 
8   if Ti SATISFY q then 
9    REMOVE q from Goals; 
10   end 
11  end 
12  ;)( KnownedgesTEDGEE iI ∩=  
13  );,( Iiii ETSEQTT −←  
14  );( iTEDGEKnownedgesKnownedges +←  
15  ;iTDTSDTS +←  
16 else 
17  ADD p to Unavailable; 
18 end 
19 end 

其中 ,函数 EDGE(T)的结果为集合 { : .2}Tσ σ∀ ⋅ ,即测试序列 T 中包含的所有不带标签的状态转换 ,函数

SEQ(E,T)的结果为集合 { : | ( : | . ) }e E T e eσ σ σ′ ′∃ = ⋅ ,即测试序列 T 中所有包含了集合 E 中的状态转换的项.算法

首先从需求集 Goals 中取出一个安全需求 p,调用模型检测器生成关于 p 的测试用例 Ti,若生成不了,将 p 放入集

合 Unavailable 并重新从 Goals 中选出新的 p.如果可以生成测试用例 Ti,且 Ti 在满足 p 的同时满足了 Goals 中

的其他属性 q,则将 p 和 q 同时在 Goals 中删除,否则仅删除 p.第 2 步,找出 Ti 中所有状态转移集 ET 和已知状态

转移集合 Knownedges 的交集 EI,EI 即为 Ti 中已经被之前的测试用例覆盖的部分.最后将 Ti−SEQ(EI, Ti)作为 Ti

的最终形式放入测试集 DTS,将 EDGE(Ti)加入 Knownedges,如此反复,直至 Goals 为空. 
需要注意的是,SP中两个不同的 p可能会映射到相同 t∈TS.由于没有事先对需求集进行化简,所以不可避免

的 Goals 中存在冗余,因此算法在生成测试用例成功之后检查当前用例是否能够满足 Goals 中的其他属性,如果

满足,则将这些冗余的属性删除,从而减少算法最外层 while 循环的次数,提高算法的效率. 
最后的输出结果 DTS 为简并测试集,而 Unavailable 为系统模型不可满足的属性集合. 

2.2   DTS生成算法的改进 

虽然算法 1 生成的简并测试集可以达到测试集的状态转换数最少的目标,但却存在一个问题:如果有相同

路径的两个测试用例中有一个在具体测试中被证明不成立,那么另一个测试用例即使通过也不能保证它对应

的属性成立.也就是说,当模型和实现不一致时,DTS 不能保证其有效性.仍以图 1 为例,DTS 的化简结果为

T ′ 1=〈S0,S1,S3,S4〉,T ′ 2=〈S0,S2,S3〉.如果 T ′ 1不成功,那么仅仅 T ′ 2成立并不能保证 T2是否满足,因为 43 SS → 的状

态无法从失败的 T ′ 1 中推出.同样的,文献[10,13]得到的测试集也存在这样的问题. 
一个很自然的改进方法是:修改测试序列中项的结构,加上该项是否成功的标签,同时第 1 项改成编号集合.

对测试集中的测试用例进行编号,每个测试用例拥有唯一的编号.如果一个测试用例中的某个项出现在多个测

试序列中,则将这些序列的编号全部都放到这个编号集合中.修改后项的定义如下: 
定义 7. 对于序列 1 2, ,...,i nT σ σ σ= 〈 〉 , TSTi ∈ ,它的项是一个三元组: 

},1,0{)(),,( NEENPholdeIk ××∈=σ , ]..#1[ iTk ∈ , 
其中,集合 { : | ( : [1..# ] | .2 ) }i i m i mI T TS m T T e iσ σ= ∃ ∈ ∧ = ⋅ ,用于记录所有包括了状态转移 e 的测试用例的编号,初

始状态时 I = {i}.hold 是一个标志位. 
0, if  not hold
1, if  hold
NE, if  have not execute yet

i

i

i

hold
σ
σ
σ

⎧
⎪= ⎨
⎪
⎩

. 

这样,在修改测试序列的结构之后,当上例中 T ′ 1 不满足时,我们可以检查究竟是哪一项不满足,假设是σk 不

满足,则对于 TSTIi ik ∈∈∀ ,.σ 均不满足.仍以图 1 为例,如果在执行 T ′ 1 时 S3→S4 失败,那么只需检查它对应的

σ.1 的元素就可以推断出 T2 也是无法执行的;如果在执行 T ′ 1 时失败的是 S0→S1,虽然我们无法从它对应的 .1σ
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中得出 T2 成立与否(因为 T2 中并不包括 S0→S1),但当 DTS 中所有的状态转移都被遍历一遍之后,我们可以得到

所有失败的测试集合: { : | .3 0}i k i kfailure T DTS k Tσ σ= ∃ ⋅ ∈ ∧ = . 

修改后的算法 1 对上述问题可以做很好的处理.然而在实验中我们发现,它对于图 2 类型的测试用例生成

方式却不能得到满意的结果.以图 2 左侧的情况为例,3 个测试用例的状态转移集呈递增关系.算法 1 对此会得

到 3 个独立的较短的测试用例,而不是如图 2 右侧所示的一个较长的测试用例.显然这违背了本文开始所提出

的原则——两次初始化系统环境的代价远比系统多转换两次状态的代价要大得多.理想情况下的最优解应该

是右侧的结果. 

S2

S1

S2

S3

S1

S3

S1

S2

S4

S2

S1 S2

S3

S3

S4

S3

S1

S2

S4

1T '' '' ''
1 2 3/ /T T T'

3T'
2T'

1T2T 3T

Initial test case Result of algorithm 1 Optimal solution  

Fig.2  An extreme condition of DTS generation algorithm 
图 2  DTS 生成算法的一种极端情况 

为了得到理论最优解,我们需要修改算法 1.首先,引入集合 { : | .1}i IReplaced T DTS E iσ σ= ∀ ∈ ⋅ ∈ ,它定义了

拥有全部 EI 中状态转换的测试用例的集合.接着,在求出 EI 之后,我们并不简单执行 i i IT T E= − ,而是检查 
集合 Replaced 是否为空,如果不为空,则保留其中最长的 iT ,删除剩下元素中的 EI 部分,这样可以保证留在 DTS

中的 EI 始终在最长的测试用例中;如果 Replaced 为空,则表明不存在图 2 的情况. 
算法 2. 优化后的简并测试集生成算法. 
Input: Goals; 

Output: DTS and Unavailable. 
Steps: 

 1 Goals:= the set of requirements; Knownedges:=empty set;  
2 Unavailable:= empty set; DTS:=empty set; 
3 while Goals is not empty do 
4 Replaced:= empty set; 
5  SELECT and REMOVE p from Goals; 
6  CALL model checker to GENERATE a test case Ti for p; 
7  if successful then 
8   foreach q in Goals do 
9   if Ti SATISFY q then 
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10    REMOVE q from Goals; 
11   end 
12  end 
13  ;)( KnownedgesTEDGEE iI ∩=  
14  { : | .1}k IReplaced T DTS E kσ σ= ∀ ∈ ⋅ ∈ ; 
15  if ∅≠Replaced  then 
16   ReplacedTTM ∈← longest  the ; 
17   forall T∈Replaced EXCEPT TM do 
18    );,( Ii ETSEQTT −←  
19   end 
20  end 
21  );( iTEDGEKnownedgesKnownedges +←  
22  ;iTDTSDTS +←  
23 else 
24  ADD p to Unavailable; 
25 end 
26 end 

3   算法测试与分析 

3.1   算法测试 

为了验证算法的优化性能,我们在 3.00GHz,512M 内存的 Dell OptiPlex GX280 机器上做了实验,操作系统

是 Fedora 6, 内核版本 2.6.9.测试需求为分别检验系统中的 sendmail-8.10.0,ppp-2.4.3,krb5-1.4.3 以及

vixie-cron-4.1-3 工具是否存在非法权限提升的可能.我们对以上的程序源代码做了一定的简化,将其中和测试

需求无关的外部函数用 stub 函数加以代替,去掉了无关的预处理指令代码,以方便模型检测器进行语法分析.实
验结果见表 1,第 2 列为源代码长度,DTS 一列即为算法 2 所得到的测试用例长度.其中,原始测试用例参考了文

献[9]描述的方法,为了说明 DTS 算法的效率,我们在实验时保留了文献[9]中生成测试用例时采用的优化措施.
最后,我们还对文献[13]的方法进行了实验(结果见表 1 中 Test Tree 一列),作为对比,表 1 的最后一列给出了 DTS
算法结果的化简比例. 

从表中数据可以看出,在采用了 DTS 算法优化之后,测试集的总长度比原始测试序列长度缩短了约 17%.
由于算法要求被化简的冗余测试序列“片段”在最长的测试序列中保留一份(即算法 1 中的理论最优解情况),因
此,实验中原始测试序列最长的 krb5-1.4.3 保留了被化简的冗余测试序列“片段”,从而,它所对应的测试序列的

化简效果相对于其他 3 个程序来说不太明显.实验结果表明,由于测试需求为检查各自程序返回时谓词“uid=0”
是否为真,而降权操作发生在各个程序主函数的中间或最后,因此,文献[13]的算法并不能对此类冗余进行优化. 

Table 1  Result of our experiment 
表 1  实验结果 

Packages Src LOC (lines) Original test case Test tree[13] DTS Ratio (%) 
sendmail-8.10.0 1 035 353 353 311 88 

ppp-2.4.3 682 370 370 247 67 
krb5-1.4.3 2 557 548 548 507 93 

vixie-cron-4.1-36 270 165 165 124 75 
Total 4 544 1 436 1 436 1 189 83 

3.2   算法分析 

与现有方法相比,以状态转换作为化简对象生成简并测试集有以下几个特点: 
(1) 提高化简效率.在测试中,输入以及各项操作直接对应系统状态的转换,简并测试集的定义可以保证所

有重复的操作都只进行一次,从而最大限度地化简了测试集中的冗余. 
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(2) 节省状态空间.假设两个长度为 n 的测试序列,其中有 m 个状态转换是可化简的,那么简并测试集无论

可化简状态所在位置如何,都只需要储存 2n−m 个节点.而基于状态化简的测试集在最好情况下需要 2n+1−m 个

节点,在最坏情况下则可能需要储存 2×(n+1)=2n+2 个节点.可见,当 m 和 n 的数量级相当时,简并测试集对状态

空间的节省就相当可观了. 
(3) 与测试用例的生成顺序无关.假设两个测试序列 t 和 s,有 t⊆s,那么无论 t 和 s 哪一个生成在先,上述化简

后的测试序列大小都是相同的,也就是说,对于同一个测试需求集 SP,不会出现由于测试需求选择的随机性而

导致简并测试集不等价的结果. 
(4) 生成的测试集更具有实用性.引入集合 failure 包含了所有在实际测试中失败的用例集合,避免了由于

化简测试用例而导致的测试失败时无法对应测试需求的现象. 
另外,DTS 生成算法是与模型检测器提供的 API 无关的,测试集的化简并不依赖于模型检测器所提供的接

口调用方式以及模型检测器所采用的搜索算法. 

4   小  结 

测试是验证软件质量最有力也是最有说服力的手段,但对于任何软件的开发来说,测试都是相当耗时耗力

的,对于安全操作系统来说更是如此.虽然模型检测器的初衷是为了验证模型对时序逻辑属性的满足性,然而它

自动记录反例对应路径的功能却为测试用例的自动生成提供了便利.因此,将测试技术和模型检测技术结合起

来可以大大提高测试的自动化程度,既可以减少人工,也可以避免由人为因素导致的误差. 
本文提出了一种利用模型检测技术化简测试用例的方法,该方法是模型检测器无关的.对算法原型的实验

表明,它可以有效地消除测试用例中冗余的需求属性和测试序列中的冗余步骤,对于 Zeng[13]所不能处理的测试

序列也可以很好地化简.最后生成的测试集 DTS 中的每个元素对应一个安全需求的测试序列,由于消除了序列

中可能的冗余,DTS 减少了测试集时间和空间上的开销. 
然而,该算法还有改进的空间,例如对冗余属性的化简本文只采用了最简单的穷举搜索,求交集的部分也需

要使用高效的算法.很明显,本文的算法只能对生成的用例进行化简,而没有对模型检测的过程进行优化,而自

动测试用例生成中最大的开销来源于模型检测的效率.最坏情况下,模型检测的代价和系统可达状态空间的大

小是呈线性关系的,因此模型检测器所采用的搜索策略就显得相当重要.Hamon[10]等人针对如何利用模型检测

算法将现有测试用例扩展到未处理的属性做了广泛的研究,成果值得借鉴.下一步的工作将着眼于算法复杂度

的优化以及与模型检测器的整合,使其能应用于工业级的系统. 
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