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基于入侵意图的复合攻击检测和预测算法
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Abstract: The multi-step attack is one of the primary forms of the current intrusions. How to detect these attacks 
is an important aspect of IDS research. The correlation research to intrusion detection performs mainly on the 
following aspects: (1) reducing the false positives and false negatives; (2) detecting unknown attacks; (3) attack 
forecasting. Especially the development of the third point perhaps improves the passive detection to the active 
protection. Through the study on patterns of the multi-step attack, a detection and forecast algorithm is designed for 
multi-step attack based on intrusion intention. In this algorithm, an extended directed graph is used to show attack 
types and their relations, while the correlation is performed according to the method of backwards matching and 
absent matching. Based on the weighted summation of correlation attack’s chain and the branch’s weights on the 
logic graph of attack, the probability of the next attack can be computed. The effect of this algorithm includes the 
detection of multi-step attack, attack forecasting, detecting unknown attacks, and reducing the false alarms. This 
paper also presents the process of experimental and analysis result for validity of the algorithm. 
Key words: multi-step attack; intrusion intention; forecast attack; logic graph of attack 

摘  要: 复合攻击是网络入侵的主要形式之一.如何检测复合攻击是当前入侵检测研究的一个重要方向.这项研
究对入侵检测的作用主要表现在以下几个方面:(1) 减少误报和漏报;(2) 实现对未知攻击的检测;(3) 攻击预测.尤
其是第 3点,可能使被动的检测发展为主动的有针对性的防御.经过对复合攻击模式的大量研究,提出了一种基于入
侵意图的复合攻击检测和预测算法.该算法采用扩展的有向图来表示攻击类别及其逻辑关系,按照后向匹配和缺项
匹配的方式对报警进行关联,根据已关联攻击链的累计权值和攻击逻辑图中各分支的权值计算其可能性.该算法可
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以实现复合攻击的检测,在一定程度上预测即将发生的攻击,并且对未知攻击有一定的检测能力,还可以大幅度地减
少误报和一定的漏报.最后介绍了相应的实验过程和结果分析,证明了算法的有效性. 
关键词: 复合攻击;入侵意图;攻击预测;攻击逻辑关系图 
中图法分类号: TP393   文献标识码: A 

入侵检测系统是保护信息系统安全的重要手段之一,然而目前这项研究还有很多不足之处.首先,多数入侵
检测系统都无法检测出未知的攻击类型;其次,大部分入侵检测的实现会产生大量的报警信息,使系统管理者无
法及时地作出正确反应;第 3,现有的大部分入侵检测系统都是针对基础攻击的,无法识别复合攻击;第 4,入侵检
测的最终目的是阻止攻击,这就要求系统根据攻击者之前的行为作出一定的预测,而这至今依然是一大难点. 
本文提出了一种基于入侵意图的复合攻击检测和预测算法,在分析单步攻击目的的基础上,将复合攻击的

各个步骤关联起来,完成复合攻击的入侵检测.并以此为基础,通过分析复合攻击的整体意图,预测攻击者即将
进行的攻击行为,使有针对性的动态防御成为可能.本文第 1 节讨论当前国际上的相关研究和进展情况.第 2 节
描述具体的检测和预测算法.第 3节是实验过程和结果分析.第 4节对全文总结并讨论了未来的工作方向. 

1   研究现状 

对入侵检测的研究始于 1980 年 Anderson 发表的一篇技术报告[1],之后迅速发展出多个分支[2,3],大体上可
以分为异常检测和误用检测两类.异常检测基于对检测对象正常行为的统计结果,任何偏离正常行为模式的动
作都被视为入侵.误用检测则捕捉已知攻击和系统漏洞的特征,任何符合这种特征的行为都被视为入侵.大部分
科研机构和商业组织的 IDS都使用了异常检测和误用检测技术,包括主机入侵检测(如 USTAT[4])、网络入侵检
测(如 NETSTAT[5])以及分布式入侵检测(如 EMERAID[6]). 
早期的 IDS 系统都只针对基础攻击进行检测,而无法发现攻击间的逻辑步骤.为了解决这个问题,人们提出

了多种关联方法,其中较有影响的有两类:原因关联法和聚类关联法.前者根据攻击之间的依赖关系关联报警信
息,实现时的具体方法是将每一种攻击的前提条件和攻击结果形式化,若一种攻击的结果为另一种攻击创造了
前提 ,则认为它们之间有依赖关系 .这种方法的代表有斯坦福国际的系统设计实验室 [7]、法国防御总署的

MIRADOR实验室[8]和北卡罗莱纳大学的计算机防御实验室[9].这种方法产生的结果具有较高的可信度,但是所
需的计算量非常大,而且很难检测到未知攻击.而聚类关联法是将具有某些相同或相近特征的报警关联起来[10],
如时间戳、目的地址等.这种方法多采用统计学方法,观察面较宽,但关联结果的可信度较低.无论使用哪种方法,
如何准确地描述攻击特征和攻击序列都是非常重要的一环 ,不同的研究机构开发了多种攻击描述语言 ,如
STATL[11],Chronicles[12].他们的研究在不同程度上含有意图分析的倾向,但还不是很明确. 
此外,Ming-Yuh Huang关于入侵意图和入侵策略的研究[13]为这个领域的进一步发展做出了宝贵的贡献,将

入侵意图作为一个独立的因素提了出来.我们的研究参考了其思想. 

2   复合攻击的检测和预测算法 

现实中的网络攻击绝大多数不是孤立的行为,而是以复合攻击的形式出现,如何检测和预测复合攻击是入
侵检测研究面临的一个重要问题,也是设计本算法的最终目的. 

2.1   复合攻击 

攻击是尝试破坏资源完整性、保密性和可用性的行为集合.当攻击行为具有独立的、不可分解的攻击目的
时,称其为单步攻击.而复合攻击则是将单步攻击按照一定逻辑关系进行排列,在特定的时间和空间中形成一个
攻击序列,从而达到仅用单步攻击无法实现的目的. 
在复合攻击中,两个相关联的单步攻击可能会有以下逻辑关系: 
• 依赖关系:一个单步攻击的成功是另一个单步攻击实施的前提条件. 
• 并列关系:多个单步攻击以任意次序全部成功,才是另一个单步攻击实施的前提. 
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• 选择关系:多个单步攻击中任意一个成功实施,即为另一个单步攻击创造了前提. 
图 1 是一个实际的复合攻击示意图,图中的每个节点代表一种具体的攻击方式.整个攻击过程分 5 个步骤:

地址探测、端口扫描、获取口令文件、口令破解和登录系统.每个步骤都有多种方式可供选择,攻击者只要成
功地使用其中一种即可实现目的. 

nmap ping

pinger

fping

nmap sacn

netcat

strobe

tcp scan

tftp

mount nfs
crack

John the Ripper

Slurpie

login

 
Fig.1  Example of the multi-step attack 
图 1  复合攻击实例 

2.2   基于意图的攻击分类 

当前国际上复合攻击关联的主流方法(如 SRI)是,首先建立一个攻击特征数据库,按照攻击描述语言(如
CAML)表征所有的攻击.特征库中记录了每一种攻击的前提条件和攻击结果,以及攻击发生的环境条件.以此为
基础,设计一种自动规则生成机.其原理是:对于任意两种攻击,若一种攻击的攻击后果与另一种攻击的前提条
件的交集不为空,则认为后者与前者有依赖关系.按照这种自动机生成的规则集,对入侵检测的报警信息进行匹
配和检测. 
这种方法在理论上是完全正确的,但在实际应用中却存在严重的隐患.问题的来源在于攻击手段的多样性

造成了自动机的状态数过于庞大,处理速度严重滞后于攻击的进度.例如,SRI 在最优化的条件下完成一次关联
也需要 1 秒以上[7],而当前每秒需要处理的报警可能会达到数千条.当采用这种机制进行预测时,也会因为备选
可能太多,概率过于分散而无法实现. 
解决之道在于把匹配元素的范围缩小,匹配的依据从机械的逻辑角度转换到攻击意图的角度.为此,我们建

立了基于攻击意图的匹配算法.这种算法将匹配过程分为两个层次,第 1 层是基于攻击意图的攻击分类,将基于
攻击事件的报警信息转化为基于攻击意图的报警信息;第 2 层是基于意图的攻击模式匹配,按照复合攻击的逻
辑关系图分析和处理基于攻击意图的报警信息.图 2 所示是与图 1 相同的复合攻击,用攻击意图的方式描述,就
可以简单的用一个线性链表表示. 

 
Address probe ProtScan Get passwd PassCrack Login  

 
Fig.2  Intention format of the multi-step attack 
图 2  复合攻击的攻击意图表示法 

2.3   算法描述1:攻击逻辑关系图 

本算法分两个部分:一是攻击逻辑关系图的建立,相当于建立匹配的框架;二是报警处理流程,也就是在攻
击逻辑关系图的基础上对记录进行关联,最终实现攻击检测和预测的目的. 
以下是攻击逻辑关系图的定义: 
定义(攻击逻辑关系图). 攻击逻辑关系图 G 是一个六 s 元组,G={V(G),E(G),R(G),W(G),H(G),L(G)}.定义 

如下: 
1) V(G)={v1,v2,v3,…,vn},是顶点集合,每一个顶点对应一种攻击类型. 
2) E(G)={e1,e2,e3,…,em},是有向边集合,由顶点的有序对唯一确定,如 ei=(vi1,vi2),对应攻击间的依赖关系.对
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于∀vi∈V(G),定义集合 IN(vi)={e|e=(u,vi),e∈E(G),u∈V(G)}表示指向 vi 的依赖关系集合,OUT(vi)={e|e=(vi,u),e∈ 
E(G),u∈V(G)}表示由 vi出发的依赖关系集合. 

3) R(G)={R(v1),R(v2),R(v3),…,R(vn)},R(G)与 V(G)中的元素一一对应:vi↔R(vi).R(vi)表示攻击类型是 vi的报

警记录的集合.R(vi)={r1,r2,r3,…,rki},每一个元素对应一条报警信息. 
4) W(G)={w1,w2,w3,…,wn},表示每个顶点对应的加权值,与 V(G)中的元素一一对应:vi↔w(vi).w(vi)是取值在

0~20之间的整数,表示攻击类型 vi在入侵过程中的重要性和危害程度. 
5) H(G)={h1,h2,h3,…,hm},与 E(G)中的元素一一对应 ,表示顶点间的关联条件 :ei↔hi.hi 是一个真值表达

式,∀ei∈E(G),ei=(vj,vk),∃r1∈R(vj),r2∈R(vk)使 hi(r1,r2)=TRUE,则称 r1是 r2的关联记录,记为 r1↔r2.为了表示方便,
也记为 hi(ej,r2)=TRUE,或 ej→r2. 

6) L(G)={L1,L2,L3,…,Ln}是真值表达式的集合,与 V(G)中的元素一一对应,表示指向同一顶点的各边之间的
关系.例如,IN(vi)={e1,e2,…,ek},r∈R(vi)则 
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Logic(e1,e2,…,ek)是一个具体的真值表达式,只包含 H(G)中的元素以及括号和与、或运算符.r∈R(vi),当且仅当
Li(r)=true,表示记录 r属于复合攻击的一部分,称为 r可关联. 
注:在 Stuart McClure 的研究 [14]中 ,给出了一种对攻击危害的评估方法 ,从 3 个角度评价攻击:流行度

(popularity)、易用性(simplicity)和影响力(impact).综合这三者,给出一个综合指数风险率(risk rating).这是一个
在 0~10 之间取值的整数,并给出了相应攻击的具体数值.为了使不同类型的攻击区别更明显,我们为每个攻击
大类加入了一个基本危险度,在 0~10 之间取值,将其与风险率相加,即得到每个结点的加权值.其取值范围是
0~20之间的整数. 

2.4   算法描述2:报警处理流程 

现有的大部分关联算法都是先建立一系列匹配规则,收到报警信息后建立相应的匹配链,随着报警的增加,
需要维护的数据会线性增加.而在我们的算法中,采用了完全不同的设计.无须维护静态的攻击匹配链,而只是
对每条记录赋予特定参数.既可以实现复合攻击的检测和预测,又大为提升了系统的效率和安全性,并且在必要
的时候,可以动态、完整地恢复出攻击流程. 
任何复合攻击都可以用攻击逻辑关系图 G 的子图来表示,记为 CA,CA⊆G,其中每一个单步攻击记为 A,A∈ 

V(CA). 
为了实现攻击状态的动态维护,我们针对每一条记录 r,添加了 3 项参数值:累计加权值 T(r),用于度量当前

复合攻击的完成度,是复合攻击到当前位置所经历的所有步骤加权值之和;累计攻击值 C(r),用于度量当前复合
攻击的检测度,是复合攻击到当前位置所有被检测到的步骤加权值之和;攻击检测率 C(r)/T(r),表示当前进行的
复合攻击中被检测到的比率.此外,定义回溯路径 P(r)为一个节点集合,记录与当前攻击步骤直接关联的所有节
点,用于回溯完整的攻击过程. 
若当前记录 r∈R(vi)可关联,则 Li(r)=true.将 Li(r)中值为 False的 h项代入,可得化简的真值表达式,该表达式

中各项所对应的依赖关系即为 P(r)的元素.通过 P(r)递推,即可恢复出完整复合攻击过程. 
以下是报警信息的处理流程: 
步骤 1. 记录报警:收到报警信息 r后,将其分类并记录到对应攻击类型的节点 vi中. 
步骤 2. 关联匹配:计算 P(r),T(r),C(r),计算方法按照以下情况而不同: 
a) |IN(vi)|=0,即该节点是起始节点,则记录 P(r)集合为空,T(r)=wi,C(r)=wi. 
b) |IN(vi)|>0,且 Li(r)=True,即该节点是中间节点,且记录 r满足关联条件.按定义计算集合 P(r).从 P(r)每个节

点中选出一条记录 re,在该节点满足 re→r 的记录中,C(r)/T(r)的比值最大.这些记录构成一个集合,记为 P′(r).计
算 T(r),C(r): 
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c) |IN(vi)|>0,且 Li(r)=False,即该节点是中间节点,且不满足关联条件.遍历 Li(r)中值为 False 的 h 项,寻找若
将其用 True 替换,即可以使得 Li(r)=True 的 h 项.若不存在,则认为该记录为孤立事件,记录 P(r)集合为空, 
T(r)=wi,C(r)=wi.若存在,则认为该节点可能存在未知攻击.假设在该节点中存在虚拟记录 rp,使 rp→r.按照 b)的条
件检查依赖关系,计算 rp的 T(rp),C(rp): 
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由于该记录是虚拟记录 ,所以计算 C(r)时 ,不计入当前节点的加权值 .由于该记录的存在 ,使当前记录的
Li(r)=True,按照 b)的步骤的 P(r),T(r),C(r),再将虚拟记录删除. 
步骤 3. 记录加成:有时在同一节点存在多条可关联记录,且彼此的 C(re)/T(re)和 T(re)值相同,这表示攻击者

可能变换不同的环境参数进行多次攻击尝试,例如DDOS攻击.这时我们应当对现有的 C(re)予以加成.若同类记
录有 n条,则加成规则应当满足以下条件,a) 加成后 C(re)≤T(re);b) n越大,加成越多.实际公式如下: 
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步骤 4. 攻击预测:若集合 OUT(vi)中存在节点 vj属于 BREAK_IN,GET_ROOT,DOS,DDOS 类型,且当前节
点的攻击记录与关联关系相符,则假设在该节点中存在虚拟记录 rp,使 r→rp.若 Lj(rp)=True,则按照步骤 2 计算
P(rp),T(rp),C(rp),并计算 C(rp)/T(rp),若该值大于门限 G,则复合攻击预测完成,发出复合攻击预测报警. 
步骤 5. 复合报警:若当前节点属于 BREAK_IN,GET_ROOT,DOS,DDOS 类型,则表示复合入侵已经进行,

发出入侵警报. 
注:门限 G 的设定关系到预测算法的准确性.G 值过高,会提高漏报率;G 值过小,会提高误报率.这也是所有

IDS 系统面临的问题之一.根据实验得出的经验数据,我们认为 65%是一个较理想的选择.一般的复合攻击在 5
步左右,而最后一步攻击一般危害性较大,加权值也较大.G取 65%时可以实现大部分复合攻击的预测,同时又避
免了大多数误报,是比较理想的实验数据.此外,G值是可以根据具体环境而动态调节的. 
本算法可以对复合攻击中出现的单个未知攻击进行匹配;若出现多个未知攻击,只要它们彼此不连续,也可

以成功匹配;但是,如果出现两个连续的未知攻击,则无法继续匹配.然而,在一次复合攻击中出现且连续出现两
个未知攻击的概率是极低的.这是由于人的心理因素造成的,一般来说,人在使用一种新工具的时候,总是要将
其置于自己可以充分把握的环境中,这样才能准确了解其性能.攻击者在使用新型攻击工具时也往往是以自己
最熟悉的、常规的工具作辅助工作,这种心理定式为我们的检测提供了有利条件,提高了检测的准确性. 

3    实验过程及结果分析 

实验采用的基础架构是国家自然科学基金重点项目“面向大规模网络的分布式入侵检测和预警模
型”(90104030)的原型系统,并添加了攻击分类模块、意图关联模块和动态响应模块以实现复合攻击的检测和预
测功能.我们将其统称为 MDFM(multi-step intrusion detection and forecast module). 

3.1   不含未知攻击的复合攻击预测 

为了验证算法的有效性 ,我们选取 2000 年 DARPA[15,16]的入侵检测评估数据 LLDOS1.0 进行了实
验.LLDOS1.0 中包含了一个完整的攻击序列.内容如下:1) 主机探测;2) 端口扫描;3) 系统入侵;4) 安装木马;5) 
利用被控主机发起 DDOS攻击. 

LLDOS1.0的数据包括两个部分,内网检测数据和 DMZ区域检测数据.与之对应,我们使用了两个检测器同
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步监听该数据流,通过分布式入侵检测系统汇总和处理报警信息. 
表 1 记录了攻击报警列表,除记录 18 外,所有的源地址都是 202.77.162.213;而记录 18 是 DDOS 攻击,数据

包源地址是攻击者随机伪造的.因此,我们未在表中再列出源地址. 
Table 1  Table of the attack records 
表 1  攻击记录表 

 Target address Event alert Intention Alert T C L 
1 172.16.112.0/24 ICMP_PING_SWEEP IP_SWEEP 6 6 Null 
2 172.16.113.0/24 ICMP_PING_SWEEP IP_SWEEP 6 5 Null 
3 172.16.114.0/24 ICMP_PING_SWEEP IP_SWEEP 6 6 Null 
4 172.16.115.0/24 ICMP_PING_SWEEP IP_SWEEP 6 6 Null 
5 172.16.112.0/24 SADMIND_PORT_REQUEST RPC_PORT_SCAN 15 15 e0001_0006 
6 172.16.113.0/24 SADMIND_PORT_REQUEST RPC_PORT_SCAN 15 15 e0001_0006 
7 172.16.114.0/24 SADMIND_PORT_REQUEST RPC_PORT_SCAN 15 15 e0001_0006 
8 172.16.115.0/24 SADMIND_PORT_REQUEST RPC_PORT_SCAN 15 15 e0001_0006 
9 172.16.115.20 SADMIND_PORT_SCAN HIGHRISK_PORT_SCAN 27 27 e0006_0008 

10 172.16.112.10 SADMIND_PORT_SCAN HIGHRISK_PORT_SCAN 27 27 e0006_0008 
11 172.16.112.20 SADMIND_PORT_SCAN HIGHRISK_PORT_SCAN 27 27 e0006_0008 
12 172.16.115.20 SADMIND_OVERFLOW_ATTEMPT REMOTE_OVERFLOW_ATTEMP 41 41 e0008_0034 
13 172.16.112.10 SADMIND_OVERFLOW_ATTEMPT REMOTE_OVERFLOW_ATTEMP 41 41 e0008_0034 
14 172.16.112.20 SADMIND_OVERFLOW_ATTEMPT REMOTE_OVERFLOW_ATTEMP 41 41 e0008_0034 
15 172.16.115.20 RSH_LOGIN REMOTE_LOGIN 45 45 e0034_0012 
16 172.16.112.10 RSH_LOGIN REMOTE_LOGIN 45 45 e0034_0012 
17 172.16.112.20 RSH_LOGIN REMOTE_LOGIN 45 45 e0034_0012 
18 131.84.1.31 DDOS DDOS 61 61 e0012_0098 

以上报警是 DIDS 经过数据融合后产生的综合报警信息,实际的报警信息远多于此.例如,对一个网段的
ICMP_PING_SWEEP扫描就有 256条报警. 
每收到一条报警,MDFM就将其分类,并记入攻击逻辑图中,按照第 2.4节所述步骤可以成功进行报警关联.

下面我们着重介绍攻击预测的过程: 
按照第 2.4 节步骤 4,若集合 OUT(vi)中存在节点 vj属于 BREAK_IN,GET_ROOT,DOS,DDOS 等危险类型,

且当前节点的攻击记录与关联关系相符,则进行预测计算.本实验中存在两次这样的情况: 
1) MDFM 收到 3 条 HIGHRISK_PORT_SCAN 报警,遍历后发现存在依赖关系 e0008_0034:HIGHRISK_ 

PORT_SCAN→REMOTE_OVERFLOW_ATTEMPT 满足预测条件.按照步骤 4,加入假设记录 rp,计算检测率
C(rp)/T(rp): 
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C(rp)/T(rp)>G ,MDFM发出预警信息,通知主动响应模块采取预防措施. 
2) MDFM 收到 3 条类型是 TROJAN 的 REMOTE_LOGIN 报警,遍历后发现存在依赖关系 e0012_0096: 

REMOTE_LOGIN→DDOS满足预测条件.按照步骤 4,加入假设记录 rp,计算检测率 C(rp)/T(rp): 
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C(rp)/T(rp)>G,MDFM发出预警信息,通知主动响应模块采取预防措施. 

3.2   包含未知攻击的复合攻击预测 

以上的实验证实了本算法对复合攻击的预测能力,但由于实验数据中不存在未知攻击,所以实验没有体现
出本算法对未知攻击的检测能力. 
为了验证本算法对未知攻击的检测与预测能力,我们屏蔽了探测器 SADMIND 端口探测的检测能力,假设

这是一种未知攻击,然后再重复上述实验.这时会缺少表 1 中的 3 条 SADMIND_PORT_SCAN 报警.由于
HIGHRISK_PORT_SCAN 的缺失,无法预测 REMOTE_OVERFLOW_ATTEMP,但是依然可以对 DDOS 进行 
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预测. 
MDFM 收 到 3 条类 型是 TROJAN 的 REMOTE_LOGIN 报警 ,遍历 后发现 存在 依赖关系

e0012_0096:REMOTE_LOGIN→DDOS满足预测条件.按照步骤 4,加入假设记录 rp,计算 C(rp),T(rp): 
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由于当前节点 C(rp)/T(rp)≠1,需要首先计算∆C(re): 
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C(rp)/T(rp)=41/61=67.2%>G. 
MDFM发出预警信息,通知主动响应模块采取预防措施. 

4   小  结 

本文的研究目的在于建立有效的复合入侵检测和预测机制,为主动防御的实现建立基础.为了实现此目的,
本文提出了基于入侵意图的复合攻击检测和预测算法,并在实验中验证了该算法的有效性.实验表明,本算法具
有以下优点:1) 清晰地体现出复合攻击的流程;2) 对复合攻击的量化表示;3) 实现复合攻击的检测;4) 实现了
存在未知攻击的情况下对复合攻击的检测;5) 复合攻击的预测功能. 
本课题下一步的研究方向包括:1) 现有的攻击逻辑关系图主要是针对类 Unix 系统的,我们准备继续研究

Windows 的复合攻击模式;2) 现在使用的阈值是一个经验数据,如何选取阈值使之具有最好的效果;3) 成功预
测到复合攻击后如何有效地与主动响应模块联动,既能有效地阻止攻击继续,又不影响系统的正常功能. 
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