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摘要: 建立了一个面向最小特权管理的修改 BLP安全模型.该模型引入了角色管理、域隔离、隐蔽通道限制、
病毒防护等概念,并实际应用于自主开发的安全操作系统 SecLinux中. 
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形式化的安全模型是设计开发高级别安全操作系统的前提.一个操作系统是安全的,是指它满足某一给定
的安全策略,安全模型则是对安全策略所表达的安全需求简单、抽象和无歧义的描述.目前,人们只公认少数几
个安全模型,用于实际系统的就更少了. 
建立计算机安全模型是一项十分困难的工作,既要具备一定的条件,又需付出很大的努力才能完成.但对于

安全操作系统开发者来说,可以对现有的几种安全模型作深入的研究,并面向自己的安全策略作修改,以满足安
全需求[1,2],像 BLP模型就已经成功地应用在许多安全系统的设计中. 

1   BLP模型 

1.1   BLP模型简介 

BLP(Bell-La Padula)模型是一个状态机模型[3~5],它由 David Bell和 Leonard La Padula于 1973年创立,是模
拟符合军事安全策略的计算机操作的模型,也是最早和最常使用的一种模型.它形式化地定义了系统状态及状
态间的转换规则,并制定了一组约束系统状态间转换规则的安全公理. 

(1) 系统状态 
系统状态是集合 V=(B×M×F×H)中的元素,其中 B⊆(S×O×A)为当前存取集,S 为主体的集合,O 为客体的集

合,A 为访问权限集合,它由以下元素组成:e(执行)、r(读)、a(追加写)、w(写)和-(空);M 为存取控制矩阵,它由元
素 mij∈A 组成,mij表示主体 Si对客体 Oj具有的访问权;F 为安全级函数,由以下 3 个分量组成:fm 为主体的最大
安全级,fo为客体的安全级,fs为主体的当前安全级;H为当前层次结构,即当前客体的树型结构. 
系统任一状态 v=(b,M,f,H)∈V,其中 b=(Si,Oj,x)∈B,x⊆mij;f=(fm,fo,fs)∈F. 
(2) 状态转换规则 
系统状态间的转换是由一组规则定义的,规则为函数,它说明对任意状态,输入(请求)所产生的下一状态及

输入(判定). 
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一个规则的定义为ρ:R×V→D×V,R×V 为系统中“请求-状态对”集合,D×V 为系统中“判定-状态对”集合.R 为
请求集,D 为判定集.判定的结果为(Yes,No,？)之一.“Yes”表示请求被执行,“No”表示请求被拒绝,“？”表示规则
不能处理该请求. 
规则ρ保持安全状态当且仅当ρ(Rk,v)=(Dm,v*),v是安全状态时,有 v*是安全状态. 
(3) 安全公理 
安全公理是构成 BLP模型的基础,具体内容如下: 
① 简单安全公理(simple security),又称 ss-特性: 
状态 v=(b,M,f,H)满足 ss-特征,iff对所有(s,o,x)∈b. 
(i) x=a或 x=e; 
(ii) x=w或 x=r,且 fs(s)≥fo(o). 
② *特性公理(star property),又称*-特性: 
状态 v=(b,M,f,H)满足*-特征,iff对所有(s,o,x)∈b. 
(i) x=a⇒fo(o)≥fs(s); 
(ii) x=w⇒fo(o)=fs(s); 
(iii) x=r⇒fo(o)≤fs(s). 
这里,主体为不可信主体,*-特性对可信主体没有限制. 
③ 自主安全公理(discretionary property),又称 ds-特性: 
状态 v=(b,M,f,H)满足 ds-特征,iff对所有(si,oj,x)∈b,x∈mij. 
(4) 基本安全定理 
系统是安全系统,当且仅当初始状态是安全状态,且对每一次状态转变满足简单安全特性、*-特性和自主安

全特性. 

1.2   BLP模型分析 

BLP 模型的安全策略包括强制存取控制和自主存取控制两部分.强制存取控制部分由简单安全特性和*-
特性组成,通过安全级来强制性地约束主体对客体的存取;自主存取控制通过存取控制矩阵按用户的意愿来进
行存取控制. 

BLP 使用了可信主体的概念,用于表示在实际系统中不受*-特性制约的主体,以保证系统的正常运行和 
管理. 
但随着计算机安全理论和技术的发展,BLP 模型已不足以描述各种各样的安全需求.应用 BLP 模型还应考

虑以下几个方面的问题: 
·在 BLP模型中,可信主体不受*-特性约束,其访问权限太大,不符合最小特权原则,应对可信主体的操作权

限和应用范围进一步细化. 
·BLP模型主要注重保密性控制,控制信息从低安全级传向高安全级,而缺少完整性控制,不能控制“向上写

(write up)”操作,而“向上写”操作存在着潜在的问题,它不能有效地限制隐蔽通道[6]. 

2   MBLP安全模型设计[7] 

SecLinux 是我们基于现有 Linux 资源自主开发的安全操作系统,设计目标是达到我国 GB17859-1999《计
算机信息系统安全保护等级划分准则》第 3级.在进行 SecLinux设计时,我们进行了安全模型的设计.SecLinux
的安全模型就是在对 BLP 分析的基础上,结合 SecLinux 的安全策略,并基于 BLP 安全模型修改建立的,我们记
为 MBLP(modified BLP). 

(1) MBLP模型定义 
定义 1. D为域函数,它将 S中的主体或 O中的客体映射到相应的域中.对于主体来说,D的定义域是 S,值域

是{Su,St},其中 Su 表示普通用户域或非特权域,代表系统一般用户的操作,S t 表示可信用户域或特权域,代表系
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统所有特权操作.对于客体来说,D的定义域是 O,值域是{Ou,Os,Ov},其中 Ou代表用户空间域,Os代表系统空间
域,Ov代表病毒保护域. 
定义 2. P为特权映射函数,它将 St映射到不同的项中.P的定义域为 St,值域为{p1,p2,p3,p4,…,pn},其中 St=p1

∪p2∪p3∪p4∪…∪pn. 
定义 3. R 为角色映射函数,它将{p1,p2,p3,p4,…,pn}映射到不同的集合中.R 的定义域为{p1,p2,p3,p4,…,pn},值

域为{P1,P2,P3,…,Pm}.其中 Pi={pj|1≤j≤n},1≤i≤m,我们把 Pi又称为角色 i. 
(2) MBLP模型公理 
① 域间隔离性 
主体只能访问相应客体域中的客体.即,状态 v=(b,M,f,H)满足域间隔离性,iff对所有(s,o,x)∈b. 
(i) x=a或 x=w,且 o∈Ou,s∈Su,或, 
(ii) x=r,且 o∈Ou∪Ov,s∈Su,或, 
(iii) x=a或 x=w,且 o∈Os,s∈St,或, 
(iv) x=r,且 o∈Os∪Ov,s∈St,或, 
(v) x=a或 x=w,且 o∈Ov,s∈Pn,n为一特定值, 
(vi) x=a或 x=w,且 o∈Ou,s∈Pm,m为一特定值. 
② 简单安全公理 
当一主体读访问一客体时,主体的安全级必须大于或等于客体的安全级,或主体拥有指定特权.即,状态

v=(b,M,f,H)满足简单安全公理,iff对所有(s,o,x)∈b. 
(i) x=a或 x=e或, 
(ii) x=w或 x=r,且 fs(s)≥fo(o)或 s∈Pn,n为一特定值. 
③ *特性公理 
状态 v=(b,M,f,H)满足*特征公理,iff对所有(s,o,x)∈b,s∈{Su∪St}. 
(i) x=w或 x=a,且 fo(o)=fs(s),或 s∈Pn,n为一特定值, 
(ii) x=r,且 fo(o)≤fs(s)或 s∈Pn,n为一特定值. 
④ 自主安全公理 
状态 v=(b,M,f,H)满足自主安全公理,iff对所有(si,oj,x)∈b,x∈mij. 
⑤ 兼容性公理 
客体层次结构 H保持兼容性,iff对∀oi,oj∈O,且 oj∈H(oi),有 fo(oj)≥fo(oi). 
⑥ 激活性公理 
用于约束 H中客体的创建与删除. 
(i) 已删除客体的不可存取性.即对所有已被删除的客体 o∈O,有(s,o,*)∉B, 
(ii) 新创建客体的重写性.即,一个新创建的客体被赋于一个与其以前任何活动状态无关的初始状态, 
(iii) 新创建客体的安全级.对于每个被主体 s创建的客体 o,有 fo(o)=fs(s), 
(iv) 客体删除规则.对于每个被主体 s删除的客体 o,有 fo(o)=fs(s). 
(3) MBLP模型主要推论 
推论 1. 在 MBLP模型中,对于普通用户域的主体 Su,BLP模型的基本安全定理仍然成立. 
证明:在 MBLP 模型中,对于普通用户域的任意主体 s∈Su,简单安全公理和自主特性公理与 BLP 模型完全

一样,*-特性公理是 BLP 模型*-特性公理的特例(“写相等”是“向上写”的特例),并完全符合其条件要求(安全级
相等条件成立就意味着支配条件成立).所以,BLP模型的基本安全定理在 MBLP模型中仍然成立. 
推论 2. 在 MBLP模型中,对于可信用户域的主体 St,满足二人原则(double control). 
证明:在 MBLP 模型中,角色映射函数 R 将系统的所有特权操作 St=p1∪p2∪p3∪p4∪…∪pn,映射到不同的

角色中,并把这些“角色”赋于系统中的指定用户,这样,操作系统中就存在有若干个特权用户,这些特权用户共同
完成系统的特权操作,每一个特权用户(角色)仅拥有完成其管理工作所需的最小特权,即仅能控制系统的部分
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特权,而不能独自控制整个系统,且所有的特权用户操作都会被系统审计记录,审计操作是在其他特权用户无法
干预的情况下进行的.所以,MBLP模型满足二人原则. 
推论 3. MBLP模型可有效地实现应用型病毒防护. 
证明:根据域间隔离性,主体只能写访问相应客体域中的客体. 
对于病毒防护域的客体 Ov,有 
(i) 当 x=r时,s∈Su∪St; 
(ii) 当 x=a或 x=w时,s∈Pn,n为一特定值. 

即,只有拥有指定特权的主体,才可以在病毒防护域增加客体和对其客体进行修改操作.所以,MBLP 模型有效地
阻止了应用型病毒的入侵和传染. 
另外,用户空间域 Ou和系统管理域 Os的隔离,使得 
(i) x=∅,且 o∈Os,s∈Su; 
(ii) x=a或 x=w,且 o∈Ou,s∈Pm,m为一特定值. 

即,普通用户域的主体无法对系统管理域的客体操作,也就是说,普通用户域的操作将无法影响系统管理域的客
体.另外,只有拥有指定特权的主体,才可以对用户空间域的客体进行操作.所以,MBLP 模型有效地限制了应用
型病毒在域间的传染. 
因此,MBLP模型可有效地实现应用型病毒的防护. 
推论 4. MBLP模型可有效地限制隐蔽通道. 
证明:见上述“BLP模型分析”,遵循 BLP模型的安全操作系统含有隐蔽通道.MBLP模型则将其强制性安全

规则修改成为 
(1) if  CLASS(S)>=CLASS(O) 
            then  Read(S,O) or Execute(S,O); 
 (2) if  CLASS(S)==CLASS(O) 
            then  Write(S,O) or Append(S,O). 

其中 CLASS(S),CLASS(O)表示主体与客体的安全级. 
这样,在保证 MBLP模型保密性的基础上,加入了完整性条件,限制了隐蔽通道的发生. 

3   MBLP安全模型在 SecLinux的应用 

MBLP安全模型建立之后,就要进行模型与 SecLinux系统的对应性分析,然后考虑如何将 MBLP模型用于
SecLinux的开发之中,并且说明所建模型与安全策略二者是一致的.由于MBLP模型与 SecLinux安全策略的一
致性是明显的,下面着重讨论 MBLP 模型的主要内容,包括系统状态、状态转换、安全初始状态定义以及安全
公理系统在 SecLinux中的对应.SecLinux是基于 Linux资源采用“改进/增强法”开发的安全操作系统,其文件系
统是在原 ext2 文件系统基础上扩充的,并保持与其兼容性.其他,如进程系统、信号(中断)系统等,与 Linux 是基
本一致的.因此,这里不再赘述. 

(1) MBLP模型的系统状态在 SecLinux中的对应 
系统状态同样是集合 V=(B×M×F×H)中的元素. 
在 SecLinux 中进程是惟一的主体,它可以在用户登录时创建、被系统初启时创建或被其他进程创建.一个

进程被赋予一个惟一的进程标识符(pid)、用户标识符(uid)和用户组标识符(gid).每个进程还被赋予相应的安全
级标识,用于强制存取控制检查. 
在 SecLinux中,客体包括文件、目录、特别文件、共享内存、消息、信号量、流、管道、进程. 
MBLP 的访问权限集与 BLP 一样,由 e(执行)、r(读)、a(追加写)、w(写)和-(空)组成,SecLinux 的访问权限

集则由读(r)、写(w)、执行(x)和空(-)组成,但它们对不同的客体有不同的解释,具体见表 1. 
SecLinux 的当前访问集 B 是 S×O×A 的子集,对于文件、目录、特别文件、管道等具有文件系统的数据结

构表示的客体,B由每个进程打开文件的文件描述符及其对应的访问权限表示.这些文件描述符存放于进程 task
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结构中,其中的每个文件描述符指向文件表中的一项,记录了该进程对某客体具有的访问权限.对于 IPC 机制的
客体,B 由每种类型客体的数据结构表示.进程获取的每个描述符指向一类客体的索引项,其中的 ipc_perm项记
录着该进程对该客体具有的访问权限. 

SecLinux 的存取控制矩阵 M 有与每个 Linux 相对应的 9bit 位保护模式(owner/group/other)和 ACL(access 
control list)共同组成,表示客体主允许其他用户如何共享他的客体. 

Table 1  SecLinux access mode set 
表 1  SecLinux的访问权限集 

MBLP File Dir FIFO IPC Process 
r - - - - - 
r r x r R r 
re x - - - - 
a w w w w - 
w rw w rw rw w 
- - - - - - 

SecLinux 的安全级函数 F 由两部分组成,一是每个进程被赋予的一个当前安全级,另一个是每个客体被赋
予的一个确定的安全级.安全级由级别和类别两部分组成,如机密,{人事,军队}. 

SecLinux 中具有文件系统表示的客体结构 H 是由目录表示的.具有文件系统表示的客体类型有文件、特
别文件、有名管道和目录.文件、特别文件和有名管道的安全级等于其创建进程的安全级,且等于包含它们的
父目录的安全级,目录的安全级也等于其创建进程的安全级,且大于或等于包含它的父目录的安全级,维持了目
录结构的“不降级”. 

(2) MBLP模型的状态转换在 SecLinux中的对应 
SecLinux的状态转换是由内核调用及其返回值定义的,对于MBLP模型规则集的任一规则ρ:R×V→D×V中

的任一规则ρi有: 
① 任意请求 Rk∈R 表示一个指定的系统调用或可信进程调用.R 为所有系统调用和可信进程调用的集

合,Rk的输入参数则来自于当前系统状态 V. 
② 任一判定 Dm∈D={Yes,No,?,Error}由一个系统调用或可信进程调用的返回值表示. 
③ 无论何时,若 Dm≠No,Dm≠?,Dm≠Error,Rk则输出一个新状态 v*,它将包含新的客体和一个新的客体结构,

当然也可以从以前状态中排除某些客体和访问权限等. 
④ 规则ρ保持了系统的安全状态,即当 v是安全状态时,有 v*是安全状态.这由MBLP模型的安全公理系统

及其操作规则来保障. 
(3) MBLP模型的安全公理系统在 SecLinux中的对应 
① SecLinux的域间隔离性 
SecLinux 安全操作系统用安全级将系统信息划分成 3 个区,即系统管理区、用户空间区、病毒保护区.如

图 1 所示,该图可看做是一组系统安全级和用户安全级,它们通过 MAC 机制的控制被分隔.其中,“箭头”表示安
全级支配关系. 
系统管理区不能被用户读和写,如可信计算基(TCB)数据、审计信息等,这样,TCB 使用访问隔离的方法进

行自我保护,保护自身的安全性可以使 TCB可信,正如它保护安全系统中所有其他可信部分一样. 
用户空间区包含用户的数据和应用,用户可以进行读和写. 
病毒保护区包含不能被用户区的进程写的数据、文件,但可被用户区的进程读. 
这样的访问隔离机制将进入系统的用户划分为两类:不具有特权的普通用户,他们在用户空间区中的安全

级(如 USER_LOGIN 或 USER_PUBLIC)下登录,系统管理员在系统管理区中的安全级(如 SYS_AUDIT, 
SYS_OPERATOR1,SYS_OPERATOR2或 SYS_PRIVATE)下登录. 
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●USER_PUBLIC                         ●   

                                     SYS_PRIVATE 

                        
●SYS_PUBLIC         Virus resistant domain③ 

 
 
 
 
 
 
 
 
 
 ①用户空间区,②系统管理区,③病毒防护区. 

Fig.1  SecLinux domain separation via system security levels
图 1  SecLinux的系统安全级域隔离 

 
 
② 强制存取控制 MAC(mandatory access control)规则 
(a) 若主体读(r)或执行(x)访问客体,主体的安全级必须支配客体的安全级,或主体拥有CAP_MACREAD特

权,记为 R1. 
(b) 若主体写(w)访问客体,主体的安全级必须等于客体的安全级,或主体拥有 CAP_MACWRITE特权,记为

R2. 
③ 自主存取控制 DAC(discretionary access control)规则 
(c) 若进程以 x权限访问客体,x须在客体的相应 ACL项中,即 x⊆mij,记为 R3. 
④ 特权管理 PAC(privileged access control)规则 
(d) 若主体写(w)访问客体的 ACL,主体的安全级必须等于客体的安全级或主体拥有 CAP_MACWRITE 特

权,且主体须与客体主的用户标识符相匹配或主体拥有 CAP_OWNER特权,记为 R4. 
(e) 若主体写(w)访问客体的安全级,主体的安全级必须等于客体的安全级或主体拥有 CAP_MACWRITE

特权,且主体必须拥有 CAP_SETLEVEL特权,记为 R5. 
(f) 若主体执行特权操作时,主体的当前特权集必须拥有相应的特权,记为 R6. 
⑤ 兼容性规则 
(g) 若主体创建文件类型的客体时,客体的安全级必须等于其所在父目录的安全级,记为 R7. 
(h) 若主体创建目录类型的客体时,客体的安全级必须支配其所在父目录的安全级,记为 R8. 
⑥ 激活性规则 
(i) 若主体创建客体时,新客体的安全级等于主体的安全级,记为 R9. 
(j) 若主体删除客体时,主体的安全级必须等于客体的安全级或拥有 CAP_MACWRITE 特权,且在客体的

ACL中,主体对客体和客体所在的目录拥有写权限,记为 R10. 
(k) 删除一个客体时,其敏感信息,包括 ACL、安全级、特权集等均在客体删除之前删除,记为 R11. 
(4) SecLinux的最小特权管理 
SecLinux将原 Linux超级用户(root)的特权分解成 32个特权元素,初始安装时,系统将它们缺省组合成 4个

特权集合(角色),即系统安全管理员、系统安全操作员、系统安全审计员和网络管理员,赋于了 4 个不同用户.
当然,原则上可以根据需要任意组合特权角色,但必须使每一个特权用户,仅拥有完成其管理工作所需的最小特
权.代表特权用户工作的进程所具有的特权及进程之间的特权传递则是通过计算完成的. 

(5) SecLinux的安全初始态 
SecLinux安全操作系统的安全初始态由一个安全初始化过程设置,包括以下 4个步骤: 
� 系统的构造和生成,包括审计机制、MAC机制、DAC机制和 PAC机制的安装和初始化; 
� 系统中用户安全文件档的定义,即根据安全策略给系统中每个用户赋予相应的安全级库、角色划分; 
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� 系统中客体初始安全级设置,即系统用户空间区、系统管理区、病毒防护区等的划分及建立; 
� 系统正常启动. 

4   结束语 

操作系统的安全是整个计算机系统安全的基础,没有操作系统安全,就不可能真正解决数据库安全、网络
安全和其他应用软件的安全问题.虽然在这个领域我国与国外相比差距很大,但现在,开发一个安全的操作系统
或提高现有主流操作系统的安全性已逐渐成为研究的热点. 
目前,我们已将MBLP安全模型实际应用于自主开发的安全操作系统 SecLinux中,相信 SecLinux的成功开

发将会对我国操作系统安全以及自主操作系统的研究与开发具有重要意义. 
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Abstract: In this paper, a MBLP (modified BLP) security model is presented which is PAC (privileged access 
control) oriented. Some concepts such as role management, domain compartment, limitation of covert channels and 
defence of viruses, are introduced. MBLP is applied to SecLinux, which is a self-developed secure operating system 
the authors. 
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