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摘  要: 为了保证网络用户的服务质量,认知网络与可信网络从提高网络的智能性与可信性方面提供了保证机

制.基于人工免疫系统的智能化特征,在认知网络架构的基础上,提出了一种基于无性繁殖优化的可信QoS组播路由

算法.该算法将免疫器官的功能集成在网络节点中,使其具备认知能力.同时,采用滑动窗口思想设计信任评价机制,
对每个网络节点的行为记录进行信任评价.根据无性繁殖优化机制,基于用户满意度和节点的信任值进行路由选择,
得到满足用户服务质量需求的可信路由最优解.最后,在仿真平台上将该组播路由算法与经典组播路由算法进行性

能评价,结果表明,该算法能够为网络用户提供更好的服务质量. 
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Multicast Routing Algorithm Based on the Asexual Propagation Optimization in Cognitive 
Networks 
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Abstract:  In order to improve the quality of service for network users, the cognitive network and the trusted network provide guarantee 
mechanisms with intelligence and credibility. On the basis of the intelligent characteristics of artificial immune system, a trusted QoS 
multicast routing algorithm is proposed based on the asexual propagation optimization under the framework of the cognitive network 
using technologies of the trusted network. Meanwhile, the sliding window method is used to design the trust evaluation mechanism. It 
records and evaluates the behavior of each network node in order to keep the credibility of the network. According to the optimization 
mechanism of asexual propagation, the routing selection is based on the user satisfaction and node trust value, and the optimal solution 
which satisfies the QoS for users is obtained. Finally, the performances of the proposed multicast routing algorithm and classical multicast 
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routing algorithms are evaluated on the simulation platform. The results show that the trusted QoS routing mechanism can provide better 
quality of service for network users than the other ones. 
Key words:  trustworthy network; cognitive network; QoS multicast routing; asexual propagation optimization 

在网络技术飞速发展的今天,Internet 已经成为人们日常生活中不可缺少的部分.互联网以及智能移动终端的

普及、用户数量的激增使得网络规模不断地扩大,互联网面临着可扩展性、异构性和动态性等关键技术挑战,同时

在日趋复杂的网络服务中,保证用户的服务质量(quality of service,简称 QoS)需求成为未来互联网研究的关键   
问题. 

面对上述研究问题,有关学者提出了认知网络的概念,认为未来网络应该具有智能性和自适应性[1].认知网

络通过感知网络的自身状态,以用户的服务需求为目标,通过学习推理做出合理的网络行为决策.认知网络强调

端到端的网络性能保证,能够提供 QoS 保证的认知网络才是真正的认知网络.同时,为了增强网络的安全性,将
可信网络[2−4]的技术应用到认知网络体系架构中,根据用户和节点的历史行为以及实时行为进行信任度评价,
从而进行网络行为决策.QoS 路由是认知网络的重点研究问题.相对于单播路由,组播路由更具高效性,但其实现

相对复杂,因此,在认知网络中设计一套有效的可信组播路由机制对提高网络性能具有重要意义.本文基于人工

免疫思想设计构架认知网络,并在此基础上提出了基于无性繁殖优化的可信组播路由机制,实现了具有可信性

和服务质量保证的认知网络 QoS 组播路由机制. 

1   相关工作 

认知网络的概念由 Clark 等人[1]提出,在认知网络中,通过对当前网络状态的感知,将网络高层目标与底层

行为进行匹配,根据用户需求的变化进行网络行为的调整,例如,能够及时感知网络的故障位置,进行合理的分

析与修复;根据网络历史记录信息,对当前的网络行为进行合理决策.Li 等人[5]提出了一种生物启发式策略来探

究认知网络中的机会数据通信问题.Misic 等人[6]研究了跳频认知网络中恢复机制的性能,并讨论了各种网络和

信道参数对恢复算法性能的影响,表明了准确的感知信息对于成功恢复的重要性.Wang 等人[7]基于认知行为提

出了一种 QoS 组播路由协议 CogMRT,这是一种分布式协议,每个节点只维护本地信息,用逐跳的方式进行路由

搜索. 
对于可信网络,林闯等人[2]认为,可信网络在网络信息传输过程中,网络服务提供者和用户的行为及其导致

的结果总是可以预期并且是可控制的,即监测行为状态、评估行为结果、控制异常行为.Ma 等人[8]对可信计算

组织(TCG)提出的可信网络连接架构的安全性进行了探究,发现其存在被平台替换攻击的危险,并提出一种可

证明安全的可信网络连接协议模型(TNC-PS)来解决这个问题.Luo 等人[9]重点研究 TNC 协议架构的安全性问

题,提出了一种针对 TNC协议的基于半马尔可夫过程的安全性量化分析方法.Li 等人[10]基于节点的历史行为进

行节点信任值的评价,从而进行数据分发策略的执行.Wang 等人[11]基于云服务提出了一种智能经济分配方法,
考虑用户行为的可信性解决云市场中动态资源分配的问题. 

对于 QoS 路由的研究,研究者提出了多种解决方案.Wang 等人[12]针对绿色多粒度传输网络提出了一种能

效 QoS 组播路由机制,综合考虑了 IP 层和光路层的静态流量需求.Kabat 等人[13]提出了一种延迟和延迟抖动最

小的组播启发式算法,该算法针对多媒体应用提出,但只考虑了两个 QoS 参数.Peng 等人[14]提出了一种新型的

跨层 QoS 感知路由协议,它通过有效地利用多频、多渠道的方式来支持实时多媒体通信.Wang 等人[15]针对自组

织网络,提出了一种以群智能为基础的 QoS 路由协议,在满足用户的 QoS 需求以及实现用户和网络服务提供者

纳什均衡的同时,该协议能够搜索到满足帕累托最优的路由路径. 
与以上研究不同的是,本文采用认知网络架构,引入人工免疫思想实现网络中节点的认知功能,同时结合可

信网络技术,在保证用户 QoS 需求的同时,提供可信的组播路由服务.为了进一步实现 QoS 组播路由,本文提出

并设计了基于无性繁殖优化的组播路由算法,根据用户需求与网络 QoS 参数,对组播问题进行建模,实现了认知

网络中的可信 QoS 组播路由. 
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2   基于人工免疫思想的网络模型 

2.1   网络模型与QoS参数 

在认知网络模型中,每个路由节点都设置一个“免疫器官”以获得“免疫应答能力”,这样,该路由节点就获得

了认知的能力.路由节点分为接入路由器与核心路由器,区别在于,接入路由器除了记录所有路由节点都要记录

的自身信任值和邻居信任值外,还要记录所有接入到自己的用户的信任值.路由器节点体系结构如图 1 所示. 

 

Fig.1  Architecture of router nodes 
图 1  路由器节点体系结构 

QoS 参数描述节点和边状态:链路可用带宽、延迟、延迟抖动、出错率,节点 CPU 使用率、存储使用率. 
对于网络中的链路,考虑如下 QoS 参数:可用带宽 bw,延迟 dl,出错率 ls;对于网络中的节点,考虑如下 QoS

参数:延迟 dl,延迟抖动 jt,出错率 ls,信任值 td,资源占用率 resc.其中,信任值作为一种特殊的 QoS 参数,描述了网

络节点的信任程度. 

2.2   信任评估机制 

2.2.1   直接信任值 
本文借鉴文献[16]提出的滑动窗口机制,设定窗口大小为 N,记录 N 条行为记录,如图 2 所示. 

 
Fig.2  Sliding window 

图 2  滑动窗口 

图 2 中, [ 1,1]itd ∈ − 表示第 i 条行为记录的初始信任值,timei 表示插入第 i 条行为记录时的时间,td_mi 表示

第 i 条行为记录修改后的信任值,flagi 表示第 i 条行为记录是否为初始行为记录.D 表示初始信任值 td1~tdn 的均

方差.滑动窗口内的行为记录的数量为 
 ( (1 ))n f N D= ⋅ −  (1) 

这里,函数 f 为取整函数,通过计算得到整数的行为记录数量. 
计算近期信任值: 
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在信任值的计算中,可以将其划分成 5 个信任等级,权重与信任等级相反. 
统计出信任等级所对应的历史行为记录的数量,将其平均值作为历史行为记录信任值,并根据相应权重计

算出 5 个信任等级的历史信任值的加权平均数,即最终的历史信任值 T_hst. 
直接信任值则通过近期信任值与历史信任值加权来获得.其中,权重由信任等级的差异来设置,即给等级较

低者更高的权重. 
直接信任值可由公式(3)计算. 

 _ _ _T dct a T rec b T hst= ⋅ + ⋅  (3) 

其中,a 是近期信任值的权重,b 是历史信任值的权重. 
2.2.2   间接信任值 

由可信邻居节点推荐的其邻居的信任值即为间接信任值.节点 i 的间接信任值 t_indi 计算如下: 
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其中,tdi 即邻居 i 的信任值,ri 是节点 i 的直接信任值,β即为阈值.间接信任值 T_ind 为其可信邻居节点的所有邻

居信任值的平均值. 
2.2.3   综合信任值 

综合信任值的计算如式(5)所示,其中,init_n 表示滑动窗口中初始化行为记录的个数. 

 _ _1 _ _init n init nT T dct T ind
N N

⎛ ⎞= − ⋅ + ⋅⎜ ⎟
⎝ ⎠

 (5) 

2.3   组播的用户需求 

定义组播组为 M.组播成员 ,m M∈ m 的一对多组播用户需求表示为 1( , , , ).m m j
s d i tdRm v v AP Δ 其中, sv V∈ 为源节

点, m
dv V∈ 为组播成员节点 m, iAP APT∈ 表示应用的类型. m j

tdΔ 为组播成员 m 请求的信任等级.在可信 QoS 路由

的组播树中,根节点是 vs,所有 m
dv 为叶子节点.其中,从 vs 到各个 m

dv 的路径的 QoS 参数满足 iAP 的需求,且信任值

符合 .m j
tdΔ 而多对多的组播路由可以由多个一对多的路由来实现. 

2.4   用户满意度计算 

用户请求的应用类型 iAP 对应的出错率在 _ , _i i
L Hls r ls r⎡ ⎤⎣ ⎦ 中,延迟是 lsp,则用户的满意度函数定义为 
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其中, ε 为一个很小的正数.同理可以定义用户对路径延迟和延迟抖动的满意度函数 ( )pSa dl 和 ( ).pSa jt  

用户请求的应用类型 iAP 对应的带宽区间为 [ _ , _ ],i i
L Hbw r bw r 实际获得的带宽为 ,pbw 则用户对路径带宽的 

满意度函数定义如下: 
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同理,可以定义用户对路径信任值的满意度 ( ).pSa td  

用户对整条路径的满意度包括各个 QoS 参数的满意度和信任值满意度.定义用户的综合满意度 Isat: 

 ( ) ( ) ( ) ( )( ) ( )bw p dl p jt p ls pIsat Sat bw Sat dl Sat jt Sat ls Sat tdα α α α= + + + ⋅  (8) 

其中, , , ,bw d l jt lsα α α α 分别为带宽、延迟、延迟抖动和出错率在 QoS 满意度中的权重. 

2.5   组播树评价 

在评价一棵组播树时,根据请求的应用类型,在满足可信性的条件下,以 QoS 参数为标准进行综合评价.对
组播树评价时,不仅考虑整体组播树的性能,而且侧重于性能较差路径对整体组播树性能的影响. 

组播树的评价方法如下: 
(1) 计算出每条路径的综合满意度 Isat. 
(2) 将满意度的[0,1]区间分成 i 个小区间,并赋予值较小的区间较大的权值. 
(3) 根据每个路径的满意度值,将其映射到到对应的小区间内. 
nj 为第 j 个小区间内的路径个数,每个小区间内的所有路径满意度和为 Sk.组播树的评价 evaluation 如下: 
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其中,wj 是第 j 个小区间的权值. 

2.6   问题描述 

本文的目标是通过计算节点信任值与用户满意度,找到最优的组播路由,用一个组播连通图表示.在这个图

中,所有的组播成员都被包含,且出度是 0 的只能为组播成员节点.组播树中每条路径带宽、延迟、延迟抖动和

出错率的需求必须实现,并使组播树的评价 evaluation 最大化,数学描述如下: 
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3   基于无性繁殖优化的组播路由算法 

因为考虑了多个 QoS 参数,所以此组播路由为 NP 完全问题.鉴于认知网络的特点,本文先使用基于概率的

随机路由算法进行路由,然后用无性繁殖优化算法,获得近似最优路由. 
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3.1   基于概率的随机路由算法 

初始的组播树由随机算法产生的单播路径组合表示,使用向量来表示解路径.根据节点的被选择概率,通过

随机选择节点寻找路径.算法描述如下. 
Input: vs,vd. 
Output: S[n]. 
1: Nc←vs, Np←NULL, create stack S[0..n]; 
2: push Np onto the stack; 
3: S[0]←Np, sign all the nodes’ status in the graph “not visited”; 
4: if Nc=NULL 
5: then return false; 
6: else if c dN v≠  

7: then goto 9; 
8: else goto 18; 
9: set Nc’s status “visited”; 
10: if adjacent nodes of Nc are all in a state of “visited” 
11: Nc←Np, goto 4; 
12: uniform a random number p generated in [0,1]; 
13: randomly select aadjacent node whose probability is bigger than p; 
14: if not exist 
15: then choose a adjacent node Nn whoseprobability is nearest to p; 
16: push Nc onto the stack; 
17: Nc←Nn, goto 4; 
18: if the path meets the QoS requirements 
19: then take it as the initial solution; 
20: else return false; 
在上述算法中,vs 和 vd 分别为起始节点和终点,栈 S[n]即为输出的解路径. 

3.2   无性繁殖优化算法 

在无性繁殖优化(asexual reproduction optimization,简称 ARO)算法[17]中,每一个父代通过无性繁殖产生后

代(称作嫩芽),然后父代和嫩芽之间根据目标函数比较,选择更优的一方. 
用长度为 L 的二进制串表示每个个体.头一位是标志,随后的 l1 位是整数部分,最后面的 l2 位是小数部分.

即 L=l1+l2+1,如图 3 所示. 

 

Fig.3  A chromosome sample 
图 3  染色体示例 

在长度为 L 的二进制串中随机选择 g 个位,把 0 和 1 互换,产生幼体(larva).从父代与幼体之间随机选择一

个进行交叉并生成嫩芽,如图 4 所示. 
繁殖的过程分为突变和交叉,并通过公式来控制交叉次数.当突变位置多时,交叉机会较小,反之,交叉机会

较大.接受率公式如下: 
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Fig.4  Reproduction mechanism 
图 4  繁殖机制 

基于无性繁殖的优化算法如下,适值函数使用公式(15). 
Step 1. 初始解作为第 1 代父代. 
Step 2. 随机生成突变个数.随机选择组播树生成路径,通过基于概率的随机路由算法得到相同源和目的节

点的路径,并用其来替换,得到幼体. 
Step 3. 计算接受率,如果接受,则转 Step 6. 
Step 4. 将所得的组播树进行去环和去分支,作为子代. 
Step 5. 从父代与幼体中随机选择一个,将其路径进行交叉操作,得到子代组播树后去环去分支. 
Step 6. 计算每对父代与嫩芽的适宜值,选择适宜值大的成为新父代. 
Step 7. 重复 Step 2~Step 6,直到达到迭代次数为止.返回适宜值最高的解.结束. 

3.3   基于无性繁殖优化的组播路由算法 

首先引入一个经验组播树的概念.每个接入路由器维持一组以自身为起始节点的经验路径,这些经验路径

都是曾经通过路由算法得到的最优解或近似最优解.一般条件下,搜寻路径时每个节点被找到的概率一样.而在

路由算法找到一条路径之后,该路径上的所有节点被选择的概率会增加.多个经验路径组成一棵经验组播树. 
可行解用向量来表示,寻找路径主要是在随机选择的同时优先选择经验路径上的节点.网络拓扑抽象为一

个有向连通图.组播路由算法如下. 
Step 1. 基于组播 QoS 的需求,在已有的经验组播树中进行搜寻,若搜寻成功,则转 Step 7. 
Step 2. 经验组播树的频率全部减 1,若频率减至 0,则舍弃该组播树,然后减少其节点被选择的概率. 
Step 3. 访问邻居节点,根据组播请求的 QoS 需求,在该节点已有的经验组播树中进行查找,并把从源节点

到此节点的经验组播树合并成新的组播树,若找到满足需求的组播树,则转 Step 7. 
Step 4. 对每个组播成员使用基于概率的随机路由算法,并合并成一个组播树.若没有满足需求的组播树,

则转 Step 6.重复 Step 4 生成组播树,以达到无性繁殖优化算法初始解的数量. 
Step 5. 通过无性繁殖优化算法对 Step 4 得到的组播树进行优化,转 Step 7. 
Step 6. 若路由失败,则结束. 
Step 7. 若路由成功,则将得到的组播树加入经验组播树中,提高其节点被选择概率和该组播树的频率.若

容器满了,则去掉频率最小者,然后减少其节点被选择的概率.结束. 

4   性能评价 

4.1   拓扑用例 

本文构建了 4 种拓扑结构来实现算法的仿真测试:CERNET2(简称拓扑 1,如图 5 所示)、INTERNET2(简称

拓扑 2,如图 6 所示)、CERNET(简称拓扑 3,如图 7 所示)和使用 WAXMAN2 算法生成的随机拓扑(45 个节点,54
条边,如图 8 所示).其中,CERNET 是中国第一个覆盖全国的,由国内科技人员自行设计和建设的国家级大型计

算机网络,是为教育、科研和国际学术交流服务的非盈利性网络.图 7 为 CERNET 的拓扑结构,是典型的中国教
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育网拓扑.第二代中国教育和科研计算机网 CERNET2 是中国下一代互联网示范工程 CNGI 最大的核心网和唯

一的全国性学术网,是目前所知世界上规模最大的采用纯 IPv6 技术的下一代互联网主干网,也是是中国第一个

IPv6 国家主干网,具有很高的研究价值.图 6 为 INTERNET2 的拓扑结构.INTERNET2 是由美国 120 多所大学、

协会、公司和政府机构共同努力建设的网络,其目的是满足高等教育与科研的需要,开发下一代互联网高级网

络应用项目,是世界上最具代表性的互联网拓扑结构.WAXMAN2 算法在 Waxman-Salama 算法的基础上改进,
作为目前使用最广泛的随机网络拓扑生成算法,用其生成的拓扑结构具有很高的随机性和代表性. 

 
 

Fig.5  CERNET2 topology 
图 5  CERNET2 拓扑 

Fig.6  INTERNET2 topology 
图 6  INTERNET2 拓扑 

 

 

 

Fig.7  CERNET topology 
图 7  CERNET 拓扑 

Fig.8  Random topology 
图 8  随机拓扑 

4.2   组播路由机制性能评价 

本文采用 EBP(探索最优路径 QoS组播路由算法)作为对比算法.从所有节点中随机选取 20%作为组播成员,
并随机生成 100 个路由请求.比较分析路由的成功率、用户满意度及路由时间.结果如图 9~图 11 所示. 

(1) 路由成功率 
如图 9 所示,EBP 的成功率更高.该算法使用简单的策略对整个网络进行搜索,所以,只要有符合的路径就一

定能找到.基于无性繁殖优化的组播路由算法未必会覆盖所有网络,因此其性能相对较差. 
(2) 用户满意度 
如图 10 所示,基于无性繁殖的组播路由算法表现优异.这是因为基于无性繁殖的组播路由算法以用户满意

度为目标,而 EBP 找到的解一般只是个可行解,而不是最优解. 
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(3) 路由时间 
如图 11 所示,EBP 在时间上要好于基于无性繁殖的组播路由算法.这源于 EBP 采取不会产生环的最短路径

算法以及只对 QoS 进行评估.对于多目标 QoS,智能算法过程相对复杂,且每次迭代后还需进行组播路由去环和

去分支,因此性能较差. 

 
Fig.9  Multicast routing success rate 

图 9  组播路由成功率 

 
Fig.10  User’s satisfaction degree in the 4 topologies 

图 10  4 种拓扑的用户满意度 

 
Fig.11  Routing time in the 4 topologies 

图 11  4 种拓扑的路由时间 
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从以上对比分析能够得出,虽然无性繁殖优化的组播路由算法在成功率与运行时间上能够满足的需求比

EBP相对逊色,但也能够满足需求.由于其关注于网络可信QoS路由,所以在用户满意度方面表现突出.综上所述,
基于无性繁殖优化的组播路由算法可以很好地实现组播路由,特别是实现可信的 QoS 路由方面. 

5   结束语 

本文根据人工免疫系统的特性,设计了具有人工免疫系统功能的认知网络模型,提出了基于无性繁殖优化

的可信 QoS 组播路由算法.通过仿真实验验证该组播路由算法在保证路由成功率与低延时的同时,也能在用户

满意度方面表现突出,表明本文提出的组播路由机制可以高效地实现认知网络中可信的 QoS 组播路由.本文的

路由机制主要关注 QoS 路由的可信性,在未来的工作中会在传输成功率与传输延迟等方面进一步提升 QoS 路

由的性能. 
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