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摘  要: 基于 WiFi 定位的职能手机位置证明问题近几年发展迅速,受到极大的关注.提出了两种安全可靠的位置

证明协议,利用智能手机配合WiFi无线网络向第三方证明位置信息,通过密码学技术及适当的安全参数来保证智能

手机位置证明的完整性、可靠性与匿名性.匿名性是指在不泄露用户身份信息的情况下完成对用户位置的验证.分
析并证明了位置证明协议的安全性.与同类协议相比,该方案在效率和安全性方面更具优势. 
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Abstract: Location-Proof in smart-phone based on WiFi wireless network is developed rapidly and has raised broad concern in the 
recent years. Two secure and reliable protocols of location-proof in smart-phone based on WiFi wireless network are proposed. Employing 
cryptograph and appropriate parameters, the protocols ensure integrity, reliability and anonymity of the location-proof. Anonymity 
denotes the protocols protect the information of identity when proving the location. Analysis and proof of the security of the 
location-proof protocols are provided. Compared with similar protocols, the presented schemes have more advantages in terms of 
efficiency and safety. 
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智能手机是指具有独立操作系统,可以由用户自行安装软件、游戏等第三方服务商所提供的程序并通过此

类程序对手机的功能不断进行扩充 ,可以通过移动通信网络实现无线网络接入的一类手机的总称 .LBS 
(location-based-service)即基于位置的服务 ,是指通过一种或多种定位方式获得用户的地理位置 ,并在 GIS 
(geographic information system,即地理信息系统)的支持下,为用户提供相应服务的一种增值业务[1,2].用户通常

是智能手机、平板电脑、PDA 等移动终端的持有者.具体定位方式主要有 AGPS 定位和 WiFi(wireless fidelity)
定位.AGPS 通过基站信号配合 GPS 进行定位,它定位精度比较高,但在室内等信号被遮挡的情况下受影响比较

大;WiFi 定位是利用智能手机侦测到附近 WiFi 热点(即 AP 或无线路由器)及信号强弱,再配合网络服务器的地

图信息计算出用户地理位置,WiFi 热点越多,定位越精确,更适于城市及市内环境,弥补了 AGPS 的缺点.手机定

位是指通过无线终端(智能手机)和无线网络的配合确定移动用户的实际位置信息.通过智能手机来确定手机用
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户的实时位置信息可以通过 WiFi 或通信基站等配合手机来实现.手机定位有很多应用,例如,公司通过定位管

理员工、商店向频繁光顾本店的老顾客赠送折扣、寻找丢失的手机、定位老人和小孩等等.位置证明[1−3]是指

用户利用可信第三方给出的“位置凭证”向验证者证明自身的位置,通过位置证明来确保用户位置的真实性与

不可篡改性,使其具有高可信度.如由智能手机用户的无线网络运营者将“位置凭证”发送给手机用户,然后用户

把位置信息发送给第三方验证.文献[1]中给出了若干具体的例子用以阐述位置证明的广泛的实用性.比如,某人

用智能手机向警方证明自己过去某时刻不在案发现场,而是在另外的地方,此人可以使用自己的智能手机收集

生成不在场的“位置凭证”,并出示给警察.为尊重和保护用户的隐私,只有经过手机用户授权后,WiFi 或通信基

站等才准许对手机用户实施定位.只有在涉及到政府部门特殊勤务(比如公安机关破案)时才允许无需手机用户

同意,只要手机开机就可锁定并跟踪其实时位置. 
一个位置证明系统一般包含 3 个参与方,第一方为智能手机用户 U(user),第二方为“位置凭证”的发送者即

手机无线网络运行者如 WiFi 或移动通信基站 I(issuer),第三方为验证方 V(verifier).为了确保位置证明的可信性

和匿名性,位置证明系统必须满足下面 4 个条件: 
1. 完整性:证明的发送者要发送完整的信息,包括时间、地点以及其它的安全参数. 
2. 不可转发性:当一个用户收到位置证明后,用户不能把证明发送给另外的手机用户使用,即在转发后无

法通过第三方的验证. 
3. 不可伪造性:用户不能自行伪造证明信息. 
4. 隐私保护:在将用户的实时地理位置提交给第三方验证时不泄露用户的身份信息. 
本文的主要贡献是:基于位置证明的基本模型,提出两种具有匿名性和可信性的智能手机位置证明方案,位

置证明匿名性是指在用户给出位置证明的过程中,确保它对验证者是匿名的,即验证者只知道该用户确实于某

刻在某地,却不能知道该用户的身份信息,以此保证用户的隐私.我们利用椭圆曲线密码体制设计的位置证明方

案具有更强的实用性和适用性,从而更可行、更高效. 

1   WiFi 定位 

WiFi 俗称无线宽带,是由无线以太网兼容性联盟(Wireless Ethernet Compatibility Alliance,简称 wEcA)发出

的一个证书,用于保证 802.H 系统的互操作性.它主要解决局域网中移动装置与基站的无线接入,速率有 1Mb/S
和 2Mb/S 两种.大多数智能手机都支持 WiFi 功能,手机可以通过 WiFi 联网,在信号强的地方,用 WiFi 上网往往

要比 GPRS 上网速度更快.在使用任何网络之前,首先必须找到网络的存在.对于 WiFi 无线网络,手机在进行联

网之前必须对周围网络进行扫描和识别.智能手机可以通过主动扫描和被动扫描来获取 WiFi 的热点 AP.主动

扫描是手机在扫描的同时主动发送 Probe Request 帧,通过收到 Probe Request 帧来获取网络信号;被动扫描是指

手机通过侦听 AP 定期发送的 Beacon 帧发现周围的无线网络信号.在连结到 WiFi 网络之后,就可以利用 WiFi
对手机进行定位.GPS 作为世界上最广泛使用的卫星导航定位技术,在许多方面都得到了普及和应用.虽然 GPS
定位精度很高,但是其信号却很容易受到障碍物、天气等因素的干扰和阻断,在密集的建筑群、隧道、室内定

位极不可靠,甚至无法定位,所以必须有其他定位技术辅助 GPS 或者在 GPS 无法正常使用的场合下提供定位服

务.截至到目前基于对基站信息信号反馈而锁定手机位置的定位方法(即 LBS 基础定位法)仅限于公安技侦破

案时使用,只要知道手机号码且手机开机有信号就可以锁定其位置. 
随着 IEEE 802.11 技术的成熟,WiFi 被越来越多的人所关注和使用,许多高校、办公楼、旅游区、机场等地

方都覆盖了 WiFi 无线网络,其覆盖面也越来越广.就 WiFi 而言,它是为方便人们上网而不是定位而设计的,但
WiFi 热点或基站定期发送的信号中所包含的接收信号强度(RSS)信息为定位手机提供了可能性.只要有足够

AP 覆盖的区域,WiFi 定位就可以实现,仅需依赖现有的 WiFi 网络,使用成本低,并且 WiFi 信号受非视距影响小,
即使在有障碍物阻挡的情况下也能使用.就目前来说,大多数基于WiFi的定位系统都利用RSS,其方法主要有两

类:三角形算法和位置指纹识别算法[4]. 
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2   预备知识 

下面简单介绍我们的位置证明协议中要用到的预备知识. 

2.1   双线性对[5] 

设 G1,G2,G3 是 3 个具有大素数阶的群,它们的阶 q≈ 2 ,
tq 这里 tq∈N,tq 为安全参数.G1 和 G2 为加法群,G3 为乘 

法群.G1,G2 的单位元记作“0”,代数运算记作“+”,G3 的单位元记为“1”,代数运算记作“·”.假设 G1,G2,G3 上离散对

数是难解的.一个具有密码学意义的双线性对是指具有如下性质的映射 e: G1×G2→G3,并满足下述性质: 
(1) 双线性性:对任给的 P,P′∈G1 和任给的 Q,Q′∈G2,有: 

e(P+P′,Q+Q′)=e(P,Q)⋅e(P,Q′)⋅e(P′,Q)⋅e(P′,Q′). 
(2) 非退化性:对任给的 P∈G1

*,存在 Q∈G2
*(反之,对任给的 Q∈G2

*,存在 P∈G1
*),满足:e(P,Q)≠1. 

(2) 可计算性:在概率多项式时间内,对所有的 P∈G1,Q∈G2,可以计算出 e(P,Q). 
假设 P1 是 G1 的生成元,P2 是 G2 的生成元,如果 e(P1,P2)是 G3 的生成元,则称双线性对 e 为可接受的. 

我们用 GenPair (1 )
tq →(q,G1,G2,G3,P1,P2,e)表示一种算法:当输入安全参数 tq∈N 时,产生 3 个大素数阶的群

G1,G2,G3,这 3 个群的阶均为 q≈ 2 ;
tq 产生两个生成元 P1,P2,即: 1P〈 〉 =G1, 2P〈 〉 =G2;产生一个可接受的双线性对 e: 

G1×G2→G3. 

2.2   两个假设[6] 
假设 1(双线性 LRSW 假设[6]).设 t 为安全参数,pkI←GenPair(1t),这里, 

pkI =(q,G1,G2,G3,P1,P2,e), x,y∈RZq, X←xP2,Y←yP2. 
假设 Ox,y 表示一个随机预言机:当输入 r∈ qZ 则输出一个三元组(A,yA,(x+xyr)A),这里,A∈RG1.设 Q 表示 Ox,y 的集 

合 ,双线性 LRSW 假设是指对每个多项式时间内的攻击者 M 和任意数组 (r,A,B,C)∈[MOx,y(pkI,X,Y)],概率

Pr[r∈Zq
*∩r∉Q∩A∈G1∩B=yA∩C=(x+xyr)A]是可忽略的. 

假设 2(Gap-DL 假设[6]).设 t 为安全参数,pkI ←GenPair(1t),这里, 
pkI =(q,G1,G2,G3,P1,P2,e), x∈RZq, X←xP1. 

设 Ox 表示随机预言机:输入 Y∈G1,输出 xY.Gap-DL 假设是指多项式时间内的攻击者 M 和任意 x′∈[MOx(pkI ,X)],
概率 Pr[x=x′]是可忽略的. 

3   位置证明协议 

为了保护智能手机的安全,手机的数据存储设置了权限管理,手机内部分为安全部分和半诚实部分[7],存储

在安全部分的数据是准确而可靠的,因为它有很高的访问权限,下载的应用软件无法访问,更无法窃取里面的数

据.而半诚实的部分权限较低,在运行应用程序时,里面的数据可能会被窃取或更改.我们把智能手机的安全部

分记为 S,半诚实部分记为 H.在位置证明方案中,我们会根据情况把数据分别存储在 S 和 H 两部分中,并利用椭

圆曲线密码体制加密信息,因其参数较小,可保证协议构造简单、有效[5,8]. 
如前所述,位置证明需要智能手机用户 U,证明的发送方 I,验证方 V 三方共同完成.下面我们给出两个具体

的位置证明协议. 

3.1   位置证明协议(a) 

初始化 :证明的发送方 I 初始化系统 :选取一个四元数组 t=(tq,th,te,tn)∈N 4 作为安全参数 ,运行算法

GenPair (1 )
tq →(q,G1,G2,G3,P1,P2,e),选择一个单向 Hash 函数: *{0,1} {0,1} ,ht→ 选取两个随机数 x,y ,R qZ∈ 并计算

X←xP2,Y←yP2.I 的私钥为 SKI←(x,y),公钥为 V
IPK ←(t,q,G1,G2,G3,P1,P2,e,X,Y,Hash). 

获取证明: 
(1) 发送请求:智能手机用户 U 需要一个匿名和可信的位置证明,故 U 向 I 发送一个位置证明的请求. 
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(2) 发送证明:I 产生一个随机数 r∈ ,R qZ 并通过手机 WiFi 无线信号网络查找出 U 的实时位置,把时间(time) 

记为 T,用户的位置(location)记为 L,记 A=T‖L,并通过变换编码使得 A∈G1,为了防止用户 U 擅自更改 T 和 L,
引入另外 3 个参数 B,C,D,这里, 

B←yA, 
C←(x+xyr)A, 

D←rB. 
I 将位置证明(A,B,C,D)发送给手机用户 U,U 将 r 储存在其智能手机的安全部分 S 中,(A,B,C,D)保存在智能手机

的半诚实部分 H 中.由于 r 是联系 A,B,C,D 的重要安全参数,而 S 的访问权限很高,所以把 r 储存在 S 中可以保

障 r 的安全性. 
验证:用户 U 收到证明的发送方 I 发送的位置证明后需要向第三方验证者 V 来证明自己当前或过去的位

置信息. 
(1) U 向 V 发送一个验证请求. 

(2) V 收到请求后选取随机数 n∈ {0,1} ,nt
R 这里的 tn 是预先选取好的安全参数.V 把 n 发送给用户 U,储存在 

U 的智能手机中的半诚实部分 H 里. 

(3) H 计算 Hash(A,B,C,D)→E 并把 E,B,n 保存在智能手机中的安全部分 S 里,随后选取随机数 u∈ *,R qZ 计算: 

G←uB, 
J←Hash(E,G,n), 
K←(u+Jr) mod q. 

把(J,K)保存到 H 并整合成(J,K,A,B,C,D),将(J,K,A,B,C,D)发送给验证方 V. 
(4) V 收到(J,K,A,B,C,D)后首先验证两个双线性对是否相等,即: 

e(A,Y)=e(B,P2), 
e(A+D,X)=e(C,P2 ) 

是否成立,如果这两个双线性对成立,V 接着计算: 
G′←KB − JD, 

E′←Hash(A,B,C,D). 
如果 J=Hash(E′,G′,n),则验证通过.反之,若任何一个环节出现错误,则验证失败,位置证明无效. 

(5) 若验证通过,V 提取 A=T‖L 获得时间和地点,确信 U 在某一时间 T 位于某一地点 L,从而完成位置证明. 

3.2   位置证明协议(a)的可信性与安全性分析 

在密码协议的设计中参数的选取和使用是非常重要的,设计密码协议时并不是随机参数选取的越多越能

提高安全性[9].在位置证明过程中,我们引入了几个安全参数,这些安全参数的选择必不可少,它们确保了位置证

明的可信性和匿名性,可防止用户伪造自己的位置信息,确保了数据的完整性,并且使得证明数据不能转发. 
根据双线性对的性质,我们能够证明对于合法的数据,验证一定能够通过,也就是: 

e(A,Y)=e(A,yP2)=e(A,P2)y, 
e(B,P2)=e(yA,P2)=e(A,P2 )y. 

只有在计算合法的数据时 e(A,Y)=e(B,P2)才成立,这是因为 
e(A+D,X)=e(A+D,xP2)=e(A+yrA,xP2)=e(A,P2)x+xyr, 

e(C,P2)=e(xA+xyrA,P2)=e(A,P2)x+xyr, 
从而 e(A+D,X)=e(C,P2)成立. 

为了验证两者的 Hash 值相同,只需验证 ,G G′ = 即 uB=KB − JD,也就是 JD=(K − u)B,将 K←(u+rJ) mod q, 

D←rB 代入即可. 
由验证过程我们知道,如果 U 试图更改自己的时间 T 或地理位置 L,或者把 I 发送的证明转发给其他用户,
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那么,由于 Hash 函数的弱无碰撞性,验证将无法通过.因为有初始安全参数的引入,即使有攻击者截听用户 U 与

验证方 V 的通信信息也无法获得 U 的身份信息,这样就保护了用户 U 的隐私.  
下面证明协议的安全性. 
假设 M 是一个攻击者,使得概率 Pr[ExpM =1]是不可忽略的.ExpM =1 表示验证方发出随机数 n,攻击者 M

能够向验证方发送签名(J,K,A,B,C,D)并满足: 
e(A,Y)=e(B,P2), 

e(A+D,X)=e(C,P2), 
J ← Hash(E,G,n), 

这里,E=Hash(A,B,C,D)且 G=KB − JD. 
如果攻击者 M 能得到这些值,那么有以下两种情形: 
情形 1:M截获并使用了合法者的四元组(A,B,C,D).假设M截获了合法者的四元组(A′,B′,C′,D′),在验证阶段,

验证方 V 发送随机数 n,因为 n 是随机选取的,所以概率 Pr[n=n′]是可忽略的.因此,如果攻击者 M 发送的(J ′,K′)
能通过 V 的验证,则表明 M 可以不可忽略的概率计算出 

J ′ ← Hash(E′,G′,n′)=Hash(E′,G′,n). 
而这表明 M 找到了 Hash 函数的一个碰撞,与 Hash 函数的无碰撞性矛盾.因此 M 必须计算出新的签名(J,K)满足

J=Hash(E′,G,n)和 K ← (u+Jr) mod q,这里 G=uB.如果 M 能够计算出有效的(J,K),则表明 M 能得到 r,根据假设 2 
(Gap-DL 假设),M 能从 D′=rB′计算得到 r 的概率是可忽略的,因此 M 截获并使用合法者的四元组(A′,B′,C′, D′)
并通过验证的概率也是可忽略的. 

情形 2:M 自己产生了四元组(A,B,C,D).若 M 自己产生了四元组(A,B,C,D),对随机预言机 Ox,y 和公开参数

pkbLRSW =(q,G1,G2,G3,P1,P2,e,X,Y),MbLRSW模拟协议的初始化算法,M 使用 pkbLRSW 来构造 pkI
v,虽然 MbLRSW不知道 

协议的秘密参数(x,y),但 MbLRSW能用 Ox,y模拟协议的初始化.MbLRSW选取随机的 r∈ R qZ 和 Ox,y(r),Ox,y(r)返回三元

组(A,yA,(x+xyr)A).由 Ox,y 的定义,对于 A∈G1,M 能用未知的 r′∈ R qZ 表示 A=r′P1,同时,MbLRSW 计算 D ← r(yA).因 

此利用 Ox,y 构造出了有效的四元组(A,B,C,D).在 V 的验证过程中,对于 V 发送的 n,M 返回新的签名(J,K,A′,B′,C′, 
D′),因为(J,K)包含了 r′且满足 e(A′+r′B′,X)=e(C′,P2).MbLRSW 能用相应的知识从 M 中得到 r′最后返回的四元组

(r′,A′,B′,C′).但四元组(A′,B′,C′,D′)并不随机,与假设 1(双线性 LRSW 假设)矛盾.所以情形 2 发生的概率也是可忽

略的. 
综上可以得出该位置证明协议是安全的,能够在保护手机用户隐私的同时,有效防止恶意攻击者截获和伪

造信息. 

3.3   位置证明协议(b) 

初始化:设 p 是大素数,G 和 GT 是阶为 p 的循环群,e 是双线性映射 e:G×G→GT,设 g,g0,g1,g2,g3 都是群 G 的

生成元.智能手机用户 U 先保存自己对应的身份信息 I 和 D,I 与 D 可以是手机号码、手机 IMEI 号和身份证件 

号等信息.证据的发送方 I0 储存一个保密的 Hash 函数: *{0,1} {0,1} ,q→ 其中,q 是小于 p 的整数. 
证据发送:用户 U 向证据发送方 I0 发送为其证明位置信息的请求,I0 利用 WiFi 信号确定 U 的位置信息和相

应的时间,分别记为 L 与 T,通过编码变换使得 A=T||L∈Zq,并使用保密的 Hash 函数计算 B=Hash(A),随后 I0 将 A
和 B 发送给用户 U. 

证据验证:用户 U 向验证方 V 发送验证请求,V 随机选取 C,E,N ,R qZ∈ 并计算 0 3 ,C Ng gF = 随后 V 将 E 与 F 

发送给用户 U,用户 U 收到 V 发送的信息后计算: 
1/

0 1 2( ) .A I D B EJ Fgg g g +=  

随后 U 将 J,A,B 发送给 V,V 收到 U 的信息后计算 M=A+C 和 W=gE,并验证 

0 1 2 3( , ) ( , )B M I D Ne J Wg e gg g g g g=  

是否成立.如果成立,则证明通过,V 确认用户 U 某个时间在某个位置. 
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3.4   位置证明协议(b)的可信性与安全性分析 

首先验证等式的可靠性.在循环群 G 中,对于双线性对有以下等式: 

( , ) ( , ) ( , ).a b abe g h e g h g h G= ∈  

对于验证阶段的等式,有 
1/

0 1 2 0 1 2( , ) (( ) , ) ( , ),B A I D B E B E A I De J Wg e Fgg g g g e Fgg g g g+ += = =左边  

因为 G 是循环群,所以 G 可交换,将 0 3
C Ng gF = 代入上式有 

0 3 0 1 2 0 1 2 3 0 1 2 3( , ) ( , ) ( , ) ( , ) .B C N A I D A C I D N M I D Ne J Wg e g g gg g g g e gg g g g g e gg g g g g+ == = = =左边 右边  

如果用户 U 试图更改自己的位置和时间信息,因 U 不知道发送方 I0 的 Hash 函数而无法得到相应的 Hash
值,验证将无法通过. 

协议(b)的安全性证明与协议(a)类似,在此省略. 

3.5   位置证明协议与其他同类协议的比较 

文献[1,3]提出了两种关于位置证明的协议,引入了随机数和哈希函数,都是运用数字签名方法来验证智能

手机用户所发信息的合法性和正确性.数字签名算法,如使用最广泛的 RSA 签名算法,需要用到很长的密钥,而
群之间的双线性映射基于椭圆曲线密码中的 Weil 对或 Tate 对,其最大优势是密钥长度远远比其他方法要小且

具有更高等级的安全性.椭圆曲线密码被广泛认为是在给定密钥长度的情况下更安全的非对称算法,作为运算

能力有限的移动设备,密钥长度短可以保证更高的效率. 

4   总  结 

我们提出了两个基于 WiFi 定位的具有匿名性和可信性的智能手机位置证明协议,通过引入椭圆曲线里的

双线性对和一系列安全参数来保证协议的匿名性和可信性.利用椭圆曲线理论,我们可以构造各种各样的公钥

密码系统,例如,基于身份的签名、加密、签密、短签名、密钥协商协议、分等级加密和签名等.而公钥密码很

适宜在智能手机环境下使用,具有信息加密、管理密钥和数字签名等功能,能够保证信息的机密性、完整性和

不可否认性.因为密码协议往往是建立在某个数学难题基础上的,所以在理论上具有很高的安全性.椭圆曲线密

码协议涉及的参数一般较小,有助于在智能手机平台上快速运行.协议(a)和协议(b)是基于相同原理设计的,所
不同的是,协议(a)中使用了 3 个群,两个为加法群,一个为乘法群.协议(b)中仅使用了两个循环群.随着信息技术

的发展与普及,越来越多的区域都开始覆盖 WiFi 网点.因为 WiFi 提供免费上网服务而受到越来越多的注意和

青睐,很多城市都在扩大 WiFi 的覆盖率,武汉、青岛等大中城市已经计划在市区的重点区域建设 WiFi 无线网

络.正是基于此,智能手机可信和匿名的位置证明可以在 WiFi 的协助下完成.随着 WiFi 的扩大和发展,我们的证

明体系会逐步地完善,以更好地适应实际问题的需要. 
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