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摘  要: 对抗训练作为提升深度神经网络对抗鲁棒性的核心策略,在图像分类任务中已得到广泛关注,但在目标

检测领域中的研究较为匮乏.传统对抗训练通常依赖投影梯度下降法(Projected Gradient Descent,PGD)开展模型的

鲁棒优化,然而对抗样本的迭代大幅延长了模型训练周期,成为限制对抗训练在目标检测这类计算密集型任务中实

际部署的主要瓶颈.针对这个问题,本文提出了一种基于 Nesterov 加速梯度(Nesterov’s Accelerated Gradient,NAG)的
对抗训练方法,通过引入 NAG 动量机制加速算法收敛,该方法在得到与 PGD 所训练模型精度相当的同时,显著加快

了对抗训练速度.此外,目标检测与图像分类最主要的区别在于目标边界框定位.然而我们观察到现有方法仍侧重于

学习基于分类损失产生的对抗样本,忽视了定位在目标检测中的特殊性.本文设计了一种自适应损失重加权策略,以
均衡训练中不同任务所衍生对抗样本的数量占比,促进模型聚焦定位以增强鲁棒性.在 PASCAL VOC 和 MS COCO
两个公开目标检测数据集上与现有的先进目标检测对抗训练方法进行实验对比验证了所提方法的有效性. 
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Abstract:  Adversarial training, a key strategy for enhancing the adversarial robustness of DNNs, has been widely studied in image 
classification but lacks sufficient research in object detection. Traditional adversarial training often relies on PGD for model robust 
optimization. However, the iterative process of generating adversarial examples prolongs model training, becoming a major bottleneck for 
deploying adversarial training in computationally intensive tasks like object detection. To address this, we propose an adversarial training 
method based on NAG. By introducing the NAG momentum mechanism, it accelerates algorithm convergence. This method maintains 
detection accuracy comparable to PGD-trained models while significantly improving adversarial training efficiency. Additionally, since 
object detection mainly differs from image classification in object bounding box localization, we design an adaptive loss re-weighting 
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strategy. It balances the number of adversarial examples from different tasks during training, restoring the model's focus on localization to 
enhance robustness. Experiments on the PASCAL VOC and MS COCO datasets, comparing our method with existing advanced object 
detection adversarial training approaches, validate the effectiveness of our proposed method. 
Key words:  object detection; adversarial training; momentum optimization; multi-task loss 

在原始输入中添加人眼难以察觉的噪声,就能使基于神经网络的预测系统产生错误输出,这种精心设计的

对抗样本最早在视觉分类任务中揭示了深度学习模型潜在的脆弱性[1][2][3],引发了人们对人工智能算法安全的

担忧.为了提升模型抵御对抗攻击的鲁棒性能,研究者聚焦分类任务研究了多种对抗防御方法,例如对抗训练
[4][5][6][7][8]、对抗净化[9][10]、对抗样本检测[11][12]和认证防御[13][14]等.其中最有效的防御手段是对抗训练,通过生

成对抗样本加入训练集,让模型学习鲁棒特征,从而提高其在面对对抗攻击时的稳定性和可靠性.对抗训练作为

一种提升模型鲁棒性的关键技术,已成为人工智能安全领域的研究热点. 
目标检测作为计算机视觉的核心技术已经在自动驾驶[15]、医疗诊断[16]等现实场景中得到广泛应用,其展

现出的强大检测性能对革新人类生产生活方式有着深远的影响,同时也为算法的安全鲁棒问题带来了更加严

峻的挑战.Lu 等人发现对抗样本在检测任务中同样有效,并且成功欺骗了 Faster R-CNN 和 YOLO 两个经典目标

检测模型[17].Xie 等人将对抗攻击扩展到目标检测和语义分割任务中,提出首个特定于稠密预测任务的对抗样

本生成方法 DAG[18].随后涌现出了各种各样针对目标检测模型的对抗攻击算法 ,例如 UPC[19]、PRFA[20]、

ZQA[21]、T-SEA[22]、基于 GAN 的攻击[23][24]等.对抗攻击算法的快速演变,也为防御手段的发展奠定了基础,虽
然图像分类中已有诸多成熟的对抗样本防御方法,但目标检测领域的相关研究稍显滞后[25],且因其需同步完成

分类与定位任务、网络结构复杂,致使图像分类防御方法难以直接套用,专用防御设计困难重重. 
为了应对上述挑战,Zhang 等人从多任务学习的视角对目标检测模型训练过程展开分析,提出了多任务域

对抗训练方法(Multi-Task-Domains, MTD),通过区别分类和回归损失生成多源对抗样本来实现模型鲁棒性的

提升[26].在此基础上,Chen 等人进一步讨论了训练数据类均衡问题,通过设计全新的类别加权损失,提出基于类

别的对抗训练(Class-Wise Adversarial Training, CWAT)方法,从而更加均匀、高效地强化了目标检测模型针对所

有类别的对抗鲁棒性[27].尽管 MTD 和 CWAT 均在一定程度上有助于模型免疫对抗攻击,但却牺牲了正常输入

样本的识别精度,因此,对抗鲁棒性和干净准确率之间的权衡同样存在于目标检测中并亟待解决.Dong 等人系

统分析了模型在学习干净样本和对抗样本之间产生冲突的原因及其对分类和定位的影响,提出基于对抗感知

卷积模块的目标检测模型 RobustDet 来缓解这个问题,并结合对抗图像鉴别器和一致性特征重构来进一步增强

模型鲁棒性[28].RobustDet 已经成为目前最先进的基于对抗训练的目标检测器,然而,同传统方法一样,高昂的训

练时间成本仍然是限制模型实际部署的主要瓶颈. 
对抗训练通常被形式化描述为一个 min-max 鲁棒优化过程,无论是面对分类还是目标检测模型,与传统训

练方式相比,在使用迭代次数为 K 的 PGD 算法(记为 PGD-K)近似解内部最大化问题时,除了更新网络参数所需

的梯度计算外,还需要 K 步前向和反向传播来生成对抗样本.这意味着对抗训练的运行时间增加了 K+1 倍,采用

如此耗时的训练过程处理大规模问题,对于计算密集的目标检测模型来说几乎是不可行的.换句话说,加速对抗

训练的关键在于提高生成对抗样本的效率,对抗训练运行速度的快慢取决于 K 值的大小,同时还需保证模型的

干净和鲁棒准确率不受损失.基于这一分析,本文考虑优化领域的加速方法来改进 PGD 算法. 
NAG 动量方法一直是优化领域中备受关注的一阶算法,针对一般的光滑凸函数和确定梯度,NAG 有严格

的理论保证将 PGD 的收敛速率从 O(1/K)提升一个数量级达到 O(1/K2)[29],其中 K 是算法迭代次数.通俗来

讲,NAG 能以更少的迭代次数达到和 PGD 相同的精度.这不仅是传统优化领域的一项里程碑式的突破,更为动

量算法在深度学习中加速神经网络模型训练奠定了坚实的基础.可想而知,使用 NAG替代对抗训练中普遍使用

的 PGD 来节省训练时间开销是十分有前景的.自 1983 年诞生并一举打破传统一阶算法收敛速率上限以来
[29],NAG 动量优化器及其变体持续在多个领域展现出强大的加速性能[30][31].尽管 NAG 在分类任务中衍生出具

有强大黑盒迁移攻击性能的算法,例如 NI-FGSM[32]及其变体[33][34],但这些只利用了动量稳定更新方向的特性.
目前还没有关于动量算法在缩短目标检测模型对抗训练时间方面的研究,因此本文认为 NAG 动量方法的巨大
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加速潜力尚未在对抗攻防领域得到完全开发,并期望在目标检测对抗训练中,进一步探索优化理论中 NAG加速

算法收敛的现实意义. 
此外,在目标检测与图像分类的比较中,关键区别在于目标边界框的精确定位.尽管文献[26]强调并分析了

目标检测中不同任务损失之间的相互影响,提出多任务损失训练框架 MTD,从分类损失和定位损失中筛选攻击

性更强的样本.但我们在实际应用中发现,无论是用定位损失攻击还是分类损失攻击生成对抗样本,最终用于模

型训练时反馈的分类损失数值(loss_cls)总是大于定位损失(loss_loc),如图 1(a)和(b)所示.也就是说图像分类对

抗样本在现有的目标检测对抗训练中仍然占据主导地位,如图 1(c)所示,MTD 偏向于选择分类损失衍生的对抗

样本(x_cls)来进行训练,却忽略了定位在目标检测环节所具有的独特关键性.对定位对抗样本(x_loc)的边缘化

破坏了多任务损失框架下选择对抗样本的公平性,导致了对抗训练中任务不均衡现象发生,进而可能阻碍目标

检测模型的鲁棒性的提升.因此,重新审视定位损失在鲁棒目标检测模型训练过程中的作用,研究多任务均衡如

何影响鲁棒性是一个值得探索的问题. 

 

  (a)定位攻击的损失曲线             (b)分类攻击的损失曲线            (c)分类和定位对抗样本数量 

图 1  不同攻击下的模型损失比较以及不同源对抗样本数量 

针对上述问题,本文主要贡献包括以下几个方面: 
(1) 推导了 NAG 动量从基于梯度下降优化方法到其基于梯度上升对抗变体算法 NAGadv 的转换过程,因此

建立了 NAG 在优化理论中加速收敛和实际应用中加速对抗样本生成之间的联系,并得到了凸和非凸情况下的

与传统 NAG 匹配且优于 PGD 的收敛速率,为引入 NAGadv 替换 PGD 来提高目标检测模型对抗训练效率提供了

理论支撑. 
(2) 基于分类损失通常主导梯度变化的发现,本文提出了一个全新的自适应加权多任务损失函数,通过在

训练过程中均衡不同任务所衍生的对抗样本的数量,加强目标检测对抗训练对定位这一特定任务的关注,以提

升模型整体鲁棒性. 
(3) 在 PASCAL VOC和MS COCO两个公开目标检测数据集上的实验验证了本文方法的有效性,相同条件

下与基于 PGD 的标准对抗训练模型相比,训练速度提升 1 倍.与当前先进目标检测对抗训练方法相比,本文方法

鲁棒精度提升了 5.77%~11.74%. 

1   相关工作 

给定一个干净样本 d∈x  ,对抗攻击的目的是制造相应的对抗样本 x 诱导参数为θ 的深度神经网络模型 fθ
预测错误.对抗训练抵御攻击的思路是:提前生成这种"有毒"的对抗样本并加入训练过程,刺激模型产生"抗体",从而

达到鲁棒性提升的目的以免疫今后可能遭遇的对抗攻击.对抗训练方法最早在图像分类任务上出现,随后逐渐发展

到目标检测中,下面分别从这两方面阐述相关工作. 

1.1   图像分类对抗训练 

Goodfellow 等人[3]最早提出利用 FGSM 生成对抗样本参与训练来提升模型鲁棒性,计算公式如下: 
 ( )( )( )sign ,f y= + ⋅ ∇ xx x x  θ  (1) 

其中, y 是 x 的真实标签, 代表损失函数, 是扰动强度, 选取不当可能会导致模型过拟合于 FGSM 生成的对
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抗样本.因此,Madry 等人[5]提出通过求解 min-max 鞍点问题来搜索最优的对抗样本和鲁棒模型: 

 ( ) ( )( ),min   max ,y f y
∈

 
  

x
x x

x  
 θθ

 (2) 

其中, 表示训练数据分布, { }= − ≤x z z x  .FGSM 可以看作是对内部最大化问题的一个近似求解,更好的

方法是在内层采用多步的 PGD,为外层最小化损失优化模型提供数据支撑.PGD 迭代公式如下: 
 ( )( )( )( )0 1, sign ,k k kf y+= = + ⋅ ∇

x xx x x x x   θ  (3) 

其中,
x

 表示投影算子,将输入投影到可行域 x . 

尽管基于 PGD 的对抗训练方法能够在很大程度上提升模型的鲁棒性,但是不可避免地带来了巨额的计算开

销.基于 PGD-K 的标准对抗训练方法每次模型迭代所需梯度计算次数为 O(M(K+1)),M 是样本数量.而传统训练方

法仅需 O(M),也就是说对抗训练方法比传统训练方法慢 K+1 倍.为解决计算效率的问题,Shafahi 等人[35]提出"免费"
对抗训练,通过循环利用更新模型参数时计算的梯度信息来消除生成对抗样本的开销,即在一次反向传播中同时计

算损失相对于模型参数和输入图像的梯度,"免费"对抗训练每次模型迭代所需梯度计算次数为 O(MN),为了抵消小

批量循环的额外计算成本,将迭代总数减少了N倍,因此实际训练总时长远小于T次迭代的标准对抗训练.尽管这样

的方式减少了计算量,但在实际中仍然比同等轮次的传统训练方式慢.为此 Wong 等人[36]重新审视了基于 FGSM 的

对抗训练鲁棒性不足的原因,提出结合随机初始化和 FGSM 的快速对抗训练方法,该方法在得到与"免费"对抗训练

方法同等精度模型的情况下,将训练时长从10小时缩短到了6分钟,证明了从节省内层最大化问题计算开销的角度

来加速对抗训练成效显著.随后也衍生出一些新的快速对抗训练方法,以进一步克服 FGSM面临的灾难性过拟合问

题[37][38]. 

1.2   目标检测对抗训练 

区别于图像分类,目标检测模型需要输出干净图像 x 中目标的边界框 ˆ , , ,x y
i i i i ip p w h =  b 及其预测类别概

率 1ˆ ˆ ˆ ˆ, ,...,bg C
i i i ic c c =  c ,其中

x
ip 和

y
ip 是第 i 个目标的左上角坐标值, iw 和 ih 是第 i 个目标的宽和高, C 为类别总

数, bg 代表背景.Zhang 等人[26]最早将目标检测对抗训练形式化描述为如下鲁棒优化问题: 

 { }( ) ( )( )
loc cls

, ,min   max ,
i i

f y
∈

 
  



x b c x
x   

 θθ
 (4) 

其中, { },i iy = b c 代表 x 中第 i 个目标的真实边界框和类别,总损失由定位任务损失(通常为 smooth 1L 损失)和

分类任务损失(通常为交叉熵损失)组成,即 loc cls= +   . loc 和 cls 分别表示在这两个损失上生成对抗样本的

任务域: 

 { }( )( ) { }( )( )loc loc cls clsarg max , , arg max ,i if f
∈ ∈

      
   
      

 

x xx x
x x b x x c

 
   θ θ  (5) 

直接将图像分类对抗训练方法迁移到目标检测,等价于在任务无关的域 x 上训练模型,实践证明这种训练

方式会因为不同任务之间存在的冲突而导致模型鲁棒性受限.因此提出基于多任务域 loc cls  的对抗训练方

法 MTD,在避免任务之间的互相干扰的同时,分别从定位和分类损失引导的对抗样本中获取最大收益.为了提高

计算效率,MTD 采用 FGSM 近似求解符合任务域对抗样本,在此基础上,Chen 等人[27]进一步考虑了给定图像中

某一特定类别的目标数量大于其他类别的情况,提出了类加权的对抗训练方法 CWAT.与以往的防御方法相

比,CWAT 不仅能够平衡各类的影响,而且能够有效、均匀地提高训练模型对所有目标类的对抗鲁棒性.然而这些

方法都存在一个共性问题——目标检测模型对干净样本的准确性和对抗样本的鲁棒性之间的权衡.为了缓解

这个问题,Dong 等人[28]提出了基于对抗感知卷积的 RobustDet 模型,利用对抗图像鉴别器(Adversarial Image 
Discriminator, AID)为干净样本和对抗样本生成不同的权重,从而引导对抗感知卷积核自适应地学习鲁棒特

征.RobustDet 还利用一致性特征重建(Consistent Features with Reconstruction, CFR)将对抗图像重建为干净样

本,以进一步增强鲁棒性.RobustDet 使用"免费"对抗训练模式,在训练速度、干净样本准确性和对抗样本鲁棒性

几项指标上,已经成为目前最先进的基于对抗训练的鲁棒目标检测器. 
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2   动量加速和任务均衡的目标检测对抗训练方法 

2.1   基于NAG动量的对抗训练速度提升 

受到快速对抗训练方法在图像分类任务上加速效果显著的启发,本文通过节省鲁棒优化问题中内层最大

化过程的开销,以提升目标检测模型对抗训练速度,同时为了避免 FGSM 算法容易导致的灾难性过拟合问题,我
们不是极端地选择单步对抗样本生成方式,而是探索能以更少迭代实现与 PGD-K 相同或更高鲁棒精度的算法.
因此,我们聚焦于收敛速率具有数量级提升的 NAG[29][39],其关键迭代步骤如下: 
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 (6) 

其中, [ ]0,k K∈ , 0 1a = , 1 0− =θ ϑ , 0ϑ 为模型初始权重, ( ) ( )( ),F f y= x θθ , ( ) ( )( ),F f y′ = ∇ xθ θθ , 12 i
k kη η− −= , i 是

使 得 ( ) ( )( ) ( ) 21
1 12 2i i

k k k k k kF F F Fη η− − −
− −′ ′− − ≥ϑ ϑ ϑ ϑ 成 立 的 最 小 正 整 数 , 且 对 任 意 0≠z ϑ ,

( ) ( )1 0 0F Fη− ′ ′= − −z zϑ ϑ .NAG 在光滑凸情形下能达到一阶算法的最优收敛速度 O(1/K2),如引理 1 所示. 

假设 1. F 是光滑目标函数,即 0FL∃ > ,使得 

 ( ) ( ) , , d
FF F L′ ′− ≤ − ∀ ∈a b a b a b    

引理 1(文献[29]定理 1). 令假设 1 成立, { } 0
K

k k=θ 由(6)式产生, ∗θ 为 ( )F θ 最优解.若 F 为凸函数,那么下式成

立: 
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在 NAG 基础上,本文初始化干净样本 x 作为优化对象,提出了 NAG 在对抗训练中生成对抗样本 kx 的变体

算法 NAGadv: 
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其中, 1 0− = =x x x , ( ) { }( )( ), ,i iF f= −x x b c θ , ( ) { }( )( ), ,i iF f′ = −∇ xx x b c θ . 

根据引理 1,不难发现(8)式 NAGadv 能以 O(1/K2)的速率在光滑凸环境中收敛到(4)式最大化问题的最优点,
相比之下 PGD 较慢只能达到 O(1/K).为进一步分析非凸环境收敛性以及便于算法实现,我们给出了 NAGadv 的

两种等价形式,如定理 1 和定理 2 所示. 

定理 1. 令 1 11k kaσ + +≡ , ( )( )1
1 1k k k k kσ σ−
−≡ − −z x x , d=x  ,NAGadv 可等价转换为下式: 
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证明见附录 A. 
由于(9)式与文献[42]中算法 1 等价,我们介绍如下引理进一步证明收敛性. 

引理 2(文献[42]推论 1a). 令假设 1 成立, ∗x 为 ( )F x 最优解.设 2 1k kα = + , 1 2k FLβ ≡ ,若对 1k∀ ≥ 满足

( )( ), 1 4k k k kλ β α β ∈ +  ,那么下式成立: 
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由于 1 2k FLη ≤ , 2 1k kσ ≤ + 在(9)式中恒成立,令 1
k k kλ σ η−≡ , k kβ η≡ , k kα σ≡ ,不难发现(9)式同样满足引理 2

条件,因此 NAGadv 能以 O(1/K)的速率在非凸环境中收敛到(4)式最大化问题的一阶稳定点. 
定理 2. 令 ( )1

1 11k k k k ka aµ η η−
+ +≡ − , d=x  ,NAGadv 可等价转变为下式: 
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证明见附录 B. 
注意,(11)式与 NI-FGSM[32]近似等价,很多研究者认为可以使用 NI-FGSM 替代 PGD 实现加速,但是本文的

NAGadv 方法与之不同.区别在于 NI-FGSM 额外对 kg 进行 L1 范数归一化和符号函数取值,这一系列操作有利于

迁移对抗攻击性能的提升,但失去了收敛性保证.相反,本文方法通过与原始 NAG 的动量系数 kµ 和步长系数

1kη + 对齐,建立起优化理论收敛速率与对抗样本生成速度之间的联系,从理论上证明了NAGadv具有比 PGD更好

的加速效果. 

2.2   基于任务均衡的对抗鲁棒性提升 

分类损失和定位损失在目标检测任务中通常有不同的量纲和变化范围.分类损失通常与概率分布相关,在
与真实概率差异明显的训练初期,数值可能会比较大,此外分类任务也可能因关注难负样本的优化而产生较大

的损失数值.而定位损失通常基于交并比(Intersection of Union, IoU)或几何距离组成的 smooth 1L 、均方误差等,

它们对误差的度量相对较为温和,因此值域可能更小. 
我们从图 1(a)和(b)中也观察到了这一现象,分类损失值总是高于定位损失值.这种差异会导致两者对总损

失的贡献不均衡,影响模型对抗训练的平衡性.尽管文献[27]考虑了任务之间可能存在的不平衡现象,但只是通

过简单地设置阈值对超出部分损失值进行截断,以防止某一任务损失无限增加主导总损失.然而这样的策略需

要额外引入一个手工设置的超参数,并针对不同模型重新调整优化,增加了调参负担. 
我们提出了一种动态损失重加权(Loss Reweighting, LR)方案缓解上述问题,具体来说,设计了一个自适应

损失权重参数,该参数由当前分类和定位损失在总损失中的比重决定,无需人工调参,计算方式如下: 
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其中, oN 为干净样本 x 所含的目标数量,上式用平均值 locavg 和 clsavg 衡量定位损失和分类损失的相对大小,从
而自适应地动态调整权重 α ,然后对定位和分类损失进行重加权分别得到 locLR 和 clsLR ,最后以凸组合形式求

和得到任务均衡损失 LR ,具体如下: 
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通过上述方式,算法能够更公平地选择对鲁棒性贡献最大的任务域对抗样本,如图 1(c)所示,在未经过损失

重加权的 MTD 中,基于分类和定位损失对抗样本的比例大致为 3:1,在加入我们的自适应损失重加权策略后比

例约为 1:1,使得定位和分类任务在对抗训练中的贡献达到均衡,从而实现鲁棒性的提升. 
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2.3   基于NAG动量和自适应损失重加权的目标检测对抗训练方法 

结合上述的 NAG 动量对抗样本生成方法和损失重加权策略,本文提出了一个全新的目标检测对抗训练方

法 NAGadv-LR-K,详细流程见算法 1. 
 

算法 1. 基于 NAG 动量和自适应损失重加权的目标检测对抗训练方法(NAGadv-LR-K) 

输入:训练样本 { } 1
0{( , , ) }M

i i m m
−
= −x b c  ,模型训练次数 T 、学习率η ,扰动半径  . 

for 0t =  to 1T −  do 

for 0m = � to 1M −  do 
根据(12)式计算自适应权重α  

for 0k =  to 1K −  do 

令 ( ) { }( )( )locLR ,k k iF f= −x x b θ ,根据(8)式计算
loc

1k+x  

令 ( ) { }( )( )clsLR ,k k iF f= −x x c θ ,根据(8)式计算
cls

1k+x  

end for 

{ }( )( ) { }( )( )loc cls
LR LR, , , ,K i i K i if fγ = >x b c x b c θ θ  

loc cls(1 )K Kγ γ= + −x x x  

{ }( )( )LR , ,i ifη= − ⋅∇ x b cθ θθ θ  

end for 
end for 
输出:θ   

 

算法 1 为本文方法在标准对抗训练模式下的实现,其单次模型迭代所需的梯度计算量为 O(MK).为了进一

步比较算法时效性,我们还给出了本文方法在"免费"对抗训练模式下的版本 NAG-LR-free,具体流程如算法 2 所

示.NAG-LR-free 在单次模型迭代中需要梯度计算量同样为 O(MK),但是模型迭代总数是 NAGadv-LR-K 的 1/K,
因此实际训练效率会比 NAGadv-LR-K 更高. 

 

算法 2. 基于 NAG 动量和自适应损失重加权的目标检测"免费"对抗训练方法(NAGadv-LR-free) 

输入:训练样本 { } 1
0{( , , ) }M

i i m m
−
= −x b c  ,模型训练次数 T 、学习率η ,扰动半径  . 

for 0t =  to ( 1) /T K−  do 

for 0m = � to 1M −  do 
根据(12)式计算自适应权重α  

for 0k =  to 1K −  do 

令 ( ) { }( )( )locLR ,k k iF f= −x x b θ ,根据(8)式计算
loc

1k+x  

令 ( ) { }( )( )clsLR ,k k iF f= −x x c θ ,根据(8)式计算
cls

1k+x  

{ }( )( ) { }( )( )loc cls
LR 1 LR 1, , , ,k i i k i if fγ + += >x b c x b c θ θ  

loc cls
1 1(1 )k kγ γ+ += + −x x x  

{ }( )( )LR , ,i ifη= − ⋅∇ x b cθ θθ θ  

end for 
end for 

end for 
输出:θ   
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3   数值实验 

单阶段目标检测算法因计算高效、部署便捷而被广泛应用于实际生产生活中,鉴于此,本文实验在基于

VGG16 骨干网络的单阶段多框检测器(single-shot multi-box detector, SSD)上进行对抗鲁棒性验证. 

3.1   实验数据集 

本文在 PASCAL VOC[40]和 MS-COCO[41]两个公开目标检测数据集上进行实验,表 1 列出了数据集的详细

信息.在 PASCAL VOC 上开展实验时,采用标准的"07+12"训练验证集(即 VOC 2007 trainval 和 VOC 2012 
trainval)训练模型,由于 VOC 2012 测试集缺少生成对抗样本所必需的标注文件,因此仅在 VOC 2007 测试集

(VOC 2007 test)上进行鲁棒性评估.在 MS-COCO 上开展实验时,采用 COCO 2017 训练集(COCO 2017 train)训
练模型,在 COCO 2017 验证集(COCO 2017 val)上进行评估. 

表 1  实验数据集 

数据集名称 子集划分 样本数量 类别数量 

PASCAL VOC[40] 
VOC 2007 trainval 5011 

20 VOC 2012 trainval 11540 
VOC 2007 test 4952 

MS-COCO[41] COCO 2017 train 118287 80 COCO 2017 val 5000 
 

3.2   评价指标和对比算法 

本文主要采用目标检测模型常用的平均精度(mean average precision, mAP)作为评价指标,其中交并比阈值为

0.5.为了评价模型对干净样本的识别精度,计算模型在干净测试数据上的mAP值,为了评估模型鲁棒性,计算模型在

基于分类损失的攻击( cls )、基于定位损失的攻击( loc )和基于类别的攻击(Class-Wise Attack, CWA)三种不同的对

抗攻击下的 mAP 值.此外还引入模型训练时间来评价目标检测模型的对抗训练速度. 
对比算法包括干净训练数据集上进行传统训练的 SSD、分类任务域 cls 上进行对抗训练的 SSD 变体(SSD-AT-

cls )、定位任务域 loc 上进行对抗训练的 SSD 变体(SSD-AT- loc ).同时采用了一系列先进的目标检测对抗训练方

法进行对比,包括 MTD[26]、CWAT[27]和 RobustDet[28].本文所提方法 NAGadv-LR 在"免费"和标准对抗训练模式下的

版本分别为 NAGadv-LR-free 和 NAGadv-LR-K,其中 K 是 NAGadv的迭代次数. 

3.3   实验细节 

本文实验方法与文献[28]保持一致,所有模型使用学习率η 为 0.001、动量系数为 0.9、权重衰减率为 0.0005

的随机梯度下降(Stochastic Gradient Descent, SGD)算法进行训练,在 VOC 数据集上模型训练次数 T=40000,在
COCO 数据集上模型训练次数 T=120000,同时结合了早停和混合精度训练机制 .训练样本的图像尺寸为

300 300× ,像素值范围为[0, 255],并根据数据集的均值进行偏移.训练样本的 batch size 设置为 32,每批次训练前

随机抽取其中 16 个干净样本生成对抗样本,再与对应干净样本拼接成一组数据送入模型训练,对抗攻击均设定

为非定向模式并生成无穷范数扰动 ,扰动半径 设置为 8.本文所有方法的实现基于 NVIDIA L20 GPU、

ubuntu18.04.6 操作系统、python3.9、pytorch1.13.1 和 torchvision0.14.1 等软硬件设施. 

3.4   实验结果与分析 

我们首先参照文献[28]的实验设计与现有先进的对抗训练方法进行对比,由于 MTD 采用快速对抗训练模

式 ,CWAT 和 RobustDet 采用 "免费 "对抗训练模式 ,为公平起见 ,我们用与上述算法梯度计算量同阶的

NAG-LR-free 进行比较.在 PASCAL VOC 2007 测试集上评估干净样本检测精度、鲁棒精度以及对应模型的训

练时间,结果如表 2 所示. 
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表 2  在 PASCAL VOC 2007 测试集上对比算法的干净和鲁棒 mAP(%)及训练时间(min) 

算法 干净样本 cls  loc  CWA 训练时间 
SSD 77.5 1.8 4.5 1.2 736 

SSD-AT- cls [26] 46.7 21.8 32.2 - - 

SSD-AT- loc [26] 51.9 23.7 26.5 - - 

MTD[26] 48.0 29.1 31.9 18.2 - 
CWAT[27] 51.3 22.4 36.7 19.9 - 
RobustDet 75.4 41.5 45.2 42.4 1462 

NAGadv-LR-free 75.39 47.27 56.94 48.81 1481 
 

从表 2 中可以看出,本文所提的 NAGadv-LR-free 几乎不损失干净准确率,且鲁棒性能都超过对比算法,比
RobustDet 提升了 5.77%~11.74%.训练时间方面,与对比算法保持相当的训练速度,较传统非鲁棒的 SSD 模型训

练增加的时间在可接受范围内.在 COCO 数据集上的结果同样验证了本文方法的有效性,如表 3 所示. 

表 3  在 MS-COCO 2017 验证集上对比算法的干净和鲁棒 mAP(%)及训练时间(min) 

算法 干净样本 cls  loc  CWA 训练时间 
SSD 42.0 0.4 1.8 0.1 - 

MTD[26] 24.2 13.0 13.4 7.7 - 
CWAT[26] 23.7 14.2 15.5 9.2 - 
RobustDet 36.7 20.6 19.4 20.5 1458 

NAGadv-LR-free 40.3 17.1 23.6 18.3 488 
 

为进一步验证本文所提算法的加速效果,我们基于目前最先进的 RobustDet 模型,分别在快速对抗训练

(FGSM)、"免费"对抗训练(PGD-free、NAGadv-LR-free)和标准对抗训练(PGD-20、NAGadv-LR-10)三种模式下测

试干净样本检测精度和鲁棒精度,由于时间成本过高,我们将标准对抗训练的总轮数 T 缩短到 5000,其余仍保持

不变.结果如表 4 所示. 

表 4  在 PASCAL VOC 2007 测试集上不同训练模式的干净和鲁棒 mAP(%)及训练时间(min) 

算法 干净样本 cls  loc  CWA 训练时间 
FGSM 75.92 39.38 49.65 40.81 1459 

PGD-free 75.4 41.5 45.2 42.4 1462 
PGD-20 76.39 30.37 38.75 31.88 2343 

NAGadv-LR-free 75.39 47.27 56.94 48.81 1481 
NAGadv-LR-10 77.10 41.55 55.27 42.99 1189 

 

对比表 4 中训练轮次相同的 PGD-20 和 NAGadv-LR-10 发现,NAGadv-LR-10 不仅显著提升了鲁棒精度,比
PGD-20 高 11.11%~16.52%,还将时训练时间从 2343 分钟降到了 1189 分钟,速度提升 1 倍,这验证了前文所述通

过减少内部迭代次数能够有效提高训练效率.对比训练轮次相同且梯度计算量同阶的 FGSM、PGD-free 和

NAGadv-LR-free 不难发现,尽管 FGSM 代表的快速对抗训练耗时最短,但由于缺少对同一批次数据多步优化的

过程,导致平均性能比 PGD"免费"对抗训练略差,而本文的 NAGadv-LR-free 在保证相当训练速度和干净样本精

度的同时,能够达到最高的鲁棒精度. 
我们进一步在干净样本、基于分类攻击的对抗样本、基于定位攻击的对抗样本上通过可视化的方式对比

了非鲁棒的 SSD(SSD)、基于 PGD-20 对抗训练的 RobustDet(PGD)和基于 NAGadv-LR-10 对抗训练的

RobustDet(Ours)三个模型的检测结果,如图 2 所示.可以看出,三个模型均能在干净样本上准确识别出所有的目

标类别和边界框,但是在对抗样本上的表现差异较大,其中,非鲁棒的 SSD 出现了严重的定位框消失和分类错误

等问题.基于 PGD-20对抗训练的RobustDet检测结果得到了明显改善,但是仍识别出了标签外的错误目标,且伴

随着少量目标丢失的情况.相比之下,本文所提方法能够克服这些问题,无论是在干净样本还是对抗样本上都达

到了最好的检测效果. 
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图 2  SSD、RobustDet 和本文方法所训练模型的检测结果 

3.5   消融实验 

本节分别研究了 NAG 动量方法(NAGadv)和损失重加权策略(LR)对整体性能的影响.首先,为提高效率,在"
免费"对抗训练模式下进行评估,结果如表 5 所示.在干净样本测试中,NAGadv-free 相比 PGD-free 略微降低,但在

所有类型对抗攻击下的指标上有明显提升.这说明加入 NAGadv 后,模型在面对分类和定位攻击时的防御能力增

强.同样地,在 NAGadv-LR-free 和 PGD-LR-free 的对比中也表明了 NAGadv 有助于提高模型在对抗攻击场景下的

检测性能.对比 PGD-free 和 PGD-LR-free 发现,即使没有 NAGadv,LR 也能促进模型鲁棒性的提升.另外,对比

NAGadv-LR-free 和 NAGadv-free,可以看出 LR 的加入使得分类攻击下的性能提升了 5.18 个百分点(从 42.09%到

47.27%),定位攻击下的性能提升了 4.2 个百分点(从 52.71%到 56.94%).这说明 NAGadv和 LR之间存在协同作用,
它们能够相互配合显著地提高模型在对抗攻击下的性能.最后综合衡量总训练时长以及对抗防御能力的提

升,NAGadv 和 LR 引入增加的及少量训练时间是完全可接受的. 

表 5  在 PASCAL VOC 2007 测试集上对 NAGadv 和 LR 的消融研究 

算法 干净样本 cls  loc  CWA 训练时间 
PGD-free 75.4 41.5 45.2 42.4 1462 

NAGadv-free 75.38 42.09 52.71 43.87 1481 
PGD-LR-free 75.43 43.46 48.54 44.20 1468 

NAGadv-LR-free 75.39 47.27 56.94 48.81 1490 
 

其次 ,考虑了不同模型训练次数(T)以及算法内部迭代次数 (K)对干净准确率和对抗鲁棒性的影响 ,在
PASCAL VOC 2007 数据集上对比 PGD 和 NAGadv 在干净样本、定位损失攻击、分类损失攻击和 CWA 攻击下

的检测结果如图 3 所示.从图 3(a)中可知,本文 NAGadv和传统 PGD 训练的模型在对抗攻击干扰下的检测性能均

随迭代轮数增加而提高,35000 轮迭代后均达到稳定不再上升,传统 PGD 迭代轮数足够时,能够达到和本文方法

相当的性能.区别在于,(1)本文方法训练模型在基于定位对抗攻击下的准确率总是显著优于传统方法;(2)相同

迭代次数下,本文方法总是优于传统方法,且能以更少的迭代次数使模型性能达到稳定点,因此与传统方法相

比,本文方法起到了加速的作用.从图 3(b)中可知,本文方法的 K 值同样和鲁棒精度呈正相关关系,且基本不会对

干净准确率造成影响. 
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       (a)模型训练次数对检测精度影响                      (b) 算法内部迭代次数对检测精度影响 

图 3  模型训练次数(T)和算法内部迭代次数(K)对 PGD 和本文方法所训练模型的检测精度影响 

为探讨模型在使用本文算法进行长期训练的表现,我们额外设置了 T=200000(5 倍原标准训练时间)进行实

验,结果如下图 4 所示.不难看出,训练损失和各项检测精度值都随着迭代增加趋于稳定,没有明显的过拟合或者

性能退化等情况发生.同时从图 4(a)也可以看出,模型在经过 20000 轮迭代训练后,损失曲线不再明显下降,说明

此时已经收敛. 

             
     (a)模型损失变化曲线                                     (b) 模型检测精度变化曲线 

图 4  长期训练下模型的训练损失和检测精度变化趋势图 

另外,我们进一步研究了 NAGadv 和 LR 在不同迭代次数(K∈{10、20})、不同数据集(PASCAL VOC 2007、
MS-COCO 2017)上的独立和协同作用,结果如表 6 和表 7 所示. 

表 6  在 PASCAL VOC 2007 测试集上对不同 K 值的 NAGadv 和 LR 的消融研究 

算法 干净样本 cls  loc  CWA 训练时间 
PGD-10 77.21 39.44 47.03 40.27 1165 
PGD-20 76.39 43.72 50.53 43.91 2334 
PGD-LR-10 76.58 48.54 51.12 50.38 1167 
PGD-LR-20 77.19 49.43 51.92 50.04 2343 
NAGadv-10 76.95 42.19 55.52 43.97 1189 
NAGadv-20 77.21 44.70 56.61 46.21 2377 
NAGadv-LR-10 77.10 41.55 55.27 42.99 1195 
NAGadv-LR-20 76.90 49.84 60.47 50.93 2391 

表 7  在 MS-COCO 2017 验证集上对不同 K 值的 NAGadv 和 LR 的消融研究 

算法 干净样本 cls  loc  CWA 训练时间 
PGD-10 40.64 1.85 8.09 2.35 2186 
PGD-20 40.50 6.96 11.88 7.52 4378 
PGD-LR-10 40.42 1.79 7.98 2.05 2253 
PGD-LR-20 40.68 11.05 13.71 11.18 4517 
NAGadv-10 40.48 13.46 20.81 15.23 2189 
NAGadv-20 40.46 16.50 22.24 17.48 4510 
NAGadv-LR-10 40.82 16.31 20.46 17.24 2259 
NAGadv-LR-20 40.35 15.34 20.23 16.56 4525 
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从表 6 的实验结果来看,NAGadv 和 LR 均能独立提高不同迭代次数基线算法的鲁棒精度.在没有加入 LR 的

情况下,NAGadv 能节省约 1 倍的训练时间达到与 PGD 相当的鲁棒性能,同时使用 NAGadv 和 LR 鲁棒精度最高,
证明了两者具有一定的协同作用.从表 7 算法在 COCO 数据集的实验结果来看,NAGadv 的鲁棒性提升效果要比

LR 更明显,甚至于两者之间可能存在冲突(NAGadv-20 优于 NAGadv-LR-20),这可能是 COCO 数据集中目标尺度

变化大导致的.对于小目标,由于其在图像中占比较小,梯度范数可能相对较小,LR 模块为平衡任务间的损失差

异,生成对抗样本时梯度尺度变化可能集中于更易区分的大目标,从而降低了对小目标的关注.相反,NAGadv 可

以平衡这些不同尺度目标带来的梯度尺度差异.一方面,动量可以累积小目标的小尺度梯度,使对抗噪声向小目

标聚集,从而提高模型对小目标鲁棒特征的学习.同时,对于大目标检测的大尺度梯度,动量可以平滑更新,避免

模型过度拟合大目标而忽略小目标. 

4   总  结 

本文提出了一种新的目标检测对抗训练方法,通过引入 NAG 动量加快鲁棒优化内层最大化问题的收敛,
达到加速对抗训练的效果.另一方面,在多任务损失函数的基础上,巧妙设计了自适应权重对定位和分类损失进

行重加权,实现了目标检测模型鲁棒性的提升,本文的公式推导证明了所提方法与原始 NAG 的收敛速率相匹

配,从而建立起优化理论与对抗鲁棒现实场景之间的深层联系,这是一种极其有意义的尝试,并且在实际中取得

了比 PGD 更好的效果,对进一步研究对抗鲁棒性的理论收敛具有启发式的意义.此外,希望通过本文的研究,能
够促进优化领域中更多先进方法扩展到深度神经网络对抗训练,尤其是应用在目标检测等计算机视觉核心任

务中,以提高模型鲁棒性、降低计算开销. 
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因为 1 11k kaσ + +≡ ,则 1k kaσ ≡ , 2 21k kaσ ≡ , ( ) ( )1
1 11 1k k k ka aσ σ −
+ +− ≡ − .代入(1)式第二行得 

 

( ) ( )
( )

( )( )( )

1
1 1 1

1 1
1 1 1

1
1 1

1

1

k k k k k k

k k k k k k k k

k k k k k k k

σ σ

σ σ σ

σ σ σ

−
+ − +

− −
+ − −

−
+ −

= + − −

= − − − +

= − − − −

x x x x

x x x x x

x x x x

 (2) 

令 ( )( )1
1 1k k k k kσ σ−
−≡ − −z x x 有 

 ( ) 11k k k k kσ σ−= − +x x z , ( )1 1 1 11k k k k kσ σ+ + + += − +x x z  (3) 

将 ( )( )1
1 1k k k k kσ σ−
−≡ − −z x x 代入(2)式得 

 ( )1 1 11k k k k kσ σ+ + += − +x x z  (4) 

联立(3)(4)式可得 

 ( )1 1 1 1 1 1 1 1k k k k k k k k k kσ σ σ+ + + + + + + += − + = − −x x z z x z z  (5) 

上式移项,方程两边同时除以 1kσ + 得 

 1 1
1 1 1 1 1k k k k k kσ σ− −
+ + + + +− = −z z x x  (6) 

将(1)式第三行代入(6)式得 

 ( )1
1 1 1 1k k k k kFσ η−
+ + + +′= −z z x  (7) 

结合(3)(4)(7)式可得 

 

( )
( )

( )

1 1 1

1
1 1 1 1

1 1 1 1

1

, 0

1

k k k k k

k k k k k

k k k k k

F k

σ σ

σ η

σ σ

+ + +

−
+ + + +

+ + + +

 = − +
 ′= − ∀ ≥
 = − +

x x z

z z x

x x z
 (8) 

定理 1 得证. 
 
 

附录 B 定理 2 证明 
同定理 1 证明,NAGadv 迭代公式等价于: 

 
( )

( )( )
( )

2
1

1 1 1

1 1 1 1

1 4 1 2

1 , 0

k k

k k k k k k

k k k k

a a

a a k

Fη

+

+ − +

+ + + +

 = + +
 = + − − ∀ ≥
 ′= −


x x x x

x x x

 (1) 

令 1k k k−≡ −v x x ( ) 11k k ka aλ +≡ − .(1)式第二行变为 
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 1k k k kλ+ = +x x v  (2) 

将(2)式代入(1)式第三行移项得 

 ( )1 1k k k k k k k kFλ η λ+ + ′− = − +x x v x v  (3) 

将 1 1k k k+ +≡ −v x x 与(3)式联立得 

 ( )1 1

1 1

k k k k k k k

k k k

Fλ η λ+ +

+ +

′ = − +


= +

v v x v
x x v

 (4) 

令 1
k k kη−≡g v ,(4)式可改写为 

 ( )1
1 1

1 1 1

k k k k k k k k k

k k k k

Fλ η η λ η
η

−
+ +

+ + +

 ′= − +


= +

g g x g
x x g

 (5) 

令 nes
k k k k kλ η≡ +x x g , 1

1k k k kµ λ η η−
+≡ .(5)式可改写为 

 ( )
nes

1

nes
1

1 1 1

, 0
k k k k k

k k k k

k k k k

F k

η µ

µ

η

+

+

+ + +

 ≡ +
 ′= − ∀ ≥


= +

x x g

g g x

x x g

 (6) 

综上, ( )1
1 11k k k k ka aµ η η−
+ +≡ − ,命题 2 得证. 
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