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摘　要: 小程序需要为用户提供隐私声明, 告知要使用的隐私信息种类和目的. 代码与隐私声明不一致的小程序可

能会欺骗用户导致用户隐私泄露. 现有一致性检测方法中, 将二者转为预设的标签进行一致性判断的方法会损失

信息导致漏报, 而仅依靠代码分析的方法也难以应对混淆处理的小程序代码. 针对上述问题, 提出基于语义分析的

小程序代码与隐私声明一致性检测方法, 根据定制化污点分析结果提取代码行为, 使用代码语言处理模型将敏感

资源使用代码表示为自然语言, 结合隐私声明中资源使用目的, 人工检测与代码行为的一致性. 实验结果表明, 污

点分析模块覆盖小程序接口的全部 3种数据返回方式和 4种常见数据流, 较同类方法提升小程序敏感行为发现能

力; 在上万个小程序语义分析中, 发现高频调用接口的部分行为存在隐私泄露风险, 识别出真实环境中代码与隐私

声明不一致的小程序.
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Abstract:  Mini  programs  are  required  to  provide  privacy  policies  to  inform  users  about  the  types  and  purposes  of  the  privacy  data  being
collected  and  used.  However,  inconsistencies  between  the  underlying  codes  and  the  privacy  statements  may  occur,  potentially  deceiving
users  and  leading  to  privacy  leakage.  Existing  methods  for  detecting  such  inconsistencies  typically  rely  on  converting  the  code  and  policies
into  predefined  labels  for  comparison.  This  approach  introduces  information  loss  during  label  conversion,  resulting  in  underreporting.  In
addition,  traditional  code  analysis  methods  are  often  ineffective  against  obfuscated  mini  program  code.  To  address  these  limitations,  a
semantic-analysis-based  method  for  code-to-policy  consistency  detection  in  mini  programs  is  proposed.  Customized  taint  analysis  is  utilized
to  capture  code  behaviors  based  on  mini  program  coding  paradigms,  and  a  code  language  processing  model  is  applied  to  represent  these
behaviors  as  natural  language  descriptions.  By  aligning  the  natural  language  representation  of  code  behaviors  with  the  stated  purposes  in
privacy  policies,  expert  reviewers  can  analyze  the  consistency  between  the  two  effectively.  Experiments  indicate  that  the  proposed  taint
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analysis  module  covers  all  three  data  return  methods  and  four  common  data  flow  patterns  within  mini  programs  APIs,  achieving  superior
sensitivity  compared  to  existing  methods.  Semantic  analysis  of  tens  of  thousands  of  mini  programs  reveals  privacy  leakage  risks  associated
with  certain  high-frequency  API  calls.  Case  studies  using  the  MiniChecker  tool  further  identify  real-world  instances  of  mini  programs
where inconsistencies between code and privacy policies are detected.
Key words:  mini program; code to policy consistency; taint analysis

“小程序+宿主应用”是一种新型移动应用范式, 其中宿主应用运行在操作系统之上, 执行自身功能的同时, 还
作为小程序的应用商店和运行环境, 汇总第三方开发的小程序供用户选择与运行; 小程序运行在宿主应用之上, 通
过调用宿主应用为其封装的小程序接口获取系统资源 (如用户位置)和宿主应用资源 (如电子钱包). 小程序在运行

中会收集和使用用户隐私数据, 可能导致用户隐私泄露. 为保护用户隐私安全, 宿主应用要求小程序在发布前填写

隐私声明, 向用户介绍收集和使用隐私数据的种类和目的 [1]. 但小程序开发者可能故意在隐私声明中隐藏代码的

恶意行为, 或者由不了解小程序具体功能的法务团队来制定隐私声明 [2], 导致小程序的隐私声明与代码不一致. 宿
主应用对小程序代码进行人工分析成本高且效率低, 且小程序用户大多不具备分析小程序代码的能力, 因此难以

对小程序的代码与隐私声明一致性进行检测. 代码与隐私声明不一致的小程序可能会误导或迷惑用户并造成用户

隐私泄露, 同时给开发者带来合规问题 [3].
现有的小程序代码与隐私声明一致性检测方法存在以下问题: (1)难以有效应对混淆处理后的小程序代码, 而

现实中的小程序基本都采用了代码混淆技术, 导致现有方法 [4,5]对代码行为分析的覆盖率低; (2)将代码与隐私声

明转化为标签进行对比的方法 [2,6−8]的准确性高度依赖于预定义标签的粒度和广度, 需要大量的经验累计并不断更

新, 且这种转化会损失代码的信息量, 影响信息的完整性; (3)在判断标签的分类任务 [5,7]中不可避免地会存在分类

误差, 进一步影响了一致性分析的准确性. 这可能导致大量误报和漏报问题, 即方法检测出不一致的小程序实际是

一致的, 而小程序中许多不一致的资源使用行为却未能检出.
准确且完整地实现小程序代码与隐私声明一致性检测, 关键在于小程序代码行为语义是否全面, 以及对比信

息是否完整. 通过分析发现, 尽管可以通过污点分析技术提取数据流, 描述小程序使用隐私数据的代码行为, 但是

小程序代码多经过混淆处理, 代码可读性差, 需要针对代码混淆特点制定污点分析规则来提升代码语义分析的完

整性. 进一步地, 可以人工进行代码与隐私声明一致性对比, 充分结合小程序的使用场景等上下文信息以提升准

确性.
本文提出了基于语义分析的小程序代码与隐私声明一致性检测方法. 以小程序代码包为输入, 经运行时数据

收集提取小程序包和隐私声明, 对小程序包逆向解包, 设计污点分析规则提取隐私数据流并使用代码语言处理模

型提取得到自然语言表征的代码行为语义, 人工对将代码行为语义与隐私声明的相关阐述的一致性进行分析, 得
到代码与隐私声明的一致性关系. 

1   相关工作
 

1.1   污点分析

污点分析是一种信息流分析技术, 用于分析特定数据的传播流. 污点分析可以抽象成一个二元组<source,
sink>, 其中, source (污点源) 表示引入的要关注的数据, sink (污点汇聚点) 表示可能会产生安全问题的敏感函数.
污点分析可以分为两步: (1)识别污点源和污点汇聚点, 识别方式可以根据具体应用程序调用的接口和重要数据类

型进行手工标记, 或者使用统计或机器学习方式进行自动识别; (2)污点传播分析, 利用特定的规则对程序进行分

析以识别出从污点源出发并汇入污点汇聚点的数据流 [9,10]. CodeQL[11]是一个开源的污点分析工具, 支持多种代码

语言, 并允许分析人员编写查询语句来自定义污点分析规则.
TaintMini[4]是首个针对小程序设计的静态污点分析工具, 综合考虑了小程序的 UI页面 (即 wxml文件)和逻

辑代码 (即 JavaScript文件)构建了全局数据流图, 然后设计了污点传播规则, 并指定污点源为获取敏感数据的接

口, 污点汇聚点为向外部服务器或小程序发送数据的接口. 
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1.2   代码与隐私声明一致性检测相关工作

在安卓应用代码与隐私声明一致性检测方面, Slavin等人 [12]构建了本体 (Ontology)描述短语之间从属关系以

归并隐私声明中对于同一概念的不同描述, 基于 Ontology映射得到安卓应用实际使用的接口集合, 并计算与隐私

声明中阐述的接口集合的差集, 最后通过 FlowDroid[13]分析差集中接口的数据流是否流向了对外发送数据的接口,
得到一致性检测结果.

许多一致性检测方法把代码和隐私声明都转为元组进行对比. Yu 等人 [6]提出的一致性检测方法 PPChecker
对隐私声明中的句子进行词性分析, 得到二元组<隐私数据类型+使用行为>; 另一方面, PPChecker对安卓应用代

码进行污点分析查看应用是否会分享或者保存隐私信息, 最后使用预定义的规则对两种来源的分析结果进行匹

配. Zimmeck等人 [7]使用信息增益和机器学习算法 TF-IDF从隐私声明中提取出数据类型和使用行为的关键词, 得
到二元组<隐私数据类型, 使用行为>; 通过 Androguard[14]对安卓接口进行污点分析以判断代码行为类型, 最后通

过对比两种元组得到一致性结果. Andow等人 [8]提出的一致性检测工具 PoliCheck使用 AppCensus平台 [15]对安卓

应用进行动态污点分析以提取代码数据流并得到二元组<隐私数据类型, 接收方域名或 IP>; 使用 PolicyLint[16]提
取隐私声明中的语义, 最后通过计算两种元组的关系得到一致性结果. Tan 等人 [2]提出了检测第三方违反用户隐

私声明的工具 PTPDroid, 基于构建的 Ontology提取接口与短语的映射关系, 利用 PolicyLint[16]从隐私声明中提取

三元组<实体, 行为, 隐私数据类型>, 利用 FlowDroid[13]对代码进行污点分析得到涉及敏感数据的数据流, 并利用

构造的 Ontology 映射将污点流转为行为三元组<实体, 行为, 隐私数据类型>, 最后对比两种三元组得到一致性

结果.
而在小程序代码与隐私声明一致性检测方面, Wang等人 [5]使用污点分析提取小程序敏感接口的数据流并得

到代码行为二元组<隐私数据类型, 使用行为>, 构建数据集并训练分类器来提取隐私声明的关键词, 进而基于二元

组计算一致性. Zhang等人 [17]把 Slavin等人 [12]的一致性对比思路迁移到了小程序中, 首先识别小程序代码使用与

隐私声明阐述的接口的差集, 进而对差集中的接口进行污点分析判断是否存在危险行为.
表 1汇总了上述一致性分析研究, 从表中可以看出大部分研究都将代码与隐私声明转为预定义的标签后进行

一致性对比分析 [2,5−8], 而也有研究从接口差集的角度进行一致性分析 [12,17]. 但是这些分析方法都会不可避免地损

失代码和隐私声明中的信息, 这可能影响二者一致性分析的准确性, 而且这种全自动化的一致性检测方法较为程

式化, 无法充分考虑移动应用的功能、用户群体等上下文信息.
 
 

表 1　移动应用代码与隐私声明一致性检测方法对比表
 

应用 方法 一致性对比形式
代码

分析方法
隐私声明分析方法

可检测的不一致
使用行为

收集使用保存发送

安卓
应用

文献[12] 分析代码与隐私声明的接口差集
FlowDroid
污点分析

基于Ontology提取敏感数据
与接口的映射

√

文献[6] 将代码与隐私声明转为二元组<隐
私数据+使用行为>后规则匹配

FlowDroid
污点分析

词性分析提取二元组 √ √

文献[7]
将代码与隐私声明转为二元组<隐
私数据+使用行为>, 对比隐私数据
对应的使用行为是否相同

Androguard
污点分析

机器学习提取数据类型和使
用行为的关键词构成特征向
量, 分类器判断使用行为

√ √

文献[8] 将代码与隐私声明转为二元组<隐
私数据类型, 接收方实体名>后对比

AppCensus
污点分析

PolicyLint提取四元组 √ √

文献[2]
将代码与隐私声明转为三元组<第
三方实体名, 使用行为, 隐私数据类
型>后对比

FlowDroid
污点分析

PolicyLint提取四元组 √ √ √

小程序

文献[5] 将代码与隐私声明转为二元组<隐
私数据类型, 使用行为>后对比

污点分析
分类器提取阐述并分词, 从预
先构建的“数据类型”字典中
计算相似单词得到二元组

√ √ √

文献[17] 对代码收集的与隐私声明阐述的隐
私数据差集进行分析

污点分析 NLP提取关键词 √
 

5104  软件学报  2025年第 36卷第 11期



2   方法设计

为实现完整、准确的小程序代码与隐私声明一致性检测, 本文提出一种基于语义分析的小程序代码与隐私声

明一致性检测方法, 其设计框架如图 1 所示. 以小程序代码包为输入, 经运行时数据收集提取小程序包和隐私声

明, 对小程序包经逆向解包、敏感接口定位、污点分析和语义分析后得到自然语言表述的代码行为语义, 对隐私

声明进行规则匹配得到对应的隐私声明阐述后, 人工对二者一致性进行分析, 得到代码与隐私声明的一致性关系.
  
输入 输出

逆向解包
解包后
代码

小程
序包

污点分析
污点
数据流

代码行为

隐私声明阐述
隐私声明

小程序
运行时
数据收集

敏感接口
定位

规则匹配

隐私数据
收集接口

隐私数据
写入接口

语义分析

人工分析

AI

代码行为语义

一致性关系

图 1　小程序代码与隐私声明一致性检测方法框架图
  

2.1   运行时数据收集

在宿主应用加载小程序时, 会从小程序服务器下载小程序包并缓存到本地. 为对小程序代码进行分析, 需要在

宿主应用中运行对应的小程序, 并在宿主应用的本地文件目录中提取缓存的小程序包用于分析. 另一方面, 小程序

隐私声明也需要在小程序运行时的设置页面中进行收集. 

2.2   逆向解包

小程序开发者在发布小程序时, 小程序开发工具会对将小程序源代码进行打包处理, 即分别进行Webpack打
包 [18]、文件整合、加密处理后得到小程序包. 其中, Webpack 打包时会进行代码混淆压缩, 或者使用代码分割把

代码分割成多个小的代码块 (bundle), 提高加载效率和利用率, 且Webpack打包不可逆.
根据小程序代码打包流程, 进行逆向解包时先对其进行解密, 之后根据文件整合规则, 将文件拆分并还原到不

同页面或者全局的对应目录下. 由于Webpack打包操作是不可逆的, 即使对小程序包进行逆向解包, 得到的源代

码也是经过混淆压缩、模块合并等多种转换后的代码, 代码可读性较低, 直接对代码进行人工分析难度较大, 因此

需要对代码进行自动化分析以提取有效信息. 

2.3   敏感接口定位

文献 [19] 用于帮助开发者编写隐私声明. 其中, 共包含 45 个涉及用户隐私的敏感小程序接口, 并将其分为

21类, 其中既有位置信息等系统资源相关的敏感接口, 也有昵称头像等宿主应用资源相关的敏感接口. 此外, 本文

还发现有 13个接口涉及用户隐私但未被列在文献 [19]中, 因此本文将这 13个接口也纳入考虑中. 这些接口可以

分为如下 3类.
(1) 隐私数据收集接口. 隐私数据收集接口是指调用时会返回隐私数据的接口. 如接口“wx.getLocation”在调用

时会通过回调函数返回用户当前的地理位置、速度等隐私数据.
(2) 隐私数据写入接口. 隐私数据写入接口是指调用时不返回隐私数据但会将隐私数据存入本地的接口. 如接

口“wx.addPhoneContact”负责将联系人信息写入本地通讯录, 而不涉及通讯录读取.
(3) 隐私资源操作接口. 隐私资源操作接口是指调用时既不返回敏感数据也不涉及敏感数据写入的接口. 如接

口“wx.stopCompass”负责停止监听罗盘数据, 即释放敏感资源, 也不会返回罗盘实时数据, 接口“wx.authorize”负责

向用户申请使用某项资源或者访问某项数据的权限, 而不会真正执行使用或访问操作.
特别地, 小程序接口中存在管理器类接口. 这类接口在使用前需要先通过一个小程序接口获取管理器, 管理器
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是一个拥有许多函数作为内部方法的对象. 以管理器类接口“RecorderManager.start”为例, 要调用此接口来开始录

音, 需要先调用小程序接口“wx.getRecorderManager”获取管理器对象“RecorderManager”, 进而再调用此对象的

“start”方法, 如图 2所示. 由于管理器类接口内部方法才涉及隐私数据收集或者隐私数据写入, 因此本文不单独把

管理器类接口作为一类进行研究, 而是根据其功能归类到隐私数据收集接口或隐私数据写入接口中.
 
 

图 2　管理器类接口调用示例
 

接下来, 对于隐私数据收集接口, 由于其返回数据的流向将影响用户隐私安全, 因此将对其进行污点分析提取

接口返回的隐私数据的流向来分析其代码行为. 对于隐私数据写入接口, 其接口调用本身就会影响用户隐私数据,
因此直接使用接口调用语句进行代码语义分析. 

2.4   面向隐私数据收集接口的污点分析

为分析隐私数据收集接口返回的数据是否存在泄露的风险, 需要对每次隐私数据收集接口调用所返回的数据

进行污点分析. 分析发现, 隐私数据收集接口的数据返回方式主要有以下两种.
(1) 回调函数 (callback). 这类接口在调用时需要传入一个对象变量, 并在此对象变量中声明属性名为“success”

“fail”和“complete”的回调函数作为属性值. 当接口查询到隐私数据时, 会将其作为形参传入并运行“success”回调

函数; 如果查询失败, 会将错误信息作为形参传入并运行“fail”回调函数; “complete”回调函数无论接口调用成功或

失败都会被执行. 如图 3(a)所示, 小程序调用接口“wx.getLocation”后, 用户位置信息将作为回调函数“success”的参

数值返回给小程序来分析处理. 除了以匿名函数的形式在接口调用时直接声明函数, 也可以通过函数变量的形式

实现接口调用, 如图 3(b)所示.

 
 

(a) 回调函数类接口的 obiect.success 为匿名函数 (b) 回调函数类接口的 obiect.success 为函数变量

图 3　回调函数类隐私数据收集接口代码示例
 

(2) 监听函数 (listener). 异步接口主要采用监听函数返回数据. 在调用时需要传入一个拥有形参的监听函数,
当调用此接口并监听到接口触发事件后, 接口将返回的隐私数据将作为参数传给监听函数并运行此监听函数. 如
图 4(a)所示, 小程序在调用负责监听搜索到新蓝牙设备的事件的接口“wx.onBluetoothDeviceFound”时会传入一个

监听函数, 当“搜索到新蓝牙设备”这一事件发生时, 接口库会将新搜索到的蓝牙设备信息作为参数传递给这个监

听函数并调用此监听函数. 监听函数的调用也可以通过函数变量的形式实现, 如图 4(b)所示.
根据对数据返回方式的分析, 本文确定污点分析的污点源为隐私数据收集接口返回的数值, 即回调函数和监
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听函数的参数值. 此外, 对管理器类接口进行污点分析时可以直接将管理器接口本身作为污点源, 在污点分析中可

以进一步追踪到对管理器对象内部方法的调用.
 
 

(a) 监听函数类接口的监听函数为匿名函数 (b) 监听函数类接口的参数值为函数变量

图 4　监听函数类隐私数据收集接口代码示例
 

而污点分析的污点汇聚点为小程序接口. 本文注意到小程序的使用隐私数据的行为, 不论是发请求至服务器

等存在隐私泄露风险的行为, 还是在页面中显式给用户的常规行为, 都需要调用小程序接口进行实现. 其他

JavaScript内置函数或接口的调用无法有效表征小程序代码行为, 因此不予考虑.
本文进一步分析发现, 默认的污点分析规则无法对代码混淆处理后的 4种数据流进行有效追踪, 因此本文对

这 4种数据流进行分析并添加了污点分析规则.
(1) 从对象变量的属性值到对象变量自身的数据流. 如图 5(a) 所示, 既包括在对象变量初始化时的值传递

(case1), 也包括直接对对象变量的某个属性进行赋值操作 (case2). 添加的污点流分析规则如公式 (1)所示, 

(na→ prop)∧ (prop ∈ object nb)⇒ na→ nb (1)

⇒ ⇒ → na

nb

其中,   之前表示要识别的数据流,   之后表示要添加追踪的数据流,   表示数值传递关系,   表示污点数据结

点,   表示应标记为污点但默认规则未标记的数据结点且在此规则中为 object类型即对象变量, prop为对象变量

的属性.
 
 

(a) 追踪从属性值到对象变量的路径 (b) 追踪从参数到函数调用的路径

(c) 追踪从一属性值到另一属性回调函数参数的路径 (d) 追踪从函数名到函数调用的路径

图 5　默认污点分析规则无法追踪的数据流
 

(2) 从函数参数到函数调用的数据流. 如图 5(b)所示, 如果缺少这种数据流, 污点分析的污点汇聚点难以明确

到函数调用. 添加的污点流分析规则如公式 (2)所示, 

(na→ param)∧ (param ∈ function nb)⇒ na→ nb (2)

nb na nb其中,   为 function类型即函数,   为污点数据结点且流向了函数   的参数 param.
(3) 从函数调用到回调函数或监听函数参数的数据流. 如图 5(c)所示, 函数“query_function”接受的参数为一个

对象变量, 此对象变量包括记录污点数据的“param1”属性和作为回调函数的“success”方法. 由于函数“query_function”
的运行依赖于污点数据“tainted_data”, 因此 CodeQL默认污点分析规则会把“query_function”函数调用标记为污点

(数据流①). 但进一步考虑到“query_function”执行后返回的结果可能受到输入的污点数据的影响, 因此需要把其

回调函数返回的参数值也标记为污点数据, 即添加从函数调用到函数回调函数的参数的路径 (数据流②). 类似地,
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也需要添加从函数调用到函数监听函数参数的路径. 添加的污点流分析规则如公式 (3)所示, 

(na→ object obj)∧ (callback nb ∈ obj)⇒ na→ nb (3)

na nb其中, 污点数据结点   流向了对象变量 obj, 回调函数   作为 obj的属性也应被标记为污点结点.
(4) 从函数名到函数调用的数据流. 如图 5(d)所示, 在调用隐私数据收集接口“query_function”时传入一个监听

函数, 此监听函数的形参“tainted_data”为需要关注的污点数据, 但 CodeQL只能追踪到对此污点数据内部属性的

访问 (数据流①), 而无法进一步追踪到内部属性的函数调用 (数据流②), 导致无法追踪到此污点数据被传入需要

标记的威胁函数“function_to_taint” (数据流③), 因此需要添加从函数名到函数调用的路径追踪 (数据流②). 添加的

污点流分析规则如式 (4)所示, 

(na→ f unction)∧ ( f unction→ callnode nb)⇒ na→ nb (4)

na nb nb其中, 污点数据结点   流向了一个函数, 且此函数在结点   被调用, 因此需要把   标记为污点结点. 

2.5   基于代码语言处理模型的语义分析

敏感数据最终的流向是判断数据是否存在泄露风险的主要依据, 因此本文提取污点汇聚点所在的代码; 另一

方面, 对于隐私数据写入接口, 由于此类接口调用本身就会影响用户隐私数据, 因此直接提取该接口的调用语句.
上述两类接口对应的隐私行为代码片段都是函数调用, 其语句的元素依次为接口名、括号、参数、括号. 进行接

口语句调用提取时, 本文通过判断括号的闭合即可提取出语义完整的代码判断. 考虑到参数内可能也有括号, 因此

在进行括号闭合判断时, 利用队列数据结构, 对接口调用语句进行遍历时, 将所有遇到的左括号入队, 在遇到右括

号时执行一次出队, 当队列为空时, 说明已定位到接口调用语句的句尾, 此过程见算法 1.

算法 1. 敏感接口调用语句提取算法.

输入: 代码文本 codeText, 敏感接口名 targetAPI;
输出: 敏感接口调用语句 targetSnippet.

cursorIndex = codeText.find(targetAPI) //定位游标为敏感接口所在的位置

cursorStart = cursorIndex //记录敏感接口语句开始位置

bracketQueue = [“(”] //将接口调用语句的第 1个左括号入队

cursorIndex += len(targetAPI) //更新游标为第 1个左括号后的第 1个字符

//遍历之后字符, 直到括号闭合

while bracketQueue do
　　if codeText [cursorIndex] == “(”: //遇到左括号, 左括号入队

　　　　bracketQueue.enqueue(“(”)
　　elif codeText [cursorIndex] == “)”: //遇到右括号, 出队一个左括号

　　　　bracketQueue.dequeue()
　　cursorIndex +=1
return codeText [cursorStart: cursorIndex]; //返回敏感接口调用语句

提取得到的接口调用语句中, 不只是接口名包含代码行为信息, 参数也将影响代码行为. 如对于后文图 6中的

代码片段, 单从代码片段的接口名只可以得知接口调用所拍摄的照片被用于向外部服务器发送请求, 但如果结合

接口调用语句中参数的 URL值 (虚线框出的部分), 就可以得知接口调用所拍摄的照片将被发送至外部服务器来

执行图像分类任务. 因此, 为更好利用代码片段中参数、代码结构、代码逻辑等代码上下文所包含的信息, 且方便

与隐私声明进行一致性对比分析, 采用代码语言处理模型来分析代码片段并输出代码行为的自然语言描述. 

2.6   隐私声明规则匹配与一致性检测

本文将小程序代码与隐私声明的一致性关系分为 4类: (1)隐私声明的阐述与代码使用敏感数据的行为相一
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致; (2)代码中使用了某种敏感数据, 但隐私声明没有进行阐述或阐述不全面; (3)隐私声明阐述了代码没有使用的

敏感数据; (4)隐私声明既存在不全面的阐述, 也存在多余阐述, 即同时存在 (2)和 (3)问题.
  

图 6　参数中包含代码行为信息的代码片段
 

由于隐私声明的编写方式较为主观, 小程序的隐私声明和代码行为之间仍可能存在一定差异, 比如同样是收

集用户账户昵称, 小程序 A 声明的目的是“为了用户登录”, 而小程序 B 声明的目的是“为了分辨用户”, 二者目的

相似, 但描述角度截然不同, 难以直接计算二者的自然语言的语义距离来分析一致性. 基于上述问题, 现有方法 [2,5]

把代码和隐私声明都转为标签进行对比以进行一致性检测, 但转化过程中不可避免地会损失信息, 而且完全自动

化的检测方法难以利用小程序使用场景等上下文信息进行一致性判断.
针对上述问题, 为更好地结合小程序的使用场景等上下文信息, 本文基于手工分析代码与隐私声明的一致性.

代码语义方面, 通过之前的污点分析、语义分析等方法, 小程序调用敏感接口的代码行为已转为自然语言描述, 之
后根据敏感接口与资源的映射关系将其转为小程序使用敏感资源的语义, 帮助分析人员了解代码的敏感行为. 隐
私声明方面, 可以对小程序隐私声明进行正则匹配, 自动化提取出小程序使用的资源和目的. 这样, 分析人员可以

直接对比小程序使用某项敏感资源的代码行为和隐私声明阐述, 判断得到每项资源的代码与隐私声明一致性关系. 

3   方法测试与分析
 

3.1   方法实现与测试环境

MiniChecker采用 Python语言编程实现并运行于 Ubuntu系统中, 硬件配置为 Intel Core i9-13900K CPU和 32
GB RAM. 各模块的实现细节如下.

(1)运行时数据收集: 利用 Android调试桥 (ADB)[20]连接安卓系统并进入 ROOT账户后, 从小程序包缓存文件

夹中获取“.wxapkg”后缀文件即为小程序包, 隐私声明文件在小程序运行时的设置页面中进行收集.
(2)逆向解包: 使用开源工具 unveilr[21]实现, 可以对小程序包进行解密和分离, 并根据分离得到的代码文件的

AST结构来调整代码结构以提升代码可读性.
(3) 敏感接口定位: 根据本文设计的敏感接口分类原则, 定位的敏感接口数据已在仓库 (https://gitee.com/

GODKID/MiniChecker-privacy-api)中公开.
(4)污点分析: 采用开源工具 CodeQL[11]实现, CodeQL支持对小程序采用的 JavaScript语言进行污点分析, 且

可以自定义数据流追踪规则来进行污点分析, 根据 CodeQL语法规则, 对本文发现默认规则无法追踪的 4种数据

流的伪代码见算法 2.

算法 2. CodeQL定义污点分析类以添加 4种污点追踪数据流的伪代码.

DataTrackingConfiguration输出: 定义的可以追踪 4类数据流的污点分析类  .
  //定义由污点数据进行追踪得到污点汇聚点的污点分析类.

class DataTrackingConfiguration extends TaintTracking::Configuration:
　　override predicate isAdditionalTaintStep (DataFlow::Node pred, DataFlow::Node succ):
　　　　//添加要追踪的数据流 a)从属性值到对象变量的数据流

　　　　exists (DataFlow::PropWrite prop_node| //定义 prop_node为写入对象属性的结点

　　　　　　pred = prop_node.value and
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　　　　　　succ = prop_node.object
　　　) or
　　　//添加要追踪的数据流 b)从参数到函数调用的数据流

　　　exists (DataFlow::CallNode call_node| //定义 call_node为函数调用结点

　　　　pred = call_node.argument and
　　　　succ = call_node
　　　) or
　　　//添加要追踪的数据流 c)从一属性值到另一属性回调函数参数的数据流

　　　exists (DataFlow::CallNode call_node, DataFlow::FunctionNode function_node| //定义 call_node为函数调用结

点, function_node为函数结点

　　　　pred = call_node and
　　　　(
　　　　　function_node = call_node.callback
　　　　　or
　　　　　function_node = call_node.listener
　　　　) and
　　　　succ = function_node.parameter
　　　) or
　　　//添加要追踪的数据流 d)从函数名到函数调用的数据流

　　　exists (DataFlow::CallNode call_node| //定义 call_node为函数调用结点

　　　　pred = call_node.name
　　　　succ = call_node
　　　)

(5)语义分析: 代码语言处理模型采用 ProphetNet-X[22]用于代码语义分析任务的下游模型 ProphetNet-Code[23],
该模型在 CodeXGLUE[24]平台发布的 JavaScript代码语义分析任务排行榜 [25]中排名第 1.

(6)规则匹配: 根据小程序隐私声明固定的阐述范式 [19]进行正则匹配, 提取出小程序使用敏感资源的类别与使

用目的.
(7)人工分析: 针对每个敏感资源调用将代码行为与隐私声明阐述进行对比, 得到一致性关系.
测试选用的数据集包括MiniCrawler[26]公布的小程序包和我们从本地文件系统读取的缓存的小程序包, 共计

33 770个. 本文从以下 4个方面评估我们的方法: (1)相比于现有方法, 本文方法污点分析模块追踪小程序敏感接

口返回数据的有效性; (2)污点分析和语义分析模块不同参数选择对小程序敏感代码行为分析的影响; (3)小程序

频繁调用敏感接口的种类及其调用的主要代码行为; (4)代码与声明不一致的小程序发现. 

3.2   污点分析模块有效性测试

通过污点分析提取代码数据流是本文方法开展代码与隐私数据声明一致性检测的关键. 通过对小程序代码的

分析, 小程序具有 3种隐私数据返回方式 (即, 回调函数、监听函数、管理器)以及 4种默认污点分析规则无法追

踪的数据流. 本节测试本文方法污点分析模块针对上述小程序独有数据流的追踪识别有效性, 并与现有小程序污

点分析工具 TaintMini[4]和Wang等人 [5]的方法对比, 验证了本文方法污点分析模块的有效性.
为测试污点分析模块的有效性, 本文分别针对回调函数、监听函数、管理器这 3种隐私数据返回方式分别选

取真实小程序代码作为测试环境进行有效性测试.
对于回调函数类接口 (callback)返回数据的情形, 针对回调函数为匿名函数返回的数据, MiniChecker的污点
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分析效果如图 7(a) 所示, 接口“wx.getLocation”将用户位置信息通过 success 回调函数的参数 t进行返回, 因此参

数 t为污点源. 污点源 t作为参数值传入对象变量 location (数据流①②) 后, 这一对象变量又作为函数 n.reverse-
Geocoder的参数参与了函数调用 (数据流③). 这一函数调用的返回值会通过传入函数的 success回调函数的参数

tr返回 (数据流④), 进而MiniChecker将 tr也标记为污点数据. 之后   的数值参与了小程序接口“wx.setStorageSync”
的调用 (数据流⑤⑥), 即接口“wx.setStorageSync”为污点分析的污点汇聚点. 针对回调函数为函数变量返回的数

据, MiniChecker的污点分析效果如图 7(b)所示, 接口“wx.getLocation”的 success回调函数 t是函数“getWXLocation”
的参数 (数据流①), 并在调用“locationProcess”函数时声明了实际函数 (数据流②), 因此MiniChecker第 1次污点

分析定位到此匿名函数, 并将其参数 o标记为污点源. 之后第 2次污点分析 (数据流③④⑤)得到污点汇聚点为向

服务器发送请求的接口“wx.request”. 通过上述两个代码片段分析发现, MiniChecker的污点分析模块可以对回调

函数类隐私数据收集接口进行有效追踪. 为方便起见, 图 7(b) 中删除了源文件中部分无关代码, 并调整了部分变

量名.
 
 

(a) 回调函数为匿名函数的案例

: 污点源点 (source)

: 指代标注位置

: 污点汇聚点 (sink)

: 指代关系

(b) 回调函数为函数变量的案例

: 污点数据流中间点 : 污点数据流

: 研究的敏感接口

图 7　对回调函数形式返回数据接口的污点分析测试案例
 

针对监听函数类接口 (listener)返回数据的情形, MiniChecker的污点分析效果如图 8所示. 图中传入监听罗盘

数据变化的接口“wx.onCompassChange”的监听函数为一个匿名函数, 将匿名函数的参数 n标记为污点源, 经过污

点分析 (数据流①②)后得到污点汇聚点为接口“this.setData”, 即在页面进行显示. 针对监听函数为函数变量返回

的数据, 污点分析流程与回调函数相同, 因此这里不再赘述. 上述分析证明MiniChecker的污点分析模块可以对监

听函数类隐私数据收集接口进行有效追踪.
 
 

图 8　对监听函数形式返回数据接口的污点分析测试案例
 

针对管理器类接口 (manager)内部方法返回数据的情形, 调用管理器类接口后会返回管理器实例, 开发者需要

进一步调用管理器实例的内部方法来获取隐私数据. 管理器实例的内部方法返回数据的方式也主要是回调函数和

刘力沛 等: 基于语义分析的小程序代码与隐私声明一致性检测 5111



监听函数, 因此MiniChecker只需要可以由管理器实例追踪到其内部方法调用, 即可实现对管理器类接口的污点

分析, 对应的分析效果如图 9所示, 调用管理器类接口“wx.getFileSystemManager”后返回管理器示例 r (数据流①),
在此过程中MiniChecker首先将变量 r标记为污点源, 之后由于小程序调用了 r的内部方法“readFile” (数据流②),
MiniChecker追踪到“readFile”的 success回调函数的调用, 将其参数 i标记为污点. 根据上述测试分析, MiniChecker
的污点分析模块可以对管理器类接口进行有效的污点分析.
  

图 9　对管理器类接口的污点分析测试案例
 

此外, 对于默认污点分析规则无法追踪的 4种数据流, 上述测试案例也可以证明实现的污点分析模块的有效

性. 具体地, 从对象变量的属性值到对象变量自身的数据流在图 7(a)中的数据流②得到了验证; 从函数参数到函数

调用的数据流在图 8中的数据流①得到了验证; 从函数调用到回调函数或监听函数参数的数据流在图 9中的数据

流③得到了验证; 从函数名到函数调用的数据流在图 9中的数据流②得到了验证.
(2) 本文方法污点分析模块与现有小程序污点分析工具有效性对比测试

本文将本文方法污点分析模块与现有的小程序污点分析工具 TaintMini[4]和Wang等人 [5]的方法对上述小程

序独有的数据流进行追踪分析, 并对随机选取的 50个真实环境的小程序进行对比测试, 分析本文根据小程序数据

流特点设计污点分析规则对敏感行为发现能力的增益, 测试的结果见表 2. 其中, √表示可追踪; ×表示无法追踪.
  

表 2　MiniChecker污点分析模块与现有小程序污点分析工具有效性对比表
 

类型 子类型 TaintMini[4] Wang等人[5] MiniChecker

回调函数类接口
匿名函数 √ √ √
函数变量 × √ √

监听函数类接口
匿名函数 √ × √
函数变量 × × √

管理器类接口
直接调用内部方法 × × √
变量调用内部方法 × × √

默认污点分析规则无法追踪
的4种数据流

1) 从对象变量的属性值到对象变量自身的数据流 × √ √

2) 从函数参数到函数调用的数据流 √ √ √

3) 从函数调用到回调函数或监听函数参数的数据流 × × √

4) 从函数名到函数调用的数据流 × √ √

在50个被测试小程序中发现的敏感行为数量 332 1 045 1 533
 

从表 2中可以看出, TaintMini[4]只考虑了匿名函数的回调函数或监听函数传入情况, 难以追踪以函数变量传

入的情况, 这导致 TaintMini[4]追踪的覆盖面不足且极易被绕过检查; Wang等人 [5]的方法虽然考虑了函数变量, 但
却不支持对监听函数类接口的追踪. 还发现现有的两种方法都无法追踪管理器内部方法的调用, 这可能会影响对

录音、相机、本地文件等敏感资源使用的代码分析. 与此同时, TaintMini[4]对小程序代码常见的 4种数据流 (即表

中“默认污点分析规则无法追踪的四种数据流”)的追踪效果也较为薄弱, Wang等人 [5]的方法也难以追踪从函数调

用到回调函数或监听函数参数的数据流, 这导致难以分析函数中嵌套函数的代码行为. 这使得本文方法在所测试

的小程序中, 分别比 TaintMini[4]和Wang等人 [5]的方法多发现了 361.75%和 46.70%个敏感行为. 
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3.3   消融研究: 污点分析和语义分析模块不同参数选择的影响

本节通过消融研究分别评估污点分析和语义分析模块不同参数选择对小程序敏感代码行为分析的影响.
(1) 污点分析模块对敏感行为发现的影响

为测试污点分析模块对提取隐私数据收集接口调用的代码行为的作用, 本研究还随机选取了 50个小程序, 对
比使用污点分析后数据流进行语义分析和直接使用接口调用语句进行语义分析对代码语义分析的差别. 经测试,
选取的 50个小程序直接使用敏感接口调用语句进行语义分析得到了 928个代码行为, 其中仅有 440个有效敏感

代码行为, 其余 488个代码行为只描述了敏感数据收集行为而未描述其收集后的使用目的; 而对这 50个小程序经

污点分析可以直接追踪到对敏感数据的使用行为, 之后进行语义分析得到了 1 533个有效敏感代码行为. 说明污点

分析模块将所测小程序的敏感行为发现能力提升了 248.4%, 证明污点分析模块可以有效提升小程序敏感代码行

为发现能力.
(2) 不同代码语义分析模型对小程序代码语义分析能力的对比

本节测试 ProphetNet-Code[23]作为语义分析模型进行代码语义提取的效果, 并选用 CodeBERT模型 [27]作为基

准模型用于对比, 测试所用的代码片段来自真实环境小程序, 部分对比结果见表 3. 从表 3中可以看出 ProphetNet-
Code比 CodeBERT对于代码片段的信息提取能力更强, 比如对序号 1的代码片段, ProphetNet-Code可以从代码

中的“url”字段分析出发送请求目的的关键词“distance”; 同样地, 对于序号 2的代码片段, ProphetNet-Code除了可

以分析出创建 camera context之外, 还分析出了会执行上传. 因此本文认为 ProphetNet-Code可以更好地捕捉并解

释小程序代码片段中关于敏感数据的行为. 表 3中, 加粗字段表示执行敏感行为的代码及语义分析提取的内容.
 
 

表 3　CodeBERT与 ProphetNet-Code对小程序代码片段分析对比
 

序号 污点源接口 代码片段 CodeBERT ProphetNet-Code

1 wx.getLocation

wx.request(
      u.buildWxRequestConfig(t, {
         url:
"https://apis.map.qq.com/ws/distance/v1/",
         data: e, })
)

HTTP request Request the WX distance

2 wx.createCameraContext

wx.createCameraContext().takePhoto({
      success: function (t) {
              (e.takePhone =),
                  (e.identing = !0),
                  (e.photoUrl = t.tempImagePath),
                  e.uploadImgToQiNiu(e.photoUrl),
                  e.$apply();
      },
});

create a photo
context

Creates a new camera context and
upload it to the QiNiu

  

3.4   小程序敏感接口使用频率与代码行为统计分析

本研究基于MiniCrawler[26]收集的小程序包数据集进行测试. 经逆向解包, 共得到 12 872个小程序的有效源代

码. 下面将基于这些小程序分别分析敏感接口的使用频率和使用行为.
(1) 敏感接口使用频率分析

在隐私数据收集接口方面, 获取微信昵称、头像、性别等个人信息的接口“wx.getUserInfo”被 65.2% 的小程

序调用, 是小程序最常调用的接口; 此外 51.1%的小程序调用了获取用户位置信息的接口“wx.getLocation”, 50.7%
的小程序调用了收集用户选中照片或视频的接口“wx.chooseImage”, 以上 3个调用频率最高的接口均涉及用户隐

私, 一旦泄露将严重影响用户隐私安全.

在隐私数据写入接口方面, 小程序调用频率最高的两个接口分别是保存照片到相册的接口“wx.saveImage-
ToPhotosAlbum”, 占比 35.1%, 和向剪切板写入数据的接口“wx.setClipboardData”, 占比 30.9%. 虽然小程序恶意调
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用隐私数据写入接口不会直接泄露用户隐私, 但也将对用户正常使用带来干扰, 如保存大量照片占用磁盘空间等.
(2) 敏感接口使用行为分析

BLEU BLEU = BP · exp

 N∑
n=1

wnlogPn


BP

N wn n

pn n

为了直观地统计分析小程序调用敏感接口的行为, 本文对上述敏感接口进行行为语义分析并聚类. 选用可以

表示两个句子中相同单词或单词序列的指标  (BiLingual evaluation understudy)[28],  ,

来计算两个代码语义间的距离, 其中   是一个惩罚因子, 可以防止一句话的长度过短而导致距离计算倾向于短

单词序列;   表示考虑的单词序列的最大长度, 本测试中设置为 2;   表示为长度为   的单词序列重要性赋予的权

重, 本测试中将其设置为均匀权重;   表示长度为   的单词序列相同的概率. 聚类算法采用不需要预先指定簇数量

的自下而上的层次聚类法, 经数据分析选定簇距离边界为 2 000.
基于上述聚类算法, 对接口“wx.getUserInfo”“wx.getLocation”和接口“wx.chooseImage”的行为语义分析结果见

图 10, 其中每个矩形均表示一个接口的使用行为的次数. 从图 10 中可以看出接口调用最常见的行为是用于前端

显示, 此外“存储”“发至服务器”“重定向页面”等也是这些敏感接口被调用的主要行为, 而这些行为有潜在的泄露

用户隐私的风险, 需要小程序开发者在隐私声明中进行详细解释.
 
 

getUserInfo 7 656 1 727 2 453 578

22 383

36 553 22 017 16 302

32 535 26 811

30 037

9 986 1 550 379

1 558 3 607 8131 37442 289

getLocation

chooseImage

前端
显示

存储 发至
服务器

保存
会话

解析
位置

导航 其他设置
图片
信息

设置
账户

重定
向页
面

接口行为出现次数
40 000

30 000

20 000

10 000

图 10　对部分敏感接口的行为聚类分析热力图
  

3.5   代码与隐私声明不一致的小程序案例分析

本文方法发现了真实环境中存在代码与隐私声明不一致的小程序. 以某体育运动服务小程序 A为例, 其可以

定位用户周边的体育场馆, 并提供多种体育运动服务. 使用本文方法提取该小程序的代码行为, 将代码行为与隐私

声明进行对比, 得到的对比结果见表 4. 表 4中, 对于存在阐述缺失的操作, 表中将未阐述的代码行为加粗显示.
 
 

表 4　小程序 A代码行为与隐私声明对比表
 

敏感数据操作 隐私声明的阐述 MiniChecker分析的代码行为 结论

收集你的位置信息 提供附近距离最近的场馆

Fetch there geocode;
Get the weather information;
Get the geo code from amap;

Fetch the place around;
Set the user location



收集你的微信运动步数 个人运动记录 (有相关接口调用, 但无有效sink) □

访问你的摄像头 拍摄照片
Creates a new camera context;

Creates a new camera context and upload it to the Qi Niu
☒

收集你的微信昵称、头像 用户登录 (无相关接口调用) 

使用你的相册(仅写入)权限 办卡 Save image to Photos Album □
收集你的手机号 手机号授权登录 (无相关接口调用) 

访问你的麦克风 联系场馆 (无相关接口调用) 

收集你选中的照片或视频信息 上传照片 (有相关接口调用, 但无有效sink) □
获取你选择的位置信息 提供附近距离最近的场馆 (无相关接口调用) 

读取你的剪切板 复制订单号 Set the clipboard data 

收集你选中的文件 NA Get the filesystem manager ☒

 注:  : 代码与隐私声明一致; ☒: 隐私声明存在阐述缺失;  : 隐私声明存在多余阐述; □: 无法仅基于MiniChecker输出判断.
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本文方法发现了隐私声明阐述缺失的情况, 如“访问你的摄像头”敏感操作的代码行为包含有上传操作, 但在

隐私声明中并未阐述, 且还有调用了相关接口但未在隐私声明中阐述的敏感操作. 本文方法也可以发现多余的隐

私声明阐述, 比如隐私声明中阐述“为了手机号授权登录, 开发者将在获取你的明示同意后, 收集你的手机号”, 但
该小程序的代码中未调用收集用户手机号的相关接口.

此外, 分析中发现本文方法得到的代码行为可能与隐私声明的阐述存在一定粒度和维度差距, 这种情况对于

隐私数据写入接口更加明显, 比如表中的“使用你的相册 (仅写入)权限”对应的代码行为只是保存照片到相册, 但
是隐私声明中介绍的目的是“办卡”. 这种情况的代码与隐私一致性分析需要结合小程序的功能和代码上下文等进

行综合分析, 很难只凭借自动化的代码片段分析来判断一致性. 因此本研究只将代码语义分析实现自动化, 更加灵

活地帮助分析人员结合实际情况去进行安全检测, 更好保护用户隐私安全. 

4   总结与展望

针对小程序的代码与隐私声明不一致可能导致的用户隐私泄露问题, 本文提出了一种基于语义分析的小程序

代码与隐私声明一致性检测方法. 该方法以小程序代码包为输入, 经运行时数据收集、逆向解包后提取小程序代

码和隐私声明文件. 之后将小程序敏感接口分为隐私数据收集接口和隐私数据写入接口, 设计污点分析模块来追

踪隐私数据流向, 并使用代码语言处理模型分析得到自然语言表征的代码语义. 基于代码行为语义和提取的隐私

声明阐述可辅助人工分析二者的一致性. 测试发现, 其污点分析模块可对隐私数据收集接口的 3种不同的数据返

回方式进行追踪分析, 并可对本文发现的小程序代码常见的 4种数据流进行追踪分析, 覆盖率优于同类的污点分

析方法. 本文对小程序经常调用的敏感接口和使用这些接口的代码行为进行统计分析, 并围绕发现的存在代码与

隐私声明不一致的真实环境小程序进行了案例分析.
本文所提出的一致性检测方法主要关注微信小程序, 在后续研究中, 该方法可在对小程序敏感接口定位与污

点分析规则调整的基础上进一步拓展至运行在其他宿主应用中的小程序. 此外, 也可考虑自动化实现代码行为和

隐私声明的一致性判别 (例如, 机器学习算法、自然语言处理等). 本文方法也可扩展至小程序以外的平台, 基于目

标平台的代码特点定制污点分析规则, 提取数据流, 再进行代码与隐私声明一致性分析.
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