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摘　要: Falcon 作为一种后量子数字签名算法, 被选为美国国家标准与技术研究院 (National Institute of Standards

and Technology, NIST)首批标准化方案之一. Falcon的核心算法在实际实现中很容易出错，引发可能的密码学误

用问题. 对 Falcon 核心函数进行形式化验证, 以确保其正确性是非常重要的. 在过去 10 年中,计算机辅助密码学领

域将形式化方法引入了密码学工程. 这使得高性能密码实现具有了强有力的函数正确性和特定实现安全性属性的

形式化保证. 贡献包括: (1) 构建了完整的证明框架, 通过形式化验证方法, 成功弥合了 Falcon 的实际代码实现与数

学描述之间的差距; (2) 在 EasyCrypt 证明体系中验证了 Falcon 中的 Montgomery 模乘、NTT 算法、FFT 算法的正

确性, 并对整数高斯采样算法的正确性证明方法进行了探索; (3) 给出及优化了基于 Jasmin 混合编程的 Falcon 签

名与验证实现.
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Abstract:  Falcon,  a  post-quantum  digital  signature  algorithm,  has  been  selected  as  one  of  the  first  schemes  standardized  by  the  National
Institute  of  Standards  and  Technology  (NIST).  Its  core  algorithms,  however,  are  highly  error-prone  in  practical  implementations,  raising
risks  of  cryptographic  misuse.  Ensuring  the  correctness  of  Falcon  through  formal  verification  is  therefore  essential.  In  this  work,  this  study
introduces  a  comprehensive  proof  framework  that  bridges  the  gap  between  Falcon’s  mathematical  specification  and  its  real-world
implementation.  Within  the  EasyCrypt  proof  system,  this  study  formally  verifies  the  correctness  of  Falcon’s  Montgomery  modular
multiplication,  NTT,  and  FFT  algorithms,  and  further  explores  proof  techniques  for  integer  Gaussian  sampling.  Moreover,  this  study
presents  and  optimizes  Falcon’s  signing  and  verification  implementations  using  Jasmin  hybrid  programming,  thereby  providing  both  formal
correctness guarantees and practical efficiency.
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1   引　言

2022年 7月, 美国国家标准与技术研究院 (National Institute of Standards and Technology, NIST)宣布了首批后

量子项目的标准化方案, 包括 3个数字签名方案 (CRYSTALS-Dilithium[1]、Falcon[2]、SPHINCS+ [3])以及一个密

钥封装机制 (KEM): CRYSTALS-Kyber[4]. 后量子密码算法的设计宗旨是在量子计算机时代到来后, 依然能够保持

其安全性. 根据我们对现有的物理定律理解, 量子计算机理论上是可行的, 但要实现一个完全可操作的量子计算

机, 仍需克服众多重大技术挑战. 一旦这样的量子计算机成为现实, 它将能够高效地破解基于数论的传统非对称加

密和数字签名算法, 例如 RSA、DSA、Diffie-Hellman、ElGamal及其椭圆曲线变体.
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在这些方案中, Falcon算法尤其引人注目. 它不仅因其创新的设计而受到关注, 还因为其在安全性、效率和实

用性方面展现出的显著优势. Falcon算法具备多项显著优点: 其内部采用的真正高斯采样器, 确保了密钥信息泄露

的风险几乎可以忽略不计, 并且能够支持超过   个的海量签名. 得益于 NTRU格点的应用, Falcon的签名长度在

保持相同安全等级的同时, 比其他格基签名方案更短, 而公钥大小则保持相近. 通过快速傅里叶采样技术, Falcon
实现了惊人的速度, 可以在普通计算机上每秒生成数千个签名, 验证速度快 5–10 倍. 其操作复杂度为  ,
这意味着在成本较低的情况下, Falcon能够支持长期的安全参数. 此外, Falcon的密钥生成算法经过增强, 使得其

内存需求降至 30 KB以下, 相比于以往的设计 (例如 NTRUSign[5])提高了百倍, 非常适合内存受限的小型嵌入式

设备.
正是这些特性, 让 Falcon 算法在后量子密码学领域中独树一帜. 它基于专为格基签名方案设计的 GPV 理论

框架 [6], 并通过 NTRU 格点实例化这一框架. 此外, Falcon 算法采用了一种创新的陷门采样器——快速傅里叶采

样, 进一步提升了其性能. Falcon算法的核心难题在于求解 NTRU格点上的短整数解 (SIS)问题, 在当前的研究水

平下, 即使有量子计算机的辅助, 也未能发现解决这一问题的高效算法.
Falcon算法的这些创新特性不仅在理论上具有重要意义, 也为实际应用提供了强大的动力. 随着后量子密码

学逐步由理论向实践发展, 我们可以对现有的加密软件进行革新性的改进. 在最近 10年的发展中, 计算机辅助密

码学领域 [7]将形式化方法 [8,9]引入了密码学工程, 这一变革极大地推动了加密技术的性能提升. NSS库 [10]和 BoringSSL
库 [11]分别被 Firefox浏览器和 Google采用, 展示了高保障密码技术在实际应用中的潜力. 通过这种形式化的方法,
加密技术的实现不仅得到了功能性的正确性验证, 还确保了在具体部署时的安全性, 比如保障了内存的安全使用

和防止了时间相关的侧信道攻击. 这些正式的保证机制为加密实现提供了额外的安全层, 增强了其在实际应用中

的可靠性和安全性.
形式化验证是一种运用数学和逻辑工具来精确证实系统、程序或算法准确性的科学方法. 与传统的测试和验

证方法不同, 形式化验证依靠严谨的数学定义和逻辑推理, 能够全面识别并排除潜在的缺陷和不确性. 通过构建数

学模型来刻画系统行为, 运用逻辑推理和证明来确认系统符合其预定规范, 并且能够全面覆盖所有可能的输入和

状态, 确保无遗漏.
现代的形式化验证工具能够自动产生证明, 减少人为操作, 提高效率和可靠性. 形式化验证在软件和硬件的验

证中得到了广泛的应用, 特别是在那些对安全性要求极高的关键系统和敏感领域. 它不仅能够提供高度的可靠性,
发现深层次的缺陷, 而且形式化证明的过程本身也是一种精确的文档记录, 可以作为程序或系统的规范. 然而, 形
式化验证也面临挑战, 比如其学习曲线较为陡峭, 且对复杂系统的验证需要投入大量的时间和精力.

在密码算法领域, 形式化验证技术的目标是设计出能够提供强大安全保障的密码系统, 这对现代通信和计算

基础设施的安全至关重要. 通过形式化验证, 可以量化限制资源的对手破坏密码系统的可能性. 这种安全性证明通

常基于归约法, 即通过构建一个受限的对手, 将其破坏密码构造的能力转化为破坏某个困难问题的能力. 这一过程

称为可证明的安全性, 它理论上能够提供严格和详细的数学证明.
然而, 随着密码设计的复杂性增加, 验证过程变得更加容易出错且难以检查. 为了应对这些挑战, 开发支持构

建和自动验证密码系统的机器校验框架成为一个充满希望的解决方案. 尽管在符号模型的密码学中已经存在许多

这样的框架, 但在密码学家常用的计算模型中, 机器校验框架的研究仍然相对较少. 
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1.1   相关工作

1969 年, Hoare[12]提出了 Hoare 逻辑, 用于形式化证明程序的正确性. 在 20 世纪 80 年代, 模型检测 (model
checking)技术开始发展. Clarke等人 [13,14]引入了用时态逻辑进行模型检测的方法, 奠定了模型检测领域的基础. 这
一时期, Church[15]的工作也为形式化语言和自动机理论的发展做出了贡献.

随着计算机性能的提高和算法的优化, 形式化验证工具开始逐步应用于实际系统. 模型检测工具如 SMV
(symbolic model verifier)[16]和 SPIN (simple promela interpreter)[17]等开始出现, 并在工业界得到应用.

进入 21世纪, 形式化验证技术在软件和硬件中的应用进一步扩展. 模型检测、定理证明和抽象解释等方法在

复杂系统的验证中得到广泛应用. SAT求解器 (boolean satisfiability problem solver)和 SMT求解器 (satisfiability
modulo theories solver)等工具在形式化验证中扮演重要角色.

现代形式化验证工具, 如 Coq、Isabelle、Z3等, 具有更高的自动化程度和用户友好性, 降低了使用门槛, 提高

了验证效率. 这些工具的进步极大地推动了形式化验证技术在各个领域的广泛应用和发展.
在密码学领域, Haselwarter等人 [18]开发了 SSProve, 这是一个在 Coq中进行模块化密码证明的基础框架, 结合

高层次的模块化证明和概率关系程序逻辑, 支持对组合协议的机器检查密码证明. Formosa Crypto基于 Jasmin[19]

和 EasyCrypt[20]开发了 Jasmin-EasyCrypt工具链. 这是一个关于机器形式化验证密码学和高保障密码工程的项目.
Bhargavan 等人 [21]开发的 HACSPEC 是一种新兴的密码学规范语言, 连接了现有的工具, 如 Jasmin 语言和

SSProve框架, 通过在 Coq中进行形式验证, 确保密码学实现的高效性和安全性.
在 Jasmin 中实现高保证密码算法后, 可以对其进行特定实现安全性属性验证, 或进一步提取至 EasyCrypt

进行函数正确性和证密码构造安全性验证. Almeida等人 [22]在 Jasmin编程语言中编写了对 SHA-3哈希函数的高

保障和高速度实现, 并使用 EasyCrypt 对其函数正确性、可证明安全性和时间攻击抵抗性进行了正式验证.
Shivakumar等人 [23]在 Jasmin框架中实现了一种针对 Spectre v1攻击的高效密码实现方法, 保护了对称加密、椭

圆曲线密码和 NIST选定的基于格的 Kyber KEM. Firsov等人 [24]则在 EasyCrypt中形式化了零知识协议及其安全

性证明, 特别关注需要重绕技术的 sigma协议.
对于后量子密码的形式化验证, Barbosa 等人 [25]的工作迈出了重要的一步, 他们使用 EasyCrypt 完成了

Dilithium 在 ROM 中的 CMA 安全性的完全机械化证明. 随后, Almeida 等人 [26]形式化验证了后量子密钥封装机

制 Kyber, 以实现依赖于新一代高保障后量子密码软件的下一代密码原语的部署. 最后, Barbosa等人 [27]完成了对

后量子签名方案 XMSS的严格安全性证明, 并使用 EasyCrypt证明体系正式验证. 

1.2   本文工作

本文对在机器校验框架下形式化验证 Falcon算法进行了初步探索, 并利用 Jasmin-EasyCrypt证明体系实现,
本文工作的整体流程如图 1所示. 首先, 本文用 Jasmin语言实现了 Falcon算法 (Falcon-512); 随后, 将函数提取至

EasyCrypt 端进行函数正确性验证, 确保函数正确实现了 Falcon 算法的数学描述; 之后, 我们给出及优化了基于

Jasmin混合编程的实际实现代码 (x86汇编); 最后, 我们对生成的汇编代码进行效率测试, 并与原始代码的效率进

行比较. 这种方法不仅保证了算法实现的高效性, 还通过形式化验证确保了其正确性, 本文的最终目标是确保

Falcon的实际代码实现与算法数学描述的一致性.
我们的贡献如下.
(1) 我们构建了一个完整的证明框架, 通过形式化验证方法, 成功弥合了 Falcon的实际代码实现与数学理论描

述之间的差距.
(2) 在 EasyCrypt证明体系中验证了 Falcon中的Montgomery模乘、NTT算法、FFT算法的正确性, 并对整

数高斯采样算法的正确性证明方法进行了探索, 这些算法是构建 Falcon签名的基石, 具有重要的数学价值.
(3) 给出及优化了基于 Jasmin混合编程的 Falcon签名与验证实现.
(4) 将项目中遇到的问题和建议反馈给开发者, 促使其在 EasyCrypt上游代码中对加和函数的运算引理进行更

新, 使其更适配 Falcon的证明.
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图 1　本文工作总体证明流程
 

这一形式化验证工作展示了实现高保证密码软件的可行性, 并为未来后量子密码算法的形式化验证提供了模

板. 通过兼顾实现的效率和正确性, 我们的工作显著增强了 Falcon在实际应用中的稳健性和可靠性.
本文第 2节介绍与本文相关的预备知识. 第 3节提出在 EasyCrypt证明体系中验证的内容与关键方法或思路.

第 4节详述用 Jasmin框架实现 Falcon-512的方式、难点以及生成实际代码 (x86汇编)的方法. 第 5节中对生成

的汇编代码进行效率测试, 并与原始代码的效率进行比较. 第 6节进行总结与展望. 

2   预备知识
 

2.1   Jasmin

Jasmin 是一种专为密码学领域设计的编程语言, 它巧妙地融合了高级语言的逻辑性和汇编语言的指令级控

制. 这种独特的双重特性赋予开发者在编写高效紧凑、结构化代码的同时, 还能够精确掌控生成的汇编指令.
Jasmin的语法设计包含了结构化控制流元素, 例如循环和过程调用, 这不仅让代码更加简洁易懂, 还极大地简化了

对安全性、功能正确性以及侧信道攻击防护的验证过程.
Jasmin 还是一个全面的形式化验证框架, 致力于推动快速且高度可靠的密码学软件的开发. 这个框架以

Jasmin编程语言及其编译器为核心, 旨在增强程序的可移植性并简化验证任务. Jasmin编译器专为输出可预测且

高效的代码而设计, 目前支持 x64平台, 并在 Coq证明助理中进行了彻底的形式化验证.
Jasmin编译器的高效代码生成是通过精心设计的编译过程实现的, 其中包括经过验证的编译步骤 (如函数内

联、循环展开、常量传播) 以及翻译验证的过程 (如寄存器分配). 所有这些验证过程都在 Coq 中进行, 确保了编

译器的准确性和生成代码的高效性. Jasmin编译器本身也经过了验证, 涵盖了函数内联、循环展开和常量传播等

关键过程, 并使用 Boogie[28]和 Z3进行验证.
此外, Jasmin框架还包括一系列高度自动化的工具, 这些工具能够证明内存安全性和恒定时间安全性, 从而防

御基于缓存的时间攻击. 这些工具通过将 Jasmin程序嵌入到 Dafny验证工具 [29]中, 生成验证条件并利用 Z3求解

器进行验证. 框架提供了一种将 Jasmin程序嵌入 Dafny的健全方法, 支持内存安全性、恒定时间安全性和函数正

确性证明.
在性能方面, Jasmin生成的代码与手工优化实现相当, 这一点通过使用 supercop框架在代表性密码例程上的

效率验证得到了证实. Jasmin还开发了从 qhasm到 Jasmin的自动翻译器, 展示了 Jasmin可以以类似 qhasm的风

格进行编程, 进一步证明了其实用性.
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最后, Jasmin利用 EasyCrypt工具集进行形式化验证, 允许 Jasmin程序被提取为相应的 EasyCrypt程序, 以证

明函数正确性、密码学安全性或对侧信道攻击 (常数时间)的安全性. 通过这一全面的解决方案, Jasmin为开发高

速度、高保证的密码学软件提供了强有力的支持.
Jasmin中的模 q加法如图 2所示, 其语言风格接近高级语言, 但变量类型仍保持汇编风格.

 
 

inline fn mq_add(reg u32 x, reg u32 y) -> reg u32
{

reg u32 d; //定义寄存器变量

d = x + y - 12289; //q=12289
d += 12289 & -(d >> 31); //使用移位实现模q加法
return d;

}

/*模q加法, 操作数需要在0..q-1的范围*/

q图 2　模   加法的 Jasmin实现
  

2.2   EasyCrypt

EasyCrypt是一个先进的交互式框架, 专门用于在计算模型中验证密码构造的安全性. 它采用了一种基于代码

的方法, 通过构建概率程序来模拟安全目标和困难假设. EasyCrypt 利用程序验证和编程语言理论的工具, 以严格

的方式证明密码学推理的正确性.

[c1 ∼ c2 :Φ⇒ Ψ ] c1 c2 Φ Ψ

EasyCrypt 支持一种基于游戏的方法, 这种方法将复杂性证明分解成一系列易于理解和验证的小步骤. 在每一

步中, 都涉及两个程序, 而 EasyCrypt通过概率关系性 Hoare 逻辑 (pRHL)来推理这些程序之间的关系. pRHL 的判

断形式为  , 其中,   和   是概率程序,   和   是关系性断言. 通过有效的 pRHL判断, 可以推导出

概率声明, 这有助于为不同游戏中的事件概率建立等式和不等式, 从而为密码学证明提供了一种清晰和系统化的

验证途径.
除 pRHL外, EasyCrypt还有 3种逻辑: 概率霍尔逻辑——允许进行关于过程执行概率导致后置条件成立的证

明; 普通 (可能性)霍尔逻辑 (HL); 用于证明一般数学事实和连接其他逻辑中的判断的环境高阶逻辑.
一旦引理被明确表述, 开发者就可以利用 EasyCrypt中内置的公理和引理, 结合证明策略来进行证明. 这些证

明策略体现了一般的推理原则, 它们是一系列逻辑规则, 能够将当前引理 (或目标) 转换为一个或多个子目标, 这
些子目标是原始引理成立的充分条件. 对于简单的环境逻辑目标, 可以利用 SMT求解器进行自动化证明.

证明过程可以被结构化为一系列引理, EasyCrypt的理论框架允许将相关的类型、谓词、运算符、模块、公

理和引理有机地组合在一起, 形成一个连贯的证明体系.
除此之外, EasyCrypt还提供了一个模块系统, 这个系统支持组合推理, 允许开发者构建分层和模块化的密码

系统证明. 这种模块化的方法对于处理涉及大量游戏跳跃和不同级别减少的复杂证明尤其有用, 它有助于将复杂

的证明任务分解为更小、更易于管理的部分, 从而使得证明过程更加结构化和高效. 通过这种方式, EasyCrypt为
开发和验证复杂的密码学系统提供了强大的支持.

q

0 ⩽ x,y ⩽ q−1

q

EasyCrypt中模   加法的证明引理如后文图 3中 lemma mq_add_corr所示. 对于函数执行结果的性质证明, 一
般采用霍尔逻辑 (HL). JNTT.M.mq_add为 Jasmin提取成的 EasyCrypt程序, 箭头前的条件的含义是函数的参数要

满足  , 即 Falcon源代码中要求的参数范围. 箭头后的语句表示函数返回值 res (32位无符号值)转换

成有符号整数 (to_sint)后, 结果与定义好的模   加法的数学含义描述 op mq_add_spec一致. 在“proof.”与“qed.”间
为证明策略, 逐步证明原函数与目标函数结果一致. 

2.3   Falcon 的签名与验签过程

Falcon签名算法主要由 3个重要部分组成: GPV框架、NTRU格以及快速傅里叶采样 [2].
GPV框架是一种基于格的签名方案, 它概述了一系列严格的步骤, 遵循这些步骤可以确保获得安全的签名结果.

A ∈ Zn×m
q q Λ● 公钥: 由满秩矩阵   生成的   元格  .

B ∈ Zm×m
q q Λ⊥q B× At = 0● 私钥: 由矩阵   生成的   元格  , 即  .
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m sAt = H (m) s s ∈ Zm
q H : {0,1}∗→ Zn

q

s ||s||
● 签名: 给定消息  , 其签名为满足   的短向量  , 其中,  ,   为哈希函数. 注意, 在

GPV框架中的短向量指的是签名向量   的欧几里得范数   较小.
A s sAt = H (m) s● 验签: 已知公钥  , 验证签名   是否有效需要保证两点: 一是需要保证  , 另一点要保证   确实是一

个短向量.
 
 

op mq_add_spec (x y: int) =
if x + y < q then x + y
else x + y - q.

lemma mq_add_corr x0 y0:
hoare [JNTT.M.mq_add: x=x0 /\ y=y0 /\ W32.zero \sle x0 
/\ x0 \sle W32.of_int(q-1) /\ W32.zero \sle y0 /\ y0 
\sle W32.of_int(q-1) ==> to_sint res = mq_add_spec 
(to_sint x0) (to_sint y0)].
proof.

proc; wp; skip => &hr [#] /= H H0 H1 H2 H3 H4.
rewrite /mq_add_spec.
case (to_sint x0 + to_sint y0 < q).
rewrite H H0 -/q => H5.
(*Omit other proof tactics.*)

qed.

/*模q加法在EasyCrypt端的函数式定义*/

/*模q加法在EasyCrypt端的证明引理*/

q图 3　模   加法的证明引理
 

fG−gF =

q mod ϕ f , g, F, G ϕ = xn+1 n 2 q ∈ Z f q h =

g · f −1 mod q h f , g, F, G

Falcon 使用 NTRU 格与快速傅里叶采样实例化 GPV 框架, NTRU 格包括 4 个满足 NTRU 方程 

 的多项式  , 其中,  ,   是   的整数幂,  . 假设   在模   下是可逆的, 定义多项式 

, 则   为公钥,   为私钥, 具体实例化过程如下.

A = [1|h⋆]● 公钥:  .

B =
 g − f

G −F

 B× A⋆ = 0 mod q● 私钥:  , 可以验证  .

m r (s1, s2) s1+ s2h =

H(r||m) (r, s2)

● 签名: 对消息    的签名包括随机盐值    与通过快速傅里叶采样生成的一对多项式   , 满足  

, 并将   作为签名.
r m h

s1 = c− s2 ·h mod q (s1, s2) (s1, s2) ⩽ β β

● 验签: 在验证过程中, 与签名过程相同, 首先利用收到的盐值   和消息   重新计算哈希值. 然后, 使用公钥 

计算  . 接着, 检查   是否为一个短向量, 具体来说, 验证   是否成立, 其中,   是一个

预定的阈值.
通过这种方式, Falcon实现了高效且安全的签名和验证过程. 其基于 NTRU格的结构和快速傅里叶采样技术,

使其在后量子密码学中具有显著优势. Falcon的设计确保了在保持高效性的同时, 能够提供强大的安全保证, 适用

于未来量子计算环境下的密码学应用. 

3   验证函数实现的正确性

在 Falcon签名方案的签名和验证过程中, 快速傅里叶采样扮演着至关重要的角色. Falcon算法立足于格的短

向量问题, 并涉及多项式乘法, 其中, 拉格朗日插值是关键步骤. 通过 FFT与 NTT, 多项式乘法可以高效地转换为

点值形式的乘法, 显著提升了签名生成和验证的效率. Falcon签名方案还依赖于基于格的离散高斯采样技术, 以生

成满足特定条件的签名向量. 这种高斯采样技术旨在从特定的高斯分布中抽取出符合条件的签名向量, 进而在

Falcon中解决最近向量问题 (CVP), 即在格基上寻找一个接近目标点的向量.
正是这些核心操作的高效实现, 使得 Falcon算法在签名生成和验证方面表现出色. 为了确保这些算法的可靠

性, 本文特别针对 Falcon签名和验签过程 [2]中的Montgomery模乘、NTT、FFT算法以及整数高斯采样算法中的

部分关键函数的正确性进行了验证. 这些算法不仅是构建 Falcon签名方案的基石, 也具有深远的数学意义和价值. 

3.1   验证 Montgomery 模乘

我们首先验证了在 Falcon中高效计算模乘的Montgomery模乘法. Montgomery模乘法特别适合大整数运算
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和密码学应用, 它的基本思想是将模乘运算转换为更简单的加法和移位操作, 以避免直接进行高开销的除法运算,
Falcon中的Montgomery模乘算法如算法 1所示.

算法 1. Falcon中的Montgomery模乘算法.

Zq x、y q q−1;输入: 有限域   上的元素  ,  , 

z z = x · y ·R−1 mod q R = 216.输出:  , 满足  , 其中, 

z← x · y1.  ;
w← ((z ·q−1)&0xFFFF

) ·q2.  ;

z← ((z+w)≫ 16)−q3.  ;
z < 04. IF   THEN
z← z+q5.　  ;

6. END IF
z7. RETURN 

注意到, 其对运算做了更符合机器运算的优化. 而在 EasyCrypt中, 我们定义的Montgomery模乘的数学表示

则更为直观, 更符合数学逻辑, 如算法 2所示.

算法 2. EasyCrypt中Montgomery模乘算法的数学表示.

Zq x、y q q−1;输入: 有限域   上的元素  ,  , 

z z = x · y ·R−1 mod q R = 216.输出:  , 满足  , 其中, 

z← x · y1.  ;
m← ((z mod R) ·q−1) mod R2.  ;

z← (z+m ·q)/R3.  ;

z ⩾ q4. IF   THEN
z← z−q5.　  ;

6. END IF
z7. RETURN 

我们的目标即是证明二者之间的等价性, 即两种算法对于相同的参数返回的结果相等.

Zq mod R &0xFFFF

Zq /R

≫ 16

比较两个算法, 可以观察到二者在第 2行有所不同, Falcon中使用了与运算, 而数学描述则是取模. 这就是证

明的关键引理之一, 即有限域   上的取模运算 ( )与实际实现中的与运算 ( )等价. 而在第 3行, 前
者使用了移位运算, 后者则是除法运算. 类似地, 我们需要证明有限域   上的除法运算 ( )与实际实现中的移位

运算 ( )等价. 二者均可使用其内置引理证明.

Zq

除此之外, 由于实际实现的变量类型为计算机类型 (32 位或 64 位无符号数等), 而数学描述所定义的变量类

型为   上的元素, 对于其他运算, 如加法、减法, 我们都需要做等价性证明, 如图 3所示. 对于它们返回的结果, 由
于数据类型不同, 我们也要做相应的转换, 将计算机类型转换成整数, 以进行比较.

q

最后, 对于条件分支, 我们需要对每种可能都分别讨论, 即使用策略“case (q <= REDC' (to_sint (x0 * y0)))”对中

间结果与   的大小进行分情况讨论.
将上述步骤组合起来, 我们最终得到了两者之间的等价性证明. 

3.2   验证 NTT 算法

Zq q q ≡ 1 mod 2n q = 12289 = 1+

12×1024 φ = xn+1 Zq n ωi f ∈ Zq [x]/ (φ)

NTT 是 FFT 在有限域   上的类比, 其中,   是一个满足   的素数 (在 Falcon 中, 
). 在这些条件下, 多项式   在   上恰好有   个根  , 任何多项式   都可以表示为这些
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f (ωi)根的值  . 在 Falcon中, NTT与逆 NTT算法是其主要计算负载 [30].

O
(
n logn

)
φ q

多项式的系数表示和 NTT表示可以在   的运算时间内高效完成相互转换. 多项式的加法, 减法, 乘法

和除法 (模   和  ) 都可以用 NTT 表示进行. 通过使用 NTT 表示, 多个多项式运算 (如加法、减法、乘法和除法)
可以在每个坐标上独立地进行, 从而大大提高了计算效率.

h = g/ f mod ϕ mod q

在 Falcon签名方案中, 数论变换 (NTT)用于多个关键方面. 首先, 在公钥生成过程中, NTT可以快速实现多项

式的乘法和除法, 从而高效计算出公钥  . 此外, NTT 在多项式运算中允许每个坐标独立处

理, 显著提高了整体计算效率. NTT的使用使得 Falcon在保持高效性的同时, 提供了强大的安全保证, 使其在后量

子密码学中具有显著优势.
Falcon中的 NTT算法如算法 3所示.

算法 3. NTT算法.

a GMb;输入: 多项式的系数数组  , 原根数组 

a.输出: 经由 NTT变换后的数组 

t← N1.    ;
m← 1 N2.   FOR   TO   DO

ht← t/23.   　  ;

i1← 0 m4.   　FOR   TO   DO

j1← i1 · t5.   　　  ;

s← GMb [m+ i1]6.   　　  ;

j← j1 j1+ht7.   　　FOR   TO   DO

x← f
[
j
]8.   　　　  ;

y← s · f [ j+ht
]9.   　　　  ;

f
[
j
]← x+ y10. 　　　  ;

f
[
j+ht
]← x− y11. 　　　  ;

12. 　　END FOR
13. 　END FOR

t← ht14. 　  ;
m← m×215. 　  ;

16. END FOR

完整的 NTT算法包括 ntt与其逆函数 intt, 本文所述证明均包含二者, 以下表述省略 intt. 

3.2.1    证明流程与概述

NTT的证明流程如图 4所示.
 
 

NTT8 Fq NTT8 opt NTT8 bsrev NTT8 naive

NTT9 NTT9 

NTT8 

(1)

(2) (3) (4) (5)

(6)

图 4　Falcon中 NTT的证明流程
 

φ = X512+1 f本文验证的 Falcon-512中的 NTT的定义多项式则为  , 对多项式   进行 NTT运算可表示为: 
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NTTφ ( f ) =
∑511

j=0
f jω

(2br9(i)+1) j.

在 Falcon-512中, NTT蝴蝶变换的层数为 9层.
我们首先证明了 8层 NTT蝴蝶变换的正确性, 其公式表示为: 

NTT8 ( f ) = f̂ = f̂0+ f̂1X+ · · ·+ f̂511X511.

其中, 

f̂2i =
∑255

j=0
f2 jω

(2br8(i)+1) j,
 

f̂2i+1 =
∑255

j=0
f2 j+1ω

(2br8(i)+1) j.

ZqNTT8 Fq 将 8 层蝴蝶变换的数据类型由计算机类型 (32 位或 64 位无符号数等) 转换为数学类型 (定义在 

上). NTT8 specification即为上述公式的函数式编程代码. NTT8 opt、NTT8 bsrev、NTT8 naive则为证明 NTT8 Fq
与 NTT8 specification等价的中间形式.

NTTφ ( f )

完成对 8层 NTT蝴蝶变换的正确性证明后, 我们只需在图 4中的 (1)处修改 Jasmin中的 NTT代码, 在 8层
NTT 之后加上最后一层, 即为 9 层 NTT 源代码形式 NTT9 Jasmin. 同时, 在图 4 中的 (6) 处调用函数 ntt_8_to_9
(将 8层 NTT乘上蝴蝶变换最后一层的单位根, 变为 9层), 并证明调用后的公式等价于  , 这样就最终证明

了 NTT9 Jasmin与 NTT9 specification之间的等价性. 

3.2.2    证明关键内容与方法

Zq对于图 4 中的 (1), 首先要证明计算机类型之间的运算与   上的运算 (包括域上的取模运算、加法、减法、

除法、Montgomery模乘)结果相等. 证明第 1步为定义运算在域上的数学含义, 之后对 Jasmin所提取的函数建立

条件与结论, 形成引理, 如图 3所示. 证明策略包括将函数展开、分情况比较、类型转换、证明移位的性质等, 如
第 3.1节所述.

其次, 需要证明函数 ntt_9是无损的 (lossless), 即满足下面的概率霍尔逻辑: 

Phoare
[
ntt_9 : true⇒ true

]
= 1% r.

m · t = 512 m, t m, i1, j

这个引理的含义是无论函数输入何种参数, 均会以概率 1终止. 因此, 证明该逻辑只需证明 ntt_9的 3层嵌套

循环会终止. 如算法 3所示, 嵌套循环中的循环变量有依赖关系, 我们需要在证明中的 while策略 (while策略可用

于证明循环会终止) 中指明  , 以及   均为 2 的幂次, 这样即可证明   均可达到某一上限, 并最终

跳出循环.

zetas2[i] ω2br9(2i)+1

最后, 需要证明原根数组来源的正确性, 即代码中所提供的原根数组的值确实计算自原根的幂次, 并变换成

Montgomery形式, 即   =  . 因为预置数组中的值的确来源合法, 使用 EasyCrypt的计算功能证明即

可. 此外, zetas2数组经过顺序变换与Montgomery变换后最终形成 GMb数组.
对于图 4中的 (2)–(5), 我们需要证明几个中间形式的等价性, 具体方法如下.
首先, 为了便于整体证明, 我们将算法 3 中的循环顺序进行修改, 得到计算 8 层 NTT 的代码, 其伪代码如算

法 4所示.

算法 4. NTT8 opt算法.

r输入: 多项式的系数数组  , 原根数组 zetas;
r.输出: 经由 NTT变换后的数组 

zetasctr← 01.    ;
len← 2562.    ;

len ⩽ 23.   WHILE   DO
start← 04.   　  ;
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start < 5125.   　WHILE   DO
zetasctr← zetasctr+16.   　　  ;

zeta_← zetas [zetasctr]7.   　　  ;

j← start8.   　　  ;

j < start+ len9.   　　WHILE   DO

t← fqmul
(
zeta_,r

[
j+ len

])10. 　　　  ;

r
[
j+ len

]← r
[
j
]− t11. 　　　  ;

r
[
j
]← r

[
j
]
+ t12. 　　　  ;

j← j+113. 　　　  ;
14. 　　END WHILE

start = j+ len15. 　  ;
16. 　END WHILE

len← len/217. 　  ;
18. END WHILE

注意, 实际上, 在 EasyCrypt中, NTT8 opt是 NTT的 3个嵌套循环拆解组合的形式, 即分别将每个循环写为一

个独立的函数, 这样做可以分别对每个循环进行推理.
NTT8 bsrev 如算法 5 所示. NTT8 bsrev 将用于访问单位根数组的索引的增量计算替换为根据循环索引计算

它的值, 并将最内层循环的索引变量在最内层循环结束后替换为其最终值, 其与 NTT8 opt的等价性显而易见.

算法 5. NTT8 bsrev算法.

r输入: 多项式的系数数组  , 原根数组 zetas;
r.输出: 经由 NTT变换后的数组 

len← 2561.    ;
len ⩽ 22.   WHILE   DO

start← 03.   　  ;
start < 5124.   　WHILE   DO

zetasctr← (512+ start)/ (len×2) start 2× len, zetasctr5.   　　  ; //   每次增加   每次增加 1, 此表达式是为了满足初值

zeta_← zetas [zetasctr]6.   　　  ;

j← start7.   　　  ;

j < start+ len8.   　　WHILE   DO

t← fqmul
(
zeta_,r

[
j+ len

])9.   　　　  ;

r
[
j+ len

]← r
[
j
]− t10. 　　　  ;

r
[
j
]← r

[
j
]
+ t11. 　　　  ;

j← j+112. 　　　  ;
13. 　　END WHILE

start = start+ len×2 j start j len14. 　  ; //   初始值为  , 在内层循环中   增加了 

15. 　END WHILE

len← len/216. 　  ;
17. END WHILE

NTT8 naive如算法 6所示. NTT8 naive与 NTT8 bsrev的主要区别在于它们最内层循环对数组 r中元素的计
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算顺序不同, 接下来分析其等价性.

算法 6. NTT8 naive算法.

r输入: 多项式的系数数组  , 原根数组 zetas;
r.输出: 经由 NTT变换后的数组 

len← 11.    ;
len ⩽ 1282.   WHILE   DO

start← 03.   　  ;
start < len4.   　WHILE   DO

zetasctr← br9 ((start×2+1)× (256/len))5.   　　  ;
zeta_← zetas [zetasctr]6.   　　  ;
j← 07.   　　  ;

j < 5128.   　　WHILE   DO
t← fqmul

(
zeta_,r

[
br9 ( j+ len+ start)

])9.   　　　  ;

r
[
br9 ( j+ len+ start) ]← r[br9 ( j+ start)

]− t br910. 　　　  ; //   为 9位比特翻转函数

r
[
br9 ( j+ start) ]← r[br9 ( j+ start)

]
+ t11. 　　　  ;

j← j+ len×212. 　　　  ;
13. 　　END WHILE

start = start+114. 　  ;
15. 　END WHILE

len← len×216. 　  ;
17. END WHILE

len

len len len

首先, 尽管这两种方式循环方向不同, 但它们都在处理相同的层级和块大小. 对于每一层, NTT8 bsrev 中 

的值与 NTT8 naive的   在逻辑上是反向的. 即, NTT8 bsrev从大的   处理块开始, 而 NTT8 naive从小的   块

开始, 但两者最终遍历相同的处理块.
start len×2 j

start j len×2 len

其次, 在 NTT8 bsrev中,   每次递   而   在每次内层循环中递增 1, 表示每次处理一个蝶形块中的元素

对; 在 NTT8 naive中,   每次递增 1, 而   在每次内层循环中递增  , 即跳过   个元素, 进行下一个蝶形块

的运算. 本质上, 两者在操作的对象 (数组中的元素)和处理块是相同的, 只是控制变量的顺序不同.
(512+ start)/ (len×2)

br9 ((start×2+1)× (256/len))

最后, 在 NTT8 bsrev中, zetasctr通过公式   计算, 在每一轮蝶形运算中, 它选择适当的原

根系数 zeta; 而在 NTT8 naive 中, zetasctr由公式   计算. 两者的原根选择方式看似不

同, 但实质上, 它们都在根据相同的比特翻转规则选择原根 zeta, 所以 zetasctr在逻辑上是等价的.
在实际的 EasyCrypt证明过程中, 我们通过对变量进行追踪分析来证明它们在每轮蝶形运算中选取的是相同

的数组位置和原根值.
算法 7在最内层循环中被算法 8调用, 能够直接计算出目标数组每个元素的最终值, 而前述算法的计算顺序

则不同. 这样做便于与公式的最终形式进行等价性证明. 对于其与 NTT8 naive的等价性证明, 我们同样采用变量

追踪的方式.

算法 7. partial_ntt算法.

p len start bsj;输入: 多项式的系数数组  , 整数  ,  , 
sum.输出: NTT变换的中间值 
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sum← 01.  ;
s← 0 len2. FOR   TO   DO

index← br9 (bsj× len+ s)3.　　  ;

value← exp(ω, (2× start+1)×br9 ((s mod len)×2))× p [index]4.　　  ;
sum← sum+ value5. 　　  ;

6. END FOR
sum7. RETURN  ;

算法 8. ntt_spec算法.

p;输入: 多项式的系数数组 

输出: 经由 NTT变换后的数组 r.

start← 0 2561. FOR   TO   DO

bsj← 0 22. 　FOR   TO   DO

index← br9 (bsj×256+ start)3. 　　  ;

r [index]← partial_ntt (p,256, start,bsj)4. 　　  ;
5. 　END FOR
6. END FOR

f̂2i f̂2i+1最后, 比较算法 8与   和  , 可以发现其基本形式是一致的, 只需证明 for循环与累加符号的等价性即可.

ω1024 = 1

ω′ = 7 ω = 49

n n 0 ⩽ n < 512 n mod 2 = 0 bsrev9 (n) = bsrev8

(n
2

)
对于图 4 中的 (6), 即证明将 8 层 NTT 变为 9 层时的正确性, 我们需要证明的前置引理包括原根周期性, 即

(注意到, 为了更好地适配 Falcon-512与 Falcon-1024, Falcon原根数组中存储的值实际上是其 2 048次原

根   生成, 而在 Falcon-512中, 我们使用 1 024次原根  ); 还需要证明比特反转函数 (BitReverse)由 8位

转为 9位的变化关系, 例如, 对于所有的整数  , 如果   满足  , 且  , 则有  ;

以及累加函数奇偶相合的推导, 即:  ∑n−1

i=0
[F (2i)+F (2i+1)] =

∑2n−1

j=0
F ( j) .

上述引理均易于手写证明, 利用内置引理, 我们可以轻易地将其代码化.
通过上述引理, 可以证明以下公式: 

ntt9 (p) [i] =

 ntt8 (p) [i]+ntt8 (p) [i+1] ·ω2br9(i)+1, i mod 2 = 0

ntt8 (p) [i−1]+ntt8 (p) [i] ·ω2br9(i−1)+1+512, i mod 2 = 1
.

此外, 我们还证明了 NTT的可逆性 (即 ntt与 intt可以相互抵消)以及 NTT的加法同态与乘法同态.
z [a,b]我们首先证明几何级数的性质, 即当几何级数的基数   大于 0时, 其在区间   上的和为: 

S (z,a,b) =


0, if b < a
b−a, if z = 1
zb− za

z−1
, otherwise

.

p p′ p′ [i] p′ [i] =
∑511

j=0
p
[
j
]×ω(2br9(i)+1) j

p [i] =
1

512

∑511

j=0
p′
[
j
]×ω−(2br9( j)+1)i

多项式系数数组   经过 9 层 NTT 变换后, 所得数组   中的元素   可表示为  ,

逆 NTT变换可以表示为  .

p′
[
j
]

将 NTT的结果   代入逆 NTT, 可以得到: 

p [i] =
1

512

∑511

j=0

 511∑
k=0

p [k]×ω(2br9( j)+1)k

×ω−(2br9( j)+1)i.
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将单位根部分组合, 得到: 

p [i] =
1

512

∑511

j=0

511∑
k=0

p [k]×ω(2br9( j)+1)(k−i).

利用单位根的正交性性质:  ∑511

j=0
ω(2br9( j)+1)(k−i) =

{
512, k = i
0, k , i .

可证等式成立.
实际证明过程调用了 EasyCrypt实数、整数、环、域、比特运算、累加函数等库的大量内置引理, 对无法直

接使用 SMT求解的目标, 我们化整为零, 先作为前置引理进行证明, 再在最终目标处调用, 最终形成完整且完备的

证明. 这些繁杂的工作使得我们最终可以桥接计算机代码与数学表示之间的巨大鸿沟. 

3.3   验证 FFT 算法

在私钥操作和签名生成过程中, FFT用于快速傅里叶采样. 这个过程需要频繁进行多项式的乘法和除法运算,
通过 FFT, Falcon可以将这些运算转换到为点值进行, 从而减少计算量.

ζ 2N eiπ/N

ζN−1− j = conj
(
ζ2 j+1) conj

Falcon中的 FFT算法与 NTT算法的整体结构相似, 不同之处在于原根   为 1的   次单位根  . 值得注意

的是, 由于原根与经过 FFT变换后的值均为复数, 其实部与虚部需要在数组中以 64位无符号类型分别存储. 如此

一来, 数组中存储的值数目减半, 但是由于原根的周期性:  , 其中,   表示复数的共轭, 最终缺

少的一半数值也可以被计算出来, 这使得存储空间需求减少了一半.
由于 FFT 算法与 NTT 算法的高度相似性, 我们不需再做冗余的证明, 只需对原根数组的数值来源的正确性

做证明即可. 

3.4   验证整数高斯采样算法

在 Falcon 签名方案中, 整数高斯采样算法是实现安全和高效签名生成的关键部分. 具体来说, 涉及 3 个重要

的采样器: SamplerZ、BaseSampler和 BerExp.

z0 χ z0

ccs× exp(−x)

SamplerZ函数负责在给定均值和标准差的情况下, 生成一个接近高斯分布的整数样本. 其调用 BaseSampler

与 BerExp, 前者用于生成基本的样本  , 根据预定义的分布  , 输出一个 0–18之间的整数  ; 后者用于执行拒绝采

样, 以近似概率   返回一个比特值 1.

[[u < RCDT[i]]]本文证明了 BaseSampler函数 (如算法 9所示)中的判断函数   的正确性, 即如果双括号中的判

断条件成立, 则返回 1, 否则返回 0. 其余运算多是对算法描述的直译, 故不作正确性证明.

算法 9. BaseSampler.

输入: －;
z0 ∈ {0, . . . ,18} z ∼ χ.输出: 整数  , 且 

u← UinformBits (72)1.  ;
z0← 02.  ;

i← 0 173. FOR   TO   DO
z0← z0+ [[u < RCDT[i]]]4. 　  ;

5. END FOR
z06. RETURN  ;

w

lo hi

该函数为了保证精度, 将预计算的反向累积分布表 (RCDT) 的数值设置为 72 位, 随后将 72 位整数拆分为 3

个 24位 (存储为 32位)存储在   数组中. 同时, 使用基于 SHAKE-256的伪随机数生成器生成了一个 64位伪随机

数   与一个 8位伪随机数  , 并将组合成的 72位伪随机数拆分为 3个 24位数, 每次与 RCDT表中的 3项进行比
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[[u < RCDT[i]]] v < w w ⩽ v

w v to_uint (wi+1) to_uint vi wi+1

vi 231

较, 每项对应相减并设置进位, 如算法 10 所示. 我们将这个比较过程提取为 EasyCrypt 中的函数 cmp_24_merge,

并用两个引理证明了   的正确性, 即当在   时, 函数返回 1; 在   时, 函数返回 0. 值得注意的

是, 我们除了设置了必要的参数与   和   的大小比较, 还对   与   的上限做了规定, 即   与

 的数值必须是非负数 (小于  ), 以便排除负数移位的情况, 这显然成立, 因为它们实际上都是由 24 位数转换

而来.

算法 10. Compare.

lo、hi GMb w0、w1、w2;输入: 随机数  ,   数组中的 3个元素 

输出: 大小判断结果比特.

v0← lo&0xFFFFFF1.  ;
v1← (lo >> 24)&0xFFFFFF2.  ;
v2← (lo >> 48)|(hi << 16)3.  ;
cc← (v0−w0) >> 314.  ;
cc← (v1−w1− cc) >> 315.  ;
cc← (v2−w2− cc) >> 316.  ;

cc7. RETURN  ;

0xFFFFFF 224 v w

v w

我们通过证明位运算的数学含义和进行详细的分类讨论来完成证明. 例如, 我们证明了对 24 位全 1 数

 进行按位与运算, 相当于对   取模. 详细的分类讨论, 例如对将   与   转换为无符号数后大小的讨论,
可以分为 3种情况, 即分别对   与   的高中低 24比特进行比较, 证明内容如图 5所示.
  

op case1 (v w:W128.t) = (to_uint (split_128 v).`3 < to_uint (split_128 

w).`3).

op case2 (v w:W128.t) = (to_uint (split_128 v).`3 = to_uint (split_128 

w).`3) /\ (to_uint (split_128 v).`2 < to_uint (split_128 w).`2).

op case3(v w:W128.t) = (to_uint (split_128 v).`3 = to_uint (split_128 

w).`3) /\ (to_uint (split_128 v).`2 = to_uint (split_128 w).`2) /\ (to_uint 

(split_128 v).`1 < to_uint (split_128 w).`1).

lemma split_cmp(v w:W128.t):

to_uint (v ̀ &` (W128.of_int 4722366482869645213695)) < to_uint (w ̀ &` 

(W128.of_int 4722366482869645213695)) => case1 v w \/ case2 v w \/ case3 
v w.

图 5　大小比较证明引理
 

本文对整数高斯采样算法的概率分布的性质证明研究比较初步, 仅提出证明思路, 具体证明代码有待后续

完善.

µ = 0 σ = 1.8205 χ

χ

验证高斯采样正确性的核心在于确立实际采样中得到的分布和理论模型中假定的高斯分布之间的等价性, 具
体而言, 我们的目标是证明算法 9 所生成的输出分布与均值  , 标准差   的离散高斯分布   匹配, 其
中,   由以下公式给出: 

P (X = k) =
1
Z
· e− k2

2σ2 ,

其中, Z是归一化常数, 定义为所有可能的 k值的概率和, 用于确保总概率和为 1: 

Z =
∑18

k=0
e−

(k−µ)2
2σ2 .

为了验证等价性, 我们需要计算理想分布和实际分布之间的汉明距离. 一般而言, 只要汉明距离之和小于预设

的上限, 我们可以认为二者的分布是等价的. 对于算法 9, 由于只有 19种可能的情况, 我们可以分别计算出每种情

况的理想概率和算法 9决定的实际产生的概率, 相减得出汉明距离. 通过这种方法, 我们能够定量地评估算法 9产
生的分布与理论分布之间的一致性, 从而验证高斯采样的正确性. 
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4   使用 Jasmin 体系实现 Falcon 算法

在本节中, 我们使用 Jasmin体系实现 Falcon算法的签名及验签过程.
首先, 我们使用 Jasmin语言实现. Jasmin语言与 Falcon的 C语言代码整体相似, 但对于 Jasmin当前版本不支

持或语法不同的部分, 如结构体, 指针, 递归函数, 循环等, 我们进行了必要的修改和调整. 同时, 我们尝试生成汇编

代码. 对于密钥生成过程, 由于其大量使用指针算术访问数组元素, 我们难以显式指定每次数组访问的起始位置和

长度, 并且难以对每个包含可变长度数组参数的函数, 为每一种长度都重定义一遍函数, 故并未实现此过程. 我们

期待 Jasmin后续版本对指针算术访问数组元素有更好的支持. 

4.1   自定义浮点类型

由于 Jasmin不支持浮点类型, 我们采用了 Falcon官方代码 [2]中使用的 IEEE-754 “binary64”格式来自定义浮

点类型和浮点数运算的方法. 与 C语言不同的是, Jasmin也不支持有符号类型, 因此, 我们对涉及有符号数的大小

比较和类型转换进行了谨慎处理, 当有符号数的低位类型转为高位类型时, 我们先判断高位是否为 1, 然后再填充

1或 0. 

4.2   采样, 签名与验签

采样过程基本与 Falcon官方的 C语言代码相同, 而签名与验签过程则需进行大量修改.
首先, 我们要对结构体与指针这些复合数据类型进行改写. Jasmin语言支持返回多个值, 因此我们可以将结构

体解构, 并直接使用指针所指向的值, 最后在使用了这些数据类型的函数的参数或返回值处添加相应变量. 其次,
Jasmin也不支持递归函数, 我们另写函数, 将递归函数自调用改为调用其他函数. 最后, 由于递归函数涉及数组, 并
且其每次自调用所用的数组长度均减半, C代码中使用指针算术进行访问, 而在 Jasmin中我们改为使用其支持的

语法, 即数组切片进行处理. 相较于指针算术, 数组切片的灵活性较差, 并且需要显式指定切片的长度和起始位置,
需要对此进行推理. 

4.3   生成实际实现代码 (x86_64 汇编)

实际上, 可以在 Jasmin的函数前加上 inline关键字或 export关键字, inline函数可用于执行或提取至 EasyCrypt,
export函数可用于生成汇编代码. 然而, export函数支持的语法更少, 为了使其生成汇编代码, 我们要对代码进行低

级化, 使其更加接近底层硬件级别的操作, 以确保生成的汇编代码能够正确执行.
在对代码低级化的过程中, 我们遇到了许多问题, 经过自行探索和同开发人员交流, 我们成功解决了其中的大

部分.
我们遇到的一个最主要的问题是寄存器分配冲突与数目不足. Jasmin中只有两种存储类型, 寄存器类型 (reg)

与栈类型 (stack), 均需先声明再赋值. 在 Jasmin中, 函数中被分配到寄存器中的入参类似于 C语言中的形参. 如果

这些入参不在函数体中再次声明一次, 那么它们将被视为局部不可修改变量, 这种方式会增加寄存器的消耗. 考虑

到 x86_64架构中寄存器资源的稀缺性, 在程序规模较大时, 建议优先使用栈元素存储变量. 然而, 由于 Jasmin本
身的限制, 栈元素之间无法直接进行运算 (例如算数运算或寻址操作). 为了解决这个问题, 可以利用 Jasmin 另一

特性——支持栈元素和寄存器元素之间的运算, 在函数体中定义寄存器变量来辅助栈元素进行这些运算. 这样既

可以节省寄存器资源, 又能实现所需的运算操作.
另一个需要注意的问题是, RCX 寄存器在存储第 4 个参数和执行移位操作中存在潜在冲突. 在函数定义中,

若存在第 4个参数且函数体中有寄存器移位操作, 调用函数和执行移位操作的指令会因为争夺 RCX寄存器的使

用权而引发寄存器冲突. 为了规避这一问题, 需要在定义变量时为它创建一个副本, 并在后续代码中使用这个副本

来代替直接使用第 4个参数. 否则, 会导致生成可执行的汇编代码失败.
此外, Jasmin 的函数调用采用内联方式, 因此没有像 C 语言中函数调用的出栈入栈过程. 在 Jasmin 中, 每个

while循环至少需要占用一个寄存器, 以确保循环能够正常运行. 如果循环过多, 会导致寄存器资源消耗严重. 我们

咨询了 Jasmin 的开发者, 核心思路是确保有栈元素可以在 while 循环开始前存入 while 循环中占用的寄存器值,
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寄存器在 while循环结束前取出栈存储的值.
在开发过程中, 当程序规模较大且函数调用层级较深时, 容易导致寄存器资源紧张. 然而, 将所有元素都存储

在栈中也并非理想选择. do_sign函数由于其调用层级过深, 导致生成可执行汇编代码速度显著下降. 为了解决此

问题, 我们选择 C 与汇编的混合编程方式来实现 do_sign 函数. Vrfy 函数的调用深度较浅, 可以直接生成汇编代

码. 在 Jasmin中, 如果需要导出参数包含数组的函数, 需要为该函数额外编写一个包装器, 以便将数组的首地址传

递给包装器, 从而方便后续的寻址. 这种设计思路基于 Jasmin对 export函数参数的限制, 即其参数必须是寄存器

元素且不能是数组.
为了验证结果, 我们对比了汇编与 C的结果以及 Jasmin中利用 exec指令计算的结果, 以确保它们一致.
在生成采样相关汇编文件时, 我们需要在终端中修改栈空间的大小, 否则会导致生成失败. 我们建议栈空间的

大小为 30 720 KB. 

5   效率测试

在本节中, 我们对由 Jasmin生成的 Falcon签名与验签函数的汇编代码进行了基准测试, 并与原始代码的效率

进行比较, 进行基准测试所使用的操作系统为 Ubuntu 20.04.6 LTS, 系统内存为 9.7 GiB, 中央处理器为 12th Gen
Intel® CoreTM i7-12700 @ 2.10 GHz ×4, 编译器为 GCC 9.4.0. 表 1展示了基准测试的结果.
 
 

表 1　C和 Jasmin生成的汇编代码的周期计数
 

实现 函数 周期计数

Cref
sign_dyn 11 392 347
verify_raw 62 454

Jasminref
sign_dyn 25 430 571
verify_raw 27 154

 

表 1中的周期计数都是具有相同输入的 10 000次运行中取得的中位数. 可以观察到 sign_dyn函数的 Jasmin
参考实现比 C参考实现要慢得多, 这在意料之中, 因为 Jasmin编译器不会优化代码, 这是它与 C编译器不同之处,
不过开发人员可以在后续工作中对代码进行优化设计. 我们的实现目标并不仅仅包括追求高性能, 同时也要为

EasyCrypt的正确性证明提供便利.
值得注意的是, verify_raw 函数的 Jasmin 的参考实现比 C 的参考实现快了近 2.3 倍, 这有些出人意料. 在第

3.3节, 我们提到, 当程序规模较大且调用层级较深会导致寄存器资源紧张, 因此我们通常会将大量元素存在栈中.
但是, 与 sign_dyn相比, verify_raw的程序规模非常小, 所有元素都可以存放在寄存器中. 此外, Jasmin参考实现中

所有函数均为内联函数, 并且在开发时我们对部分操作进行了合并优化, 这使得相比于 C 的参考实现, Jasmin 的

参考实现少了许多出栈入栈操作. 这就是 Jasmin的参考实现比 C参考实现周期计数小的原因. 

6   总结与展望

在本文中, 我们使用 Formosa Crypto开发的 Jasmin-EasyCrypt工具链对后量子密码算法 Falcon的核心函数:
Montgomery模乘、NTT、FFT和整数高斯采样算法的部分函数进行了形式化验证, 并对 Jasmin生成的 Falcon签
名与验签函数的汇编代码进行了基准测试.

通过形式化验证, Falcon中的 NTT、FFT算法和整数高斯采样算法的部分函数的正确性得到了理论保证, 对
于 Falcon签名的后续部署意义重大, 进一步保证了现代通信和计算基础设施的安全性.

由于形式化证明工作复杂且充满挑战, 并且随着算法复杂程度的增加, 工作量也大幅增加, 而 Jasmin-EasyCrypt
工具链尚在开发和完善中, 我们目前无法提供对 Falcon签名的完整形式化证明. 对于完整的整数高斯采样的概率

正确性证明以及各函数证明连接的工作, 我们将在后续的研究中逐步进行探索和完善. 对于签名安全性的归约证

明, 我们也将在后续工作中完成.
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