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摘　要: 缓存模拟器在缓存架构探索和缓存侧信道研究中起着不可或缺的作用. Spike作为 RISC-V指令集的标准

实现为基于 RISC-V的缓存研究提供了完整的运行环境. 但 Spike的缓存模型存在仿真粒度低, 与真实处理器的缓

存结构差异大等诸多问题. 为此, 修改和扩展 Spike 的缓存模型并取名为 FlexiCAS (flexible cache architectural

simulator), 修改后的 Spike称为 Spike-FlexiCAS. FlexiCAS能支持多种缓存架构, 具有灵活配置、易扩展等特点并

且可以对缓存特性 (如一致性协议以及实现方式)进行任意的组合. 此外, FlexiCAS还能不依赖 Spike单独地对缓

存的行为进行模拟. 性能测试的结果表明, FlexiCAS对比当前最快的执行驱动型模拟器 ZSim的缓存模型具有明

显的性能优势.
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Abstract:  Cache  simulators  are  indispensable  tools  for  exploring  cache  architectures  and  researching  cache  side  channels.  Spike,  the
standard  implementation  of  the  RISC-V  instruction  set,  offers  a  comprehensive  environment  for  RISC-V-based  cache  research.  However,
its  cache  model  suffers  from  limitations,  such  as  low  simulation  granularity  and  notable  discrepancies  with  the  cache  structures  of  real
processors.  To  address  these  limitations,  this  study  introduces  flexible  cache  architectural  simulator  (FlexiCAS),  a  modified  and  extended
version  of  Spike’s  cache  model.  The  modified  simulator,  referred  to  as  Spike-FlexiCAS,  supports  a  wide  range  of  cache  architectures  with
flexible  configuration  and  easy  extensibility.  It  enables  arbitrary  combinations  of  cache  features,  including  coherence  protocols  and
implementation  methods.  In  addition,  FlexiCAS  can  simulate  cache  behavior  independently  of  Spike.  The  performance  evaluations
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demonstrate that FlexiCAS significantly outperforms the cache model of ZSim, the fastest execution-driven simulator available.
Key words:  cache architecture; cache side channel; RISC-V; simulator

使用硬件语言 (如 Verilog、VHDL等)开发处理器 [1]往往需要投入大量的时间和人力资源, 因此在前期的设

计探索阶段通常不会使用硬件语言完整的实现想要测试的处理器结构. 使用软件语言实现的处理器模拟器则不仅

能实现和评估该领域中的新想法, 还能帮助开发者深入理解程序的行为以及有效地识别出微体系架构中的瓶颈.
例如, gem5[2]等常用的模拟器提供了对微架构级别的详细建模, 支持多种指令集和体系结构的仿真, 成为研究人员

进行微架构设计与优化的重要工具. 随着 RISC-V开源指令集架构的兴起, 专门针对 RISC-V的模拟器也变得至关

重要. Spike[3]是 RISC-V的指令集模拟器 (instruction set simulator, ISS), 它是 RISC-V指令集的标准实现 (golden
model). 所有有关 RISC-V指令集的更新与扩展都会首先在 Spike上实现、验证以及评估, 除了使用 GDB调试器

直接调试 Spike本身, 还可以配合使用 OpenOCD调试运行在 Spike之上的 RISC-V执行程序. 因此 Spike是目前

支持 RISC-V指令集最完整的运行环境.
缓存作为处理器核和内存间的桥梁, 它的设计对整个计算机系统的性能有重大影响. 缓存的参数众多, 在设计

时除了要考虑缓存的大小, 还要考虑缓存的替换策略、缓存一致性协议以及多级缓存间的包含关系等多方面内

容. 设计人员需要在对大量的缓存参数组合测试后才能最终确定缓存的结构 [4,5]. 与处理器开发类似, 结构简单、

快速高效的缓存模拟器可以使开发者在庞大的缓存探索空间中寻找适合设计目标的缓存结构.
缓存模拟器在缓存侧信道攻击和防御也发挥着关键性作用.目前的缓存侧信道攻击已经由同核攻击 [6]发展到

了跨进程、跨核甚至是跨虚拟机攻击 [7−9]. 这些攻击的初始想法都会首先通过缓存模拟器进行验证 [10,11]. 为了防御

缓存侧信道攻击, 一系列的防御措施也相应被提出, 其中一些防御措施是对现有的缓存结构进行修改, 如缓存随机

化 [12−16]、偏斜缓存 (skewed cache)以及将元数据和数据索引关系解耦合的Mirage Cache[17], 这些防御策略都使用

了缓存模拟器进行了功能验证.
综上, 无论是对缓存设计的空间进行探索和性能评估, 还是对缓存侧信道的攻击算法以及新修改的架构进行

测试和可行性验证, 缓存模拟器都扮演着不可或缺的角色. 但这也对缓存模拟器提出了如下挑战: (1)支持的缓存

架构要全面, 这样才能对比不同架构间的性能差异. (2)代码可修改并且易修改, 探索新的缓存架构有可能会对现

有的架构做出大幅度的改动, 模拟器需要可改动以支持评估新的架构是否有效并在此基础上快速迭代. (3)既支持

只有缓存行为的仿真也支持系统仿真. 在设计新缓存结构的初期阶段往往需要一个无噪声的环境 (如没有虚实地

址转换的干扰)来验证新的缓存结构是否工作, 而测试缓存时则需要运行测试集 (如 SPEC CPU2006[18])获取性能

数据, 因此这要求模拟器既能支持简单的读写行为, 也能接入处理器模拟器系统地仿真整个程序的运行.
Spike是 RISC-V指令集的标准处理器仿真模型, 但 Spike的缓存模型的设计目标是尽可能地提升仿真速度,

仿真过程不依赖于缓存, 且不追求对缓存进行真实的细粒度仿真. 因此 Spike 的缓存结构与真实多核处理器的缓

存结构有很大不同. 总之, Spike的缓存模型有以下几点缺陷: (1) 缓存结构简单, Spike的缓存结构仅支持经典多路

组相联的二级缓存, 并且无法更换缓存的映射算法和替换算法. (2) 不支持私有缓存, Spike的多个处理器核心会共

享一级指令缓存 (instruction cache, L1-I)与数据缓存 (data cache, L1-D)并且不支持多核的缓存一致性协议, 这与

大多数真实多核处理器中每个核都有私有的一级和二级缓存的结构相差甚远. (3) 对虚实地址转换的仿真粒度不

够. Spike中仅有用于加速仿真速度的软件旁路转换缓存 (translation lookaside buffer, TLB) 模块, 缺少真实的硬件

旁路转换缓存. (4) 缓存性能指标简单, Spike的缓存模型仅支持统计简单的读写次数、访问次数以及缺失次数等

指标, 而对于缓存的研究需要更多维度的性能指标. (5) 外部程序与缓存模型交互不灵活, 缺少外部仿真程序与缓

存模型动态交互的接口, 外部程序难以动态地获得缓存信息与调整缓存监视器.
本文对 Spike的缓存模型进行了升级. 具体地, 本文以可配置、易扩展和高性能为目标, 修改和扩展了 Spike

的缓存模型, 并将新的缓存模型命名为 FlexiCAS (flexible cache architectural simulator), 修改后的 Spike 命名为

Spike-FlexiCAS, 新的缓存模型的特点如下.
(1) 灵活配置. 在上下级缓存关系上, 不仅支持常见的包含性 (inclusive)缓存, 还支持排他性 (exclusive)缓存和
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非包含非排他性 (non-inclusive)缓存. 在缓存一致性协议上, 支持基于广播的和基于目录的MSI和MESI缓存一

致性协议. 此外, 还支持抵御侧信道攻击对缓存进行分区的 skewed cache以及Mirage Cache[17]. 用户在使用时可以

任意地对不同的缓存特性进行组合, 这是目前其他的处理器模拟器中的缓存模型或单独的缓存模拟器做不到的.
(2) 模块化、易扩展. 该缓存模型采用标准的面向对象设计, 将缓存的各个功能组件进行了抽象、包装和模块

化. 用户在使用时可以在原有代码的基础上轻松地设计和扩展出其他的缓存结构. 以支持实现排他性缓存为例, 该
缓存模型在缓存一致性的部分上只需修改几个函数即可.

(3) 可集成性强. 新修改的缓存模型实际是作为 Spike的一个子模块与 Spike进行集成. 因此它还可以作为单

独的缓存模拟器只针对缓存的行为进行仿真. 实际上它还可以与任何的体系结构模拟器进行集成和仿真.
(4) 高性能、仿真准确性高. 该缓存模型对比执行驱动型模拟器 ZSim[19]的缓存模型在对缓存行为模拟上具有

明显的性能优势. 此外, 在相同的缓存配置与仿真程序下, 与 gem5仿真得到的末级缓存每千条指令的缓存缺失数

的 KL散度 (Kullback-Leibler divergence, KL Divergence)相比, 其他模拟器最小.
本文第 1节是相关工作介绍, 简要介绍目前国内外现有的处理器模拟器及其支持的缓存特性以及只支持缓存

行为仿真的缓存模拟器, 并比较这些模拟器支持的缓存特性与本文设计的缓存模型的相同点和不同点. 第 2节介

绍缓存模型的架构实现, 分别对通信端口和协议、缓存的结构、元数据、数据、缓存一致性协议以及如何单独使

用等部分进行阐述. 第 3 节介绍新的缓存模型 FlexiCAS 接入 Spike 时具体做了哪些改动. 第 4 节解释 Spike-
FlexiCAS如何验证一致性协议的正确性, 评估 Spike-FlexiCAS在不同配置下的性能以及使用 SPEC CPU2006测
试集和 PARSEC测试集 [20]评估各处理器模拟器的运行速度. 最后是本文的总结与展望.

本文设计的缓存模型 FlexiCAS 以及与 Spike 集成后的 Spike-FlexiCAS 的代码可以通过以下链接获得:
(1) https://github.com/comparch-security/FlexiCAS; (2) https://github.com/comparch-security/spike-flexicas. 

1   相关工作

自 20 世纪 90 年代以来, 学术界中出现了一些模拟器可以被用于缓存的研究 [21]. 从功能上区分, 缓存模拟器

可以被分为行为级模拟器 (behavior simulator)和时序级模拟器 (timing simulator)两类. 行为级模拟器不包含时钟,
只在逻辑上模拟缓存的行为, 主要被用于统计缓存的数据指标 (如命中率、缺失率等) 以及验证缓存架构的正确

性. 时序级模拟器则通常包含详细的微架构模型, 它会模拟每个微架构的操作并记录每个操作花费的时间, 这也导

致时序级模拟器的仿真速度一般慢于行为级模拟器. 缓存模拟器在模拟的模式上可以分为 3种: 执行驱动 (execution-
driven)型、仿真驱动 (emulation-driven)型和仿存序列驱动 (trace-driven)型. 执行驱动型的模拟器将需要模拟的

程序直接放在本地平台上运行, 这要求程序的指令集架构 (instruction set architectue, ISA)需要和本地的 ISA兼容.
仿真驱动型的模拟器则会创建一个虚拟环境来运行程序, 这拖慢了程序的运行速度但可以让 ISA不兼容的程序在

本地平台运行. 仿存序列驱动型的模拟器将运行过的程序的仿存序列当作输入, 这种模式不存在 ISA兼容的问题,
使用者获得仿存序列后可以针对不同的缓存配置进行多次仿真而无需再次运行程序, 但生成的仿存序列一般比较

大, 给仿真带来了额外的时间开销.
gem5[2]是一个仿真驱动型时序级体系结构模拟器, 它支持对多种 ISA (如 x86、ARM、RISC-V等)的程序进

行模拟. gem5由M5和 GEMS合并而来, 因此它的内存系统中包含了两个缓存模型: Classic模型以及 Ruby模型.
Classic 模型只支持基于广播的简化版 MOESI 一致性协议. Ruby 模型则是一个可配置并且高度模块化的缓存模

型, 它使用领域规范语言 SLICC (specification language for implementing cache coherence)来实现缓存一致性. 使用

SLICC时需要定义缓存模型的各组件 (如目录、缓存等)的状态并声明各状态转移时使用的函数. SLICC使得开

发新的缓存一致性协议成为可能, gem5中有很多由 SLICC声明的一致性协议. 但 SLICC的开发周期较长并且需

要经过大量的测试, 目前还没有其他的模拟器采用 SLICC来搭建缓存模型. gem5由于是完整的体系结构模拟器,
代码体系比较庞大, 因此修改缓存结构的工作量也比较大.

Pin[22]是由 Intel公司开发的动态二进制插桩框架, 它可以在二进制程序运行的过程中插入各种函数并对程序
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的行为 (如运行指令数、内存访问地址等)进行统计和分析, 因此 Pin被广泛用于对程序的性能评估以及优化. ZSim[19]

和 Sniper[23]都是执行驱动型的时序级体系结构模拟器, 它们在程序运行的过程中通过 Pin获取指令流等信息, 并
以此来驱动整个模拟器的运行. 受 Pin的限制, ZSim只能作为 x86指令集的模拟器, 而 Sniper在最近的更新改动

中还添加了对 RISC-V的支持 [24], 但需要先由 Spike跑完程序得到仿存序列, 再由 Sniper的缓存模型进行重放.
Pycachesim[25]和 Dinero IV[26]都是轨迹驱动型的模拟器, 它们只包含内存子系统, 因此不能直接模拟程序的运

行, 只能以仿存序列作为输入模拟缓存的行为. Pycachesim 支持多级缓存, 上下级缓存间只支持包含性的包含关

系, 但它不支持多核缓存. Dinero IV 同样只支持包含性的包含关系, 它在支持多级缓存的同时还支持多核缓存,
Dinero IV 的出现更多是出于教学的目的. CacheFX[27]是一个用于评估缓存安全性的框架, 它实现了 Ceaser[12]、
Ceaser-S[13]、ScatterCache[28]等缓存架构. 由于 CacheFX的产生是为了评估缓存的安全性, 因此它的仿真模式不同

于之前提到的任何一种模拟器. 它会模拟攻击者和受害者使用同一缓存的场景, 并假设一个受害者正在进行一些

敏感操作 (如 AES加密等), 以此测试攻击者是否能在某一缓存架构下构建缓存驱逐集或获取受害者的一些信息.
但 CacheFX的缓存结构只支持一级缓存, 它也无法对程序进行仿真. 因此使用者无法使用 CacheFX运行测试集评

估缓存的性能.
表 1对比了不同处理器模拟器支持仿真的指令集以及它们的仿真特性的对比, 其中, E=仿真驱动型, X=执行

驱动型, B=行为级, T=时序级. 仿真速度的单位为每秒百万条指令 (million instructions per second, MIPS). “*”表示

Sniper 对于 ARM/RISC-V 指令集是仿存序列驱动型的模拟器. 表 2 对比了各处理器模拟器的缓存模型和单独的

缓存模拟器支持缓存特性的对比. 其中 gem5的 Ruby缓存模型虽然支持很多的缓存特性, 但不支持将它们任意地

组合在一起, 比如它目前还不支持三级缓存架构下二级缓存作为一级缓存的排他性缓存并且三级缓存是一二级缓

存的包含性缓存这种 Intel[29]缓存结构. Sniper的缓存模型只支持同一个处理器内私有缓存通过广播进行同步、不

同处理器的缓存通过目录进行同步这一种一致性实现方式. 综上所述, FlexiCAS是目前唯一能做到任意组合缓存

特性的缓存模型, 这为以后扩展新的一致性协议提供了空间.
 
 

表 1　各处理器模拟器的仿真特性比较
 

模拟器
指令集支持

仿真模式 仿真类型 仿真速度 (MIPS)
x86 ARM RISC-V

Spike-FlexiCAS × × √ E B ~10
gem5 √ √ √ E T ~2
Sniper √ √* √* X T ~0.5
ZSim √ × × X T ~60

 
 

表 2　各处理器模拟器的缓存模型和单独的缓存模拟器支持缓存特性的对比
 

模拟器
多级
缓存

支持
多核

指令缓存和
数据缓存

包含关系 一致性实现方式 一致性协议
缓存特性的
任意组合包含性 排他性

非包含
非排他性

广播 目录 MSI MESI MOESI

Spike-FlexiCAS √ √ √ √ √ √ √ √ √ √ √ √
gem5-Classic √ √ √ × × √ √ × × × √ ×
gem5-Ruby √ √ √ √ √ √ √ √ √ √ √ ×
Sniper √ √ √ √ × × √ √ √ √ × ×
ZSim √ √ √ √ × × √ × × √ × ×

CacheFX √ × × × × × × × × × × ×
Pycachesim √ × × √ × × × × × × × ×
Dinero IV √ √ √ √ × × × × × × × ×

  

2   FlexiCAS 的架构设计

缓存端口、缓存一致性协议和缓存结构是决定缓存如何工作的 3 个决定性因素, 它们代表了缓存不同的功
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能. 缓存端口是通信事务处理的主体, 一致性协议则规定了通信处理的状态机, 缓存结构负责缓存的数据如何存储

并且将缓存底层通用的应用编程接口 (application programming interface, API)暴露给端口, 供端口上的事务通信

调用. 由于本文的目标是设计一个支持多种一致性协议和缓存结构并且可配置、易修改的缓存模拟器, 因此将以

上 3部分进行了功能抽象并把它们打包为不同的模块, 之后便可以通过模块间的堆叠组成最终的缓存模块. 如图 1
所示, 一个支持一致性协议的缓存 (coherent cache) 由通信内侧端口 (inner)、通信外侧端口 (outer)、一致性协议

(policy)和缓存存储结构 (cache)这 4个模块组成, 其中内侧端口和外侧端口负责传递、处理和转发消息. 此外, 内
存作为最底层的“缓存”, 同样包含一个内侧端口.
  

Outer

Cache
Policy

Inner
Coherent

cache

图 1　Coherent cache结构图
  

2.1   通信端口

内侧端口和外侧端口是上下级缓存 (内存) 进行通信的端口以及通信事务的处理者. 上级缓存作为主节点

(master), 它的外侧端口与作为从节点 (slave)的下级缓存的内侧端口相连接并进行通信. 在一致性缓存内部, 内侧

端口还会向外侧端口发起事务请求并由其转发给下级缓存的内侧端口. 内侧端口和外侧端口在处理通信事务时会

根据事务的类型查询一致性协议, 以决定如何和上/下级缓存进行交互 (如是否向下级缓存发起请求), 以及如何操

作底层的缓存存储结构 (如是否将指定的元数据失效). 后文图 2完整展示了一个包含两个处理器核和三级缓存的

系统, 每个处理器核都有一个专有的指令缓存和数据缓存. 由于指令缓存只读不写, 因此指令缓存被简化为不参与

缓存一致性的缓存, 其与下级缓存的通信也只支持基本的读操作. 为了准确模拟指令缓存的这一行为, FlexiCAS
可将对应的缓存外侧端口设置为不支持一致性的模式, 即不接受从下级缓存发出的探测请求, 不参与整个系统的

一致性通信. 

2.1.1    通信协议

本文参考开源 RISC-V处理器 Rocket-Chip[30]和片上系统 Chipyard[31]中所使用的 TileLink一致性协议的端口

设计以及命名格式 [32], 详细阐述了上下级缓存 (内存)的内外侧端口通信时使用的消息类型、通信的方向以及它

们的功能 (表 3). 获取 (acquire)请求用于上级缓存发生不命中或者想升级缓存块的权限时使用 (如从共享 (S)状态

升级为修改状态 (M)), 授予 (grant)则将请求的缓存块的数据返回给上级缓存. 探测 (probe)可以用于维持上下级

缓存的包含性关系. 以包含性的缓存为例, 下级缓存的缓存块被驱逐出缓存时, 需要向上级缓存发起探测请求将对

应地址的缓存块无效掉. 写回 (writeback)用于将上级缓存中发生了写请求的脏数据块写回到下级缓存 (内存)中.
冲刷 (flush) 会将对应的缓存块无效掉并将冲刷的消息传递给下级缓存. 但对于指令缓存这一类不参与一致性的

缓存, 它不会向下级缓存发起写回和冲刷请求, 也接受不到下级缓存的探测请求. 完成 (finish)被上级缓存用于通

知下级缓存获取请求事务的结束. 末级缓存 (last level cache, LLC)和内存间只需支持读写操作.
除了上下级缓存 (内存)需要通信外, 一级缓存还需要与处理器核进行通信. 表 4详细阐述了处理器核和一级

缓存通信的消息类型、携带的参数以及它们对应的功能. 其中冲刷操作对应 x86-64指令集中的 clflush指令. 指令

缓存无需支持写和写回操作. 在处理冲刷缓存请求时, 指令缓存采用选择性冲刷策略, 仅清除指令数据而非整个缓

存内容. 这为实现内存屏障 (memory fence)等同步指令提供了支持.
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图 2　包含两个处理器核和三级缓存的系统
 
 
 

表 3　上下级缓存通信端口间传递的消息类型
 

消息类型 方向 缓存与缓存 缓存 (LLC) 与内存

获取 内侧端口向外侧端口 上级缓存请求读一个缓存块或权限升级 LLC 请求从内存读取数据

探测 外侧端口向内侧端口 下级缓存请求上级驱逐或写回一个缓存块 未使用

写回 内侧端口向外侧端口 上级缓存写回一个缓存块 LLC 向内存写回一个缓存块

授予 外侧端口向内侧端口 下级缓存回复上级缓存的获取请求 LLC 获得之前请求读的数据

冲刷 内侧端口向外侧端口 请求冲刷一个缓存块 未使用

完成 内侧端口向外侧端口 上级缓存标识请求事务的结束 未使用
 
 
 

表 4　一级缓存与处理器通信的消息类型
 

消息类型 携带参数 是否必要 功能

读 地址 是 请求读一个地址的数据

写 地址, 写数据 否 请求写一个地址

冲刷 地址 是 请求冲刷一个地址

写回 地址 否 请求写回一个地址

冲刷缓存 无 是 请求冲刷整个缓存
  

2.1.2    具体实现

上下级缓存的包含关系和缓存的存储结构决定着通信事务处理的流程. FlexiCAS内侧端口的 UML框架图如

图 3所示. 内侧基类端口作为抽象基类, 定义了通信协议中的接口函数. 包含性内侧端口继承自内侧基类端口, 它
实现了不参与一致性的缓存需要的通信接口, 还定义了通信事务处理需要的通用接口并基于包含性的缓存关系进

行了实现. 排他性内侧端口和非包含非排他性内侧端口都继承自包含性内侧端口, 它们分别基于排他性包含关系
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和非包含非排他性的事务处理流程对通用接口进行了重写. 一致性内侧端口实现了参与缓存一致性的接口, 它可

以继承自任意一个不参与一致性的端口从而变为一个能完整处理通信事务的内侧端口. 基于以上搭积木式的框

架, 用户可以非常容易地扩展出新的缓存结构需要的通信端口.
 
 

非包含非排他性端口

内侧基类端口

一致性内侧端口

包含性内侧端口

virtual access_line ()

virtual acquire_resp ()

virtual access_line ()

virtual probe_req ()

virtual access_line ()

排他性内侧端口

图 3　内侧端口的 UML框架图
  

2.2   元数据

元数据 (metadata)作为缓存系统的核心组成部分, 在缓存操作中发挥着如下几个功能: (1)地址匹配: 地址到缓

存集合的映射由地址的特定比特决定, 不同的地址有可能映射到同一个缓存集合, 因此需要保存地址的其余比特作

为缓存块的标签存储在元数据中用于地址匹配. (2)记录缓存块的状态: 系统使用的缓存一致性协议决定了缓存块

可能的状态. 例如, 与MSI协议相比, MESI协议引入了额外的独占状态, 一致性协议需要根据缓存块的状态、当前

处理的事务以及预定义的状态机来决定后续的操作. 此外, 在使用写回缓存的策略时, 元数据还需要记录缓存块的

脏状态, 即是否包含尚未写回主存的修改数据. (3)共享者跟踪: 在采用目录支持缓存一致性的系统中, 为了优化性

能减少不必要的广播通信, 元数据还承担了记录各缓存块在上级缓存的状态的职责, 以此支持一致性维护的操作. 

2.3   数　据

在当前主流的处理器中, 缓存块的大小通常标准化为 64 字节. FlexiCAS 不仅支持 64 字节的缓存块, 还支持

用户动态地调整缓存块的大小. 此外, 由于存储数据却会严重提高缓存模型的内存消耗和降低模拟速度. 因此, 对
于缓存结构的探索和侧信道攻击算法的可行性验证等, 这些只需要元数据工作就能很好地模拟不同缓存架构下的

性能, 而与具体数据无关的场景, FlexiCAS也可以选择不存储具体的缓存块数据从而加速模拟的速度. Spike-FlexiCAS
目前默认就是以不带数据的方式调用 FlexiCAS缓存模型. 

2.4   缓存结构与一致性协议

缓存结构存储着缓存的元数据和数据并将元数据和数据操作的底层接口提供给通信端口进行通信事务的处

理. 这些接口的功能可以分为以下几个方面: (1)判断一个地址是否在缓存中命中并且在命中的情况下返回这个地

址对应的缓存块的位置 (或直接返回对应的缓存块). (2) 在给定集合的下标时返回这个集合将要驱逐的路. (3) 对
读、写、驱逐等缓存事件进行性能统计.

FlexiCAS 的缓存存储结构的组成如图 4 所示. 目前缓存侧信道防御提出的新缓存架构多是以缓存分区的偏

斜缓存为基础 [12,13,17]进行扩展, 为支持缓存侧信道的研究, FlexiCAS 默认支持多分区的缓存结构 (图中的分区数

为 2), 如果想使用普通的组相连缓存只需指定缓存的分区数为 1. 在判断一个地址是否命中以及在不命中的情况

下想插入该地址到缓存中都需要先获得该地址到集合的映射. FlexiCAS 将地址到缓存集合的映射这一功能单独

抽象为一个模块 (图中为 indexer), 目前支持地址到集合的正常映射 (由地址的特定比特决定)以及使用哈希函数

的随机映射. 缓存的替换策略在很大程度上影响了缓存的性能表现, 它决定了缓存集合要发生驱逐时哪个缓存块

3960  软件学报  2025年第 36卷第 9期



被踢出. FlexiCAS同样把替换策略抽象为一个模块 (图中为 replacer), 目前 FlexiCAS支持先进先出 (FIFO)、最近

最少使用 (LRU)、再访问间隔预测 (RRIP) [33]和随机的替换策略. 用户在现有框架的基础上也可以扩展和测试其

他的替换策略的性能. 通信端口在处理完一次驱逐、读或写等事务后会执行对应的性能统计接口函数, 更新替换

计数器和性能计数器的值. FlexiCAS将性能计数器的管理模块放在了缓存结构中 (图中为性能计数管理器), 用户

可以在初始配置阶段选择要挂载哪些计数器.
 
 

缓存 性能计数
管理器

性能计数器
1

性能计数器
2

性能计数器
3

性能计数器
4

Set 0

Skew 0 Skew 1

way 0 way 1 way 0 way 1

Set 1

Set 2

Set 3

Set 4

Set 5

Indexer Replacer

图 4　Cache存储结构图
 

一致性协议作为缓存的状态机, 需要根据端口所处理的事务、缓存和缓存块的状态、缓存的结构等诸多方面

去决定下一步的行为. 此外, 它还要在缓存的每一步操作后根据具体使用的一致性协议对缓存块的状态进行修改. 

2.5   FlexiCAS 的使用方式

FlexiCAS的代码框架全部使用类模板的实现方式, 大部分类的参数都放到了模板参数中定义. 用户除了能将

FlexiCAS接入 Spike使用, 也可以单独用 FlexiCAS模拟缓存的行为. 目前 FlexiCAS已经定义了足够全面的类模

板解析函数, 用户可以快速地搭建起一个可以使用的缓存模型.
后文图 5展示了一个如何使用 FlexiCAS搭建三级缓存的例子. 代码的第 5–10行创建了各级缓存、内存以及

作为一致性总线向末级缓存的各个切片 (slice)分发消息的分配器, 第 11行创建了一个记录缓存读写行为的性能

计数器, 第 14–19行负责将各级缓存对应的内外侧端口进行连接, 第 20行将末级缓存的各个切片和性能计数器连

接, 至此便很简洁地完成了三级缓存系统的搭建. 第 22、23行用于获取指令和数据缓存面向处理器的接口, 之后

用户可以使用表 4定义的消息函数来驱动这些接口以此模拟缓存的行为. 

3   Spike 接入 FlexiCAS

当通过高速处理器模拟器进行缓存微架构研究时, 模拟器的缓存模型需要尽可能贴近真实处理器, 同时缓存

模型的性能计数器需要尽可能丰富, 并支持动态访问、修改. 因此 Spike无法直接用于处理器缓存微架构的研究,
本文实现的全系统处理器模拟器 Spike-FlexiCAS通过使用 FlexiCAS代替 Spike原有的缓存模型, 使模拟器缓存

行为尽可能地贴近真实处理器. 

3.1   缓存模型接口

Spike-FlexiCAS通过将 Spike的MMU中的所有缓存请求同步到 FlexiCAS缓存模型接口, 替代了原有的缓存

模型. 在 Spike的MMU中, 有 3类行为会访问缓存模型: 数据读写、软件指令缓存访问和缓存块清理/失效操作.
当MMU进行数据读写时, 经过软件 TLB模块完成地址转换后, 将相应的读写请求同步到 FlexiCAS的读写接口.
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Spike原有的缓存模型使用了简单的软件指令缓存来提升仿真速度. 当访问指令缓存时, 如果命中, 直接通过软件

指令缓存进行访问; 如果未命中, 则通过重新填充软件指令缓存进行访问. 为了不降低仿真速度, Spike-FlexiCAS
保留了软件指令缓存结构. 同时, 无论软件指令缓存是否命中, 地址转换完成后, 都会将指令读取请求同步到

FlexiCAS的读接口. 清理/失效缓存块行为用于支持 RISC-V指令集中 cbo_clean、cbo_flush 和 cbo_inval 等缓存

一致性维护指令. 执行清理/失效缓存块时, 将清理/失效请求同步至对应的 FlexiCAS写回/冲刷接口.
 
 

图 5　使用 FlexiCAS如何搭建三级缓存
  

3.2   硬件 TLB

Spike原有的软件 TLB模块采用单级 TLB结构, 表项仅记录主机地址与物理地址相对于虚拟地址的偏移, 不
访问缓存, 其设计目的是加速仿真速度. Spike-FlexiCAS在保留软件 TLB的基础上, 添加了硬件 TLB, 以兼顾仿真

速度和真实模拟 TLB对缓存的影响. Spike-FlexiCAS的硬件 TLB 架构基于 Coffee Lake (Intel Gen 9)的二级 TLB
设计 [34], 其中一级指令 TLB与数据 TLB共享二级 TLB.

Spike-FlexiCAS的硬件 TLB主要提供 3个接口供MMU使用: (1)地址转换: 将虚拟地址转换为物理地址. 如
果 TLB命中, 返回 TLB表项; 如果未命中, 则需要进行页表遍历 (walk)操作并将结果填充到 TLB中, 同时访问缓

存模型的一级缓存. (2)冲刷 TLB: 清空 TLB中的所有表项. (3)地址转换函数模块: 封装地址转换函数, 以供 CSR
接口调用. 

3.3   CSR 接口

为了实现外部仿真程序对 FlexiCAS 缓存模型的动态访问, 并能够灵活调整缓存模型的性能计数器, Spike-
FlexiCAS扩展了一个用户模式下的非标准 CSR (本文称为 Spike交互 CSR), 用于实现外部程序与 FlexiCAS缓存

模型之间的交互.
Spike交互 CSR的地址空间映射了 FlexiCAS缓存模型中所有交互行为的命令编码. FlexiCAS缓存模型内部

定义了 CSR命令编码与交互行为之间的映射关系. 外部程序可以通过 csrw指令将命令编码写入 FlexiCAS缓存

模型的 CSR写接口. 收到命令编码后, 缓存模型将执行对应的交互行为. 如果该行为产生返回值, 返回值将被存储

在 Spike交互 CSR中. 外部程序可以通过 csrr指令读取 Spike交互 CSR以获取交互行为的返回值. 
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4   实验评估

本文主要从正确性和性能两个方面评估 Spike-FlexiCAS. 正确性评估集中在本文新增的缓存模型一致性协议

的准确性, 这通过运行并行测试程序 Litmus[35]以及与 gem5比较运行同一测试集后的缓存性能数据来验证. 性能

评估则包括: (1) Spike-FlexiCAS在不同配置下的性能测试; (2) 将 Spike-FlexiCAS与其他处理器模拟器的性能进

行对比.
本文使用的实验平台为一台配备了 16核 32线程的 AMD Ryzen Threadripper 3955WX CPU以及 128 GB内

存的计算机, 使用的操作系统为 Ubuntu 22.04, 编译器的优化等级均设置为 O3. 所有模拟器无特殊说明的情况下

默认使用的缓存一致性协议均为 MESI, 一级数据缓存和指令缓存的大小为 8 路、32 KB, 二级缓存的大小为

16路、1 MB, 三级缓存的大小为 16路、2 MB, 使用的测试集均为 SPEC CPU2006测试集, Spike-FlexiCAS的运

行线程数为 1. 

4.1   正确性验证

Litmus[35]是用来验证计算机体系结构中内存一致性模型的工具, 它允许研究人员编写并行的测试程序, 通过

运行这些测试, 可以观察并验证硬件 (软件)是否遵循预期的内存一致性模型. 本文通过在 Spike-FlexiCAS上运行

Litmus并使用程序的运行结果以及比较 Spike内存模型的和 FlexiCAS内存模型的一致性来验证修改后的缓存模

型的正确性. 本文指定 Litmus的测试核数为双核, 测试的缓存配置为三级缓存 (一级和二级缓存的包含关系为排

他性, 二级和三级缓存的包含关系为包含性, 使用的一致性协议为MESI), 最终测试得到的程序运行结果通过了正

确性的验证.

χ

本文还比较了包含性二级缓存、缓存协议为 MESI 一致性协议配置下 Spike-FlexiCAS、 gem5[2]、Sniper[23]

和 ZSim[19]运行 SPEC CPU2006测试集得到的缓存性能数据的准确性. 其中使用到的具体配置为: Spike-FlexiCAS
使用的内核为支持运行用户态程序的 RISC-V-pk, 核数为 1; gem5的 CPU类型为 TimingSimpleCPU, 内存类型为

SimpleMemory, 核数为 1, 运行的模式为用户模式模拟 (syscall emulation simulation, SE); Sniper 的 CPU 类型为

nehalem, 内存类型为 constant, 核数为 1; ZSim的 CPU类型为 SimpleCore, 内存类型为 SimpleMemory, 核数为 1.
具体地, 本文测试了各模拟器运行 SPEC CPU2006测试集各测试样例 10G条指令后末级缓存的每千条指令缓存

缺失数 (misses per kilo instructions, MPKI), 得到的结果如图 6所示. 由于 gem5是学术界和工业界最广泛使用的模

拟器, 因此本文认为使用 gem5模拟得到的结果最为准确. KL散度可以描述信息的损失程度以及评估不同的分布

间存在的信息差异, 对于两个离散的概率分布 P 和 Q, 如果   是所有可能的离散状态集合, P(x) 是事件 x在概率分

布 P中的概率, Q(x) 是事件 x在概率分布 Q分布的概率, 那么分布 P和 Q的 KL散度可以通过以下公式计算: 

DKL(P||Q) =
∑
x∈χ

P(x) log
P(x)
Q(x)

(1)
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图 6　各模拟器运行 SPEC CPU2006测试集 10G条指令的MPKI大小对比
 

因此为了衡量其余 3 个模拟器的结果和 gem5 的差距, 本文计算了其他 3 个模拟器对比 gem5 的 MPKI 的
KL散度. 得到的结果为 Spike-FlexiCAS与 gem5的 KL散度为 0.003 5, Sniper与 gem5的 KL散度为 0.027 6, ZSim
与 gem5的 KL散度则为 0.565 2. Spike-FlexiCAS与 gem5的MPKI的 KL散度最小, 即两个模拟器在MPKI的结
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果差异最小, 这在一定程度上说明了 Spike-FlexiCAS针对缓存仿真的准确性和正确性. 

4.2   不同配置下 Spike-FlexiCAS 的性能测试

本文评估了 Spike-FlexiCAS仿真时缓存携带数据和不携带数据对整体仿真速度的影响以及对缓存仿真速度

的影响. 具体地, 本文测试了在 Spike-FlexiCAS运行 SPEC CPU2006测试集时, 仿真 100G条指令携带数据和不携

带数据所需的时间, 测试的结果如图 7所示. 所有基准测试在携带数据运行时在缓存操作花费的时间和整体仿真

的时间均高于不携带数据运行. 特别地, 对于某些基准测试, 如 454.calculix和 481.wrf, 携带数据时的缓存操作时

间较不携带数据增加了 35%以上, 整体仿真时间的增幅也超过了 10%. 对于所有的基准测试, 携带数据时的缓存

花费时间与整体仿真时间的增幅分别约为 15%和 5%.仿真时间增加的原因是由于携带数据运行会涉及到对数据

的拷贝和迁移, 因此降低了仿真的速度.
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(b) 整体仿真

图 7　Spike-FlexiCAS 携带数据和不携带数据运行 SPEC CPU2006测试集 100G条指令花费时间对比
 

本文评估了不同的缓存层级对 Spike-FlexiCAS的整体仿真速度影响以及对缓存仿真速度的影响. 具体地, 本
文首先测试了 Spike-FlexiCAS在缓存层级为一级、二级、三级缓存以及都设置为包含性的上下级缓存关系时, 仿
真 SPEC CPU2006测试集 100G条指令花费的时间, 测试的结果如图 8所示. 所有基准测试在缓存操作花费时间

和整体仿真时间都随着缓存层级的提升有所延长. 其中二级缓存和三级缓存对比一级缓存在缓存操作花费的时间

分别平均增长了 36.6%和 60.3%, 整体仿真的时间分别平均增加了 9.9%和 16.7%. 仿真时间增加的原因是由于缓

存层级的增加会导致维护缓存一致性的操作变多, 因此仿真的速度也会变慢.
本文评估了不同的上下级缓存包含关系对 Spike-FlexiCAS的整体仿真速度影响以及对缓存仿真速度的影响.

具体地, 本文首先测试了 Spike-FlexiCAS在缓存层级为三级, 二级缓存是一级缓存的包含性缓存, 三级缓存是一级

和二级缓存的包含性和排他性缓存时, 仿真 SPEC CPU2006 测试集 100G 条指令花费的时间, 测试的结果如图 9
所示. 在不同的基准测试下, 包含性缓存和排他性缓存的缓存运行时间和整体仿真时间并无绝对的优劣. 如对于

429.mcf和 465.tonto来说, 包含性缓存的仿真性能更优, 但对于 436.cactusADM和 464.h264ref等基准测试, 排他

性缓存的仿真性能则更胜一筹. 导致这种现象的原因是, 排他性缓存相对包含性缓存能容纳的缓存数据更多, 但维
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护缓存一致性的操作也更复杂, 因此不同的数据访问行为会导致仿真性能的差异.
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图 8　Spike-FlexiCAS在一级、二级、三级缓存层级下运行 SPEC CPU2006测试集 100G条指令花费时间对比
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图 9　Spike-FlexiCAS在三级缓存, 不同缓存包含关系运行 SPEC CPU2006测试集 100G条指令花费时间对比
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一款模拟器能否启动 Linux 操作系统是评价其实用性的重要参考依据, 在 Spike-FlexiCAS 上能够成功运行

Linux操作系统 (内核版本为 6.6.2, 根文件系统为 tmpfs). 本文测试了在不同核数的设定下启动 Linux操作系统的

时间 (从开始启动操作系统到输入用户帐号的时间). 测试的结果如图 10(a)所示, 由于 Spike-FlexiCAS是单线程运

行, 因此随着运行核数的增加, 启动操作系统的时间也逐渐增加. 而由于 Spike-FlexiCAS 是单线程运行, 因此在

Spike-FlexiCAS上进行多核仿真时, 理论上在多核的每个核上跑相同负载的真实时间应与在单核上跑一个负载的

真实时间成线性增加的关系. 为了评估修改了缓存模型的 Spike-FlexiCAS是否满足该关系, 本文测试了在不同核

数设定下的 Spike-FlexiCAS上运行 Linux操作系统, 并将每个核的负载都设为相同的情况下 (本文将负载设置为

运行 SPEC CPU2006测试集中的 400.perlbench的 10G条指令), 负载运行完成花费的时间. 测试的结果如图 10(b)
所示, 随着运行核数的增加, 负载运行完成花费的时间基本都和核数维持在正比例的关系.
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图 10　Spike-FlexiCAS不同核数的设定下在 Linux操作系统上操作花费的时间对比
  

4.3   测试集速度测评

本文比较了包含性二级缓存、缓存协议为MESI一致性协议配置 (其他配置和本文 4.1节中说明的模拟器配

置相同)下 Spike-FlexiCAS、gem5、Sniper和 ZSim在同一机器上运行 SPEC CPU2006测试集的运行速度, 其中

Spike-FlexiCAS和 gem5作为仿真驱动型的模拟器运行 RISC-V架构的测试集, Sniper和 ZSim作为执行驱动型的

模拟器运行 x86架构的测试集, 测试它们运行 100G条指令的速度. 各模拟器设置运行的核数均为 1.
4个模拟器运行 SPEC CPU2006测试集的速度如图 11所示. ZSim作为执行驱动型的模拟器会将测试的程序

直接在本地运行因此速度最快, 仿真速度约为 60 MIPS. 速度居第 2位的模拟器是 Spike-FlexiCAS, 仿真速度约为

10 MIPS. 最后是 gem5和 Sniper, 两者的仿真速度大约为 2 MIPS和 0.5 MIPS.
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图 11　各模拟器运行 SPEC CPU2006测试集的速度对比
 

为了测试多核配置下的性能, 本文还测试了不同模拟器运行并行测试集 PARSEC[20]的运行速度. 为了支持

PARSEC测试集的运行, Spike-FlexiCAS和 gem5都是首先运行 Linux操作系统 (因此 gem5的运行模式调整为全
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系统模式模拟), 之后再在 Linux环境上进行测试. 所有模拟器设置运行的核数均为 2, 其余配置则和前文描述的保

持一致.
4 个模拟器运行 PARSEC 测试集 simsmall 规模的速度如图 12 所示. ZSim 依旧是运行速度最快的模拟器,

Spike-FlexiCAS则紧随其后.
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图 12　各模拟器运行 PARSEC测试集的速度对比
 

本文还将 ZSim 的缓存架构进行了分离, 使其能够单独地模拟缓存行为, 以此对比 ZSim-Cache 和 FlexiCAS
的性能. 具体地, 首先使用 Spike-FlexiCAS运行 SPEC CPU2006测试集并收集执行 10G条指令的仿存序列. 其次,
在相同的缓存配置和编译优化配置下, 测试 ZSim-Cache和 FlexiCAS对这些仿存序列重放的时间, 结果如图 13所
示. 对于所有基准测试的仿存序列, FlexiCAS的重放时间均少于 ZSim-Cache的重放时间. 特别地, 对于某些基准

测试, 如 400.perlbench和 401.bzip2, ZSim-Cache的重放时间甚至达到了 FlexiCAS重放时间的 2.8–3.2倍. 总体而

言, ZSim-Cache对于所有基准测试的仿存轨迹的平均重放时间是 FlexiCAS的 2.31倍.
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图 13　ZSim-Cache和 FlexiCAS重放 SPEC CPU2006测试集 10G条指令的仿存序列花费时间对比
  

5   总结与展望

本文对 RISC-V处理器模拟器 Spike的缓存模型进行了升级, 新升级的缓存模型具有可配置、易扩展以及高

性能的特性, 此外它还支持对任意不同的缓存特性进行组合. 性能测试的结果表明, FlexiCAS 对比当前最快的执

行驱动型模拟器 ZSim的缓存模型具有明显的性能优势. 例如, 它们在对相同的仿存序列仿真时, FlexiCAS的仿真

性能是 ZSim缓存模型的 2.31倍. 后续工作除了为 FlexiCAS添加更多的缓存特性外, 本文还计划参考和借鉴这些

工作 [36,37]升级 Spike-FlexiCAS以使其支持多线程并行的多核仿真并与真实处理器进行比较与校准.
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