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摘　要: 自从比特币诞生以来, 区块链技术在许多领域产生了重大的影响. 然而, 异构、孤立的区块链系统之间缺

乏有效的通信机制, 限制了区块链生态的长远发展. 因此, 跨链技术迅速发展并成为了新的研究热点. 由于区块链

的去中心化本质和跨链场景的复杂性, 跨链技术面临巨大的安全风险. IBC 协议是目前最广泛使用的跨链通信协

议之一. 对 IBC协议进行形式化分析, 以期帮助开发者更可靠地设计和实现跨链技术. 使用基于时序逻辑的规约语

言 TLA+对 IBC协议进行形式化建模, 并使用模型检测工具 TLC验证 IBC协议应满足的重要性质. 通过对验证结

果深入分析, 发现一些影响数据包传输和代币转移正确性的重要问题, 并提出建议来消除相关安全风险. 这些问题

已经向 IBC开发者社区汇报, 其中大部分得到确认.
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Abstract:  Since  the  advent  of  Bitcoin,  blockchain  technology  has  profoundly  influenced  numerous  fields.  However,  the  absence  of
effective  communication  mechanisms  between  heterogeneous  and  isolated  blockchain  systems  has  hindered  the  advancement  and
sustainable  development  of  the  blockchain  ecosystem.  In  response,  cross-chain  technology  has  emerged  as  a  rapidly  evolving  field  and  a
focal  point  of  research.  The  decentralized  nature  of  blockchain,  coupled  with  the  complexity  of  cross-chain  scenarios,  introduces  significant
security  challenges.  This  study  proposes  a  formal  analysis  of  the  IBC  (inter-blockchain  communications)  protocol,  one  of  the  most  widely
adopted  cross-chain  communication  protocols,  to  assist  developers  in  designing  and  implementing  cross-chain  technologies  with  enhanced
security.  The  IBC  protocol  is  formalized  using  TLA+,  a  temporal  logic  specification  language,  and  its  critical  properties  are  verified
through  the  model-checking  tool  TLC.  An  in-depth  analysis  of  the  verification  results  reveals  several  issues  impacting  the  correctness  of
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packet  transmission  and  token  transfer.  Corresponding  recommendations  are  proposed  to  mitigate  these  security  risks.  The  findings  have
been reported to the IBC developer community, with most of them receiving acknowledgment.
Key words:  blockchain; cross-chain; IBC (inter-blockchain communications) protocol; formal analysis; TLA+

区块链本质上是一种去中心化的分布式账本, 它由一系列基于密码学的数据块按时间顺序排列组成. 这些数据

块包含交易信息和数据验证信息. 区块链通过密码学技术实现了一种安全和可信的网络 [1], 所有网络中的节点共同

维护区块链系统的一致和可信. 自中本聪 [2]提出区块链概念以来, 区块链的涌现掀起了新的信息技术浪潮. 区块链

吸引了大量来自工业界和学术界的关注, 并成为了研究和投资的热点. 例如, 比特币 [2]和以太坊 [3]发展迅速, 已经达

到万亿美元级别的市值 [4]. 区块链不仅仅是一些技术的简单整合, 它还作为一个全新的互联网概念, 给金融、政治、

社会、科学等众多领域带来了巨大的变革和深远的影响 [5]. 然而, 区块链独立的特性使得不同区块链系统之间缺乏

有效的交互机制 [6]. 区块链如同一个个“孤岛”, 用户无法直接从一个区块链系统向另一个区块链系统进行转账或发

送数据. 不同区块链通常还采用不同设计理念和技术框架. 例如, 比特币被设计为一个基于 Proof of Work[7]共识机

制的加密货币, 而以太坊则支持智能合约, 允许用户构建和部署去中心化应用程序, 并于 2022 年启用了 Proof of
Stake[8]的共识机制. 区块链孤立而异构的现状阻碍了自身的进一步发展. 随着越来越多区块链的出现, 这个丰富多

彩而支离破碎的生态愈发需要数据和功能的互操作性, 而这种迫切的需求最终促使了跨链技术的诞生.
跨链技术作为不同区块链之间的桥梁, 实现了资产和数据的交换功能. 不同的区块链可以通过跨链技术相互

连通, 共同向更多的用户提供更便利和广泛的服务, 提高每个区块链个体的影响力和价值. 大部分跨链技术主要关

注与公链有关的资产交换. 例如, Interledger[9]是一种支持在不同区块链之间转账的支付协议; BTC Relay允许用户

在以太坊去中心化应用中使用比特币进行支付 [10]; Rainbow bridge帮助用户将资产从以太坊迁移至 NERA链中 [11].
这些跨链技术为不同加密货币交易以及同质化或非同质化资产交换提供了便利和原子性保证. 尽管面向公链的跨

链技术解决了备受市场关注的资产跨链问题, 但它们并不支持更为通用的数据跨链传递. 而且创建和维护跨多条

公链的去中心化应用十分困难. 因此, 面向多链的跨链技术应运而生 [12].
作为提升区块链可拓展性的解决方案之一, 由多条区块链组成的多链拥有比单链更好的吞吐量和灵活性. 多

链通常会提供可复用的数据、网络、共识、激励等机制, 以方便用户创建面向特定应用的区块链 [12]. Cosmos[13]是
目前市值最高的多链之一. Cosmos默认实现了网络和共识层 CometBFT, 并提供 Cosmos SDK来帮助用户定制应

用层开发. 为了支持内部链之间的互操作性, 多链需要一种比资产交换更为通用的跨链技术. 这样的跨链技术被叫

做跨链通信协议. Cosmos通过 IBC (inter-blockchain communications)[14]协议来连接其自治的内部平行链.
跨链技术连接了孤立的区块链, 促进了区块链生态的进一步发展, 但也削弱了区块链系统自身的安全性. 实际

上, 跨链项目已经频频成为攻击目标并造成了巨大的损失. 例如, 对跨链项目 Ronin bridge的入侵是 Defi历史上损

失最大的攻击事件 [4]. 根据统计, 仅 2022年就有超过 10亿美元的资产由于跨链项目的不恰当设计、实现或部署

而被偷或冻结在链上 [15]. 由于链上智能合约的漏洞, Poly Network 损失了大约 6 亿美元 [16], 而 Wormhole 被偷超

过 3 亿美元 [17]. 这些攻击不仅给用户造成了巨大的损失, 还动摇了他们对于跨链技术的信任. 然而跨链技术涉及

链上链下的复杂处理, 开发者很难通过人工审计的方式全面检查他们的设计和实现. 因此有必要研究如何更有效

地验证协议的安全性和可靠性问题.
形式化分析已经在各种协议的研究中展现出了巨大的价值 [18]. 一般是通过对协议及其应满足性质进行形式

化建模, 再利用相应的验证工具分析协议行为是否满足所需性质, 进而发现协议的潜在问题. 总的来说, 形式验证

技术可分为定理证明和模型检测两类. 前者基于演绎推理进行验证; 后者通过探索待验证系统的全状态空间来验

证性质是否被满足, 验证过程可自动执行. 本文使用模型检测技术作为形式分析的后端支撑. IBC协议是目前最广

泛使用的跨链通信协议之一. 至今, IBC 协议支持 46 条链, 总市值超过 75 亿美元 [19]. IBC 协议包括核心的传输、

认证、有序层 (TAO层)和描述数据包在具体应用中数据结构和处理语义的应用层 (APP层).
本文工作选择 IBC 协议为例来展示如何应用形式化方法来提高跨链技术的安全性和可靠性. 本文全面总结

作者在 IBC协议形式分析方面的工作. 针对 TAO层的形式化分析的前期工作已经发表于文献 [20]. 限于篇幅, 本
文对 TAO层的介绍仅从文章自完整性角度进行概述 (具体细节参见文献 [20]), 而对新增的 APP层分析及全面的

实验评估进行详细阐述. 本文工作研究框架如图 1所示, 主要贡献包括 4部分.
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图 1　IBC协议形式化分析研究框架
 

1) 总结了 IBC协议进行跨链通信的整体框架. IBC协议由一系列标准组成, 每个标准描述了协议一部分所涉

及的数据结构、函数和行为等内容, 但是协议文档缺乏对整体框架和各部分之间关联的说明. 本文参考协议官方

文档和两种协议实现, 提炼出区块链使用 IBC协议进行跨链通信的整体框架, 并解释了 TAO层和 APP层主要实

体的行为和两者之间的关联.
2) 从官方文档和协议实际使用中提取 IBC 协议应当满足的重要性质作为验证目标, 并对这些性质进行形式

化说明以帮助开发者和用户更好地理解 IBC协议. 本文将提取的性质扩展到 APP层的典型应用代币转移, 并增加

了对性质形式化为公式过程的介绍.
3) 在区块链自身是安全以及轻客户端能够正确验证中继提交的区块头和证明的假设下, 使用 TLA+[21]规约语

言对 IBC协议进行建模. 考虑到区块链系统中各参与者是不可信的特点, 本文主要关注链上模块和链下中继等实

体的不确定行为对协议安全性和可靠性的影响. 同时, 本文的建模在保留了核心语义前提下进行了适当简化, 以兼

顾实验规模的可行性和分析的准确性.
4) 基于所建模型, 使用模型检测工具 TLC 验证当前的 IBC 协议设计是否满足应有性质. 在前期工作的基础

上, 本文总结了两类分析方法. 通过对验证结果的分析, 发现了一系列的重要问题, 例如无法完成的握手、被陷住

的数据包和异常撤回的代币等. 其中, 异常撤回的代币问题揭示了 TAO层数据包的错误处理对于 APP层应用正

确性的影响. 这些问题已经汇报给协议开发者社区, 大部分已被确认. 本文还进一步分析了这些问题的产生原因,
并提供修复建议.

本文第 1 节介绍跨链、多链以及协议形式化分析的相关研究现状. 第 2 节介绍 IBC 协议, 包括整体框架、

TAO层和 APP层主要组成部分. 第 3节介绍安全假设和 IBC协议需要满足的性质. 第 4节介绍 TLA+基础概念和

本文的建模方法. 第 5、6节介绍实验结果和分析建议, 以及总结全文. 

1   相关工作
 

1.1   跨链和多链

尽管已经有一些实际部署的跨链方案在工业界取得了一定成就, 跨链在学术界仍是一个较新的研究话题. 目
前关于跨链的研究主要关注对已有跨链技术的整理和分析. Cao等人 [22]和 Ou等人 [6]都对现有跨链技术进行了分

类. Cao等人同时根据已有的跨链模型提出了改进的原子交换跨链协议. Ou等人根据采用的跨链技术进一步介绍

了一些实际部署的跨链方案. Robinsom[10]根据使用场景将跨链通信协议分为价值交换、跨链信息和状态锚定这

3类, 并简单介绍了主流跨链通信协议的大致工作流程以及存在的不足. Belchior等人 [12]则关注于区块链互操作性

这个更为广泛的概念, 比较了在不同区块链系统中实现互操作性的技术差异以及具有的优势和局限性.
一些研究者对跨链交换机制的设计和分析感兴趣. 例如, Nehai 等人 [23]形式化地描述了跨链交换问题. Pillai
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等人 [24]提出了一种基于数字签名和哈希时间锁的跨链资产交换协议, 并对部署有该协议的区块链系统进行了模

拟和验证 [25]. Herlihy等人 [26]在传统原子交易的基础上提出了跨链交易的新概念来解决对抗环境中分布式系统资

产交换的问题. 同时, 一些研究者开始关注跨链技术的安全问题. Lee等人 [15]介绍了跨链桥的主要组成部分和处理

流程, 然后分析了已经发生的专门针对跨链桥的攻击事件. Zhang等人 [27]记录了 3类关于跨链桥的安全漏洞并提

出了一系列对应的安全属性和识别模式. 基于这些模式, Zhang等人设计了自动化工具来发现跨链桥中的安全风

险并检测现实世界中的攻击.
相比于公链, 面向多链的跨链研究和实现更为缺乏. Polkadot [28]和 Cosmos 是目前市值最高的多链 [12].

Polkadot设计了 XCMP协议 [29]用于平行链之间直接通信, 但目前仍处于开发中. Cosmos设计和实现了 IBC协议

来支持内部链之间的通信. 但是只要实现了协议要求的接口和功能, IBC协议也可以应用于其他的区块链系统. 尽管

Cosmos社区中有开发者利用形式化方法验证了自己的部分实现代码 [30], 但据我们所知目前尚未有专门针对面向

多链的跨链通信协议安全性和可靠性的研究. 

1.2   协议的形式化分析

形式化方法被广泛应用于网络协议验证, 涵盖从抽象模型到具体实现的各个方面. Basin 等人 [18]使用安全协

议验证工具 Tamarin验证了 5G AKA协议的安全性质. Kobeissi等人 [31] 将协议实现代码自动转换成可被验证的

模型, 并利用这种方法实现和分析一种常见信号协议的变体. Zhang等人 [32] 基于符号模型检测对 QUIC握手协议

进行安全性分析. 除了针对具体协议设计或实现的分析, 也有研究者利用形式化方法分析网络其他方面. 例如, Prabhu
等人 [33]关注网络配置的验证, 通过结合等价类划分和模型检测技术高效验证了工业级别网络的配置策略. Zhang
等人 [34]提出了一个概率分析框架来量化验证网络的可用性, 以帮助实际的网络管理.

TLA+[21]是一种高层次的规约语言, 通常用来规约分布式和并发系统, 也可以用于验证网络协议. 基于 TLA+
的研究更多关注协议的功能性质而不是与加密有关的安全性质 [18]. Yin等人 [35]利用 TLA+验证了一种支持崩溃恢

复的原子广播协议的活性性质以及安全性质. Akhtar等人 [36]基于 TLA+验证了Message Queue Telemetry Transport
协议的活性性质和安全性质. 目前将形式化方法应用到区块链领域协议分析的尝试还很有限. Kuaharenko等人 [37]

和 Braihwaite等人 [38]都用 TLA+验证了区块链系统中的拜占庭容错共识协议的正确性. Kuaharenko等人还对比了

常见的拜占庭容错共识协议, 而 Braihwaite等人则比较了 TLC和 APALACHE在验证时间上的差距. Grundmann
等人 [39]尝试规约了闪电网络所用支付通道协议的抽象版本, 并验证了协议应当满足的功能和安全属性.

本文使用 TLA+对跨链通信协议 IBC在设计层面的正确性进行形式化分析. 

2   IBC 协议

IBC协议官方文档 [40]由一系列标准构成. 为了更好地理解协议, 本文还参考了两个使用不同编程语言的 IBC
协议实现 [41,42]. 本节通过展示 IBC协议的整体框架和主要内容 (TAO层和 APP层)来介绍跨链通信是如何在 IBC
协议中实现的. 

2.1   整体框架

IBC 协议分为 TAO 和 APP 两层. TAO 层作为基础设施层定义了通用的数据包传输功能; APP 层建立在

TAO层之上, 定义了应用如何处理通过 TAO层传输的数据包. 这样的分离设计使得 IBC协议能够在提供通用的

基础传输层的同时, 支持上层应用的模块化和可组合性. 两条区块链上的应用之间通过 IBC协议进行跨链通信的

整体框架如后文图 2所示. 

2.2   TAO 层

图 3展示了在两条区块链上的模块之间使用 TAO层进行数据包传输的整体框架. 轻客户端、连接、通道和

模块是区块链上的关键实体, 而中继是链下可以同时访问源链和目标链的进程.
轻客户端是区块链的轻量化表示. 轻客户端用于高效验证一个特定消息是否存在于该区块链上, 而不储存所
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有的历史消息或者执行交易. 轻客户端的概念并不是 IBC特有的, 最早被提出用来实现比特币中的简易支付验证

(simplified payment verification)[10]. 简单来说, 轻客户端会记录对应区块链被验证的区块头序列. 为了证明一个消

息存在于区块链上, 用户需要生成该消息的密码学证明. 然后轻客户端可以通过这个消息的哈希和被生成的证明

计算根哈希, 并与自己记录的区块头中的根哈希比较. 密码学机制保障只有使用存在的消息和正确的证明才能计

算出匹配的根哈希 [42]. 这意味着使用轻客户端允许区块链之间在没有可信第三方的情况下交换消息.
 
 

区块链 A 区块链 B

应用 A 应用 B数据包 数据包

IBC APP 层

IBC TAO 层

图 2　IBC协议整体框架图
 

 
 

区块链 A
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关联
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应用 A 应用 B

模块 2A
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通道端 2A

连接端 1A 连接端 1B
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端口 1

通道端 1A

端口 2

通道端 2B

端口 1

通道端 1B
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模块 2B

模块 1B

区块链 B

中继

通道握手和数据包传递

通道握手和数据包传递

连接握手

图 3　TAO层框架图
 

区块链之间并不直接互相发送消息, 而是由不可信的链下中继在区块链之间中继消息. 中继会周期性检查需

要中继的链上相关的数据结构, 例如连接端、通道端等. 当检查到需要中继的状态, 中继会按照协议要求, 在对应

的链上构造数据报, 提交交易并执行.
IBC协议将跨链通信相关的数据结构和处理函数抽象成 3个层次: 连接、通道和数据包. 连接是由两个位于

不同区块链上的连接端构成的抽象概念, 每个连接端会关联一个表示对方链的轻客户端. 连接利用轻客户端的功

能来向通道提供跨链的状态验证. 通道则作为在两个位于不同链上的模块之间传输数据包的管道. 每个通道会关

联一个特定的连接, 而一个连接可以关联多个通道. 通过这种方式, 不同的通道可以共享一个连接并均摊跨链验证

的费用. 连接和通道通过握手建立, 参与握手的两条链需要对连接端或通道端状态、协商的版本号等达成一致.
模块是区块链应用的重要组成部分, 实现了其绝大部分事务逻辑. 模块会将需要传输的数据封装成数据包, 并

通过 TAO层发送给另一条区块链上的模块. 为了发送和接收数据包, 模块需要先绑定一个端口并创建一个通道.
实际上, 中继并不会直接将数据包发送给接收模块. IBC处理模块和其他模块之间存在一个辅助的路由模块. 模块
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需要调用 IBC处理模块来发送数据报和数据包, 而路由模块负责接收外部数据包和管理模块. 数据报是特殊的外

部数据, 用来触发对应的函数执行. 数据包是应用跨链传递信息的载体. 当一个数据包到达时, 路由模块会根据查

询表调用对应的模块, 从而简化了中继的工作.
TAO 层协议主要包含与连接、通道和数据包相关的标准, 这些标准定义了跨链数据包传输所需要的数据结

构和处理函数. 本文前期工作 [20]对这 3个标准有更详细介绍. 

2.3   APP 层

目前 APP层包括同质化代币转移 (fungible token transfer)、非同质化代币转移 (non-fungible token transfer)、
链间账户和跨链验证等 9个标准. 每个标准定义了一种应用中数据如何被打包成数据包以及在源链和目标链如何

被解释. 代币转移是区块链领域常见而重要的需求. 有许多使用场景涉及到代币转移, 例如资产的代币化和金融项

目的首次币发行等. 通过 IBC 协议, 用户可以在独立的区块链之间进行代币转移. 因此本文以代币转移作为代表

说明对应用层的分析.
在区块链中代币通常被分为同质化代币和非同质化代币. 同质化代币指在同一种代币内可以互相交换和替代

的代币, 通常用于支付和表示价值. 而非同质化代币的每个实例都有唯一的标识, 彼此不可互换, 一般用来代表艺

术品、收藏品等具有独特性的资产. 在 IBC协议 APP层中有两个标准来分别定义同质化代币和非同质化代币转

移 [40]. 下文将进一步解释同质化代币和非同质化代币转移标准的主要内容. 

2.3.1    同质化代币转移标准

同质化代币以数据包为载体进行跨链转移. 其对应数据包的主要结构包括: 代币的面额 (denomination), 相同

面额的代币可以互相替代; 被转移的代币数量; 转移的发送者账户和接收者账户. 当接收者收到数据包后需要发送

给发送者一个确认 (acknowledgement)来告知转移结果. 同质化代币转移标准定义了两者确认类型: 成功和失败.
由于区块链是独立的系统, 每个区块链甚至应用都拥有自己的代币和发行机制. IBC协议作为通用的跨链协

议, 并不涉及也不会影响区块链上应用的经济体系. 因此转移代币并不会使代币真正从一个区块链上转移到另一

个区块链. 同质化代币转移标准使用了双向锚定技术 (two-way peg)[43]. 当代币从源链发送到目标链时, 发送者需

要先将自己需要转移的代币发送给源链上的特定的托管账户来锁定代币, 然后发送带有代币转移信息的数据包.
当目标链收到数据包时, 会在目标链上铸造对应的凭证 (voucher)来代表收到的代币. 如果目标链希望将凭证转移

回源链, 则需要先销毁目标链上的凭证, 然后发送数据包. 当源链收到数据包, 则可以从托管账户取回自己托管的

代币.
同质化代币转移标准并没有区分代币和凭证, 两者都通过面额和数量来表示. 目标链收到来自其他链的代币

后铸造的凭证, 同样可以作为一种代币被再次转移到其他区块链. 因此该标准通过面额来记录收到的代币的来源

和转移路径, 代币转移经过的通道和端口标识符会以前缀的形式加在原面额上. 例如面额 PortB/ChannelB/CoinA
表示初始面额为 CoinA的代币经过绑定端口 PortB的通道 ChannelB转移. 同质化代币转移标准将操作代币的链

分为源链和目标链. 当链通过与代币面额最新前缀不同的端口和通道发送代币时, 该链为源链, 即发送的代币不来

自即将接收代币的链. 此时链会将发送的代币转移到托管账户. 而接收代币的链为目标链, 会将收到代币的面额加

上自身的端口和通道的标识符作为铸造的凭证的面额. 反之, 当链通过与代币面额最新前缀相同的端口和通道发

送代币时, 该链为目标链, 即代币将被发送回原来的链. 此时链会销毁自己铸造的凭证. 而接收代币的链为源链, 会
从托管账户取回自己先前托管的代币. 代币通过面额进行区分, 只有完全相同面额的代币, 即相同来源和转移路径

的代币, 才可以互相替代.
同质化代币转移过程涉及到的主要函数如图 4所示. 其中蓝色虚线框内为同质化代币转移标准定义函数, 橙

色虚线框内为数据包标准定义函数. 用户可以通过调用 sendFungibleTokens来发起代币转移, 该函数会封装数据

包并通过 sendPacket函数发送. 目标链会调用 recvPacket函数来处理收到的数据包, 并调用 onRecvPacket函数来

接收代币. 用户可以通过函数 writeAcknowledgement来发送确认. 对方链收到确认会调用函数 acknow-ledgePacket
确认数据包被接收, 并调用函数 onAcknowledgePacket确认代币转移结果. 如果代币未能成功被接收, 则会调用函
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数 refundToken来取回被托管的代币. 当数据包超时未被接收时, 用户也可以调用 timeoutPacket来判定数据包超

时, 从而调用函数 refundToken取回代币.
 
 

区块链 A 区块链 B
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图 4　同质化代币转移涉及主要函数
 

图 5 进一步展示了链 A 上的用户 A 向链 B 上的用户 B 转移代币, 然后用户 B 再转移回用户 A 的状态迁移

过程. 其中数据包传输的通道由链 A 上的通道端 PortA/ChannelA 和链 B 上的通道端 PortB/ChannelB 组成,
EscrowA和 EscrowB分别为链 A和链 B上对应的托管账户. 函数 sendFungibleTokens和 onRecvPacket的参数分

别为转移代币面额, 转移代币数量, 发送者和接收者. 状态①时用户 A拥有数量为 1的代币 CoinA. 链 A通过执行

函数 sendFungibleToken向用户 B发起代币转移, 此时数量为 1的代币 CoinA将转移给托管账户 (状态②). 当链

B上执行函数 onRecvPacket并成功接收代币时会铸造对应的凭证 (状态③). 凭证同样可以通过函数 sendFungible-
Tokens进行跨链转移, 但此时会销毁凭证而不是转移给托管账户 (状态④). 当用户 A收到自己先前转移的代币时,
会从托管账户取回自己托管的代币 (状态⑤). 在状态 3时, 如果 B链上的用户 B向另一条链 C上的用户 C发送凭

证. 此时凭证也会被当作一种代币, 因此代币面额会增加链 C上的端口号和通道标识符 (状态⑥).
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图 5　链 A和链 B状态迁移图 
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2.3.2    非同质化代币转移标准

非同质化代币同样以数据包为载体进行跨链转移. 对应数据包的主要结构包括: classId用来表示转移的代币

所属的类/收藏品/合约等, tokenId则是类中代币的唯一标识.
尽管同质化代币和非同质化代币作为两个不同的代币类型有着不同的应用场景, 但是两种代币在转移行为上

十分相似. 非同质化代币的 classId用来区分代币的所属类别, 对应同质化代币的面额, 在转移过程中也有与其一

样的修改前缀的过程. 但是同一类的非同质化代币不能相互替代, 因此需要通过 tokenId来唯一标识. 同时, 多个非

同质化代币也不能通过数量表示, 一次转移多个同类的非同质化代币只能通过列表来表示, 并逐一对每个代币进

行操作, 有一个代币转移失败都会导致此次转移中的所有代币被退回. 非同质化代币转移同样通过双向锚定实现,
涉及的函数与同质化代币转移函数一一对应. 因此, 本文不再赘述其细节. 

3   安全假设和性质

IBC 协议作为跨链协议实现了不同区块链之间的通信功能. 本文假设使用 IBC 协议的区块链自身是安全的,
主要关注协议定义的功能是否能够满足预期需求. 

3.1   安全假设

IBC协议涉及区块链、轻客户端、模块、中继等参与者和实体. 本文的分析基于以下安全假设.
1) 区块链的假设

IBC协议向独立区块链提供了通信机制, 并确保链间通信的可靠性. IBC可被应用于多种类型的区块链, 包括

不同的共识机制和区块链架构. IBC协议并不关心区块链内部错误, 例如共识机制的失效等. 因此, 本文假设使用

IBC协议的区块链本身是安全的, 并且正确实现了 IBC协议所需要的基本功能, 例如代币转移标准中需要的链内

转移, 凭证铸造和销毁等功能.
2) 轻客户端的假设

IBC使用的轻客户端可以结合区块头和密码学证明来验证区块链状态中特定路径是否包含或不包含特定值.
密码学原语保证了不能通过错误的值得到与区块头中根哈希匹配的哈希值. 为了记录对应区块链的正确区块头,
轻客户端还需要验证中继提交的区块头是否已经被目标链确认. 区块头的有效性验证反映了对应区块链和其共识

机制的行为. 综上考虑, 本文假设轻客户端能够正确验证中继提交的区块头和证明.
3) 中继和模块的假设

链下中继进程承担了区块链间的消息传递, 并通过构造数据报触发相应的处理函数. 在 IBC 协议中, 中继是

不被信任的. 模块是链上的应用程序, 与中继一样是协议相关处理函数的调用者. 由于应用的多样性、开发者可能

的错误或疏忽以及潜在的恶意用户, 模块的行为是不确定的. 在对 IBC 协议的分析中, 本文主要关注在握手、数

据包传输和代币转移过程中, 由链下中继和链上模块的不确定行为引起的安全问题. 本文希望通过探索尽可能多

的模块和中继的行为来全面分析用户可能面临的安全风险. 

3.2   性　质

IBC协议包含一系列标准, 本文从官方文档和协议使用中提取和解释这些标准应满足的性质. 这些性质代表

了用户对 IBC 协议标准定义的功能能够正确运作的合理预期. 以下概述 TAO 层应满足的主要性质, 并详细介绍

APP层模块应满足性质. 

3.2.1    连接、通道和数据包标准

连接和通道标准分别定义了连接握手和通道握手机制. 数据包标准定义了数据包传输相关的发送、接收、确

认和超时机制. 模块需要依次完成连接握手和通道握手, 才能使用建立的通道传输数据包.
连接标准和通道标准都需满足与握手相关的 3个性质.
性质 1. 只有正确的握手状态可以按顺序发生;
性质 2. 初始化的连接握手最终会完成;
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性质 3. 如果握手完成, 两条链上的连接端或通道端最终会有一致的状态.
数据包标准需满足与传输相关的 4个性质.
性质 1. 只有正确的数据包传递状态可以按顺序发生;
性质 2. 对于有序通道类型,先发送的数据包先接收;
性质 3. 一个数据包不能同时被确认接收和超时;
性质 4. 每一个发送的数据包,最终会被确认接收或超时.
上述每条性质含义的具体解释可参见本文前期工作 [20]. 

3.2.2    同质化代币转移标准

性质 1. 只有正确的同质化代币转移状态可以按顺序发生, 即: 只有源链托管了转移的代币, 目标链才可以铸

造对应的凭证或者源链撤回 (refund)转移的代币; 只有目标链销毁了凭证, 源链才可以取回托管的代币或者目标

链撤回转移的凭证.
性质 2. 每条链上的原生同质化代币数量恒定, 即: 代币转移并不实际增加或减少链上原有的代币, 只会铸造

或销毁凭证. 因此在代币转移过程中, 链上原有的代币数量不受影响.
性质 3. 目标链铸造的凭证数量不超过源链对应代币被托管的数量, 并且两者最终会相等, 即: 双向锚定过程

中, 源链需要先托管转移的代币, 目标链再铸造对应的凭证. 因此凭证的数量不会超过源链托管代币的数量, 并且

无论转移成功或失败, 两者数量最终会相等.
性质 4. 只有收到目标链代币转移失败的确认信息或者载有转移代币信息的数据包超时, 源链才可以撤回转

移的代币: 只有数据包超时, 或者收到失败的确认信息, 源链才可以主动确认转移代币失败, 从而撤回代币. 

3.2.3    非同质化代币转移标准

非同质化代币转移与同质化代币转移有相似的行为, 所以两者应满足的性质也相似. 非同质化代币转移标准

的性质也有 4条, 其中性质 3与同质化代币转移标准的相同, 性质 1、2和 4与其类似, 只需要将性质描述中的同

质化代币替换成非同质化代币即可. 因为每一个非同质化代币都是唯一的, 所以在转移过程中, 每个被托管非同质

化代币和其凭证最终会一一对应. 

4   形式化建模

本节介绍使用 TLA+对 IBC协议及其应满足性质进行形式化的主要思想. 完整 TLA+代码已经开源 [44]. 

4.1   TLA+和 TLC

TLA+是一种基于线性时序逻辑的规约语言. TLA+常用于对分布式和并发系统进行分析与验证. 在 TLA+中,
系统以状态机的形式表达, 系统的执行表示状态序列, 这样的序列叫做行为. 状态之间的迁移用带撇号的变量 (代
表新状态)和不带撇号的变量 (代表当前状态)构成的动作表示. 其中有一种踏步 (stutter)的特殊动作, 表示所有变

量维持原值不变. 在 TLA+中, 状态机和性质没有形式上的区别, 两者都通过时序逻辑公式来描述. 时序操作符主

要包括两种类型: □p和◇p, 前者表示一个公式 p在序列上的所有状态都为真, 而后者表示一个公式 p至少在序列

的一个状态为真. 此外, 有一种动作性质的特殊时序性质用于约束系统的动作. 动作性质可以表达为: □[P(x', x)]_x,
表示要么变量 x的值保持不变, 要么公式 P(x', x)为真, 该公式描述了变量 x在新状态和当前状态取值的关系.

系统的规约通常表示为: Init∧□[Next]_vars∧Fairness. 其中 Init表示系统所有可能的初始状态, 而 Next定义

了系统所有可能的动作的并集. vars表示系统中所有变量组成的集合. 公式□[Next]_vars 表示系统要么按照 Next
规定的迁移关系执行, 要么所有变量维持不变. 通常本文需要通过 Fairness来规定一些动作必须发生, 使系统能够

按照预期执行.
TLA+与其模型检测工具通常用于消除设计层面的错误, 这些错误在代码层面很难被发现或纠正. TLC 是其

中一个常见的模型检测工具, 可以验证安全和活性性质. TLC会探索系统所有可能的状态序列, 并检查每个序列是

否满足给定的性质. 如果所有序列都满足性质则会返回 Success. 如果 TLC发现某个序列不满足性质, 则会返回该
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状态序列作为反例. 本文使用 TLC的 VS Code插件版本 [45].
以下通过一个简单的例子来展示使用 TLA+ 描述和验证程序的过程. 图 6是一个简单的 C程序, 该程序表示

变量 i从 0一直加 1直到 i等于 10. 图 7展示了使用 TLA+建模该程序的代码. 图 7中, 第 1行定义了变量 i, 并在

第 2行初始化为 0. 第 3–9行定义了该系统可能的动作: 当 i满足小于 10时 i增加 1, 当 i满足大于或等于 10时则

保持不变. 第 10 行定义了对于系统行为的公平性约束: 如果 Next 表示的所有动作中有修改变量 i的动作一直处

于可行状态 (enabled), 那该动作最终会发生. Pro1 和 Pro2 是两条不同类型的性质, 使用了两种时序操作符. Pro1
表示变量 i总是大于或等于 0, Pro2表示变量 i最终会等于 10. 因为 Pro1描述的性质对于系统每个状态都成立, 所
以 Pro1 为真. 同时因为公平性约束确保系统不会一直处于踏步动作使得变量 i 的值不变, 也就是说当 i 小于

10时, i增加 1的动作一直是可行的并最终会发生, 所以 i最终会等于 10, Pro2也为真.

使用 TLA+描述系统的代码会保存在以.tla 为后缀的文件中, 可以通过修改.cfg 为后缀的配置文件来指定

TLC验证的模型和性质. 对于成立的性质, TLC只会显示 Success的结果, 反之 TLC则会显示 Error, 并给出一个

违背性质的反例. 

4.2   建模选择

模型检测通过探索系统状态来检测性质的违背, 复杂的系统需要消耗大量的时间来验证. 因此需要通过合适

的建模选择在保留系统核心语义的同时简化系统建模, 以便于模型检测工具在合理的时间内返回验证结果. 

4.2.1    区块链和轻客户端抽象

基于使用 IBC 协议的区块链自身安全的假设, 本文在建模中不会深入区块链的实现细节. 在本文的模型中,
区块链只是按照标准存储 IBC协议相关数据结构的状态机, 并提供了 IBC协议要求的握手、数据包传输和代币

转移相关的处理函数和基础功能. 与区块链类似, 轻客户端和证明的实现细节并不在 IBC 协议文档讨论范围内.
轻客户端和证明的作用是保证中继无法伪造提交的数据报和数据包. 本文的建模通过要求中继正确描述对方链的

状态来确保中继无法伪造不存在的信息. 

4.2.2    连接、通道、数据包和应用的建模分层

如第 2 节所述, 本文主要关注 TAO 层的连接、通道和数据包 3 部分标准和 APP 层两个代币转移标准. 这 5
部分标准定义了相对独立的数据结构和处理函数, 但彼此又相互关联. 连接向通道提供了状态验证的支持, 数据包

通过通道进行传输, 而代币转移又以数据包为载体. 因此, 连接必须在通道建立、数据包传输和代币转移之前建

立, 并且连接在建立后状态就不再改变. 具体来说, 当连接端已经创建但连接握手还未完成时, 模块可以利用该连

接端乐观地创建一个通道端来开始通道握手. 但通道握手后续阶段都需要连接端状态已经为 OPEN, 因此通道握

手只能在连接握手完成后才能完成. 通道是数据包传输的管道, 数据包传输的结果受通道状态影响. 模块可以在通

道端创建但握手未完成时乐观地发送数据包, 但是数据包的接收和确认都要求通道端状态为 OPEN. 而数据包超

时只要求通道端已创建, 不要求状态为 OPEN. 而代币转移要求连接、通道都已建立并在转移过程中保持 OPEN
状态. 因此本文从 4个层次来建模 IBC协议 TAO层和 APP层的标准: 连接、通道、数据包和代币转移. 除了连接

自身层次, 其他层次建模中连接均保持在 OPEN状态. 在通道自身和数据包层次建模中, 通道状态为不确定, 而代

 

图 6    简单 C程序

 

图 7    C程序对应的 TLA+代码
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币转移中通道保持在 OPEN状态. 本文主要关注连接握手是否能成功完成, 在不同通道状态下发送的数据包是否

有一个正确的结果以及代币能否正确地跨链转移. 

4.2.3    数据报提交、处理函数执行和回调函数执行的封装和调用

数据报是特殊的外部数据用来触发对应的函数执行. 当数据报通过交易提交到路由模块时, 关联的处理函数

会执行, 包括对应模块的回调函数 (如果有的话). 尽管数据报提交、处理函数和回调函数执行是异步的过程, 但错

误的数据报会导致交易回退, 因此只有正确的数据报才会执行完处理函数和回调函数. 同时模型检测是一种时间

开销较高的状态遍历方法, 完整建模数据报提交 (以消息队列的形式), 处理函数执行和回调函数执行的过程, 不仅

时间代价高昂也没有必要. 因此, 本文在 TLA+模型中将这 3部分封装成一个动作: 当输入参数 (代表数据报的内

容)正确时, 执行对应的处理函数和回调函数, 否则不改变任何变量.
在 IBC 协议的实际使用中, 用户、模块以及中继等实体通过交易、远程调用等方式使用协议相关的功能. 这

个过程相当于以特定参数调用特定的处理函数. 因此本文不建模各实体调用函数的具体过程, 而是通过一个环境

以任意参数调用任意处理函数的方式来模拟协议在实际使用中可能出现的情况. 如果在这样的模拟设置中协议模

型满足性质, 则说明参与实体的错误行为不会影响协议正确结果. 反之如果发现了违背性质的行为, 本文会进一步

分析造成问题的原因以及该问题是否会影响协议的实际使用. 

4.2.4    数据包超时机制的模拟

模块通过比较数据包目标链的当前高度和数据包中指定的超时高度来判断数据包是否超时. 由于对区块链结

构的抽象, 本文无法通过这种方式直接建模数据包超时机制. 然而, 本文的验证目的是协议是否能在任何场景正确

运作, 所以使用一个数据结构来存储每个数据是否被判断为超时. 这个数据结构的值会在模型初始化时被指定, 并
且覆盖所有的情况. 

4.3   IBC 协议的 TLA+模型

本节从整体框架、数据结构和函数这 3个方面介绍如何为 IBC协议形式建模. 

4.3.1    TLA+模型整体框架

在 TLA+中系统以模块的结构进行建模, 每个模块可以有自己的变量、操作符和性质, 可以通过 EXTEND和

INSTANCE关键字来引入其他模块的代码. 根据建模选择, IBC协议被分为连接、通道、数据包和代币转移这 4
个层次, 而每个层次都被建模成两个模块: Chain 和 Environment. 模块 Chain 表示区块链, 主要包括连接、通道、

数据包和代币转移相关的数据结构和处理函数. 模块 Environment模拟区块链可能的执行环境: 通过 INSTANCE
关键字实例化两个 Chain模块来表示两个使用 IBC协议的区块链. 按照对数据报提交、处理函数执行和回调函数

执行的封装和调用的建模选择, 模块 Environment会用任意参数以任意顺序调用任意一个 Chain模块的任意处理

函数, 来模拟链上模块和链下中继所有可能的行为. 基于本文对区块链和轻客户端的安全假设, Environment模块

在每次调用其中一个 Chain 模块时, 都会附上如实描述另一个 Chain 模块状态的证明, 被调用的 Chain 模块可以

通过这个证明来验证对方 Chain模块的状态是否符合预期, 如果符合预期则执行处理函数. 

4.3.2    TLA+模型数据结构

TLA+只支持有限的数据类型和结构, 因此需要对协议的数据结构做转化. TLA+支持布尔值、整数和字符常

量这 3种数据类型, 以及集合和函数两种数据结构. TLA+中的函数是从一个集合到另一个集合的映射关系. 数组

可以理解为从自然数到数组值的函数, 结构体可以理解为从结构体成员到对应值的函数.
TAO层的建模主要分为连接握手、通道握手和数据包传输这 3个部分. 基于本文对轻客户端的安全假设, 本

文并不建模轻客户端. 连接握手和通道握手相关的数据结构为连接端和通道端. 连接端和通道端是存储握手状态

的结构体. 不同的连接端和通道端通过标识符进行索引, 并且在每一次初始化握手时会分配唯一的标识符. 为了能

自动生成唯一的标识符并进行索引, 本文用数组建模连接端和通道端的存储, 并将数组索引作为标识符. 图 8展示

了连接端建模的数据结构. 数据包传输相关的数据结构包括记录已发送、接收、确认的数据包和下一个发送、接

收、确认的数据包序号. 因为不同通道的数据包分开存储, 本文同样用数组建模了数据包存储并通过通道标识符

索引. 而同一个通道的数据包只需要判断是否已包含, 因此本文使用集合建模.
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图 8　连接端建模数据结构
 

在 TAO层的数据结构的基础上, 代币转移还需要存储代币的数据结构. 如图 9所示, 同质化代币转移账户被

建模为一个函数, 表示每个用户持有的每种代币的数量, 其中 Seq(Set(string))表示由字符串集合中的元素任意排

列组成的序列构成的集合. 该函数定义域中的元素为用户和面额构成的二元组, 值域则为对应的代币数量. 同质化

代币的面额由通道端标识符, 端口标识符和初始面额拼接组成. 通道端标识符和端口标识符本身为整数类型, 但正

如第 4.2.2节中对建模分层的说明, 在代币转移标准中, 通道已经建立并保持不变, 因此可以将通道标识符映射到

常量字符串. 非同质化代币账户则表示为从代币到其所有者的函数. 该函数定义域中的元素为非同质化代币

classId和 tokenId构成的二元组, 值域则为该代币的所有者.
 
 

图 9　代币转移账户建模数据结构
 

除了 IBC协议所规定的数据结构, 本文在建模过程还需要一些辅助性质描述的数据结构, 例如记录每个发送

数据包或者转移代币的状态. 通过记录的状态本文可以描述模型的行为, 并验证其是否满足性质. 

4.3.3    TLA+模型函数

TLA+与编程语言中的函数类似的概念是操作符. 操作符可以是对输入参数进行运算的表达式, 也可以是将变

量从当前状态修改为新状态的动作. 根据建模选择, 整个处理函数和回调函数作为一个动作, 会在参数正确时执行

所有操作. 在 TLA+中, 通过逻辑符号连接的多个操作符会在同一状态上执行操作, 因此后面的语句不能依赖之前

语句的执行结果. 而 LET 表达式是一种特殊的表达式, 类似编程语言中的宏定义. 在 LET 表达式中, 后面的语句

可以使用之前语句定义的表达式. 本文需要根据语义将标准中的伪代码函数转换为 TLA+的代码. 具体转换过程

如下.
1) 简化与区块链和轻客户端具体实现相关的变量和语句, 例如区块高度, 时间戳等.
2) 将函数中的变量转换为合适的 TLA+的数据类型和结构.
3) 实现并封装伪代码中调用但没定义的外部函数. 标准并不会规定或展示这些函数的实现细节, 基于本文对

区块链的安全假设, 本文会根据语义正确实现并封装这些函数.
4) 使用 LET表达式提前定义函数中所有的临时变量, 使得 TLA+其余语句中可以直接使用.
5) 将条件语句调整至其他语句之前, 使得便于转换为逻辑条件的与或组合.
6) 添加辅助条件和变量以便验证和性质描述.
以下用一个例子来展示建模的过程. 函数 sendPacket(简化伪代码如图 10所示)对应的 TLA+代码如图 11所

示. 首先本文去除了区块高度和时间戳相关的语句 (图 10第 4、11、12、13、14行), 其中 timeoutHeight本用于

实现超时机制. 如第 4.2.4节所述, 本文通过其他方式来验证超时情况带来的影响. 同时本文使用 TLA+的数据类

型和结构实现了伪代码所需要的变量和数据. 其次, 本文实现并封装了伪代码中直接调用的对 channel、connection
和 sequence的读函数以及对 sequence和 commitment的写函数 (图 10第 6、9、15、16、17行). 接下来本文通过

LET 表达式提前定义所需的临时变量 (图 10 第 6、9、15 行), 使得在后续 TLA+代码中可以直接使用 channel、
connection和 seq等变量. 此外还调整了条件语句的顺序. 该例子所展示函数在条件成立时执行对应的所有操作.
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最后, 本文增加了一个 seq<=MaxSeq的条件来限制验证规模 (图 11第 9行)和一个辅助变量 packetLog以便于性

质描述 (图 11第 18行).
 
 

图 10　协议中函数 sendPacket伪代码
 

 
 

图 11　函数 sendPacket的 TLA+代码
 

总而言之, 本文的建模在保留协议本身语义和行为的前提下, 简化了数据结构和处理函数, 以便于模型检测工

具验证. 

4.4   使用 TLA+形式化性质

本文在第 3.2节使用自然语言描述了 IBC协议需要满足的性质. 然而, 这些描述可能存在歧义而不能用于验

证. 所以需要将这些性质形式化成 TLA+公式, 从而可以用于模型检测工具进行验证. 为了将性质转化为 TLA+公

式, 本文首先要将对性质的描述细化为若干个约束. 这些约束都形如某件事情在某个条件下会发生或不能发生, 便

于转化为逻辑公式. 而逻辑公式中涉及到的条件, 行为和结果等都会对应到建模代码中变量的值, 从而最终表达

为 TLA+公式.

本文所描述的性质对于系统的任意时刻都应成立. 这些性质涉及到的时序逻辑公式可以分为如下 4 类 (4 类

公式可以组合).

1) P总是成立, 对应公式□P. 例如同质化代币转移标准中的性质 2: 链上的原生代币数量总是等于初始值.

2) P可成立无限多次, 对应公式□◇P. 例如连接标准中的性质 2: 初始化的连接最终会建立.

3) 如果 P成立则 Q成立, 对应公式□(P→Q). 例如数据包标准中的性质 3: 如果一个数据包已经被确认接收,
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则这个数据包没有超时, 反之亦然.
4) 如果 P成立则最终 Q会成立, 对应公式□(P→◇Q). 例如数据包标准中的性质 4: 如果一个数据包已经发送,

则这个数据包最后会被接收或超时.
整个形式化过程受描述、建模和变量选择等诸多因素影响, 最后的公式结果并不唯一. 但不同的公式表达了

相似的约束, 并可以通过选择不同的建模和变量互相转换. 例如连接标准中的性质 2: 初始化的连接握手最终会完

成. 如果本文选择用连接端的状态作为标志, 则该约束可以表达为 connection.state = INIT → ◇ (connection.state =
OPEN), 对应上述第 4 类公式. 但如果 connection 变量本就在初始化时才被创建, 则该约束可以直接被表达为◇

(connection.state = OPEN), 对应上述第 2类公式. 这两个不同的公式实际表达了相同的约束.
表 1给出了所有性质对应的约束和时序逻辑公式. 其中 connection'表示变量 connection的下一个状态. 具体

TLA+公式可以查看本文的开源代码 [44]. 

 

表 1　IBC协议需要满足的性质及其对应的约束和逻辑公式
 

序号 所属标准 性质 约束 逻辑公式

1 连接
只有正确的握手状态可
以按顺序发生

1. 如果连接端当前状态为UNINIT, 则连
接端要么保持状态不变, 要么转为INIT
或TRYOPEN状态
2. 如果连接端当前状态为INIT或
TRYOPEN或OPEN, 则连接端要么保持
状态不变, 要么转为OPEN状态

1. □ (connection.state = connection'.state or
(connection.state = UNINIT =>
(connection'.state = INIT or connection'.state
= TRYOPEN)))
2. □ (connection.state = connection'.state or
((connection.state = INIT or connection.state
= TRYOPEN or connection.state = OPEN) =>
connection'.state = OPEN))

2 连接
初始化的连接握手最终
会完成

初始化的连接握手最终会完成 □ (◇ (connection.state = OPEN))

3 连接
如果握手完成, 两条链上
的连接端最终会有一致
的状态

如果当前连接端状态为OPEN, 则与它的
对方连接端标识符匹配的连接端状态最
终为OPEN, 并且有相同的版本号

□ (connection.state = OPEN =>◇
(counterpartyConnection.state = OPEN and
counterpartyConnection.versions =
connection.versions))

4 通道
只有正确的握手状态可
以按顺序发生

1. 如果通道端当前状态为UNINIT, 则通
道端要么保持状态不变, 要么转为INIT
或TRYOPEN状态
2. 如果通道端当前状态为INIT或
TRYOPEN或OPEN, 则通道端要么保持
状态不变, 要么转为OPEN或CLOSED状
态
3. 如果通道端当前状态为CLOSED, 则
通道端保持状态不变

1. □ (channel.state = channel'.state or
(channel.state = UNINIT => (channel'.state =
INIT or channel'.state = TRYOPEN)))
2. □ (channel.state = channel'.state or
((channel.state = INIT or channel.state =
TRYOPEN or channel.state = OPEN) =>
(channel'.state = OPEN or channel'.state =
CLOSED)))
3. □ (channel.state = CLOSED =>
channel'.state = CLOSED)

5 通道

如果没有初始化关闭握
手, 初始化的打开握手最
终会完成; 否则关闭握手
最终会完成

1. 如果不允许关闭通道, 初始化的通道
握手最终会完成
2. 如果允许关闭通道, 初始化的通道握
手最终会关闭

1. □ ((not allowCloseChannel) => ◇
(channel.state = OPEN))
2. □ (allowCloseChannel => ◇ (channel.state
= CLOSED))

6 通道
如果握手完成, 两条链上
的通道端最终会有一致
的状态

如果当前通道端状态为OPEN, 则与它的
对方通道端标识符和对方端口标识符匹
配的通道端状态最终为OPEN, 并且有相
同的版本号

□ (channel.state = OPEN =>◇
(counterpartyChannel.state = OPEN and
counterpartyChannel.version =
channel.version))

7 数据包
只有正确的数据包传递
状态可以按顺序发生

1. 如果当前数据包被接收或超时, 则该
数据包已经被发送
2. 如果当前数据包被确认, 则该数据包
已经被接收

1. □ ((isReceived(packet) or
isTimeout(packet)) => isSent(packet))
2. □ (isAcknowledged(packet) => isReceived
(packet))

8 数据包
对于有序通道类型, 先发
送的数据包先接收

如果当前通道为有序通道, 则先被接收
的数据包一定是先发送的

□ (((not channel.order = UNORDERED) and
receiveLog(packet1).index <
receiveLog(packet2).index) =>
packet1.sequence < packet2.sequence)
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5   验证和分析
 

5.1   验证结果

我们使用模型检测工具 TLC 验证模型和性质. 目前, 我们验证了两条链之间的通信情况. 这样的设置已

经足够表达 IBC 协议应当满足的性质, 并且可以通过类似的方式拓展到更多的链的情况. 连接端、通道端、

握手中双方可以选择的版本号、数据包的个数和原生代币初始数量都是可以设置的参数. 它们都可能影响验

证时间.

表 2展示了性质的验证结果. 符号×表示模型检测工具发现该性质被违背并且给出了反例, 而符号√表示模型

表 1    IBC协议需要满足的性质及其对应的约束和逻辑公式 (续) 
序号 所属标准 性质 约束 逻辑公式

9 数据包
一个数据包不能同时被
确认接收和超时

1. 如果当前数据包已经被确认接收, 则
该数据包不会超时
2. 如果当前数据包已经超时, 则该数据
包不会被确认接收

1. □ (isAcknowledged(packet) => □ (not
isTimeout(packet)))
2. □ (isTimeout(packet)) => □ (not
isAcknowledged(packet)))

10 数据包
每一个发送的数据包, 最
终会被确认接收或超时

每一个发送的数据包, 最终会被确认接
收或超时

□ (isSent(packet) => ◇
(isAcknowledged(packet) or
isTimeout(packet)))

11
同质化代
币转移

只有正确的同质化代
币转移状态可以按顺
序发生

1. 如果转移的代币发生了退回, 则该代
币已经被托管或凭证被销毁
2. 如果铸造了凭证, 则对方已经托管代
币
3. 如果取回了转移的代币, 则对方已经
销毁凭证

1. □ (isRefunded(token) =>
(isEscrowed(token) or isBurned(voucher)))
2. □ (isMinted(voucher) =>
isEscrowed(token))
3. □ (isWithdrawn(token) =>
isBurned(voucher))

12
同质化代
币转移

链上的原生同质化代币
数量恒定

链上的原生同质化代币数量恒定 □ (Sum(nativeTokens) = initAmount)

13
同质化代
币转移

目标链铸造的凭证数量
不超过源链对应代币被
托管的数量, 并且两者最
终会相等

1. 目标链铸造的凭证数量不超过源链对
应代币被托管的数量
2. 目标链铸造的凭证数量最终会等于源
链对应代币被托管的数量

1. □ (Sum(vouchers) <= Sum(escrowTokens))
2. □ (◇ Sum(vouchers) =
Sum(escrowTokens))

14
同质化代
币转移

只有收到目标链代币转
移失败的确认信息或者
载有转移代币信息的数
据包超时, 源链才可以退
回转移的代币

如果转移的代币发生了退回, 则对方接
收代币失败或者数据包超时

□ (isRefunded(token) =>
(isReceivedFailure(token) or
isTimeout(packet)))

15
非同质化
代币转移

只有正确的非同质化代
币转移状态可以按顺序
发生

1. 如果转移的代币发生了退回, 则该代
币已经被托管或凭证被销毁
2. 如果铸造了凭证, 则对方已经托管
代币
3. 如果取回了转移的代币, 则对方已经
销毁凭证

1. □ (isRefunded(token) =>
(isEscrowed(token) or isBurned(voucher)))
2. □ (isMinted(voucher) =>
isEscrowed(token))
3. □ (isWithdrawn(token) =>
isBurned(voucher))

16
非同质化
代币转移

链上的原生非同质化代
币数量恒定

链上的原生非同质化代币数量恒定 □ (Sum(nativeTokens) = initAmount)

17
非同质化
代币转移

目标链铸造的凭证总可
以对应源链被托管的代
币, 并且两者最终会一一
对应

1. 每一个目标链铸造的凭证可以对应一
个源链被托管的代币
2. 每一个源链被托管的代币最终可以对
应一个目标链铸造的凭证

1. □ (Sum(voucher) <= Sum(escrowToken))
2. □ (◇ Sum(voucher) = Sum(escrowToken))

18
非同质化
代币转移

只有收到目标链代币转
移失败的确认信息或者
载有转移代币信息的数
据包超时, 源链才可以退
回转移的代币

如果转移的代币发生了退回, 则对方接
收代币失败或者数据包超时

□ (isRefunded(token) =>
(isReceivedFailure(token) or
isTimeout(packet)))
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检测工具验证该性质满足. 从验证结果来看, 初始化的连接握手和通道握手可能无法完成; 发送的数据包可能出现

既无法被确认接收也无法超时的情况; 发起转移的代币可能异常被退回.
  

表 2　IBC协议需要满足的性质及其验证结果
 

性质 验证结果

表1所列性质1、3、4、6–9、11–13、15–17 √
表1所列性质2、5、10、14、18 ×

 

表 3进一步展示了每条性质在不同参数配置下验证的状态数和所需时间. 连接部分可配置每条链可创建连接

端和可选的版本号个数; 通道部分可配置每条链可创建通道端和可选的版本号个数; 数据包部分可配置每条链可

创建通道端和可发送数据包个数; 代币转移部分可配置每条链上已创建通道端, 可发送数据包和初始代币个数. 实
验环境为: 操作系统是 Ubuntu 22.04, CPU是 256核 AMD霄龙 EPYC 9534 @2.45 GHz, 内存大小是 512 GB. TLC
可以通过 worker参数设置多线程运行. 本文设置该参数为 auto使 TLC能够使用尽可能多的 CPU资源. TLC通过

探索系统的可能状态来验证性质是否满足. 因此性质的验证时间主要受系统的状态数、每一条性质包含的公式和

每个公式需要检查的状态序列长度影响. 从表 3中可以看出系统状态数随配置参数增加而大幅增长. 例如对于数

据包性质的验证中, 可发送的数据包从 1增长到 2, 而总状态数扩大超过 100倍. 因此本文目前只实验了有限的参

数, 但通过对这些参数的验证已经发现 IBC协议使用中各实体许多错误的行为. 

 

表 3　不同参数配置下性质验证的状态数和时间
 

性质序号 所属标准
最多连接
端个数

最多通道
端个数

版本号个
数

最多数据
包个数

初始代币
个数

验证结果 状态数 唯一状态数
验证时间

(s)

1 连接

1

/

1

/ / √

24 9 2.09
1 2 856 253 4.10
2 1 679 130 2.83
2 2 83 291 10 788 5.26

2 连接

1

/

1

/ / ×

24 9 1.47
1 2 856 253 3.65
2 1 679 130 2.46
2 2 75 149 10 307 4.61

3 连接

1

/

1

/ / √

24 9 3.22
1 2 856 253 4.38
2 1 679 130 3.66
2 2 83 921 10 788 17.62

4 通道 1

1 1

/ / √

604 128 2.17
1 2 5 542 404 3.40
2 1 292 879 18 269 6.52
2 2 10 535 506 190 544 13.26

5 通道 1

1 1

/ / ×

604 128 2.29
1 2 5 542 404 8.06
2 1 292 879 18 269 26.29
2 2 10 535 506 190 544 92.35

6 通道 1

1 1

/ / √

604 128 3.87
1 2 5 542 404 12.24
2 1 292 879 18 269 26.29
2 2 10 535 506 190 544 198.89

7 数据包 1 1 /
1

/ √
16 401 2 741 5.98

2 2 767 873 413 103 58.57

8 数据包 1 1 /
1

/ √
16 401 2 741 6.40

2 2 767 873 413 103 40.59

9 数据包 1 1 /
1

/ √
16 401 2 741 5.57

2 2 767 873 413 103 39.29
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5.2   分析和建议

我们可以通过分析 TLC给出的反例来确定导致问题的原因. 如果发现是由于协议设计错误导致的问题, 我们

会根据可能的问题修复模型, 并再次验证. 如果验证成功, 则表明修复后的模型满足性质. 如果发现并不是由于协

议错误设计导致的反例 (例如资源有限), 我们会尝试精化性质排除已知的反例来发现更多的问题. 通过重复修复

模型或精化性质直到模型检测工具验证成功, 逐步确定 IBC协议的设计在什么情况下才会满足性质. 图 1蓝色线

框部分展示了该过程.
本节通过 3类问题具体介绍发现问题、分析反例和修复建议的过程. 其余问题可以参照本文前期工作 [20]. 其

中第 1类问题无法完成的握手展示了本文逐步精化性质发现更多反例的过程, 第 2类问题展示了如何通过分析反

例来修复设计, 而第 3类问题则展示了形式化对于代码开发的帮助. 

5.2.1    无法完成的握手

连接和通道握手是数据包传递的前置条件, 发起的连接握手和通道打开握手本应当能够完成, 但是性质 2和
性质 5的违背表明发起的握手可能由于缺乏可分配的标识符或者无法匹配而无法完成.

以连接握手为例, 无论在 OpenInit阶段还是 OpenTry阶段都需要创建一个新的连接端并分配唯一的标识符.
很容易想象有限的标识符只能用来创建有限的通道端, 也就是只有有限数量的发起的连接握手才能最终成功完

成. 但是使得情况变得更糟的是连接握手在 OpenInit和 OpenTry阶段都需要创建新的连接端并占用标识符. 如果

标识符已经被 OpenInit阶段创建的连接端占用完, 那么就无法在 OpenTry阶段创建新的连接端, 导致没有连接握

手可以完成. 例如, 链 A和链 B都只能分配两个标识符. 如果链 A和链 B都执行两次 OpenInit, 两条链上都会创建

两个 INIT 状态的连接端. 此时两条链都无法分配新的标识符, 也就无法执行 OpenTry 阶段来创建 TRYOPEN

表 3    不同参数配置下性质验证的状态数和时间 (续) 

性质序号 所属标准
最多连接
端个数

最多通道
端个数

版本号个
数

最多数据
包个数

初始代币
个数

验证结果 状态数 唯一状态数
验证时间

(s)

10 数据包 1 1 /
1

/ ×
8 531 1 712 4.75

2 2 267 441 364 252 65.34

11
同质化代
币转移

1
1

/
1 1

√
462 176 4.44

1 2 2 1 552 439 230 247 332.23
2 1 1 104 032 33 044 28.20

12
同质化代
币转移

1
1

/
1 1

√
462 176 3.69

1 2 2 1 552 439 230 247 81.31
2 1 1 104 032 33 044 11.65

13
同质化代
币转移

1
1

/
1 1

√
462 176 5.47

1 2 2 1 552 439 230 247 566.65
2 1 1 104 032 33 044 131.74

14
同质化代
币转移

1
1

/
1 1

×
462 176 2.98

1 2 2 780 403 130 022 72.56
2 1 1 104 032 33 044 16.86

15
非同质化
代币转移

1
1

/
1 1

√
462 176 5.01

1 2 2 4 335 329 595 849 2 815.98
2 1 1 99 976 31 268 48.52

16
非同质化
代币转移

1
1

/
1 1

√
462 176 4.58

1 2 2 4 335 329 595 849 1 041.01
2 1 1 99 976 31 268 18.98

17
非同质化
代币转移

1
1

/
1 1

√
462 176 6.18

1 2 2 4 335 329 595 849 8 876.97
2 1 1 99 976 31 268 243.06

18
非同质化
代币转移

1
1

/
1 1

×
462 176 3.43

1 2 2 461 936 81 908 84.69
2 1 1 99 976 31 268 24.73
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状态的连接端继续与对方的连接握手. 所有创建的连接端都会冻结在 INIT状态, 双方都无法继续握手或发起新的

握手.
上述问题是由于每次创建连接端都需要分配新的标识符, 并且无法重新分配, 而可分配的标识符又是有限的.

然而, 考虑到跨链通信协议相比于传统通信协议拥有更大数据表示范围和更高的发起连接成本, 这样的反例在现

实发生的可能性并不大. 因此, 需要让模型检测工具探索更多的状态来寻找危害更大的反例. 由于在OpenInit和OpenTry
阶段创建连接端是完成握手必须的过程, 所以本文精化性质 2 来验证如果 OpenTry 已经创建 TRYOPEN 状态的

连接端是否握手一定能完成. 结果表明并非如此. ConnOpenTry函数只验证对方连接端确实处于 INIT状态, 而不

会检查是否已经创建过 TRYOPEN状态的连接端与其配对. 因此重复执行 ConnOpenTry函数 (由于并发竞争或者

中继重复提交数据报)会创建多个 TRYOPEN状态的连接端, 但是只有其中一个会被对方模块执行 OpenAck阶段

时被指定为其对方端, 从而参与握手的后续阶段. 剩余的连接端会停留在 TRYOPEN状态. 这些看起来处于握手过

程中但实际无法完成的连接端会干扰用户的正常使用.
为了确定连接握手完成的充分条件, 本文进一步精化性质 2, 并成功验证如果 TRYOPEN状态的连接端已经

创建并且有配对的 INIT 状态的连接端, 则连接握手一定能完成. 并且如果连接握手完成, 显然存在配对的

TRYOPEN状态的连接端和 INIT状态的连接端, 所以这也是必要条件.
对于太多 INIT状态连接端导致无法创建 TRYOPEN状态的问题, 解决方法是允许利用已有的连接端来完成

连接握手, 而不是总是创建新的连接端. 如果两条链都发起与对方连接握手并创建了 INIT的状态的连接端, 则应

该使其中一方执行 OpenAck 阶段来完成握手. 这样不需要创建新的连接端, 而按照现有的方案则会新建两个

TRYOPEN状态的连接端来完成两个连接握手. 而重复创建 TRYOPEN状态连接端从而干扰用户正常使用的问题

则可以通过引入关闭机制或者标记这些有问题的连接端以警示用户来解决.
本文向开发者汇报这两个问题, 并给出了修复建议 [46]. 本文发现第 2个问题已经发生在实际的 IBC协议使用

中: 两个 TRYOPEN状态的通道端只有与 INIT状态通道端配对完成了握手. 而一个用户使用了未能完成握手的通

道端发送数据包, 从而导致交易无法完成或回退 [47]. 最终用户通过其他方式回退了该交易, 而开发者只是提醒用

户却没有采取措施彻底解决该问题. 

5.2.2    异常退回的代币转移

同质化代币和非同质化代币转移标准都定义了两种确认信息: 成功和失败. 当源链收到目标链的转移失败的

确认信息或数据包超时可以撤回自己转移的代币. 然而, 表 2 所示的性质 14和 18的违背表示代币可能在其他情

况被异常撤回. 这是因为协议在处理确认信息的函数 onAcknowledgePacket 里将撤回的条件定义为!ack.success,

也就是说, 当收到的确认信息不是成功时就撤回代币. 这样的设计意味着开发者默认读取到的确认信息只有成功

和失败两个可能, 而忽略了存储确认信息的路径上可能存在默认的哨兵值 (sentinel value). 当源链收到确认信息的

哨兵值时就会导致异常的代币撤回.

哨兵值的存在是因为确认信息的存储方式. IBC协议主机状态机 (host state machine)标准定义了协议相关数

据结构的存储方式. 数据包的确认信息会存储在主机状态机的特定路径, 并通过端口号, 通道标识符和数据包序号

进行检索. IBC 协议通过轻客户端来验证对方链提交的证明来判断对方链的消息是否如实反应了对方链的状态.

这些证明包括特定路径是否存在特定值和特定路径上是否不存在特定值两者类型. 同时轻客户端标准定义了轻客

户端可以通过验证一个哨兵值 ABSENSE的存在来支持那些不能提供不存在证明的区块链. 也就是说, 在一些使

用 IBC协议的区块链上, 存储数据包确认信息的路径上可能有默认的哨兵值. 这意味在目标链接收数据包写下确

认信息之前, 恶意的中继可以提交关于对方链哨兵值的证明. 哨兵值是真实存在的, 因此可以通过轻客户端的验

证, 并且不是成功的确认信息, 从而使得函数 onAcknowledgePacket触发代币撤回. 这不仅会造成资源的浪费, 而

且会干扰用户的正常使用.
为了进一步确定这个错误设计带来的现实影响, 本文分析 IBC协议的 Go语言实现和 Solidity语言实现, 来研

究在这两种实现中通过哨兵值的存在触发代币退回的可行性. Go语言版本正确实现了函数 onAcknowledgePacket,
也就是在收到失败确认信息时才触发代币撤回. 这可能是其开发者意识到了协议设计的错误. Solidity语言同协议

4970  软件学报  2025年第 36卷第 11期



设计一样, 在收到的确认不是成功时触发代币退回. 尽管以太坊区块链可以提供不存在证明, 因此不需要哨兵值,
但是 Solidity语言版本直接实现使用了以太坊区块链的 API功能, 并且没有区分待验证的是存在证明还是不存在

证明. 因此在目标链写下确认信息之前, 中继可以提供确认信息的不存在证明并通过源链的验证, 从而使得源链认

为目标链没有返回成功的确认信息并撤回代币. Solidity语言版本开发者确认了问题存在, 只是认为很难被刻意触

发 [48]. 这表示协议层面的错误设计确实影响了协议的实现.

上述问题是由于协议开发者并未准确实现其设计语义. 转移的代币应该在目标链接收失败时被撤回, 所以数

onAcknowledgePacket里退回的条件应该定义为 ack.failure. 本文向协议开发者汇报了该问题和修复建议. 开发者

确认了问题存在并需要修复 [49]. 

5.2.3    其　他

IBC 协议标准是一个由开发者社区持续维护的项目. 标准中的一些代码可能随着版本的更新已经不再生效,
而这些冗余代码可能给读者理解造成困难. 普通的人工检查难以发现这些冗余的代码. 而通过形式化分析不仅可

以发现还能验证这些代码已不再生效. 例如中继标准中的函数 pendingDatagrams在判断条件中检查了 remoteEnd
是否不存在或者状态为 INIT, 给读者感觉 localEnd对应的 remoteEnd可能存在. 然而实际上 OpenInit阶段创建的

INIT状态的连接端并没有指定对方连接端, 所以 remoteEnd值只能为 null. 这些冗余代码不仅不再生效还可能误

导协议的用户和开发者. 通过模型检测工具, 可以将其表达为性质公式并验证其 remoteEnd不会为 INIT状态. 我
们向开发者汇报了这个问题并被修复 [50].

IBC协议包含一系列标准. 这些标准存在关联, 开发者更新一个标准可能忽略了其他关联的标准. 例如, 路由

模块标准和连接标准对于连接初始化的处理函数 connOpenInit的参数定义不同. 在形式化分析协议标准时, 我们

需要全面地理解所有涉及的标准. 我们发现了一些标准不一致的情况, 并向开发者汇报了这些问题, 目前都已被修

复 [51,52]. 

5.3   问题反馈

我们向协议开发者汇报了所发现的问题并得到积极反馈, 具体如表 4所示. 开发者确认我们汇报的问题在协

议层面存在, 但对于这些问题是否需要修复与我们存在一些分歧. 协议开发者认为, 序号 4和 6的问题应该通过应

用开发者限制使用来避免, 而不需要在协议层面修复. 然而如果协议开发者不给予警示, 应用开发者难以意识到这

些问题需要被针对性处理. 开发者还认为, 序号 2 和序号 5 的问题不需要修复, 但在 IBC 协议的实际使用已经出

现过用户因为这些问题而交易出错, 但是开发者只是帮助用户撤回了交易而没有彻底修复问题. 由于实际使用中

可分配标识符足够多, 因此开发者认为序号 1的问题不需要修复. 其余问题都已被修复或者将修复.
  

表 4　向协议开发者汇报的问题及反馈
 

序号 所属类别 汇报问题 是否存在 是否需要修复

1 无法完成的握手
标识符可能在INIT阶段耗尽, 导致TRYOPEN

阶段无法创建连接端和通道端
存在 不需要修复

2 无法完成的握手
重复执行TRYOPEN阶段会创建重复的连接端

和通道端, 但只有其中一个可以完成握手
存在

不需要修复, 但该问题已在
使用中发生

3 有序通道的不正确设计 特殊有序通道的数据包超时条件错误 存在 已修复

4 有序通道的不正确设计 在有序通道中, 数据包的超时操作未要求有序执行 存在 由应用开发者处理

5
通道异常状态的
不正确处理

数据包乐观发送所使用的通道若在未匹配前
关闭会导致数据包无法被接收和超时

存在
目前协议实现禁用了乐观发送,

但该问题已在使用中发生

6
通道异常状态的
不正确处理

通道关闭后已被接收的数据包无法被确认 存在 由应用开发者处理

7 异常退回的代币
数据包确认信息存在成功和失败以外的状态,

使得未确认的代币转移可以被异常退回
存在 需要修复

8 代码冗余 标准中不再生效的代码会误导读者 存在 已修复

9 标准不一致 不同标准对同一函数或数据结构定义不同 存在 需要修复
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6   总　结

本文对目前使用最为广泛的跨链协议 IBC 及其应满足的性质进行形式化建模和验证, 并对验证结果进行分

析. 通过分析, 发现了一些可能会导致用户损失的关键问题, 特别是在数据包传输相关方面. 这些问题都已反馈到

开发者社区, 其中大部分得到确认.
本文的分析成果也展示了形式化方法应用于跨链协议这样复杂场景的有效性. 所用到的分析和建模中的安全

假设和建模选择也为未来研究提供了参考. 在未来工作中, 我们考虑将研究拓展到其他的跨链协议, 希望以本文的

工作作为跨链协议设计开发的基础.
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